Technicka specifikace nabizeného reseni

Zajisténi vnitini konektivity na OA KV

Kalkulaci nabidkové ceny dopini dodavatel technickym popisem, a to v ramci této pfilohy. V této pfiloze doplrite ke kazdé uvedené specifikaci vzdy konkrétni vyrobek nebo zafizeni,
které v kalkulaci nabizite a pfipojte k nému doklady v rozsahu:

a) technickeé listy ke v8em nabizenym produktim — technické listy/datasheety v ¢eském nebo anglickém jazyce.

Zadavatel provede kontrolu nabizeného technického reSeni s ohledem na pozadované zadani. VeSkeré pozadované vlastnosti/parametry musi byt prokazany v ramci vyse

uvedenych pfiloh.

Ugastnik je povinen nabidnout pouze a jen takova zatizeni a vyrobky, ktera zcela odpovidaji technické specifikaci. V pfipadé, Ze této specifikaci nabizené dodavky zcela nevyhovi, mize
toto vést k vylou€eni U€astnika. Zména dodavaného zbozi nebo vyrokd po podani nabidky by bylo mozné pokladat za materialni zménu nabidky, jez neni dle ZZVZ ani dle aktualni
rozhodovaci praxe Ufadu pro ochranu hospodarské soutéZe pfipustna. Proto diirazné ugastnikim doporudujeme, aby pfipadné rozpory mezi jejich vyrobky a pfedepsanou technickou
specifikaci fesili v dobé pfed podanim nabidky, a to formou zadosti o vysvétleni zadavaci dokumentace.

Vzhledem k nutnosti dodrzeni Standartu konektivity $kol pozaduje zadavatel od dodavatele vyplnit Cestné prohlaseni o spinéni pozadavk( standardu konektivity, které je soucasti této
pFilohy. Standard konektivity Skol naleznete pod odkazem Standard konektivity a bezpe€nosti Skol - edu.cz, upfesnéni tohoto standardu dle podminek Skoly tvofi pfilohu &. 8 této

zadavaci dokumentace.

Komodita K1 — Virtualiza¢ni platforma

Zde doplnte typ a nazev
konkrétniho vyrobku nebo
zarizeni, které nabizite

Zde uvedte, kde
v nabidce jsou pfilozené
doklady dle vyse

Gb a podporu vymény za provozu (hot-swap)

Rozsiritelnost

Min. 2 volné pozic HDD pro roz$ifeni kapacity, s moznosti osazeni diski SATA/SAS. VSechny
pozice aktivni, pfipojené k fadi¢

RAID hardware

SAS/SATA/NVMe fadi¢ se zalohovanou vyrovnavaci paméti min. 8 GB. Podpora RAID 10,50
a 60rezimu.

LAN

Porty min. 2x 1GbE, 2x 10/25 Gb SFP28
V8echny NIC s podporou virtualizace — VMware NetQueue, Microsoft VMQ.
1x 1GbE — samostatny port pro vzdaleny management
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BOSS-N1 controller card +

with 2 M.2 480GB (RAID 1)

5x 1.92TB SSD SAS ISE, RI, up to
24Gbps 512e 2.5in with 3.5in HYB
CARR, AG Drive

Cast Parametr Popis povinného parametru uvedeného rozsahu
(uvedte vzdy ¢islo stranky
nebo pfilohy)
Provedeni rackové provedeni max. 2U v€etné vysuvnych kolejnic a montazniho materialu do racku Server DELL R7615
(datového rozvadéce). v konfiguraci: R7615.pdf
1x procesor, maximalné 16 jader 3.5" Chassis with up to 12
CPU Procesorovy vykon dle https://spec.org/ minimalné: SAS3/SATA Drives
SPECrate®2017_int_base 176 bodu 1x AMD EPYC 9124
SPECrate®2017 fp_base 228 bodl s vykonem
RAM 192 GB, DDR5, min. 4800 MT/s, vykonové optimalizovana konfigurace 1357532{9@2017_int_b339
T odU
Virtualiza&ni E}'/%Z'rs\fzgrro Min. 2x M.2 SSD 480 GB, RAID1, nezabira pozice HDD, podpora vymény diski za provozu | SPECrate®2017_fp_ base 229
e Olosigts Min. 5x 1.9 TB SSD 1 DWPD a 5x 8TB 7200 ot/min, viechny disky s rozhranim SAS min. 12 ‘i‘z’gul 6 GB RDIMM, 4800MT/s



https://www.edu.cz/digitalizujeme/standard-konektivity-skol/

Komodita K1 — Virtualiza¢ni platforma

USB

min. 2x USB porty, z toho min. 1x na €elnim panelu s podporou bootovani a 1x USB 3

Management

Servisni modul s moznosti samostatného pfistupu po management siti, moznost vzdalené
klavesnice, mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a vypinat server,
moznost bootovani se vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP,
syslog.

Podpora vicefaktorového ovéfovani (autentizace) a integrace s Active Directory

Monitorovani a fizeni spotfeby.

HTMLS5 rozhrani

Stavové informace na ¢elnim panelu s vyraznou indikaci nestandardnich a chybovych
provozni stavd ¢i parametrd (min. napajeni, teplota, vada HDD. Aktivni indikace standardniho
provozniho stavu. V pfipadé zavady zobrazuje jeji popis v textové formé.

Provozni podminky

Ur€en a vyrobcem podporovan pro provoz v bézném neklimatizovaném prostfedi min. do 35
stupniu Celsia

2x napajeci zdroj, redundance, min. Titanium specifikace dle 80 PLUS

Napajeni https://cs.wikipedia.org/wiki/80 Plus, dostate¢ny vykon pro plné osazeni HDD
60 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den od nahlaseni v misté
Zaruka instalace, technicka podpora vyrobce v ¢eském jazyce. Dostupnost ovladacl a dokumentace

na webu vyrobce dle vyrobniho/sériového Cisla serveru.

5x 8TB Hard Drive SAS

ISE

12Gbps 7.2K 512e 3.5in Hot-Plug,

AG Drive

RAID PERC H755N Adapter
s 8 GB zalohované cache
1x NIC Intel E810-XXV Dual
Port 10/25GbE SFP28

1x NIC Broadcom 5720 Dual
Port 1GbE

iDRAC9, Enterprise 16G
Celni panel se stavovym
LCD displejem

Dual, Hot-Plug, Power
Supply, 700 W, Titanium
Zaruka 60 mésicl
poskytovana vyrobcem,
oprava nasledujici pracovni
den od nahlaseni v misté
instalace, technicka podpora
vyrobce v Ceském jazyce.
Dostupnost ovladact a
dokumentace na webu
vyrobce dle
vyrobniho/sériového Cisla
serveru.

Serverové operacni

3 ks licenci 64—bitového serverového operacniho systému v aktualni verzi. Kazda licence
musi umozZnit provoz hypervizoru a 2 virtualnich server( stejné verze v prostiedi hypervizoru

3x Windows Server 2022
Standard 16 core

WS2022.pdf

SW licence systémy (serverové virtualizace), dale provoz Windows aplikaci a vSech nabizenych aplikaci a 200x Windows Server 2022 WS2022_licensing.pdf
operacnich management nastrojl Device CAL
systému Klientské licence 200 ks klientskych licenci vazanych na zafizeni k nabizenym operaénim systémim 40x Windows Server Remote
Terminlové licence | 20 ks Kiientskych licenci vazanych na uZivatele pro vyuZiti funkcionality terminalovych sluzeb Desktop 2022 User CAL
(napf. MS Remote desktop services) v nabizenych operacnich systémech
Provedeni provedeni do racku, max. 2U, v€etné montazniho materialu FSP UPS Clippers RT 3K 2U,
Elektrické provedeni | jmenovité napéti 230 V, jednofazovéa na vstupu i vystupu 3000 VA/3000 W, online FSP_Clippers.pdf
Viykon (VA/W) 3000 VA / 3000 W Zéru|§'a 36 mésicl véetné
Technologie online, dvojita konverze baterii
Uginik lepsi nez 0,98
Stabilizace vystupni napéti — odchylka max. +5 % od jmenovité hodnoty
Kapacita doba béhu na baterie min. 10 min pfi 50% zatézi
UPS Vstup zasuvka IEC C14
Ix . min. 8 zasuvek IEC C13, moznost omezeni doby zalohovani pro vybrané zasuvky (nekriticka

Vystupy zafizeni)
Diagnostika Vestavény uplny systémovy autotest, moznost automatického planovaného provadéni
Servis baterie musi byt vyménitelné za chodu
Bypass automaticky interni bypass

Komunikaéni porty a
rozhrani

RS-232, USB

Stavové informace

stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS
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Komodita K1 — Virtualiza¢ni platforma

Ochrany

inteligentni / optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii, nastaveni
nabijeciho proudu

Rizeni

schopnost ovladani a restartovani nabizeného serveru, korektni shutdown operacnich
systému

SW kompatibilita

UPS musi byt plné podporovana vyrobcem pro pouziti ve virtualizacnich prostfedich VMware
a Microsoft Hyper-V, prislusny SW bude soucasti dodavky

Rozsiritelnost

moznost prodlouzeni doby béhu na baterie pfipojenim externich bateriovych moduld min. na
30 minut

SW licence
zalohovaci
software (sada)

Zaruka 36 mésicl véetné baterii
. trvala licence zalohovaciho software pro nabizeny server bez omezeni poctu zalohovanych Synology Active

Licence s o : .

virtualnich serverd a objemu dat. Backup for ActiveBackup_techspec.pdf
Efektivita ukladani . . . . Business (pro ActiveBackup_manual.pdf
dat integrovana komprimace a deduplikace virtuaini ActiveBackup_365.pdf
Naroky na spravu ,bezagentové" feSeni — bez instalace agentll do zalohovanych virtualnich servert ¢i aplikaci servery) ]

provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — Active Directory, Synology Active
Ochrana dat Backup for

souborové systémy — bez nutnosti odstavky aplikace

Optimalizace

vyuzivani snapshot, zalohovani pouze dat (blokd virtualniho disku) zménénych od posledni
Uspésné zalohy

Kompatibilita

podpora operacnich systému Windows a Linux v zalohovanych virtualnich serverech

UloZisté zaloh

moznost ukladani zaloh na nabizeny NAS

Obnova

granularni obnova jednotlivych objektl véetné metadat (opravnéni, datum zmény apod.),
minimalné typu soubor

Privodci

vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci vestavénych priivodcl véetné
konfigurace automatického spousténi uloh

Rychla obnova

moznost spusténi virtualniho serveru pfimo ze zalohy bez nutnosti obnovy na pavodni
ulozisté

Kontrola zaloh

moZznost automatického ovéreni zalohy spusténim zalohovanéno virtualniho serveru

Reporting

automaticky reporting UspéSnych i nedspésnych uloh

Provedeni

nevyzaduje licenci Windows server/desktop pro provoz serverové ¢asti aplikace

Fyzické servery

podpora zalohovani fyzickych servert nebo stanic bez omezeni poctu (pro tuto funkci je
pfipustné vyuziti agentll v zélohovanych systémech)

Microsoft 365

Systémy jsou soucasti
nabizeného sitového ulozisté
NAS

Zaruka 60 mésicl véetné
naroku na opravné a nové
verze

Cloud podpora zalohovani prostredi Microsoft 365 (soubory, e-maily atd.)
Zaruka 60 mésicl véetné naroku na opravné a noveé verze
Provedeni samostatné stojici provedeni s mozZnosti uloZeni do racku do racku. Synology DS1823xs
Vykon 64 bit CPU, min. 4 jadra 8x Synology Synology DS1823xs+.pdf
HDD Min. 8 pozic pro HDD, rozsifitelné min na 16 HDD HAT5310-8T Synology_HDD.pdf
Rozsifitelnost Podpora pfipojeni externich disk( pfes USB 3.0 (min. 2 porty) Zaruka 60 mésicli vetné
Hot-swap Disky vyménitelné za chodu. HDD a aktualizaci firmware
Sit'ové ulozisté | SSD HDD podpora SSD disku pro ukladani dat i akceleraci rotaénich HDD

NAS K . Osazeno min. 8x 8TB HDD SATAIII/256MB cache, 7200 ot/min oficialné podporovanych

1ks apacita vyrobcem NAS
Konektivita Min. 2 x 1 GbE porty s podporou agregace linek a redundance
Vykon Rychlost zapisu min. 1 200 MB/sec pfi RAID5 a SMB/CIFS v nabizené konfiguraci
Kompatibilita PIna podpora Microsoft Hyper-V a Windows Active Directory a ACL.

Komunikace LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

UPS

Podpora korektniho vypnuti signalem z UPS pfes LAN pfi vypadku napajeni
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Komodita K1 — Virtualiza¢ni platforma

RAM

min. 8 GB, vyuzitelna jako cache. RozSifitelna min. na 16 GB

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10, integrovany systém pro
automatické vytvareni a spravu snapshotu (snimkd dat), souborovy systém Btrfs

Zaruka

60 mésiclt véetné HDD a aktualizaci firmware

Komodita K2 — Zabezpecéeni LAN a Wifi

Zde dopliite typ a nazev
konkrétniho vyrobku nebo
zarizeni, které nabizite

Zde uvedte, kde
v nabidce jsou prilozené
doklady dle vyse

Cast Parametr Popis povinného parametru e
(uvedte vzdy &islo stranky
nebo prilohy)

Porty min 8x 1GbE (min. 2x WAN) a 2x 10Gb SFP+, USB pro externi modem FORTINET FG-90G
Min. zakladni funkce Next—generation firewall — viz https://en.wikipedia.org/wiki/Next- Zaruka 60 mésicl FortiCare | Fortigate 90G.pdf
NGFW generation_firewall - firewall, aplikaéni firewall s DPI, IPS. Administrace na bazi "objektd" Premium v rezimu 24x7 FortiGate — online
(aplikace, uzivateltl, lokality apod.) namisto IP adres, portti apod. poskytovana vyrobcem dokumentace.pdf
Pocet Souéasn)'/ch i zafizeni. Odeslani
spojent min. 1 000 000 nahradniho
Propustnost SSL zafizeni max. nasledujici den
VPN min. 1 Gbps, pfi licenénim nebo technickém omezeni poctu klientd pozadujeme min. 100 klientd | po nahlageni zavady
Narok na bezpecénostni
Ersopr;uksctgost Sst min. 2.5 Gbps aktualizace firmware a
Propustnost firewallu | min. 10 Gbps pro pakety 64 bytu a vétsi, provoz UDP zl(:rzes:eecqlgsstn:rnifmugk/(;r; URL
PrOpUStnOSt NGFW mln 2.5 GbpS pfl aktivni IPS : : antispam, apllkaénl kontrola,
Propustnost IPS min. 4 Gbps pro provoz typu Enterprise mix sandbox) je souéasti dodavky
Propustnost detekce . - . Licence sitovych prvki
skodliveho kod min. 2 Gbps pfi zapnuté IPS
Firewall Virtualizace min. 5 virtualnich kontextd
2% Vysoka dostupnost rezimy Active/Active se spole€nou konfiguraci, v€etné pfipadnych nezbytnych licenci
Dualstack podpora souéasného béhu IPv4 a IPv6

Aplika¢ni kontrola

detekce, monitoring, povoleni €i zakazani obvyklych sitovych aplikaci na zakladé signatury dané
aplikace, nikoliv dle portu
Kontrola komunikace v SSL $ifrovanych protokolech (HTTPS, IMAPS, POP3S, ...)

Antivir

integrovany antivirus, podpora protokolu ICAP pro offload AV detekce, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

Kategorizace a
blokace provozu

zalozena na kategorizaci webového obsahu, moznost monitorovani navstivenych kategorii na
uzivatele ¢i skupinu, moznost kvéty — uzivatel muze navstévovat urcitou kategorii jen po uréitou
dobu béhem dne

Antispam antispamova a antivirova inspekce elektronické posty
integrovany sandbox (ovéfeni Skodlivosti kddu spusténim v realnych operacénich systémech) v
Sandbox zafizeni nebo integrované rozhrani pro napojeni na externi sluzbu vyrobce zafizeni (sluzba
soucéasti dodavky)
Aktualizace automaticka aktualizace bezpe¢nostnich funkci poskytovana vyrobcem zafizeni

Oveérovani uzivatell

LDAP, Active Directory, Single Sign On vugi Active Directory, Radius, Ovéfovani na zakladé
certifikatu
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Komodita K2 — Zabezpecéeni LAN a Wifi

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

SD-WAN

integrovana podpora SD WAN - min. rozkladani zatéze a vysoka dostupnost vice internetovych
pfipojek

Sledovani toku

export sitovych tokd (Netflow nebo ekvivalent)

Standardni funkce

NAT, statické a dynamické routovani, publikace internich servert

Zaruka

min. 60 mésicy v rezimu 24x7 poskytovana vyrobcem zafizeni. Odeslanim nahradniho zafizeni
max. nasledujici den po nahlaseni zavady, v€etné naroku na bezpec€nostni aktualizace firmware
a bezpecénostnich funkci — URL filtrace, IPS, antimalvare, antispam, aplika¢ni kontrola, sandbox)

Centralni

Zakladni parametry

L2/L3 prepinac v rackovém provedeni max. 1U, neblokovana architektura (pfepinaci kapacita
min. 880 Ghps)

Porty

24x 10 Gb SFP + 2x 100 Gb QSFP28 (kompatibilni s 40Gb QSFP+ a podporou rozdéleni
kazdého na 4x 10/25Gb porty)

Agregace portl

podpora LACP, min. 20 portli v agregacéni skupiné, bez omezeni po¢tu skupin

Smérovani

hardwarové statické routovani v€etné VLAN, dynamické smérovani (min. RIP, OSPF, BGP),
smérovani zaloZzené na politikach, min. 8000 routovacich zaznamu pro IPv4 i IPv6

Rizeni provozu

viceuroviiovy QoS, podpora standardu 802.1p

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pfidéleni QoS a
pfistupovych filtrd na zékladé 802.1X ovéreni, podpora IEEE 802.1ad (Q-in-Q), podpora VXLAN,
min. 4000 VLAN

Oveérovani uzivatell a
zarizeni

Podpora 802.1X

FORTINET FortiSwitch
FS-1024E

Zaruka 60 mésict Premium
FortiCare poskytovana
vyrobcem zafizenim, odeslani
nahradniho zafizeni max.
nasledujici pracovni den,
vcetné opravnych verzi
firmware

FortiSwitch_DC.pdf

M Dualstack plny IPv4 a IPv6 dualstack v€éetné smérovani a QoS
preil(nac MAC podpora min. 60 000 MAC adres
Sitové toky plny pfimy export sitovych tokd — Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent)
Zrcadleni porttl podpora RSPAN (Remote SPAN) a ERSPAN (Encapsulated Remote SPAN)
Monitori . plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro
onitoring a sprava R .
automatizaci (napf. z IDM)
Nezavisly vyhrazeny samostatny sitovy port pro management (nezapocitava se do pozadovaného poctu
management portl)
Napajeni Interni redundantni napajeci zdroje vyménitelné za provozu (hot-swap)
Centralni sprava jednotna centr.élni sprava, monitorovani a aktualinzace firmware z centralni grafické konzole
obsazené ve firmware nabizenych sitovych prvki.
Stohovani pokrocilé stohoyéni S rozIoZenjm LAQ (quk aggregatio.n group) mezi vice prepinaci ve stohu -
napf. technologie MLAG (Multi-Chassis Link Aggregation nebo obdobna
Zaruka min. 60 mésict‘] vposlgytované’vyrobcerm_ zafizenim, odeslani nahradniho zafizeni max. nasledujici
pracovni den, véetné opravnych verzi firmware
Spole¢né parametry
Zakladni parametry L2+ pfepina€ v rackovém provedeni max. 1U a hloubka do 32 cm, neblokovana architektura FORTINET FortiSwitch
Agregace portl podpora LACP, min. 8 portt v agrega¢ni skupiné, min. 12 skupin 5x FS-148F-FPOE FortiSwitch_SA.p“Igerdf
Pristupovy Smérovani statické routovani 4x FS-148F o
iy e Rizeni provozu vicedroviiovy QoS, podpora standardu 802.1p Zaruka 5 let po ukonceni
L VLAN VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN na zakladé 802.1X ovéreni | Vyroby produktu poskytovana

Ovérovani uzivatell a
zarizeni

plna podpora 802.1X

Dualstack

plny IPv4 a IPv6 dualstack véetné smérovani a QoS

MAC

podpora min. 30 000 MAC adres
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Komodita K2 — Zabezpecéeni LAN a Wifi

Sitové toky

plny pfimy export sitovych tokd — Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent)

Monitoring a sprava

plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro
automatizaci (napf. z IDM)

PoE

pro PoE provedeni podpora standardd IEEE 802.3af/at

Centralni sprava

jednotna centralni sprava, monitorovani a aktualizace firmware z centralni grafické konzole
obsaZené ve firmware nabizenych sitovych prvku.

Zrcadleni porta

podpora SPAN

Hluénost

max hluénost 43/47 dB (nePoE/PoE varianty) pro umisténi v pracovnich prostorech

Zaruka

min. 60 mésiclh poskytovana vyrobcem zafizenim

Specifické parametry

Pocty, porty a
propustnost, PoE
vykon (budget)

5x pfistupovy prepina¢ — 48x 1 Gb RJ-45 PoE + 4x 10 Gb SFP+, 176 Gbps, min. 730W
4x pFistupovy prepina¢ — 48x 1 Gb RJ-45 + 4x 10 Gb SFP+, 176 Gbps

Zakladni funkce

Pristupovy bod (AP) standardu Wi—Fi 6 v€etné montazniho materialu na strop

FORTINET FortiAP

Frekvence min. 3 nezavislé radiové moduly innost v radiovém pasmu 2,4 a 5 GHz soucasng, s podporou FAP-231F o FortiAP. pdf
standardu OFDMA min. u 2 moduld Zaruka 5 let po ukonceni

Architektura Homogenni WiFi sit s rychlym a spolehlivym roamingem klientti, podpora Mesh vyroby produktu poskytovana
(https://en.wikipedia.org/wiki/Wireless_mesh_network) vyrobcem zafizeni

Anténni systém interni systém, optimalizovany pro montaz na strop

a(();:clzisenne:ljobsluha Podpora MU-MIMO (Multi-User MIMO) — multi-user multiple input/multiple output

Prenosové rychlosti 5GHz min 1200 Mbps, 2.4 GHz min. 550 Mbps

Standardy podpora standardu 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v, Hotspot 2.0

Multi SSID podpora vysilani mir'1. 8 SSID (WiFi siti) na 2.4 i 5 GHz souc¢asné, podpora pfifazeni kazdého
SSID do samostatné VLAN

Zatizeni min. 300 pfifazenych (asociovanych) klientl na radiovy modul

- | Rizeni zatéze autgmat’iclfé ro_zkléudéni zatéze pFl’stupO\_/ych bodu pfgldévénim klientll a automatickym
WiFi pfistupovy smérovanim klientd na 5 GHz (pokud klienti podporuiji)
bod vnitini (AP) | Porty min. 2x 1Gb, min 1x PoE s podporou standardi 802.3at a 802.3af
44 ks Bezpecnost trvala detekce cizich pFistupovych bodl/klientd nezavislym radiem, spektralni analyza

centralni kontroler pro kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu

Kontroler véetné roamingu klientd souc¢asti dodavky. Kontroler musi byt provozovan v interni siti zadavatele
(nezavisly na cloudu) a byt integralni sou¢asti firmware nabizenych sitovych prvku.

A . podpora standardu WPA3 (Wi-Fi Protected Access lll), integrovany portal pro autentizaci

utentizace, 5 g . P - o . e .

autorizace u2|vva_1t'e|u (Captive portal), ovéreni klientl (min. hardware, uzivatel, operaéni systém, certifikat) s
vyuzitim protokolu 802.1X

loT a lokalizace integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

Sprava plné_podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a
konfigurace
detailni monitoring a diagnostika provozu v realném €ase — parametry pfipojeni a komunikace

Monitoring klienta, stav pfistupovych bodu (pocty klientd, vytizeni kanald, signal, cizi (rogue) pfistupové
body)

Usporné napajeni podpora standardu 802.3az — Energy—Efficient Ethernet (EEE)

Zaruka min. 60 mésicl poskytovana vyrobcem zafizenim, véetné opravnych verzi firmware

Licence Licence Liv(’:ence pro vyuziti veékerych poilavdovvar]ych fur)kpionalit si’E‘ovyc;h prvka (firewall, prepinace, Podpora 60 m_ésict‘] Unified _

pfistupové body), pokud nabizené feSeni takové licence vyzaduije. Threat Protection (UTP) pro FortiUTP.pdf

sitovych prvki

Podpora a platnost

min. 60 mésicl poskytovana vyrobcem

FG-90G, poskytovana
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Prislusenstvi
sit'ovych prvku

vyrobcem
36 ks modult SFP+ 10 Gb, SM min. 1 km, v€etné DMI diagnostiky pro nabizené prepinace, LC 2X QSFPto4xSFP-
SFP moduly konektor PLUSPASS- QSFP-4SFPcables.pdf
2x kabel 1xQFSP+ => 4xSFP+, 5 m pro nabizené pfepinace a servery 5m SFP_PLUS_LR.pdf
Patch kabely 18 ks opticky kabel SM s konektory LC-SC, délka 1 m ZCOMAX.pdf
18 ks opticky kabel SM s konektory LC-SC, délka 2 m 36x  SFP-PLUS-LR10-FOR

modult SFP+ 10 Gb, SM min.
1 km, véetné DMI diagnostiky
pro nabizené prepinace, LC
konektor

18x opticky kabel ZCOMAX

Zaruka min 36 mésicu SM s konektory LC-SC, délka
Im
18x opticky kabel ZCOMAX
SM s konektory LC-SC, délka
2m
Zaruka 36 mésicu
Provedeni provedeni do racku, max. 2U, v€etné montazniho materialu FSP UPS CHAMP 1K rack
Elektrické provedeni | jmenovité napéti 230 V, jednofazova na vstupu i vystupu 2U, 1000 VA/900 W (Schuko | FSP_Champ.pdf
Vykon (VA/W) 1000 VA / 900 W type), online véetné FSP_Champ_manual.pdf
Technologie online, dvojita konverze SNMP/Web karty .
Uginik min 0.9 Zaruka 2 roky véetné baterii
Stabilizace vystupni napéti — odchylka max. +5 % od jmenovité hodnoty
Kapacita doba béhu na baterie min. 8 min pfi 50% zatézi
UPS pro LAN Vstup zésuvka IEC C14
prvky Vystupy min. 3 zasuvky 230 V — standardni kulaté (podpora UNISCHUKO zastréek) nebo IEC-13
4x Diagnostika Vestavény Uplny systémovy autotest, moznost automatického planovaného provadéni
Bypass automaticky interni bypass
Komunikacniporty @ | ps 535 USB, LAN — SNMP a WEB rozhrani
rozhrani
Stavové informace stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS
o inteligentni / optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii, nastaveni
chrany 2
nabijeciho proudu
Rozméry max. hloubka 320 mm (pro umisténi do racku)
Zaruka 24 mésict vcetné baterii
Software pokrocilého feSeni NAC (network access control) na bazi standardu IEEE 802.1X. | Network Policy Server (NPS)
Provedeni Integrovana podpora autentizace, autorizace a Uctovani (pfistupl) uzivateld i koncovych zatizeni, | Jedna se o souéast (roli) NPS.pdf véetné
1x integrovany RADIUS server a databaze uzivatell a zafizeni. nabizené licence Windows podfizenych odkazl v

Systém fizeni
pristupu do sité
podle standardu

IEEE 802.1X

Nastaveni pfistupl

Nastaveni sitového pfistupu uzivatel a zafizeni podle politik min. pomoci pfifazeni VLAN, ACL.
Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname (PC name),
uzivatelské jméno (z Active Directory), operacni systém

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a VPN

Zakladni autentizaéni
metody

Min. PEAP-MSCHAPV2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty
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Identity

Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich databazi — Active
Directory

Kontexova autorizace

Autorizace zafizeni a uzivatelt na zakladé kontextovych informaci jako ¢as, typ pfipojeni, osobni
profil &i lenstvi ve skupiné v Active Directory.

Specialni zafizeni

Podpora autentizace a fizeni pfistupl specialnich ("nepocitacovych") zafizeni napf. tiskarny,
technologické prvky, loT.

Licence

Licence pro min. 1000 konkurenénich koncovych zafizeni ovéfovanych pomoci 802.1X bez
omezeni pocétu uzivateld.

Automatizace a

REST-API rozhrani min. pro zakladni funkce AAA, hlaseni z externich zdroju, vyhledavani

integrace klic¢ovych udalosti a automatizovana reakce na né.
Kompatibilita Systém uréeny pro provoz v prostiedi stavajici serverové virtualizace
Zaruka Zaruka min. 60 mésicu, véetné podpory vyrobce a naroku na opravné software véetné aktualizaci.
Provedeni PKI (Public key infrastrucure) pro spravu a distribuci verejnych kli¢l asymetrické kryptografie. Active Directory Certificate
Architektura Intgrm’ geﬂifjk?épi autorita pro vydévén.i .certifikétt‘] na zék]adé Sablon a opravnéni pro uzivatele i Servi'ces .. . B _
zafizeni, verejna dostupnost CRL (certificate revocation list) Jedna se o soucast (roli) AD_Certificate_Services.
Intearace S adresafovou sluzbou Active Directory (opravnéni, ukladani vefejnych kiiéi) a nabizeného nabizené licence Windows pdf véetné podfizenych
9 systému pro spravu identit (evidence, platnost) Server2022 odkazt v dokumentu
PIné& grafické prostfedi pro spravu | uzivatelské operace s certifikaty, véetné odvolani certifikatu. | 2aruka 60 meésicu véetné
1x Sprava Podpora prodlouzeni platnosti certifikitu uZivatelem, upozornéni na bliZici se expiraci, fizeni naroku na opravne verze
Infrastruktura opravnéni k prodlouzeni.
verejnych kli¢a Schvalovani Ruéni i automatické schvalovani zadosti o certifikat nebo jeho prodlouzeni. Konfigurovatelné pro

jednotlivé Sablony.

Zalohovani, obnova

Obnova primarniho kli¢e ,ztraceného" certifikatu

Automatizace

Standardizované a dokumentované REST API nebo skriptovaci nastroj pro automatizace
zivotniho cyklu certifikatd

Licence

Bez omezeni poctu vystavovanych certifikatd a jejich typt/Sablon

Zaruka

60 mésict véetné naroku na opravné verze

Komodita K3 — Centralni logovani a Sprava identit

Cast Parametr

Popis povinného parametru

Zde doplnte typ a nazev
konkrétniho vyrobku nebo
zarizeni, které nabizite

Zde uvedte, kde
v nabidce jsou prilozené
doklady dle vyse
uvedeného rozsahu
(uvedte vzdy &islo stranky
nebo pfilohy)

Systém pro sbér a
spravu logt
1x

Zakladni funkce

systém pro sbér, ukladani a spravu provoznich a bezpecénostnich informaci a udalosti ze
sledovanych systému

Protokoly sbéru logu

syslog, TCP, UDP, HTTP, JSON

Sbér sitovych tokl

netflow &i kompatibilni dle nabizeného firewallu a pfepinacu

Zdroje logl

min. REST API, textové soubory, Radius, Active Directory, MS SQL databaze, Windows Event
Log — v€etné rozsifenych "Applications and Services Logs", sitové prvky — syslog a Netflow,
ostatni aktivni prvky - syslog, SNMP trap, Office 365, Sysmon (Windows)

Parsovani logl

integrovany nastroj pro parsovani logd. Moznost nahrani ¢asti logu, online vytvareni parseru a
snadné testovani vysledku. Podpora vytvareni opakované pouzitelnych vzorkd - napf. definice
IP adresy regularnim dotazem apod.

Retence

uchovavani logli min. 6 mésicl, automaticka retence logu a indexut
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Geolokace

podpora automatické doplfiovani logli o informaci o lokalité podle IP adresy

Normalizace logu

sjednoceni nazvd shodnych dat z riznych zdrojl logl napf. pro snadné vyhledavani napfi¢
zdroji

RozSifeni logl

sodpora rozsifeni logll o vlastni statické a dynamické (kalkulované) polozky integrovanym
nastrojem.

Bezpecnost podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdroji (TLS apod.)

Vykon min. 1000 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy uzivatelské vytvareni dashboardl (pracovnich desek) véetné moznosti vyuziti grafickych prvka
(grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)

Export dat export dat do csv nebo jiného strojové Citelného formatu - min. vysledky hledani

Kanaly moznost vytvareni kanalt — datovych sad &i tokd — na zakladé pravidel (logickych podminek) a

to i napfi¢ rliznymi zdroji. Podpora dal§iho zpracovani — tvorba alarmu, zobrazeni na
dashboardu, online odesilani do nadfazeného systému apod.

Alerty, notifikace

podpora vytvareni alertt — prekro¢eni okamzitych ¢i kumulovanych hodnot, zasilani
upozornéni

Active Directory

integrace s Active Directory pro ovéfovani uzivatel(, nastaveni opravnéni min. administrator a
operator

Vyhledavani rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi velkych objemech dat
(rady TB). Jednoduchy dotazovaci jazyk. rychla vyhledavani ¢i filtrovani bez tvorby dotazu -
napf. vybérem v kontextovém menu vybraného pole ulozeného zdznamu.

Ovladani intuitivni grafické webové rozhrani dostupné z béznych prohlize¢i (Edge, Chrome, Firefox)

Integrace podpora integrace s Windows OS v Urovni sledovani spusténych pfikazl (cmd, powershell),

vyvareni procest, zmény soubor(, registr( a sitové komunikace. Véetné nastroju pro detekci
potencialné nebezpecénych aktivit (zména ¢asovych razitek soubort apod.)

Detekce zranitelnosti

automaticka kontrola zranitelnosti operac¢nich systému Windows, Linux a macOS a aplikaci
(host based vulnerability detection)

Detekce $kodlivého
kodu

automaticka kontrola vyskytu Skodlivého kédu (malware, rootkity, neobvyklé chovani) v
monitorovanych operacnich systém( Windows, Linux a macOS

Hodnoceni automatické kontrola konfiguraci a nastaveni monitorovanych operacnich systémua Windows,

zabezpedeni Linux a macOS a aplikaci, hodnoceni Urovbé zabezpeéeni monitorovaného systému

Kompatibilita podpora provozu v prostfedi serverové virtualizace Hyper-V

Ukladani dat do databaze, pfipadna databazova licence musi byt sou¢asti dodavky

Vystupy moznost vystupt do nadfazeného systému pro Ucely vzdaleného expertniho dohledu.
Zabezpeceny pfenos vhodnym protokolem

Zaruka min. 60 mésicu véetné poskytnuti opravnych verzi

Systém pro spravu
identit (Identity
management - IDM)
véetné
APl/integracnich
modult
1x

Zakladni funkce

IDM (dale IDM nebo Systém) bude udrzovat a spravovat identity a organizacni strukturu
organizace — tfidy, ucitelsky sbor, administrativa atd. Spravované identity budou slouzit jako
referencni identity pro ostatni vnitni i vnéjSi informacni systémy. Identity budou ukladany v
databazi. Systém bude spravovat i identity externich uzivatel (spolupracovnik( a partnert)
vyuzivajich ICT systému zadavatele.

Licence

trvala licence, ktera umozni nasazeni a provoz IDM bez omezeni na pocet uzivateld,
spravovanych identit a napojenych systému. Nejsou pfipustna zadna dal$i omezeni omezujici
obvyklé nasazeni a provoz s ohledem na charakter organizace Zadavatele (poc¢et zaznam,
velikost databazi atd.). Pfedpokladany pocet spravovanych identit je min. 1500

Uzivatelské rozhrani

uzivatelské rozhrani bude realizovano jako webovy portal (dale jen Portal) dostupny z béZnych
prohlizec¢t (Edge, Chrome, Firofox) a umozni pfistup k datim a funkcim Systému i jeho
spravu a konfiguraci.

Strana 9z 18

Vlastni produkt AC Identita —
Systém pro spravu identit a
pristupt (Identity
management (IDM) / Access
management (IAM)). Véetné
integra¢nich moduld

- Microsoft Active Directory

- Microsoft 365, Google
Wokspace

- Bakalafi

60 mésicl véetné naroku na

ACldentita.pdf




Komodita K3 — Centralni logovani a Sprava identit

Evidence aplikaci a
roli

integrovany registr aplikaci a informacnich systému (souhrnné IS) a jejich uzivatelskych roli
véetné moznosti importu roli pfes webové sluzby a zafazovani uzivatelt do roli v pfislusnych
IS

Historizace

vestavéna detailni databazové historizace pro evidenci zmén identit véetné referenénich
objekt( a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém okamziku —
aktualnim nebo zpétné v minulosti.

Automatizace

podpora tvorby pravidel v grafickém prostfedi pro automatické vytvareni uzivatelskych uétd,
zaclenovani uzivatell do skupin a pfifazovani aplika¢nich roli uzivatelim na zakladé
libovolnych atribut(i identity a pfidruzenych referencnich objektu (tfida, organizaéni jednotka,
aplikaéni role, pracovni pozice atd.).

Logovani

integrovani logovani min. nasledujicich typl udalosti:

- udalosti systému véetné webovych sluzeb (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacni log)

- odeslané notifikace a upozornéni (notifikacni log)

Logy musi byt dostupné nabizenému logovacimu systému nebo do néj exportovany

Referenéni objekty

systém umozni pfidavani a spravu libovolnych typu referen¢nich objektu, a to i v prabéhu
spravy konkrétni identity s moznosti okamzitého pouziti referenéniho objektu u spravované
identity. Zakladni (pfedpfipravené) referen¢ni typy objekty budou min. pracovni pozice,
organizacni jednotka, skupina, aplikace, skupina aplikaci, aplikacni role.

systém umozni dodate¢né rozsifovani identit a referenc¢nich objektt o dalsi atributy a zajisti

Popisné atributy publikaci téchto novych atributd externim aplikacim prostfednictvim rozhrani webovych sluzeb
IDM.
portal umozni grafické zobrazeni a sou¢asné vyhledavani identit / uzivatelskych uctu ve
Zobrazeni stromové organizacni struktufe a prohledavani organizacni struktury véetné pracovnich pozic

az do urovné jednotlivych uzivatelskych uétd (identit).

Aktivni uzivatelé

systém bude obsahovat pfehled uzivatell aktualné pracujicich s Portalem

Slu¢ovani identit

systém umozni sjednoceni vice uZivateld (identit) do jedné a odpovidajici sjednoceni
spravovanych GctQ.

Opravnéni

viceuroviova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na
urovni organizacéni jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni (napf.
pfifazeni pracovni pozice, pfifazeni aplikacni role, editace identity apod.)

Casova omezeni

IDM bude umozniovat pfifazeni roli konkrétni identit&, pracovni pozici, skupiné a organizacni
jednotce v€etné moznosti nastaveni data a €asu vyprSeni platnosti pfifazeni. Po vyprSeni
platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

Vicenasobné vazby

moznost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita mGze byt v IDM
evidovana na vice pracovnich pozicich sou¢asné a souc¢asné na pracovni pozici maze byt
evidovano vice identit.

Prehled roli

moznost zobrazeni pfidélenych roli k jednotlivym identitam s prfehlednym rozliSenim roli
navazanych na pracovni pozici, roli navazanych na identitu, roli navazanych na organizacni
jednotku, roli navazanych na skupinu a delegovanych role.

Prehled dédi¢nosti

IDM umozni evidenci a prehledné souhrnné zobrazeni vSech roli véetné informace, odkud
uzivatel roli zdédil (z organiza¢ni jednotky, pracovni pozice, skupiny) nebo zda ma néjakou roli
od nékoho delegovanu.

Obnoveni hesla

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro reset hesla jednotlivych Gcti
daného uzivatele. Zasilani koda pro reset hesla danému uzivatele musi byt mozno provadét
min. pomoci SMS (tj. IDM musi byt mozné na SMS branu ¢i sluzbu napojit). Rozhrani musi
umoznit i b€Znou zménu hesla (bez resetu).
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Individualizace

IDM umozni uzivatelim individualné nastavit vlastni zobrazeni rozhrani - min. zobrazeni /
skryti sloupcl u vSech seznamu, poc€et zobrazenych zaznam( na stranku — vzdy pro kazdy
seznam samostatné.

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici udalosti:
vytvofeni a zména identity, referenéniho objektu (pracovni pozice, organizaéni jednotka,
skupina, aplikace, skupina aplikaci, aplika¢ni role atd.), problém pfi synchronizaci, vyprSeni
hesla v Active Directory, vypr§eni platnosti certifikatu.

Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, pfedmét a obsah upozornéni. U upozornéni
vazaného k identitdm musi byt mozné nastavovat rizné pfijemce pro rlizné ¢asti organizaéni
struktury (napf. tfida, oddéleni) apod. Sablony musi umoznit vloZit do obsahu upozornéni
libovolny atribut identity a/nebo referen¢niho objektu.

Bezpecnost zmén

vesSkeré zmény vyvolané pozadavky uzivatele a administrator(/spravcd IDM budou provedeny
transakéné. Budou logovany tak, aby bylo mozné zpétné prokézat co, kdo a kdy ménil v
identitach a referencnich objektech i v administraci a konfiguraci IDM. Zaznam v logu bude
obsahovat plvodni i novou hodnotu.

Davéryhodnost

veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné prostfednictvim Portalu.
Neni pfipustné realizovat pozadavky ruénimi zménami textovych soubory jako XML, CSV, atd.
z duvodu zaji$téni Uplného logovani v§ech zmén jednotlivych konfigurovanych parametri IDM.

Auditni report

IDM umozni export auditniho reportu z tdajl o identitdch ulozenych v IDM a to i historickych.
Auditni reporty budou minimalné ve formatu XML nebo CSV a budou obsahovat souhrnné
zobrazeni danych uzivatell (identit) a jejich roli v IS napojenych na IDM, pracovnich pozic,
pfifazenych skupin ve vybraném €asovém okamziku od aktualniho ¢asu do minulosti.
Filtrovani reportovanych identit musi byt mozné podle libovolnych atribut(i identity véetné
pridruzenych referenénich objektu

Standardy WS

systém bude disponovat aplikaénim rozhranim (API) webovych sluzeb, které budou
definované v rozsifeném standardu WSDL a podporovat protokol SOAP.

Bezpecnost WS

konfigurace webovych sluzeb umozni konfigurovat pFistup pro volani jednotlivych vybranych
sluZzeb pro kaZzdy odpovidajici systémovy ucet samostatné.

Synchronizace

ruéni i automatické spusténi synchronizaci s propojenymi systémy. Musi byt implementovany
minimalné nasledujici typy synchronizaci:

- PIna synchronizace — prochazi v§echny objekty v IDM a synchronizuje je s odpovidajicimi
objekty daného systému

- Zménova synchronizace — synchronizuje jen zmény od posledni provedené synchronizace.
- Simulaéni synchronizace — synchronizace vytvofi report oéekavanych zmén v napojeném
systému (bez ovlivnéni produkénich dat).

Pribéh a vysledek v§ech synchronizaci bude dostupny v prehledné podobé v grafickém
prostfedi Portalu

Historie
synchronizaci

zaznam béhy synchronizaci v historii dostupné v Portalu. Historie pIné synchronizace bude
obsahovat odkazy na objekty, které byly synchronizovany a log, co bylo u téchto objektd
zmeénéno v synchronizovaném systému. V pfipadé zménové synchronizace pak bude v historii
dale informace o udalosti, kterda zménovou synchronizaci vyvolala.

Sprava
synchronizaci

sprava jednotlivych synchronizaci v€etné nastaveni pfipojeni na synchronizované systémy,
nastaveni plné a zménové synchronizace, po¢et zmén, které je mozné zpracovat, nastaveni
Casového intervalu spousténi, nastaveni intervalu odstavky a vybéru synchronizované
organizace bude soucasti Portalu.

Zdrojovy systém

IDM bude napojen na Skolsky informacni systém Bakalafi https://www.bakalari.cz/. Ze
systému budou nacgitany udaje o organizacni struktufe, osobach a tyto udaje budou pro IDM
slouzit jako zdrojové
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Komodita K3 — Centralni logovani a Sprava identit

Aplikacni moduly/

IDM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych systémech. V téchto
systémech bude IDM vytvaret a aktualizovat uzivatelské ucty, nastavovat jejich opravnéni
k rolim a (v prostfedi cloudu) pfifazovat licence

- Microsoft Active Directory

konektory - Microsoft 365
- obecny — simulace aplikace, pozadavky na zmény IDM zasila e-mailem spravci aplikace,
ktery je jich provedeni potvrzuje zpét v IDM pro ucely evidence zmén a logovani
Zaruka 60 mésicl véetné naroku na opravné verze

Komodita K4 — Automatizace procesu

Zde dopliite typ a nazev
konkrétniho vyrobku nebo
zarizeni, které nabizite

Zde uvedte, kde
v nabidce jsou prilozené
doklady dle vyse

Cast Parametr Popis povinného parametru uvedeného rozsahu
(uvedte vzdy ¢islo stranky
nebo pfilohy)

Systém musi poskytovat alespori nasledujici funkénost: ALVAO Service Desk véetné
» Technologicka podpora pro fizeni internich sluzeb a procesu modulu Outlook Add-In pro 60 | ALVAO-SD.pdf
Zakladni pozadavky | ¢ Podpora uzivatell uzivateld, ktefi mohou ALVAO-ITIL.pdf
« Rizeni externich dodavatel(i IT sluZeb. zakladat a fesit (uzavirat)
« Jediné centralni misto hla$eni a feSeni servisnich pozadavku pozadavky a 6 uzivatell, ktefi
Systém musi pokryvat nasledujici procesy a funkce dle doporuéeni ITIL: mohou fesit (uzavirat)
« Service Desk pozadavky 600 zaku (ti
Podpora procesu dle « Incident Management mohou jen zakladat, sledovat
ITIL * Request Fulfillment a doplfiovat pozadavky).
» Change Management Poskytnuta licence bude
« Service Catalog trvala
» Asset and Configuration Management Zaruka 60 mésicu véetné
Z procesu ITIL, které musi navrzeny systém podporovat (viz vy$e), budou v rdmci projektu naroku na nové a opravné
realizovany procesy a funkce: verze
Systém « Service Desk — fizeni pozadavk( koncovych uzivatell ICT sluzeb
uzivatelské * Incident Management — fizeni rychlého feSeni vypadkd nebo nestandardnich stavl v
podpory infrastrukture.

Service desk

Implementované
procesy a funkce

» Request Fulfillment — standardni proces Fizeni pozadavkl na sluzby. Zpracovany budou sluzby:
- Mobilni telefony — véetné vesSkerych souvisejicich podsluzeb — de/aktivace roamingu,
blokace/vyména SIM, zadost o datovy balicek, ztrata zafizeni, de/aktivace sluzeb, pozadavek na
pfistroj €i jeho opravu, obecné pozadavky
- Pocitace a koncova zafizeni (tiskarny, skenery) — rozsah navrhne uchaze¢ dle ,best practice”
» Change Management - standardni proces fizeni Zivotniho cyklu zmén, véetné pfedavani HW a
SW s podporou schvalovani.
» Service Catalog — vytvoreni katalogu sluZzeb pro naplnéni vySe definovanych pozadavkl

Katalog sluzeb

Logicky a pfehledné strukturovany katalog sluzeb. Katalog bude ve stromové struktufe ¢lenén na
jednotlivé oblasti/kategorie (Sprava majetku, IT, Lidské zdroje atd.) a kazda oblast bude
obsahovat samostatny podstrom. PocCet oblasti a sluzeb nesmi byt licenéné omezen.

Pro kazdou sluzbu v katalogu sluzeb musi byt mozno pIné definovat vstupni zadavaci formular

Sluzby L . .

vcéetné tvorby vlastnich polozek.
Uzivatelska Katalog sluzeb bude uzivatellm pfistupny prostfednictvim uzivatelsky pfivétivého a intuitivniho
privétivost grafického rozhrani. Prostfedi bude odpovidat modernim trendiim a zvyklostem — pfehlednost,
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Komodita K4 — Automatizace procesu

rychla orientace bez nutnosti ¢teni textd, vyuziti piktogramu &i ikon, kontextové napovédy. Vhodné
pro pouziti na mobilnich (dotykovych) zafizenich

Automatické pridéleni
pozadavku

Vybérem sluzby z katalogu sluzeb bude automaticky bez dalSiho vybéru €i zadavani automaticky
pfidélena skupina fesitelll a parametry SLA (Service Level Agreement).

SLA

SLA musi byt automaticky pfidéleno jako vlastnost dané sluzby kombinovana s uzivatelem — pro
stejnou sluzbu muze byt riznym uzZivatellm automaticky pfidéleno rlizné SLA.

Nastaveni priority

Podpora nastaveni priority feSenych pozadavk.

Lokalizace

Lokalizované uZivatelské rozhrani.

Reporty

Integrované generovani a tisk report.

Zasilani reportl

Podpora automatického zasilani reportt emailem.

Sablony reportti

Podpora tvory a uprav pfedpfipravenych Sablon pro automatické reporty.

Znalostni databaze

Integrovana znalostni databaze s moznosti jeji aktualizace.

Zabezpeceny pfistup

Zabezpeceny pristup do aplikace vetné integrovaného pfihlaSovani do uzivatelského prostredi i
konzol prostrednictvim u€tu Active Directory, fizeni opravnéni pfistupu k informacim.

Portal

Integrovany portal pro zaméstnance (vidi své pozadavky) a manazery/nadfizené (vidi pozadavky
podfizenych).

Active Directory

Nativni integrace se stavajici Microsoft Active Directory pro spravu uzivateld a opravnéni.
Automatické pfihlaSovani do aplikace.

M_etadata Active Automatické nacitani vztahu zaméstnance a jeho nadfizeného.

Directory

Integrace s nastroji

pro spravu Integrace s nastroji pro spravu pracovnich stanic (VNC, RemoteDesktop, apod.).

pracovnich stanic

Integrace
S postovnimi servery
a klienty

Integrace s postovnimi servery min. integrace s Microsoft 365 pro automatické vycitani e-maill a
zakladani novych pozadavku ¢i novych zaznam( k stavajicim pozadavkim.

Integrace s mailovym klientem — umozni Fizeni celého Zivotniho cyklu poZzadavku od zaloZeni po
potvrzeni vyfeSeni a uzavreni z prostfedi Microsoft Outlook

Integrace s Pozadavky bude pfi zadavani mozno provazat s konkrétnim majetkem ze Systému pro spravu a
majetkovym evidenci prostfedkd (Komodita K3) pfedélenym uzivateli. Pozadavek bude evidovan v evidenci
systémem historie Systému pro spravu a evidenci prostredk.
Pracovni postupy Podpora tvorby workflow pro feSeni pozadavkul véetné pozadavkl typu nadfizeny / podfizeny
(workflow) pozadavek
Skripty spousténi vlastnich skriptd v prabéhu rfeseni workflow
Automatizace Podpora vytvareni a spusténi akci na zakladé udalosti — vytvoreni, Uprava, zruSeni pozadavku.
Pravidelné Podpora tvorby Sablon libovolnych tkolti a planovan jejich pravidelného automatické zakladani.
poZadavky
Eskalace, . - . . . .
zastupitelnost Podpora nastaveni eskalacnich pravidel a cesta, podpora nastaveni zastupitelnosti feSitele
Vyhledavani Fulltextové vyhledavani napfi¢ poZzadavky
Pohledy Podpora definovani vlastnich pohledu a filtry nad pozadavky uzivateli.
K . Podpora komplexnich pozadavkl — jeden pozadavek automaticky generuje souvisejici dal$i
omplexni . g . PO . - ! .
. pozadavky v zavislosti na stavu vyplnéni udaji v pozadavku. Pfehledna kontrola plnéni
pozadavky . 4
pozadavka.
Planovani Operativni nacitani emailt z postovniho klienta (min. Microsoft Outlooku) a planovani schiizky

nebo Ukolu do kalendaru.

Zalozeni pozadavku
e-mailem

Podpora automatického zalozeni pozadavku strukturovanym e-mailem

Export dat

Moznost exportu dat do Microsoft Word, Excel.
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Komodita K4 — Automatizace procesu

Rozsifitelnost

Systém musi byt mozno licenéné nebo standardnimi doplrfikovymi moduly (ne programovymi
Upravami) rozsifitelny o moznost integrace s telefonni Ustfednou

Systém musi umoznit rozSifeni pomoci otevieného a dokumentovanym rozhrani API na bazi

API . 5 P o
webovych sluzeb v rdmci poskytnuté licence.
Nabizena hlavni verze systému musi byt certifikovana na shodu se standardy/procesy ITIL. PInéni
ITIL - o e [N :
pozadavku bude prok&zano certifikatem pfilozenym k nabidce
Systém bude licencovan min. pro 40 uzivatel(, ktefi mohou zakladat a fesit (uzavirat) pozadavky a
Licence 2 uzivatele, ktefi mohou fesit (uzavirat) pozadavky 400 zaku (ti mohou jen zakladat, sledovat a
doplnovat pozadavky). Poskytnuta licence bude trvala
Zaruka Zaruka véetné naroku na opravné verze min. 60 mésicu.

Systém
evidence a
spravy
prostiedk
Asset
management

Zakladni pozadavky

systém pro spravu a technickou provozni evidenci vesSkerého pocitatového i ostatniho majetku
(aktiva). Systém bude uréeny technicky i licenéné pro podnikové nasazeni s profesionalni podporu
vyrobce

Podpora procesu dle
ITIL

systém musi pokryvat nasledujici procesy dle doporucéeni ITIL:
- Asset and Configuration Management
- Software Asset Management

Implementované
procesy a funkce

z procesu Asset and Configuration Management budou implementovany min. nasledujici funkce:
- podpora spravy konfiguraéni databaze, musi byt uchovavana historie konfiguraénich polozek

- podpora automatizace zjiStovani informaci o konfigura€nich polozkach hardware

Z procesu Software Asset Management budou implementovany min. nasledujici funkce:

- fizeni zivotniho cyklu spojeného se softwarovymi aktivy

- automatickeé zjiStovani informaci o konfigura¢nich polozkach software

- podpora operativni prace IT spravcu spojena s feSenim a udrZzenim softwarové a licenéni Cistoty.

Typy majetku

systém umozni evidovat a spravovat libovolny druh majetku, kromé IT zafizeni napf. vozidla,
nemovitosti, vybaveni tfid a kancelafi, pracovni prostfedky a nastroje apod.

Automaticky sbér dat

systém umozni automaticky neinvazivni (bezagentovy) sbér udaju o hardware a software z
pocitact

Neznamy software

automatické odeslani vzorkd nerozpoznaného software vyrobci k analyze a automatické stazeni
aktualizovanych signatur pro rozpoznavani.

Mobilni zafizeni

pocitate umisténé mimo LAN zadavatele budou se systémem komunikovat zabezpec¢enym
protokolem prostfednictvim internetu bez nutnosti pouZiti VPN

Vizualizace

grafické zobrazeni evidovaného majetku a dal$ich hlavnich struktur/objektd systému (napf.
organizaéni jednotky, skupiny uzivatel() v hierarchické struktufe. Struktura musi byt volné
upravitelnd podle potieb Zadavatele

Rizeni opravnéni

systém umozni nastavit opravnéni na urovni vlastnosti objektl - napf. zamezit zobrazeni
pofizovaci ceny uZivatelim

Rozsifitelnost

systém umozni pridavat do systému libovolné objekty a pridavat k témto objektlim libovolné
vlastnosti.

Dokumenty

v systému musi byt mozno ukladat libovolné elektronické dokumenty (pofizovaci doklady, licencni
certifikaty apod.) a tyto dokumenty propoijit s konkrétnim objektem nebo vice objekty.

Platnost dokument(

dokumenty bude mozno v systému zneplatnit (v systému zlistanou zachovany)

Dédi¢nost

systém bude podporovat dédi¢nost vlastnosti objektu

predpfipravené podpisové protokoly pro formalni tkony pfi spravé majetku

Protokoly o sy P

(pfedani/prevzeti/pfevod).
Zabezpeceni zabezpeceny pfistup do aplikace v&etné integrovaného pfihlaSovani do uzivatelského prostfedi i u
pFistupu konzol, fizeni opravnéni pfistupu k informacim.

Historie zaznamu

systém musi umoznit automaticky evidovat zmény provedené s jednotlivymi objekty. Rozsah
zmén min. presuny, instalace, pfedavaci protokoly véetné informace kdo, kdy zménu provedl.
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Komodita K4 — Automatizace procesu

Reporty systém musi umoznit vytvareni vlastnich pohledd, filtrll a exportd min. do Microsoft Excel.
Zameéstnanecky umoznuje zaméstnancim kdykoli zobrazit aktualni stav svéfeného majetku prostfednictvim
portal webového prohlizece

Intuitivné ovladani

snadna orientace v pfehledech majetku, moznost pfetahovani polozek mysi, podpora
kontextovych menu pro rychlé Upravy a eliminaci chyb

Lokalizace

rozhrani systému pro uZivatele i spravce bude plné lokalizovano do ¢eského jazyka

Vyhledavéani

integrované vyhledavani a filtrovani

Automatické nazvy

systém musi umoznit automatické pojmenovavani spravovanych zafizeni, min. pomoci definice
(pfednastaveni) Ciselné fady.

Rizeni zmén
konfigurace

systém musi umoznit evidenci konfigurace systému a zafizeni.

Vzdalena sprava

systém bude mozno integrovat s nastroji pro vzdalenou spravu pocitact - min. Vzdalena plocha
Windows, VNC a Microsoft Management Console

Elektronicka

integrovana elektronicka inventura — zaméstnanci explicitné potvrdi v prostfedi portalu trvajici

inventura existenci a pouzivani svéfeného majetku. Hromadna kontrola inventur spravci majetku.
API systém musi umoznit rozSifeni pomoci otevieného rozhrani API na bazi webovych sluzeb.
Import systém musi umoznit import majetku min. ze soubor( csv

Sprava uzivatell

systém bude integrovan s Active Directory, bude prebirat uzivatele v€etné jejich viastnosti a
organizacéni hierarchie (nadfizeny/podfizeny)

nabizena hlavni verze systému musi byt certifikovana na shodu se standardy ITIL. PInéni

ITIL pozadavku bude prokazano certifikatem pfilozenym k nabidce
. licence musi umoznit spravovat 200 pocitac¢t a min. 8 000 ostatnich aktiv. Poskytnuta licence
Licence A
bude trvala
Podpora 60 mésicl vcetné naroku na opravné verze a aktualizace signatur pro rozpoznani hw a sw

Komodita K5 — Kabelové rozvody LAN

Zde dopliite typ a nazev Zde uvedte, kde
konkrétniho vyrobku nebo | v nabidce jsou prilozené
éa . . zarizeni, které nabizite doklady dle vyse
ast Parametr | Popis povinného parametru a
uvedeného rozsahu
(uvedte vzdy &islo stranky
nebo prilohy)
Popis Kabelové rozvody vCetné piisluSenstvi a souvisejicich sluZeb dle podrobného vykazu vymér — Kapitola Kabelé'inl' systié[n KELINE KELINE.pdf
Kabelové KABELOVE ROZVODY A DATOVE ROZVADECE Datové rozvadéce TRITON
rozvody véetné Zaruka kabelové rozvody 10
prisluSenstvi | Zaruka Kabelové rozvody 10 let, rozvadéce 24 mésicl let, rozvadéde 24 mésici

Komodita K6 — Koncova zarizeni

Parametr

Popis povinného parametru

Zde uvedte, kde v nabidce jsou
prilozené doklady dle vyse
uvedeného rozsahu (uvedte vzdy
Cislo stranky nebo pfilohy)

Zde uvedte, kde

v nabidce jsou
pfilozené doklady dle
vysSe uvedeného
rozsahu (uvedte vzdy
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Cislo stranky nebo
prilohy)

Stolni pocita¢
All-in-one

4x

Provedeni Stolni pocita¢ typu "All-in-one"
Displej Dotykovy 24" (min. viditelna plocha 23.8") IPS, antireflexni, s rozli§enim FullHD (min. 1920 x 1080)
CPU vykon CPU dle https://www.cpubenchmark.net 13000 bod(
Video vykon video/grafického procesoru dle https://www.videocardbenchmark.net min. 1350 bodu
RAM 16GB DDR4, rozsifitelna min na 32 GB
HDD min. 500 GB SSD, provedeni PCle M.2 NVMe
LAN 1 Gb, standardni RJ-45 port
K integrovana kamera min 720p (HD) s podporou pfihlaSovani Windows Hello, integrované stereo
onference .
mikrofony a reproduktory,
Bezdratové WiFi 6 802.11 ax, 2.4 + 5 GHz, anténni systém MIMO 2x2 pro vysokou propustnost
pripojent Bluetooth min. 5
Celkem min.6x USB, z toho 1x USB-C (10 Gb) a 1x USB-A (10 Gb + nabijeni) na ¢elnim panelu nebo
boku monitoru, ostatni porty min USB 3.2 (5 Gb/s)
Porty 1x HDMI/DisplayPort 1.4 vystup
Audio - sluchatka a mikrofon na pfednim panelu nebo boku monitoru
USB klavesnice se samostatnym numerickym blokem a ¢eskym popisem
Periferie
USB opticka mys$
Bezpecnost | TPM 2.0 Cip
Softwar Operacéni systém Microsoft Windows v aktualni verzi s podporou domény Active Directory, 64 bitovy,
oftware Ceskeé rozhrani
Zaruka min. 36 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den v misté instalace

Stolni pocita¢ typu "All-in-one"

HP ProOne 440 G9

PN: 997L5ET

Displej: 60,5cm (23,8") dotykovy
displej IPS s rozlisenim FHD
(1920x1080),

Procesor: Intel® Core™ i5-13500T
vykon CPU dle
https://www.cpubenchmark.net
23200 bod

Graficka karta: integrovana grafika
Intel® UHD 770
https://www.videocardbenchmark.net
min. 1879 bodu

Pamét: 16GB pamét DDR4-3200
RAM (1x 16GB)

Pocet slotl (celkem/volnych): 2 sloty
SODIMM (2/1)

Pevny disk: SSD 512GB PCle®
NVMe™ M.2

Klavesnice: USB kabelova HP 125
Mys: USB kabelova HP 125
Webkamera: 5Mpx vysuvna kamera
FHD s dvéma integrovanymi
digitalnimi mikrofony

Sit: Intel® 1219LM, GbE

Bezdratova komunikace

WLAN: Realtek Wi-Fi 6 RTL8852BE
(2x2)

Bluetooth®: 5.3

bezpec&nostni Cip TPM 2.0

Boc¢ni porty:

1x SuperSpeed USB Type-C® s
pfenosovou rychlosti signalu 10Gb/s
1x SuperSpeed USB Type-A s
pfenosovou rychlosti signalu 10Gb/s
(nabijeci)

1x kombinovany konektor pro
sluchatka/mikrofon

Zadni porty:

1x RJ-45

1x HDMI in

1x HDMI

datasheet HP AlO.pdf
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2x SuperSpeed USB Type-A s
pfenosovou rychlosti signalu 5Gb/s
(nabijeci)

2x SuperSpeed USB Type-A s
pfenosovou rychlosti signalu 10Gb/s
(nabijeci)

1x DisplayPort™ 1.4a

1x napajeci konektor

Operacni systém:

Windows 11 pro

Zaruka 36 mésicli poskytovana
vyrobcem, oprava nasledujici
pracovni den v misté instalace
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CESTNE PROHLASENi O SPLNENi POZADAVKU STANDARDU KONEKTIVITY
VEREJNE ZAKAZKY
Zajisténi vnitini konektivity na OA KV

Obchodni firma nebo nazev: Aricoma Systems a.s.

ProhlasSujeme timto, Zze jsme se seznamili s pozadavky Standardu konektivity véetné jejiho upfesnéni Skolou
(pfiloha €. 8 zadavaci dokumentace) a nami nabizené technické feSeni pozadavky Standardu konektivity
napliuje v plném rozsahu. Prokazani naplnéni poZadavkl poskytneme nasledné v pisemné formé k
Zavére€né zpravé o realizaci projektu dle pokynu zadavatele. Zaroven jsme si védomi, ze soucasti naseho
pinéni bude i pfiprava veSkeré dokumentace potfebné pro splnéni podminek programu Karlovarsky kraj —
Operacni program Spravedliva transformace v aktualni verzi v okamziku dokonéeni zakazky.

Misto a datum: Karlovy Vary dne (dle elektronického podpisu)

v rd Digitalné podepsal Ing.
P4 / __—  Zdenék Chobot
' Datum: 2024.09.12 08:17:50

7
u@uﬁ +02'00'

Ing. Zdenék Chobot, ifeditel regionalniho centra, na zakladé pIné moci
Jméno, pfijmeni a funkce osoby
opravnéné jednat za dodavatele
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