OBJEDNAVKA

Objednavatel
Statni investi¢ni a rozvojova spole¢nost, a.s.
zapsana v OR: Méstsky soud v Praze, sp. zn. B 28761
se sidlem: Na Pofi¢i 1046/24, Nové Mésto, 110 00 Praha 1

]
ICO: 21333858, DIC: Cz21333858

Dodavatel
Trusted Network Solutions, a.s.
zapsana v OR: Krajsky soud v Brné&, sp. Zn. B 8966
se sidlem: Ptasinského 309/6, 602 00 Brno
ICO: 21771189
DIC: CZ21771189

Predmeét, termin a misto plnéni
Objednavéame provedeni penetracniho testu webové aplikace dle va$i nabidky viz pfiloha
této Objednavky.
VySe uvedené sluzby budou dodany v terminu do sedmi pracovnich dnu od pisemné vyzvy
k zapoceti penetraéniho testovani.
Misto pInéni je sidlo objednatele

Cena
Celkova cena: 88.200,- K& bez DPH:

Platebni podminky
Objednatel uhradi cenu na zakladé faktury, kterou dodavatel vystavi a zasle na e-mailovou
adresu: N Obicdnateli nejpozdéji do 10 (slovy: ,deseti)
kalendarnich dni po fadném pinéni této objednavky, coz bude stvrzeno podepsanim
Akceptacniho protokolu.
Pfisludnou cenu uhradi objednatel formou bezhotovostniho pfevodu na ucet dodavatele
uveden na faktufe. Faktura musi obsahovat odkaz na tuto Objednavku. Dale musi kazda
faktura obsahovat veSkeré naleZitosti dafiového dokladu stanovené pfislusnymi pravnimi
pfedpisy, zejména zdkonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisl, a § 435 ob&anského zakoniku.
Splatnost faktury ¢ini 30 (slovy: ,tficet®) kalendafnich dni a pocita se ode dne doruceni
faktury objednateli.



Nebude-li faktura splriovat vedkeré vyse uvedené nalezitosti dariového dokladu, nebo bude-li
mit jiné zavady v obsahu, je objednatel opravnén ji ve Ihité jeji splatnosti dodavateli vratit a
dodavatel je povinen vystavit a dorucit objednateli fakturu opravenou ¢i doplnénou. V pfipadé
vraceni faktury dle pfedchazejici véty se Ihita splatnosti pferuduje a nova Ihita splatnosti
pocina bézet od pocatku az dnem nasledujicim po dni, kdy byla opravena nebo doplnéna
faktura splfiujici vdechny naleZitosti dle pfisludnych pravnich piedpisu a poZadavky dle této
smlouvy, doruéena objednateli.

Smluvni pokuty
Pfi nedodrZeni vyse stanoveného terminu dodani pfedmétu plinéni Vam bude uétovana
smluvni pokuta ve vysi 0,05% z ceny pInéni za kazdy i zapo¢aty den prodleni.

Ostatni ujednani
Akceptaci této objednavky dodavatel souhlasi se zvefejnénim celého obsahu objednavky
v registru smluv pro pripad, Ze podléha povinnosti zverejnéni ve smyslu zakona
€. 340/2015 Sb., o registru smluv, a prohlasuje, Ze objednavka neobsahuje obchodni
tajemstvi ani Gdaje, které by nemély byt zvefejnény, s vyjimkou udaju, které dle nazoru
objednatele napliiuji vyjimku z povinnosti zverejnéni dle zakona o registru smluv. Pro pfipad,
Ze by dodavatel zjistil, Ze objednavka obsahuje obchodni tajemstvi popf. udaje, které dle
pravnich predpisi nemaji byt zverejnény, zavazuje se do tfi dnu od obdrZeni objednavky
predat objednateli kopii objednavky se za¢ernénymi udaji, které nemaji byt zverejnény, a
s poskytnutim odlvodnénim pro jejich nezvefejnéni.

Prilohy:
a) Nabidka ze dne 20.09.2024 platna do 30.11.2024

‘ng Petr Krizan Ing. David Petr

mistopredseda predstavenstva ¢len predstavenstva
Statni investiéni a rozvojova spoleénost, a.s. info@sirsdevelopment.cz
Na Pofi¢i 1046/24, budova A www.sirsdevelopment.cz

110 00 Praha1
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Nabidka

Penetracni testy webové aplikace

Zadavatel Statni investicni a rozvojova spolec¢nost, a.s.
Datum vytvoreni 20.9.2024

Platnost nabidky 30.11.2024

Cislo nabidky 24-461

Klasifikace Interni dokument
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Zakladni informace o dodavateli

Obchodni jméno Trusted Network Solutions, a.s.
Sidlo spolec¢nosti Ptasinského 309/6
602 00 Brno

Ceska republika

Pravni forma Akciova spole¢nost
ICO: 21771189
DIC: CZ21771189
Spole¢nost zapsana v obchodnim rejstfiku
vedeném Krajskym soudem v Brné, oddil B, vlozka 8966

Vedeni spole¢nosti

Bankovni spojeni

ID datové schranky 6rdvayx
Datum vzniku 1. Eervence 2024
Vytvoil I
|
|
Web WWW.tNs.cz
20.9.2024 Libor Havelka

TRUSTED
n S NETWORK
SOLUTIONE 3 / 16



Nabidka

Na zakladé prazkumu trhu spoleénosti Statni investi¢éni a rozvojova spolec¢nost, a.s. na provedeni
penetracniho testu webové aplikace vam predkladame nabidku naSich sluzeb.

Cilem testovani je ovéfit zabezpeceni a identifikovat zranitelnosti webové aplikace v organizaci proti
potencialnim Utoklm a hrozbam. Testovani bude probihat po vzajemné dohodé se zadavatelem, jako
nedestruktivni a neinvazivni testovani ve vybraném terminu, ¢asovych ramcich a v definovanych lokalitach.
Zranitelnosti mohou byt prozkoumany az na uroven identifikace konkrétnich exploitt, nicméné jejich pouziti,
které by mohlo narusit diivérnost, integritu ¢i dostupnost systému bude vzdy konzultovano se zadavatelem.
Jednotlivé faze testovani jsou popsany v popisu a harmonogramu projektu.

Nabidka obsahuje popis metodiky a postupli dodavatele, detailni popis jednotlivych poptavanych sluzeb,
predstavuje realiza¢ni tym a harmonogram projektu véetné cenové kalkulace. Soucasti nabidky jsou také
vybrané reference Uspésné realizovanych projekta.

Nabidka vychazi z kvalifikovaného odhadu pfedpokladaného rozsahu prace a mize byt dle specifickych
pozadavkUl zadavatele dale upravena.
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Metodika a obecny postup




Metodika a standardy
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Postup testovani

Samotné testovani se sklada ze Sesti etap s riznou mirou vyzadované soucinnosti zakaznika.
Doporuéenou 7. etapou pak mlze byt re-test slouzici k ovéreni pfijatych opatfeni.

1.) Sbér informaci

V prvni fazi je pozornost zaméfena na ziskavani informaci, podle kterych budou v nasledujicich fazich
definovany testovaci scénare proveditelné u zadavatele. Pozornost je zaméfena primarné na hardwarova
a softwarova aktiva, pfipadné také na lidské zdroje, které by mohly byt b&éhem testu vyuzity k uspé&snému
naruseni bezpecénosti. Tato faze zahrnuje pfedevsim aktivni skenovani sité, serverd a dalSich aktivnich
prvkl a detekci pouzivanych sluzeb.

2.) Hodnoceni aktiv aidentifikace cilh

Druha faze je zamérena na ohodnoceni aktiv dle typu OS/firmware, citlivosti uloZzenych dat, otevienych portl
a podobné. Kritickym aktiviim je pfifazena nejvyssi priorita pro testovani. Z takto ohodnocenych aktiv jsou
identifikované potencialni cile a scénare pro penetraéni testy.

3.) Identifikace zranitelnosti

Proces identifikace zranitelnosti spociva v objevovani slabych mist v aktivech — konkrétnich systémech,
které mohu byt vyuzity pro naruSeni bezpecnosti zadavatele (napf. ve formé praniku, nedostupnosti sluzeb,
neopravnénému zpfistupnéni — pozménéni dat). Zpusob identifikace zranitelnosti je zavisly na pouzitych
technologiich a zjisténych informacich. V této fazi jsou typicky pouzivany automatizované nastroje pro
nalezeni znamych zranitelnosti. Specialni pozornost je pak vénovana nespravné konfiguraci napf.
nezabezpefenému prenosu citlivych informaci €i pouziti slabych Sifrovacich a autentizaCnich schémat.

4.) Verifikace zranitelnosti a pokus o naruseni bezpeénosti

Pokus o naruSeni bezpecnosti pfedstavuje snahu o vyuZiti nalezenych zranitelnosti pro neautorizovany
pFistup, eskalaci uzivatelskych privilegii, znepfistupnéni sluzby a dal$i nepratelské akce vuci systémim
zadavatele. P¥i pruniku se postupuje s nejvyssi obezietnosti, aby nedoslo k poSkozeni anebo znehodnoceni
testovanych sluzeb. Cilem vSech uskute¢nénych testl je ovéfeni nalezenych zranitelnosti spolu

s individualnimi chybami nenalezenymi pomoci automatizovanych nastroja.

5.) Identifikace dopadti po zneuziti zranitelnosti

Po uspésném naruseni bezpecnosti je potfebné prfezkoumat dostupna data, opravnéni a moznosti dalSiho
zneuziti potencialnim uto€nikem. Na konci této faze dochazi k odstranéni vSech testovacich U¢tu pofizenych
pro potfeby testovani a také Skodlivého, pfipadné nestandardniho zdrojového kédu, zaslaného na testované
sluzby.

6.) Tvorba zavére€né zpravy
Zavérec€na zprava v€etné manazerského shrnuti obsahuje detailni popis testovani, sumarizaci nalezenych

zranitelnosti a bezpe€nostnich mezer, ohodnoceni jejich zavaznosti, dopadu a rizik. Definuje doporuceni
k eliminaci zranitelnosti a minimalizaci rizik.

7.) Re-test

Po eliminaci zranitelnosti a pfijeti dalSich opatfeni pro minimalizaci rizik spojenych s potencialnim Gtokem
je doporu¢eno uskutecnit re-test. Ten slouzi k potvrzeni spravné implementace napravnych opatfeni

a pfipadné identifikaci novych zranitelnosti, které mohly byt do systému zaneseny pfi realizaci ndpravnych
opatfeni.
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Portfolio penetraénich testu

Sitova bezpecnost
e Externi penetracni test infrastruktury
e Interni penetracni test infrastruktury
e Penetracni test bezdratovych siti
¢ Audit OS/DBMS/SaaS platforem

Aplika€ni bezpecnost
e Penetracni test webové aplikace a souvisejici infrastruktury
e Penetracni test desktop aplikace
e Penetracni test mobilni aplikace

Socialni inzenyrstvi

e E-mailovy test — Phishing

Telefonicky test — Vishing

Cileny test — Spear phishing

Aktivni test fyzické bezpecnosti

Pasivni test fyzické bezpecénosti

Specializované sluzby
e Red teaming
Simulace odcizeni zafizeni

Zatézovy test — DoS

Analyza otevienych zdroju — OSINT

Cvi€eni kybernetické bezpecnosti

Skoleni zaméstnanct
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Popis projektu

Penetracni test webové aplikace a souvisejici infrastruktury

Cilem penetra¢niho testu webové aplikace a souvisejicich sluzeb je nestandardnimi akcemi uzivatele
demonstrovat zranitelnosti, kterymi je mozno realizovat prinik do interni infrastruktury zadavatele nebo
ziskat citliva data &i upozornit na chyby v aplika¢ni logice testované aplikace. Test je provadén v rezimu
black-box, tj. pouze se znalosti webové adresy aplikace, ale i v rezimech grey-box a white-box, kdy ma
auditor autentizovany pfistup k aplikaci a pfipadné také informace o vnitfnim fungovani aplikace.
Realizovany jsou jednak automatizované testy zranitelnosti, tak i manualni testy dle standardu OWASP
a internich postupu s vyuzitim specializovanych nastroja.

V ramci testu jsou realizovany nasledujici €innosti:

Kontrola nastaveni bezpecné komunikace (napf. parametry SSL/TLS Sifrovani).

e Nachylnost k DoS/DDoS atokdm.

e Chyby aplikacni logiky (vypocty, nahodné chyby, ztrata dat).

e Moznost zneuziti aplikace neautorizovanym zplsobem — chyby v autentizaci, XSS, SQL Injection.
e Zneuziti komponent se znamymi zranitelnostmi.

e Ziskani citlivych informaci z testované aplikace.

e Pokus o ziskani pfihlasovacich udajl registrovaného uzivatele.

e Testy podplrné infrastruktury webové aplikace (napf. API, backend systémy a databaze) a jejich
bezpelna integrace v ramci testované aplikace.

e Navrh napravnych opatieni a tvorba zavére€né zpravy.
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Harmonogram projektu

Casovy ramec
(man-day)
Dodavatel | Zakaznik
Etapa 1 - Zahajeni projektu 0,3 0,5
Kick-Off projektu - upiesnéni kontaktnich a pohotovostnich kontaktu,
1 | upfesnéni zadani a cill projektu, upfesnéni vystupu projektu, identifikace 0,3 0,5
moznych rizik
Poznamky:
Etapa 2 - Penetracni test webové aplikace 5,0 1,1
Cést 1 - Identifikace zranitelnosti automatizovanymi néstroji 1,0 0,6
1 Shér informaci a identifikace zranitelnych cilG 0,5 0,3
2 | Identifikace zranitelnosti automatizovanymi nastroji 05 0,3
Cést 2 - Podrobna verifikace zranitelnosti ruénimi postupy 40 0,5
1 | Verifikace zranitelnosti specializovanymi nastroji a manualnimi postupy 1,0 0,3
2 | Dal$i pokusy o naruseni bezpecnosti 25 0,2
3 | Vyhodnoceni a dokumentace nalezt 0,5 -
Etapa 3 - Vyhodnoceni a akceptace 1,0 1,0
1 | Tvorba a pifedani zavéreéné zpravy 0,7 0,5
2 | Zapracovani pfipominek, akceptace projektu 0,3 0,5

Predani vystupt zadavateli, zpracovani zaslanych pripominek a akceptace celého projektu zadavatelem.

Celkem

6,3

2,6

Ens
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Cenova kalkulace

Casovy ramec Cena Cena
man-day 1 man-day

Etapa 1: Zahajeni projektu
Vstupni dokumentace a pripravné prace L I I
Etapa 2: Penetracni test webové aplikace [ ] [ ]
Etapa 3: Vyhodnoceni a akceptace
Zavére¢na zprava, navrh doporuéeni, [ [ ] I
akceptace a predani projektu
Celkem ] - I
CENA PROJEKTU 88 200 K¢

Ceny jsou uvadény bez DPH 21 %
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Reference

(_% Kooperativa poji§tovna
Kooperativa Vienna Insurance Group

Penetracni testy infrastruktury sit&, Penetracni testy aplikaci,
Penetracni testy webovych sluzeb, Audit koncovych stanic,
Penetracni test socialnim inZzenyrstvim.

VIENNA INSURANCE GROUP

Banka CREDITAS

Penetracni test internetového bankovnictvi,
Test zranitelnosti interni sité, Audity konfigurace, Penetracni testy
mobilnich a webovych aplikaci.

PPF banka

Penetracni test internetového bankovnictvi véetné testu mobilnich
aplikaci a nasledny kontrolni Re-test. Penetraéni test odolnosti
uzivatell — phishing.

‘»53 =" (fENERAILI Generali Investments CEE,
@r m’ s« INVESTMENTS investicni spoleénost
Penetradni testy tfi vybranych webovych aplikaci v testovacim
i produk&énim prostiedi.

Ufad pro ochranu hospodaiské soutéze

Externi a interni penetracni testy infrastruktury,
Penetracni test webové aplikace, Testy odolnosti uzivatelll metodami
socialniho inZenyrstvi, Re-test.

Canadian Medical
Penetracni testy ¢tyf vybranych webovych a desktop aplikaci.

MND Energie

Interni penetracni testy — provéreni odolnosti informacnich systéma
vléi potencialnim utokam z prostfedi vnitfni sité.

Cesky hydrometeorologicky tstav
Penetracni testy webovych aplikaci a sluzeb.

TRUSTED
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Povodi Odry, statni podnik

Externi penetracni test zahrnujici test webovych aplikaci, Interni
penetracni test zahrnujici test informacnich systéma, Penetraéni test
Wi-Fi sité. Testy odolnosti uzivatel viici kybernetickym Gtoktim
metodami socialniho inzenyrstvi.

€& CEVAK  cevak
Penetracni testy odolnosti uzivatell formou phishingu a Skoleni
uzivatel(. Zajisténi souladu a vypracovani dokumentace

ke kybernetické bezpecnosti. Externi vykon funkce manazera
kybernetické bezpec€nosti.

Kraj Vyso€ina
Bezpecnostni a penetracni testy, Penetracni testy formou socialniho

inZenyrstvi s cilem provéfeni a zmapovani tUrovné informacni
a kybernetické bezpec€nosti v personalni oblasti.

Jihoteska univerzita Jiho€eska univerzita v Ceskych Budéjovicich
v Ceskych Budéjovicich . 5 L 3
'. University of South Bohemia Penetraéni testy odolnosti uzivatelt formou socialniho inzenyrstvi,

in Ceské Budé&jovice vy .. PV o T ¥ ,
zaméfeny na praktické testovani uZivatelu a jejich povédomi
o informacni bezpecnosti — phishing, vishing, pasivni i aktivni test
fyzické bezpeclnosti.

Psychiatricka nemocnice v Opavé

Externi a interni penetracni test infrastruktury,
Penetracni test Wi-Fi sité.

globalpayments  Global Payments Europe

Penetracni testy mobilnich aplikaci a API.

zg-ll?g II\'\(,A Externi penetracni test zahrnujici test webovych aplikaci,

Interni penetraéni test zahrnujici test informacnich systémi,
Testy odolnosti uzivateld metodami socialniho inzenyrstvi,
Penetracni test Wi-Fi sité.

Olo DOPRAVNI Dopravni podnik Ostrava
2]

® L
)
- B Statni veterinarni ustav Jihlava
\ v ' E_:Sl:\r,i"émf Penetracni testy infrastruktury sité, Testy bezdratovych siti,
4 Intava

TRUSTED
NETWORK

SOLUTIONE 14 / 16

[ns




oP®

4 4

Ministerstvo Zivotniho prostfedi
Ceske republiky

LetiSté
Praha

tescoma.
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Ministerstvo zivotniho prostredi

Penetracni test webové aplikace, Penetracni test interniho systému,

Penetracni test informacniho systému.

LetiSté Praha

Penetracni test webové aplikace.

TRINECKE ZELEZARNY

Penetracni testy infrastruktury, Externi penetracni test.

TESCOMA

Penetracni testy a test zranitelnosti e-shopu.

M&M reality holding

Analyza sou¢asného stavu plnéni GDPR a revize dokumentd.
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O nas

Spole€nost Trusted Network Solutions patfi mezi predni Ceské IT spole€nosti s mnohaletymi zkuSenostmi
v oblasti informacéni a kybernetické bezpec€nosti. Dlouhodobé se vénujeme ochrané dat a informaci, které
jsou dnes jednim z nejvyznamnéjSich aktiv kazdé organizace. Poskytujeme odborné konzultaéni sluzby
zameérfené na penetracéni testovani a systematické fizeni informacni a organizacni bezpec¢nosti.

Vyuzijte nasi odbornost a zkusenosti

e Penetraéni testy, Technické a zatézové testy

e Audit zabezpeceni informacénich systému, aplikaci a sluzeb

¢ Analyza sou€asneho stavu, Analyza rizik

¢ Navrh a formulace napravnych opatfeni

¢ Rizeni bezpeé&nosti, Rizeni kontinuity ginnosti

e Bezpecnostni manazer, Povérenec pro ochranu osobnich udajl

¢ Legislativa GDPR, ISMS, ISVS, Kyberneticky zakon, Utajované informace

« Skoleni bezpe&nosti, Priprava na certifikaci

Vice informaci o naSich poskytovanych sluzbach a feSenich:

tns

www.tns.cz [
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