OBJEDNAVKA

Objednavatel
Statni investi¢ni a rozvojova spole¢nost, a.s.
zapsana v OR: Méstsky soud v Praze, sp. zn. B 28761
se sidlem: Na Pofici 1046/24, Nové Mésto, 110 00 Praha 1

ICO: 21333858, DIC: CZ21333858

Dodavatel
Jakub Breckl
Se sidlem: KolSov 163, 788 21 KolSov
ICO: 22021825

Predmét, termin a misto plnéni
Objednavame Analyzu sou¢asného stavu, navrh a implementaci systému fizeni aktiv a rizik,
ktery bude pIné odpovidat pozadavkium zakona o kybernetické bezpecnosti a navrh opatfeni
pro zvyseni celkové urovné bezpecnosti a zajisténi souladu s legislativou dle vasi nabidky ze
dne 13.9.2024, ktera tvofi pfilohu €. 2 této Objednavky. Pfedmétem je pInéni viz Pfiloha &. 1
— Poptavka této Objednavky.

VySe uvedené pInéni bude dodano v terminu do 6. 12. 2025
Misto pInéni je sidlo objednatele

Cena
Celkova cena: 183.000,- bez DPH

Platebni podminky
Objednatel uhradi cenu na zakladé faktury, kterou dodavatel vystavi a zasle na e-mailovou
adresu Jj GGG obicdnateli nejpozdéji do 10 (slovy: ,deseti)
kalendafnich dni po fadném pInéni této objednavky, coz bude stvrzeno podepsanim
Akceptacniho protokolu.
Prislusnou cenu uhradi objednatel formou bezhotovostniho pfevodu na uéet dodavatele
uveden na faktufe. Faktura musi obsahovat odkaz na tuto Objednavku. Dale musi kazda
faktura obsahovat veSkeré nalezitosti dariového dokladu stanovené pfislusnymi pravnimi
predpisy, zejména zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisu, a § 435 ob&anského zakoniku.



Splatnost faktury ¢ini 30 (slovy: ,tficet‘) kalendarnich dni a pocita se ode dne doruéeni
faktury objednateli.

Nebude-li faktura splfiovat veskeré vyse uvedené nalezitosti dariového dokladu, nebo bude-li
mit jiné zavady v obsahu, je objednatel opravnén ji ve Ihuté jeji splatnosti dodavateli vratit a
dodavatel je povinen vystavit a dorucit objednateli fakturu opravenou ¢i doplnénou. V pfipadé
vraceni faktury dle pfedchéazejici véty se Ihdta splatnosti pferuduje a nova lhita splatnosti
pocina bézZet od pocatku az dnem nasledujicim po dni, kdy byla opravena nebo doplnéna
faktura splfiujici véechny nalezitosti dle pfislusnych pravnich pfedpisu a pozadavky dle této
smlouvy, doruéena objednateli.

Smluvni pokuty
Pri nedodrZeni vySe stanoveného terminu dodani pfedmétu pInéni Vam bude uétovana
smluvni pokuta ve vysi 0,05% z ceny pInéni za kazdy i zapoéaty den prodleni.

Ostatni ujednani
Akceptaci této objednavky dodavatel souhlasi se zverejnénim celého obsahu objednavky
v registru smluv pro pripad, Ze podléha povinnosti zverejnéni ve smyslu zakona
¢. 340/2015 Sb., o registru smluv, a prohlasuje, Ze objednavka neobsahuje obchodni
tajemstvi ani Uidaje, které by nemély byt zvefejnény, s vyjimkou udaju, které dle nazoru
objednatele napliiuji vyjimku z povinnosti zverejnéni dle zakona o registru smluv. Pro pfipad,
Ze by dodavatel zjistil, Ze objednavka obsahuje obchodni tajemstvi popr. udaje, které dle
pravnich pfedpisi nemaji byt zvefejnény, zavazuje se do tfi dnli od obdrZeni objednavky
predat objednateli kopii objednavky se za¢ernénymi udaji, které nemaji byt zvefejnény, a
s poskytnutim odlvodnénim pro jejich nezverejnéni.

Prilohy:
a) Poptavka
b) Nabidka ze dne 13.09.2024

V Praze dne dle data el. podpisu

Ing. Petr Krizan Ing. David Petr
mistopfedseda predstavenstva ¢len predstavenstva
Statni investicni a rozvojova spole¢nost, a.s. info@sirsdevelopment.cz
Na Pofi¢i 1046/24, budova A www.sirsdevelopment.cz

110 00 Praha1
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Nazev poptavky:

Zavedeni systému fizeni rizik kybernetické bezpecnosti — analyzarizik dle NIS2

Poptavkové fizeni:

Tato poptavka je poptavana jako zakazka malého rozsahu mimo ramec zakona v
souladu s ustanovenim § 31 zakona ¢. 134/2016 Sb., o zadavani vetfejnych zakazek
(dale jen ,ZZVZ“) a podle zasad § 6 ZZVZ.

Zpusob zadani:

Uzaviena vyzva

Zadavatel:

Statni investic¢ni a rozvojova spolecnost
Na Pofi¢i 1046/24, Nové Mésto, 110 00 Praha 1
ICO: 21333858

Pfedmét plnéni:

Predmétem zakdzky je posouzeni aktualniho stavu a zavedeni systému fizeni aktiv
a rizik v souladu s ptipravovanym zakonem o kybernetické bezpecnosti, ktery
vychazi ze smérnice EU o kybernetické bezpecnosti (,NIS2“). Primarnim cilem je
ziskat ramcovy prehled a vstupni informace, jak efektivné zavést a fidit systém
fizeni rizik s dlirazem na realizaci analyzy rizik a navaznych postupl a procesl
véetné souvisejicich metodik.

Plnéni zakazky se bude skladat z nasledujicich oblasti:

1. Analyzasoucasného stavu

2. Vytvoreni systému fizeni aktiv a rizik: ndvrh a implementace systému
fizeni aktiv a rizik, ktery bude plné odpovidat pozZadavkim
pripravovaného zakona o kybernetické bezpecnosti

3. Navrhy na vylepseni: Na zakladé provedené analyzy pozadujeme navrh
konkrétnich opatfeni pro zajisténi souladu s legislativou a zvysi celkovou
uroven bezpecnosti

Vystupem projektu bude zhotoveni:

1. metodiky fizeni aktiv a rizik v oblasti kybernetické bezpecnosti,

2. katalogu hrozeb relevantnich pro organizaci vychazejici z novely zakona o
kybernetické bezpecnosti a vyhlasky o bezpecnostnich opatienich
poskytovatele regulované sluzby v rezimu vyssich/nizsich povinnosti,

3. metodiky hodnoceni miry zranitelnosti v soucinnosti s odpovédnymi
osobami organizace,

4. metodiky provedeni analyzy rizik vcetné identifikace primarnich a
podpUrnych aktiv,

5. komplexni zhotoveni analyzy rizik v€éetné postupu vypoctu hodnoty rizik
a navazné kroky, které jsou uplatfiovany v procesu fizeni rizik (plan
zvladani rizik, akceptace/preneseni/mitigace rizik), pricemz:

a) Analyza rizik bude provedena kvalitativni metodou zaloZzenou na
expertnim odhadu hodnoceni jednotlivych aktiv, ktery vyjadfuje
hodnotu dopadu, hrozeb a zranitelnosti ve formé .xls souboru.

b) Plan zvladani identifikovanych rizik obsahujici doporucéeni pro
optimalizaci nebo zavedeni procesl, zavedeni/Upravy
bezpecnostni dokumentace ¢i implementaci technickych
opatfeni pro snizeni hodnot neakceptovatelnych rizik na
akceptovatelnou Uroven.




Kontrolni mechanismus splnéni jednotlivych kritérii bude proveden ovérenim
pozadavki nového zakona o kybernetické bezpeénosti a souladu s jednotlivymi

vystupy.

Pozadavky na
prokazani
kvalifikace a
zpusobilosti
ucastnika:

Podminkou je, Ze zhotovitel musi mit:
1. Minimalné 2 roky praxi v oblasti kybernetické bezpeénosti.
2. Relevantni certifikat/skoleni z oblasti kybernetické bezpecnosti (napf.
manazer kybernetické bezpeénosti)
3. Osvédéeni ISMS specialista, nebo ISMS manazer dle metodiky norem €SN
ISO/IEC 27001, €SN ISO/IEC 27002 a zékona ¢. 181/2014 Sh.

Lhata pro podani
nabidek:

13.09. 2024

Misto pro podani
nabidek:

Nabidky zaslete na email kontaktni osoby:

Predpokladana
hodnota:

200.000,- K¢ bez DPH

Zpusob  zpracovani
nabidkové ceny:

Uvedeni celkové nabidkové ceny za provedeni dila

Kritéria pro vybér
dodavatele:

Dodavatel bude vybran dle vybérového kritéria ekonomické vyhodnosti nabidky.

v

Hodnoceni nabidek:

Vysledné poradi nabidek bude stanoveno na zakladé nejnizsi nabidkové ceny.

Nabidky budou sefazeny dle nabidkovych cen vzestupné, pricemz nejvyhodnéjsi
nabidkou bude nabidka s nejnizsi nabidkovou cenou.

Prilohy:

Statni investicni a rozvojova spole¢nost, a.s.
Na Pofi¢i 1046/24, budova A
110 00 Praha1

info@sirsdevelopment.cz
www.sirsdevelopment.cz




JAKUB BRECKL

Nabidka

/avedeni systému fizeni rizik
kybernetické bezpelnosti

Verze: 1.0
Datum: 13.9. 2024
Pripravil: Ing. Jakub Breckl

Vypracovano pro: Statni investiéni a rozvojova spoleénost, a.s.
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I ldentifikacni udaje

Jméno a pfijmeni Jakub Breckl

Adresa: KolSov 163, 788 21 Kolsov

ICo: 22021825

Bankovni spojeni:

Tel.:

Email:

Zapsanv ZV: Ufad pFislusny podle § 71 odst. 2 Zivnostenského zékona:
Méstsky urad Zabreh

Nejsem pldtce DPH.
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2 Nabidka

Na zakladé zaslaného prlazkumu trhu ,Zavedeni systému fFizeni rizik kybernetické bezpecnosti”
predkladam svou nabidku.

Pfedmétem nabidky je posouzeni aktualniho stavu a zavedeni systému fizeni aktiv a rizik v souladu
s pripravovanym zakonem o kybernetické bezpecnosti, ktery se bude skladat z ramcového prehledu a
informaci, jak efektivné zavést a ridit systém fizeni rizik v¢. realizace analyzy rizik a ndvaznych postup,
procesu a souvisejicich metodik.

3 Cenovd nabidka

Analyza soucasného stavu, ndvrh a implementace systému fizeni aktiv a rizik, ktery bude plné
odpovidat poZadavkim pfipravovaného zakona o kybernetické bezpeénosti a navrh opatfeni pro
zvysSeni celkové Urovné bezpecnosti a zajisténi souladu s legislativou.

Nazev projektu Cena celkem

Zavedeni systému Fizeni rizik kybernetické bezpecnosti 183 000,- K¢

Pozn. nejsem pldtce DPH.
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4 Certifikace a odbornd zpUsobilost

= Oblasti kybernetické bezpecnosti jsem se intenzivné zacal vénovat v roce 2021 v akademickém
prostredi. Od roku 2022 se této problematice vénuji na profesni Grovni, kde se zaméruji na
implementaci a spravu bezpecnostnich opatfeni v ramci realnych projekt(. Diky kombinaci
akademického zazemi, praktickych zkuSenosti a znalosti soucasné i nadchazejici legislativy
jsem schopen poskytnout komplexni feseni a odborny pfistup v oblasti kybernetické
bezpecnosti, zejména pfi zavadéni a spravé systému fizeni bezpecnosti informaci, s dirazem
na nejnoveéjsi trendy a osvédcené postupy.

= Nize prikldadam relevantni certifikace a osvédceni.

4.1 Manazer kybernetické bezpelnosti

o Certifikat ziskany na zakladé prokazani a rozsifeni klicovych aspektl Fizeni informacni
bezpecnosti napfi¢ celym jejim Zivotnim cyklem, preneseni teoretickych konceptl do
praktického vyuZiti, aplikace postupli a metod odpovidajicich mistni legislativé i mezinarodnim

standardim, framework({m a postuptm.

CERTIFICATE OF COMPLETION

Jakub Breckl \

W Manazer kybernetické bezpecnosti ¢

. 1\L\ 7 ;}y AJ;_EE _ Training center . '
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4.2 ISMS manazer

= QOsvédceni ISMS manaZer potvrzuje odborné znalosti a dovednosti v oblasti zavadéni, spravy
a udrZovani systému fizeni bezpecnosti informaci. Kurz zaméren na identifikaci, hodnoceni
a fizeni rizik spojenych s ochranou citlivych informaci, ndvrh a implementaci bezpec¢nostnich
opatteni a zajisténi souladu s platnou legislativou a bezpeénostnimi normami.

A4 A4 r
VYSOKE UCENI FAKULTA
;Eﬁc:':gm PODNIKATELSKA O S ‘/ E D ‘ E N I

0 uspésném absolvovani kurzu
S nazvem

ISMS manazer

dle metodiky norem
CSN ISO/IEC 27001, CSN ISOAEC 27002
a zdkona ¢. 181/2014 Sh

Breckl Jakub, Bc.

T
p K TECKS
" / 3 Nigy, YN 3 /
Loy 1 b s S0k &) Ryl
.......................... L 4 BﬂR‘A% 5'\“/[
Ing. Petr Sedlak @ /| doc. Ing. Vojtéch Bartos, Ph.D.
Lektor " 3:_\/*;// Dékan FP VUT v Bmé

Tento certifikit ovéfuje Gspéiné absolvovini prisluiného kurzu a byl vystaven pod evidenénim éislem: ISMS-M-002/23
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4.3 ISMS specialista

= QOsvédéeni ISMS specialista potvrzuje odbornou zpUsobilost v oblasti systému fizeni
bezpecnosti informaci v souladu s mezinarodnimi standardy a relevantni legislativou. Kurz
zaméren na prohloubeni znalosti proces(, technik a metodik nezbytnych pro implementaci,
monitorovani a udrZovani bezpecnostnich opatfeni a na identifikaci rizik, navrh opatfeni ke
zmirnéni téchto rizik a zajisténi, Ze systém fizeni bezpecénosti informaci splfiuje poZzadavky dané
normy a organizacni potreby.

W W 4
VYSOKE UCENI FAKULTA O S D C N I
TECHNICKE 'PODNIKATELSKA ‘ /- E E
v BRNE

0 uspesném absolvovani kurzu
s nazvem

ISMS specialista

dle metodiky norem
CSN ISOVIEC 27001, CSN ISOVIEC 27002
a zdkona ¢ I81/2014 Sh

Breckl Jakub, Bc.

Ing. Petr Sedlak
Lektor

doc. Ing. Vojtéch Bartos, Ph.D.
Dékan FP VUT v Bmé

Tento certifikdt ovéFuje dspeiné absolvovini pFislusného kurzu a byl vystaven pod evidenénim Cislem: ISMS-S-003/23
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