
RÁMCOVÁ SERVISNÍ SMLOUVA O VZDÁLENÉ PODPOŘE APLIKACÍ A SLUŽEB NA PLATFORMĚ SHAREPOINT 365 

Zlínský kraj
IČO: 			70891320
DIČ: 			CZ70891320
Sídlem: 			třída Tomáše Bati 21, 761 90, Zlín
Zastoupený:			Ing. Radimem Holišem, hejtmanem Zlínského kraje
Bankovní účet:			2786182/0800
Datová schránka (ID):	scsbwku

(„Objednatel“)
a

ORBIT s.r.o.
IČO:				16628110
DIČ:				CZ16628110
Sídlem:			Olšanská 2643/1a, 130 00 Praha 3 - Žižkov 
Zastoupený:	 		Lukášem Klášterským, jednatelem
Bankovní účet: 			86-6325320237/0100
Datová schránka (ID):	dm3rm6n

(„Poskytovatel“)
(Objednatel a Poskytovatel společně též jako „Smluvní strany“ a každý jednotlivě jako „Smluvní strana“)
uzavřeli níže uvedeného dne, měsíce a roku podle § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen „Občanský zákoník“) tuto rámcovou servisní smlouvu o vzdálené podpoře RPA.

1. PŘEDMĚT SMLOUVY 
1.1 Poskytovatel se zavazuje poskytovat Objednateli služby spojené s podporou řešení Evidence projektu 365 a rozvojem a podporou dalších souvisejících řešení Objednatele na platformě MS Sharepoint 365, včetně analytických služeb (dále jen „Služby“), a to na základě objednávek uzavřených dle článku 1.2 této Smlouvy (takto uzavřené objednávky dále jen „Objednávky“). Objednatel se zavazuje za poskytnuté Služby uhradit Poskytovateli odměnu podle článku 5. této Smlouvy. Práva a povinnosti z Objednávek se řídí touto smlouvou a příslušnými právními předpisy, zejména ustanoveními § 2586 a násl. občanského zákoníku.
1.2 Objednávky budou zasílány Objednatelem (resp. osobou oprávněnou k jednání ve věcech technických Objednatele) na e-mailovou adresu Poskytovatele xxx. V každé Objednávce Objednatel specifikuje rozsah Služeb, které mu mají být Poskytovatelem poskytnuty, a požadovaný termín pro poskytnutí Služeb. Poskytovatel do 5 pracovních dnů od doručení Objednávky ze své e-mailové adresy buď bez výhrad potvrdí Objednávku Objednatele příslušným elektronickým podpisem na e-mailovou adresu Objednatele, čímž dojde k uzavření Objednávky, nebo ji neakceptuje a spolu s tím uvede důvody, proč Objednávku neakceptoval. 
1.3 Pojem „Smlouva“ zahrnuje tuto rámcovou servisní smlouvu o vzdálené podpoře Služeb, která je tvořena touto smlouvou a Objednávkami uzavřenými na základě této smlouvy (dále jen „Smlouva“). V případě rozporu mezi ujednáními v hlavní části této Smlouvy na jedné straně a ujednáními v Objednávce na druhé straně má přednost ujednání v Objednávce. 
1.4 Smlouva se uzavírá s limitem plnění dílčích Objednávek v celkové výši do 1 000 000 Kč bez DPH. Poskytovatel má povinnost písemně upozornit Objednatele na skutečnost, že se blíží vyčerpání stanoveného limitu a výše objednávek dosáhla 90 % stanoveného rámce.
2. POVINNOSTI POSKYTOVATELE
2.1 Poskytovatel zajistí, že pro poskytování Služeb bude mít veškerá nezbytná oprávnění.
2.2 Poskytovatel je povinen: 
a) poskytovat Služby s odbornou péčí, řádně, včas, na svůj náklad a nebezpečí a v souladu se zájmy Objednatele;
b) poskytovat Služby v souladu s pokyny Objednatele;
c) bez zbytečného odkladu předat Objednateli veškeré informace související se Službami či plněním této Smlouvy, které bude Objednatel požadovat;
d) bez zbytečného odkladu Objednateli sdělovat všechny Poskytovatelem zjištěné skutečnosti, které by mohly ovlivnit či změnit pokyny Objednatele.
e) [bookmark: h.30j0zll]Poskytovatel se zavazuje učinit všechny potřebné kroky a opatření, aby neohrozil, s ohledem na kybernetickou bezpečnost, data, přístup a využití infrastruktury Objednavatele a neumožnil tak jejich zneužití. V případě porušení je Poskytovatel odpovědný za vzniklou škodu v souladu s čl. 8.2 této Smlouvy.
2.3 Po ukončení této Smlouvy je Poskytovatel povinen bez zbytečného odkladu vrátit Objednateli vše, co mu Objednatel během plnění předmětu této Smlouvy poskytnul, včetně dat, nedohodnou-li se Smluvní strany jinak.
2.4 Poskytovatel se zavazuje, že seznámí všechny své zaměstnance, kteří budou do informačních systémů nebo do prostor Objednatele přistupovat, s bezpečnostními pravidly dle přílohy č. 1 této Smlouvy před začátkem jakýchkoliv aktivit.
2.5 Poskytovatel se zavazuje, že jeho zaměstnanci, budou při plnění této Smlouvy dodržovat veškeré obecně závazné předpisy vztahující se k vykonávané činnosti, zejména předpisy o bezpečnosti práce a o požární bezpečnosti, bezpečnostními pravidly pro přístup do informačních systémů Objednatele uvedených v příloze č. 1 (Bezpečnostní pravidla ICT Zlínského kraje) této Smlouvy a budou se řídit organizačními pokyny odpovědných zaměstnanců Objednatele.
2.6 Poskytovateli je přísně zakázáno vykonávat jiné než dohodnuté činnosti, přistupovat k prostředkům, serverům a datům nesouvisejícím s plněním dle této smlouvy nebo provádět jakékoli úkony směřující k zjišťování rozsahu přidělených oprávnění, dostupnosti jiných síťových prostředků a služeb a způsobech zabezpečení. Poskytovatel je oprávněn použít k plnění této Smlouvy třetích osob. Na tyto osoby se vztahují všechny povinnosti, které jinak zavazují Objednatele.

3. POVINNOSTI OBJEDNATELE
3.1 Objednatel je povinen poskytnout Poskytovateli včasné, úplné, pravdivé a přehledné informace a potřebné podklady pro řádné poskytování Služeb Poskytovatelem. 
3.2 Objednatel je povinen písemně oznámit Poskytovali jakoukoli změnu okolností, která by mohla mít vliv na poskytování Služeb Poskytovatelem dle této Smlouvy.
3.3 Objednatel je povinen poskytnout Poskytovateli maximální součinnost za účelem řádného plnění jeho povinností dle této Smlouvy, zejména Objednatel poskytne Poskytovateli vzdálený přístup do své infrastruktury v takové míře, aby bylo možno dodat objednanou Službu.
3.4 Objednatel se zavazuje v souladu s pravidly uvedenými v příloze č. 1 této Smlouvy (Bezpečnostní pravidla ICT Zlínského kraje) umožnit vstup zaměstnancům Poskytovatele do míst plnění podle této Smlouvy, vyžaduje-li to plnění této Smlouvy.
3.5 Objednatel si vyhrazuje právo monitorovat a zakázat neoprávněné aktivity Poskytovatele.
3.6 Objednatel si vyhrazuje právo auditovat smluvní povinnosti Poskytovatele nebo nechat provést tyto audity třetí stranou.

4. MÍSTO A DOBA PLNĚNÍ 
4.1 Služby budou poskytovány v režimu vzdáleného přístupu, nedohodnou-li se výslovně Smluvní strany v konkrétním případě jinak.
4.2 Služby budou poskytovány v pracovní dny od PO do PÁ v čase od 8:00 – 16:00.
4.3 Objednatel zasílá žádost o poskytnutí Služeb včetně hlášení o požadavku emailem pověřeným osobám Poskytovatele uvedeným v bodě 7.3. Takový emailový požadavek může za Objednatele zaslat pouze osoba pověřená za Objednatele uvedená v bodě 7.3. Email musí vždy obsahovat tyto informace: Kategorie požadavku (A, B, C) | Název Procesu, ve kterém se požadavek vyskytl | Popis požadavku. Veškeré žádosti budou v uvedené struktuře evidovány a sdíleny. Konkrétní způsob jejich evidence a sdílení bude stanoven na základě vzájemné dohody obou stran.
4.4 Služby budou dodávány dle následujícího formátu:
Reakční doba poskytovatele na zadaný požadavek ze strany objednatele jsou 3 pracovní dny. V rámci této doby informuje poskytovatel objednatele o předpokládané ceně a možném termínu realizace. V případě, že nebude možné na základě informací od objednatele jednoznačně určit cenu a termín realizace, vyžádá si v rámci této lhůty poskytovatel od objednatele dodatečné informace. 
Požadované reakční doby na odstranění závad (SLA) na sankce za jejich nesplnění na realizované požadavky, budou specifikovány vždy v rámci jednotlivých objednávek.


5. [bookmark: h.1fob9te] ODMĚNA
5.1 Objednatel se zavazuje platit Poskytovateli za poskytování Služeb odměnu ve výši 1 875,- Kč za hodinu, není-li v Objednávce sjednána odměna jinak (dále jen „Odměna“).
5.2 V Odměně není zahrnuta daň z přidané hodnoty. Poskytovatel je oprávněn fakturovanou Odměnu navýšit o částku odpovídající dani z přidané hodnoty podle platných právních předpisů.
5.3 Faktury bude vystavovat Poskytovatel měsíčně, na základě Objednatelem odsouhlaseného výkazu poskytnutých Služeb obsahující počet hodin poskytnutých Služeb Poskytovatelem za kalendářní měsíc, ve kterém byly poskytovány Služby. Dnem uskutečnění zdanitelného plnění bude poslední kalendářní den měsíce, ve kterém byly Služby poskytnuty. 
5.4 Splatnost faktury je 21 dnů ode dne jejího doručení Objednateli. Objednatel uhradí Odměnu za poskytnuté Služby bezhotovostním převodem na účet Poskytovatele uvedený na faktuře. Objednatel je oprávněn fakturu Poskytovateli vrátit, pokud nebude mít náležitosti vymezené právními předpisy; v takovém případě se hledí na fakturu jako na nevystavenou. Lhůta splatnosti faktury začne běžet znovu od doručení opravené faktury Objednateli.
5.5 [bookmark: h.3znysh7][bookmark: h.2et92p0]Veškeré daňové doklady (faktury) vystavené poskytovatelem podle této Smlouvy bude poskytovatel v jednom vyhotovení zasílat objednateli do jeho datové schránky, případně na e-mailovou adresu fakturace@zlinskykraj.cz a jejich splatnost bude činit dvacet jedna (21) kalendářních dní ode dne jejich doručení objednateli. Za den úhrady dané faktury bude považován den odepsání fakturované částky z účtu objednatele.
5.6 Objednatel si vyhrazuje právo vrátit poskytovateli do data jeho splatnosti daňový doklad (fakturu), který nebude obsahovat veškeré údaje vyžadované závaznými právními předpisy ČR nebo touto smlouvou, nebo v něm budou uvedeny nesprávné údaje (s uvedením chybějících náležitostí nebo nesprávných údajů). V takovém případě začne běžet doba splatnosti daňového dokladu (faktury) až doručením řádně opraveného daňového dokladu (faktury) objednateli.
5.7 V případě, že je poskytovatel plátcem DPH, pak součástí každé faktury musí být prohlášení poskytovatele o tom, že:
5.7.1 nemá v úmyslu nezaplatit daň z přidané hodnoty u zdanitelného plnění podle této faktury (dále jen „daň“), 
5.7.2 nejsou mu známy skutečnosti, nasvědčující tomu, že se dostane do postavení, kdy nemůže daň zaplatit a ani se ke dni vystavení této faktury v takovém postavení nenachází,
5.7.3 nezkrátí daň nebo nevyláká daňovou výhodu
5.7.4 úplata za plnění dle této faktury není odchylná od obvyklé ceny,
5.7.5 úplata za plnění dle této faktury nebude poskytnuta zcela nebo zčásti bezhotovostním převodem na účet vedený poskytovatelem platebních služeb mimo tuzemsko,
5.7.6 nebude nespolehlivým plátcem,
5.7.7 bude mít u správce daně registrován bankovní účet používaný pro ekonomickou činnost,
5.7.8 souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude o Poskytovateli zveřejněna správcem daně skutečnost, že poskytovatel je nespolehlivým plátcem, uhradí objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně, V případě změny sazby DPH v průběhu plnění není nutné uzavírat dodatek ke smlouvě, pouze se k příslušnému základu daně uvedenému v této smlouvě přičte sazba DPH účinná v době vzniku zdanitelného plnění,
5.7.9 souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude zjištěna nesrovnalost v registraci bankovního účtu poskytovatele určeného pro ekonomickou činnost správcem daně, uhradí objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně.

6. DOBA TRVÁNÍ SMLOUVY 
6.1 Tato smlouva se uzavírá na dobu neurčitou.
6.2 Tuto Smlouvu je možné ukončit písemnou výpovědí bez uvedení důvodu; výpovědní doba činí 1 měsíc a začíná běžet prvním dnem následujícím po doručení výpovědi druhé Smluvní straně.
6.3 Poskytovatel je oprávněn vypovědět bez výpovědní doby dle jeho volby buď celou tuto Smlouvu či pouze jednotlivou Objednávku tehdy, jestliže Objednatel bude v prodlení s úhradou jednotlivé faktury více jak měsíc či mu Objednatel neposkytnul potřebnou součinnost, ačkoli jej k tomu Poskytovatel písemně vyzval a stanovil alespoň desetidenní lhůtu k nápravě. Objednatel je oprávněn od této Smlouvy odstoupit, pokud Poskytovatel poruší některou z povinností dle této Smlouvy či příslušné Objednávky a takovou povinnost nesplní ani v dodatečné lhůtě Objednatelem k tomu písemně poskytnuté.
6.4 Kterákoli Smluvní strana je oprávněna dále vypovědět tuto Smlouvu bez výpovědní doby v případě, že bylo zveřejněno rozhodnutí soudu o úpadku druhé Smluvní strany dle Insolvenčního zákona (nebo právní normy, jenž tento zákon nahradí, změní nebo doplní), nebo (ii) byl zamítnut insolvenční návrh pro nedostatek majetku druhé Smluvní strany dle Insolvenčního zákona, nebo (iii) bylo započato s rozdělováním likvidačního zůstatku druhé Smluvní strany nebo (iv) byla pravomocně nařízena exekuce nebo výkon rozhodnutí proti majetku druhé Smluvní strany.
6.5 Okamžikem ukončení této Smlouvy výpovědí dle článku 6.3 a 6.4 této Smlouvy jsou zároveň ukončeny všechny Objednávky, nedohodnou-li se Smluvní strany písemně jinak. 
6.6 Všechna práva, která Smluvní strany nabyly před účinností výpovědi dle tohoto článku, zůstávají takovou výpovědí nedotčena.  	
7. KOMUNIKACE SMLUVNÍCH STRAN
7.1 Při písemné komunikaci dle této Smlouvy budou Smluvní strany používat adresy uvedené v záhlaví této Smlouvy. 
7.2 Změna adresy Smluvní strany pro písemnou komunikaci dle odstavce 7.1 této Smlouvy je vůči druhé Smluvní straně účinná okamžikem doručení písemného (případně e-mailového) oznámení o takové změně druhé Smluvní straně.
7.3 Při e-mailové komunikaci dle této Smlouvy budou Smluvní strany používat tyto e-mailové adresy:
Osoby pověřené Objednatelem:

	Jméno Příjmení 
	E-mail
	Tel. číslo 


	XXX
	XXX
	XXX

	
XXX 
	
XXX

	
XXX



Osoby pověřené Poskytovatelem:

	XXX
	XXX
	XXX

	
XXX

	
XXX
	
XXX

	XXX
	XXX
	XXX  

	
	
	


7.4 Změna e-mailové adresy Smluvní strany pro e-mailovou komunikaci dle odstavce 7.3 této Smlouvy je vůči druhé Smluvní straně účinná okamžikem doručení písemného oznámení o takové změně druhé Smluvní straně nebo doručením e-mailového oznámení o takové změně druhé Smluvní straně, a to z e-mailové adresy, která bude touto změnou nahrazena. 
8. OCHRANA INFORMACÍ A ZÁVAZEK MLČENLIVOSTI
8.1 Důvěrnými informacemi se pro účely této Smlouvy a po celou dobu trvání vzájemné spolupráce smluvních stran rozumí, bez ohledu na formu a způsob jejich sdělení či zachycení a až do doby jejich zveřejnění, jakékoli a všechny skutečnosti, které si smluvní strany v průběhu vzájemné spolupráce zpřístupní (dále jen „důvěrné informace“).
8.2 Důvěrné informace touto Smlouvou chráněné tvoří rovněž veškeré skutečnosti technické, ekonomické, právní a výrobní povahy v hmotné nebo nehmotné formě, které byly smluvními stranami takto označeny. Důvěrné informace mohou být dále společně označeny též jako „chráněné informace“.
8.3 Smluvní strany jsou povinny zajistit utajení získaných důvěrných informací způsobem obvyklým pro utajování takových informací, není-li výslovně sjednáno jinak. Tato povinnost platí bez ohledu na ukončení účinnosti této Smlouvy. Smluvní strany mají právo požadovat doložení dostatečnosti utajení důvěrných informací. Smluvní strany jsou povinny zajistit utajení důvěrných informací i u svých zaměstnanců, zástupců, jakož i jiných spolupracujících třetích stran, pokud jim takové informace byly poskytnuty.
8.4 Právo užívat, poskytovat a zpřístupnit důvěrné informace mají smluvní strany pouze v rozsahu a za podmínek nezbytných pro řádné plnění práva a povinností vyplývajících z této Smlouvy.
8.5 Za důvěrné informace se podle této Smlouvy bez ohledu na formu jejich získání považují veškeré informace, které se týkají obsahu, struktury a zabezpečení informačních systémů smluvní strany, pro nakládání s nimi je stanoven právními předpisy zvláštní režim utajení (zejména hospodářské tajemství, státní tajemství, bankovní tajemství, služební tajemství). Dále se považují za důvěrné informace takové informace, které jsou jako důvěrné výslovně smluvními stranami označeny.
8.6 Za důvěrné informace se v žádném případě nepovažují informace, které se staly veřejně přístupnými, pokud se tak nestalo porušením povinnosti jejich ochrany, dále informace získané na základě postupu nezávislého na této Smlouvě, a konečně informace poskytnuté třetí osobou, která takové informace nezískala porušením povinnosti jejich ochrany.
8.7 Smluvní strany se zavazují zavázat k mlčenlivosti i veškeré své zaměstnance, jakož i veškeré třetí osoby, které by mohly přijít s takovými informacemi v rámci své činnosti, byť nahodile, do styku.
8.8 Závazky k zachovávání důvěrnosti informací zůstanou v plném rozsahu platné a účinné i po ukončení platnosti a účinnosti této Smlouvy, a to až do doby, kdy se tyto stanou obecně známými jinak než porušením této Smlouvy, nebo je smluvní strany přestanou utajovat; v pochybnostech se má za to, že utajování informací trvá.
8.9 Po ukončení účinnosti této Smlouvy si jsou smluvní strany povinny bez zbytečného odkladu vrátit všechny poskytnuté materiály obsahující důvěrné informace včetně jejich případně pořízených kopií. O předání a převzetí se sepíše protokol podepsaný oběma smluvními stranami.
9. ZPRACOVÁNÍ A OCHRANA OSOBNÍCH ÚDAJŮ
9.1 Smluvní strany se zavazují, v souvislosti s touto Smlouvou, postupovat v souladu s Nařízením Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „nařízení“).
9.2 Objednatel je a bude nadále považován za Správce osobních údajů, se všemi pro něj vyplývajícími důsledky a povinnostmi.
9.3 Při plnění této smlouvy nepřichází poskytovatel do styku s osobními údaji, kterých je objednatel správce (dále jen „chráněné osobní údaje“).
9.4 Pouze ve výjimečných případech se může stát, že poskytovatel získá přístup k chráněným osobním údajům. Pokud se tak stane, jedná se o zpracování z pověření Správce osobních údajů dle článku 29 nařízení.
9.5 Poskytovatel se zavazuje zachovávat mlčenlivost o všech chráněných osobních údajích, se kterými přijde do styku v souvislosti s plněním dle této smlouvy. Poskytovatel se zejména zavazuje:
9.5.1 nesdělovat nebo nezpřístupňovat chráněné osobní údaje třetím stranám bez předchozího písemného souhlasu objednatele,
9.5.2 zajistit, že jeho zaměstnanci a další osoby, které přijdou do styku s chráněnými osobními údaji v souvislosti s plněním dle této Smlouvy, budou zavázány povinností mlčenlivosti ve stejném rozsahu, v jakém je mlčenlivostí vázán on sám, a aby tato povinnost mlčenlivosti trvala i po skončení jejich zaměstnání nebo provádění prací (minimálně po dobu 1 roku),
9.5.3 zajistit, aby osoby, které se budou podílet na plnění dle této Smlouvy, při styku nebo nakládání s chráněnými osobními údaji nepořizovaly kopie chráněných osobních údajů bez předchozího písemného souhlasu objednatele a aby jejich činností nebo opomenutím nedošlo k náhodnému nebo protiprávnímu zničení, ztrátě či pozměnění chráněných osobních údajů, nebo k jejich neoprávněnému zpřístupnění třetím osobám.

9.6 Poskytovatel je povinen po dobu plnění předmětu Smlouvy realizovat potřebná bezpečnostní opatření v rovině technické i organizační, aby zajistil úroveň zabezpečení odpovídající danému riziku, zejm. pak osobní údaje zabezpečit vůči náhodnému či nezákonnému zničení, ztrátě, změně, zpřístupnění neoprávněným stranám, zneužití či jinému způsobu zacházení s osobními daty v rozporu s nařízením.
9.7 Poskytovatel je povinen písemně seznámit objednatele s jakýmkoliv podezřením na porušení nebo skutečným porušením bezpečnosti zpracování osobních údajů podle ustanovení této Smlouvy, např.: jakoukoliv odchylkou od udělených pokynů, odchylkou od sjednaného přístupu, plánovaným zveřejněním, upgradem, testy apod., kterými může dojít k úpravě nebo změně zabezpečení nebo ke zpracování osobních údajů, jakýmkoliv podezřením z porušení důvěrnosti, jakýmkoliv podezřením z náhodného či nezákonného zničení, ztráty, změny, zpřístupnění neoprávněným stranám, zneužití či jiného způsobu zacházení s osobními údaji v rozporu s nařízením.
9.8 Objednatel je oprávněn provádět kontrolu, zda poskytovatel plní své povinnosti dle tohoto článku. Poskytovatel je povinen a zavazuje se k veškeré součinnosti s objednatelem, o kterou bude požádán v souvislosti s ochranou osobních údajů. Poskytovatel je povinen na vyžádání zpřístupnit objednateli svá písemná technická a organizační bezpečnostní opatření a umožnit mu případnou kontrolu dodržování předložených technických a organizačních bezpečnostních opatření.
9.9 Po skončení účinnosti této Smlouvy je poskytovatel povinen veškerá data, která má v držení, vymazat, a pokud je dosud nepředal objednateli, předat je objednateli a dále vymazat všechny existující kopie. Pokud má poskytovatel přístup k chráněným osobním údajům, má povinnost současně tento přístup deaktivovat či vrátit objednateli. Povinnost uvedená v tomto článku neplatí, stanoví-li právní předpis EU, případně vnitrostátní právní předpis poskytovateli data ukládat i po skončení účinnosti této Smlouvy.
10. SANKCE
10.1 V případě prodlení se zaplacením peněžité částky je smluvní strana, která je se zaplacením v prodlení, povinna zaplatit druhé smluvní straně zákonný úrok z prodlení.
10.2 V případě, že poskytovatel nebo objednatel poruší svou povinnost podle této smlouvy, bude povinen zaplatit druhé smluvní straně smluvní pokutu ve výši 5 000,- Kč (slovy pět tisíc korun českých) za každý jednotlivý prokázaný případ porušení povinností týkajících se ochrany obchodního tajemství, důvěrných informací podle článku 8 nebo osobních údajů podle článku 9 nebo bezpečnostních pravidel dle přílohy 1 této Smlouvy bodu č.14 Smluvní pokuty.
10.3 Smluvní pokuty stanovené dle tohoto článku jsou splatné do třiceti (30) kalendářních dnů ode dne doručení výzvy k zaplacení smluvní pokuty povinné smluvní straně. 
10.4 Poskytovatel je odpovědný i za škodu způsobenou objednateli při plnění povinností dle této Smlouvy, byla-li škoda způsobena zástupcem či pracovníkem poskytovatele nebo jeho poddodavatelem. 
10.5 Zaplacením jakékoli smluvní pokuty podle této Smlouvy není dotčen nárok smluvní strany na náhradu vzniklé škody v plné výši.
10.6 Poskytovatel odpovídá za škodu způsobenou porušením smluvních povinností, a to zejména nedovoleným jednáním svých zaměstnanců, prodlením s poskytováním Služeb či jiným jednáním učiněným v souvislosti s plněním této Smlouvy. 
10.7 V případě, že poskytovatel poruší svou povinnost vyplývající z bodu 4.4. kategorie požadavku A, bude, bude povinen zaplatit druhé smluvní straně smluvní pokutu ve výši 500,- Kč (slovy pět set korun českých) za každý započatý den prodlení.
11. ZÁVĚREČNÁ USTANOVENÍ 
11.1 Tato Smlouva nabývá platnosti dnem jejího uzavření a účinnosti dnem uveřejnění v registru smluv.
11.2 Tato Smlouva podléhá uveřejnění v registru smluv v souladu se zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv). Smluvní strany se dohodly, že objednatel v zákonné lhůtě odešle tuto smlouvu k řádnému uveřejnění do registru smluv vedeného Ministerstvem vnitra ČR. O uveřejnění této smlouvy objednatel bezodkladně informuje poskytovatele (postačí e-mailem prostřednictvím kontaktní osoby/zástupce ve věcech technických nebo smluvních).
11.3 V případě, že se jakékoli ustanovení této Smlouvy stane zcela či z části neplatným, zdánlivým, neúčinným nebo nevymahatelným, ale bylo by platné, účinné a vymahatelné, kdyby byla jeho část vypuštěna, bude toto ustanovení nebo jeho část, považováno za vypuštěné v rozsahu, který je potřebný pro platnost, účinnost a vymahatelnost této Smlouvy jako celku, při zachování co možná největšího původního ekonomického významu daného ustanovení. V takovém případě Smluvní strany nahradí do patnácti dnů od výzvy kterékoliv ze Smluvních stran takovéto neplatné, zdánlivé, neúčinné nebo nevymahatelné ustanovení ustanovením, které bude nejlépe splňovat smysl takového neplatného, zdánlivého, neúčinného nebo nevymahatelného ustanovení.
11.4 Poskytovatel nebude vázán touto Smlouvou nebo dodatkem k této Smlouvě, jestliže při uzavírání této Smlouvy nebo dodatků k této Smlouvě Objednatel učiní ve Smlouvě nebo dodatku nebo jakémkoli souvisejícím ujednání jakékoliv změny, dodatky nebo odchylky, které byť i nepodstatně mění podmínky Smlouvy, dodatku ke Smlouvě nebo souvisejícího ujednání. Ustanovení § 1740 odst. 3 Občanského zákoníku se nepoužije. Poskytovatel není dále vázán Smlouvou, pokud bude přijetí nabídky ze strany Objednatele vyjádřeno odpovědí, která vymezuje obsah Smlouvy jinými slovy. Ustanovení § 1740 odst. 2 Občanského zákoníku se nepoužije. Smluvní strana navíc není vázána ani ujednáním v jiné než písemné formě, ani pokud je následně písemně potvrzeno. Ustanovení § 1757 Občanského zákoníku se nepoužije.
11.5 Tuto Smlouvu lze měnit pouze na základě vzájemné dohody ve formě písemných a číslovaných dodatků s podpisy oprávněných zástupců Smluvních stran.
11.6 V případě, že tato smlouva bude vyhotovena a podepsána v analogové formě, bude vyhotovena ve třech stejnopisech, z nichž Poskytovatel obdrží dvě vyhotovení a Uživatel jedno vyhotovení. V případě, že tato smlouva bude vyhotovena v elektronické/digitální podobě, každá smluvní strana ji bude mít k dispozici, a to po jejím podepsání příslušnými elektronickými podpisy oběma smluvními stranami.
11.6.1 Nedílnou součástí této Smlouvy je Příloha č. 1 Bezpečnostní pravidla ICT ZK
11.7 Tato Smlouva se řídí právem České republiky. Veškeré spory vyplývající z této Smlouvy nebo v souvislosti s ní budou rozhodovat soudy České republiky.
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Doložka dle § 23 zákona č. 129/2000 Sb., o krajích, ve znění pozdějších předpisů
Rozhodnuto orgánem kraje: Rada Zlínského kraje 
Datum a číslo jednací: 16. 9. 2024, 0904/R25/24









Zkontroloval:





Ve Zlíně dne ………………				V Praze dne ………………….   

Zlínský kraj       					ORBIT s.r.o.                              			




__________________________			____________________________
Ing. Radim Holiš		Lukáš Klášterský
hejtman		jednatel


Příloha č. 1
Bezpečnostní pravidla pro práci v informačním systému (IS) Zlínského kraje (ZK)

ICT (informační a komunikační technologie) jsou veškeré informační technologie používané pro komunikaci a práci s informacemi
IS (Informační systém) je celek složený z počítačového hardwaru, souvisejícího softwaru a dat.
Správce IS je pracovník Odboru informačních a komunikačních technologií, Oddělení serverové a síťové infrastruktury ZK. Je uveden jako odpovědná osoba předávajícího v předávacím protokolu o předání přihlašovacích údajů.
Druhá smluvní strana je subjekt, se kterým Zlínský kraj uzavřel smlouvu, jejíž přílohou jsou tato bezpečnostní pravidla, a dále všichni jeho pracovníci, poddodavatelé apod. 

Při porušení bezpečnostních pravidel druhou smluvní stranou mohou být přidělené přístupové účty bez předchozího upozornění zablokovány nebo zcela odebrány.

1) Přístup k IS ZK
a) Přístup jiných subjektů (druhé smluvní strany) k IS ZK je možný pouze na základě smluvně ošetřeného vztahu se Zlínským krajem.
b) Druhá smluvní strana je povinna používat pouze jí přidělené přístupy a povolené způsoby přístupu, (fyzické přístupy, přístupové údaje, povolené časy pro přístup a přidělená oprávnění), a je odpovědná za jejich používání. Přidělené údaje jsou pro druhou stranu závazné, jsou důvěrné a jsou platné jen po dobu platnosti smlouvy. Tyto údaje jsou uvedeny v Předávacím protokolu k účtu. Přidělené přístupové údaje jsou přiděleny konkrétní osobě a nesmí být sdíleny.
c) Přístupy a přístupová oprávnění jsou přidělena pouze v rozsahu nezbytně nutném pro výkon smluvních závazků. Druhá smluvní strana nesmí bez souhlasu správce IS vytvářet nové přístupové účty a do přidělených účtů a oprávnění zasahovat a měnit je. Pokud druhá smluvní strana zjistí, že skutečná oprávnění jsou odlišná od dohodnutých, neprodleně na to upozorní odpovědné osoby nebo Správce IS.
d) Přistupovat k IS ZK mohou pouze poučení pracovníci druhé smluvní strany. Druhá smluvní strana zajistí před zahájením prací poučení a proškolení všech svých pracovníků a subdodavatelů, kteří budou přistupovat k IS ZK.
2) Práce v IS ZK
a) Druhá smluvní strana je povinna dodržovat bezpečnostní pravidla a stanovené postupy pro práci v IS ZK a nese v souladu s platnou legislativou a předpisy svůj díl odpovědnosti za nedodržení či porušení pravidel, případně za škody vzniklé v důsledku bezpečnostních incidentů, které zavinila. 
b) Druhá smluvní strana zajistí přiměřenou úroveň bezpečnostního povědomí svých zaměstnanců a dodavatelů, kteří se podílejí na plnění předmětu smlouvy.
c) Je přísně zakázáno vykonávat jiné než dohodnuté činnosti, přistupovat k jiným než povoleným prostředkům, serverům a datům. Dále je zakázáno provádět jakékoli úkony směřující k zjišťování rozsahu přidělených oprávnění, monitorování síťové komunikace, dostupnosti síťových prostředků a služeb a způsobů zabezpečení které nesouvisí s plněním předmětu smlouvy, a provádět pokusy o jejich překonání.
d) Druhá smluvní strana nesmí vytvářet žádné přístupové cesty do IS ZK a měnit přístupová oprávnění. Tyto změny může provádět Správce IS na základě písemné žádosti.   
e) Činnost druhé smluvní strany v IS ZK je monitorována a evidována. Neoprávněné aktivity může Správce IS zakázat. Pověření pracovníci ZK mohou ověřovat dodržování stanovených bezpečnostních pravidel a plnění smluvních povinností, nebo je nechat prověřit třetí stranou. Druhá smluvní strana jim při tom poskytne nezbytnou součinnost. V případě zjištění nedostatků je povinna druhá smluvní strana tyto odstranit ve lhůtě stanovené Správcem IS.
f) Pracovníci druhé smluvní strany jsou povinni řídit se pokyny odpovědných osob (uvedených ve smlouvě), Správců IS a dalších pracovníků Odboru informačních a komunikačních technologií. 
g) Druhá smluvní strana je povinna bez zbytečného prodlení předávat Správci IS informace o provedených zásazích a změnách, promítnout je do dokumentace a předat Správci IS. Všechny změny, které mohou ovlivnit bezpečnost IS ZK, musí být předem projednány a schváleny Správcem IS. 
3) Účty a hesla
a) Druhá smluvní strana je povinna chránit přístupové účty heslem. Druhá strana nesmí sdělit názvy účtů a hesla žádné neoprávněné osobě. Heslo musí splňovat aktuální požadavky ZK na kvalitu a platnost a musí být uchováno v tajnosti. Hesla musí být vždy předávána bezpečným způsobem. Pokud je to možné, musí být použita více faktorová autentizace.
b) Přístupové účty jsou standardně neaktivní. Jejich aktivaci schvalují a zajištují na základě žádosti druhé smluvní strany odpovědné osoby ZK. Žádost musí obsahovat informace o prováděných činnostech a předpokládané době prací. Druhá smluvní strana nesmí bez předchozího schválení provádět jiné než nahlášené práce. 
4) Vzdálený přístup a vzdálená údržba
a) Vzdálený přístup do IS ZK je možný pouze dohodnutým způsobem, popsaným ve smlouvě nebo schválené technické dokumentaci. Vzdálený přístup musí být vždy šifrován.
b) Druhá smluvní strana smí vzdáleně přistupovat do IS ZK pouze z pracovní stanice, která má nainstalovaný podporovaný operační systém, nainstalovány všechny bezpečnostní záplaty operačního systému vydané výrobcem, a má aktivní a aktuální antivirovou ochranu.
c) Druhá smluvní strana smí vzdáleně přistupovat do IS ZK pouze z ověřených IP adres. Konkrétní IP adresy schvaluje Správce IS.
d) Přístup k systémům v oblastech s vysokou úrovní zabezpečení za účelem vzdálené údržby (např. u významných informačních systémů ZK) musí být chráněn kromě šifrování i silnou autentizací druhé smluvní strany.
e) Pracovní stanice určené k přístupu do IS ZK ze vzdálené lokality musí být druhou smluvní stranou fyzicky zabezpečeny proti přístupu neoprávněných osob.
5) Zabezpečení fyzického přístupu k IS
a) Servery, síťové komponenty a další ICT zařízení jsou zabezpečeny proti fyzickému přístupu. Přístup do místností se servery s citlivými daty a přístup k síťovým zařízením je regulován a odpovídajícím způsobem monitorován. Pokud fyzické zabezpečení citlivých dat není dostatečné, musí být zabezpečena šifrováním.
b) Opravy ICT komponent mohou být prováděny pouze na základě smluvně ošetřeného vztahu se ZK.
c) Fyzický přístup k prostředkům IS je umožněn pouze druhým smluvním stranám (servisní a dodavatelské organizace, dohody o provedení práce apod.), u kterých udělení přístupu vyplývá z uzavřené smlouvy. Fyzický přístup k prostředkům IS je možné uskutečnit pouze se souhlasem Správce IS nebo vedoucího oddělení serverové a síťové infrastruktury, Odboru informačních a komunikačních technologií.
d) Pohyb pracovníků druhých smluvních stran v prostorách serverovny (servisní zásah, revize zařízení apod.) je možný pouze v doprovodu odpovědných pracovníků Odboru informačních a komunikačních technologií nebo jimi pověřených osob.
e) Pro přímé připojení (v prostorách ZK) do IS ZK smí být použita pouze přidělená technika ZK. Připojování cizí techniky do vnitřní sítě ZK je zakázáno. Výjimky povoluje Správce IS.
f) Na přidělenou techniku ZK nesmí být bez souhlasu Správce IS nahráván, instalován nebo z ní odebírán žádný software.
g) Při opuštění pracoviště musí druhá smluvní strana provést jeho zajištění (pracovní stanice, nosiče dat, papírové dokumenty) před neoprávněným přístupem.
h) Druhá smluvní strana je povinna uchovávat přenosná paměťová média na bezpečném místě, např. v uzamčené skříni, stolu nebo místnosti. Originální datová média a záložní kopie citlivých souborů musí být chráněna nejen proti odcizení a zneužití, ale i proti poškození nebo zničení.
i) Druhá smluvní strana je povinna chránit přidělené pracovní stanice a data na nich uložená proti odcizení, proti neoprávněnému přístupu a proti poškození nebo zničení.

6) Důvěrnost informací
a) Za důvěrné informace ZK (bez ohledu na formu jejich zachycení) se považují zejména veškeré technické informace o IS ZK, které nebyly ze strany ZK označeny jako veřejné.
b) Druhá smluvní strana je povinna zajistit odpovídající ochranu všech důvěrných informací.
7) Ochrana dat a informačních aktiv
a) Data ZK jsou ve vlastnictví ZK, který k nim má primární užívací právo. 
b) Druhá smluvní strana je povinna chránit všechna data ZK, se kterými přijde do styku. Všechny nové aplikace a aktualizace musí být ověřeny v testovací prostředí. Používat ostrá data pro zkušební a testovací účely je zakázáno. Výjimku může v odůvodněných případech povolit pouze vedoucí odboru ICT.
c) Druhá smluvní strana odpovídá za všechna převzatá data (elektronická a tištěná), způsob jejich použití a ochranu před neoprávněným přístupem a zneužitím. Není-li ve smlouvě stanoveno jinak, před ukončením smluvního vztahu druhá smluvní strana vrátí všechna převzatá data a všechny jejich kopie bezpečně zlikviduje.
d) Druhá smluvní strana je do protokolárního předání pracovníkům ZK odpovědná za všechna zpracovávaná aktiva a je povinna je odpovídajícím způsobem zabezpečit. Dále je povinna vytvořit a průběžně aktualizovat plán zálohování.
e) Ukládání pracovních dat je možné pouze na místa, která určí odpovědná osoba.
f) Druhá smluvní strana nesmí zobrazovat, měnit, mazat nebo kopírovat citlivá data, zejména pak osobní údaje, pokud to nesouvisí se schváleným účelem přístupu. 
g) Vadná zařízení (včetně pevných disků) s nešifrovanými citlivými daty mohou být druhou smluvní stranou předány externím servisním specialistům pouze po schválení Správcem IS nebo vedoucím oddělení serverové a síťové infrastruktury, Odboru informačních a komunikačních technologií.
h) Pokud druhá smluvní strana při práci v IS ZK přijde do styku s osobními údaji dle platné legislativy nebo jinými neveřejnými informacemi, je povinna o zjištěných skutečnostech zachovávat mlčenlivost a zajistit jejich utajení.
i) Všechna nepotřebná data (elektronická, na mediích i papírová) musí být druhou smluvní stranou vždy neprodleně bezpečně skartována.
j) Druhá smluvní strana je povinna všechny zásahy na serverech předem odsouhlasit se Správcem IS a zaznamenat stanoveným způsobem.
k) Druhá smluvní strana je povinna řídit změny v konfiguraci systému, při realizaci aktualizací, zálohování apod. Druhá smluvní strana navrhne předmětné změny, tyto zdokumentuje a předloží Správci IS. Druhá smluvní strana poskytuje součinnost Správci IS při vyhodnocení rizik (např. prostřednictvím analýzy rizik) a potencionálních dopadů změny. Druhá smluvní strana je povinna v případě vyžádání Správcem IS provést testování funkčnosti a bezpečnosti změny. Změnu provede až po odsouhlasení Správcem IS, přičemž vždy takovým způsobem, aby byla zaručena i možnost navrácení do předchozího stavu.
l) Druhá smluvní strana je povinna řídit rizika a na požádání informovat Správce IS jakým způsobem řídí rizika (včetně popisu způsobu řízení rizik či metody řízení) a jaká jsou zbytková rizika související s předmětem dodávané služby. Správce IS má právo způsob řízení rizik u druhé smluvní strany ověřit a druhá strana je povinna poskytnout Správci IS nezbytnou součinnost.


8) Ochrana proti škodlivým kódům
a) Druhá smluvní strana je povinna všechny servery a pracovní stanice v IS ZK a pracovní stanice druhé smluvní strany, které se připojují k IS ZK, vybavit antivirovým skenerem. Výjimky schvaluje Správce IS. 
b) Pokud některé aplikace nabízejí možnost zvýšené ochrany, musí být odpovídajícím způsobem nastavena. Způsob nastavení schvaluje Správce IS.
c) Nebezpečné typy souborů jsou blokovány na hranicích bezpečnostního perimetru. Výjimky schvaluje v řádně odůvodněných a zdokumentovaných případech Správce IS.
d) Druhá smluvní strana je povinna dodržovat zásady ochrany proti virům a škodlivým kódům nejen pro nastavení a využívání prostředků ZK, ale i na přístupových bodech a svých vlastních zařízeních.
e) Druhá smluvní strana je povinna pro zajištění provozní a komunikační bezpečnosti provádět pravidelné sledování a analýzy technických zranitelností a jejich následné ošetření.
9) Bezpečnostní incidenty
a) Druhá smluvní strana je povinna neprodleně (telefonicky a následně písemně např. prostřednictvím Helpdesku, e-mailu apod.) hlásit odpovědným osobám porušení těchto Bezpečnostních pravidel, všechny zjištěné neobvyklé události, které jsou, nebo mohou být bezpečnostními incidenty, a to zejména ve vztahu k plnění smlouvy, jejíž přílohou jsou tato bezpečnostní pravidla, zjištěná zranitelná místa, nedostatky a nesoulady. Při jejich prošetřování a odstraňování je povinna poskytnout účinnou součinnost.
b) Druhé smluvní straně není povoleno řešení bezpečnostních incidentů a odstraňování nedostatků či nesouladů vlastními silami bez předchozího schválení Správcem IS.
10) Používání internetu
a) Druhá smluvní strana může používat při práci v IS ZK internet pouze pro účely plnění smlouvy a za podmínky dodržování všech všeobecně uznávaných bezpečnostních pravidel, platných pro práci s internetem. Stahování souborů, používání FTP a jiných služeb je možné jen po dohodě se Správcem IS.
b) Pokud není ve smlouvě stanoveno jinak, není povoleno využívat elektronickou korespondenci z prostředí ZK.
11) Tisk
a) Druhá smluvní strana může tisknout na tiskárnách ZK pouze s povolením odpovědné osoby. Tisknout je povoleno pouze dokumenty související s předmětem smlouvy a při tisku je nutno šetřit spotřební materiál.
b) Druhá smluvní strana je povinna zabezpečit tištěné dokumenty proti neoprávněnému přístupu jak během tisku, tak i po jeho vytisknutí, až do jejich bezpečné skartace.
12) Použití kryptografických technik 
a) Kryptografické metody musí být druhou smluvní stranou použity vždy, jestliže není možné bezpečnost dat nebo komunikace zaručit jinými způsoby. Jedná se např. o přenosy citlivých dat prostřednictvím nedůvěryhodných sítí nebo přístup externích subjektů k citlivým zdrojům.
b) Druhá smluvní strana je oprávněna použít pouze takové kryptografické algoritmy a protokoly a v takovém užití (např. odpovídající délky klíčů), které jsou podle platných standardů všeobecně považovány za bezpečné. 
c) Druhá smluvní strana není oprávněna použít proprietární nebo obecně neuznávané algoritmy, výjimky povoluje Správce IS. 
13) Předání dat
a) Data vzniklá při používání systému musí být exportovatelná v otevřeném, strukturovaném a strojově čitelném formátu (např. formát csv, xml, json), přičemž přesný formát odsouhlasuje Správce IS. K exportovaným datům bude dodán popis struktury, význam a vazby mezi jednotlivými daty.
b) Data musí být předána při ukončení smluvního vztahu a kdykoliv na vyžádání Správce IS. V případě, že Správce IS při ukončení smluvního vztahu rozhodne, že již data nejsou potřebná, zajistí druhá smluvní strana jejich bezpečnou likvidaci. Konkrétní způsob likvidace dat musí být odsouhlasen Správcem IS. 
c) Druhá smluvní strana je povinna poskytnout nezbytnou součinnost (včetně případné migrace dat) týkající se změn v IS ZK, a to kdykoliv na požádání Správce IS nebo v případě ukončení smlouvy, jejíž přílohou jsou tato bezpečnostní pravidla. 
14) Smluvní pokuty
a) Pokud druhá smluvní strana poruší bezpečnostní pravidla uvedená v článku 1, písm. b) až d), článku 2, písm. b), c), d), f), g), článku 3, písm. a), článku 4, písm. b) až e), článku 5, písm. e) až j), článku 7, písm. b) až l), článku 8, písm. a), d), e), článku 9, písm. a), b), článku 10, písm. a), článku 11, písm. b), článku 12, písm. a) až c), článku 13, písm. a) až c) této přílohy je Zlínský kraj oprávněn po druhé smluvní straně požadovat a druhá smluvní strana je povinna v případě uplatnění tohoto práva zaplatit Zlínskému kraji pokutu za každý zjištěný případ porušení. Výše smluvní pokuty je uvedena ve smlouvě.
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