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SMLOUVA O DODANIi NASTROJU KYBERNETICKE
BEZPECNOSTI

Smluvni strany:
Ustav zdravotnickych informaci a statistik Ceské republiky
se sidlem: Palackého namésti 4/375, 128 00 Praha 2
zastoupena: prof. RNDr. Ladislavem Duskem Ph.D., freditelem
IC: 00023833

bankovni spojeni — [

(dale téz jen ,,objednatel”)

Corpus Solutions a.s.

se sidlem: Stétkova 1638/18, 140 00 Praha 4

ICO: 257 64 616, DIC: CZ257 64 616

spole¢nost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze,

oddil B, vlozka 5936

bank. spojeni: I
zastoupens: [

je platce DPH

(dale téz jen ,dodavatel”)

dnesniho dne uzaviely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 a nasl.
zdkona ¢. 89/2012 Sh., obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,obéansky zakonik”)
a § 124 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl (dale jen
JZZVZY)

(dale jen ,Smlouva“)
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1. UVODNIi USTANOVENI

Objednatel zahdjil zadavaci fizeni na zadani nadlimitni verfejné zakazky s ndzvem ,Rozvoj
rezortni infastruktury elektronického zdravotnictvi CR“ ev. &isla ve VVZ: Z2024-029957,
¢ast 4 — Kyberneticka bezpecnost (ddle tézZ jen , Vefejnd zakazka“) dle ZZVZ. Na zakladé
tohoto zaddavaciho fizeni byla pro plnéni Vefejné zakazky vybrana nabidka dodavatele v
souladu s ustanovenim § 122 odst. 1 ZZVZ.

Objednatel prohlasuje, Ze:

1.2.1 je organizatni sloZzkou statu v pfimé fidici plsobnosti Ministerstva
zdravotnictvi, spliuje veSkeré podminky a pozadavky vtéto Smlouvé
stanovené a je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni
obsaZené.

Dodavatel prohlasuje, ze:
1.2.2  pravnickou osobou rfadné zalozenou a existujici podle ¢eského pravniho radu;

1.2.3 spliuje veskeré podminky a poZadavky vtéto Smlouvé stanovené a je
opravnén Smlouvu uzavfit a fadné plnit zavazky v ni obsazené;

1.2.4 je dostatecné obezndmen s predmétem plnéni této Smlouvy a okolnostmi s
tim souvisejicimi a s pfihlédnutim k tomu prohlasuje, Ze disponuje veskerymi
odbornymi dovednostmi, profesnimi predpoklady, zkusenostmi a prostredky
umoziujicimi mu splnit predmét této Smlouvy;

1.2.5 md zdjem Vefejnou zakazku pro objednatele fadné a vcas splnit za Uplatu
sjednanou v této Smlouvé. Ddle dodavatel prohlasuje, Ze se detailné seznamil
s rozsahem a povahou predmétu Verejné zakazky, Ze jsou mu znamy veskeré
technické, kvalitativni a jiné podminky nezbytné k jeji realizaci, témto
podminkdam rozumi a je schopny je dodrzet, a

1.2.6  disponuje veskerymi profesnimi znalostmi a dovednostmi k Fadnému splnéni
predmétu Verejné zakdzky, a Ze vSechny osoby, které pouZije k plnéni této
Smlouvy, maji potfebné vzdélani, zkusenosti ¢i jinou profesni zpUsobilost k
plnéni, které ma dodavatel dle této Smlouvy poskytovat;

1.2.7 bere navédomi, Ze objednatel je spravcem informacnich systémG dle zdkona
¢. 181/2014 Sh., o kybernetické bezpec€nosti a 0 zméné souvisejicich zakon(
(dale jen ,,ZKB“), a zaroven Vyznamnym dodavatelem a Provozovatelem Kll a
VIS, jejichz spravcem je Ministerstvo zdravotnictvi, dle ZKB. Dodavatel dale
timto bere na védomi, Ze plnéni dle této Smlouvy bude provadéno na
podpurnych aktivech Kll a VIS. ;

1.2.8 bere na védomi, Ze je informovan objednatelem, Ze je = Vyznamnym
dodavatelem ve smyslu § 2 pism. n) a § 8 odst. 1, pism. f) a odst. 2 vyhlasky ¢.
82/2018 Sb., o bezpetnostnich incidentech, reaktivnich opatfenich a o
stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti, ve znéni
pozdéjsich predpisa Prilohy €. 5A.
Dodavatel se zavazuje zajistit, aby vySe uvedena prohlaseni, ktera ¢ini pti podpisu této
Smlouvy, byla pravdiva po celou dobu trvani jeho zavazk( z této Smlouvy a zavazuje se
informovat objednatele bez zbyte¢ného odkladu, pokud jakékoliv z téchto prohlaseni je
nebo se stane nepravdivym, nelplnym ¢i zavadéjicim.
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2. UCEL SMLOUVY

Ucelem této Smlouvy je splnéni pfedmétu Vefejné zakdzky, jak vyplyvé ze zaddvaci
dokumentace k Verejné zakazce (dale téz jen ,ZD“), tedy doplnéni infrastruktury
objednavatele o hardware a software potrfebny pro zdsadni posileni vykonu a drovné
kybernetické bezpecnosti stavajici technické infrastruktury. V ramci projektu s ev. ¢islem
CZ.31.2.0/0.0/0.0/22_033/0007725 a nazvem ,Rozvoj rezortni infastruktury
elektronického zdravotnictvi CR“ (dale jen ,projekt“), dojde k poftizeni sitovych a
bezpecnostnich komponent a pfislusného software, vcetné rozsiteni dohledovych
nastrojt SIEM a dalsich specializovanych aplikaci.

Dodavatel bere na védomi, Zze plnéni poskytnuté dle odst. 3.1 této Smlouvy je uréeno pro
vyuziti rovnéz dalsimi organizacemi v resortu Ministerstva zdravotnictvi.

Dodavatel touto Smlouvou garantuje objednateli spInéni zadani stanovené pro Verejnou
zakdzku a vSech z toho vyplyvajicich podminek a povinnosti podle ZD. Tato garance je
nadfazena ostatnim podminkdm a garancim uvedenym ve Smlouvé. Pro vylouceni
jakychkoliv pochybnosti to znamen3, Ze:

2.3.1 v pfipadé chybéjicich ustanoveni této Smlouvy budou pouZita dostatecné
konkrétni ustanoveni ZD;

2.3.2 v pfipadé jakychkoliv nejasnosti o vykladu této Smlouvy se pouzije vyklad
nejpresnéji odpovidajici obsahu a ucelu ZD;

2.3.3 dodavatel je vazan svou nabidkou predloZzenou objednateli vramci
zadavaciho fizeni na zadani Verejné zakdzky, ktera se pro Upravu vzajemnych
vztah( vyplyvajicich z této Smlouvy pouZzije subsidiarné.

3. PREDMET SMLOUVY

Pfedmétem této Smlouvy je ujednani mezi objednatelem na strané jedné a dodavatelem
na strané druhé, které upravuje podminky plnéni dodavatele, kterym je dodavka a
implementace hardwaru a softwaru vcetné jeho provozni, technické a administrativni
dokumentace objednateli a zajiSténi Skoleni zaméstnancl objednatele, dodani
potiebnych licenci a dalSich ¢innosti uvedenych blize v Pfiloze €. 1 této Smlouvy (dale jen
,PInéni“). Konkrétni specifikace PInéni je uvedena v Ptiloze ¢. 1 této Smlouvy.

Implementaci dle odst. 3.1 se rozumi:
e fyzicka instalace do rackovych sktini,
e veskerd zapojeni a oZiveni,
e kompletace a konfigurace veskerého hardware,
e instalace a konfigurace ovladaciho software.

Provozni a technickou dokumentaci dle odst. 3.1 se rozumi dokumentace skutec¢ného
stavu feseni, schéma infrastruktury a provozni pfirucka dle specifikace uvedené v Priloze
€. 1 této Smlouvy. Administrativni dokumentaci se rozumi dokumentace nezbytna pro
vykazani administrativnich krok( v0ci plnéni projektu ,Rozvoj rezortni infrastruktury
elektronického zdravotnictvi CR“, jak je uvedeno v Pfiloze ¢ 1 této Smlouvy.

Dodavatel se zavazuje poskytovat objednateli vSechny nové verze a updaty veskerého
dodaného hardware a software po celou dobu platnosti zaruky uvedené v ¢l. 12.1, a to
véetné umoznéni vzdaleného neomezeného pfristupu ktechnickym informacim a
technické podpore na portédlu vyrobce nejpozdéji ve Ihiité podle odst. 5.1.
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Dodavatel se zavazuje poskytnout Skoleni zaméstnancl objednatele formou workshopu
pro 5 zaméstnancli objednatele v rozsahu minimalné 4 hodin v obsluze hardwaru a
softwaru a zaskoleni vimplementacnich a konfiguracnich provedenich dodanych Plnéni.
Cilem skoleni je vyskolit odborny personal objednatele v poutziti, konfiguraci a
administraci dodanych komponent. Skoleni zaméstnanctl objednatele provede dodavatel
bezodkladné po doddani PInéni dle odst. 5.1 této Smlouvy na zakladé pisemného pokynu
objednatele. Kontaktni osoba objednatele dle ¢l. 19.3.2. Smlouvy potvrdi dodavateli
radné provedeni skoleni zaméstnancl objednatele.

Smluvni strany potvrzuji, Ze rozsah zapojeni dodavatele na zajisténi bezpeénostnich aktiv
informacnich a komunikaénich systému kritické informacni infrastruktury a aktiv
vyznamnych informacnich systém{ je urcen predmétem této Smlouvy.

Pfedmét plnéni bude financovan z projektu s ndzvem ,Rozvoj rezortni infrastruktury
elektronického zdravotnictvi CR“ vedeném pod registraénim ¢islem projektu:
CZ.31.2.0/0.0/0.0/22_033/0007725.

Projekt ,Rozvoj rezortni infrastruktury elektronického zdravotnictvi“ je financovan
Evropskou unii z Nastroje pro oziveni a odolnost prostfednictvim Narodniho planu
obnovy CR.

4. CENA

Za radné poskytnuté plnéni se objednatel zavazuje zaplatit dodavateli Fadné a vcas cenu
stanovenou v Ptiloze €. 2 této Smlouvy (dale jen ,,cena”).

Cena PInéni je cenou maximalni, konecnou a neprekrocitelnou. V cené PInéni je obsazen
veskery hardware, software, prava a ¢innosti dle ¢l. 3 Smlouvy potifebné pro radné splnéni
predmétu Smlouvy a naklady souvisejici s jejich poskytnutim.

Objednatel neposkytuje dodavateli zalohy. Pravo na zaplaceni ceny vznikd dodavateli
potvrzenim akceptacniho protokolu, ktery je Pfilohou €. 4 této Smlouvy, objednatelem se
zavérem ,Akceptovano bez vyhrad”. Nasledné dodavatel doruci objednateli danovy
doklad — fakturu, a to v listinné formé osobné nebo doporucené postou na adresu sidla
objednatele nebo v elektronické formé prostfednictvim jeho datové schranky.

Kazda faktura musi splfiovat vSechny nalezitosti podle zdkona ¢. 563/1991 Sh., o
ucéetnictvi, ve znéni pozdéjsich predpist, a zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisii a musi obsahovat vsechny Udaje uvedené v ust.
§ 435 odst. 1 obcanského zakoniku. Pfilohou kazdé faktury je pfislusny akceptalni
protokol. VysSe fakturované ¢astky musi odpovidat sjednané cené. Kazda faktura musi
obsahovat navic tyto udaje:

a) oznadeni povinné a opravnéné osoby, adresu, sidlo, DIC,

b) (islo dokladu,

c) nazev a registracni Cislo projektu, (tedy ,Rozvoj rezortni infastruktury
elektronického zdravotnictvi CR“ reg. c. projektu
CZ.31.2.0/0.0/0.0/22_033/0007725) a uvedeni sloganu: Projekt , Rozvoj rezortni
infrastruktury elektronického zdravotnictvi CR“ je financovdn Evropskou unii
z Ndstroje pro oZiveni a odolnost prostrednictvim Ndrodniho plénu obnovy CR.

d) den odeslani a den splatnosti, den zdanitelného plnéni,

e) oznaceni penézniho Ustavu a Cislo Uctu, na ktery se ma platit,
konstantni a variabilni symbol,
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f) uctovanou ¢astku, DPH, uctovanou ¢astku vc. DPH,
g) nazev verejné zakdzky, oznaceni Casti verejné zakazky,
h) ddvod uétovani s odvolanim na smlouvu;
i) razitko a podpis osoby opravnéné k vystaveni dariového dokladu,
j) seznam pfiloh,
k) dalsi ndlezitosti, pokud je stanovi obecné zdvazny predpis.

V pripadé, Ze faktura nebude obsahovat nékterou ndlezZitost uvedenou v odst. 4.4 tohoto
¢lanku nebo ji bude obsahovat chybné, je objednatel opravnén fakturu do data splatnosti
vratit dodavateli. Lhlita splatnosti v takovémto ptipadé nebéZi, pficemz nova lhita
splatnosti poc¢ina béZet az ode dne doruceni opravené ¢i doplnéné faktury.

Splatnost faktury se sjedndva na 30 (tficet) dni ode dne doruceni faktury objednateli.
Platba se povaZuje za splnénou dnem odepsani z Uctu objednatele ve prospéch uctu
dodavatele.

5. TERMIN A MiSTO PLNENi

Dodavatel je povinen dodat objednateli kompletni dodavku do Sesti mésicli ode dne
nabyti Uc¢innosti smlouvy na mista uvedena v Ptiloze ¢. 8 (dale tézZ jen , mista plnéni“).

6. PRAVA A POVINNOSTI DODAVATELE
Dodavatel je povinen poskytnout plnéni radné a vcas.

Dodavatel je povinen dodat PInéni bez vad, v prvotfidni jakosti, zpusobilé k ucelu,
k némuz je doddvdno, a v mnozstvi pozadovaném objednatelem.

Dodavatel je povinen véci dodavané na zdkladé této Smlouvy zabalit ¢i jinak opatfit pro
prepravu zptsobem zabranujicim jeho poskozeni ¢i znehodnoceni. Naklady na zabaleni a
prepravu téchto ¢asti PInéni jsou jiz zahrnuty v cené.

Dodavatel je povinen poskytovat objednateli zaruéni servis k doddvanému PInéni
v rozsahu a kvalité uvedené v Pfiloze ¢. 1 této Smlouvy.

Dodavatel je povinen po dohodé s objednatelem zajistit sbér a likvidaci pouzitych
elektrozatizeni nebo jejich dalsi poutZiti, a to nejen poptavanych elektrozafizeni, ale i téch
elektrozaftizeni, kterd jsou dodavanym plnénim nahrazovana.

Dodavatel ruci za to, Ze na objednatele prejdou nejpozdéji k okamziku, kdy objednatel
nabyde vlastnicka prdva k plnéni, casové neomezena prava uzivat za obvyklych podminek
s ohledem na ucel této Smlouvy veskery dodany software ¢i jiny predmét dusevniho
vlastnictvi souvisejici s timto plnénim, a to aniz by byl objednatel povinen za toto uZivani
hradit jakoukoli odménu nad ramec jeho ceny dle ¢l. 4. ¢i si zajistovat vyslovny souhlas.
V pripadé, Ze software porusuje nebo porusi prava tfetich osob, dodavatel odskodni a na
vlastni ndklady bude i v pfipadé toliko domnélého poruseni branit objednatele, pokud jej
k tomu zmocni, proti vSem narokdim z poruseni vlastnickych prav a prav dusevniho
vlastnictvi, uplatnénych treti osobou, které mohou vyplynout z uziti plnéni, a dale zaplati
vzniklou Skodu a naklady, véetné naklad(l pravniho zastoupeni.

Dodavatel je povinen pfedat objednateli spolecné s doddvanym plnénim veskerou
dokumentaci, doklady, zaruéni listy, technické a uZivatelské manudly a jiné dokumenty,
které se k nému vztahuji, a které jsou potifebné k jeho prevzeti a uzivani. Dodavatel je
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povinen predat objednateli spolecné s doddvanym plnénim licenéni podminky pro uzivani
software, ktery je jeho soucasti, a seznam predmétl dusevniho vlastnictvi, kterych se
Smlouva tyka.

Pro pfipad, Ze bude objednatel pozadan o poskytnuti informace podle zdkona ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisl, a poZzadovana
informace bude obchodnim tajemstvim dodavatele dle § 504 obcanského zdkoniku,
souhlasi dodavatel s tim, aby objednatel takovou informaci poskytl, a to bez jakychkoliv
dalsich podminek.

Dodavatel je povinen upozorriovat objednatele véas na vSsechny hrozici vady svého PInéni,
jakoZ i poskytovat objednateli veskeré informace, které jsou pro plnéni Smlouvy
nezbytné.

Dodavatel je povinen neprodlené ozndmit pisemnou formou objednateli prekazky, které
mu brdni v plnéni predmétu Smlouvy a vykonu dalSich ¢innosti souvisejicich s plnénim
predmétu Smlouvy.

Dodavatel se zavazuje odstranit vady plnéni, které budou objednatelem nahlaseny v dobé
trvani zaruky doby ve Ihltach stanovenych v Pfiloze €. 1 této Smlouvy.

Dodavatel se zavazuje zajistit, Ze minimdlné po dobu 5 let u technologii, které jsou
doddvany jako nové celky budou ode dne dodani plnéni pro objednatele dostupné
veskeré nahradni dily k dodanym vécem, a to ve Ihité do 30 dn(l od jejich objedndvky.

Dodavatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o financni kontrole ve
vefejné spravé a o zméné nékterych zakon( (zakon o finanéni kontrole), ve znéni
pozdéjsich predpisti, osobou povinnou spoluptsobit pfi vykonu financéni kontroly
provadéné souvislosti s Uhradou plnéni nebo sluzeb z vefejnych rozpoctu.

Dodavatel se zavazuje Plnéni poskytovat sam, nebo s vyuzZitim tretich osob
(poddodavatel(l) uvedenych v Pfiloze €. 5 této Smlouvy. Jakdkoliv dodate¢na zména osoby
poddodavatele nebo zvétseni rozsahu svéreného poddodavateli musi byt predem
pisemné schvalena objednatelem. Pfi poskytovani ¢asti PInéni poddodavatelem, at jiz
objednatelem schvalenym &i neschvalenym, mda dodavatel odpovédnost, jako by tuto ¢ast
PInéni poskytoval sam.

Dodavatel se zavazuje, Ze dodani PInéni a veSkeré Cinnosti souvisejici s PInénim této
Smlouvy bude provadét za provozu objektu budov v mistech PInéni.

Dodavatel se zavazuje, Ze v pribéhu plnéni této Smlouvy bude dodrzovat nésledujici:
6.16.1 Veskeré Cinnosti souvisejici s plnénim této Smlouvy nesmi narusit chod mist
plnéni.
6.16.2 Do budovy objednatele je mozny pfistup v pracovni dny od 7:00 hod do 16:00

hod., pfistup do dalSich mist plnéni bude uréen objednatelem dodatecné.

Dodavatel je povinen zajistit, aby vSsechny osoby, které se na jeho strané podileji na
plnéni této Smlouvy v mistech plnéni, dodrZovaly veskeré bezpecnostni a provozni
predpisy, predpisy v oblasti pozarni ochrany, bezpecnosti prace a ochrany majetku.
Dodavatel odpovida za pfijeti pfimérenych opatfeni zabranujicich Skodam na majetku
nebo pracovnim Urazlim v prostorach objednatele.
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7. PRAVA A POVINNOSTI SMLUVNICH STRAN DLE ZKB A VKB

Dodavatel se pfi plnéni zavazuje dodrzovat zasady bezpecnosti informaci v souladu se ZKB
a VKB. Bezpecnosti informaci se v souladu se ZKB rozumi zajisténi dlvérnosti, integrity a
dostupnosti informaci, které budou uchovavany, vytvareny nebo zpracovdvany v ramci
plnéni dodavatele dle této Smlouvy nebo v systémech, které maji vazbu na plnéni
dodavatele dle této RAmcové dohody a v souvislosti s kterymi objednateli vznikaji pravni
povinnosti na zakladé ZKB (§ 3 tohoto zdkona).

Dodavatel je povinen:

a) bezodkladné oznamovat neobvyklé chovani informaéniho a komunikaéniho systému
a podezieni na jakékoliv zranitelnosti bezpecnosti informaci objednatele,

b) poskytnout soudinnost pfi realizaci auditu dodavatele objednatelem dle relevantnich
pravnich predpisl o kybernetické bezpeénosti,

c) informovat objednatele o vyskytu bezpeénostnich incident( dle VKB,
d) informovat objednatele o rizicich PInéni a jejich fizeni ze strany dodavatele,

e) informovat objednatele o vyznamné zméné ovladani dodavatele. Ovladanim se
rozumi vliv ovladani &i fizeni dle § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjsich predpisq, ¢i ekvivalentni postaveni dle VKB.

Dodavatel se zavazuje poskytnout objednateli veskerou soucinnost nezbytnou k tomu,
aby objednatel fadné naplrioval pravni povinnosti stanovené ZKB a VKB. 317/2014 Sb., o
vyznamnych informacnich systémech a jejich urcujicich kritériich. Zejména se dodavatel
zavazuje poskytnout objednateli soucinnost smérfujici k zavedeni a provadéni
bezpecnostnich opatreni podle uvedenych pravnich predpisa.

Jestlize vznikne v souvislosti se zavedenim a provadénim bezpecnostnich opatfeni podle
pravnich predpisli uvedenych v predchozim odstavci potfeba uzaviit dodatek k této
Smlouvé nebo zvlastni smlouvu, zavazuje se dodavatel poskytnout veskerou soucinnost
nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavfeni takového
dodatku, resp. smlouvy.

Rozsah a povaha soucinnosti dodavatele sjednané ve smlouvé budou vidy uréeny
zejména podle rozsahu a povahy vlivu plnéni dodavatele na bezpecnost informaci
objednatele a rovnéz podle rozsahu a vazeb plnéni dodavatele na systémy, v souvislosti s
kterymi objednateli vznikaji pravni povinnosti na zadkladé zakona o kybernetické
bezpecnosti (§ 3 tohoto zakona) a jeho provadécich predpisu.

Dodavatel prohlasuje, Ze ma zavedena vSechna bezpecnostni opatfeni, procesy a
technologie, které prohlasil za zavedené (odpovédél ANO) v dotazniku Vyznamného
dodavatele dle vyhlasky 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat, ktery tvofi pfilohu €. 7 Smlouvy.

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechny bezpecnostni
pozadavky uvedené v Priloze €. 5 této Smlouvy. Dodavatel umozni objednateli v ro¢ni
periodé po dobu platnosti této Smlouvy a 1 rok po ukonceni jeji platnosti provedeni
zédkaznického auditu (kontroly):

7.7.1 jehoz rozsah bude ohranicen vyuzivanim ICT prostifedk( dodavatele pro potreby
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plnéni této Smlouvy a uloZenymi ¢i zpracovdvanymi daty a informacemi
objednatele v ICT prostiedi dodavatele a

7.7.2 jehoi predmétem bude naplnéni Kybernetickych poZadavkd a vyhodnoceni rizik
dle § 5 Pfilohy €. 5 této Smlouvy.

v

Dodavatel umoZni objednateli kontrolu Pfilohy ¢. 5 této Smlouvy provedenou
prostfedky objednatele nebo treti strany, a to v lokalité dodavatele i vzdalené, pokud to
technické prostfedky dodavatele umoznuiji.

Objednatel je opravnén pfi kontrole dle Prilohy €. 5 této Smlouvy vyuZit treti stranu. V
pripadé vyuziti tfeti strany bude objednatel odpovidat za tfeti stranu, jako by kontrolu
provadél sam, véetné odpovédnosti za zplsobenou Ujmu.

Dodavatel se nad rdmec ustanoveni této Smlouvy zavazuje poskytnout objednateli
soucinnost minimalné v rozsahu 10 MD (MD = ¢lovékoden v rozsahu 8 pracovnich hodin)
pfi provadéni kazdého zakaznického auditu ze strany objednatele a pro tuto ¢innost
zajistit ucast kvalifikovanych pracovnika.

Dodavatel se dale zavazuje nedostatky zjisténé:

1) na zakladé provedeni hodnoceni rizik dle § 5 v Priloze €. 5 této Smlouvy;
2) v ramci zakaznického auditu dle ¢l. 7.6 této Smlouvy;

odstranit ve lhGté uréené v pisemném oznameni objednatele.

Cl. 7.6 az 7.10 této Smlouvy se neaplikuji, pokud je dodavatel pro poskytovani predmétu
plnéni organem nebo osobou uvedenou v § 3 pism. a) aZ g) ZKB.

Dodavatel se nad ramec ustanoveni této Smlouvy také zavazuje:

7.13.1Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavk( dle Prilohy €. 5 této Smlouvy.

7.13.2Na pozadani s objednatelem konzultovat kdykoli v priibéhu realizace plnéni dle
této Smlouvy detailni nastaveni bezpecnostnich opatieni k naplnéni
Kybernetickych pozadavk( dle Prilohy ¢. 6 této Smlouvy a pro takovéto konzultace
zajistit Ucast kvalifikovanych pracovnikd.

7.13.3Neprodlené informovat objednatele o vSech vyznamnych zménach v naplnéni
Kybernetickych pozadavkl dle Pfilohy €. 5 této Smlouvy, které nastanou kdykoli
v pribéhu trvani této Smlouvy.

7.13.4Bezodkladné a svyvinutim nejlepsiho usili zajistit nahradni zplsob naplnéni
Kybernetickych poZadavkl dle Prilohy €. 5 této Smlouvy, pokud stavajici reseni
prestalo byt funkéni a efektivni.

7.13.5Bezodkladné informovat objednatele o bezpecnostnich incidentech, které mohou
ovlivnit realizaci plnéni dle této Smlouvy.

7.13.6Pti vykonu své Cinnosti v€as a prokazatelné upozornit objednatele na zfejmou
nevhodnost jeho prikazi ¢i doporuceni vztahujici se ke Kybernetickym
pozadavkim dle Pfilohy €. 5 této Smlouvy a jejichZ nasledkem muiZe vzniknout
Ujma nebo nesoulad se zakony nebo obecné zavaznymi pravnimi predpisy.
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8. ZDROJOVY KOD

V pfipadé, Ze dodavatel vyvine vramci plnéni této Smlouvy software pfimo pro
objednatele, je povinen predat objednateli zdrojovy kéd tohoto software véetné jeho
podrobné dokumentace. Zdrojovy kdéd musi byt spustitelny v prostfedi objednatele a
zarucujici moznost ovéreni, Zze je kompletni a ve spravné verzi, tzn. umoznujici kompilaci,
instalaci, spusténi a ovéreni funkcionality. Povinnost dodavatele uvedena vyse se
pfimérené poutzije i pro jakékoliv opravy, zmény, doplnéni, upgrade nebo update
zdrojového kddu dotéeného software, k nimz dojde pfi plnéni této Smlouvy nebo v ramci
zarucnich oprav (ddle jen ,zména zdrojového kédu“). Dokumentace zmény zdrojového
kédu musi obsahovat podrobny popis a komentar kazdého zasahu do zdrojového kodu.

Dodavatel je povinen predat objednateli dokumentovany zdrojovy kdéd nebo
dokumentovanou zménu zdrojového kodu nejpozdéji v den predani a prevzeti
pfislusného plnéni. Pokud o to objednatel pozad4, je dodavatel v pfipadé predcasného
ukonceni této Smlouvy povinen predat objednateli aktudlni dokumentované zdrojové
kddy a koncepcni pripravné materialy tohoto software tak, aby byl objednatel drzitelem
zdrojového kdédu minimalné k v dané chvili aktudlni verzi software.

9. PREDANI A PREVZETi PLNEN{

Objednatel je povinen prohlédnout véci dodané na zakladé této Smlouvy podle moznosti
co nejdrive po prechodu nebezpedi skody na nich, ¢i zafidit jejich prohlédnuti v dobé
prechodu nebezpeci skody na nich.

Objednatel neni povinen dodané véci, ani jiné PInéni prevzit, pouze pokud neodpovida
kvalitativné, druhové, mnozstvim ¢i jinym poZadavkim stanovenym touto Smlouvou,
neodpovida stanoveny zpUsob baleni nebo je obal poskozen.

Veskeré poskytnuté PInéni bude podléhat akceptacnimu Fizeni ze strany objednatele.
Navrh akceptacniho protokolu pfedloZi objednateli vidy dodavatel.

Objednatel zavazuje provést akceptacni fizeni nejpozdéji do 5 pracovnich dnl od
predloZeni akceptacniho protokolu dodavatelem, a to po dodani kompletniho PInéni

Pfredmétem akceptacniho Fizeni bude ovéreni, zda plnéni odpovida pozadavkim
objednatele dle této smlouvy a jeho vysledkem bude jeden z nasledujicich zavérd, ktery
objednatel uvede na pfedavacim - akceptacnim protokolu vypracovaném proddvajicim:

7.5.1 ,Akceptovano bez vyhrad” —plnéni zcela odpovida pozadavkim objednatele a je
povazovano za bezvadné.

9.5.2 ,Akceptovdno c¢astecné, s vyhradami“ —plnéni nesplfiuje vSechny pozZadavky
objednatele. Nesplnéné pozadavky budou uvedeny na akceptacnim protokolu.
PInéni v tomto pfipadé neni povaZovano za bezvadné a dodavatel se zavazuje
nedostatky uvedené v akceptacnim protokolu odstranit nejpozdéji do 5-ti
pracovnich dnu, pfipadné v terminu, na kterém se smluvni strany dohodnou,
bude-li shora uvedeny termin zjevné nepfiméreny. Nedojde-li ve shora uvedeném
terminu k odstranéni uvedenych nedostatkd, je objednatel opravnén od Smlouvy
odstoupit.

9.5.3 , Neakceptovano” —plnéni je zcela nedostatecné a v celém rozsahu neodpovida
pozadavkim objednatele. Nejzasadnéjsi nedostatky/vady budou uvedeny v
akceptacnim protokolu. PInéni v tomto pfipadé neni povaZovano za bezvadné a
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objednatel je v takovém pfipadé opravnén od Smlouvy odstoupit ¢i zavazat
dodavatele k odstranéni vad plnéni, a to nejpozdéji do terminu stanoveném
objednatelem v akceptacnim protokolu. Nedojde-li ve shora uvedeném terminu k
odstranéni uvedenych nedostatk, je objednatel opravnén od Smlouvy odstoupit.

Potvrzenim akceptacniho protokolu objednatelem se zdvérem ,Akceptovano bez vyhrad”
se plnéni povaZuje za bezvadné k okamziku jeho predani. V pfipadé potvrzeni
akceptacniho protokolu objednatelem se zadvérem ,, Akceptovano ¢astecné, s vyhradami”
¢i ,Neakceptovano”, kdy bylo pInéni vraceno k odstranéni nedostatkd, se plnéni povaZuje
za dokoncené ai k okamiZiku predani plnéni s naslednym akceptaénim zavérem
,Akceptovano bez vyhrad”.

v v

10. PRECHOD VLASTNICTVi A NEBEZPECi SKODY

Vlastnictvi k vécem dodanym na zadkladé této Smlouvy prechazi na objednatele
okamzikem podpisu predavaciho — akceptacniho protokolu k plnéni, jehoz jsou soucasti.
Timto okamzikem taktéz prechazi na objednatele nebezpedi Skody na dodanych vécech.

Do okamziku nabyti vlastnického prava udéluje dodavatel objednateli pravo dodané véci
uzZivat vrozsahu a zplUsobem, jenZ vyplyvd z ucelu této Smlouvy, a to bez vzniku
jakychkoliv dodatecnych finan¢nich narok( nad rdmec ceny sjednané v této Smlouvé.
UZivani téchto véci nezplsobuje fikci jejich prevzeti ani podpisu predavaciho —
akceptacniho protokolu.

Dodavatel odpovida za vadu, kterou maji dodané véci v okamziku, kdy prechazi nebezpeci
Skody na nich na objednatele, i kdyZ se vada stane zjevnou aZ po tomto okamziku.

Dodavatel rovnéz odpovida za jakoukoli vadu, jez vznikne po okamziku uvedeném
v odstavci 9.3 tohoto clanku, jestlize je zplisobena porusenim povinnosti dodavatele.

11. LICENCE

Dodavatel se zavazuje zajistit pro objednatele potifebna opravnéni k uziti standardniho
software tfetich stran, a to v rozsahu uvedeném v Pfiloze €. 1 této Smlouvy.

V pfipadé, Ze vramci poskytovani plnéni dle této Smlouvy dojde k vytvoreni dila
chranéného zdkonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonU (autorsky zakon), ve znéni pozdéjsich
predpist, (dale jen ,,autorsky zakon“) a obcanského zakoniku nabyva objednatel k tomuto
dilu (dale jen ,autorské dilo“) s icinnosti od jeho dodani nasledujici prava:

11.2.1 opravnéni autorské dilo uZivat vSemi v lvahu pfichazejicimi zpUsoby,
Vv heomezeném mnoiZstevnim, Uzemnim a ¢asovém rozsahu v souladu s ucelem
této Smlouvy a ucelem, pro ktery bylo dilo vytvoreno (dale jen ,Licence”);

11.2.2 opravnéniv rozsahu Licence udélit podlicenci dalSim osobdm; a

11.2.3 pravo bez souhlasu dodavatele provadét jakékoliv Upravy autorského dila a pravo
do ného jakkoliv jinak zasahovat, a to i prostfednictvim tfetich osob.

Licence a dalSi opravnéni podle této Smlouvy jsou sohledem na predmét plnéni
poskytovana bezplatné. Prijemce sluzeb neni povinen Licenci vyuzit.

V pripadé, Ze dodané plnéni porusuje nebo porusi prava tretich osob, dodavatel odskodni
a na vlastni naklady bude i v pfipadé toliko domnélého poruseni branit objednatele, pokud
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jej k tomu zmocni, proti vsem narokim z poruseni vlastnickych prav a prav dusevniho
vlastnictvi, uplatnénych treti osobou, které mohou vyplynout z jeho uziti, a ddle zaplati
vzniklou skodu a naklady, véetné nakladl pravniho zastoupeni.

12. VADY A ZARUCNiI DOBA

Dodavatel poskytuje na PInéni zdruku za jakost v délce uvedené v Pfiloze €. 1 Smlouvy a
v této zarucni dobé se zavazuje poskytovat sluzby bezplatného odstrafiovani vad (dale
také jen ,,zarucni servis“). Zarucni doba pocina béZet ode dne prevzeti plnéni oprdvnénym
zaméstnancem objednatele v misté plnéni. Maximalni doba odezvy a doba opravy na
pozadavek objednatele v rdmci zaru€niho servisu je stanovena v Pfiloze ¢. 1 Smlouvy.

Pokud v Pfiloze €. 1 Smlouvy neni stanoveno jinak, poskytuje dodavatel na PInéni zaruku
za jakost v délce 60mésicu.

Odezvou na pozadavek je mysleno zaevidovani pozadavku objednatele ze strany
dodavatele a stanoveni terminu jeho reseni v souladu s Pfilohou €. 1 Smlouvy, klasifikaci
zavady a pro ni stanovenym maximalni délkou pro dokonceni opravy stanovenou vyse.
Zaruéni servis bude poskytovdn osobami, které jsou vyrobcem doddvaného PInéni
k poskytovani tohoto servisu certifikovany, a to v misté plnéni uvedeném v ¢l. 5. Smlouvy.

Dodavatel zajisti v souvislosti s poskytovanim zarucniho servisu registraci objednatele
v pfislusné databazi vyrobce pfislusné casti PInéni tak, aby byl objednatel opravnén
k technické podpore v Ceské republice pfimo ze strany tohoto vyrobce &i jeho servisnich
partnert. Dodavatel je povinen zajistit objednateli technickou podporu vyrobce ¢i jeho
servisnich partner( po uplynuti zaruéni doby dle odst. 12.1 této Smlouvy, a to minimalné
2 roky od jejiho skonceni. Timto ustanovenim neni dotéena povinnost dodavatele
poskytovat objednateli zaru¢ni servis dle odst. 12.1 této Smlouvy v plném rozsahu.

V ptipadé, Ze objednatel zjisti, Ze plnéni ma vady, je povinen bez zbytecného odkladu,
nejpozdéji vsak do péti (5) pracovnich dnl poté, kdy objednatel vady zjistil, podat
dodavateli o téchto vadach zprdvu, a to pisemné nebo e-mailem. Uvedené plati i pro
zjevné vady PInéni.

V ptipadé, Ze je dodano Plnéni s vadami, ¢i se na PInéni takové vady vyskytnou, je
dodavatel povinen vady odstranit dodanim nahradniho dil¢iho plnéni za PInéni vadné, Ci
pokud objednatel takovy pozadavek uvede v oznameni vad, PInéni opravit nebo
poskytnout objednateli pfiméfenou slevou z ceny.

Dodavatel je v rdmci zarucniho servisu povinen odstranit vady plnéni dle odst. 12.1.

V pripadé dodani nahradniho plnéni je objednatel povinen vratit plnéni plvodné dodané
ve stavu, vjakém mu bylo dodano s pfihlédnutim k béZznému opotiebeni, s vyjimkou
obald.

Naroky z vad pInéni se nedotykaji naroku objednatele na ndhradu skody nebo na smluvni
pokutu.

13. OCHRANA INFORMACI
Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazki z této Smlouvy:

13.1.1 si mohou vzijemné védomé nebo opominutim poskytnout informace, které
budou povaZovany za dlvérné (dale jen , diivérné informace”),
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13.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim ptistup k dvérnym informacim
druhé strany.

Za dlvérné informace jsou dle této Smlouvy smluvnimi stranami povazovany veskeré
informace poskytnuté vzdjemné v pisemné formé, zejména informace smluvnich stran,
které se strany dozvédély v souvislosti s touto Smlouvou, jakozZ i know-how, jimzZ se rozumi
veskeré poznatky obchodni, provozni, technické ¢i ekonomické povahy souvisejici s
¢innosti smluvni strany, které maji skute¢nou nebo alespon potencidlni hodnotu a které
nejsou v prislusnych obchodnich kruzich bézné dostupné a maji byt utajeny, a to bez
ohledu na to, zda jsou nebo nejsou oznacené jako dlivérné informace.

Smluvni strany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé dlvérné informace,
které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.

Za treti osoby podle odst. 13.3 této Smlouvy se nepovazuiji:

13.4.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,

13.4.2 orgdny smluvnich stran a jejich ¢lenové,

13.4.3 ve vztahu k dGvérnym informacim objednatele poddodavatelé dodavatele,

za predpokladu, Ze se podileji na pInéni této Smlouvy nebo na plnéni spojeném s PInénim
dle této Smlouvy, davérné informace jsou jim zpfistupnény vyhradné za timto Ucelem a
zpfistupnéni dlvérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu
a za stejnych podminek, jaké jsou stanoveny smluvnim stranam v této Smlouvé.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace, které:

13.5.1 se staly vefejné znamymi, aniZ by jejich zvefejnénim doslo k poruseni zavazki
pfijimajici smluvni strany ¢i pravnich predpis(,

13.5.2 méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi
stranami uzaviené smlouvy o ochrané informaci,

13.5.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je
to schopna dolozit svymi zaznamy nebo divérnymi informacemi tfeti strany,

13.5.4 maiji byt zpfistupnény, vyZaduje-li to zakon &i jiny pravni predpis véetné prava EU
nebo zavazné rozhodnuti opravnéného organu verejné moci,

13.5.5 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni omezena
v takovém nakladdni s informacemi.

Za poruseni povinnosti ml¢enlivosti smluvni stranou se povaZuji téZ pripady, kdy tuto
povinnost porusi kterdkoliv z osob uvedenych v odst. 13.4 této Smlouvy, které dand
smluvni strana poskytla divérné informace druhé smluvni strany.

Porusi-li dodavatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany dlvérnych
informaci, je povinen zaplatit objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy:
jedno sto tisic korun ¢eskych) za kazdé poruseni takové povinnosti. Zaplacenim smluvni
pokuty neni dotéeno pravo objednatele na nahradu skody v pIném rozsahu.

Ukonceni ucinnosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni tohoto
¢lanku 13 této Smlouvy a jejich Ucinnost pretrva i po ukonceni ucinnosti této Smlouvy.
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Dodavatel prohlasuje, Ze tato Smlouva neobsahuje obchodni tajemstvi. Dodavatel
vyslovné udéluje svij souhlas k tomu, aby objednatel uvetejnil tuto Smlouvu véetné viech
jejich dodatk( a pfiloh v plném rozsahu v podepsané podobé a véetné vsech udajl
informaci, k jejichZ uverejnéni vyplyva pro objednatele povinnost dle pravnich predpisu.

14. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
nezbytné pro radné plnéni svych zavazk( vyplyvajicich ze Smlouvy. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veskerych skutec¢nostech, které jsou nebo
mohou byt dileZité pro fadné pinéni této Smlouvy.

Dodavatel je povinen v pribéhu realizace projektu a po dobu deseti let
od ukonceni realizace projektu, poskytnout soucinnost za uUcelem ovérovani plnéni
povinnosti vyplyvajicich z Dopisu o schvaleni finanéni podpory a Podminek realizace
projektu, poskytovat pozadované informace a dokumentaci souvisejici s realizaci projektu
,Rozvoj rezortni infrastruktury elektronického zdravotnictvi CR“, zaméstnancdim nebo
zmocnénclm povérenych organl (Ministerstva vnitra, Ministerstva prdmyslu a obchodu,
Ministerstva financi, Nejvyssiho kontrolniho Uradu, ptislusného organu financni spravy a
dalSich opravnénych organ( statni spravy, Evropské komisi) a je povinen vytvofit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly soucinnost.

15. NAHRADA SKODY

Kazda ze smluvnich stran nese odpovédnost za zpUsobenou skodu v ramci platnych
pravnich predpist a této Smlouvy. Obé smluvni strany se zavazuji k vyvinuti maximalniho
usili k predchazeni skodam a k minimalizaci vzniklych skod.

Z4adna ze smluvnich stran neni odpovédnad za $kodu a nenf ani v prodleni, pokud k tomuto
doslo v dasledku prodleni s plnénim zavazk( druhé smluvni strany nebo v dlsledku
mimoradné nepredvidatelné a neprekonatelné prekazky vzniklé nezavisle na jeji vali (§
2913 obcanského zakoniku, dale jen ,,okolnosti vylucujici odpovédnost”).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytec¢ného odkladu na
vzniklé okolnosti vylu€ujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni
strany se zavazuji kvyvinuti maximadlniho Usili k odvraceni a ptekonani okolnosti
vylu€ujicich odpovédnost.

16. SANKCE

V ptipadé prodleni kterékoliv smluvni strany se zaplacenim penéZitého zdvazku, je tato
smluvni strana povinna zaplatit druhé smluvni strané Urok z prodleni ve vysi jedné setiny
procenta (0,01 %) z dluzné castky za kazdy i zapocaty den prodleni.

V ptipadé, Ze dodavatel nedodrzi termin uvedeny v¢l. 5.1 Smlouvy, je objednatel
opravnén po dodavateli poZzadovat uhrazeni smluvni pokuty ve vysi 20.000,- K¢ (slovy:
dvacet tisic korun ceskych), a to za kazdy i zapocaty den prodleni.

V pripadé, Ze dodavatel nezajisti dostupnost nahradnich dilG dle odst. 6.12 Smlouvy,
zavazuje se uhradit objednateli jednordazovou smluvni pokutu ve vysi 50 % ceny
dotceného plnéni.
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V pfipadé, Zze dodavatel nedoda byt jen ¢ast PInéni do dne ukonceni této Smlouvy, je
objednatel oprdvnén po dodavateli poZadovat uhrazeni smluvni pokuty ve vysi
50.000,- K¢ (slovy: padesat tisic korun ceskych), a to za kazdy i zapocaty den prodleni.
Objednatel neni opravnén pozadovat po dodavateli za prodleni s dodanim ¢asti PInéni po
ukonéeni Smlouvy smluvni pokutu dle ¢l. 16.2 této Smlouvy.

V pfipadé neposkytnuti soucinnosti ze strany dodavatele k provedeni jeho auditu dle ¢l.
7.7 a ddle 7.7.1 a 7.7.2 této Smlouvy a kontrole naplnéni na systém fizeni bezpecnosti
informaci ve smyslu §8 Vyhlasky 82/2018 Sbh., o bezpecnostnich opatrenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opattfenich, ndlezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
uvedenych v pfiloze ¢. 5B Smlouvy, ma objednatel narok na zaplaceni smluvni pokuty ve
vysi 50.000,- K¢.

V ptipadé, Ze dodavatel nedodrzi maximdlni dobu odezvy na servisni pozadavek
objednatele dle odst. 12.1 nebo 12.5. Smlouvy, je objednatel opravnén po dodavateli
pozadovat uhrazeni smluvni pokuty ve vysi 10.000,- K¢ (slovy: deset tisic korun ¢eskych),
a to a to za kazdy i zapocaty den prodleni.

Neodstrani-li dodavatel vady plnéni v souladu s ¢l. 12.5 Smlouvy, ma objednatel pravo
pozadovat a dodavatel ma povinnost objednateli uhradit smluvni pokutu ve vysi 50.000,-
K¢ (slovy: padesat tisic korun ceskych), a to za kazdé jednotlivé poruseni povinnosti.

Pro ptipad prokazatelného poruseni povinnosti dodavatele byt pojistén po celou dobu
ucinnosti Smlouvy a trvani zaruky dle ¢l. 12 Smlouvy ze strany dodavatele je objednatel
oprdvnén po dodavateli poZzadovat smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset tisic
korun ceskych) a to za kazdy den, kdy dodavatel nebyl pojistén.

Zaplaceni smluvni pokuty nezbavuje dodavatele povinnosti splnit zavazky stanovené
Smlouvou.

Smluvni pokuta je splatna na zakladé faktury vystavené stranou opravnénou do 30-ti
(tficeti) dnli ode dne jejiho doruceni druhé smluvni strané.

Zaplacenim smluvni pokuty neni dotéeno prdvo objednatele na nahradu Skody v celém
rozsahu. Vyse smluvnich pokut se do vySe ndhrady skody nezapocitava.

17. POJISTENI

Dodavatel se zavazuje udrZovat v platnosti a U¢innosti po celou dobu Ucéinnosti Smlouvy
a trvani zaruky za jakost pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti
za Skodu zpUsobenou dodavatelem treti osobé (objednateli), a to tak, Ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 6.000.000,- K¢ (slovy: Sest milion(
korun ceskych). Pojistnou smlouvu dle tohoto odstavce, popr. pojistku nebo pojistny
certifikat potvrzujici uzavieni takové smlouvy je dodavatel povinen predloZit objednateli
nejpozdéji do 10 pracovnich dnl po uzavieni této Smlouvy a déle kdykoliv bezodkladné
po pisemném vyzadani objednatele.

Jestlize dodavatel nebude udrZovat v Ucinnosti vyZzadované pojisténi nebo nepredloZi
objednateli doklady podle tohoto ¢lanku, mlze objednatel odstoupit od této Smlouvy
nebo svym jménem kdykoliv sjednat a udrzovat jakékoliv pojisténi pokryvajici rizika
spojend s poskytovanim Sluzeb a platit jakékoliv pojistné, které je pfimérené pro takové
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ucely, a to na naklady dodavatele, jakoZ i zapocitavat takto placené ¢astky na jakékoliv
platby dodavateli, které jsou splatné nebo se splatnymi teprve stanou.

Kazda ze stran nese odpovédnost za zplisobenou Skodu v rdmci platnych pravnich
predpisl a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho Gsili k pfedchazeni
Skodam a k minimalizaci vzniklych Skod.

18. UKONCENi SMLOUVY

Objednatel je opravnén od Smlouvy odstoupit zejména v pfipadé podstatného poruseni
smluvni nebo zakonné povinnosti dodavatele.

Za podstatné poruseni povinnosti dle odst. 18.1 této Smlouvy se povaZuje zejména
prodleni dodavatele s plnénim Smlouvy po dobu delsi nez 14 dni.

Odstoupeni od Smlouvy ze strany objednatele je dale mozné v pripadé, ze:

18.3.1 vinsolvenénim Ffizeni bude zjistén Upadek dodavatele nebo insolvenéni ndvrh
bude zamitnut pro nedostatek majetku objednatele v souladu se znénim zdkona
¢. 182/2006 Sb., o Upadku a zpusobech jeho feseni (insolvenéni zakon), ve znéni
pozdéjSich predpisy;

18.3.2 dodavatel vstoupi do likvidace.

Objednatel je oprdvnén okamiité odstoupit od Smlouvy v pfipadé neposkytnuti
soucinnosti dodavatele k provedeni auditu dodavatele dle ¢l. 7.7 addle 7.7.1a 7.7.2. nebo
v pfipadé okamzitého neodstranéni zavadného stavu vyvolaného porusenim pozadavki
na zajisténi kybernetické bezpecnosti ze strany dodavatele.

Dodavatel ma pravo odstoupit od Smlouvy v pfipadé prodleni objednatele se zaplacenim
ceny plnéni delsim nez 30 dni po skonceni doby splatnosti faktury, a po zaslani pisemné
vyzvy k Uhradé.

U¢inky odstoupeni od Smlouvy nastdvaji dnem doruéeni pisemného ozndmeni o
odstoupeni druhé smluvni strané.

Smlouvu Ize ukoncit vzadjemnou pisemnou dohodou smluvnich stran.

Ukoncéenim ucinnosti této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se
prevodu vlastnického prdva a uzivacich prav, opravnéni k vykonu prdv dusevniho
vlastnictvi, narokll z odpovédnosti za vady, ustanoveni o zaru¢nim servisu, naroki
z povinnosti nahradit Skodu a ndarok( ze smluvnich pokut, ustanoveni o ochrané
informaci, ustanoveni o povinnosti zajistit technickou podporu vyrobce, ani dalsi
ustanoveni a naroky, z jejichZ povahy vyplyva, Ze maji trvat i po zdniku Ucinnosti této
Smlouvy.

19. OZNAMENiI A KOMUNIKACE

Veskera ozndmeni a komunikace uskutecnéna na zakladé nebo v souvislosti s touto
Smlouvou budou probihat zplisobem stanovenym v tomto ¢l. 18.

Smluvni strany se zavazuji spolu komunikovat prostfednictvim osobniho dorucovani,
dorucovani doporucenych zasilek prostfednictvim dodavatele postovnich sluzeb (i
elektronickou postou, a to na niZze uvedené adresy kontaktnich osob. Smluvni strany jsou
opravnény zménit adresy kontaktnich osob, a to pisemnym ozndmenim druhé smluvni
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strané. Zména adresy kontaktni osoby je vici druhé smluvni strané G¢inna okamzikem
doruceni takového pisemného oznadmeni dle predchozi véty.
Kontaktnimi osobami za stranu objednatele jsou:

19.3.1 ve vécech smluvnich a obchodnich

19.3.2 v otazkach technickych

Kontaktnimi osobami za stranu dodavatele jsou:

19.4.1 ve vécech smluvnich a obchodnich [

19.42 v otézkich technickych

PoZadavky na poskytnuti zarucniho servisu bude dodavatel pfijimat na || NN

I : 2 e-mailove adrese | : to v rracovni dny v dobé od 8 hod

do 16 hod.

20. ZAVERECNA USTANOVENI

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami. Smlouva
nabyva ucinnosti dnem jejiho uverejnéni prostiednictvim registru smluv dle zdkona ¢.
340/2015 Sb., o registru smluv. Bezodkladné zvefejnéni Smlouvy v registru smluv po jejim
uzavreni zajisti objednatel.

Pokud ve Smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vyplyvajici ptislusSnymi
ustanovenimi ob¢anského zakoniku.

Smluvni strany se dohodly, Ze nad ramec vyslovnych ustanoveni této Smlouvy nebudou
jakdkoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
smluvnimi stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu
plnéni této Smlouvy, ledaZze je ve Smlouvé vyslovné sjednano jinak. Pro vylouceni
pochybnosti smluvni strany vyslovné potvrzuji, Ze na zavazky z této Smlouvy vzniklé se
nepouZiji tato ustanoveni § 1765 a § 1805 odst. 2 ob¢anského zakoniku.

Vsechny spory mezi smluvnimi stranami, vzniklé z pravnich vztah( zaloZzenych Smlouvou
a/nebo v souvislosti s ni, budou feSeny smirnou cestou. V pfipadé, ze smluvni strany
nedosdhnou jednanim smirného reseni kteréhokoliv sporu vzniklého z pravnich vztaht
zaloZzenych Smlouvou nebo v souvislosti s ni, mGzZe se kterakoli smluvni strana obratit na
vécné a mistné prislusny soud Ceské republiky s ndvrhem na rozhodnuti sporné otazky.

Veskeré zmény a dopliiky Smlouvy, véetné zmén pfiloh, mohou byt ¢inény po vzdjemné
dohodé obou smluvnich stran pouze formou pisemnych vzestupné cislovanych dodatkd
podepsanych oprdvnénymi zastupci obou smluvnich stran.

Nedilnou soucast Smlouvy tvofi tyto prilohy:

Pfiloha ¢. 1 Technicka specifikace
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Cena

Predavaci — akceptacni protokol - vzor

Seznam poddodavatell

Vyrozuméni o Vyznamném dodavateli

PoZzadavky na systém tizeni bezpecnosti informaci ve smyslu §8
Vyhlasky 82/2018 Sb.,, o bezpecnostnich opatfenich,
kybernetickych  bezpecnostnich incidentech, reaktivnich
opatrenich, ndélezitostech poddni v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)

(Kybernetické pozadavky)

Zadavaci dokumentace

Dotaznik Vyznamného dodavatele

Mista plnéni

20.7  Smlouva je vyhotovena a smluvnimi stranami podepsana ve ctyfech (4) vyhotovenich
s platnosti originalu, z nichZ objednatel obdrzi (2) vyhotoveni a dodavatel (2) vyhotoveni.
Je-li Smlouva podepsana elektronicky, pak je podepsana v jednom (1) origindle pomoci
uzndavanych elektronickych podpisli osob opravnénych jednat za smluvni strany.

20.8 Dodavatel souhlasis uverejnénim Smlouvy na profilu objednatele (zadavatele) a v registru
smluv, a to véetné poZadovanych metadat, dle zdkona ¢. 340/2015 Sb., o registru smluv,
ve znéni pozdéjsich predpis(.

20.9  Smluvni strany prohlasuji, Ze si Smlouvu radné precetly, s jejim obsahem souhlasi a na
dlikaz toho ji stvrzuji svymi podpisy.

Za objednatele

Ustav zdravotnickych informaci a statistiky Corpus Solutions a.s.

Ceské republiky

prof. RNDr. Ladislav Dusek, Ph.D.

reditel UZIS
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Technicka specifikace

(samostatnd priloha)
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A

obnovy

Priloha €. 2

Cena

MINISTERSTVO VNITRA

CESKE REPUBLIKY

Cast 4 - Kyberneticka bezpeénost

Polozka | Popis Pozadavek
Nastroj pro bezpeénost dle
1 , . . 1
koncovych bodu specifikace
5 Nastroj pro implementaci |dle 1
a provoz sitovych navnad | specifikace
3 Nastroj pro SandBoxing dle . 1
specifikace
Sitova sonda pro
a monitoring a 1
vyhodnocovani sitové dle
komunikace specifikace
Reseni pro monitoring a
5 inventarizaci sitovych dle 1
prostredkt specifikace
6 Predimplementaéni dle 1
analyza specifikace
Implementace systému
7 bezpeénostniho dle 1
monitoringu specifikace
Implementace centralniho
8 systému pro detekci dle 1
udalosti specifikace
Integrace definovanych
9 existujicich systému dle 1
objednatele specifikace
. ,_|dle
Implementace, zaskoleni a .
. s . . specifikace, v
10 naplnéni konfiguracni 1
databaze rozsahu
50MD
Provedeni skoleni:
11 administrace nastroji SOC | dle 1
+ analytik SOC specifikace

Kusti | Cena za kus

Cena celkem

Cena celkem bez DPH

31308 175,05 K¢
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Pfiloha ¢. 3

Predavaci — akceptacni protokol — vzor

Cislo ukolu UzIS

PREDAVACI — AKCEPTACNi PROTOKOL

DODAVATEL: OBJEDNATEL:

Ustav zdravotnickych informaci a statistiky

sidlo: Ceské republiky
ICO: sidlo: Palackého namésti 4/375, 128 01
Praha 2

zastupce dodavatele povéreny k predani: 5
ICO: 00023833

zastupce objednatele povéreny k prevzeti:

Cislo smlouvy objednatele Datum uzavieni smlouvy

/202x

Predmétem akceptacniho fizeni je ovéreni plnéni Smlouvy

Datum predani:

Vv

Zavér akceptacniho fizeni: (variantu zavéru oznacte kfizkem):

[ ] akceptovdno bez vyhrad [ ] neakceptovdno, k piepracovdni
[ ] akceptovdno édsteéné, s vyhradami [] neakceptovdno s néslednym

odstoupenim od smlouvy
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Seznam nedostatkt/vad:

Poradové

Eslo Popis nedostatku/vady Poznamka

1

Termin pro odstranéni nedostatkl/vad, v pfipadé akceptace se zavérem ,akceptovano ¢astecéné

s vyhradami“ ¢i ,,neakceptovano k prepracovani”: do

Tento protokol byl vyhotoven ve tfech stejnopisech, z nichZ objednatel obdrzi dva a dodavatel jeden.
Pokud je protokol zhotoven v elektronické podobé ve formatu PDF/A a podepsan zaruéenymi
elektronickymi podpisy Smluvnich stran zaloZzenymi na kvalifikovanych certifikatech, pak obdrzi kazda

ze Smluvnich stran protokol v 1 original vyhotoveni.

Akceptacni fizeni skonceno dne

podpis zastupce dodavatele podpis zastupce objednatele
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PRILOHA €. 4 - SEZNAM PODDODAVATELU

Next Generation Security Solutions s.r.o.
U Uranie 954/18

spolec¢nost s ru¢enim omezenym
06291031

Specifikace pInéni Poddodavatele:

Poddodavatel, jejimz prostifednictvim Dodavatel prokazuje ¢ast
technické kvalifikace v rozsahu § 79 odst. 2 pism. c) a d) ZZVZ, se
zavazuje k poskytnuti plnéni uréeného k plnéni Zakazky nebo k
poskytnuti véci nebo prav, s nimiz bude Dodavatel opravnén disponovat
pfi pInéni Zakazky, a to v rozsahu, v jakém jako Poddodavatel prokazuje
kvalifikaci za Dodavatele a prohlasuje, Zze bude vykonavat sluzby, ke
kterym se prokazované kritérium kvalifikace vztahuje.

Poddodavatel se zavazuje, Ze se bude podilet na realizaci té ¢asti
Zakazky, kterou prokazuje za Dodavatele splnéni technickych
predpoklad( ¢lenl tymu (seznam technik(), ktefi se budou podilet na
plnéni Zakazky dle ¢lanku 3 odst. 3.3 pododst. 3.3.2 bod 3.3.2.1 ¢ast 4 —
Kyberneticka bezpecnost zaddvacich podminek Zakazky:

a) Architekt technické infrastruktury —

Vyse uvedeny IT specialista bude na zakladé své profesni odbornosti
osobné vykonavat zejména tyto sluzby:

- Navrh technické infrastruktury HW a SW, sitovych a bezpecnostnich
komponent, bezpecnostniho

nastroje SIEM

- Spoluprace pfi zpracovani provozni, technické a administrativni
dokumentace

- Dalsi ¢innosti dle odborné kvalifikace nutné pro radné splnéni
predmétu plnéni Zakazky.

PFi realizaci Zakazky poskytne Poddodavatel plnéni v rozsahu uvedeném
v podané nabidce Dodavatele a v této Smlouvé
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P¥iloha €. 5 A Vyrozuméni o Vyznamném dodavateli

Vyrozuméni dodavatele o skutecnosti, Zze v souladu §8 s vyhlaskou 82/2018 Sb., o bezpecénostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale Vyhlaska

ZoKB) se podpisem této Ramcové dohody stava Vyznamnym dodavatelem.

1. Identifikace Spravce a Provozovatele
Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni slozka statu
se sidlem: Palackého namésti 4, PSC 128 01 Praha 2
ICO: 00023833
zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D. feditelem

(dale jen ,Spravce a Provozovatel”)

2. Identifikace informacniho a komunikacniho systému
a) ICT infrastruktura Datovych center, které je vyuZita pro provoz Vyznamnych infomacnich
systému a Kritickych infomacnich systéma ve smyslu zdkona 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpisu.
b) ICT infrastruktura umisténa v ostatnich prostorach Spravce a dodavatele, ¢i Spravce za
jejichz provoz Spravce a Provozovatel odpovida a ve smyslu Vyhlasky ZoKB je
Provozovatelem.

c) Veskeré Typové infomacni systémy ve smyslu Vyhlasky ZoKB

Vysvétleni.:

ICT infrastrukturou jsou mysleny vSechny aktivni i pasivni prvky pocitacové sité, servery a jejich
operacni systémy, Ulozisté dat, zdlohovaci systémy a hardware, dohledové a SIEM aplikace
a hardware, veskeré koncové stanice, databazové stroje, a dalSi PodpUirna ¢i technicka aktiva vyuzivana
pro provoz a spravu Kil a VIS ve smyslu zdkona 181/2014 Sb., o kybernetické bezpec€nosti a 0 zméné

souvisejicich zakond, ve znéni pozdéjsich predpisa.

3. Identifikace Vyznamného dodavatele

Nazev spolecnosti: Corpus Solutions a.s.
Sidlo: Stétkova 1638/18, 140 00 Praha 4
ICO 25764616

Zastoupen I

(dale jen ,Vyznamny dodavatel”)
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4. Pravidla dodavatele
V souladu s §8 odstavce 1 pismene a) vyhlasky 82/2018 Sb., o bezpecénostnich opatfenich,

kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) je
Vyznamny dodavatel povinen dodrZovat pravidla, kterd zohlednuji pozadavky systému fizeni

bezpecnosti informaci dle Pfilohy €. 5 B této Smlouvy.
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PRILOHAC.5B

Pozadavky na systém fizeni bezpeénosti informaci ve smyslu §8 Vyhlasky 82/2018 Sbh., o
bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti)
(Kybernetické pozadavky)

§ 3 Systém fizeni bezpecnosti informaci

Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §3
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale jen , VKB“), které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni na své strané:

a.

§ 4 Rizeni aktiv

Prosadit bezpecnostni zdsady a procesy, které budou pokryvat zabezpeceni dat
ainformaci, jez mohou byt vytvareny a zpracovdvdny na strané Dodavatele pfi
poskytovani predmétu plnéni.

Na zdkladé bezpecnostnich potfeb a vysledkl hodnoceni rizik zavést pfislusna
bezpecénostni opatfeni v rozsahu poskytovaného predmétu plnéni, monitorovat je,
vyhodnocovat jejich ucinnost.

Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu plnéni, zaznamendvat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit.

Stanovit a udrZovat aktudlni bezpecénostni politiku, ktera bude pokryvat zabezpeceni
dat ainformaci, jez mohou byt vytvédreny a zpracovavany na strané Dodavatele pfi
poskytovani pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zasady,
cile, bezpetnostni potfeby, prava a povinnosti ve vztahu k fizeni bezpelnosti
informaci.

Stanovit a udrZovat aktudIni opatfeni bezpecnosti ve formé procesd a technologii,
které zajistuji naplnéni bezpecnostni politiky.

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §4 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a.

§ 5 Rizeni rizik

Stanovit a udrZovat rozsah a seznam aktiv vyuZivanych pro plnéni této Ramcové
dohody (pro ucely této prilohy dle VKB dale jen ,smlouva“) (aktivy se rozumi napf.
data a informace k predmétu pInéni dle této smlouvy, systémy ICT, moduly, HW prvky
- infrastruktura hlasové a datové komunikace, aplikace, databaze, servery, uUlozisté,
koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo notebook, mobilni
koncova zafizeni — pfenosna zafizeni typu telefon, tablet, notebook, netbook, PDA,
apod.), atato aktiva strukturované popsat a Objednateli predlozit do 30 dnli od
podpisu této smlouvy a nasledné na vyzadani, a to po celou dobu trvani smlouvy a do
2 let po jejim ukonceni.
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2. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §5 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
pInéni na své strané:

a. Ridit vlastni rizika, kterd mohou ovlivnit poskytovéni predmétu pinéni.

b. V minimalnim intervalu 1x roéné vytvofit a predlozit Zpravu o fizeni kybernetickych
rizik, ktera bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. ldentifikaci a hodnoceni rizik s vazbou na predmét plnéni
iii. Realizovana bezpecnostni opatreni
iv. Nepokryta bezpeénostni rizika a navrh opatreni
v. Vyhodnoceni bezpecénostnich udélosti a incidentt
vi. Aktudlni stav souladu Dodavatele s témito Kybernetickymi pozadavky

§ 6 Organizacni bezpecnost
3. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §6 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a. Jmenovat nejpozdéji do 5 dnl po uzavreni této smlouvy odpovédnou kontaktni osobu
pro potreby zajisténi plnéni téchto Kybernetickych pozadavkl a souvisejici komunikaci
mezi Stranami dohody (dale také jen ,Kontaktni osoba“). Kontaktni osobu sdéli
Dodavatel pisemné Objednateli v téze Ih(té. Objednatel stanovuje, Ze urceni
Kontaktni osoby pro bezpecnost na strané Dodavatele nemda dopad na ustanoveni
¢lanku 17 a Prilohu ¢. 3 Ramcové dohody tykajici se odpovédnych osob ve vécech
smluvnich a technickych.

b. VyuZivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly radné
seznameny pfislusSnymi ustanovenimi internich fidicich aktd Objednatele a maji
ovérenou kvalifikaci, znalosti a zkuSenosti k Ffadnému poskytovani pfedmétu plnéni.

§ 8 Rizeni dodavateli
4. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §8 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a. VyuZiva-li pri poskytovani predmétu plnéni poddodavatele, zajistit adekvatni
dodrZzovani Kybernetickych pozadavkid rovnéZz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skutecnost se Dodavatel zavazuje doloZit Objednateli do
10 dnl od podpisu pfislusné Provadéci smlouvy, na jejimZz plnéni se budou
poddodavatelé podilet, pisemné prohlaseni o dodrzovani Kybernetickych pozadavk( u
svych poddodavatel(.

b. Pokud pfi poskytovani predmétu plnéni dochazi ke zpracovani osobnich udaju, zajistit
uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci a
pripadnymi dalsimi osobami podilejicimi se na poskytovani plnéni z této smlouvy) ve
smyslu GDPR a zzOU
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§ 9 Bezpecnost lidskych zdroji
5. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §9 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v rozsahu pfedmétu
pInéni na své strané:

a.

Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnl od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani predmétu plnéni
za stranu Dodavatele byly prokazatelné seznameny s témito Kybernetickymi
poZadavky a ptislusnymi ustanovenimi internich fidicich aktd Objednatele.

DodrZovat pfislusna ustanoveni internich fidicich aktl Objednatele v rozsahu, v jakém
byl stémito akty seznamen. Za prokazatelné seznameni se povazuje Skoleni
pracovnikl Dodavatele zajisténé Objednatelem, protokolarni ¢i elektronické predani
prislusné dokumentace nebo Objednatelem zajistény pristup na sdilené ulozisté
obsahujici pfislusné interni akty fizeni.

V pripadé, Ze je soucdsti predmétu plnéni sluzba dohledu nad predmétem plnéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu plnéni.

Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostfedi nebo
s prostfedky Objednatele, a to i tehdy, pokud jsou prostredky Objednatele pouzivany
mimo jeho prostredi:

i. Pro ulozeni a sdileni dat a informaci Objednatele vyuzivali pouze k tomu
schvalené prostredky (aktiva);

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mraviim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo AZ;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojliim Objednatele ani ke
zdrojam jinych subjekt(;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostfedk(l Objednatele, a to ani v pfipadé, kdy jim byl prostiedek
Objednatele svéfen do spravy;

vii. Nepodileli se s prostfedky Objednatele na Sifeni spamu ani Skodlivého
softwaru.

6. Dodavatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojim a aktivim
Objednatele je na strané Objednatele zpracovdni osobnich udaji pracovnik(l Dodavatele, kteti

se podileji na zajisténi predmétu plnéni. Pokud nebude Objednateli umozZnéno osobni udaje
dotcenych pracovnik(i Dodavatele zpracovat, nebude témto pracovnikim umoZnén Zadny
pfistup ke zdrojliim Objednatele.

Stranka 27 z 36



’ Narodni
e > plan
\‘ MINISTERSTVO YNITRA

obnovy CESKE REPUBLIKY

§ 10 Rizeni provozu a komunikaci
7. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §10 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
pInéni na své strané:

a.

Zajistit bezpeény provoz informacniho systému a infrastruktury vyuZivané pro
poskytovani predmétu plnéni.

Na vyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci
o bezpecnostnich opatfenich zavedenych na svém informacnim systému
a infrastrukture.

Zajistit, ze pro poskytovani predmétu plnéni budou vyuzivany pouze aplikace
a technologie, které jsou vsouladu s platnou ceskou a evropskou legislativou,
pfedevsim s ohledem na licen¢ni podminky a AZ.

§ 11 Rizeni zmén
8. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §11 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

b.

Pfimérené reagovat na zmény na strané Objednatele a upravit na své strané technicka
a organizacni opatreni tak, aby odpovidala novému stavu po provedeni zmény.

Aktivné spolupracovat pfi testovani vyznamné zmeény.

§12 Rizeni pfistupu
9. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §12 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
plnéni na své strané:

a.

Pridélovat oprdvnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
Objednatele.

Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele, pokud
sdileny pfistup nevyzaduje vyuzivana technologie. V takovém pfipadé musi Dodavatel
vést evidenci vyuzivani sdilenych pristupl a tuto na vyzadani predlozit Objednateli
kdykoli v prlibéhu trvani ucinnosti této smlouvy a 2 roky po ukonceni jeji platnosti.

Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, uéelu, pro které je
pristup k systému ICT objednatele pozadovan a ¢asovy Udaj o délce platnosti pFistupu
(napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den).

Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni a majici pristup
k informacnim aktivim Objednatele chranily autentizacni prostfedky a udaje a nikdy
neposkytovaly neautorizovany pfistup dalSim osobam.

Pribézné kontrolovat a vyhodnocovat opravnénost a potrebu pfistupu, jak fyzického,
tak ilogického, u vSech osob na strané Dodavatele, které pfistupuji do prostredi
Objednatele.

Stranka 28 z 36



Narodni

- pla“ MINISTERSTVO VNITRA
\ obnovy CESKE REPUBLIKY

10. Dodavatel bere na védomi, Ze pfistup k systému ICT je mozZné povolit pouze fyzické identité
zaméstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active Directory (registr
identit), a to na zakladé pozadavku Dodavatele na pfistup.

11. Dodavatel bere na védomi, ze pridéleni opravnéni zaméstnanci Dodavatele musi byt fizeno
principem nezbytného minima a neni narokové.

12. Dodavatel bere na védomi, Ze v pfipadé nelspésnych pokusl o autentizaci uZivatele (osoby za
stranu Dodavatele) mizZe byt pfislusny ucet zablokovan a resen jako bezpecnostni incident a
mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napt. okamzité
zruseni pristupu k informacnim aktiviim Objednatele).

§ 13 Akvizice, vyvoj a udrzba
13. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §13 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu

pInéni na své strané:

a.

b.

Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které
jsou predmétem plnéni.

Pfedat Objednateli dokumentaci predmétu plnéni minimalné v néasledujicim rozsahu:
i. dokumentaci vSech bezpecénostnich nastaveni, funkci a mechanism(
ii. dokumentaci obsahuijici popis autoriza¢niho konceptu a opravnéni

iii. dokumentaci obsahujici instala¢ni a konfiguracni postupy

14. V pfipadé, Ze predmét plnéni zahrnuje vyvoj softwaru, zavazuje se Dodavatel:

a.

DodrZovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zakladé smluvniho vztahu.

Na vyZadani umoznit Objednateli provedeni auditu provddéného nebo provedeného
plnéni, predlozit objednateli vyvijeny kod SW a vystupy z provedeného codereview
(automatizované prostrednictvim bezpecnostniho nastroje i manualné), po jeho
dokonceni, pokud neni v této smlouvé stanoveno jinak, a to zejména za Ucelem
ovéreni skutecnosti, zda Dodavatel postupuje i postupoval pti poskytovani plnéni v
souladu se smlouvou a témito Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpeénostniho testovani v prabéhu
vyvoje softwaru ¢i kdykoli po jeho predani.

Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potrebné pro
fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé
(zejména, Ze software nebude obsahovat Zadné nepotiebné komponenty, zadné
programové vzorky apod.).

Pokud je soucdsti plnéni i instalace operacniho systému pfipadné softwaru tretich
stran, zajistit v prlibéhu jeho instalace, Ze budou pouZity predepsané verze téchto
produktl kompatibilni a funkéni v prostiedi Objednatele.
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Zajistit bezpecnost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem.

Zajistit, Ze do produkéniho prostiedi Objednatele bude dodan jen predmétem smlouvy
specifikovany kompilovany, respektive spustitelny kéd a dalsi nezbytna data pro
provozovani predmétu plnéni.

Zajistit, ze v rdmci poskytovaného plnéni bude dodavany software
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Dodavatele, pokud byl s takovymi bezpecnostnimi politikami seznamen)

Instalovat software pouze na zdkladé Objednatelem pfedem schvalenych migracnich
postupd.

Pfedat zdrojovy kdd Objednateli bezpecnou formou zajistujici jeho integritu.
Zajistit fizeni verzi zdrojového kodu.
Zajistit zalohovani zdrojového kédu a jeho uloZzeni mimo produkéni prostredi.

Zajistit, aby distribuce zdrojovych kédy obsahovala soubor z vyvojového prostredi na
fizenou kompilaci téchto zdrojovych kodu.

Nevyvijet, nekompilovat a nesifit v prostiedi Objednatele programovy kdd, ktery ma
za cil nelegdlni ovladnuti, naruseni dostupnosti, dlvérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

§ 14 Zvladani kybernetickych bezpecnostnich udalosti a incidentt
15. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §14 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
plnéni na své strané:

a.

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zvladani bezpeénostnich incidentd.

Bez zbytec¢ného odkladu hlasit Objednateli vSechny bezpeénostni uddlosti a incidenty
s potencidlnim negativnim dopadem na Objednatele, a to stanovenym komunika¢nim
kandlem nebo prostfednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovévat je pro budouci
pouziti s ohledem na poZadavky platné ceské a evropské legislativy.

V pfipadé vzniku bezpecnostni uddlosti a nasledného zvlddani a vyhodnocovani
bezpecnostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident
poskytnout Objednateli aktivni soucinnost a relevantni informace o podezielém
zafizeni ¢i osobé na strané Dodavatele.

Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatieni poZzadovana
Objednatelem v dohodnutych terminech ke sniZzeni dopadu bezpecénostniho incidentu
nebo zamezeni pokracovani incidentu.
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f. Spolupracovat pfi analyze pficin bezpecnostniho incidentu a navrhnout opatieni s
cilem zamezit jeho opakovani v pfipadé, Ze Dodavatel bezpecénostni incident zapficinil
nebo se na jeho vzniku podilel.

16. Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny dusledek
poruseni Kybernetickych pozadavkd, jehoz pficina je na strané Dodavatele, nebude posuzovan
jako okolnost vylucujici odpovédnost Dodavatele za prodleni s fddnym a v€asnym plnénim
predmétu této smlouvy a nebude divodem k jakékoli ndhradé pripadné Gjmy Dodavateli Ci
jiné osobé ze strany objednatele. Ostatni ustanoveni ohledné odpovédnosti Dodavatele za
prodleni obsazena v této smlouvé nejsou timto ustanovenim dotcéena.

§15 Rizeni kontinuity ¢innosti
17. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §15 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a. Zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani predmétu
plnéni.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
Urovné sluzeb.

§ 16 Kontrola a audit
18. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §8 a §16 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
pfedmétu plnéni poskytnout adekvatni soucinnost pti vykonu kontroly Objednatele ze strany
UFadu dle § 23 ZKB.

§ 17 Fyzicka bezpecnost
19. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §17 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. DodrZovat provozni rady budov (reZimova opatieni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zdn, kde jsou umistény aktiva systémd
ICT, anebo datové nosice.

b. Vrozsahu pfedmétu plnéni zajistit fyzické zabezpeceni, zejména oznaceni, uchovani a
likvidaci, instalacnich, zaloznich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Dodavatel seznamen.

§ 18 — 27 Bezpecnostni nastroje
20. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §18 az §27 VKB, které musi splnit Objednatel. Minimdalné se Dodavatel zavazuje v rozsahu
predmétu plnéni na své strané:

a. Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkiim na ochranu integrity
komunikacni sité.
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Realizovat pfistup zmobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pfipojeni virtualni privatni sité (VPN) nebo zvolit
adekvatni technické opatreni.

Pfipojovat do prostredi Objednatele pouze ta sitova zatizeni (switch, pFistupovy bod
wifi, router, hub apod.), kterd prosla schvalovacim procesem a jejich pripojeni bylo
schvaleno oprdvnénou osobu ve vécech technickych na strané Objednatele ur¢enou v
této smlouvé.

Bez zbyte¢ného odkladu deaktivovat vSechna nevyuZivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je
ve spravé Dodavatele.

Na aktiva Objednatele neinstalovat a nepouzivat v prostredi Objednatele tyto typy
nastroja, pokud nejsou soucasti predmétu plnéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit dGvérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umozZnujici odposlouchavani sitového
provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umoznujici vyhledavani zranitelnosti systém( ICT, detekovani
dostupnych sitovych sluzeb a port(, béZicich procest, bézicich aplikaci a jejich
verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozZiuje
obejiti schvalenych autentizacnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje
bezpecnostni opatfeni v prostfedi Objednatele.

Pfipojovat do prostfedi Objednatele pouze zafizeni ICT, kterd jsou chranéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoznuje.

Pribézné zaznamenadvat a uchovdvat data o provozu zafizeni ICT (provozni
a lokaliza¢ni udaje) v rozsahu predmétu plnéni a v souladu s pozadavky platné ceské a
evropské legislativy.

Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
pfedmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

Zajistit sbér informaci o provoznich a bezpecénostnich ¢innostech v rozsahu predmétu
plnéni a ochranu ziskanych informaci pred jejich neopravnénym ¢tenim nebo zménou.

Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich dGvérnost, integritu a identitu
komunikujicich protistran.

Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim
a proti neautorizovanému pfistupu, a to zejména na mobilnich zatizenich.
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21. Dodavatel bere na védomi, Ze v pfipadé, kdy technické spojeni Objednatele s Dodavatelem
narusuje chod sluzeb Objednatele, miZe byt toto spojeni ihned ukonéeno bez predchoziho
upozornéni, pokud tato smlouva nestanovi jinak.

22. Dodavatel bere na védomi, Ze veSkeré aktivity Dodavatele a jeho plnénirealizované v prostredi
Objednatele jsou monitorovany a vyhodnocovany v rozsahu predméty plnéni a v souladu
s internimi dokumenty Objednatele, se kterymi byl Dodavatel seznamen.
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Pfiloha €. 6 — Zadavaci dokumentace

[VOLNA PRILOHA]
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Pfiloha ¢. 7

Dotaznik Vyznamného dodavatele dle vyhlasky 82/2018 Sh., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, ndleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat

(samostatnd priloha)
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Ptiloha €. 8 — Mista plInéni

DC Adresa Upresnéni
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