
Splnění podmínek dle vyhlášky č. 82/2018 Sb. 

' m dokumentem nebo certifikátem 

1 Kt eré sundardy a postupy nejepší praxe organizace účastníb vyuiívá v rámci poskytování služeb 

.. 
b. s říklad lSO IEC 27001 • 

d. esŮ na říktad ISO 22301 

e. CobIT 

1 Má organizace účastníka manažera kybernetické bezpečnosti nebo jinou určenou osobu s ekvivalentní 

od "'dností • 
2 Byl v organizaci v poslednich 12ti měsících proveden tře-ti stranou audit či analýza, jejichž obsahem byla 

kontrola v oblasti · • .. osti 

b . 

c. Ochrana dat oti ouazení znič:ení na rušení int 

d. Ochrana osobních dat • 

f . 

g. 
h. 

j. Ochrana emailu a vnitrofiremní komunikace (instant messaging) 

k. Ochrana řístu do internetu 

Ochrana médií 

incidentÚ • 

t . 

ánování 

1 Kt eré nae uvedene bezpec:nostn1 tec:hno~ie organiuce účastníb provozuje s citem předcházet 
k datúm a infOONGním émům? 

d. Nástroj pro řízeni privilegovaných ůčtú a oprávnění {PIM/ PAM, Priviledge ldentity/Access 
Management) 

e. v'ic:e-faktorová autentizace 
f . Automatizovaný nástroj pro řízení technologických zranite lností 

g. Nástroj p,-o řízení přístupu k siti {NAC, Network Access Control) 

k. Nástroj pro vyhodnocování bez:pečnostních událostí (SIEM, Security lnfonnaton ancl Event 

Mana ment 
2 Byly interní systémy organizace účastníka v posledních 12ti městÓch podrobeny penetračnímu 

testování? 

1 Má organizace účastníka zaveden proces zvládání kybeme-tictých incidentÚ? • 

2 Jsou všichni zaměstnanci organizace účastníka pravidelně {min. b: ročně) vzdělávání v identifikaci 
kybernetických incidentů? .. : ::, . 

1 Má organizace účastníka zaveden proces vzdělávání a zvyšování bezpeČnostního povědomí pro 

zaměstnance? • 

2 Jsou noví zaměstnanci organizace účastníka vyštoleni v oblasti kybernetické bezi,ečnosti dříve, než 
získají přístup k datÚm a informačním systémům? • 

3 Dokumentuje organizace účastníka účast pracovníků na be.zpeČnostnÍch Školeních a vzdělávaóch 
progra.mech? 

4 Vyžaduje organizace účastníka po zaměstnancích s přrst\lpem k datÚm a i nformačním systémům 
pode-psání individuální dohody o mlčentivosti? 

sání e t ického kodexu ? 

Z • • lnit O otázek. 




