Splnéni podminek dle vyhlasky ¢. 82/2018 Sh. |

Hodnoceni trovné kybernetické bezpecnosti podddodavatele Next Generation Security Solutions s.r.o@

Postup vyplnéni:

1. Uzastnik odpovi na viechny otazky v SEKCI A-E.

2. Ugastnik dolozi spinéni otazky oznatené hvézdickou samostatnym dokumentem nebo certifikitem I

3. Ucastnik miize vymazat hodnotu buiiky kidvesou DEL.

SEKCE A — STANDARD EJLEPSi PRAKT

KaZda otazka, resp. podotizka ma stejnou bodovou hodnotu.
Zbyva Init 0 otazek.

1 |Které standardy a postupy nejlepsi praxe organizace ucastnika vyuZiva v ramd poskytovani sluzeb
[tam, kde je to relevantni, na certifikované urovni):

SvStEm fizeni kvality napiiklad ISO 9001 CAF TQM

systém fizeni ochrany osobnich udaju dle ISO / IEC 27701
systém fizeni kontinutiy podnikovych Erocsﬁ, naprikiad 1SO 22301
systém fizeni T sluzeb, napfiklad ISO/IEC 20000-1, ITIL, CobIT

Audi dené subjektem akreditovanym CIA nebo obdobnym subjektem v ramci EU pro ovani certifikacnich sluzeb
Certifikacni nebo dohledovy audit, dle otazky Sekce A 1.a v poslednich dvou letech
Certifikatni nebo dohledovy audit dle otdzky Sekce Albv ich dvou letech
Certifikatni nebo dohledovy audit dle otazky Sekce A 1.c v posiednich dvou letech
Certifikacni nebo vy audit dle otazky Sekce Al.dvp ich dvou letech
Certifikatni nebo dohledovy audit dle otazky SekceAlev ich dvou letech

Audit Vy; y spra Kil nebo VIS

Audit VEnamneho dodavatele dle zakona 181/2014 Sb. §2ra m Kil
Audit V d; dle zakona 181/2014 Sb. Spravcem VIS
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Ma' i a ické bezpetnosti nebo jinou urcenou osobu s ekvivalentni

lodpovédnosti *

2 |Byl v organizaci v poslednich 12ti mésicich proveden treti stranou audit & analyza, jejichz obsahem byla

kontrola v oblasti kybernetické bezpetnosti

3 |Bylo vorganizaci v ich 12ti mésicich pr hodnoceni rizik v oblasti kybernetické

bezpeénosti

Je ucastnik vuci nejake izaci v p

Které oblasti yva dokument be:

Procesy Fizeni rizik

Klasifikace aktiv

Ochrana dat proti prozrazeni, zniCeni, naruseni integrity a

Ochrana osobnich dat *
ea i

Pfistup k datim na zakladé roli (RBAC, Role Based Access Control|

Rizeni privilegovanych pristupli *

Ochrana koncovych stanic

Ochrana mobilnich zafizeni a vzdaleneho pristupu

Ochrana emailu a vni ikace (instant ing)

Ochrana prlstupu do internetu

Ochrana mé;

Procesy Fizeni zmén

Ochrana bezdratovych siti a komunikace

Fyzicka bezpecnost inf

Bezpetnostni Skoleni koncovych uzi ua inistratory *

Ochrana proti skodlivému softwaru

Ochrana pfi vyméné dat

Procesy zviddani ky ickych incidentli *

dle zakona 181/2014 Sb.*
kud v organizaci ucastnika existuje?
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cnich aktiv

Procesy Fizeni rizik
Bezpetnost lidskych zdroji *
Bezpetnostni audity a analyzy

Rize: kontinuity Einnosti a havarijni planovani
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Které nize ucastnika p je s cilem pri
k datim a i
Antivirovy na p
Antivirovy software na mobilnich zafizenich
Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System)*
Nastroj pro fizeni privi ych &t a opravnéni (PIM/PAM, Priviledge Identity/Access
N

ol [ Bl

Vice-faktorova autentizace
ny nastroj pro fizeni tec
Nastroj pro fizeni pii: k siti (NAC, Network Access Control)
Nastroj pro ochranu pred Gtoky DDoS (Distributed denial-of-service)
Sifrovaci nastroje a techniky
Firewall gorie Next Generation *
Nastroj pro vyhodnocovani bezpetnostnich udalosti (SIEM, Security Informaton and Event
)
Byly interni systémy izace Ucastnika v poslednich 12ti mésicich podrobeny penetracnimu
testovani?
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1 M3 izace Ucastnika proces zviadani kybemetickych incidentd? *
2 |Isou viichni é i organi Gcastnika pravi & (min. 1x rotné) vzdéldvani v identifikac
kybernetickych incidentli?

1 |M4 organizace Ucastnika zaveden proces vzdélavani a zvySovani bezpe iho p i pro

- e

2 |Jsou novi & i izace G&astnika vys i v oblasti kybernetické bezpetnosti drive, nez
ziskaji pnstupkdatuma Enim Emum? *

3 |Dok (castnika uEast pr ikii na bezped ich 3 ich a vzdéldvacich
programech?

4 |vyiaduje izace Gcastnika po é ich s pristupem k datiim a informaénim systémum
podepsan indi Sini dohody o mic »

5 |VyZaduje organi: icastnika po é ich podepsani etického kodexu?

Zbyva vyplnit 0 otazek.






