Splnéni podminek dIe vyhlasky €. 82/2018 Sh. |

Hodnoceni Grovné kybernetické bezp ti poddod le HEWLETT-PACKARD s.r.o.
Postup vypinéni: ]
1. Uastnik odpovi na vSechny otazky v SEKCIA-E.

2. UZastnik dolofi s,
3. Ucastnik muzemhomotu buriky kidvesou DEL.
|

Kaids otazka, resp. podotazka ma stejnou bodovou hodnotu. |

SEKCEA-STANDARDYANEJLEPSIPRAKTIKY
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system rmlodlanyosobnndl ud_ap_l dle lSO/ IEC 27701
riklad ISO 22301

v ramdi EU pro poskytovani certifikacnich

y GAnebo

.| Certifikacni nebo y audit dle otdzky Sekce A 1b v ich dvou letech
Certifikacni nebo dohledovy audit dle otdzky Sekce A 1.c v poslednich dvou letech
. | Certifikacni nebo dohledovy audit dle otazky Sekce A 1.d v poslednich dvou letech
.| Certifikacni nebo dohledovy audit dle otazky Sekce A 1.e v posiednich dvou letech
Audit Vy: ého dodavatele y a Kil nebo VIS

yznamného dodavatele dle zikona 181/2014 Sb. Spravcem Kl
.| Audit Viyznamného dodavatele dle zikona 181/2014 Sb. Spravcem VIS
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a_| Certifikacni nebo dohledovy audit, dle otazky Sekce A 1a v ich dvou letech
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i nebo jinou uréenou osobu s ekvivalentni

Ednosti *
Byl v organizaci v poslednich 12ti memch proveden tfeti stranou audit & analyza, jejichz obsahem byla
kontrola v oblasti icke i

12ti mésicich provedeno hod! i rizik v oblasti
izaci v postaven: Vyzn dodavatele dle zakona 181/2014 Sb.
i okud v organizaci icastnika existuje?

ozrazeni, zniceni, naruseni integrity a dostupnosti *
Ochrana osobnich dat *
Identifikace a autentizace uzivatell *
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Rizeni privilegovanych pristupt *
Ochrana koncovych stanic
Ochrana mobilnich zafizeni a vzdaleného pristupu
Ochrana emailu a vnitrofiremni komunikace (instant messaging
Ochrana piistupu do interetu
Ochrana medii
Procesy fizeni zmén
Ochrana bezdratovych siti a komunikace
Fyzickd bezpecnost informadnich aktiv
Bezpetnostni Skoleni koncovych uZivatelis a administratord *
Ochrana proti skodlivému softwaru
Ochrana pfi vyméné dat
Procesy zviddani kybernetickych incidentd *
Procesy fizeni rizik dodavateld
&nost lidskych zdroji *
o T aodr
Rizeni kontinuity &innosti a havarijni planovani

Hﬁnsnim

Kterenwe i i ucastnika
hrozb3m ve vztahu k datiim a informatnim systémum?
.| Antivirovy software na pracovnich stanicich *
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b. Antivirovy software na mobilnich zafizenich
c|  Nastroj pro detekci naruSeni sité (IDS/IPS, ion Detection/P ion System)*
d. Nistroj pro fizeni privilegovanych Gct a opravnéni (PIM/PAM, Priviledge Identity/Access
Management)

e.| Vice-faktorovd autentizace
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Automatizovany nastroj pro fizeni technologickych zranitelnosti

fizeni piis k siti (NAC, Network Access Control]
Naistroj pro ochranu pied utoky DDoS (Distributed denial-of-service)
Sifrovaci nastroje a techniky
Firewall kategorie Next Generation *

Nastroj pro vyhodnocovani bezpeénostnich udalosti (SIEM, Security Informaton and Event
Management)

Byly intemi systémy izace UG v ich 12ti mésicich podrobeny penetratnimu testov:

ADANI KYBERNETICKYCH INCIDENTU
icastnika zaveden proces zviadani ickych incidentd? *
i i icastnika pravidelné (min. 1x rocné) vzdélavani v identifikaci

b ch incidentu?
E—-KO CE BEZPECNOSTI A VZDELAVANI
1 |Ma organizace Ucastnika zaveden proces vzdélavani a zvySovani bezpes i pro
| |zaméstnance? *
2 |Jsounovi & i i ucastnika vys i v oblasti icke Enosti diive, nez ziskajil
pnstug k datun a nfoimacnm systémim? *
3 (Zast pracovniki na bezpecnostnich kolenich a vzdélavacich
pmgxamed-"
4 | Vyzaduj izace GEastnika po zamé: ich s piis kdatim a i ni émil
. idusini dohody o micenlivosti
5 Eanizace Ucastnika po zaméstnancich podepsani etického kodexu?






