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OBJEDNAVKA &. 0969/2024/R/0

Odbératel Dodavatel
IC: 70890692  DIC: CZ70890692 IC: 25848402  DIC: (CZ25848402
Moravskoslezsky kraj VIAVIS a.s.
28. fijna 2771/117 Obrancd miru 237/35
70200 Ostrava 70300 Ostrava
Vyfizuje: Vyfizuje: .. Digitélng podepsal |
Telefon: - Telefon: Ing. Viadimit yiamiasecs”
v L, . LaZECky Datum: 2024.10.17
Odbor: Reditel krajského Gradu 10:09:38 +02/00

Objednavame u Vas:

Provedeni analyzy, jejiz cilem je zjistit a posoudit aktualni stav kybernetické bezpecnosti informacnich systémé a IT
infrastruktury, a to vCetné procest spojenych s provozem téchto informacnich systém{ a infrastruktury IT krajského Ufadu
z hlediska napInéni poZadavk{ vyplyvajicich z navrhu pravnich pfedpisl v navaznosti na evropskou smérnici NIS 2 (t.
névrhu zdkona o kybernetické bezpecnosti a jeho provadécich vyhlasek) a normy CSN EN ISO/IEC 27001:2023. Dale
posoudit pfiméfenost a stav technickych i organizacnich bezpecnostnich opatreni, ktera jsou pro zajisténi ochranu informaci
zavedeny a doporucit vhodna opatreni vedoucich ke zlepSeni stavu kybernetické bezpecnosti krajského uradu.

Podrobnéjsi specifikace analyzy je uvedena v priloze.

Datum poZadovaného spinéni:  06.12.2024

Prilohy:  Specifikace predmétu objednavky.

UPOZORNENI:

Povinnost zaplatit cenu je spinéna dnem odepsani pfislusné ¢astky z uctu objednatele.

Odbératel uplatni institut zvlastniho zplsobu zajisténi dané dle § 109a zakona o DPH a hodnotu pinéni odpovidajici dani z pfidané hodnoty uvedené na
fakture uhradi v terminu splatnosti této faktury stanoveném dle objednavky pfimo na osobni depozitni ucet dodavatele vedeny u mistné pfislusného spravce
dané v pfipadé, Ze:

a) dodavatel bude ke dni uskute¢néni zdanitelného plnéni zvefejnén v aplikaci ,Registr platcll DPH" jako nespolehlivy platce, nebo

b) dodavatel bude ke dni uskutecnéni zdanitelného plnéni v insolvencénim Fizeni.

Odbératel nenese odpovédnost za pfipadné penale a jiné postihy vyméfené ¢i stanovené spravcem dané dodavateli v souvislosti s potencialné pozdni
Uhradou DPH, tj. po datu splatnosti této dané.

Dodavatel prohlasuje, Ze neni obchodni spolecnosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c) zakona ¢. 159/2006 Sb., o stfetu zajma, ve
znéni pozdéjsich predpist (¢len viady nebo vedouci jiného Ustfedniho spravniho Ufadu, v jehoz Eele neni ¢len viady), nebo jim ovladana osoba vlastni podil
predstavujici alespori 25% Ucast spolecnika v obchodni spolecnosti. Dodavatel bere na védomi, Ze pokud je uvedené prohlaseni nepravdivé, bude smlouva
povaZovana za neplatnou.

Uhrada faktury se provadi 14. kalendafni den od data doruceni faktury.

MAX. CENA CELKEM (vC. DPH) 108 900,00 Kc

Datum:

Uprednostiiujeme zasilani faktur elektronicky.
Elektronicky podpis=157]0.2024

e-mail pro zasilani faktury:
Nazev datové schranky:
Identifikator datové schranky:

Cislo vydajového G¢ctu :

posta@msk.cz
moravskoslezsky kraj
8x6bxsd

27-1650676349/0800

Certifikdt autora podpisu:
Jméno: Ing. Vieronika Kantorovi
Vydal: PostSignum Qualified CA 4

Platnost do: 2.1.202510:20 +01:00

Kantorova Veronika Ing., vedouci Gtvaru podpory
Fizeni




Priloha k objednavce &. 0969/2024/R/O:
Blizsi specifikace

Pro UcCely této podrobné specifikace sluzby a obchodnich podminek se Moravskoslezsky kraj oznacuje
jako ,Objednatel® a dodavatel pInéni dle objednavky jako ,Poskytovatel* a spole¢né jako ,smluvni
strany."

1. SPECIFIKACE SLUZBY

1.1  Predmétem specifikace sluzby je provedeni analyzy, jejiz cilem je zjistit a posoudit aktualni stav
kybernetické bezpecnosti informacnich systém{ a IT infrastruktury, a to vCetné procest spojenych
s provozem téchto informacnich systém( a infrastruktury IT krajského Gradu z hlediska naplnéni
pozadavkl vyplyvajicich z navrhu pravnich predpisll v navaznosti na evropskou smérnici NIS 2
(tj. ndvrhu zékona o kybernetické bezpe¢nosti a jeho provadécich vyhlagek) a normy CSN EN
ISO/IEC 27001:2023. Dale posoudit pfiméfenost a stav technickych i organizacnich
bezpecnostnich opatieni, ktera jsou pro zajisténi ochranu informaci zavedeny a doporucit vhodna
opatfeni vedoucich ke zlep3eni stavu kybernetické bezpecnosti krajského Uradu.

Analyza bude provedena minimailné v téchto oblastech a v této strukture:
a)  Organizacni opatfeni KB/ISO:

Systém fizeni bezpecnosti informaci,

Povinnosti vrcholového vedeni,

Bezpecnostni role,

Rizeni bezpe¢nostni politiky a dokumentace,

Rizeni aktiv, fizeni rizik,

Rizeni dodavateld,

Bezpecnost lidskych zdrojd,

Rizeni zmén,

Rizeni pFistupu,

Zvladani kybernetickych bezpecnostnich udalosti a incident(,

Rizeni kontinuity ¢innosti.

b) Technicka opatreni KB/ISO:
Fyzicka bezpecnost,
Bezpecnost komunikacnich siti,
Sprava a ovérovani identit,
Rizeni pristupovych opravnéni,
Detekce kybernetickych bezpecnostnich udalosti,
Zaznamenavani bezpecnostnich a relevantnich provoznich udalosti,
Vyhodnocovani kybernetickych bezpecnostnich udalosti,

Aplika¢ni bezpecnost,
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Kryptografické algoritmy,

Zajistovani dostupnosti regulované sluzby a zabezpeceni pr@myslovych, fidicich a obdobnych
specifickych technickych aktiv a déle specificky firewall,

Detekce zranitelnosti,
Dostupnost,
Zalohovani,

AV feseni,

Log management, vyuZiti SIEMu.

2. Analyza

2.1 Podkladem pro realizaci analyzy bude veskera relevantni dokumentace KU predana
Poskytovateli a konzultace ke stavu implementovanych opatfeni.

Zakladni popis analyzy:

o Prostudovanim predané dokumentace tykajici se kybernetické bezpecnosti KU a na zakladé
¥izenych konzultaci s vybranymi odpovédnymi osobami KU (vedoucim IT, administratory a
dalSimi osobami dle vzajemné dohody) ziskat relevantni informace o aktualnich zavedenych
bezpecnostnich opattenich/nastavenych procesech, posoudit jejich stav a identifikovat
potencialni oblasti ke zlepSeni.

e Hodnoceni stavu kybernetické bezpecnosti bude provedeno v pozadované
strukture dle bodu 1 (specifikace sluzby).

e Soucasti analyzy stavu bude téZ kontrola systému fizeni bezpecnosti informaci dle normy
CSN EN ISO/IEC 27001:2023 a na ni navazujici normy ¢SN EN ISO/IEC 27002:2023.

3. Vystup

Vystupem bude zavérecna pisemna zprava, kterd bude obsahovat popis aktualniho stavu v oblasti
kybernetické bezpecnosti, identifikované neshody, navrh doporucenych opatfeni, véetné navrhu
optimalniho modelu dalSiho FeSeni. Zprava bude prezentovana na zavérecném workshopu.

4. OBCHODNI PODMINKY
Misto plnéni

4.1 Sluzba bude poskytnuta v misté sidla Objednatele, a v pfipadé pozadavku Poskytovatele ziskani
informaci dle specifikace se strany Objednavatele se strany domluvi na vzajemné spolupraci
k ziskani potfebnych informaci.

4.2 Pokud to povaha pInéni nevyluCuje, je Poskytovatel opravnén poskytovat své plnéni vzdalenym
pristupem. Objednatel se zavazuje poskytnout Poskytovateli veskerou soucinnost potfebnou
k poskytovani Sluzby v souladu s podminkami dle pfedchozi véty.

Lhity a podminky poskytovani sluzby

4.3 Objednatel zajisti potfebné podminky, organizani opatfeni a pfipadnou soucinnost svych
pracovnikll tak, aby Poskytovatel mohl bez prekazek provadét potrebné Ukony a cinnosti pro
zajisténi Sluzby.
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5. ODPOVEDNOST ZA UIMU

5.1  Obé smluvni strany se zavazuiji k vyvinuti maximalniho Usili k predchazeni Skodam a k minimalizaci
vzniklych Skod.

5.2 Zadna ze smluvnich stran neodpovida za Gjmu, ktera vznikla v d@sledku vécné nespravného nebo
jinak chybného zadani, které obdrzela od druhé smluvni strany.

5.3  Smluvni strany se dohodly, Ze celkova vySe nahrady Gjmy, kterou mlize smluvni strana pozadovat
po druhé smluvni strané v souvislosti s porusenim této téchto obchodnich podminek, se omezuje
do vyse celkové ceny za poskytovani Sluzby, tedy 90.000,- K¢ bez DPH. Ujednani dle predchozi
véty se nevztahuje na Ujmu zplsobenou ¢lovéku na jeho pfirozenych pravech, anebo zplsobenou
umysliné nebo z hrubé nedbalosti.

6. Diivérné informace

6.1 Zadna ze smluvnich stran nesmi zpfistupnit treti osobé diivérné informace, které pfi plnéni této
objednavky ziskala od druhé smluvni strany v souvislosti s poskytovanim Sluzby. To neplati, maji-
li byt za Gcelem poskytovani Sluzby potfebné informace zpfistupnény zaméstnanctim smluvnich
stran, jejich orgdntim nebo jejich clenlim nebo subdodavatelim smluvnich stran.

6.2 Za ddvérné informace jsou dle téchto obchodnich podminek povazovany veskeré informace
poskytnuté vzajemné, zejména informace, které se strany dozvédély v souvislosti s touto
objednavkou, jakoZ i know-how, jimz se rozumi veskeré poznatky obchodni, vyrobni, technické Ci
ekonomické povahy souvisejici s ¢innosti smluvni strany, které maji skutecnou nebo alespon
potencialni hodnotu a které nejsou v pfislusnych obchodnich kruzich b&zné dostupné a maji byt
utajeny, a to za predpokladu, Ze jsou predmétné informace oznaceny jako diivérné informace. Za
dlvérné informace se vyslovné povazuji rovnéz veskera uZivatelska data, udaje i informace,
obsazené v informacnich systémech, jichz se plnéni této objednavky dotyka.

6.3 Bez ohledu na vyse uvedena ustanoveni se za diivérné nepovazuji informace:
a) které se staly verejné znamymi, aniz by to zavinila zdmérné & nedbalostné prijimajici strana,

b) které méla prijimajici strana legainé k dispozici pred uzavienim této objednavky, pokud takové
informace nebyly predmétem jiné, dfive mezi stranami uzaviené smlouvy o ochrané informaci,

c) které jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna doloZit svymi zaznamy nebo dbvérnymi informacemi treti strany,

d) které poskytne pfijimajici strané treti osoba, jez takové informace pfitom neziskd pfimo ani
neprimo od strany, jez je jejich vlastnikem.

6.4 Za poruseni povinnosti chranit dlivérné informace se nepovazuje zpfistupnéni dvérnych
informaci treti osobé:

a) jsou-li poskytovany ekonomickym, dafiovym a pravni poradclim smluvnich stran a pFijimajici
strana nezbavi tyto osoby povinnosti miéenlivosti,

b) je-li jejich zverejnéni nezbytné k tomu, aby se smluvni strana mohla domahat ochrany svych
prav u soudu nebo rozhodciho soudu,

c) je-li jejich zverejnéni divodné vyzadovano zakonem ¢i pravomocnym rozhodnutim organu
statni spravy, obecnych ¢ rozhod¢ich soudd.

6.5 Obé smluvni strany se zavazuji nakladat s ddvérnymi informacemi, které jim byly poskytnuty
druhou smluvni stranou nebo je jinak ziskaly v souvislosti s pInénim této objednavky, jako s
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obchodnim tajemstvim; zavazuji se zejména uchovavat je v tajnosti a ucinit veskera smluvni a
technicka opatieni zabrariujici jejich zneuZiti ¢i prozrazeni.

6.6  Povinnost utajovat divérné informace zavazuje smluvni strany po dobu Gcinnosti této objednavky
a pét let po ukonceni jeji uCinnosti.

7. Ochrana informaci

7.1 Smluvni strany jsou povinny zachovavat micenlivost o jakychkoliv informacich, o kterych se
dozvédély pfi uzavirani objednavky nebo za doby jejiho trvani pii vykonu svych prav a povinnosti
z ni vyplyvaijicich a které nejsou bé&Zné dostupné, pficemz prislusna smluvni strana projevila vli,
aby se na tyto informace vztahovala povinnost mléenlivosti, nebo Ize tento projev vile vzhledem
k povaze téchto informaci opravnéné predpokladat.

7.2 Smluvni strany nesmi poskytnout informace podle odstavce 7.1 tfetim osobdm nebo je pouZit v
rozporu s ucelem, kv@li kterému byly pfislusné smluvni strané poskytnuty. Ustanoveni predchozi
véty se nevztahuje na pripady, kdy

a) maji smluvni strany povinnost poskytnout informace stanovenou zakonem,

b) se takové informace stanou verejné zndmymi ¢ dostupnymi jinak nez porusenim povinnosti
mluvni stranou; nebo

¢) druhd smluvni strana da ke zpfistupnéni konkrétni informace pisemny souhlas.

7.3 Povinnosti podle tohoto ¢lanku trvaji i po ukonceni pinéni dle této objednavky.

8. Ochrana osobnich udajt

8.1 Objednavatele bere na védomi, Ze pfi Fadném plnéni této sluzby mize u Poskytovatele dochazet
ke shromazd'ovani a zpracovavani nékterych osobnich tdajd.

8.2  Poskytovatel se zavazuje chranit vesSkeré osobni Udaje, bude-li je nucen k fadnému provedeni
analyzy zpracovavat. Zejména se zavazuje pfijmout veskera vhodna bezpecnostni opatteni k
jejich ochrané.

8.3  Poskytovatel nebude zpracovavané osobni Udaje poskytovat tfetim osobam bez souhlasu
Objednavatele, ani do jejich zpracovavani nezapoji zadného dalsiho zpracovatele bez
predchoziho povoleni objednavatele.

8.4 Po ukonceni plnéni povinnosti dle této objednavky budou osobni Uidaje Poskytovatelem
vymazany nebo predany Objednavateli, vyjma téch, které mlize dodavatel zpracovavat na
zakladé zakonného zmocnéni. Dodavatel mize dale zpracovavat po skonceni plnéni objednavky
i ty osobni Udaje, ke kterym udéli souhlas Objednavatel, v takovém pripadé dodavatel zajisti,
aby byly osobni (idaje anonymizovany a nebylo jimi mozné identifikovat konkrétni osobu.

9. TERMIN PLNENI OBJEDNAVKY

9.1 Poskytovatel se zavazuje provést analyzu nejpozdé&ji do 6.12.2024 od potvrzeni objednavky.
Kontaktni osobo N Doba pinéni kondi pfedanim a prezentaci zavére¢né zpravy
ve spolupraci se Objednavatelem. 3.1. které se staly verejné znamymi, aniz by to zavinila zamérné
¢i nedbalostné prijimajici strana

9.2 Objednatel je opravnén odstoupit od objednavky v pripad€, Ze Poskytovatel je v prodleni s
pInénim povinnosti dle téchto obchodnich podminek déle nez 15 dnd a nezjedna napravu ani do
15 dnl od doruceni pisemné vyzvy Objednatele k odstranéni tohoto prodleni.

9.3 Poskytovatel je oprdvnén odstoupit od objednavky v pfipadé, ze Objednatel je v prodleni
s plnénim svych penézitych zavazk{ z této objednavky déle nez 30 dnl.
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9.4 V piipadé odstoupeni od objednavky kteroukoliv smluvni stranou zanika povinnost pinéni dle této
objednavky ke dni doruceni odstoupeni druhé smluvni strané. Smluvni strany vylucuji aplikaci §
2004 odst. 1 oblanského zakoniku.

9.5 Ukoncenim ucinnosti téchto obchodnich podminek z jakéhokoliv dlivodu neni dotfeno pravo
Poskytovatele na Uhradu ceny jiz poskytnutého plnéni. Ukonéeni Gcinnosti téchto obchodnich
podminek se nedotyka ujednani o nahradé ujmy, ochrané informaci, feSeni spord, ani ujednani,
Z jejichz povahy vyplyva, Ze maji trvat i po dobu po ukonceni téchto obchodnich podminek.
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