
*KUMSX0320FYH*
OBJEDNÁVKA č. 0969/2024/Ř/O

Odběratel Dodavatel

IČ: 70890692 DIČ: CZ70890692 IČ: 25848402 DIČ: CZ25848402

Moravskoslezský kraj VIAVIS a.s.

28. října 2771/117 Obránců míru 237/35

70200 Ostrava 70300 Ostrava

Vyřizuje: Vyřizuje:

Telefon: Telefon:

Odbor: Ředitel krajského úřadu

Objednáváme u Vás:

Provedení analýzy, jejíž cílem je zjistit a posoudit aktuální stav kybernetické bezpečnosti informačních systémů a IT
infrastruktury, a to včetně procesů spojených s provozem těchto informačních systémů a infrastruktury IT krajského úřadu
z hlediska naplnění požadavků vyplývajících z návrhu právních předpisů v návaznosti na evropskou směrnici NIS 2 (tj.
návrhu zákona o kybernetické bezpečnosti a jeho prováděcích vyhlášek) a normy ČSN EN ISO/IEC 27001:2023. Dále
posoudit přiměřenost a stav technických i organizačních bezpečnostních opatření, která jsou pro zajištění ochranu informací
zavedeny a doporučit vhodná opatření vedoucích ke zlepšení stavu kybernetické bezpečnosti krajského úřadu.

Podrobnější specifikace analýzy je uvedena v příloze.

Datum požadovaného splnění: 06.12.2024

Přílohy: Specifikace předmětu objednávky.

UPOZORNĚNÍ: Úhrada faktury se provádí 14. kalendářní den od data doručení faktury.

Povinnost zaplatit cenu je splněna dnem odepsání příslušné částky z účtu objednatele.
Odběratel uplatní institut zvláštního způsobu zajištění daně dle § 109a zákona o DPH a hodnotu plnění odpovídající dani z přidané hodnoty uvedené na
faktuře uhradí v termínu splatnosti této faktury stanoveném dle objednávky přímo na osobní depozitní účet dodavatele vedený u místně příslušného správce
daně v případě, že:
a) dodavatel bude ke dni uskutečnění zdanitelného plnění zveřejněn v aplikaci „Registr plátců DPH“ jako nespolehlivý plátce, nebo
b) dodavatel bude ke dni uskutečnění zdanitelného plnění v insolvenčním řízení.
Odběratel nenese odpovědnost za případné penále a jiné postihy vyměřené či stanovené správcem daně dodavateli v souvislosti s potenciálně pozdní
úhradou DPH, tj. po datu splatnosti této daně.
Dodavatel prohlašuje, že není obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zákona č. 159/2006 Sb., o střetu zájmů, ve
znění pozdějších předpisů (člen vlády nebo vedoucí jiného ústředního správního úřadu, v jehož čele není člen vlády), nebo jím ovládaná osoba vlastní podíl
představující alespoň 25% účast společníka v obchodní společnosti. Dodavatel bere na vědomí, že pokud je uvedené prohlášení nepravdivé, bude smlouva
považována za neplatnou.

MAX. CENA CELKEM (vč. DPH) 108 900,00 Kč

Datum:

Upřednostňujeme zasílání faktur elektronicky.

e-mail pro zasílání faktury: posta@msk.cz

Název datové schránky: moravskoslezsky kraj

Identifikátor datové schránky: 8x6bxsd

Číslo výdajového účtu : 27-1650676349/0800 Kantorová Veronika Ing., vedoucí útvaru podpory
řízení
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Příloha k objednávce č. 0969/2024/Ř/O:

Bližší specifikace

Pro účely této podrobné specifikace služby a obchodních podmínek se Moravskoslezský kraj označuje
jako „Objednatel“ a dodavatel plnění dle objednávky jako „Poskytovatel“ a společně jako „smluvní
strany.“

1. SPECIFIKACE SLUŽBY

1.1 Předmětem specifikace služby je provedení analýzy, jejíž cílem je zjistit a posoudit aktuální stav

kybernetické bezpečnosti informačních systémů a IT infrastruktury, a to včetně procesů spojených

s provozem těchto informačních systémů a infrastruktury IT krajského úřadu z hlediska naplnění

požadavků vyplývajících z návrhu právních předpisů v návaznosti na evropskou směrnici NIS 2

(tj. návrhu zákona o kybernetické bezpečnosti a jeho prováděcích vyhlášek) a normy ČSN EN

ISO/IEC 27001:2023. Dále posoudit přiměřenost a stav technických i organizačních

bezpečnostních opatření, která jsou pro zajištění ochranu informací zavedeny a doporučit vhodná

opatření vedoucích ke zlepšení stavu kybernetické bezpečnosti krajského úřadu.

Analýza bude provedena minimálně v těchto oblastech a v této struktuře:

a) OrganizačníopatřeníKB/ISO:

Systém řízení bezpečnosti informací,

Povinnosti vrcholového vedení,

Bezpečnostní role,

Řízení bezpečnostní politiky a dokumentace,

Řízení aktiv, řízení rizik,

Řízení dodavatelů,

Bezpečnost lidských zdrojů,

Řízení změn,

Řízení přístupu,

Zvládání kybernetických bezpečnostních událostí a incidentů,

Řízení kontinuity činností.

b) TechnickáopatřeníKB/ISO:

Fyzická bezpečnost,

Bezpečnost komunikačních sítí,

Správa a ověřování identit,

Řízení přístupových oprávnění,

Detekce kybernetických bezpečnostních událostí,

Zaznamenávání bezpečnostních a relevantních provozních událostí,

Vyhodnocování kybernetických bezpečnostních událostí,

Aplikační bezpečnost,
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Kryptografické algoritmy,

Zajišťování dostupnosti regulované služby a zabezpečení průmyslových, řídicích a obdobných

specifických technických aktiv a dále specificky firewall,

Detekce zranitelností,

Dostupnost,

Zálohování,

AV řešení,

Log management, využití SIEMu.

2. Analýza

2.1 Podkladem pro realizaci analýzy bude veškerá relevantní dokumentace KÚ předaná

Poskytovateli a konzultace ke stavu implementovaných opatření.

Základní popis analýzy:

Prostudováním předané dokumentace týkající se kybernetické bezpečnosti KÚ a na základě

řízených konzultací s vybranými odpovědnými osobami KÚ (vedoucím IT, administrátory a

dalšími osobami dle vzájemné dohody) získat relevantní informace o aktuálních zavedených

bezpečnostních opatřeních/nastavených procesech, posoudit jejich stav a identifikovat

potenciální oblasti ke zlepšení.

Hodnocení stavu kybernetické bezpečnosti bude provedeno v požadované

struktuře dle bodu 1 (specifikace služby).

Součástí analýzy stavu bude též kontrola systému řízení bezpečnosti informací dle normy

ČSN EN ISO/IEC 27001:2023 a na ní navazující normy ČSN EN ISO/IEC 27002:2023.

3. Výstup

Výstupem bude závěrečná písemná zpráva, která bude obsahovat popis aktuálního stavu v oblasti

kybernetické bezpečnosti, identifikované neshody, návrh doporučených opatření, včetně návrhu

optimálního modelu dalšího řešení. Zpráva bude prezentována na závěrečném workshopu.

4. OBCHODNÍ PODMÍNKY

Místoplnění

4.1 Služba bude poskytnuta v místě sídla Objednatele, a v případě požadavku Poskytovatele získání

informací dle specifikace se strany Objednavatele se strany domluví na vzájemné spolupráci

k získání potřebných informací.

4.2 Pokud to povaha plnění nevylučuje, je Poskytovatel oprávněn poskytovat své plnění vzdáleným

přístupem. Objednatel se zavazuje poskytnout Poskytovateli veškerou součinnost potřebnou

k poskytování Služby v souladu s podmínkami dle předchozí věty.

Lhůtyapodmínkyposkytováníslužby

4.3 Objednatel zajistí potřebné podmínky, organizační opatření a případnou součinnost svých

pracovníků tak, aby Poskytovatel mohl bez překážek provádět potřebné úkony a činnosti pro

zajištění Služby.
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5. ODPOVĚDNOST ZA ÚJMU

5.1 Obě smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci

vzniklých škod.

5.2 Žádná ze smluvních stran neodpovídá za újmu, která vznikla v důsledku věcně nesprávného nebo

jinak chybného zadání, které obdržela od druhé smluvní strany.

5.3 Smluvní strany se dohodly, že celková výše náhrady újmy, kterou může smluvní strana požadovat

po druhé smluvní straně v souvislosti s porušením této těchto obchodních podmínek, se omezuje

do výše celkové ceny za poskytování Služby, tedy 90.000,- Kč bez DPH. Ujednání dle předchozí

věty se nevztahuje na újmu způsobenou člověku na jeho přirozených právech, anebo způsobenou

úmyslně nebo z hrubé nedbalosti.

6. Důvěrné informace

6.1 Žádná ze smluvních stran nesmí zpřístupnit třetí osobě důvěrné informace, které při plnění této

objednávky získala od druhé smluvní strany v souvislosti s poskytováním Služby. To neplatí, mají-

li být za účelem poskytování Služby potřebné informace zpřístupněny zaměstnancům smluvních

stran, jejich orgánům nebo jejich členům nebo subdodavatelům smluvních stran.

6.2 Za důvěrné informace jsou dle těchto obchodních podmínek považovány veškeré informace

poskytnuté vzájemně, zejména informace, které se strany dozvěděly v souvislosti s touto

objednávkou, jakož i know-how, jímž se rozumí veškeré poznatky obchodní, výrobní, technické či

ekonomické povahy související s činností smluvní strany, které mají skutečnou nebo alespoň

potenciální hodnotu a které nejsou v příslušných obchodních kruzích běžně dostupné a mají být

utajeny, a to za předpokladu, že jsou předmětné informace označeny jako důvěrné informace. Za

důvěrné informace se výslovně považují rovněž veškerá uživatelská data, údaje či informace,

obsažené v informačních systémech, jichž se plnění této objednávky dotýká.

6.3 Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažují informace:

a) které se staly veřejně známými, aniž by to zavinila záměrně či nedbalostně přijímající strana,

b) které měla přijímající strana legálně k dispozici před uzavřením této objednávky, pokud takové

informace nebyly předmětem jiné, dříve mezi stranami uzavřené smlouvy o ochraně informací,

c) které jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to

schopna doložit svými záznamy nebo důvěrnými informacemi třetí strany,

d) které poskytne přijímající straně třetí osoba, jež takové informace přitom nezíská přímo ani

nepřímo od strany, jež je jejich vlastníkem.

6.4 Za porušení povinnosti chránit důvěrné informace se nepovažuje zpřístupnění důvěrných

informací třetí osobě:

a) jsou-li poskytovány ekonomickým, daňovým a právní poradcům smluvních stran a přijímající

strana nezbaví tyto osoby povinnosti mlčenlivosti,

b) je-li jejich zveřejnění nezbytné k tomu, aby se smluvní strana mohla domáhat ochrany svých

práv u soudu nebo rozhodčího soudu,

c) je-li jejich zveřejnění důvodně vyžadováno zákonem či pravomocným rozhodnutím orgánu

státní správy, obecných či rozhodčích soudů.

6.5 Obě smluvní strany se zavazují nakládat s důvěrnými informacemi, které jim byly poskytnuty

druhou smluvní stranou nebo je jinak získaly v souvislosti s plněním této objednávky, jako s
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obchodním tajemstvím; zavazují se zejména uchovávat je v tajnosti a učinit veškerá smluvní a

technická opatření zabraňující jejich zneužití či prozrazení.

6.6 Povinnost utajovat důvěrné informace zavazuje smluvní strany po dobu účinnosti této objednávky

a pět let po ukončení její účinnosti.

7. Ochrana informací

7.1 Smluvní strany jsou povinny zachovávat mlčenlivost o jakýchkoliv informacích, o kterých se

dozvěděly při uzavírání objednávky nebo za doby jejího trvání při výkonu svých práv a povinností

z ní vyplývajících a které nejsou běžně dostupné, přičemž příslušná smluvní strana projevila vůli,

aby se na tyto informace vztahovala povinnost mlčenlivosti, nebo lze tento projev vůle vzhledem

k povaze těchto informací oprávněně předpokládat.

7.2 Smluvní strany nesmí poskytnout informace podle odstavce 7.1 třetím osobám nebo je použít v

rozporu s účelem, kvůli kterému byly příslušné smluvní straně poskytnuty. Ustanovení předchozí

věty se nevztahuje na případy, kdy

a) mají smluvní strany povinnost poskytnout informace stanovenou zákonem,

b) se takové informace stanou veřejně známými či dostupnými jinak než porušením povinností

mluvní stranou; nebo

c) druhá smluvní strana dá ke zpřístupnění konkrétní informace písemný souhlas.

7.3 Povinnosti podle tohoto článku trvají i po ukončení plnění dle této objednávky.

8. Ochrana osobních údajů

8.1 Objednavatele bere na vědomí, že při řádném plnění této služby může u Poskytovatele docházet

ke shromažďování a zpracovávání některých osobních údajů.

8.2 Poskytovatel se zavazuje chránit veškeré osobní údaje, bude-li je nucen k řádnému provedení

analýzy zpracovávat. Zejména se zavazuje přijmout veškerá vhodná bezpečnostní opatření k

jejich ochraně.

8.3 Poskytovatel nebude zpracovávané osobní údaje poskytovat třetím osobám bez souhlasu

Objednavatele, ani do jejich zpracovávání nezapojí žádného dalšího zpracovatele bez

předchozího povolení objednavatele.

8.4 Po ukončení plnění povinností dle této objednávky budou osobní údaje Poskytovatelem

vymazány nebo předány Objednavateli, vyjma těch, které může dodavatel zpracovávat na

základě zákonného zmocnění. Dodavatel může dále zpracovávat po skončení plnění objednávky

i ty osobní údaje, ke kterým udělí souhlas Objednavatel, v takovém případě dodavatel zajistí,

aby byly osobní údaje anonymizovány a nebylo jimi možné identifikovat konkrétní osobu.

9. TERMÍN PLNĚNÍ OBJEDNÁVKY

9.1 Poskytovatel se zavazuje provést analýzu nejpozději do 6.12.2024 od potvrzení objednávky.

Kontaktní osobo Doba plnění končí předáním a prezentací závěrečné zprávy

ve spolupráci se Objednavatelem. 3.1. které se staly veřejně známými, aniž by to zavinila záměrně

či nedbalostně přijímající strana

9.2 Objednatel je oprávněn odstoupit od objednávky v případě, že Poskytovatel je v prodlení s

plněním povinností dle těchto obchodních podmínek déle než 15 dnů a nezjedná nápravu ani do

15 dnů od doručení písemné výzvy Objednatele k odstranění tohoto prodlení.

9.3 Poskytovatel je oprávněn odstoupit od objednávky v případě, že Objednatel je v prodlení

s plněním svých peněžitých závazků z této objednávky déle než 30 dnů.
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9.4 V případě odstoupení od objednávky kteroukoliv smluvní stranou zaniká povinnost plnění dle této

objednávky ke dni doručení odstoupení druhé smluvní straně. Smluvní strany vylučují aplikaci §

2004 odst. 1 občanského zákoníku.

9.5 Ukončením účinnosti těchto obchodních podmínek z jakéhokoliv důvodu není dotčeno právo

Poskytovatele na úhradu ceny již poskytnutého plnění. Ukončení účinnosti těchto obchodních

podmínek se nedotýká ujednání o náhradě újmy, ochraně informací, řešení sporů, ani ujednání,

z jejichž povahy vyplývá, že mají trvat i po dobu po ukončení těchto obchodních podmínek.


