Smlouva €. CTU/2024_0055
na dodavku loadbalanceru a aplikaéniho firewallu

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcanského zakoniku,
ve znéni pozdéjsich predpisu (dale jen ,smlouva®)

mezi témito smluvnimi stranami:

1.  Ceska republika — Cesky telekomunikaéni Giad

se sidlem: Sokolovska 58/219, Praha 9

adresa pro dorucovani post. pfihradka 02, 225 02 Praha 025
bankovni spojeni: Ceska narodni banka, pobocka Praha
Cislo uétu: 725001/0710

ICO: 70106975

DIC: CZ70106975 (osoba identifikovana k dani)
jejimz jménem jedna: Ing. Marek Ebert,

pfedseda Rady Ceského telekomunika&niho Gfadu

(dale jen ,Objednatel* nebo ,CTU") na strané jedné

a
2. ICZ a.s.
se sidlem: Na hifebenech Il 1718/10, Nusle, 140 00 Praha 4
zastoupen: I o zakladé piné moci
ICO: 251 45 444
DIC: CZ699000372
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
Gislo uctu: 2109164825/2700

zapsana v obchodnim rejstiiku vedenym Méstskym soudem v Praze, oddil B, vloZzka 4840

(dale jen ,Dodavatel”) na strané druhée,

spole€né oznacované také jako ,strany” nebo jednotlivé téz jako ,strana”.

1.

) Clanek .
Ucel a predmét smlouvy

Ucelem této smlouvy je stanoveni obsahovych poZadavkd, postupd, obchodnich
podminek a dalSich smluvnich ujednani, na jejichz zakladé probéhne dodavka a instalace
loadbalanceru a aplika¢niho firewallu, to vSe v navaznosti na vysledky zadavaciho Fizeni
na vefejnou zakazku s nazvem ,Dodavka loadbalanceru a aplikaéniho firewallu*.

Objednatel ma v planu rozsifit stavajici infrastrukturu o zafizeni typu ADC (Application
delivery controller), ktery zajisti vysokou dostupnost aplikaci prostfednictvim
loadbalancingu a zaroven zvysi jejich uroven ochrany pomoci aplika¢niho firewallu (WAF).

Pfedmétem smlouvy je na strané jedné zavazek Dodavatele dodat Objednateli 2 kusy
appliance (webovy aplikaéni firewall [WAF] a loadbalancer) zapojenych ve vysoké
dostupnosti (tzv. HA), a to vC€etné dodavky veskerych potfebnych provoznich licenci,
instalace, konfigurace, integrace a zajisténi zaru¢niho servisu a podpory plnéni po dobu
60 mésicu ode dne akceptace dodavky. Podrobna specifikace pfedmétu pinéni je
uvedena v pfiloze €. 1 této smlouvy. Na strané druhé je pfedmétem smlouvy zavazek
Objednatele za fadné a véas poskytnuté plnéni zaplatit Dodavateli sjednanou cenu.



Clanek II.
Misto a ¢as pInéni

Mistem pInéni je sidlo Objednatele.

Dodani zafizeni v€etné instalace, konfigurace a Skoleni nejpozdéji do 46 pracovnich dnd
ode dne uc€innosti smlouvy. Podpora dodaného zafizeni po dobu 60 mésicu ode dne
akceptace plnéni podle prvni véty.

Clanek IIL.
Cena a platebni podminky

Celkova cena za plnéni dle ¢l. | odst. 3 této smlouvy a dle cenové kalkulace uvedené
v pfiloze €. 2 této smlouvy, Cini 7.929.536 K¢ bez DPH. Celkova cena bude hrazena
postupné takto:

a) cena za pInéni dle bodu 1 a 3 pfilohy €. 2 této smlouvy (Cenova kalkulace) za
dodavku, implementaci a zaskoleni €ini 2.531.232 K& bez DPH,

b) cena za servisni podporu po dobu 5 let, v€etné prace na zaintegrovani jednotlivych
IS v objemu 150 MD (man-day) dle bodu 4 pfilohy €. 2 této smlouvy (Cenova
kalkulace) €ini 2.550.000 K& bez DPH, tj. 17.000 K& bez DPH/1 MD (man-day),

c) cenaza SW moduly zajistujici vSechny funkce, SW pro centralni management véetné
pfislusnych licenci dle bodu 2 pfilohy €. 2 této smlouvy (Cenova kalkulace) Cini
1.230.344 K¢ bez DPH,

d) cena za 5 let RMA podpory 10x5xNBD pro 2 kusy appliance zapojenych ve vysoké
dostupnosti dle bodu 5 pfilohy €. 2 této smlouvy (Cenova kalkulace) €ini 1.617.960 K&
bez DPH.

Ceny jsou stanoveny v méné CZK jako pevné a Ize je ménit pouze pfi zméné sazby DPH.
K cené bude pfi jeji fakturaci pfipoctena DPH v aktualni vySi ke dni zdanitelného pinéni.
Ceny zahrnuji veSkeré naklady Dodavatele nezbytné pro plnéni smlouvy.

Cena za plnéni bude hrazena nasledujicim zpisobem:

a) cena dle odstavce 1 pism. a), c) a d) tohoto &lanku bude uhrazena po prevzeti
fadného plnéni Objednatelem na zakladé podepsani pfislusného akceptaéniho
protokolu, ktery bude pFilohou pfisludné faktury vystavené Dodavatele,

b) cena dle odstavce 1 pism. b) tohoto &lanku bude hrazena jako soucin skuteéného
rozsahu poskytnutych sluzeb (MD) a jednotkové ceny dle odstavce 1 pism. b) tohoto
¢lanku. Podkladem pro stanoveni skute€né hodnoty poskytnuté sluzby je podepsany
vykaz prace (viz odstavec 5 tohoto Clanku), jehoz kopie bude pfilohou danového
dokladu — faktury (dale jen ,faktura®).

Splatnost faktury je sjednana na 21 dna ode dne doruc€eni Objednateli. V pfipadé faktury
dorucené Objednateli mezi 20. prosincem a 10. lednem je takova faktura splatna nejdfive
nasledujiciho 1. anora. Platebni povinnosti Objednatele plynouci z této smlouvy jsou
splnény dnem odepsani pfislusné &astky ve prospéch Gétu Dodavatele. Uhrada bude
provedena bezhotovostnim pfevodem z uc¢tu Objednatele ve prospéch uctu Dodavatele.

VSechny faktury musi mit nalezitosti podle § 29 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisu, a § 435 OZ, a musi obsahovat Cislo této smlouvy.
Pfilohou faktury musi byt pfislusny akceptacni protokol (pro pInéni dle odstavce 1
pism. a), c¢) a/nebo d) tohoto ¢lanku smlouvy), potazmo podepsaného vykazu prace
servisni podpory (pro plnéni dle odstavce 1 pism. b) tohoto ¢lanku smlouvy) potvrzujici
poskytnuti sluzeb v daném obdobi &i rozsahu. Objednatel je opravnén fakturu Dodavateli
vratit bez zbyte¢ného odkladu po zjisténi, ze obsahuje udaje nespravné nebo chybi-li
néktera ze zakonem Ci touto smlouvou pozadovanych naleZitosti, a to pfed uplynutim



doby splatnosti, aniz by doSlo k prodleni s jeho uhradou. Nova doba splatnosti poc€ina
bézZet ode dne vystaveni bezvadné faktury.

Clanek IV.
Ostatni podminky plnéni smlouvy, prava a povinnosti smluvnich stran

Dodavatel zajisti provedeni nasledujicich &innosti v rozsahu minimalné:

a)
b)

c)
d)
e)
f)

9)
h)

zpracovani projektové dokumentace, plany a harmonogram postupu projektu,

pfipravné prace a pfiprava HW vCetné validace umisténi technologii do cilového
mista — misto v racku, napajeni, konektivita atd.,

fyzicka instalace zafizeni na dohodnuté misto za predem dohodnutych podminek,
zakladni konfigurace interface, routingu a navaznych sitovych sluzeb,
instalace SW vcetné potifebnych licenci,

rozSifena konfigurace jednotlivych komponent a nasazeni pfislusnych politik web
aplika¢niho firewallu ve spolupraci se Objednatelem,

v pfipadé potieby implementace pfislusnych HW/SW update od vyrobce,
dokumentace skutecného provedeni,
provedeni akceptacnich test(,

plnéni dle této smlouvy bude Dodavatel Objednateli poskytovat nejpozdéji
v terminech uvedenych v pfiloze €. 4 této smlouvy. Ve stanovenych terminech musi
byt pInéni Dodavatele poskytnuto fadné, tj. musi byt poskytnuto v takové kvalité, ktera
jiz nebude vyzadovat jakékoliv nasledné odstrarfiovani vad &i nedostatkd. Dodavatel
se zavazuje nejméné 1 pracovni den pfedem pisemné uvédomit kontaktni osobu
objednatele uvedenou v ¢&l. XI odst. 5 pism. a) této smlouvy o predpokladaném
terminu pfedani, instalace €i konfigurace plnéni nebo jeho Casti. Objednatel do
3 pracovnich dnl ode dne pfedani plnéni Dodavatelem potvrdi pfevzeti Fadného
plnéni podepsanim prislusného akceptacniho protokolu nebo ve stejné Ih(té v ramci
akceptacniho protokolu vytkne Dodavateli zjiSténé vady. Zpusob a termin jejich
odstranéni bude navrzen Dodavatelem s tim, ze ur€eni terminu pro odstranéni vad
a nedostatkl nema vliv na povinnost Dodavatele dodat fadné pinéni nejpozdéji do
terminu ve smyslu ¢l. 1l odst. 2 této smlouvy; odstranéni zjisténych vad a nedostatku
bude opétovné ovérfeno a vysledek bude zaznamenan formou samostatného zapisu
v akceptacnim protokolu).

Dalsi podminky plnéni smlouvy:

vesSkeré nabizené pInéni musi byt plné kompatibilni se soucasnou infrastrukturou
Objednatele,

soucasti veSkerého nabizeného pInéni musi byt i vSechny potfebné licence (HW/SW),
jez budou zahrnuty ve sjednané cené,

veskery dodany HW musi byt novy, nepouzity a uréeny vyrobcem pro Cesky trh,

SW licence musi byt bez jakychkoli pravnich vad, Objednatel nepfipousti produkty
tfetich stran (tzv. OEM kompatibilni),

Dodavatel musi byt certifikovany partner vyrobce pro Ceskou republiku.

Dodavatel je déle po celou dobu trvani této smlouvy zajistit:

a)

plnéni vedkerych povinnosti vyplyvajicich z pravnich predpisti Ceské republiky,
zejména pak predpisl pracovnépravnich, pfedpisu v oblasti zaméstnanosti, a dale



oblasti bezpecnosti a ochrany zdravi pfi praci, a to va&i vSem osobam, které se budou
podilet na plnéni této smlouvy,

b) dodrZovani zakona €. 198/2009 Sb., o rovném zachazeni a o pravnich prostfedcich
ochrany pred diskriminaci a o zméné nékterych zakonu (antidiskriminaéni zakon), ve
znéni pozdéjSich predpisd,

c) fadné a vc€asné plnéni finan€nich zavazku vuci svym pfipadnym poddodavatelim.

PInéni uvedenych povinnosti zajisti poskytovatel i u svych pfipadnych poddodavatelu.

Objednatel je povinen zajistit:

a) aby zafizeni a software byly uzivany v souladu se specifikacemi a navody vyrobce,

b) poskytnou Dodavateli v pfiméfené |h(té nezbytné nutnou soucinnost pfi provadéni
Cinnosti servisu a udrzby.

V pfipadé umyslu Dodavatele ¢i jeho poddodavatele zahajit podnikani ve smyslu § 8
zakona ¢€.127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonu (zékon o elektronickych komunikacich), ve znéni pozdé&jSich
predpisu, v postovnich sluzbach ve smyslu § 17 zakona ¢. 29/2000 Sb., o postovnich
sluzbach a o zméné nékterych zakonl (zakon o postovnich sluzbach), ve znéni
pozdéjSich predpisl, v oblasti sluzeb dodavani baliki ve smyslu &l. 2 bodu 3) nafizeni
Evropského parlamentu a Rady (EU) 2018/644 o sluzbach preshrani¢niho dodavani
balikli, ani nejsou provozovatelé rozhlasového a/nebo televizniho vysilani podle § 3
odst. 1 a § 2 odst. 1 pism. c), e) a f) zakona ¢. 231/2001 Sb., o provozovani rozhlasového
a televizniho vysilani a o zméné dalSich zakonl, ve znéni pozdé&jSich pFedpisu, je
Dodavatel povinen pfedem pisemné informovat Objednatele.

Clanek V.
Vys$s$i moc a okolnosti vylu€ujici odpovédnost

Smluvni strany nebudou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vys$8i moci.

Vyraz vy$8i moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemétfeseni a dale povstani, stavky, pracovni boje jakéhokoliv druhu nebo terorismus,
které maji pfimou souvislost a brani plnéni povinnosti ze smlouvy a plnéni povinnosti
nelze zajistit jinak nebo je nahradit, nehody, pad letadla v€etné nehod, kterym se nedalo
vyhnout v souvislosti s plnénim této smlouvy v€etné prijeti zakona nebo mimofadného
rozhodnuti pfisl. ufadu v souvislosti se zasahem vySSi moci, pokud pfiCiny a udalosti maji
vliv na plnéni povinnosti stran ze smlouvy a pInéni povinnosti vyplyvajicich ze smlouvy
nelze zajistit jinak.

Vyskytne-li se plsobeni pfekazky, s niz jsou spojeny ucinky vylu€ujici odpovédnost, Ihaty
ke spInéni smluvnich zavazkul se prodlouzi o dobu trvani takové prekazky. Smluvni strana,
ktera je postizena takovou prekazkou, je v8ak povinna okamzité, pisemné, uvédomit
druhou smluvni stranu o této skutecnosti, o zaCatku trvani této pfekazky a pfedpokladané
dobé jejiho trvani.

Clanek VL.
Ochrana informaci

Objednatel a Dodavatel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouziji tyto informace ani pro jiné ucely nez pro plnéni svych
zavazkl podle podminek této smlouvy. Za davérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv oznaena. To vSak neplati



v pfipadé, ze by se stala tato informace, k niz se zavazuji k povinnosti mi€enlivosti Ci
k povinnosti zachovat divérnost informace, podle tohoto ustanoveni smlouvy, obecné
znamou Ci dostupnou. To se nevztahuje na vystupy z pInéni podle této smlouvy. Toto
ustanoveni plati i po dobu 5 let od ukon&eni ucinnosti této smlouvy, nema vsak vliv na
pfipadné povinnosti Objednatele vyplyvajici ze zakona €. 106/1999 Sb., o svobodném
pFistupu k informacim, ve znéni pozdéjSich predpisu.

Dodavatel se vyslovné zavazuje, Ze informace ziskané v souvislosti s pInénim pfedmétu
smlouvy nezneuzije k jinému ucelu nez vyluéné k plnéni této smlouvy.

Dodavatel se zavazuje, ze neposkytne bez souhlasu Objednatele zadné informace tretim
stranam ohledné pInéni této smlouvy, v€etné informaci o konfiguraci SW a HW
komponentech datového centra a systému dohledu, které mohl Dodavatel zjistit pfi
implementaci a konfiguraci, nebo jinych prvk, které nejsou soucasti plnéni této smlouvy.
Zaroven se Dodavatel zavazuje, Ze bude uchovavat citlivé informace ohledné plnéni této
smlouvy, jako jsou logy, konfigurace a topologie jen po nezbytné nutnou dobu, potfebnou
pro fadné a efektivni plnéni této smlouvy. VeSkeré takové informace je také Dodavatel
povinen chranit proti odcizeni, €i zneuziti.

Dodavatel se zavazuje, Ze vSechny povinnosti stanovené mu v tomto ¢lanku ve stejné
podobé uplatni vucéi svym zaméstnancim, resp. tyto povinnosti pfenese v ramci svych
smluvnich vztah( na pfipadné poddodavatele.

Clanek VII.
Kyberneticka bezpecnost

Ve vztahu k pfedmétu pInéni Smluvni strany prohla8uiji, Ze:

a) plnéni smlouvy bude probihat na aktivech predstavujicich soubor technickych
a programovych prostfedkl, jez jsou vyznamnou a nedilnou soucasti vice
informacnich systému naplfujicich definici vyznamného informacéniho systému (VIS)
dle § 2 pism. d) zédkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich
pfedpisu (dale jen ,ZoKB*);

b) Objednatel je v pozici spravce téchto vyznamnych informacnich systému dle § 3
pism. €) ZoKB;

c) Dodavatel vystupuje jako vyznamny Dodavatel ve smyslu § 2 pism. n) a § 8 odst. 1
pism. f) a odst. 2 vyhlasky ¢€. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpec€nostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecénosti — dale jen ,VoKB*).

Dodavatel je povinen v rozsahu plnéni dle této smlouvy naplnit vSechny kybernetické
pozadavky a dodrzovat tyto po celou dobu trvani této smlouvy (pokud pfiloha &. 3 této
smlouvy nestanovi jinou dobu dodrzovani kybernetického pozadavku).

Dodavatel se sou€asné zavazuje poskytovat plnéni dle této smlouvy v souladu se ZoKB,
VoKB a pfilohou €. 3 této smlouvy a s opatfenimi, ktera na jeho zakladé pfijmou k tomu
opravnéné organy vefejné moci, a to v€etné opatfeni, ktera maji pouze doporucujici
charakter.

Objednatel spada pod dikci ZoKB a dodané feseni tedy nesmi byt v rozporu s pozadavky
Narodniho ufadu pro kybernetickou a informacni bezpeCnost (dale jen ,NUKIB®) pro
provoz vyznamnych informacnich systému a informacnich systému zakladnich sluzeb.

Dodané feSeni musi proto splfiovat vSechny souvisejici pozadavky a nafizeni a musi
umoziovat Objednateli fadné plnéni povinnosti podle ZoKB. V souladu s vySe uvedenym
je Objednatel povinen podle § 5 VoKB, provadét analyzu rizik a identifikovana rizika Fidit.



Soucasné je Objednatel povinen se zabyvat vsemi hrozbami, které prostfednictvim
varovani vydava NUKIB, témito hrozbami se dale zabyvat a zohlednit je v analyze rizik.

6. Dodavatel je povinen po celou dobu plnéni zajistit dostateCnou bezpecénost jim
provozovanych aktiv a souvisejicich dat v souladu s platnymi obecné zavaznymi pravnimi
predpisy, zejména ZoKB, VoKB a dalSimi zavaznymi akty vydanymi ze strany organu
vefejné moci (NUKIB &i jiného spravniho organu).

7. Dodavatel se zavazuje poskytnout Objednateli veSkerou soucinnost nezbytnou k tomu,
aby Objednatel fadné naplfioval pravni povinnosti stanovené ZoKB a VoKB. Jestlize
Dodavatel pfi pInéni této smlouvy zjisti rozpor postupt Objednatele se ZoKB nebo VoKB,
je povinen takovy rozpor Objednateli neprodlené ohlasit a poskytnout Objednateli
soucinnost k jeho odstranéni.

8. Smluvni strany v prabéhu pInéni smlouvy spolu vzajemné komunikuji za u¢elem dosazeni
pozadované urovné bezpelCnosti. V pfipadé ohroZeni anebo porudeni kybernetické
bezpecCnosti, zejména v pfFipadé vyskytu kybernetické bezpelnosti udalosti anebo
incidentu, jsou smluvni strany povinny ihned po zjisténi takovych skute¢nosti hlasit jejich
vyskyt druhé smluvni strané a spole¢né podnikat potfebné kroky k zajisténi obnoveni
pozadované urovné bezpecnosti.

9. Dle pozadavkl Objednatele poskytne Dodavatel potfebnou soucinnost pro ucely testovani
plant kontinuity ¢innosti, obnovy a procesu spojenych se zvladanim kybernetickych
bezpec€nostnich incidentu.

Clanek VIIL.
Salvatorské ustanoveni

Obé smluvni strany prohlasuji, ze pokud se kterékoliv ustanoveni této smlouvy nebo s ni
souvisejici ujednani ukaze byt neplathym nebo se neplatnym stane, Ze tato skutecnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se ob& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim plathym; obdobné se zavazuji
postupovat v pfipadé ostatnich nedostatk smlouvy ¢i souvisejicich ujednani.

Clanek IX.
Trvani a ukonéeni smlouvy

Tato smlouva muze byt ukonéena pisemnou dohodou obou smluvnich stran.

2.  Smluvni strany jsou dale opravnény od této smlouvy odstoupit v pfipadech stanovenych
obCanskym zakonikem nebo touto smlouvou.

3. Kiterakoliv ze smluvnich stran maze odstoupit od smlouvy v pfipadé, ze druha smluvni
strana poru$i podstatnym nebo neodstranitelnym zpUsobem své povinnosti vyplyvajici
z této smlouvy.

4. Za podstatné poruSeni smluvnich povinnosti Objednatelem se podle této smlouvy
povazuje prodleni Objednatele s uhrazenim ceny plnéni o vice nez 30 dna.

5. Za podstatné poruseni smlouvy Dodavatelem se povazuje:
a) nedodrzeni povinnosti Dodavatele podle €l. VI nebo VII této smlouvy,

b) neprovadéni plnéni podle smlouvy fadné a v&as v souladu s pokyny Objednatele nebo
v souladu s pfislusnymi pravnimi predpisy, a to ani v dodate¢né stanovené lhuté
10 pracovnich dnd,

c) neodstranéni vad ve sjednané |hité, a to ani v dodate¢né stanovené I|hité
10 pracovnich dnu,



10.

d) dodatecné zjistény fakt, ze udaje uvedené Dodavatelem vramci pfedchoziho
zadavaciho fizeni nebyly pravdivé.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni uc€inky nastavaji okamzikem doru€eni pisemného oznameni o odstoupeni od
smlouvy druhé smluvni strané, neni-li stanoveno jinak.

Objednatel je dale opravnén odstoupit od smlouvy, pokud:

a) bylo vydano pravomocné rozhodnuti o upadku Dodavatele nebo bylo zahajeno
insolven¢ni Fizeni proti Dodavateli na jeho navrh, nebo v pfipadé, Ze soud
pravomocné rozhodl o zruSeni Dodavatele a nafidil jeho likvidaci, nebo Dodavatel
pfijme rozhodnuti o vstupu do likvidace; nebo

b) dojde k vyznamné zméné kontroly nad Dodavatelem, pfi¢emz kontrolou se rozumi
vliv, ovladani Ci fizeni dle zakona €. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjSich predpisu, €i ekvivalentni postaveni, nebo dojde ke zméné vlastnictvi Ci
opravnéni nakladat se zasadnimi aktivy vyuzivanymi Dodavatelem k plnéni smlouvy
a tato zména bude Objednatelem vyhodnocena jako bezpecnostni riziko ve smyslu
ZoKB.

V pfipadé, Ze tato smlouva zanikne odstoupenim, ma poskytovatel pravo na pomérnou
Uhradu za cCast dila jiz provedeného podle této smlouvy. Toto ustanoveni neplati
v pfipadé, Ze dojde k odstoupeni od smlouvy z divodu na strané Dodavatele.

Smluvni strany se dohodly, Ze v pfipadé ukonceni této smlouvy z ddvodu uplynuti doby
jejiho trvani nebo z duvodu jejiho ukon€eni nékterou ze smluvnich stran, a v pfipadé
zajmu Objednatele o pfechod poskytovani vSech Ci nékterych sluzeb na tfeti osobu,
a souCasné jestlize Objednatel predlozi Dodavateli detailni plan pfechodu sluzeb na
nového Dodavatele je Dodavatel povinen poskytnout Objednateli a novému Dodavateli
soucinnost, a to v nezbytné nutném rozsahu a podle planu pfechodu sluzeb. Dodavatel
se zavazuje Objednateli poskytnout rovnéz nezbytnou soucinnost pro ucely vytvoreni
relevantniho planu pfechodu sluzeb.

Smluvni strany se dohodly, Ze soucinnost podle odstavce 10 tohoto ¢lanku smlouvy bude
Dodavatelem poskytovana tak, aby byla minimalizovana rizika s pfechodem poskytovani
sluzeb, a aby byla zaji§téna kontinuita poskytovani sluzeb.

Clanek X.
Smluvni pokuty, odpovédnost za Skody

V pripadé prodleni Objednatele s uhrazenim fadné fakturovanych ¢astek podle podminek
stanovenych touto smlouvou ma Dodavatel narok na urok z prodleni v zadkonné vysSi
z dluzné Castky za kazdy i zapoCaty den prodleni, nejvySe vSak v souctu do vySe 5 %
z fakturované ¢astky.

V pfipadé prodleni Dodavatele s pInénim této smlouvy uhradi Dodavatel Objednateli
smluvni pokutu ve vy8i 5.000 K& za kazdy i zapoCaty den prodleni.

V pfipadé poruSeni své povinnosti ve véci ochrany informaci stanovené podle ¢l. VI této
smlouvy uhradi Dodavatel Objednateli smluvni pokutu ve vysi 50.000 K& za kazdy
jednotlivy pfipad poruSeni takové povinnosti.

V pripadé poruseni své povinnosti ve véci ochrany kybernetické bezpecnosti stanovené
podle €l. VIl této smlouvy uhradi Dodavatel Objednateli smluvni pokutu ve vysi 50.000 K&
za kazdy jednotlivy pfipad porudeni takové povinnosti.

Urok z prodleni a smluvni pokuta jsou splatné ve Ih(it& 10 dnt ode dne dorugeni pisemné
vyzvy k jejich uhradé.



Objednatel nema pravo uplatnit smluvni pokutu, jestlize Dodavatel prokaze, Ze Objednatel
neposkytl Dodavateli spoluplsobeni nutné k tomu, aby Dodavatel mohl splnit sv(j
zavazek.

Objednatel je opravnén zapocitat pfipadné smluvni pokuty oproti cené za plnéni této
smiouvy.

Zaplacenim smluvni pokuty podle teto smlouvy neni dotCen narok smluvni strany na
nahradu skuteéné Skody v celém rozsahu zplsobené Skody. Zadna ze smluvnich stran
neodpovida za Skodu vzniklou jako nasledek vys$Si moci.

Clanek XI.
Zavérecéna ustanoveni

Pravni vztahy touto smlouvou vyslovné neupravené nebo zni vyplyvajici se Fidi
pFisludnymi ustanovenimi ob&anského zakoniku, pfip. zakonem €. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl
(autorsky zakon), ve znéni pozdéjsich predpisd.

Smluvni strany bezvyhradné souhlasi s uvefejnénim této smlouvy, pfipadnych dodatkd
k této smlouve, jakoz i se zvefejnénim dalSich aspektt tohoto smluvniho vztahu v souladu
se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach uGc&innosti nékterych smluv,
uverejiiovani t&échto smluv a o registru smluv (zakon o registru smluv, ve znéni pozdégjsich
pfedpisu. Uverejnéni zajisti Objednatel.

Zmény a doplnéni této smlouvy (s vyjimkou zmény kontaktnich osob dle odstavce 5 tohoto
¢lanku smlouvy) Ize &init pouze se souhlasem obou smluvnich stran pisemnou formou,
a to prostrednictvim vzestupné cislovanych dodatkd, jinak jsou neplatné.

Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt u¢inéno
pisemné.

Veskera komunikace mezi smluvnimi stranami ve vécech této smlouvy bude probihat
prostrednictvim kontaktnich (povéfenych) osob, jimiz v dané véci jsou:

a) na strané Objednatele:

Jméno E-mail Telefon Mobil

- Y
e

b) na strané poskytovatele:

Jméno E-mail Telefon Mobil

— ve vécech obchodnich

|
— ve vécech technickych

Smlouva vznika dnem podpisu opravnénymi zastupci smluvnich stran a nabyva uginnosti
dnem zverejnéni smlouvy podle zakona o registru smluv.

Tato smlouva se vztahuje na pravni nastupce smluvnich stran.
Nedilnou soucasti této smlouvy jsou:

Pfiloha &. 1 — Specifikace pfedmétu plnéni

Priloha €. 2 — Cenova kalkulace

Priloha €. 3 — Specifikace plnéni pozadavkui v oblasti kybernetické bezpecnosti



Pfiloha €. 4 — Harmonogram dil&ich etap.

9. Tato smlouva je vyhotovena v elektronické podobé, kdy bude pfislusny dokument opatien
elektronickymi podpisy zastupcl obou smluvnich stran.

10. Obé smluvni strany prohlasuji, Ze se s textem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na dukaz toho pfipojuji své podpisy.

V Praze dne dle el. podpisu

Objednatel:
Digitalné
| N g Ma re k podepsal Ing.
Marek Ebert
Ebert Datum: 2024.10.14

11:05:18 +02'00'

Ing. Marek Ebert
. predseda Rady
Ceského telekomunikaéniho ufadu

V Praze dne dle el. podpisu

Dodavatel:

Digitalné podepsal
I
Datum: 2024.10.01
14:08:42 +02'00'

na zakladé plné moci
ICZ a.s.



Pfiloha ¢. 1 smlouvy

Specifikace predmétu plnéni

Nabizené feseni
Pozadovana funkcionalita/vlastnost splnuje pozadavek
(dodavatel doplni ANO/NE)
Platforma
Nasazeni redundantnich HW zafizeni ve funkci load-
balancer s podporou autentizace uzivateli, SSL ANO
akceleratoru a webového aplikaéniho firewallu.
Kazdé zafizeni podporuje pfipojeni 4 x 10/1 Gbps
metalické RJ45 porty a alespor 4x 25/10 Gbps optické ANO
SFP+ porty.
Datova propustnost zafizeni alespor 23 Gbps €i vice na | ANO, 25Gbps na L4 a 17Gbps
L4 a 15 Gbps Civice na L7 nalL7
Minimalni propustnost HTTP pozadavku: 1,5 mil. za ANO, 1.8 mil. za sekundu
sekundu
Minimalni propustnost L7 poZadavku: 800 tis. za ANO, 875 tis. za sekundu
sekundu
Pocet sou€asnych L4 spojeni: min. 17 mil. ANO, 19 mil.
Offload — HW komprese — propustnost min. 10 Gbps ANO, 15 Gbps
SSL akcelerace v HW ANO
Pocej[vSSL transakci za sekundu min. 10 tis. (pfi pouziti ANO, 15 tis.,
2K klice)
Pocet SSL transakci za sekundu min. 8 tis. (pfi pouziti .
ECDSA P-256 Klice) BN, S
Celkovy Sifrovaci vykon min. 8 Gbps ANO, 10 Gbps
Nezavislé rozhrani pro management ANO
Redundantni napajeni ANO
K dispozici jako autonomni box nebo ve formé Sasi ANO
Management: sériovy port, GUI, pfikazovy fadek, iLO ANO
Operacni systém

Full-Proxy architektura (plné oddéleni klientského a ANO
serverového spojeni)
Podpora IPv4 ANO
PIna podpora IPv6, IPv4/IPv6 gateway ANO
Podpora externich Sifrovacich karet pro SSL (HSM) ANO
Podpora ovéreni certifikatd vydanych podfizenou CA
: . ANO
(intermediate CA)
Podpora Spanning Tree Protokolu (STP) ANO
Moznost pfidat vlastni funkce pomoci skriptovani ANO
Podpora HTTP/2 ANO
Podpora IPSec IKEv2 ANO
Podpora konfigurace a spravu zafizeni pfes REST API ANO
Podpora SNMP (v1/v2c/v3) ANO
MozZnost aktivovat nasledujici funkce na jedné HW
platformé:

- L4-7 loadbalancing AN

- ICSA certifikovany Web aplikacni firewall




Pfiloha ¢. 1 smlouvy

Moznost dodate¢né aktivovat dalsi funkcionalitu
zakoupenim licenci:
- ICSA certifikovany sitovy firewall
- Autorizace a autentizace aplikaci, SSL VPN
- DNS sluzby a DNS firewall
- IP reputaéni databaze

Moznost pouzivat knihovny JavaScript tfetich stran

- . i ANO
K Upravé a spravé provozu
Podpora Active-Active a Active-Pasive modu ANO
Moznost vytvofeni HA clusteru mezi Virtualni a Hardware ANO
platformou
Web aplikacni Firewall

Inte_grace s nastrojem na detekci zranitelnosti webovych ANO
aplikaci
Detekce a plokovénl’ Sirokého spektra utoku na aplikaéni ANO
vrstvé, minimalné podle OWASP top10
Moznost doprogramovat si filtrovaci pravidla pro aplikace | ANO
Automaticka korelace zranitelnosti do jednoho ANO
bezpelnostniho incidentu
Ochrana AJAX a JSON aplikaci ANO
Ochrana proti L7 DDoS utokim, web scrapingu a utokiim ANO
pomoci hrubé sily (brute force)
Podpora Captcha metody ANO
Automatické odliseni skute€¢nych uzivatell od robot( ANO
Integrovany XML firewall ANO
Podpora maskovani/odstranéni citlivych informaci — Cisla ANO
kreditnich karet, €islo pojisténi. ..
Automatické nahravani a aplikovani novych signatur ANO
Podpora pozitivniho a negativniho bezpecnostniho ANO
modelu
Blokovani uto¢nikl na zakladé geolokace ANO
Podpora ICAP pro antivirovou kontrolu — pro HTTP, ANO
SOAP a SMTP
Ochrana SMTP a FTP na aplika¢ni urovni ANO
Podpora SSL (Sifrovani a deSifrovani) ANO
Podpora rtznych typl reportd — PCI, geolokacni reporty | ANO
Podpora standard PCI DSS, HIPAA, Basel Il a SOX ANO
Integrované bezpecnostni politiky pro Microsoft Outlook
Web Access, Oracle Applications, Wordpress a Microsoft | ANO
SharePoint
Podpora pro analyzu HTTP provozu (Top URL, Top
klienti, nejpouzivanéjsi HTTP metody, navstévnost ANO
stranek podle geogr. Regionu)
Moznost importu zranitelnosti aplikaci z alespon
nékterych z nasledujicich skeneru:

e Cenzic Hailstorm

e WhiteHat Sentinel AN

¢ |IBM Rational AppScan

e QualysGuard Web Application Scanning
Podpora aplikaéniho firewallu ve virtualnich kontextech ANO
Podpora aplikaéniho firewallu v cloudu ANO
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RozSifena podpora CSHUI — detekce aktivity klavesnice

a mysSi, detekce zmén URL od klienta za kratkou dobu ANO
Ochrana proti Session Highjacking pomoci Browser ANO
Fingerprintingu
Detekce a ochrana pfed DoS utoky na specifické URL,
které mohou zatiZit back-end systémy (napf. vyhledavaci | ANO
URL apod.)
Vynuceni pfistupu uzivatele k chranéné aplikaci pres ANO
pfihladovaci stranku aplikace
Podpora nastaveni bezpec&nostnich politik podle IP ANO
adresy, doménoveho jména a URI
Podpora a filtrovani WebSocket provozu ANO
Blacklistovani IP adres, které opakované snazi prekonat ANO
bezpe€nostni opatieni v politice
Moznost ochrany proti Credential Stuffing utokdm ANO
Moznost doplnéni modulu pro pfistup k online databazi ANO
nejnovéjSich utoku
Moznost rozSifit DoS ochranu proti pretizeni napojenim

v oaix o ANO
na CistiCku provozu pfes cloud.
Napojeni na globalni databazi Skodlivych IP adres ANO
s automatickym obnovovanim a mozZnost jejich blokovani
Rozpoznani zdroju Phishingu, Anonymnich Proxy ANO
a spojeni na Command and Control centra Botnetl
MozZnost napojeni na CDN ANO
Schopnost detekovat probihajici Utok
konkrétni uto¢né skupiny s cilem zneuzit znamé ANO
zranitelnosti CVE, aktualizace definici téchto utok
a vytvoreni signatur ve WAF v redlném Case.

Rizeni provozu
Moznost pfipojeni k monitorovacim nastrojliim tretich
A . ANO

stran prostiednictvim otevieného API
Podpora REST API ANO
Autentizace klientl pfes LDAP/Radius ANO
Povoleni/zakazani ICMP a ARP pro VIP ANO
Podpora vysokorychlostniho granularniho logovani / ANO
logovani per aplikace / bez omezeni vykonnosti zafizeni
Podpora rozvazovani zatéze alespofi pro nasledujici
metody:

- Round Robin

- Least Connections ANO

- Ratio

- Ration Least Connections

- Weighted Least Connections
Podpora filtrace pakett ANO
Podpora ToS, QoS (marking/preservation/mimic) ANO
Podpora SNMP (v1/v2c/v3) ANO
Podpora rozvazovani zatéze zaloZzené na pomeérech ANO
(ratio) s perzistenci
Podpora SSL certifikatd podepsanych SHA-2 algoritmem | ANO
Podpora prace s 4096-bit kliCi ANO
Soucasna podpora ECC a RSA certifikatu ANO
Podpora Camellia Sifer SSL ANO
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Podpora pro TLS 1.2a TLS 1.3 ANO
Podpora ECC a DH Sifer v HW ANO
Podpora SSL Forward proxy ANO
Stavove filtrované pakett (ACL) ANO
Podpora vlastnich skriptd pro monitorovani zdravi
s ANO

a dostupnosti sluzeb
Podpora monitorovani sluzeb na zakladé vykonu

e . ANO
konkrétnich hostu
TCP optimalizace sitovych toki ANO
Komprese a cachovani specifickych sluzeb ANO
Podpora zrcadleni SSL relaci a SSL spojeni v HA ANO
clusteru
Podpora optimalizace dynamické velikosti TLS bloku ANO

(TLS record size)

Rizeni pfistupu k aplikacim

Podpora autentizace:
- HTTP basic
- HTML form
- Certificate
- OCSP
-  CRLDP
- Radius
-  LDAP
- Active Directory
- NTLM v1/v2
- Kerberos
- SAML
- SerurlD
- OAM
- Tacacs+
- Local DB

ANO

Import uzivatelskych identit IF-MAP

ANO

Podpora externich pfihlaSovacich stranek aplikaci

ANO

Podpora vysoké dostupnosti AAA serverl

ANO

OTP (generovani a ovéreni)

ANO

Podpora CAPTCHA

ANO

SAML:
- SProle
- |dP role

ANO

Modifikace SAML atributt

ANO

Podpora SAML 2.0

ANO

Podpora pro vytvoreni Single Sign-On (SSO):
- HTTP basic
- HTML form
- NTLM v1/v2
- Kerberos
- SAML

ANO

Uchovani pfihlaSovacich udaji v paméti a jejich
preposlani k ovéfeni (User identity credential caching,
SSO proxy)

ANO

Podpora federace (SSO napfi¢ riznymi doménami, napf.
on-prem a SaaS)

ANO
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Podpora Kerberos ticketing ANO
PColP proxy ANO
RDP proxy ANO
Patching (maskovani) webovych portalu:

- HTML

- JavaScript ANO

- CSS

- Java
Podpora uzivatelského portalu pfi publikaci sluzeb ANO
v rezimu jednoho URL
UzZivatelsky portal, kde se zobrazuji aplikace podle ANO
pfistupovych prav
Podpora L7 ACL ANO
Podpora importu dynamickych ACL z AAA ANO
Podpora dynamického fizeni pfistupu ANO
Podpora zabezpeceni vzdalené pracovni plochy ANO
vzdaleného uZivatele
Sitova SSL VPN DTLS ANO
Podpora publikace aplikaci formou portalu ANO
Podpora vzdaleného pfistupu k aplikacim bez nutnosti ANO
pouziti tlustého klienta
Podpora OS:

- Windows

- MAC ANO

- Linux

- i0S

- Android
Nativni podpora MDM ANO
Podpora Oauth 2.0 ANO
Kontrola nastaveni zabezpeceni koncovych bodl
(klientd), validace politik, detekce AV a verze, certifikat( ANO
aj. parametru na strané klienta
Filtrovani URL ANO
URL kategorizaCni databaze ANO
Podpora pro vytvareni flexibilni a granularni pfistupové ANO
politky
GUI pro vizudlni nastaveni pfistupovych bezpecnostnich ANO
politik a logiky autentizace
Podpora Microsoft ActiveSync a Outlook Anywhere ANO
s klientskou NTLM autentizaci
ZjednoduSené Fizeni pfistupové politiky pro VDI ANO
technologie Citrix XenApp a XenDesktop
Podpora ,Step-up* autentizace ANO




CENOVA KALKULACE

Pfiloha ¢. 2 smlouvy

Pozadované plnéni (?bc'hodni Cerla celkem Cenva cvelkem
oznaceni produktu v K¢ bez DPH | v K¢ vé. DPH
Dodani 2 kusu F5-BIG-AWF-R2800
appliance F5-ADD-BIG-APMR28XXB
1| zapojenych ve F5-UPG-AC-12XXX AcrArs bl | AT Al
vysoké dostupnosti F5-UPG-SFP+-R
SW moduly
zajistujici
pozadované funkce, | F5-SBS-BIG-TC-1-3YR
SW pro centralni F5-SBS-BIG-IPI-3-3YR
2- | management véetng | F5-SBS-BIG-TC-1-1YR 2V AL | 1 s e
pFislusnych licenci F5-SBS-BIG-IPI-3-1YR
s platbou za 5 let
provozu
Instalace, Instalace, konfigurace
3. | konfigurace, " ; ’ 289 000,00 349 690,00
" . zaskoleni
zaskoleni
Servisni podpora na | Servisni podpora na 5 let,
5 let, v€etné prace vcetné prace na
4. | na zaintegrovani zaintegrovani jednotlivych IS 2 550 000,00 3 085 500,00
jednotlivych IS v v objemu 150
objemu 150 MD MD (man-day)
5 let RMA podpory
10x5xNBD pro F5-SVC-BIG-STD-L1-3
5. | 2 kusy appliance F5-SVC-BIG-RMA-2 1617 960,00 1957 731,60
zapojenych ve F5-SVC-BIG-STD-L1-3
ViSOké dostuinosti
Celkem 7 929 536,00 9 594 738,56




Pfiloha €. 3 smlouvy

Specifikace pIlnéni pozadavku v oblasti kybernetické bezpec¢nosti

Vymezeni pojmu

Pro potieby této pfilohy smlouvy jsou pouZzity nasledujici zkratky a pojmy:

ZoKB — zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpis(

VoKB - vyhlaska ¢. 82/2018 Sb., o bezpelnostnich opatienich, kybernetickych
bezpec€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) v platném
znéni

Kybernetické pozadavky — kybernetickymi pozadavky se rozumi vSechny bezpe&nostni
pozadavky ve smyslu ZoKB a VoKB,

Produkéni prostiedi — produkénim prostfedim se rozumi prostfedi bézné pfistupné
uzivatelim IS CTU v ostrém provozu,

Testovaci prostredi — prostiedi uréené k provadéni testl, vzdélavani uzivatell apod, a to
v podobé, nastaveni a rozsahu umoznujicim u¢inné zkoumat funkcionality testovacich verzi
IS CTU,

Prostiedi objednatele — fyzicky perimetr ureny ohraniCenim fyzického prostoru v najmu

nebo majetku objednatele anebo logicky perimetr definovany hraniénimi sitovymi prvky ve
spravé nebo majetku objednatele,

Osoba na strané dodavatele — fyzicka osoba podilejici se na poskytovani pfedmétu plnéni a
majici pracovnépravni ¢i obdobny smluvni vztah s dodavatelem nebo jeho poddodavatel,

Osobni udaje — kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaju), jestlize Ize subjekt udaji pfimo €i nepfimo pomoci tohoto udaje identifikovat,

Zpracovani osobnich udaji — jakakoliv operace nebo soubor operaci, které jsou provadény
s osobnimi udaji nebo soubory osobnich udajd pomoci €i bez pomoci automatizovanych
postupu, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizplsobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv
jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
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2.
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Pfiloha €. 3 smlouvy

UVODNI USTANOVENI

Z duvodu nutnosti pInéni povinnosti stanovenych objednateli jakozto povinné osobé ve
smyslu VoKB je dodavatel povinen nad rdmec povinnosti stanovenych smlouvou plnit
nize uvedené povinnosti zejm. soucinnostniho a bezpecnostniho charakteru dle této
prilohy &. 9 smlouvy. Ugelem této piilohy & 9 smlouvy tak je dodrzet povinnost
objednatele dle § 4 odst. 4 ZoKB zahrnout pozadavky vyplyvajici z bezpenostnich
opatfeni do smluvniho ujednani s dodavatelem.

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Dodavatel je povinen se v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 3 VoKB, které musi splnit objednatel. Minimalné se
dodavatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

a) Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané dodavatele pfi
poskytovani pfedmétu pinéni dle smlouvy.

b) Na zakladé bezpecnostnich potfeb a vysledkd hodnoceni rizik zavést pfisluSna
bezpec€nostni opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je,
vyhodnocovat jejich u€innost.

c) Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plInéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se
zajisténim bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy
objednateli zpFistupnit.

d) Stanovit a udrzovat aktualni bezpecCnostni politiku, ktera bude pokryvat zabezpecéeni
dat a informaci, jez mohou byt vytvafeny a zpracovavany na strané dodavatele pfi
poskytovani pfedmétu pinéni. Bezpecénostni politika musi obsahovat hlavni zasady,
cile, bezpec€nostni potfeby, prava a povinnosti ve vztahu k Fizeni bezpecénosti
informaci.

2.2 Dodavatel je dale povinen dodrzovat bezpecCnostni politiku objednatele, byl-li s ni

3.
3.1

4,
4.1

prokazatelné seznamen.

RIZENi AKTIV

Dodavatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 4 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu predmétu plnéni dle smlouvy na své strané stanovit a udrZovat
rozsah a seznam aktiv vyuzivanych pro plnéni této smlouvy (aktivy se rozumi napf. data
a informace k pfedmétu plnéni dle této smlouvy, systémy ICT, moduly, hardware prvky
— infrastruktura hlasové a datové komunikace, aplikace, databaze, servery, uloZiste,
koncova zafizeni — pracovni stanice typu osobni pocitaC nebo notebook, mobilni
koncova zafizeni apod.), atato aktiva strukturované popsat a objednateli predlozit
nasledné na vyzadani, a to po celou dobu trvani smlouvy.

RIiZENi RIZIK

Dodavatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 5 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:
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b)

Pfiloha €. 3 smlouvy

Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu pinéni dle smiouvy.

V minimalnim intervalu jednou ro¢né (nebo i v pfipadé vyznamnych zmén Cinnosti
provadénych pro objednatele nebo zmén spravovanych aktiv) vytvofit a bude-li to
objednatel pozadovat, predlozit mu zpravu o hodnoceni rizik, ktera bude minimalné
pokryvat:

i)  Vyhodnoceni stavu kybernetické bezpec€nosti za hodnoceny rok;
i) Identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;

i) Realizovana bezpec¢nostni opatfeni;

iv) Nepokryta bezpecnostni rizika a navrh opatfeni;

v) Vyhodnoceni bezpecnostnich udalosti a incidentu;

vi) Aktualni stav souladu dodavatele s kybernetickymi pozadavky vcetné prehledu
kybernetickych pozadavku, které:

e nebyly aplikovany, véetné odivodnéni, a

e byly aplikovany, véetné zplsobu pInéni.

5. ORGANIZACNIi BEZPECNOST

5.1

Dodavatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 6 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

a)

b)

Jmenovat nejpozdéji do 30 dnu po uzavieni smlouvy odpovédnou kontakini osobu/y
pro potieby zajisténi plnéni kybernetickych pozadavkl a souvisejici komunikace
mezi smluvnimi stranami (dale jen ,kontaktni osoba pro kybernetickou bezpecnost®).
Kontaktni osobu/y pro kybernetickou bezpecnost sdéli dodavatel pisemné
objednateli v téze lhuté.

Vyuzivat pro poskytovani pfedmétu plnéni dle smlouvy pouze opravnénych osob,
které byly Ffadné seznameny s pfisluSnymi ustanovenimi internich predpisu
objednatele a maji ovéfenou kvalifikaci, znalosti a zkuSenosti k Fadnému
poskytovani pfedmétu pinéni dle smlouvy a stanovit bezpecénostni role téchto
opravnénych osob s jasné definovanymi odpovédnostmi a pravomocemi.

6. RiZENi DODAVATELU

6.1

Dodavatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)

b)

Vyuziva-li pfi poskytovani pfedmétu pinéni dle smlouvy subdodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych pozadavk( rovnéz ve smluvnich
vztazich se svymi subdodavateli.

Dodrzovat podminky pfi zpracovani osobnich udaji pro zapojeni kazdého dalSiho
dodavatele.
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BEZPECNOST LIDSKYCH ZDROJU

Dodavatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 9 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)

b)

Zajistit, aby kontaktni osoba pro kybernetickou bezpeénost nejpozdéji do 60 dnu od
uzavieni smlouvy potvrdila pisemné objednateli, Ze vSechny osoby podilejici se na
poskytovani predmétu plnéni dle smlouvy za dodavatele byly prokazatelné
seznameny s témito kybernetickymi poZadavky a prisluSnymi ustanovenimi
internich pfedpist objednatele.

Dodrzovat pfislusna ustanoveni internich pfedpist objednatele v rozsahu, v jakém
byl s témito akty seznamen. Za prokazatelné seznameni se povazuje:

i) Skoleni pracovniki dodavatele zajisténé objednatelem

ii) protokolarni Ci elektronické predani prisluSnych predpisu nebo

iii) objednatelem zajistény pfistup na sdilené ulozis§té obsahujici pfislusné interni
predpisy, jejichz konkrétni jmenovity seznam bude dodavateli — souCasné
s poskytnutim pfistupu — protokolarné predan.

PFi provadéni dohledu nad pfedmétem pInéni dle smlouvy, definovat a naplnit role
a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni dle
smlouvy.

Zaijistit, aby osoby podilejici se na poskytovani pinéni objednateli v prostfedi/nebo
s prostfedky objednatele:

i) pro ulozeni a sdileni dat a informaci objednatele vyuzivaly pouze k tomu
schvalené prostfedky (aktiva);

i) neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici dobré jméno objednatele;

i) nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo pFedpisy
upravujici ochranu dusevniho vlastnictvi;

iv) nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v) nerealizovaly pokusy o neautorizovany pfistup ke zdrojum objednatele ani ke
zdrojum jinych subjektu;

vi) nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy

do prostfedkl objednatele, a to ani v pfipadé, kdy jim byl prostfedek objednatele
svéfen do spravy;

vii) nepodilely se s prostiedky objednatele na Sifeni spamu ani Skodlivého
softwaru,

a to i tehdy, pokud jsou prostfedky objednatele pouzivany mimo jeho prostredi.

7.2 Dodavatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojlim a aktivim
objednatele je na strané objednatele zpracovani osobnich Udaji povéfenych osob
dodavatele, které se podileji na poskytovani plnéni dle smlouvy. Pokud nebude
objednateli umoznéno osobni udaje povérenych osob dodavatele zpracovat, nebude
témto pracovnikim umoznén zadny pfistup ke zdrojum objednatele.

7.3 Dodavatel je dale povinen:
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a) Prohlubovat znalosti osob podilejicich se na poskytovani plnéni objednateli v oblasti
bezpecnosti informaci.

b) Stanovit prava a povinnosti osob podilejicich se na poskytovani plnéni objednateli
v oblasti bezpec¢nosti informaci.

RiZENi PROVOZU A KOMUNIKACI

Dodavatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 10 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

a) Zajistit bezpe€ny provoz informacniho systému a infrastruktury vyuzivané pro
poskytovani pfedmétu pinéni dle smlouvy.

b) Na vyzadani ve Ihuté, ktera nebude krat$i nez 10 pracovnich dnl, poskytnout
objednateli prehled, report, &i jinou adekvatni informaci o bezpecnostnich
opatfenich zavedenych na svém informacnim systému a infrastrukture.

c) Zajistit, ze pro poskytovani pfedmétu plnéni dle smlouvy budou vyuzivany pouze
aplikace a technologie, které jsou v souladu s platnou ¢eskou legislativou, a to
pfedevdim s ohledem na licenéni podminky a pfedpisy upravujici ochranu
duSevniho vlastnictvi (zakon &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon, ve znéni pozdéjsich
predpisu).

Dodavatel je dale povinen provést a zabezpecit dodrZzovani nasledujicich opatfeni:

a) Implementaci procesu pro fizeni ICT (tj. fizeni incidentd, fizeni zmén, fizeni
zivotniho cyklu systému apod.).

b) Zavedeni postupl pro ochranu proti Skodlivému kédu véetné Fizeni technickych
zranitelnosti v informacnim systému, ktery je vyuzZivan k poskytovani pfedmétu
plnéni dle smlouvy.

c) Zavedeni pravidel a postupl pro ochranu informaci a dat.

d) Stanoveni pracovnich postupd pro instalaci, spousténi, ukoncovani provozu
technickych aktiv a pracovni postupy pro feSeni mimoradnych stavu.

e) Rizeni pfistupu k datdim a systémiim, které spadaji do rozsahu poskytovani
predmétu plnéni dle smlouvy.

RIZENi ZMEN
Dodavatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 11 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu predmétu plnéni dle smlouvy na své strané:

a) Priméfené reagovat na zmény v oblasti kybernetické bezpecnosti na strané
objednatele a upravit na své strané technicka a organizacni opatfeni tak,
aby odpovidala novému stavu po provedeni zmény.

b) Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpectnosti na strané objednatele.
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10. RIZENi PRISTUPU

10.1

10.2

10.3

10.4

Dodavatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 12 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a) Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktiviim
objednatele.

b) Zaijistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu dodavatele.
V opacném pfipadé musi dodavatel vést evidenci vyuzivani sdilenych pfistupt
atuto na vyzadani predlozit objednateli kdykoli v pribéhu trvani ucinnosti této
smlouvy a tfi mésice po jejim ukonceni, ve |haté, ktera nebude kratSi nez
6 pracovnich dna.

c) Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pristup k systému ICT objednatele pozadovan a Casovy udaj o délce platnosti
pfistupu (napf.: na dobu neurcitou, 1 rok, 1 mésic apod).

d) Zajistit, aby osoby podilejici se na poskytovani pfedmétu pInéni dle smlouvy a majici
pFistup k informacnim aktivim objednatele chranily autentiza¢ni prostfedky a udaje
a nikdy neposkytovaly neautorizovany pfistup dalSim osobam.

e) Pribézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané dodavatele, které pfistupuji do
prostfedi objednatele.

Dodavatel bere na védomi, ze opravnéni pfistupu k systémim ICT objednatele je mozné
povolit pouze fyzické identité zaméstnance dodavatele/subdodavatele, a to na zakladé
prislusného pozadavku dodavatele.

Dodavatel bere na védomi, ze pfidéleni opravnéni pfistupu musi byt fizeno principem
nezbytného minima a neni narokové.

Dodavatel bere na védomi, ze v pfipadé neuspéSnych pokusl o autentizaci uzivatele
muze byt pfislusny ucet objednatelem zablokovan a feSen jako bezpec€nostni incident
a dale mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf.
okamzité zruSeni pfistupu k informa&nim aktivim objednatele).

11. AKVIZICE, VYVOJ A UDRZBA

11.1

Dodavatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 13 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a) Zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii, pokud
jsou pfedmétem plnéni dle smlouvy ¢&i jeho soucasti.

b) Neni-li smlouvou stanoveno jinak, pfedat pfi ukon€eni smlouvy objednateli
kompletni provozni a bezpelnostni dokumentaci pfedmétu plnéni dle smlouvy.
Ta musi byt pfedana minimalné v nasledujicim rozsahu:
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i) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu;
i) dokumentaci obsahujici popis autorizaniho konceptu a opravnéni;
iii) dokumentaci obsahuijici instalacni a konfiguraéni postupy;

VySe uvedenou dokumentaci dodavatel pfeda objednateli v pfiméfené I|haté,
nejpozdéji pak dle pfedchozi dohody smluvnich stran.

11.2 V pfipadé, Ze predmét plnéni dle smlouvy zahrnuje Caste¢né i vyvoj softwaru, je
dodavatel povinen:

a)

b)

d)

Dodrzovat a implementovat obecné uznavané ,nejlepsi praktiky“ pro bezpecny vyvoj
softwaru. Zakladnim pravidlem zde je myslet na bezpecénost softwaru ve vSech jeho
vyvojovych fazich.

Na vyzadani alespori 6 pracovnich dnu prfedem umoznit objednateli audit
provadéného nebo provedeného plnéni a na pisemnou zadost objednatele predlozit
ve stanovené |huté vyvijeny zdrojovy kéd na provedeni tzv. codereview, a to
pfedev8im za u€elem ovéfeni skute€nosti, zda dodavatel postupuje i postupoval
pfi poskytovani plnéni v souladu se smlouvou a témito bezpecnostnimi poZadavky.

Poskytovat objednateli v terminech stanovenych objednatelem, resp. bez
zbyte€ného odkladu pozZadovanou soucinnost na provedeni bezpecnostniho
testovani v prabéhu vyvoje softwaru (nejdfive vS8ak od zahajeni testovaciho
provozu) &i kdykoli po jeho predani.

Pokud je soucasti plnéni dle smlouvy i instalace operacniho systému, pfipadné
softwaru tfetich stran, zajistit v pribéhu jeho instalace, ze budou pouzity pfedepsané
verze téchto produktd kompatibilni a funkéni v testovacim prostfedi ¢i produkénim
prostiedi objednatele.

Zajistit bezpec€nost testovaciho prostfedi u dodavatele a ochranu poskytnutych
testovacich dat objednatelem.

Zajistit, Ze v ramci poskytovaného plnéni bude dodavany software

i) v souladu s bezpe&nostnimi politikami a standardy objednatele;

i) otestovan na soulad s bezpeCnostnimi politikami objednatele, pokud byl
s takovymi bezpec€nostnimi politikami prokazatelné seznamen.

Instalovat software pouze na zakladé prfedem schvalenych migraénich postupu
objednatelem.

Predat zdrojovy kéd objednateli bezpe€nou formou zajistujici jeho integritu.

Zajistit fizeni verzi zdrojového kodu, jeho zalohovani a jeho uloZeni mimo produkéni
prostiedi.

12. ZVLADANi KYBERNETICKYCH BEZPECNOSTNICH UDALOSTIi A INCIDENTU

12.1 Dodavatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 14 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu predmétu plnéni dle smlouvy:

a)

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a uc€innému zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpec&nostnich incidentu.
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b) Bez zbyte¢ného odkladu hlasit objednateli vSechny kybernetické bezpelnostni
udalosti a kybernetické bezpecnostni incidenty s potencialnim negativnim dopadem
na objednatele, a to stanovenym komunika¢nim kanalem nebo prostfednictvim
kontaktni osoby pro kybernetickou bezpecnost.

c) Vyhodnocovat informace o kybernetickych bezpeénostnich incidentech a uchovavat
je pro budouci pouziti, a to s ohledem na pozadavky pouzitelné platné a ucinné
legislativy.

d) V pfipadé vzniku kybernetické bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani mozného kybernetického bezpecnostniho incidentu a/nebo
v pfipadé podezieni na mozny kyberneticky bezpelnostni incident poskytnout
objednateli aktivni soucinnost a relevantni informace o podezielém zafizeni Ci
podezielém jednani osob na strané dodavatele.

e) Spolupracovat pfi analyze pficin kybernetického bezpecnostniho incidentu
a navrhnout opatfeni s cilem zamezit jeho opakovani v pfipadé, ze Zhotovitel
kyberneticky bezpecénostni incident zapficinil nebo se na jeho vzniku podilel.

f) Po dohodé s objednatelem realizovat bez zbyte¢ného odkladu opatfeni pozadovana
objednatelem ke sniZeni dopadu kybernetického bezpeclnostniho incidentu nebo
zamezeni pokracovani kybernetického bezpeénostniho incidentu, nejpozdéji pak
v terminech prokazatelné stanovenych objednatelem.

Dodavatel bere na védomi, Ze postup zvladani kybernetického bezpeénostniho incidentu
¢i jiny dasledek poruseni bezpeénostnich pozadavkl, jehoz pfi¢ina je na strané
dodavatele, nebude posuzovan jako okolnost vylu€ujici odpovédnost dodavatele za
prodleni s fadnym a v€asnym plnénim pfedmétu smlouvy a nebude divodem k jakékoli
nahradé pfipadné Ujmy dodavateli &i jiné osobé& ze strany objednatele. Ostatni
ustanoveni ohledné odpovédnosti dodavatele za prodleni obsazena ve smlouvé nejsou
timto ustanovenim dotcena.

13. RIZENi KONTINUITY CINNOSTI

13.1

Dodavatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 15 VoKB, které musi splnit objednatel. Minimalné se dodavatel
zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

a) Zaijistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
plnéni dle smlouvy.

b) Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu téchto aktiv zajistit dle
sjednané SLA.

14. KONTROLA A AUDIT

14.1

14.2

Dodavatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit objednatel. Minimalné se
dodavatel zavazuje v rozsahu predmétu plnéni dle smlouvy poskytnout adekvatni
soucinnost pfi vykonu kontroly objednatele ze strany Narodniho ufadu pro kybernetickou
a informacni bezpecnost dle § 23 ZoKB.

Dodavatel umozni objednateli alespof jednou ro¢né po dobu ucinnosti smlouvy
provedeni auditu kybernetické bezpecCnosti (dale jen audit) u dodavatele a jeho
pfipadnych subdodavatelu:



14.3

14.4

14.5

14.6
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a) jehoz rozsah bude ohrani¢en v ramci ICT prostfedk( dodavatele pouzivanych pro
potfeby pInéni smlouvy a uloZzenymi &i zpracovavanymi daty a informacemi
objednatele v ICT prostfedi dodavatele a

b) jehoz pfedmétem bude naplnéni kybernetickych pozadavku a vyhodnoceni rizik dle
bodu 4 této pfilohy smlouvy.

Objednatel je opravnén pfi provedeni auditu vyuzit tfeti stranu. V pfipadé vyuziti treti
strany bude objednatel odpovidat za tfeti stranu, jako by audit kybernetické bezpeénosti
provadél sam, véetné odpovédnosti za pfipadnou zplsobenou Ujmu.

Dodavatel umozni objednateli audit provedeny prostfedky objednatele nebo tfeti strany,
a tov lokalité dodavatele i vzdalené&, pokud to technické prostfedky dodavatele umozriuji.

Dodavatel je povinen nedostatky zjisténé:
a) na zakladé provedeni hodnoceni rizik dle bodu 4 této pfilohy smlouvy, nebo
b) v ramci auditu kybernetické bezpecnosti dle bodu 14.2 této pfilohy smlouvy

odstranit ve |huté ur¢ené v pisemném oznameni objednatele, ktera nebude kratsi nez
20 pracovnich dnu. Nestanovi-li objednatel Ihitu v pisemném oznameni, zavazuji se
smluvni strany dohodnout na Ih(ité pro odstranéni nedostatku, ktera neprevysi 60 dnu.

Dodavatel je dale povinen:

a) Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni kybernetickych pozadavku.

b) Na pozadani s objednatelem konzultovat kdykoli v pribéhu realizace plnéni dle
smlouvy detailni nastaveni bezpecénostnich opatfeni k naplnéni kybernetickych
pozadavkul a pro takovéto konzultace zajistit u¢ast kvalifikovanych pracovniku.

c) Neprodlené informovat objednatele o vSech vyznamnych zménach v naplnéni
kybernetickych pozadavk, které nastanou kdykoli v prabéhu trvani smlouvy.

d) Bezodkladné a s vyvinutim maximalniho Usili zajistit nahradni zplsob naplnéni
kybernetickych pozadavku, pokud stavajici feSeni prestalo byt funkeni a efektivni.

e) Pr¥i vykonu své Cinnosti v€as a prokazatelné upozornit objednatele na pfipadnou
ziejmou nevhodnost jeho prikazl €i doporu€eni, vztahujicich se ke kybernetickym
pozadavkim, jejichz nasledkem muze vzniknout pfipadna Gjma anebo nesoulad
s prislusnymi zakony nebo jinymi obecné zavaznymi pravnimi predpisy.

15. TECHNICKA OPATRENI

15.1

Dodavatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 17 az § 27 VoKB, které musi splnit objednatel. Minimalné se
dodavatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

a) Dodrzovat pfisludné interni pFedpisy objednatele, s nimiz byl prokazatelné
seznamen, zejména pak v oblasti fyzické ochrany bezpe&nostnich zon, kde jsou
umisténa aktiva systému ICT, anebo datové nosice.

b) Vrozsahu pfedmétu plnéni dle smlouvy zaijistit fyzické zabezpeceni, zejména
oznacdeni, uchovani a likvidaci, instalacnich, zaloznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv objednatele, pokud s ni byl dodavatel
seznamen.



f)

o))

h)

)
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Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani komunikacnich
spojeni, ktera neodpovidaji pozadavkim na ochranu integrity a bezpecnosti
komunikacni sité.

Realizovat pfistupy z mobilnich zafizeni k aktivim v produkénim i testovacim
prostfedi objednatele pouze prostfednictvim zabezpefeného pfipojeni virtualni
privatni sité (VPN).

Pfipojovat do produkéniho prostfedi objednatele pouze ta sitova zafizeni (switch,
wifi router apod.), ktera prosla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané objednatele.

Bez zbyte€ného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, paklize tento je souc€asti sjednaného
rozsahu pfedmétu plnéni dle smlouvy a je sou€asné ve spravé dodavatele.

Na aktiva objednatele bez jeho pisemného souhlasu neinstalovat a nepouzivat
v prostfedi objednatele nasledujici typy nastrojl, pokud vyslovené nejsou soucasti
pfedmétu plnéni dle smlouvy:

i) Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit divérnost zadavanych dat a informaci.

i) Sniffer — software nebo hardware umoZzfujici odposlouchavani sitového
provozu.

iii) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umozniujici vyhledavani zranitelnosti systéma ICT, detekovani
dostupnych sitovych sluzeb a portd, bézicich procesu, bézicich aplikaci a jejich
verzi apod.

iv) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozniuje obejiti
schvalenych autentizaCnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do pocitacového systému.

v) Malware a jiny Skodlivy software, ktery naruSuje, obchazi ¢i jinak omezuje
stavajici bezpeCnostni opatieni v prostfedi Objednatele.

Pfipojovat do prostfedi objednatele pouze zafizeni ICT, ktera splfiuji nasledujici
pozadavky:

i) jsou pfislusnym zplsobem zabezpelena a chranéna proti malware a jinému
Skodlivému softwaru — minimalné instalovany a aktivni antivir s aktualni defini¢ni
sadou, pokud mozno instalované veSkeré doporucené bezpecnostni zaplaty pro
OS a pouzivany SW, spravné nakonfigurovany a aktivni firewall;

ii) zpusob jejich pfipojeni je definovan v pfisluSné provozni nebo projektové
dokumentaci nebo je v souladu s pfislusnymi internimi pfedpisy objednatele.

Pribézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni udaje) v rozsahu pfedmétu plnéni a v souladu s pozadavky platné
Ceské a evropske legislativy.

Na vyzadani poskytnout objednateli report obsahujici vysledky monitorovani
vesSkerych uZivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
pfedmétu plnéni dle smlouvy, a to po celou dobu trvani smlouvy a pak po dobu 2 let
po jejim ukonceni.

Zajistit sbér informaci o provoznich a bezpe€nostnich c¢innostech v rozsahu
pfedmétu pInéni dle smlouvy a ochranu ziskanych informaci pfed jejich
neopravnénym ¢tenim nebo zménou.



Pfiloha €. 3 smlouvy

) Pro veSkeré on-line transakce realizované prostfednictvim webovych technologii
implementovat doporucené a schvalené TLS/SSL certifikdty s cilem zajistit
davérnost a integritu komunikace protistran.

m) VeSkeré nevefejné informace poskytnuté objednatelem a ukladané na mobilni
zafizeni anebo pfenosna pamétova media, ktera jsou ve spravé dodavatele, chranit
vhodnym Sifrovanim a proti neautorizovanému pfistupu.

15.2 Dodavatel bere na védomi, Ze v pfipadé€, kdy technické spojeni ze strany dodavatele
narusuje bezpecny chod ostatnich sluzeb objednatele, mize byt toto spojeni ze strany
objednatele bez pfedchoziho upozornéni ihned ukoncéeno.

15.3 Dodavatel bere na védomi, Ze veSkeré jeho aktivity a jeho pInéni realizované v prostredi
objednatele mohou byt monitorovany a vyhodnocovany v rozsahu pfedmétu plnéni
smlouvy a v souladu s pfislusnymi internimi dokumenty objednatele.
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Harmonogram dil€ich etap

Poradi . - Nejzazsi
aktivit NP G termin plnéni
1 Nabyti u€innosti smlouvy T0
2 Zpracovani projektové dokumentace TO + 23 PD
3 Pfipravné prace a pfiprava HW, fyzicka instalace zafizeni TO + 35 PD
4 Zakladni konfigurace v&etné instalace SW a potfebnych licenci, T0 + 35 PD
v pfipadé potfeby implementace pfislusnych HW/SW update od vyrobce
RozSifena konfigurace jednotlivych komponent a nasazeni pfislusnych
5 " AR g . TO + 38 PD
politik web aplikaéniho firewallu ve spolupraci s Objednatelem
6 Dokumentace skuteCného provedeni, zadkoleni obsluhy TO +42 PD
7 Ukonc&eni akceptacniho fizeni TO + 46 PD

PD — pracovni den




PLNA MOC

ICZ a.s., IC: 25145444, se sidlem Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4, zapsana v
obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. B 4840 (dile jen
»Zmocnitel)

timto udéluje plnou moc

F dat. nar. IS (rvale bytem NN
(dale jen ,,Zmocnénec*),

aby za Zmocnitele €inil veskerd pravni jednani a jiné ukony v obchodnich vztazich (vCetné
vztahtl tykajicich se vetejnych zakazek ve smyslu ustanoveni zdkona ¢. 134/2016 Sb., zdkon o
zadavani vetejnych zakdzek, ve znéni pozdgjsich predpist), v nich? cena predmétu plnéni
vyjadiena penézni castkou nepfesahne ¢astku 13.000.000,-K¢ (slovy tfindct miliont korun
ceskych) s tim, Ze pujde-li o opakujici se plnéni, je zakladem pro vypocet tohoto limitu soucet
ceny vSech opakujicich se plnéni bez DPH.

Tato plna moc nezahrmuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni
podily, uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostiedkovatelské smlouvy,
smlouvy o sdruzeni, smlouvy piikazni ¢i mandatni, smlouvy ndjemni, podnajemni ci
leasingové, piijimat a poskytovat Gvery, sjednavat odstupné, podepisovat smeénky, zcizovat
nemovitosti a zat¢zovat je pravnimi zavazky. Zmocnénec dale neni na zékladé této plné moci
opravnén zavazovat Zmocnitele jakymikoli ruéitelskymi zavazky.

Tato plna moc nahrazuje jakoukoli plnou moc dfive udélenou Zmocnénci Zmocnitelem ohledné
vySe uvedeného pfedmétu plné moci.

Tato plna moc se udéluje na dobu neurcitou.

V Praze dne ﬁ / ﬁ /2023

Mgr. Dan Rosendorf
predseda predstavenstva
ICZ as.

Zmocnéni piijimam v plném rozsahu.
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