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Příloha č. 2  – Kalkulace ceny
Ev. č. 24/102-0
Čj. 60029-2024-UVCR
KUPNÍ SMLOUVA
„Zakoupení 3 ks VPN Firewall včetně tříleté servisní podpory“
uzavřená podle zákona č. 89/2012 Sb., občanský zákoník,
ve znění pozdějších předpisů (dále jen „občanský zákoník“)
Smluvní strany
Česká republika – Úřad vlády České republiky
kterou zastupuje:	Ing. Jitka Křupková, ředitelka Odboru informatiky, na základě vnitřního předpisu
kontaktní osoba:	XXXXXXXXXXX, e-mail: XXXXXX, tel.: XXXXXX
se sídlem:	nábřeží Edvarda Beneše 128/4, Praha 1- Malá Strana, PSČ 118 00
IČO:	00006599
DIČ:	CZ00006599
bankovní spojení:	ČNB Praha, účet č.: 4320001/0710
(dále jen „kupující“)
a
Simac Technik ČR, a.s.
kterou zastupuje:	Ing. Dušan Bruoth, předseda představenstva
Ing. Jaroslav Štefl, člen představenstva
Ing. Martin Jireček, člen představenstva
Ing. Ivo Němeček, člen představenstva
Jménem společnosti jednají vždy dva členové představenstva společně.

[bookmark: _GoBack]kontaktní osoba:	XXXXXXXXXXX, e-mail: XXXXXX, tel.: XXXXXX
se sídlem:		Radlická 740/113c, 158 00 Praha 5
IČO:			63079496
DIČ:			CZ63079496
bankovní spojení:	ČSOB a.s., účet č.: 8010-616133653/0300
společnost je zapsaná v Obchodním rejstříku vedeném u Městského soudu v Praze oddíl B, vložka 3190

(dále jen „prodávající“)
uzavřely níže uvedeného dne, měsíce a roku v souladu s nabídkou prodávajícího (dále jen „nabídka“) a rozhodnutím kupujícího jako zadavatele o výběru nejvýhodnější nabídky ve výběrovém řízení veřejné zakázky sp. zn. SPIS-2024-28710 s názvem „Zakoupení 3 ks VPN Firewall včetně tříleté servisní podpory ” tuto kupní smlouvu (dále jen „smlouva“).
Plnění této smlouvy je veřejnou zakázkou malého rozsahu dle § 27 zákona č. 134/2016 Sb.,
o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“).
Článek I.
Předmět smlouvy
1. Předmětem této smlouvy je závazek prodávajícího dodat kupujícímu řádně, ve sjednaném termínu, na sjednané místo a v požadované kvalitě 3 ks VPN Firewall včetně tříleté servisní podpory (dále vše jen „zboží“) dle specifikace uvedené v příloze této smlouvy. 
2. Předmětem této smlouvy je dále závazek kupujícího převzít řádně a včas poskytnuté zboží a zaplatit za něj sjednanou cenu podle podmínek v této smlouvě.
3. Prodávající odpovídá za to, že veškeré zboží dle této smlouvy:
a) pochází z autorizovaného obchodního kanálu výrobce,
b) je uvedeno na společný trh v souladu s rozhodnutím Evropského parlamentu a Rady
č. 768/2008/ES ze dne 9. července 2008 o společném rámci pro uvádění výrobků na trh a o zrušení rozhodnutí Rady 93/465/EHS.
Článek II.
Doba a místo plnění, předání zboží
1. Prodávající se zavazuje dodat kupujícímu zboží do 30 dnů ode dne účinnosti této smlouvy ve stanoveném množství a jakosti.
2. Místem plnění je sídlo kupujícího na adrese nábř. Edvarda Beneše 128/4, 118 00 Praha 1 - Malá Strana.
3. O předání a převzetí zboží bude sepsán protokol o předání a převzetí zboží (dále jen „předávací protokol“) ve 2 vyhotoveních, který bude podepsán kontaktní osobou prodávajícího a kupujícího, a každá ze smluvních stran obdrží po 1 vyhotovení předávacího protokolu. Návrh předávacího protokolu připraví prodávající.
4. Nebezpečí škody na zboží přechází na kupujícího podpisem předávacího protokolu oběma smluvními stranami. Vlastnické a všechna další práva ke zboží, případně jeho části, nabývá kupující dnem podpisu předávacího protokolu oběma smluvními stranami.
5. Kupující není povinen převzít zboží, které vykazuje zjevné vady či odchylky od popisu dle této smlouvy, od dokumentace k němu nebo od nabídky prodávajícího podané ve výběrovém řízení, v němž byla jeho nabídka vybrána jako nejvýhodnější. V takovém případě je kupující povinen sepsat zápis o zjištěných vadách a předat jej prodávajícímu. Do odstranění vad není kupující povinen podepsat předávací protokol a zaplatit cenu. Vady zjištěné kupujícím při převzetí zboží je prodávající povinen odstranit nejpozději do 3 pracovních dnů ode dne doručení (předání) zápisu kupujícího o těchto vadách.
Článek III.
Záruka za jakost, odpovědnost za vady
1. Prodávající odpovídá za to, že zboží má vlastnosti stanovené touto smlouvou a její přílohou č. 1, dokumentací k němu a nabídkou prodávajícího podanou ve výběrovém řízení, v němž byla jeho nabídka vybrána jako nejvýhodnější.
2. Prodávající odpovídá za vady zboží zjištěné při jeho předání nebo v průběhu záruční doby, a to za všechny vady zboží existující v době předání i za vady vzniklé později. Prodávající za tímto účelem poskytuje kupujícímu záruku za jakost a servisní podporu po záruční dobu v délce 36 měsíců na veškeré zboží.
3. Vadou zboží se rozumí zejména odchylka od množství, druhu či kvalitativních náležitostí zboží stanovených touto smlouvou a její přílohou č. 1, technickými normami či obecně závaznými právními předpisy, dále dodání jiného zboží nebo vady v dokladech nutných k řádnému užívání zboží a k nakládání se zbožím.
4. Záruční doba začíná běžet dnem podpisu předávacího protokolu dle čl. II odst. 3 této smlouvy.
5. Vady zboží se kupující zavazuje v průběhu záruční doby uplatňovat písemně na adrese prodávajícího nebo na jiné adrese (i e-mailové) písemně sdělené prodávajícím kupujícímu
po uzavření smlouvy (dále jen „kontaktní místo“). Kontaktní místo může prodávající určit pouze 1, nikoliv více. V případě, že na takovém kontaktním místě nebude možné vady reklamovat (např. odmítnutí poskytnutí součinnosti), je kupující vždy oprávněn uplatňovat vady přímo v sídle prodávajícího.
6. Prodávající bezplatně odstraní reklamovanou vadu zboží v místě plnění (sídlo kupujícího) nejdéle do 30 dnů ode dne doručení oznámení kupujícího o vadách, pokud kupující vzhledem
k povaze vady nestanoví jinak. O dobu odstraňování vady se prodlužuje záruční doba. Případné platby za odstraňování vad zboží jsou zahrnuty v celkové ceně dle čl. IV odst. 1 této smlouvy (tj. v kupní ceně jsou zahrnuty i veškeré servisní služby po dobu záruční doby,
vč. dopravy, práce, náhradních dílů a podobně).
7. Písemnou reklamaci lze uplatnit nejpozději poslední den záruční lhůty, přičemž reklamace odeslaná kupujícím v poslední den záruční lhůty se považuje za včas uplatněnou.
8. Prodávající odstraní v záruční době reklamované vady na svůj náklad. Odmítne-li prodávající odstranit reklamované vady, případně neodstraní-li je do 15 dnů od stanoveného termínu, je kupující oprávněn odstranit vady sám nebo prostřednictvím třetího subjektu a náklady s tím spojené vyúčtovat prodávajícímu.
9. Uplatněním odpovědnosti za vady nejsou dotčeny nároky na náhradu škody nebo na uplatnění smluvní pokuty.
10. V případě sporu o oprávněnost uplatnění vady zboží budou smluvní strany respektovat vyjádření a konečné stanovisko soudního znalce vybraného kupujícím. Náklady na vypracování znaleckého posudku nese v plné výši smluvní strana, která nebude ve sporu o oprávněnost uplatnění vady zboží úspěšná.
Článek IV.
Cena a platební podmínky
1. Celková kupní cena zboží dle této smlouvy a její dílčí kalkulace je uvedena v příloze č. 2 této smlouvy – Kalkulace ceny. 
2. Celková kupní cena dle přílohy č. 2 této smlouvy – Kalkulace ceny je stanovena jako cena nejvýše přípustná a nepřekročitelná a zahrnuje zejména veškeré náklady prodávajícího spojené s plněním předmětu smlouvy, tj. koupí 3 ks VPN Firewall včetně tříleté servisní podpory, včetně dopravy do místa plnění. Cenu je možné měnit pouze v případě změny sazby DPH; v takovém případě není třeba uzavírat dodatek k této smlouvě, ale bude aplikována sazba DPH vždy v aktuální výši dle platných právních předpisů.
3. Prodávající je oprávněn vystavit fakturu po převzetí plnění kupujícím a po podpisu předávacího protokolu dle čl. II odst. 3 této smlouvy oběma smluvními stranami. Celkovou kupní cenu uhradí kupující na základě faktury prodávajícího bezhotovostním převodem, přičemž splatnost faktury je 21 dnů ode dne jejího doručení kupujícímu.
4. Faktura prodávajícího musí obsahovat náležitosti obchodní listiny dle § 435 občanského zákoníku a daňového dokladu dle zák. č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů a dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „ZDPH“). Na faktuře musí být uvedeno evidenční číslo této smlouvy uvedené kupujícím v záhlaví této smlouvy a přílohou faktury musí být kopie příslušného předávacího protokolu dle čl. II odst. 3 této smlouvy.
5. V případě, že úhrada některé z částí smluvní ceny má být provedena zcela nebo zčásti bezhotovostním převodem na účet vedený poskytovatelem platebních služeb mimo tuzemsko ve smyslu § 109 odst. 2 písm. b) ZDPH, nebo číslo bankovního účtu prodávajícího uvedené v této smlouvě nebo na daňovém dokladu vystaveném prodávajícím nebude uveřejněno způsobem umožňujícím dálkový přístup ve smyslu § 109 odst. 2 písm. c) ZDPH a nebo stane-li se prodávající nespolehlivým plátcem ve smyslu § 106a ZDPH, je kupující oprávněn uhradit prodávajícímu pouze tu část peněžitého závazku vyplývajícího z daňového dokladu, jež odpovídá výši základu daně, a zbylou část pak ve smyslu § 109a ZDPH uhradit přímo správci daně s tím, že se má za to, že úhrada daňového dokladu (faktury) bez DPH je provedena ve správné výši.
6. V případě, že faktura nebude mít stanovené náležitosti nebo bude obsahovat chybné údaje,
je kupující oprávněn tuto fakturu ve lhůtě její splatnosti vrátit prodávajícímu, aniž by se tím kupující dostal do prodlení s úhradou faktury. Nová lhůta splatnosti počíná běžet dnem obdržení opravené nebo nově vystavené faktury. Důvod případného vrácení faktury musí být kupujícím jednoznačně vymezen.
7. Prodávající je oprávněn fakturu včetně všech jejích příloh vystavit v elektronické formě
dle § 26 ZDPH, a to ve formátu ISDOC nebo ISDOCX verze 5.2 nebo vyšší. Prodávající je dále oprávněn vystavit fakturu ve formátu, který je v souladu s evropským standardem elektronické faktury dle technické normy ČSN EN 16931-1:2017. Elektronickou fakturu je možné zaslat datovou schránkou (identifikace: trfaa33) nebo elektronickou poštou na adresu posta@vlada.gov.cz. 
8. Povinnost kupujícího zaplatit fakturovanou částku dle této smlouvy je splněna odepsáním příslušné částky z účtu kupujícího ve prospěch účtu prodávajícího.
Článek V.
Ochrana informací
1. Smluvní strany jsou si vědomy toho, že v rámci plnění závazků z této smlouvy:
a) si mohou vzájemně vědomě nebo opomenutím poskytnout informace, které budou považovány za důvěrné (dále jen „důvěrné informace“),
b) mohou jejich zaměstnanci či osoby v obdobném postavení získat vědomou činností druhé smluvní strany nebo i jejím opomenutím přístup k důvěrným informacím druhé smluvní strany.
2. Smluvní strany se zavazují, že žádná z nich nezpřístupní třetí osobě důvěrné informace
(bez ohledu na formu jejich zachycení), které získaly během jednání vedoucích k uzavření této smlouvy nebo během plnění závazků z této smlouvy. Tím není dotčeno oprávnění smluvních stran sdělovat tyto údaje svým advokátům, daňovým poradcům, auditorům nebo jiným osobám vázaným na základě zvláštního právního předpisu povinností mlčenlivosti. Tyto osoby musí být na důvěrnost údajů upozorněny. 
3. Za třetí osoby dle odst. 2 tohoto článku se nepovažují:
a) zaměstnanci smluvních stran a osoby v obdobném postavení,
b) orgány smluvních stran a jejich členové,
c) ve vztahu k důvěrným informacím kupujícího poddodavatelé prodávajícího,
d) ve vztahu k důvěrným informacím prodávajícího externí dodavatelé kupujícího,
a to i potenciální,
za předpokladu, že se podílejí na plnění této smlouvy nebo plnění spojeném s plněním dle této smlouvy, důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem a zpřístupnění důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu a za stejných podmínek, jaké jsou stanoveny smluvním stranám v této smlouvě.
4. Smluvní strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti a povinnost chránit důvěrné informace vyplývající z této smlouvy a z příslušných právním předpisů, zejména povinnosti vyplývající z Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „obecné nařízení“).
5. Smluvní strany se zavazují poučit veškeré osoby, které se na jejich straně budou podílet na plnění této smlouvy, o výše uvedených povinnostech mlčenlivosti a ochrany informací, a dále se zavazují vhodným způsobem zajistit dodržování těchto povinností všemi osobami podílejícími se na plnění této smlouvy.
6. Budou-li informace poskytnuté kupujícím, prodávajícím nebo třetími stranami, které jsou nezbytné pro plnění dle této smlouvy, obsahovat data podléhající režimu zvláštní ochrany dle obecného nařízení, zavazují se smluvní strany plnit všechny povinnosti, které obecné nařízení vyžaduje, a obstarat předepsané souhlasy subjektů osobních údajů předaných ke zpracování.
7. Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany a příjímací strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní důvěrné informace. S výjimkou rozsahu, který je nezbytný pro plnění této smlouvy, se smluvní strany zavazují nepublikovat žádným způsobem důvěrné informace druhé strany, nepředávat je třetí straně ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto smlouvu. Obě smluvní strany se zároveň zavazují nepoužít důvěrné informace druhé smluvní strany jinak, než za účelem plnění této smlouvy.
8. Nedohodnou-li se smluvní strany výslovně písemnou formou jinak, považují se za důvěrné implicitně všechny informace, které jsou anebo by mohly být součástí obchodního tajemství, tj. například, ale nejenom, popisy nebo části popisů technologických procesů a vzorců, technických vzorců a technického know-how, informace o provozních metodách, procedurách a provozních postupech, obchodní nebo marketingové plány, koncepce a strategie nebo jejich části, nabídky, kontakty, smlouvy, dohody nebo jiná ujednání s třetími stranami, informace o výsledcích hospodaření, o vztazích s obchodními partnery, o pracovních otázkách a všechny další informace, jejichž zveřejnění přijímající stranou by předávající straně mohlo způsobit škodu.
9. Pokud jsou důvěrné informace poskytovány v písemné podobě anebo ve formě textových souborů na elektronických nosičích dat (médiích), je předávající strana povinna upozornit přijímající stranu na důvěrnost takového materiálu jejím vyznačením alespoň na titulní stránce nebo přední straně média. Absence takového upozornění však nezpůsobuje zánik povinnosti ochrany takto poskytnutých informací.
10. Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažují informace, které:
a) se staly veřejně známými, aniž by jejich zveřejněním došlo k porušení závazků přijímající smluvní strany či právních předpisů,
b) měla přijímající strana prokazatelně legálně k dispozici před uzavřením této smlouvy, pokud takové informace nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně informací,
c) jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a to je schopna doložit svými záznamy nebo informacemi, včetně důvěrných, třetí strany,
d) po podpisu této smlouvy poskytne přijímající straně třetí osoba, jež není omezena v takovém nakládání s informacemi,
e) mají být zpřístupněny na základě zákona či jiného právního předpisu včetně práva EU nebo závazného rozhodnutí oprávněného orgánu veřejné moci,
f) jsou obsažené v této smlouvě a jsou zveřejněné dle § 219 ZZVZ nebo dle zákona
č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru smluv“).
11. Každá smluvní strana se zavazuje přijmout technická a organizační vnitřní opatření nezbytná k ochraně důvěrných informací. Prodávající je povinen poučit své zaměstnance a členy svých orgánů o povinnosti zachovávat mlčenlivost podle této smlouvy a je povinen zachování mlčenlivosti z jejich strany řádně kontrolovat. Zaměstnanci prodávajícího nesmí důvěrné skutečnosti, které se dozvěděli v souvislosti s touto smlouvou, sdělovat ani jiným zaměstnancům prodávajícího nebo členům orgánů prodávajícího, není-li to nezbytné k plnění jejich pracovních úkolů nebo z hlediska funkčního zařazení.
12. Prodávající je povinen zavázat povinností mlčenlivosti a ochrany důvěrných informací dle tohoto článku rovněž všechny poddodavatele, kteří se budou podílet na plnění předmětu veřejné zakázky dle této smlouvy. 
13. Za porušení povinnosti mlčenlivosti osobami, které se budou podílet na plnění předmětu smlouvy, odpovídá prodávající, jako by povinnost porušil sám.
14. Ukončení účinnosti této smlouvy z jakéhokoliv důvodu se nedotkne ustanovení tohoto článku a jeho účinnost přetrvá i po ukončení účinnosti této smlouvy.
Článek VI.
Sleva z plnění, smluvní pokuty, úrok z prodlení
1. V případě prodlení prodávajícího s předáním zboží, a to i v případě jeho nepřevzetí kupujícím
z titulu jeho vad se prodávající zavazuje poskytnout kupujícímu slevu ve výši 0,5 % z celkové kupní ceny vč. DPH dle přílohy č. 2 této smlouvy za každý započatý den prodlení.
2. V případě, že prodávající nedodrží lhůtu pro odstranění vad zboží dle čl. II odst. 5 nebo
dle čl. III odst. 6 této smlouvy je povinen zaplatit kupujícímu smluvní pokutu ve výši 0,05 % z celkové kupní ceny dle přílohy č. 2 této smlouvy za každý započatý den prodlení.
3. V případě, že prodávající poruší jakoukoliv povinnost uvedenou v čl. V této smlouvy, je povinen zaplatit kupujícímu smluvní pokutu ve výši 2.000 Kč za každý jednotlivý případ.
4. V případě prodlení kupujícího se zaplacením faktury prodávajícího je prodávající oprávněn účtovat mu úroky z prodlení v zákonné výši z dlužné částky za každý započatý den prodlení.
5. Prodávající se zavazuje řádně a včas plnit své povinnosti vztahující se ke správě DPH po dobu trvání této smlouvy, zejména tuto daň řádně a včas zaplatit. Pokud v důsledku porušení tohoto závazku příslušný finanční úřad vyzve kupujícího k zaplacení DPH z důvodu jeho ručení, zavazuje se prodávající zaplatit kupujícímu jednorázovou smluvní pokutu ve výši DPH vztahující se k porušení závazku prodávajícího řádně a včas zaplatit DPH (včetně příslušenství), s níž je spojeno ručení kupujícího.
6. Smluvní pokuta nebo úroky z prodlení jsou splatné do 21 dnů ode dne doručení oznámení o uložení smluvní pokuty kupujícím prodávajícímu nebo oznámení o započetí s účtováním úroků z prodlení prodávajícím kupujícímu. Pro případ pochybností o doručení oznámení o uložení smluvní pokuty nebo oznámení o započetí s účtováním úroků z prodlení se sjednává, že se oznámení považuje za doručené druhé straně třetím dnem od podání zásilky k poštovní přepravě.
7. Celková výše smluvních pokut, resp. slev z ceny, není omezena jakýmkoliv limitem a smluvní pokuty mohou být kombinovány (tzn., že uplatnění jedné smluvní pokuty nevylučuje souběžné uplatnění jakékoliv jiné smluvní pokuty). 
8. Zaplacením smluvní pokuty, resp. poskytnutím slevy z ceny není dotčen nárok kupujícího na náhradu škody a na řádné dokončení plnění předmětu smlouvy.
9. V případě, že prodávající není ke dni uzavření této smlouvy plátcem DPH a v průběhu realizace plnění se plátcem DPH stane, nemá tato skutečnost vliv na výši ceny za plnění. Prodávající nemá nárok na navýšení ceny za plnění o výši DPH, kterou je povinen zaplatit.
Článek VII.
Ukončení smluvního vztahu
1. Smluvní vztah vzniklý na základě této smlouvy lze ukončit těmito způsoby:
a) odstoupením od smlouvy 
i. za podmínek uvedených v § 2002 a násl. občanského zákoníku v případě porušení smlouvy druhou smluvní stranou podstatným způsobem;
ii. v případech, které si smluvní strany ujednaly v této smlouvě;
b) dohodou smluvních stran.
2. Kupující je oprávněn od smlouvy odstoupit v případě:
a) prodlení prodávajícího s předáním zboží delšího než 15 dnů, a to i v případě nepřevzetí zboží kupujícím z titulu jeho vad, 
b) prodlení prodávajícího s odstraněním vad zboží dle čl. II odst. 5 nebo dle čl. III odst. 6 této smlouvy, delšího než 10 dnů,
c) uplatní-li řádně a včas u prodávajícího své požadavky nebo připomínky související 
s plněním předmětu smlouvy a prodávající je bez vážného důvodu neakceptuje nebo podle nich nepostupuje,
d) zjistí-li po předání zboží, že nemá vlastnosti uvedené v nabídce prodávajícího podané ve výběrovém řízení, v němž byla jeho nabídka vybrána jako nejvýhodnější, nebo že nemá vlastnosti požadované dle této smlouvy a její přílohy č. 1 této smlouvy.
3. Prodávající je oprávněn od smlouvy odstoupit v případě prodlení kupujícího se zaplacením kupní ceny delšího 15 dnů po splatnosti. 
4. Účinky odstoupení od smlouvy nastávají okamžikem doručení písemného projevu vůle odstoupit od této smlouvy druhé smluvní straně. Pro případ pochybností o doručení odstoupení se sjednává, že se odstoupení považuje za doručené druhé straně třetím dnem od podání zásilky k poštovní přepravě.
5. Odstoupením od smlouvy není dotčen nárok na zaplacení sjednaných smluvních pokut nebo úroku z prodlení ani případný nárok na náhradu škody.
6. Práva a povinnosti smluvních stran, z jejichž povahy je zřejmé, že mají být zachována i po splnění závazků z této smlouvy vyplývajících, zůstávají zachována i po zániku těchto závazků.
Článek VIII.
Vyšší moc
1. Smluvní strany jsou zproštěny odpovědnosti za částečné nebo úplné neplnění smluvních závazků, jestliže k němu došlo v důsledku vyšší moci. Za vyšší moc se pro účel smlouvy považují mimořádné události nebo okolnosti, které nemohla žádná ze smluvních stran před  uzavřením této smlouvy předvídat ani jí předejít přijetím preventivního opatření, která je mimo jakoukoliv kontrolu kterékoliv smluvní strany a která podstatným způsobem ztěžuje nebo znemožňuje plnění povinností dle této smlouvy kteroukoliv ze smluvních stran. 
2. Za vyšší moc se dále považují zejména válka, nepřátelské vojenské akce, teroristické útoky, povstání, občanské nepokoje, vzpoury, vyhlášení nouzového stavu, omezení pohybu osob, přítomnost ionizujícího nebo radioaktivního záření, požár, výbuch, záplava a jiné živelné nebo přírodní katastrofy.
3. Pro účely této smlouvy se za vyšší moc dále považuje i situace, které na základě rozhodnutí kupujícího znemožní prodávajícímu přístup do prostor kupujícího.   
4. Výslovně se stanovuje, že vyšší mocí není stávka zaměstnanců prodávajícího nebo jeho poddodavatelů, ani hospodářské poměry smluvních stran. 
5. V případě, že nastane vyšší moc, prodlužuje se lhůta ke splnění smluvních povinností o dobu, během níž vyšší moc trvá a neuplatní se sankce dle čl. VI odst. 1 a 2 této smlouvy.
6. V případě, že některá smluvní strana nebude schopna plnit své závazky ze smlouvy v důsledku vyšší moci, bude povinna neprodleně a písemně o této skutečnosti vyrozumět druhou smluvní stranu. Obdobně poté, co účinky vyšší moci pominou, bude smluvní strana, jež byla vyšší mocí dotčena, povinna neprodleně a písemně vyrozumět druhou smluvní stranu o této skutečnosti.
Článek IX.
Závěrečná ustanovení
1. Vztahy mezi smluvními stranami se řídí českým právním řádem. Práva a povinnosti smluvních stran vyplývající z této smlouvy a jí výslovně neupravené se řídí obecně závaznými právními předpisy, zejména občanským zákoníkem.
2. Jednotlivá ustanovení smlouvy jsou oddělitelná v tom smyslu, že neplatnost některého 
z nich nepůsobí neplatnost smlouvy jako celku. Pokud jakýkoli závazek dle smlouvy nebo kterékoli ustanovení smlouvy je nebo se stane neplatným či nevymahatelným, nebude to mít vliv na platnost a vymahatelnost ostatních závazků a ustanovení dle smlouvy a smluvní strany se zavazují takovýto neplatný nebo nevymahatelný závazek či ustanovení nahradit novým, platným a vymahatelným závazkem, nebo ustanovením, jehož předmět bude nejlépe odpovídat předmětu a ekonomickému účelu původního závazku či ustanovení.
3. Pokud by se v důsledku změny právní úpravy některé ustanovení smlouvy dostalo do rozporu s českým právním řádem (dále jen „kolizní ustanovení“) a předmětný rozpor by působil neplatnosti smlouvy jako takové, bude smlouva posuzována, jako by kolizní ustanovení nikdy neobsahovala a vztah smluvních stran se bude v této záležitosti řídit obecně závaznými právními předpisy, pokud se smluvní strany nedohodnou na znění nového ustanovení, jež by nahradilo kolizní ustanovení tak, aby vystihovalo co nejpřesněji podstatu původního ujednání a aby co nejlépe odpovídalo duchu smlouvy.
4. Prodávající tímto dává kupujícímu výslovný souhlas se zpracováním a uchováváním, popř. uveřejněním (pokud takové uveřejní zvláštní právní předpisy vyžadují) osobních údajů dle obecného nařízení, a to v rozsahu, v jakém prodávající poskytl tyto údaje kupujícímu v rámci výběrového řízení (zejména jména a kontaktní údaje pověřených a kontaktních osob zastupujících prodávajícího, jména skutečných vlastníků právnických osob, údajů, jejichž předložení si kupující vyhradil jako podmínku uzavření smlouvy atd.) a v rozsahu, v jakém jsou nezbytně nutné pro plnění zákonných povinností ze strany kupujícího vztahujících se k výběrovému řízení, užívání licencí a plnění smluvních povinností ze strany prodávajícího.
5. Tato smlouva v případě jejího listinného vyhotovení je vyhotovena ve 3 vyhotoveních s platností originálu, z nichž 2 vyhotovení obdrží kupující a 1 vyhotovení obdrží prodávající.
6. Uzavřenou smlouvu lze měnit nebo zrušit pouze po dohodě smluvních stran, která musí mít formu písemných, číslovaných a datovaných dodatků, které musí být podepsány oběma smluvními stranami.
7. Prodávající je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole
ve veřejné správě a o změně některých zákonů, ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou poskytnutého plnění z veřejných výdajů.
8. Obě smluvní strany podpisem této smlouvy vylučují, aby nad rámec jejích výslovných ustanovení a ustanovení jejích příloh byla jakákoliv jejich práva či povinnosti dovozovány z dosavadní či budoucí praxe zavedené mezi smluvními stranami, resp. ze zvyklostí zachovávaných obecně či v odvětví týkajícím se předmětu této smlouvy. 
9. Prodávající převzal na sebe nebezpečí změny okolností po uzavření této smlouvy, a proto mu nepřísluší domáhat se práv uvedených v § 1765 odst. 1 občanského zákoníku.
10. Kupující je povinným subjektem ve smyslu zákona o registru smluv. Prodávající souhlasí
se zveřejněním této smlouvy, včetně všech jejích případných dodatků, především na profilu zadavatele a v Registru smluv. Splnění této zákonné povinnosti není porušením důvěrnosti informací. Prodávající výslovně souhlasí s tím, že uveřejněno bude úplné znění této smlouvy, včetně všech identifikačních a kontaktních údajů osob, které prodávající uvedl v textu
této smlouvy, a podpisu osoby/podpisů osob zastupujících prodávajícího. Je-li podle obecného nařízení k uveřejnění těchto údajů potřebný souhlas dotčených osob, prodávající výslovně prohlašuje, že takový souhlas všech dotčených osob zajistil. Smluvní strany se dohodly, že smlouvu zašle správci Registru smluv k uveřejnění kupující a bude prodávajícího písemně informovat o uveřejnění smlouvy v Registru smluv. Prodávající je povinen zkontrolovat, že smlouva byla v Registru smluv řádně uveřejněna. V případě, že prodávající zjistí jakékoliv nepřesnosti či nedostatky, je povinen bez zbytečného odkladu o nich kupujícího informovat.  
11. Tato smlouva nabývá platnosti dnem podpisu poslední ze smluvních stran a účinnosti dnem uveřejnění v Registru smluv.   
12. Nedílnou součástí této smlouvy jsou tyto přílohy: 
Příloha č. 1 – Technická specifikace zboží
Příloha č. 2  – Kalkulace ceny 
13. 	Každá ze smluvních stran prohlašuje, že tuto smlouvu uzavírá svobodně a vážně, že považuje obsah této smlouvy za určitý a srozumitelný, a že jsou jí známy veškeré skutečnosti, jež jsou pro uzavření této smlouvy rozhodující, na důkaz čehož připojují smluvní strany k této smlouvě své podpisy.
V Praze dne 10. 10. 2024 	V Praze dne 11. 10. 2024
za prodávajícího	za kupujícího
			
Ing. Dušan Bruoth v. r.	Ing. Jitka Křupková v. r.
předseda představenstva	ředitelka Odboru informatiky
		
Ing. Martin Jireček	
člen představenstva	
	Úřad vlády České republiky
Odbor informatiky
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	Stránka 23 (celkem 23)

Stránka 22 (celkem 23)

	Specifikace 1 ks Firewallu

	Název výrobce zařízení
	Cisco Secure Firewall

	Uvedení produktového čísla (typ) nabízeného zařízení (v případě, že je zařízení popsáno více produktovými čísly, uvede Uchazeč hlavní produktové číslo nabízeného zařízení)
	FPR3105-NGFW-K9

	Uvedení odkazu na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce 
	https://www.cisco.com/c/en/us/products/collateral/security/firewalls/secure-firewall-3100-series-ds.html

	Požadovaná funkcionalita/vlastnost
	Splňuje (ANO/NE)
	Hodnota daného parametru

	Typ zařízení: Next-Gen Firewall
	ANO
	Next-Gen Firewall

	Formát zařízení: HW appliance, max 1 RU
	ANO
	HW appliance, 1RU

	Dedikovaný 1/10G SFP port pro management
	ANO
	1 x 1/10G SFP

	Minimální počet 10GE portů s volitelným fyzickým rozhraním typu SFP+: 8
	ANO
	8 x 1/10 Gigabit (SFP) Ethernet rozhraní

	Možnost rozšíření počtu portů 10GE, např. prostřednictvím modulů: minimálně celkem 24 portů 10GE
	ANO
	Rozšiřitelnost na celkem 24 Ethernet portů

	Redundantní AC napájecí zdroj
	ANO
	Redundantní AC napájecí zdroj

	Podporovaný počet současně otevřených spojení aplikačního FW: minimálně 1,5 M
	ANO
	1 500 000

	Rychlost vytváření nových spojení přes aplikační FW: minimálně 90 K/sec
	ANO
	90 000/vteřinu

	Propustnost aplikačního FW (top parametry): minimálně 10 Gbps
	ANO
	10 Gbit/s

	Propustnost aplikačního FW + IPS (top parametry): : minimálně 10 Gbps
	ANO
	10 Gbit/s

	Podpora L2 (transparentního) módu s podporou NAT a PAT
	ANO
	L2 (transparentní) mód s podporou NAT a PAT

	Podpora L3 (routovaného) módu s podporou NAT a PAT
	ANO
	L3 (routovaný) mód s podporou NAT a PAT

	Podpora transparentního inline IPS módu
	ANO
	Transparentní inline IPS mód

	Pro inline IPS režim jsou k dispozici karty/rozhraní s HW bypass (Fail-to-Wire)
	ANO
	Karty/rozhraní s HW bypass (Fail-to-Wire) pro inline IPS režim jsou k dispozici

	Minimální počet VLAN: minimálně 1024
	ANO
	Počet VLAN 1024

	Podpora stateful failover v režimu active/standby
	ANO
	Podpora stateful failoveru v režimu active/standby

	Podpora stateful failover v režimu active/active
	ANO
	Podpora stateful failoveru v režimu active/active

	Cluster firewallů se musí vzhledem k další infrastruktuře tvářit jako jeden prvek s podporou LACP
	ANO
	Cluster firewallů se vzhledem k další infrastruktuře tváří jako jeden prvek s podporou LACP

	Cluster podporuje stavovou inspekci nesymetrického provozu vstupující do různých firewallů clusteru
	ANO
	Cluster podporuje stavovou inspekci nesymetrického provozu vstupujícího do různých firewallů clusteru

	Možnost sloučení více fyzických rozhraní do jednoho logického s rozkladem zátěže a podorou LACP
	ANO
	Možnost sloučení více fyzických rozhraní do jednoho logického s rozkladem zátěže a podorou LACP

	OSPF, BGP
	ANO
	Podpora OSPF, BGP

	Policy based Routing
	ANO
	Podpora Policy based Routingu

	Kontrola paketů TCP provozu s ochranou před útoky, jejichž cílem je obejít bezpečnostní prvky nestandardním rozkladem dat do paketů, fragmentací, apod.
	ANO
	Kontrola paketů TCP provozu s ochranou před útoky,  jejichž cílem je obejít bezpečnostní prvky nestandardním rozkladem dat do paketů, fragmentací, apod.

	Filtrace IPv4, IPv6
	ANO
	Filtrace IPv4, IPv6

	Možnost filtrace podle identity uživatele nebo jeho skupiny definované v AD
	ANO
	Možnost filtrace podle identity uživatele nebo jeho skupiny definované v AD

	Možnost filtrace podle bezpečnostních skupinových rolí přiřazených na přístupových přepínačích
	ANO
	Možnost filtrace podle bezpečnostních skupinových rolí přiřazených na přístupových přepínačích

	Možnost filtrace komunikace Botnet sítě s využitím databází o důvěryhodnosti adres v Internetu
	ANO
	Možnost filtrace komunikace Botnet sítě s využitím databází o důvěryhodnosti adres v Internetu

	NAT64 a DNS64
	ANO
	NAT64 a DNS64

	Možnost řízení rychlosti datových toků na úrovni pravidel FW
	ANO
	Možnost řízení rychlosti datových toků na úrovni pravidel FW

	Možnost rozšíření o funkce IPS 
	ANO
	Možnost rozšíření o funkce IPS

	Možnost rozšíření o funkce URL filtrace 
	ANO
	Možnost rozšíření o funkce URL filtrace

	Možnost rozšíření o funkce antimalware filtrace 
	ANO
	Možnost rozšíření o funkce antimalware filtrace

	Bezpečnostní pravidla mohou kromě adres a portů zohlednit i identitu uživatele
	ANO
	Bezpečnostní pravidla mohou kromě adres a portů zohlednit i identitu uživatele

	Podpora FQDN v přístupových pravidlech
	ANO
	Podpora FQDN v přístupových pravidlech

	Zohlednění kontextových informací o koncovém zařízení (typ, stav, spod.) a využití ve filtrech
	ANO
	Zohlednění kontextových informací o koncovém zařízení (typ, stav, spod.) a využití ve filtrech

	API rozhraní pro sdílení kontextových informací s dalšími systémy
	ANO
	API rozhraní pro sdílení kontextových informací s dalšími systémy

	Podpora také IDS režimu – pasivního monitorování (TAP režim)
	ANO
	Podpora IDS režimu – pasivního monitorování (TAP režim)

	Možnost definovat režim provozu při zahlcení nebo nedostupnosti IPS funkcí (fail open, fail close)
	ANO
	Možnost definovat režim provozu při zahlcení nebo nedostupnosti IPS funkcí (fail open, fail close)

	Možnost obejití IPS funkcí při zahlcení nebo nedostupnosti
	ANO
	Možnost obejití IPS funkcí při zahlcení nebo nedostupnosti

	Podpora 802.1Q tagovaných rámců
	ANO
	Podpora 802.1Q tagovaných rámců

	Podpora různých IPS  politik pro různé typy provozu
	ANO
	Podpora různých IPS politik pro různé typy provozu

	Inspekce pro IPv4 i IPv6
	ANO
	Inspekce pro IPv4 i IPv6

	Podpora funkce Adaptivní konfigurace filtrů, která upozorní, případně vypne filtr, který může způsobit zahlcení systému
	ANO
	Podpora funkce Adaptivní konfigurace filtrů, která upozorní, případně vypne filtr, který může způsobit zahlcení systému

	IPS musí obsahovat filtry/signatury popisující exploity, zranitelnosti, krádeže identity, spyware, viry, průzkumné aktivity, ochranu síťové infrastruktury, IM aplikace, P2P sítě a nástroje na kontrolu toku multimédií
	ANO
	IPS obsahuje filtry/signatury popisující exploity, zranitelnosti, krádeže identity, spyware, viry, průzkumné aktivity, ochranu síťové infrastruktury, IM aplikace, P2P sítě a nástroje na kontrolu toku multimédií

	Podpora aplikace pro psaní zákaznických filtrů
	ANO
	Podpora aplikace pro psaní zákaznických filtrů

	Podpora importu komunitních filtrů/signatur Snort
	ANO
	Podpora importu komunitních filtrů/signatur Snort

	IPS musí umět detekovat a blokovat útoky průzkumných aktivit
	ANO
	IPS umí detekovat a blokovat útoky průzkumných aktivit

	IPS musí podporovat adaptivní ochranu filtrů proti přetížení či DoS útoku na IPS
	ANO
	IPS podporuje adaptivní ochranu filtrů proti přetížení či DoS útoku na IPS

	IPS musí umět detekovat a blokovat útoky na základě IP adresy, nebo DNS jména „known bad host“ jako je spyware, phishing nebo Botnet C&C
	ANO
	IPS umí detekovat a blokovat útoky na základě IP adresy, nebo DNS jména „known bad host“ jako je spyware, phishing nebo Botnet C&C

	IPS musí umět detekovat a blokovat útoky proti síťové infrastruktuře firmy, jako jsou přepínače, routery, firewall, bezdrátové přepínače a podobně. Dále musí poskytovat i ochranu pro protokoly využívané v IP telefonii
	ANO
	IPS umí detekovat a blokovat útoky proti síťové infrastruktuře firmy, jako jsou přepínače, routery, firewall, bezdrátové přepínače a podobně. Dále poskytuje i ochranu pro protokoly využívané v IP telefonii

	Odkaz na CVE a dokumentaci ke známým bezpečnostním incidentům přímo hyperlinkovým odkazem z dané bezpečnostní události
	ANO
	Z dané bezpečnostní události je přímo hyperlinkový odkaz na CVE a dokumentaci ke známým bezpečnostním incidentům 

	Možnost vyhledávání typu signatury v centrální databázi dodavatele podle typu a závažnosti útoku
	ANO
	Možnost vyhledávání typu signatury v centrální databázi dodavatele podle typu a závažnosti útoku

	Funkce pro kontrolu DLP (např. pomocí IPS signatur)
	ANO
	Funkce pro kontrolu DLP (např. pomocí IPS signatur)

	Podpora vrstvev IPS politik s možností volit předdefinované politiky v základní vrstvě orientované na bezpečnost nebo naopak minimalizace false-positive
	ANO
	Podpora vrstvev IPS politik s možností volit předdefinované politiky v základní vrstvě orientované na bezpečnost nebo naopak minimalizace false-positive

	Možnost aplikace vrstvy doporučených politik, kterou generuje přímo IPS podle pasivního sledování lokálního prostředí
	ANO
	Možnost aplikace vrstvy doporučených politik, kterou generuje přímo IPS podle pasivního sledování lokálního prostředí

	Předefinování pravidel přes vrstvy IPS politik = platí relevantní pravidla v nejvyšší vrstvě IPS politik
	ANO
	Předefinování pravidel přes vrstvy IPS politik, tzn. platí relevantní pravidla v nejvyšší vrstvě IPS politik

	Různé politiky lze sdílet a aplikovat na různé senzory
	ANO
	Různé politiky lze sdílet a aplikovat na různé senzory

	Možnost rozšíření (licencí)  o podporu aktivní inline ochrany před malware s detekcí známých nebo podezřelých malware nezávislé na aktuálních databázích AV dodavatelů
	ANO
	Možnost rozšíření licencí o podporu aktivní inline ochrany před malware s detekcí známých nebo podezřelých malware nezávislé na aktuálních databázích AV dodavatelů

	Možnost rozšíření (licencí) o ochranu před malware typu „zero day attack“ které nelze detekovat tradičními antiviry
	ANO
	Možnost rozšíření licencí o ochranu před malware typu „zero day attack“ které nelze detekovat tradičními antiviry

	Možnost rozšíření (licencí)  o zobrazení trajektorie malware – pohyb, mutace, přenosy v síti mezi stanicemi přímo v GUI centralizované konzole
	ANO
	Možnost rozšíření licencí o zobrazení trajektorie malware – pohyb, mutace, přenosy v síti mezi stanicemi přímo v GUI centralizované konzole

	Možnost rozšíření (licencí) o retrospektivní ochranu prostředí – pokud SW kód je později detekován jako malware, je to zohledněno v trajektorii v management GUI, FW může na nové útoky adekvátně reagovat
	ANO
	Možnost rozšíření licencí o retrospektivní ochranu prostředí – pokud SW kód je později detekován jako malware, je to zohledněno v trajektorii v management GUI, FW může na nové útoky adekvátně reagovat

	Možnost integrace s EDR a zohlednění stavu na koncové stanici v trajektorii viditelné v GUI FW managementu
	ANO
	Možnost integrace s EDR a zohlednění stavu na koncové stanici v trajektorii viditelné v GUI FW managementu

	IPS musí být možné nasadit plně transparentně k existujícímu síťovému prostředí a jeho nasazení nesmí být podmíněno rekonfigurací stávajících aktivních prvků
	ANO
	IPS je možné nasadit plně transparentně k existujícímu síťovému prostředí a jeho nasazení není podmíněno rekonfigurací stávajících aktivních prvků

	Možnost definovat pravidla chování sítě a komponentů, pro automatickou detekci tzv. „compliance violation“
	ANO
	Možnost definovat pravidla chování sítě a komponentů, pro automatickou detekci tzv. „compliance violation“

	Možnost automatické i manuální klasifikace stanice jako “kritické” se zohledněním v pravidlech, reportech apod.
	ANO
	Možnost automatické i manuální klasifikace stanice jako “kritické” se zohledněním v pravidlech, reportech apod.

	Podpora „remediation“ modulů pomocí nichž lze ovládat další prvky infrastruktury a aplikovat filtry, směrování, apod.
	ANO
	Podpora „remediation“ modulů pomocí nichž lze ovládat další prvky infrastruktury a aplikovat filtry, směrování, apod.

	Otevřené rozhraní pro uživatelsky vytvářené „remediation“ moduly
	ANO
	Otevřené rozhraní pro uživatelsky vytvářené „remediation“ moduly

	Podpora databází reputací adres v Internetu (Security Intelligence)
	ANO
	Podpora databází reputací adres v Internetu (Security Intelligence)

	Možnost definovat různé přístupové politiky pro různé typy provozu, např. podle domén, VLAN, konkrétních FW, apod.
	ANO
	Možnost definovat různé přístupové politiky pro různé typy provozu, např. podle domén, VLAN, konkrétních FW, apod.

	Podpora pasivního monitorování (TAP režim)
	ANO
	Podpora pasivního monitorování (TAP režim)

	Podpora 802.1Q tagovaných rámců
	ANO
	Podpora 802.1Q tagovaných rámců

	SSL/TLS inspekce (dekrypce/enkrypce)
	ANO
	SSL/TLS inspekce (dekrypce/enkrypce)

	Security Inteligence database – známé uzly botnet sítí C&C
	ANO
	Security Inteligence database – známé uzly botnet sítí C&C

	Security Inteligence database – známé adresy anonymních proxy, otevřených mail relay, apod.
	ANO
	Security Inteligence database – známé adresy anonymních proxy, otevřených mail relay, apod.

	Security Inteligence database – známé nebezpečné URL adresy a jmenné domény
	ANO
	Security Inteligence database – známé nebezpečné URL adresy a jmenné domény

	Možnost integrovat vlastní reputační databáze
	ANO
	Možnost integrovat vlastní reputační databáze

	Podpora komunitních, otevřených standardů popisu apliací (OpenAppID)
	ANO
	Podpora komunitních, otevřených standardů popisu apliací (OpenAppID)

	Filtry mohou zohlednit roli a identitu uživatele
	ANO
	Filtry mohou zohlednit roli a identitu uživatele

	Podpora rozhraní pro sběr informací o síťové komunikaci z prvků infrastruktury – přepínače, směrovače (např. netflow)
	ANO
	Podpora rozhraní pro sběr informací o síťové komunikaci z prvků infrastruktury – přepínače, směrovače (netflow)

	Využití informací z prvků infrastruktury (např. netflow) pro monitorování a detekci chování sítě
	ANO
	Využití informací z prvků infrastruktury (netflow) pro monitorování a detekci chování sítě

	Řešení musí být schopné pasivního sběru informací o síťových zařízení a zobrazení:
· Typ zařízení
· Operační systém
· Dodavatel OS
· Použité síť. protokoly
· Použité síť. služby
· Otevřené porty síť. služeb
· Potenciální zranitelnosti
	ANO
	Řešení je schopné pasivního sběru informací o síťových zařízeních a zobrazení:
· Typ zařízení
· Operační systém
· Dodavatel OS
· Použité síť. protokoly
· Použité síť. služby
· Otevřené porty síť. Služeb
· Potenciální zranitelnosti

	Přehled o síťových spojení má poskytovat minimálně tyto informace:
· Čas startu a konce flow
· Akce (allow, deny,..)
· Důvod případného blokování
· Zdroj. a cíl. adresa
· Vstupní a výstupní zóna
· Vstupní a výstupní rozhraní
· Zdroj. a cíl. port
· Aplikační protokol
· IPS událost, pokud vznikne
· Riziková úroveň IPS události
· Použitá síťová aplikace
· Rizikovost aplikace
· „Business impact“ aplikace
· Množství přenesených dat
	ANO
	Přehled o síťových spojeních poskytuje tyto informace:
· Čas startu a konce flow
· Akce (allow, deny,..)
· Důvod případného blokování
· Zdroj. a cíl. adresa
· Vstupní a výstupní zóna
· Vstupní a výstupní rozhraní
· Zdroj. a cíl. port
· Aplikační protokol
· IPS událost, pokud vznikne
· Riziková úroveň IPS události
· Použitá síťová aplikace
· Rizikovost aplikace
· „Business impact“ aplikace
· Množství přenesených dat

	Vzdálené správa přes grafické rozhraní bez nutnosti instalace zvláštního SW
	ANO
	Vzdálené správa přes grafické rozhraní bez nutnosti instalace zvláštního SW

	Možnost vzdáleného přístupu protokolem SSH přímo do FW
	ANO
	Možnost vzdáleného přístupu protokolem SSH přímo do FW

	RBAC pro administrátory
	ANO
	RBAC pro administrátory

	Možnost oddělení práv správy pro různé FW podle rolí správců
	ANO
	Možnost oddělení práv správy pro různé FW podle rolí správců

	Možnost oddělení práv správy bezpečnostních pravidel podle rolí správců
	ANO
	Možnost oddělení práv správy bezpečnostních pravidel podle rolí správců

	Možnost správy pravidel, objektů i přes API
	ANO
	Možnost správy pravidel, objektů i přes API

	Možnost přístupu k textovým logům (syslog) přímo ve FW
	ANO
	Možnost přístupu k textovým logům (syslog) přímo ve FW

	Možnost centrální správy při nasazení více firewallů
	ANO
	Možnost centrální správy při nasazení více firewallů

	Při použití clusteru se spravuje pouze jeden logický prvek
	ANO
	Při použití clusteru se spravuje pouze jeden logický prvek

	Distribuce a správa software firewallu, bezpečnostních update (IPS signatury, databáze zranitelností, Security Intelligence databáze, geolokační databáze, apod.), konfigurací, licencí, atd. z grafického rozhraní managementu
	ANO
	Distribuce a správa software firewallu, bezpečnostních update (IPS signatury, databáze zranitelností, Security Intelligence databáze, geolokační databáze), konfigurací, licencí,  z grafického rozhraní managementu

	Zobrazení logů a událostí v grafickém rozhraní správy
	ANO
	Zobrazení logů a událostí v grafickém rozhraní správy

	Nástroje pro troubleshooting, testování průchodu paketu firewallem, zachytávání provozu pro pozdější vyhodnocování
	ANO
	Nástroje pro troubleshooting, testování průchodu paketu firewallem, zachytávání provozu pro pozdější vyhodnocování

	Funkce IPS a Next-Gen FW vyžadující dlohodobější ukládání dat, korelace, reporty, apod. musí být spravovatelné z centrálního monitorovacího a konfiguračního sytému (centrální dohledové konzole)
	ANO
	Funkce IPS a Next-Gen FW vyžadující dlouhodobější ukládání dat, korelace, reporty, apod. jsou spravovatelné z centrálního monitorovacího a konfiguračního sytému (centrální dohledové konzole)

	Centrální dohledová konzole musí být schopna dohledovat a spravovat více IPS senzorů a Next-Gen FW funkcí pro možnost korelace, sdílení politik, centrální sledování zdraví boxů, apod.
	ANO
	Centrální dohledová konzole je schopna dohledovat a spravovat více IPS senzorů a Next-Gen FW funkcí pro možnost korelace, sdílení politik, centrální sledování zdraví boxů, apod.

	Centrální dohledová konzole musí být schopna poskytovat aktualizaci a distribuci filtrů/signatur automaticky, manuálně a podle časového harmonogramu
	ANO
	Centrální dohledová konzole je schopna poskytovat aktualizaci a distribuci filtrů/signatur automaticky, manuálně a podle časového harmonogramu

	Centrální dohledová konzole musí být schopna vytvářet reporty manuálně a podle časového harmonogramu
	ANO
	Centrální dohledová konzole je schopna vytvářet reporty manuálně a podle časového harmonogramu

	Pro reporty lze definovat template definující formát a obsah reportu
	ANO
	Pro reporty lze definovat template definující formát a obsah reportu

	Pro template reportů lze definovat proměnné, které se promítnou v aktuálním reportu
	ANO
	Pro template reportů lze definovat proměnné, které se promítnou v aktuálním reportu

	V grafickém rozhraní dohledové konzole lze definovat uživatelské dashboardy typu top-N
	ANO
	V grafickém rozhraní dohledové konzole lze definovat uživatelské dashboardy typu top-N

	Dashboardy použité v GUI dohledové konzole lze rovnou zahrnout i do reportů
	ANO
	Dashboardy použité v GUI dohledové konzole lze rovnou zahrnout i do reportů

	Centrální dohledová konzole musí být schopna exportovat reporty do formátů, jako jsou PDF, HTML, CSV, apod.
	ANO
	Centrální dohledová konzole je schopna exportovat reporty do formátů, jako jsou PDF, HTML, CSV, apod.

	Podpora korelace událostí na centralizované dohledové konzoli s definicí odpovídajících akcí, např. zaslání korelované události na SIEM, generování mailu, lokální události, apod.
	ANO
	Podpora korelace událostí na centralizované dohledové konzoli s definicí odpovídajících akcí, např. zaslání korelované události na SIEM, generování mailu, lokální události, apod.

	Podpora posílání událostí formou syslog, email, SNMP na externí platformy
	ANO
	Podpora posílání událostí formou syslog, email, SNMP na externí platformy

	Pro zprávy odesílané emailem je podpora také autentizovaného SMTP pro komunikaci s mail relay
	ANO
	Pro zprávy odesílané emailem je podpora také autentizovaného SMTP pro komunikaci s mail relay

	Podpora řízeného přístupu podle rolí administrátorů
	ANO
	Podpora řízeného přístupu podle rolí administrátorů

	Možnost založit pro daný incident „ticket“ přímo v prostředí GUI managementu
	ANO
	Možnost založit pro daný incident „ticket“ přímo v prostředí GUI managementu

	Možnost definice politik pro sledování odpovídajících parametrů „zdraví“ na senzorech a centralizované konzoli (zařízení CPU, obsazení paměti, komunikace s cloudovými službami, apod.)
	ANO
	Možnost definice politik pro sledování odpovídajících parametrů „zdraví“ na senzorech a centralizované konzoli (zařízení CPU, obsazení paměti, komunikace s cloudovými službami, apod.)

	Nativní integrovatelnost do platformy centrální správy incidentů, korelaci a automatizaci
	ANO
	Nativní integrovatelnost do platformy centrální správy incidentů, korelaci a automatizaci

	Záruka a technická podpora - na nabízené řešení a veškeré jeho komponenty požadujeme záruku a technickou podporu na 36 měsíců poskytovanou přímo výrobcem zařízení v tomto rozsahu:
· započetí servisního zásahu nejpozději do 4 hodin po nahlášení závady v sídle zadavatele,
· dostupnost podpory v rozsahu 8x5,
· podpora automatického hlášení závady a otevření incidentu,
· možnost proaktivního monitoringu a návrhů aktualizací SW vybavení FW,
· možnost sledování servisních reportů prostřednictvím internetu.
	ANO
	Záruka a technická podpora zajištěná u  výrobce na 36 měsíců.

Započetí servisního zásahu nejpozději do 4 hodin po nahlášení závady, plnění v sídle zadavatele.

Dostupnost podpory v rozsahu 8x5xNBD.

Podpora automatického hlášení závady a otevření incidentu.

Možnost proaktivního monitoringu a návrhů aktualizací SW vybavení zařízení dodávky.

Možnost sledování servisních reportů prostřednictvím internetu.
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	Označení
	Cena za 1 jednotku v Kč bez DPH
	Sazba DPH 
v %
	Cena za 1 jednotku v Kč vč. DPH *
	Požadovaný počet jednotek
	Cena za požadovaný počet jednotek v Kč bez DPH
	Cena za požadovaný počet jednotek v Kč vč. DPH *

	VPN firewall
	306 695,87
	21%
	371 102,00
	3
	920 087,61
	1 113 306,01

	tříletá servisní podpora
	64 035,52
	21%
	77 482,98
	3
	192 106,56
	232 448,94

	Celková cena
	1 112 194,17
	1 345 754,95
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