SMLOUVA O DiLO

uzaviena podle § 2586 a nasl. zdkona €. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpist (dale jen
,obcansky zakonik”) mezi témito smluvnimi stranami:

1.

Kraj Vysocina

se sidlem: Zizkova 1882/57, 586 01 lJihlava

zastoupeny: Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje

zastoupen: RNDr. Jan Bfizdala, radnim pro oblast Skolstvi, mladez a sport, informatiku a
komunikacni technologie

ICO: 708 90 749

DIC: CZ70890749

bankovni spojeni: Komeréni banka, a.s.

Cislo uctu: 123-6403810267/0100

(dale jen ,,Objednatel”)

a

2.

TESCO SW a.s.

se sidlem: tf. Kosmonautd 1288/1, 779 00 Olomouc 9 - Hodolany

zastoupeny: Ing. Svatoplukem Benesem, MBA, ¢lenem predstavenstva
a RNDr. Petrem Zemanem, MBA mistopredsedou predstavenstva

ICO: 25892 533

DIC: CZ699000785

bankovni spojen: Ceska sporitelna, a.s.

Cislo uctu: 5151342/0800

Zapsana dne 16.10.2001 pod spisovou znackou B 2530 u Krajského soudu v Ostrave.
(dale jen ,,Zhotovitel“)

(o M|
Ucel a predmét smlouvy

1. Ucelem této smlouvy je rozsiteni IS EMA+ v testovacim a produkénim prostiedi Objednatele o ruéni zaloZeni
pasportnich dat z BIM IFC souboru do prostorového a technického pasportu s funkcionalitou umoziujici
zaloZeni pasportnich objekt(, které jsou podporovany ve Facility Managementu EMA+, a Upravy v oblasti
pasportd a BIM v testovacim a produkénim prostredi dle tabulky v pfiloze ¢.1.

2. Predmétem této smlouvy je zavazek Zhotovitele za podminek stanovenych touto smlouvou dodat rozsiteni
EMA+ v testovacim a produkénim prostfedi o ru¢ni zaloZeni pasportnich dat z BIM IFC souboru do
prostorového a technického pasportu s funkcionalitou umoziujici zaloZenf a aktualizaci pasportnich objektd,
které jsou podporovany ve Facility Managementu EMA+ do prostfedi Objednatele (déle jen ,Dilo"),
poskytnout Objednateli nevyhradni licenci k uZiti Dila a pfevést vlastnické pravo k nosicim dat, na kterych
bude Dilo zptistupnéno Objednateli, a zavazek Objednatele Dilo pfevzit a zaplatit za néj Zhotoviteli cenu
sjednanou v ¢l. IV této smlouvy.

3. Blizsi specifikace Dila véetné cenové kalkulace je uvedena v Pfiloze €. 1 této smlouvy.

cLn
Prava a povinnosti smluvnich stran

1. Zhotovitel se zavazuje provést pro Objednatele Dilo specifikované v ¢l. | této smlouvy za podminek
stanovenych touto smlouvou.

2. Zhotovitel poskytuje touto smlouvou Objednateli nevyhradni licenci na jakékoli v soucasnosti znamé uziti
Dila, a to na dobu trvani majetkovych autorskych prav. Uzemni i mnozstevni rozsah licence bude neomezeny.
Odmeéna za poskytnuti licence je soucasti ceny sjednané v €l. IV této smlouvy. Licence bude poskytnuta ode
dne predani Dila Zhotovitele Objednateli. Objednatel nebude povinen licenci vyuZit. Zhotovitel se zavazuje
prevést vlastnické pravo k nosicim dat, na kterych bude Dilo zpfistupnéno Objednateli.
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Objednatel se zavazuje Dilo prevzit a zaplatit za néj cenu sjednanou v €l. IV odst. 1 této smlouvy.

Smluvni strany se zavazuji informovat se navzajem o vSech skutecnostech, které maji, nebo by mohly mit vliv
na plnéni této smlouvy.

Smluvni strany jsou povinny poskytovat si nezbytnou soucinnost k pInéni této smlouvy.

cl.m
Doba a misto pInéni
Mistem plnéni je sidlo Objednatele na adrese: Zizkova 57, Jihlava.

Zhotovitel je povinen Dilo fadné dodat Objednateli nejpozdéji do 15. 11. 2024 na testovaci prostfedi
a nejpozdéji do konce listopadu 2024 na produkéni prostredi.

Radné a véasné dodani Dila bude potvrzeno predavacim protokolem, ktery bude obsahovat zhodnocenf praci
a pripadné také soupis zjisténych vad a nedodélk(, a to spolu s terminem pro jejich odstranéni. Pfedavaci
protokol bude podepsan kontaktnimi osobami obou smluvnich stran.

Objednatel je povinen Dilo prevzit za prfedpokladu, Ze je radné a vcas dokoncené, odpovida této smlouvé a
je prosté vad a nedodélkl s vyjimkou takovych vad a nedodélkd, které nebrani radnému uzivani Dila.

Prdvo k uzivani Dila pfechazi na Objednatele zaplacenim sjednané ceny Zhotoviteli.

¢l v
Cena

Smluvni strany se dohodly, Ze celkova cena za dilo ¢ini 180 000,- K¢ bez DPH, tzn. aktualné 217 800,- K¢
véetné DPH 21%.

Ke sjednané vysi cen bude uUctovana DPH ve vysi dle pravnich predpist ucinnych ke dni uskutecnéni
zdanitelného pInéni. Dnem uskutecnéni zdanitelného plnéni je den podpisu predavaciho protokolu.

Smluvni strany se dohodly, Ze v pfipadé zmény zakonné sazby DPH uvedené v cené nebudou uzavirat
pisemny dodatek na zménu ceny a DPH bude Uctovana podle predpisi platnych v dobé uskutecnéni
zdanitelného plnéni.

CLv
Platebni podminky

Cena bude uhrazena na zakladé faktury - danového dokladu vystaveného Zhotovitelem. Zhotovitelem
predloZena faktura bude mit splatnost 14 dnl ode dne prokazatelného doruceni Objednateli.

Zaplacenim se pro Ucely této smlouvy rozumi odepsani prislusné ¢astky z uc¢tu Objednatele ve prospéch uctu
Zhotovitele. Ucet Zhotovitele uvedeny v zahlavi smlouvy je spravcem dané (finanénim Gfadem) zverfejnén
zpUsobem umoznujicim dalkovy pFistup ve smyslu ustanoveni § 109 odst. 2 pism. c) zakona ¢. 235/2004 Sb.,
o dani z pridané hodnoty, ve znéni pozdé;jsich predpist (dale jen ,zdkon o DPH“). V pfipadé, Ze v dobé platby
tento ucet nebude zverejnén u spravce dané, zaplati Objednatel cenu na jiny ucet Zhotovitele, ktery bude
zverejnén v souladu s § 109 odst. 2 pism. c) zdkona o DPH.

Faktura musi obsahovat nalezZitosti darfiového dokladu podle zadkona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni
pozdéjsich predpist, a zakona o DPH.

Fakturu, ktera neobsahuje uvedené nalezitosti, nebo jsou-li tyto uvedeny nespravné c¢i neuplng, je
Objednatel opravnén vratit Zhotoviteli. Pfi nezaplaceni takto vystavené a dorucené faktury neni Objednatel
v prodleni se zaplacenim. Po doruceni fadné vystavené faktury bézi znovu sjednand lhita splatnosti.

Pokud se po dobu ucinnosti této smlouvy Zhotovitel stane nespolehlivym platcem ve smyslu ustanoveni §
109 odst. 3 zdkona o DPH, smluvni strany se dohodly, Ze Objednatel uhradi DPH za zdanitelné plnéni pfimo
prislusnému sprévci dané. Objednatelem takto provedena Uhrada je povaZovana za uhrazeni prislusné ¢asti
smluvni ceny rovnajici se vysi DPH fakturované Zhotoviteli.
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4 Y]
Kontaktni osoby
Kontaktni osobou Zhotovitele je:
Mgr. Petr Turovsky, MBA, e-mail: Petr.Turovsky @tescosw.cz, mobil: 724 048 916
Kontaktni osoba Objednatele ve vécech technickych je:

Jaroslav Krotky, e-mail: krotky.j@kr-vysocina.cz, tel.: 724 650 193

Zménu kontaktnich osob a jejich Udajl lze provést ve formé jednostranného pisemného oznameni bez
nutnosti uzavirani dodatku k této smlouvé, pficemz tato zména nabyva ucinnosti dnem doruceni takového
ozndmeni druhé smluvni strané. Kontaktni osoby slouzi pouze pro realiza¢ni komunikaci, nejsou opravnény
za smluvni strany pravné jednat ve smyslu této smlouvy, nemohou tuto smlouvu ménit, uzavirat k ni dodatky,
Cinit objedndavky vicepraci apod., pokud k tomu nebudou vyslovné pisemné zmocnény danou smluvni
stranou.

¢l vl

Vlastnické pravo a nebezpeci Skody

Vlastnické prévo k ¢asti Dila, ktera neni autorskym dilem ve smyslu zdkona €. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkonu, ve znéni pozdéjsich
predpisu (dale jen ,,autorsky zakon“), prechazi na Objednatele jeho predanim Zhotovitelem v misté pInéni.
Objednatel zGstava vlastnikem takové casti Dila i v pfipadé zaniku zavazku z této smlouvy jinak nez splnénim,
napf. odstoupenim nékteré ze smluvnich stran od této smlouvy.

Nebezpeci vzniku Skody na Dile nese Zhotovitel. Nebezpeci skody na Dile prechazi na Objednatele
okamzikem oboustranného podpisu predavaciho protokolu.
¢l
Odpovédnost za Skodu

Smluvni strany odpovidaji za skodu zplGsobenou porusenim povinnosti vyplyvajicich z této smlouvy nebo z
obecné zadvazného pravniho predpisu.

Nahrada Skody se fidi § 2913 a ndsl. ob¢anského zakoniku.

Cl. IX
Zarucni podminky

Zhotovitel poskytuje Objednateli na Dilo radné dodané v souladu s podminkami této smlouvy zaruku za
jakost dila v délce 24 mésicl od jeho protokolarniho prevzeti Objednatelem. V pfipadé, Ze bylo Dilo pfedano
s drobnymi vadami a nedodélky, jez nebrani fadnému uZivani dila, poc¢ina zaruéni doba bézet ode dne
odstranéni téchto vad a nedodélka.

Zhotovitel poskytuje zaruku na celé Dilo a vSechny jeho soucasti po celou dobu trvani zaruc¢ni doby, véetné
sjednanych technickych parametrd.

Zaruka se vztahuje na vSechny vady, s vyjimkou vad Dila, které jsou zplsobeny vylu¢né Objednavatelem nebo
tretimi osobami.

Zhotovitel je povinen zarucni vady odstranit nejpozdéji do 10 kalendafnich dnd od jejich oznameni
Objednatelem servisnimu stfedisku Zhotovitele, nebude-li mezi smluvnimi stranami pisemné dohodnut jiny
termin pro odstranéni vad.

Servisni stfedisko Zhotovitele pro hlaseni zavad je dostupné na tel.: +420724 048916 a e-mailu:
KUKV_podpora@tescosw.cz

Zhotovitel provede o kazdém servisnim zasahu pisemny zaznam, ktery preda Objednateli a necha si ho od
néj potvrdit.
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¢l X
Prodleni, sankce

JestliZe je Objednatel v prodleni s plnénim povinnosti podle této smlouvy, je Zhotovitel opravnén vyuctovat
a Objednatel povinen zaplatit smluvni pokutu ve vysi 500,- K¢ za kazdy i zapocaty den prodleni. Smluvni
pokuta je splatna vzdy k poslednimu dni pfislusného kalendarniho mésice.

V ptipadé, Ze je Zhotovitel v prodleni s plnénim povinnosti podle této smlouvy, je Objednatel opravnén
vylctovat a Zhotovitel povinen zaplatit smluvni pokutu ve vysi 1 000,- K¢ za kazdy i zapocaty den prodleni.
Smluvni pokuta je splatna vzdy k poslednimu dni prislusného kalendarniho mésice.

V pfipadé, Zze Zhotovitel je v prodleni s odstranénim zdvad podle €l. IX této smlouvy, je Objednatel oprdvnén
vyuctovat a Zhotovitel povinen zaplatit smluvni pokutu ve vy3i 500,- K¢ za kazdy i zapocaty den prodleni.

Zhotovitel odpovida za veskeré skody a nemajetkové Ujmy, které vzniknou Objednateli v disledku poruseni
této smlouvy Zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou Skodu a nemajetkovou ujmu
v pIlném rozsahu, v€etné pripadnych sankci udélenych Objednateli organy verejné moci, jejichZ pfic¢inou bylo
poruseni povinnosti Zhotovitele dle této smlouvy.

cL.xi
Platnost a zména smlouvy

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran a G¢innosti dnem
zvefejnéni v informaénim systému verejné spravy — Registru smluv.

Platnost smlouvy Ize ukoncit pisemnou dohodou podepsanou opravnénymi zastupci obou smluvnich stran.

Obsah Smlouvy maze byt ménén jen dohodou stran, a to vzdy jen vzestupné Cislovanymi pisemnymi dodatky
podepsanymi opravnénymi osobami smluvnich stran.

Kterakoliv ze smluvnich stran je opravnéna tuto smlouvu vypovédét, a to bez udani dlivodd. Vypovédni lhata
¢ini 2 mésice a zacina bézet prvni den mésice nasledujictho po prokazatelném doruceni vypovédi druhé
smluvni strané.

Objednatel ma pravo vypovédét tuto smlouvu v pfipadé, Ze v souvislosti s pInénim Gcelu této smlouvy dojde
ke spachani trestného cinu. Vypovédni doba ¢ini 3 dny a zacina béZzet dnem nasledujicim po dni, kdy bylo
pisemné vyhotoveni vypovédi doru¢eno Zhotoviteli.

€L Xn
Bezpecnostni ustanoveni
Zhotovitel je povinen dodrZovat platnou legislativu CR i EU, kterd se tykd bezpe&nosti informaci.

Zhotovitel se zavazuje dodrzovat pozadavky a opatfeni pro zajiSténi bezpecnosti informaci a informacnich
aktiv Objednatele uvedené v pfiloze €. 2 této smlouvy. Pfiloha €.2 je aktualni k datu podpisu smlouvy,
Informace v pfiloze C. 2, predevsim bezpecnostni politiky, se mohou v ¢ase ménit. Pokud dojde ke zménam
informaci v priloze €. 2, bude pfiloha ¢. 2 zménéna a nahrazena aktualnimi informacemi a bezpec¢nostnimi
politikami. Zhotovitel mda pravo v pfipadé implementace novych bezpecnostnich opatfeni, fesit
implementaci bezpecnostnich opatreni jako placeny rozvoj, a to formou objednavky nebo dodatkem k této
smlouvé s Objednatelem.

Zhotovitel je povinen zajistit pInéni bezpecnostnich opatfeni a pozadavk( stanovenych touto smlouvou ve
stejné mife u vsech pfipadnych subdodavatell ¢i jinych osob, které maji pfistup k informacnim aktiviim
Objednatele prostfednictvim Zhotovitele.

Zhotovitel je povinen zachovdvat milcenlivost o vSech skutecnostech a informacich, které mu byly
v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany ¢i sdéleny, nebo o nichz
se jakkoliv dozvédél, vyjma téch, které jsou v okamiziku, kdy se s nimi zhotovitel seznamil, prokazatelné
vefejné pfistupné nebo téch, které se bez zavinéni zhotovitele verejné pristupnymi stanou (dale jen
,divérné informace"”). Zhotovitel nesmi dlvérné informace pouZit v rozporu s jejich i¢elem, nesmi je pouZzit
ve prospéch svij nebo tfetich osob a nesmi je pouZit ani v neprospéch Objednatele. Povinnosti dle tohoto
odstavce je Zhotovitel povinen zachovavat i po zaniku této smlouvy, vyjma pripad(, kdy se divérné
informace stanou prokazatelné verejné pristupné bez zavinéni Zhotovitele. Povinnosti dle tohoto odstavce
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se nevztahuji na pripady, kdy je Zhotovitel povinen zverejnit divérnou informaci na zakladé povinnosti
uloZené Zhotoviteli pravnim pfedpisem nebo rozhodnutim orgadnu verejné moci.

5.  Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku, je Objednatel opravnén uctovat Zhotoviteli
smluvni pokutu ve vysi 10 000,- K¢, a to za kazdé jednotlivé poruseni povinnosti obsazenych v tomto €lanku

€l xm
Zavérecna ustanoveni

1. Vybér Zhotovitele byl proveden v souladu s Pravidly Rady Kraje Vysocina pro zadavani verejnych zakazek ze
dne 29. 6. 2021.

2. Zhotovitel prohladuje, Ze se pfed uzavienim smlouvy nedopustil v souvislosti se zaddvacim fizenim sam nebo
prostfednictvim jiné osoby Zadného jednani, jez by odporovalo zakonu nebo dobrym mraviim nebo by zakon
obchazelo, zejména Ze nenabizel Zadné vyhody osobam podilejicim se na zadani verejné zakazky, na kterou
s nim Objednatel uzavrel smlouvu, a Ze se zejména ve vztahu k ostatnim uchaze¢im nedopustil Zadného
jednani narusujiciho hospodarskou soutéz.

3. Vzhledem k verejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, Ze je s touto
skutecnosti obeznamen a souhlasi se zvefejnénim smluvnich podminek obsazenych v této smlouveé v rozsahu
a za podminek vyplyvajicich z pfislusnych prévnich predpist, zejména zakona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdé;jsich predpisu.

4. Vztahy smluvnich stran touto smlouvou blize neupravené se fidi pfislusSnymi ustanovenimi obcéanského
zakoniku s pfihlédnutim k pFisluSnym ustanovenim autorského zdkona.

5. Tato Smlouva se uzavira elektronickou formou, pficemz obé smluvni strany obdrzi jeji elektronicky original
opatreny uzndvanymi, resp. kvalifikovanymi elektronickymi podpisy osob zastupujicich obé smluvni strany.
V pfipadé, Ze Smlouva nebude uzaviena elektronickou formou, bude vyhotovena v poctu dvou (2)
stejnopisU, opatiena vlastnorucnimi podpisy osob zastupujicich obé smluvni strany, z nichZ kazda smluvni
strana obdrzi po jednom.

6. Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly, s jejim obsahem souhlasi, Ze
smlouva je v souladu s jejich svobodnou vili a smlouvu nepodepisuji v tisni a za napadné nevyhodnych
podminek. Na dlkaz toho pfipojuji své podpisy.

7. Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smlouvy, véetné podpisd, v Registru smluv.
Smluvni strany se dohodly, Ze zdkonnou povinnost dle § 5 odst. 2 zakona ¢. 340/2015 Sb., o zvlastnich
podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru
smluv), spini Objednatel.

V Olomouci dne ............... V lihlavé dne. ................

|ng Digitalné podepsal
: Ing. Svatopluk DigitaIné podepsal
Svatopluk  Benes, mM8A RNDr. Jan RNDr. Jan Bfizdala Ph.D.

. Datum: 2024.09.25 wry y Datum: 2024.10.10
Benes, MBA 19:50:54 +0200 Bizdala Ph.D. 14:14:33 +02'00'

Za Zhotovitele Za Objednatele
Ing. Svatopluk Benes, MBA, RNDr. Jan Bfizdala

Digitalné podepsal
RNDr. Petr  or. petr zeman, mea

Zema n M BA Datum: 2024.09.25
!

12:45:19 +02'00"

Za Zhotovitele
RNDr. Petr Zeman, MBA,
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Priloha ¢. 1 — Blizsi specifikace Dila véetné cenové kalkulace

Rucni pasportizace dat z BIM IFC souboru do prostorového pasportu s funkcionalitou umoziujici zalozeni
objektd, které jsou podporovany ve Facility Managementu EMA+

Polozka kalkulace Cena za kus v K¢ Pocet Celkem za Celkem za
bez DPH ks polozku v K¢ polozku
bez DPH v K¢
s DPH
Vyvoj, Implementace a testovani 180 000,- K¢ 1 180 000,- K¢ | 217 800,- K¢

v testovacim prostiedi a nasazeni do
produkce rucni pasportizace dat

Doplnéni seznamu grafickych projektl na 0,- K¢
pasportizovaném objektu

Optimalizace nacitani grafického BIM 0,- K¢
modelu z pasportnich dat objekt(

Uprava kontextu zobrazeni budovy pro 0,-K¢
zobrazeni umisténi pasportizovaného
technického objektu a jeho vybéru

Celkem 180 000,- K¢ 1 180 000,- K¢ | 217 800,- K¢
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Priloha €. 2 - Pozadavky a opatfeni pro zajiSténi bezpecnosti informaci a informacnich aktiv Objednatele
Bezpecnostni pozadavky (obsah pfilohy):

. Bezpecnost pristupovych opravnéni
o Zhotovitel je povinen chranit veskeré pristupové udaje k informacnim aktiviim Objednatele véetné
pfistupl k informacénim aktivim Zhotovitele, které umoiZniuji prFistup k informacénim aktiviim
Objednatele ¢i umoznuji jejich spravu.
o Zhotovitel je povinen dodrZovat tuto bezpecénostni politiku hesel pro vySe uvedené pristupové udaje:
= min. délka hesla 17 znak
=  slozZitost hesla musi spliovat minimalné 3 ze 4 kategorii
— mala pismena
—  velkd pismena
—  Cislice
—  specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle bodu
kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Zhotovitel je povinen pouzivat personifikované ucty, které jsou neprenosné na jiné osoby, nez kterym
byly udaje pridéleny.
o Pristupova opravnéni Ize vyuZivat pouze pro ten Ucel, pro ktery byla zfizena.
o Pokud by Zhotovitel zfizoval pfistupova oprdvnéni treti strané, je Zhotovitel povinen o této skute¢nosti
informovat Objednatele. Objednatel ma v tomto pfipadé pravo zfizeni pfistupu zamitnout.
. Rizeni kybernetickych bezpeé&nostnich incidentd:
o Zhotovitel je povinen objednateli hlasit veskeré kybernetické bezpecnostni incidenty, které by mohly
mit néjakou souvislost s:
= informacénimi aktivy Objednatele,
= pfistupovymi Udaji k informacnim aktiviim Objednatele,
= informacim Objednatele.
o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feseni kybernetickych bezpecnostnich
incidentu a pfi forenzni analyze incidentl souvisejicich s informacnimi aktivy Objednatele.

° Kryptografie:

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskG dat (hashovani) nesmi byt pouZity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je vSeobecné
zZnama a popsana.

Hashovaci funkce
Ukladani otiskl hesel
e pro ukladani hesel uZivatelll mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:

e Argon2i
e bcrypt
e scrypt
e PBKDF2

e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt

e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.
Elektronické podepisovani e-mailli a dokumenti

e SHA-2 a vyssi

e délka otisku 256 bit( a vyssi
Ovérovani integrity soubor(

e SHA-2 a vyssi

e délka otisku 224 bitl a vyssi

Asymetricka kryptografie
SSL/TLS
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- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zdkladé serverem preferovaného poradi
e vys3i priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritml s
eliptickymi krivkami, napfr.:
O ECDHE musi mit vysSsi prioritu nez DHE
O ECDSA musi mit vyssi prioritu nez DSA
e vSechny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klica
o algoritmus pro vyménu klicG musi podporovat Perfect forward secrecy
e tzn,, Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby jej nebylo
mozné ziskat se znalosti privatniho klice serveru, napf. musi byt pouzit Diffie-
Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn., Ze
pro kazdou session je generovan novy set Diffie-Hellman kli¢d
o délky klica:
e pro Diffie-Hellman (DH) - 2048 bit( a vice (postupné prechazet na 3072 bitd,
tam kde to bude mozné)
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit0 a vice
O nesmi byt pouZita anonymni vyména klica
e algoritmy a funkce pro autentizaci
O minimalni délky kli¢h:
e RSA - 2048 bitll (postupné prechazet na 3072 bitli, tam kde to bude mozné)
e ECDSA - 256 bitl
e algoritmy a funkce pro symetrické Sifrovani
O nesmi byt pouZita hodnota NULL v cipher suites
O nesmi byt poufZity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bit(
o cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
O poutziti SHA funkce s minimaini délkou hashe 256 bitl
O vyssi délky otiskd musi mit vyssi prioritu v cipher suites
- Certifikaty doda Objednatel

TLS cipher suites
- Doporucené cipher suites (v doporu¢eném poradi), které napliuji vyse zminéné poZadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovéani, podepisovani a autentizace
e tyka se rGznych technologii PKI, PGP, S/MIME, SSH, apod.

e minimalni délka klice
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e algoritmus DSA — 2048 bit( (postupné prechazet na 3072 bitd, tam kde to bude mozné)
e algoritmus RSA - 2048 bit(l (postupné pfechazet na 3072 bitd, tam kde to bude mozné)
e algoritmus ECDSA - 256 bit(
e Ovérovani (napf. SSH klice)
e délka klice minimalné 2048 bitli u RSA a DSA algoritm( (postupné prechazet na 3072 bit(, tam
kde to bude mozné)
e  délka klice minimalné 256 bitl u algoritm0 pouzivajicich eliptické kFivky

Symetricka kryptografie
e nesmi byt poutzity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho klice - 128 bitd
e pro Sifru Chacha20 minimalné 256 bitd a se zatizenim klice mensim nez 256 GB
e nesmi byt pouZity tyto médy pro ochranu integrity:
HMAC-SHA1, CBC-MAC-X9.19
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