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SMLOUVA O ROZSIRENI LICENI ZALOHOVACIHO SOFTWARE VEEAM A ZAJISTENI POSKYTOVANI
SLUZEB PODPORY

GAPP System, spol. s r.o.
zapsan v obchodnim rejstfiku Méstského soudu v Praze, oddil C, vlozka 27177

se sidlem: Petrzilkova 2565/23, 158 00 Praha 5

IC: 60487291 DIC: 60487291

zastoupeny: Ing. Petrem Dvorakem, jednatelem

bankovni spojeni:  UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo Gctu: 1387894794/2700

jako poskytovatel na strané jedné (dale jen ,poskytovatel* nebo ,dodavatel")

a
Vseobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

IC: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, Feditelem
bankovni spojeni: CNB

Cislo Gctu: 24035021/0710

jako objednatel na strané druhé (dale jen ,objednatel")
Poskytovatel a objednatel spole¢né téz jako ,smluvni strany"

uzaviraji dnesniho dne na zakladé vysledku veFejné zakazky malého rozsahu s nazvem ,RozSifeni poctu licenci
zalohovaciho software Veeam a zajisténi poskytovani sluzeb podpory", zadavané na elektronickém trzisti Tendermarket
pod systémovym cislem T004/24V/00004663 v otevieném fizeni (dale jen ,verejna zakazka"), v souladu s ustanovenim § 1746
odst. 2. zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni (dale jen ,obcansky zakonik"), tuto

smlouvu o rozsifeni poctu licenci zalohovaciho software VEEAM a zajisténi poskytovani sluzeb podpory
zalohovaciho Software Veeam (dale jen ,smlouva“):

1. PFedmét smlouvy
1. Prfedmétem pInéni smlouvy je:

A) Dodavka 60 licenci (Casové neomezenych uZivacich prav) k softwarovému feseni Veeam Data Platform Foundation
Universal Perpetual, jejiz soucasti je:

e  implementace SW feSeni vCetné navrhu zalohovacich politik celého prostiedi objednatele,

e instalace, jejiz soucasti musi byt instalace i test obnovitelnosti zaloh, obnovy vybranych aplikaci a operacnich
systémd v minimalnim poctu tfi systémd,

e  konfigurace,

e  podpora vyrobce vietné aktivace, uhrady a kontroly spravnosti nasazeni feSeni Veeam.

B) Zajisténi poskytovani sluzby podpory vyrobce pro stavajicich 330 licenci SW FeSeni Veeam Data Platform Foundation
Universal Perpetual objednatele prodlouzenim podpory vyrobce a zajistit jeji aktivaci, Uhradu a kontrolu spravnosti
nasazeni feSeni Veeam.

V pripadé provedeni Uprav (patches), aktualizaci (updates), vylepSeni (upgrades) ¢i jinych zmén softwarového feSeni, které
je predmétem smlouvy ze strany poskytovatele, je licence poskytnuta i k takto zménénému software.

2. Poskytovatel je certifikovanym partnerem spolecnosti Veeam. Objednatel se zavazuje uhradit poskytovateli sjednanou
odménu.

3. Vzhledem k tomu, Ze dodavané sluzby podpory vyrobce, jsou poskytované na systémy a technologie nezbytné pro zajisténi
zakladni sluzby: Poskytovani zdravotnich sluzeb dle Zakona ¢. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné
souvisejicich zakont (dale jen ,ZKB"), se organ nebo osoba (poskytovatel) poskytujici sluzby podpory stava provozovatelem
zakladni sluzby podle ZKB § 3 pism. f).

II. Dodani predmétu pInéni

1. Poskytovatel se zavazuje dodat objednateli plnéni dle ¢l. 1. odst. 1 bodu A) této smlouvy nejpozdéji do 12. 10. 2024.

2. Poskytovatel preda objednateli veskeré podklady a informace potfebné k provozu licence, a to zejména licencni kody a
pfislusnou dokumentaci.
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Dodévka predmétu plnéni se povazuje podle této smlouvy za splnénou, pokud:
e  predmét plnéni dle ¢l. I. odst. 1 bodu A) této smlouvy byl fadné zrealizovan v misté plnéni,
e  predmét plnéni byl Fadné pfedan a prevzat zpdsobem sjednanym v ¢l. II. odst. 4 této smlouvy.

Po zrealizovani predmétu pinéni vystavi dodavatel akceptacni protokol, ktery bude obsahovat niZze uvedené naleZzitosti:
e oznaceni akceptacniho protokolu a jeho Cislo,

nazev a sidlo poskytovatele a objednatele,

Cislo této smlouvy,

oznaceni dodaného predmétu pInéni a jeho mnozstvi,

datum dodani predmétu pInéni,

vysledek akceptacniho fizeni,

jiné nalezitosti ddlezité pro predani a pfevzeti dodaného predmétu plnéni.

Objednatel neni povinen akceptovat fadné predani a prevzeti predmétu plnéni v pfipadé, ze predmeét pinéni bude vykazovat
vady a nedodélky. Pokud vada nebo nedodélek nebrani pievzeti pfedmétu plnéni smlouvy, musi tato vada nebo nedodélek
byt vzdy uveden v akceptacnim protokolu s uvedenim data jejich odstranéni. Nebude-li objednatelem akceptovano radné
predani a prevzeti pfredmétu plnéni z d@vod@ vad a nedodélké, bude o této skutecnosti sepsan zapis s vyctem zjisténych vad
nebo nedodélk@, které zjistil objednatel véetné zplsobu a Ihdty k jejich odstranéni. Tento zapis bude soucasné podepsan
zastupci obou smluvnich stran.

Poskytovatel se zavazuje, Ze bude poskytovat sluzby s vynaloZenim veskeré odborné péce, Ze bude dodrzovat obecné zavazné
predpisy a vnitini predpisy objednatele:
e  Pouzivani sité VFN externimi uZzivateli (SM-UI-02) uvedeny v piiloze ¢. 3 této smlouvy, ktery mu byl
objednatelem poskytnut, a se kterym byl prokazatelnym zpdsobem seznamen pfed podpisem této smlouvy.

Veskeré Cinnosti pfi realizaci predmétu pInéni je poskytovatel povinen provadét osobami, které maji odpovidajici kvalifikaci.
Odpovédnou osobou ve véci plnéni této smlouvy je za poskytovatele xxxxx, tel.: xxxxx, email: xxxxx a za objednatele xxxxx,
tel.: xoxxx, email: Xxxxx.

Technologie objednatele jsou umistény v sidle objednatele na adrese: VSeobecna fakultni nemocnice v Praze, U Nemocnice
499/2, 128 08 Praha 2.

II1. Zptisob poskytovani podpory

Poskytovatel se zavazuje zajistit podporu vyrobce zalohovaciho feseni Veeam specifikovaného v ¢lanku I. odst. 1. bodu A)
této smlouvy po obdobi od 12.10.2024 do 24.11.2025 a dale se poskytovatel zavazuje zajistit podporu vyrobce zalohovaciho
feSeni Veeam specifikovaného v ¢lanku I. odst. 1 bodu B) této smlouvy po obdobi od 25.11.2024 do 24.11.2025.

Zakladni formou podpory je pfimy pfistup k webovému portalu Veeam, popfipadé sluzba Hot Line na tel. Cisle xxxxx, e-mail:
Pro uplatnéni’ supportu je potreba mit vytvoreny ucet na licencnim portdle https.//www.veeam.comy/support.htm/ nebo
elektronicky systém poskytovatele v rezimu 24x7 (dale jen Helpdesk), dostupny prostfednictvim webového pfistupu na
adrese https://www.veeam.com/support.html. Soucasti Helpdesku je popis procesu zpracovani poZadavku.

Objednatel si narokuje zahajeni Cinnosti vedoucich k odstranéni vad feSeni Veeam do 4 hodin v rezimu 24x7 od nahlaseni
vady objednatelem poskytovateli na hot-line poskytovatele s naslednym pisemnym potvrzenim na helpdesk poskytovatele,
popf. pfimo na webovy portal spolecnosti Veeam.

Poskytovatel se zavazuje k vyreseni zavady nejpozdeji do 48 hodin od nahlaseni zavady objednatelem dodavateli na hot-line
dodavatele tel: xxxxx, naslednym pisemnym potvrzenim na helpdesk dodavatele: xxxxx.

V ramci podpory je:
e spoluprace technik poskytovatele s IT administratory objednatele pfi feSeni provoznich problémd,
e  pomoc pfi diagnostice a feSeni problémd.

Poskytovatel zajisti pfimy pristup a moznost stazeni aktualniho software, update software, anebo firmware pfimo z oficialnich
zdrojd vyrobce.

Platnost a rozsah podpory Ize zkontrolovat na prislusném webovém portalu spolecnosti Veeam po prihlaseni se jiz existujicim
Uc¢tem objednatele.

Technologie objednatele jsou umistény v sidle objednatele na adrese: VSeobecna fakultni nemocnice v Praze, U Nemocnice
499/2, 128 08 Praha 2.

Podpora se nevztahuje na poruchy, které byly zplisobeny neodbornou obsluhou a Udrzbou, Zivelnou pohromou, nedodrzenim
navodu od vyrobce, nedodrzenim provoznich podminek nebo jinym zplsobem neZ obvyklym provozem.

Po dobu podpory je objednatel povinen vyuzivat dodané licence dle pokynd poskytovatele, poptipadé dle pokynli Veeam,
vyluéné v souladu s jejich uréenim a pfislusnymi technickymi podminkami.

Veskeré poskytované sluzby nesmi byt provozované na technickych nebo programovych prostfedcich oznacenych Narodnim
centrem kybernetické bezpecCnosti za hrozbu.
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Poskytovatel je povinen neprodlené informovat objednatele prostfednictvim poskytovatelem uréené odpovédné osoby:
ManaZera kybernetické bezpecnosti, e-mail: xxxxx, o kybernetickych bezpecnostnich incidentech souvisejicich
s poskytovanim sluzeb podpory.

Poskytovatel je povinen objednatele informovat prostfednictvim Manazere kybernetické bezpecnosti o zplisobu fizeni rizik
na strané poskytovatele a o zbytkovych rizicich souvisejicich s pInénim smlouvy v ro¢nim intervalu nebo v pfipadé zjisténi
novych rizik nebo zmén stévajicich rizik informuje bezodkladné.

Poskytovatel je povinen objednatele informovat prostfednictvim ManaZera kybernetické bezpecnosti o vyznamné zméné
tohoto poskytovatele dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentnim postaveni, nebo
0 zméné vlastnictvi zasadnich aktiv, poptipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych timto poskytovatelem
sluzeb podpory.

Poskytovatel se zavazuje splfiovat/dodrzet relevantni poZadavky na Fizeni bezpecnosti informaci uvedené v pfiloze C. 4 této
smlouvy ,PoZadavky systému fizeni bezpecnosti informaci na dodavatele® vztahujici se na prostiedi a ¢innosti poskytovatele.

IV. Cena a platebni podminky

Cena za predmét pinéni byla sjedndna ve vysi:

Celkova cena bez DPH 1 654 052,00 K¢

DPH 347 350,92 K¢

Cena vé. DPH 2 001 402,92 K¢ (dale jen ,cena")

Celkova cena je stanovena jako konecnd a zahrnuje cenu za cely predmét plnéni a veskeré naklady dodavatele na pInéni dle
této smlouvy.

Objednatel nebude poskytovat zalohy. Cena za pInéni dle této smlouvy bude uhrazena aZ po ukonceni a predani celého
predmétu pInéni této smiouvy.

Objednatel se zavazuje zaplatit cenu na zakladé faktury vystavené dodavatelem do 14 dnl po fadném predani a prevzeti dle
této smlouvy celého pfedmétu pinéni specifikovaného v ¢l. 1. smlouvy. Splatnost faktury ¢ini 60 dnll od jejiho doruceni
objednateli. Faktura bude zaslana elektronicky ve formatu PDF na e-mailovou adresu: xxxxx. K fakture bude pfiloZena kopie
fadné opatfeného akceptacniho protokolu zplsobem sjednanym vySe v ¢l. II. smlouvy, priCemz jeho pfilohou musi byt
potvrzeni od vyrobce Veeam o zakoupeni sluzby podpory pro objednatele.

Faktura musi obsahovat vSechny Udaje uvedené v § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, dle zakona
¢. 563/1991 Sb., o Ucetnictvi. V pfipad€, ze dodavatelem vystavena faktura bude obsahovat nespravné ¢i netplné udaje, je
pravem objednatele takovou fakturu do 15 dnd od jejiho prevzeti vratit poskytovateli. Ten podle charakteru nedostatku
fakturu opravi anebo vystavi novou. U opravené nebo nové faktury bézi nova Ihlita splatnosti.

Platby budou probihat vyhradné v CZK (Ceska koruna) a rovnéz veskeré cenové udaje budou uvadény v této méné.

Faktury se plati bankovnim pfevodem na ucet druhé smluvni strany uvedeny na faktufe. Povinnost objednatele zaplatit
poskytovateli vyuctovanou stanovenou cenu je spinéna dnem odeslani platby z (¢tu objednatele.

V. Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni

stranou. Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povaZuje takové poruseni, u kterého strana

porusujici smlouvu méla nebo mohla predpokladat, Ze pfi takovémto poruseni smlouvy, s prihlédnutim ke vSem okolnostem,

by druha smluvni strana neméla zajem smlouvu uzavfit, zejména:

e na strané objednatele nezaplaceni ceny pInéni podle této smlouvy ve Ih(té delsi 60 dni po dni splatnosti pfislusné
faktury,

e na strané poskytovatele, jestlize nedoda radné a vcas predmét pinéni a pokud nezjednal napravu, prestoZe byl
objednatelem na neplnéni této smlouvy pisemné upozornén.

Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat dlivod odstoupeni a
musi byt doruceno druhé smluvni strané. UCinky odstoupeni nastanou okamzikem doruceni pisemného vyhotoveni
odstoupeni druhé smluvni strané.

VI. Smluvni pokuty, sankce

Pro ptipad prodleni objednatele s Ghradou ceny dle ¢l. IV této smlouvy ma poskytovatel narok na zaplaceni Groku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, Ze poskytovatel je opravnén pozadovat zaplaceni Uroku z prodleni aZz od 31. dne od sjednané
Ih(ity splatnosti.
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Poskytovatel je v pfipadé nedodrzeni termind pinéni dle ¢l. II. a ¢l. III. odst. 1 této smlouvy povinen uhradit objednateli
smluvni pokutu ve vysi 0,1% z celkové ceny za predmét plnéni dle této smlouvy za kazdy i zapoCaty den prodleni, jestlize
se s objednatelem nedohodne jinak. Objednatel je dale v téchto pfipadech opravnén odstoupit od smlouvy.

Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 3 smlouvy, tzn. zahajeni Cinnosti vedoucich k odstranéni vad feSeni
Veeam, ma objednatel pravo Uctovat smluvni pokutu ve vysi 1.000,- K¢ za kazdou zapocatou hodinu prodleni.

Za nedodrzeni terminu odstranéni zavady uvedeného ve ¢l. III. odst. 4 smlouvy, mé objednatel prévo uctovat smluvni
pokutu ve vysi 1.000,- K¢ za kazdou zapocatou hodinu prodleni.

V pripadé nedodrZeni povinnosti stanovené v ¢l. VIII. odst. 2 smlouvy ma objednatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.

V pripadé nedodrzeni povinnosti poskytovatele dle ¢l. VIII. odst. 6 - 7 této smlouvy, ma objednatel pravo Uctovat
poskytovateli smluvni pokutu ve vysi 10.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pripadé nedodrzeni povinnosti poskytovatele dle ¢l. III. odst. 12 - 15 a dle ¢l. VII. této smlouvy, ma objednatel prévo
Uctovat poskytovateli smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

Smluvni pokuta bude vyUctovana samostatnym dariovym dokladem a jeji splatnost ¢ini 30 dni ode dne doruceni danového
dokladu. Zaplacenim smluvni pokuty neni dotfeno pravo na nahradu Skody vzniklé smluvni strané pozadujici zaplaceni
smluvni pokuty.

VII. Micenlivost

Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke vSem informacim a skuteCnostem, které se dozvi o objednateli,
jeho zameéstnancich, pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Gdajdi nebo maji byt z jinych ddvodd chranény pied zvefejnénim. Poskytovatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi udaji (dale jen ,,Osobni idaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfisluSnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich Udajd.

Povinnost micenlivosti plati rovnéz o skutecnostech, na néz se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpecnostnich opatrenich, jejichZ zverejnéni by ohrozilo zabezpeceni Osobnich Udajd.

Pokud poskytovatel pfijde pfi pInéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich Udajl, zavazuje se nakladat s Osobnimi (daji pouze za Gcelem spinéni zavazk{ z této smlouvy
a Zzadnym jinym zplsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajli v rozsahu
nezbytném pro pInéni smlouvy a po dobu nezbytnou k pInéni smlouvy. Zpracovavani Osobnich Udajé v rozsahu Udajd
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientll, jimZ jsou objednatelem poskytovany
zdravotni sluzby, a dale v rozsahu Osobnich (dajd zaméstnancl objednatele poskytovatelem mdze zahrnovat odstranéni
potizi za UCelem zabranéni, vyhledavani a opravy problém{ zjisténych pfi poskytovani sluzeb dle této smlouvy, mlze také
zahrnovat zlepSovani funkci informacnich systém(, vyhledavani hrozeb uZivatelim a ochrany uzivatell informacnich systéma.
Osobni Udaje nebudou pouZity k jinému Ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni i jiné komercni
Ucely. Poskytovatel se zavazuje za Gcelem ochrany osobnich Udajl objednatele a jeho pacientd a zaméstnancl pred
neopravnénym pristupem, pouzitim, zvefejnénim nebo znicenim, resp. pred jejich nahodnou ztratou ¢i zménou uplatriovat
technickd a organizacni bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich udajl zajistujici spinéni vSech
povinnosti dle GDPR a Zakona o zpracovani osobnich Udajl, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci
byla Sifrovana zplsobem, ktery znemozni nahlizeni do téchto udajd neopravnénym osobam.

Poskytovatel se zavazuje zajistit informovanost svych pracovnik( (véetné poddodavatelll) o povinnostech vyplyvajicich z této
smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi Gdaji, byli smluvné
vazani povinnosti miCenlivosti ve smyslu GDPR a Zakona o zpracovani osobnich tdajd a pouceni o moznych nasledcich poruseni
téchto povinnosti s tim, Ze povinnost ddvérnosti bude jimi dodrZzovana i po skonceni jejich smluvniho vztahu k objednateli.
Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Poskytovatel se zavazuje informovat své poddodavatele
o povinnosti micenlivosti dle této smlouvy. V pripadé poruseni miCenlivosti za strany poddodavatele, odpovida poskytovatel
objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutecnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téZ zavazuji nevyuZit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tretich osob v rozporu s (celem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci ¢i jiné zaznamy nad ramec pinéni
dle této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke spinéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, ze se v prlibéhu pinéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni ¢innosti, tyto Udaje v Zadném pripadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.
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Poskytovatel se zavazuje pIné respektovat bezpecnostni pozadavky objednatele k zajiSténi ochrany Osobnich udajd pacientd
a zaméstnanci objednatele.

Povinnost micenlivosti o informacich a skutecnostech obchodniho charakteru trva po dobu 5 let od ukonceni této smiouvy,
o informacich obsahujicich Osobni Udaje trva bez ¢asového omezeni.

Smluvni strany vylucuji povinnosti jim ulozené ve smyslu ¢l. VII., a to za pfedpokladu pInéni povinnosti jim uloZenych platnymi
pravnimi predpisy, pfedevsim, nikoliv vSak vylucné zakonem €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluy, uvefejriovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale téZ ,registr
smluv®).

VIII. Ostatni ujednani
Poskytovatel bere na védomi, Ze objednatel je povinen dle zakona €. 340/2015 Sb., o registru smluv uverejnit tuto smlouvu
véetné pfipadnych dodatk(l zakonem stanovenym zptisobem.

Poskytovatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na tieti osobu pouze s predchozim
pisemnym souhlasem nabyvatele.

Poskytovatel bere na védomi, Ze objednatel je povinnym subjektem podle zak. ¢. 106/1999 Sb., zakona o svobodném pfistupu
k informacim, ve znéni pozdéjsich predpisti.

Poskytovatel bere na védomi, Ze sluzby poskytované dle této smlouvy nesmi byt provozované na technickych nebo
programovych prostredcich oznacenych NUKIB jako hrozba. V pfipadé poruseni této povinnosti je objednatel opravnén od
smlouvy odstoupit.

Poskytovatel se zavazuje dodrZovat nafizeni objednatele, kterym je zakazano koureni ve vSech prostorach i plochach aredlu
nabyvatele s vyjimkou vyhrazenych mist.

Poskytovatel je povinen mit v platnosti a udrZovat pojisténi odpovédnosti za Skodu zplsobenou zadavateli ¢i tfetim osobam
pfi vykonu podnikatelské Cinnosti, ktera je predmétem této smlouvy, s limitem pojistného pIinéni v minimalni vysi 1.000.000,-
KE.

Poskytovatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je
objednatel | opravnén od smlouvy, ktera bude uzaviena na zakladé vysledku tohoto zadavaciho Fizeni, odstoupit. Na Zadost
objednatel je poskytovatel povinen predlozit objednateli dokumenty prokazujici, Ze pojisténi v pozadovaném rozsahu a vysi
trva. Pokud by v disledku pojistného plnéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vySe pojistného plnéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
plvodnimu stavu, je poskytovatel povinen udinit pfislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je pozadovano
v tomto ustanoveni.

Poskytovatel se zavazuje, Ze pfi poskytovani predmétu pinéni této smlouvy, nedojde k Zadnému poruseni licen¢nich podminek
vyrobce Veeam technologii nebo objednatele.

IX. Zavérecna ujednani
Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Gcinnosti dnem uverejnéni v registru smiuv.

VeSkeré pravni vztahy zaloZené, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, vCetné eventualnich
feSeni vzajemnych spor(, se Fidi ustanovenimi pfislusnych pravnich predpisd Ceské republiky. Zmény a doplnéni této smlouvy
Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

Tato smlouva vcetné priloh je vyhotovena ve 2 stejnopisech, z nichZz kazdd strana obdrzi po jednom vyhotoveni.
Obé vyhotoveni jsou rovnocenna a maji platnost originalu. Pokud je smlouva podepisovana elektronicky, je vyhotovena v
jednom stejnopise podepsaném obéma smluvnimi stranami elektronickym podpisem dle zakona ¢. 297/2016 Sb., o sluzbach
vytvarejicich ddvéru pro elektronické transakce.

AutentiCnost této smlouvy potvrzuji smluvni strany svymi viastnoruc¢nimi podpisy.

V Praze dne dle el. podpisu: V Praze dne dle el. podpisu:

prof. MUDr. David Feltl, Ph.D., MBA Ing. Petr Dvorak
feditel jednatel
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Prilohy:

Pfiloha €. 1 — Polozkovy cenik — Cenova kalkulace

Pfiloha €. 2 — Seznam opravnénych osob

Priloha €. 3 — Pouzivani sité VFN externimi uzivateli

Priloha €. 4 - Pozadavky systému fizeni bezpecnosti informaci na dodavatele



Pfiloha €. 1 Polozkovy cenik — cenova kalkulace
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Predmét plnéni VZ

Popis

Mnoistvi

Jednotka

Nabidkova cena/jednotka

Nabidkova cena celkem

(bez DPH)

(s DPH)

(bez DPH)

Samostatné
DPH
(zakladni
sazba)

(s DPH)

Rozsifeni poctu
licenci zalohovaciho
software Veeam a
zajisténi podpory v
souladu se
zadavacimi
podminkami a
navrhem smlouvy.

Dodani 60 licenci (Casové
neomezenych uZivacich prav) k
softwarovému feeni Veeam Data
Platform Foundation Universal
Perpetual véetné:

« implementace SW feseni véetné
navrhu zalohovacich politik celého
prostredi objednatele,

« instalace, jejiz soucdsti musi byt
instalace i test obnovitelnosti zéloh,
obnovy vybranych aplikaci a
operaénich systém{ v minimalnim
poctu tfi systémd,

« konfigurace,

a véetné zajisténi podpory vyrobce
po obdobi od 12. 10. 2024 do 24. 11.
2025 vcetné aktivace, Uhrady a
kontroly spravnosti nasazeni feSeni
Veeam.

SW feseni

632 616,00 K&

765 465,36 K¢

632 616,00 KE

132 849,36 K¢

765 465,36 K¢

Zajisténi poskytovani sluzby podpory
vyrobce pro stavajicich 330 licenci SW
feSeni Veeam Data Platform
Foundation Universal Perpetual
zadavatele prodlouzenim podpory
vyrobce po obdobi od 25. 11. 2024 do
24. 11. 2025 vcetné aktivace, uhrady a
kontroly spravnosti nasazeni feSeni
Veeam.

Podpora

1021 436,00 K&

1235 937,56 KE

1021 436,00 KE

214 501,56 K&

1235 937,56 K¢

Celkova nabidkova cena za cely predmét plnéni bez DPH

1654 052,00 K¢




P¥iloha €. 2 Seznam opravnénych osob

A. Seznam kontaktnich osob poskytovatele

PO 739/S/24

Jméno Funkce Telefonni Cislo

XXXXX Account Manager XXXXX

XXXXX Projektovy manazer XXXXX

XXXXX Projektovy manazer XXXXX
B. Seznam kontaktnich osob objednatele

Jméno Funkce Telefonni Cislo e-mail
Dispetink UIDT XXKXX XXXXX
XXXXX Vedouci odboru provozu IT XXXXX XXXXX
XXXXX Vedouci oddéleni spravy serverli | xxxxx XXXXX

C. Seznam kontaktnich osob objednatele urcenych k hlaseni oznameni, poZadavkd, udalosti nebo incidentli poskytovatele
ve vztahu k ochrané osobnich Udajli nebo bezpecnosti informaci nebo kybernetické bezpecnosti

Oblast Funkce Kontakt
Ochrana osobnich udajt Povérenec pro ochranu osobnich udajt XXXXX
Bezpecnosti informaci, ManaZer kybernetické bezpecnosti
S Y XXXXX
kybernetické bezpecnost
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Priloha €. 3 - PouzZivani sité VFN externimi uZivateli
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI
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Priloha €. 3 - Povinnost administratora v pripadé bezpeénostniho incidentu nebo kybernetického Utoku......6

Zpracovatel: Uéinnost dokumentu od: Schvalil:
Garant: Prvni vydani dne: Dne:

1. 1. 2008 23.7.2020
Vedouci odboru spravy ICT

Dokument zobrazen§y na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepadléha pravidlim Fizeni dokumentace.



PO 739/S/24

VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranetvfn.cz

VEN PRAHA Smérnice | SM-UI-02 | strana 3z 9 | verze 5

POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis c¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uzivatel musi vyplnit formular F-VEN-463 Zadost o zfizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozné zfizeni Uctu externiho uZivatele.

4.1.2 Postup zfizeni pfistupu
4.1.2.1 Externi uZivatel

Detailni postup pro zfizeni (¢tu externiho uZivatele je uveden v priloze (Priloha ¢. 2 — Postup zfizeni pfistupu
externimu uZivateli do pocitaové sité VFN) a zarovei dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i poZadavek o zfizeni vzdaleného pristupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gc¢tu je max. 1 rok od zfizeni,
pokud nebyl ziizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v Zadosti, obdobné i Garant bude upozornén na svij pracovni mail 1 mésic pred. O prodlouzeni
pristupového Gctu Zada Garant e-mailem - jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance https//www.vfn.cz/vpn. O VPN pfistup Zada Garant prostiednictvim
pozZadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a prijmeni externisty,
e (cet externisty ve VFN,

o firma,
* telefon,
e e-mail,

¢ oblast Cinnosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uzivatel pristup a v jakém rozsahu (IP, porty),
e doba platnosti VPN piistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverd OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

e nastavi profil v AD,

¢ posle informace o vytvoreni VPN pristupu externimu uZivateli,

e ukondi poZadavek Garanta v ServiceDesku (¢imzZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidliim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

1 Ucel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory

Externi uZivatel Osoba vyuzivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Garant Zaméstnanec VFN, ktery zodpovida za pristup a praci externiho uzivatele v siti VFN.

ICT Informacni a komunikac¢ni technologie

ISE Cisco Identity Services Engine

osICT Odbor spravy ICT

ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidentl nebo poZadavkid

zaméstnanc(i VFN a pracovnik( externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

1] Usek informatiky a digitalni transformace
VFN Vieobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci
Garant - zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvélen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatelll) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
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4.1.3 Zruseni pFistupu
Ke zrudeni externiho (¢tu nebo VPN pristupu miZe dojit za nasledujicich podminek:

e vopravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

e pokud je podezieni na zavinéni bezpeénostniho nebo provozniho incidentu &i byl jakymkoliv zpiscbem
zapojen do kybernetického (toku na VFN,

¢ uplynula stanovena doba externiho Uctu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouZeni externiho Gctu (¢imz zanikne i souvisejici VPN pristup)

e nebo byl zadan poZadavek na zruseni/ukonceni externiho Uctu anebo VPN piistupu,

e poZadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE
4.2.1 Povinnosti externich uzivatel(
UZivatel v ramci pfipojeni do sité VFN:
* smi pouzivat pripojeni pouze k Ucelim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery cdpovida potrebam uzivatele pro vykon této cinnosti,
* je povinen pouzivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité, informacnich systéma
a Jejich dat ani prava ostatnich uzivatell,
* je povinen chranit sva hesla pied vyzrazenim a v pfipadé podezieni, Ze heslo zna jind osoba, heslo musi
zmeénit pres portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,
* je povinen zabranit wyuziti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) treti osobou,
* v pfipadé podezieni na bezpecnostni incident, nestandardni chovéani pfipojeni nebo informaénich
systému Ci jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,
+ je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny

» od 7:00 do 16:00 na Dispecink Ul
* od 16:00 do 7:.00 na Pohotovost |

0 vikendu a svatcich na Pohotovost Ul ng
4.2.2 Poiadavky na pfipojené zafizeni

PoZadavky a povinnosti vztahujici se na zarizeni, které je pouzivano pro externi nebo VPN pristup, jsou uvedeny
v pfiloze &. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu

4.2.3 Bezpecnostni incident nebo kyberneticky utok

V piipadé bezpecnostni hrozby nebo kybernetického (toku ma VFN pravo zrusit povoleni pristupu externiho
uzivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazen§y na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadiéha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dilkazniho materialu dle povinnosti
uvedenych v priloze (Priloha ¢. 3 - Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

» vzadném piipadé poskytovat informace o pristupu, postupech, pristupova hesla, certifikaty, dalsi citlivé
informace a ani jejich casti tfetim osobam,

e umoznit pfistup do sité jinym osobam (napf. umoznit piihlaseni pod svym jménem),

* se jakymkoliv zplsobem angaZovat pii rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e vzadném pripadé predavat jakékoli divérné informace ziskané timto pristupem tretim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k souboriim a informacim,

e jakymkoliv zplisobem narusit funkci sité, informacnich systémd a dostupnost jejich dat,

¢ omezit prava uzivatel(l/spravc(l ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

e vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo kodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpe¢nosti nebo jinym povéienym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni mizZe byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavreného smluvniho vztahu.

Externi uzivatel pfipojeny do sité VFN:

¢ plné zodpovida za 3kody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobé,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zrueni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizm je minimalné 1x ro¢né provadéna kontrola povolenych externich uZivateld
a pfipojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povéfenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podIéha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a Gdaje

Nazev Uchovava Doba uchovani

.r 2

7 Souvisejici dokumenty
RD-VEN-11  Ra&d pouzivani informacnich systémd

E-VEN-463 Formulaf: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 — Povinnosti pfi pFipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pFistupu externimu uzivateli do pocitacové sité VFN

Priloha €. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1) Pripojeni kazdého zarizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VEN.
2) Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VEN.
3) Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
4) Je zakazano meénit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
5) Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
6) Je zakazano vyuZivat pro vzdaleny pFistup na pfipojovana zafizeni jinych ne? Ul VEN schvalenych metod
- viz niZe.
7) PFi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZzovat toto zafizeni:
a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)
b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel..) stavu.

U1 provadi nahodné testy zneuzitelnosti zafizeni. V pipadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své néklady zjisténé hrozby a nedostatky neprodlené odstranit.

8) Vlastnik IT zafizeni je povinen, na vyzadani Ul, pfedlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarfizeni zplUsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez pfedchoziho upozornéni odpojit od sité VFN a externi Gcet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozné fesit na:
5 od 7:00 do 16:00 Dispetink Ul na te

Metoda vzdéleného pfistupu

K pripojovanym zarizenim je mozné, pokud tomu nebrani dalsi divody, zridit vzdaleny pristup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ulz-imo pracovni hodiny Dispe¢inku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytidténi slouZi pouze pro informativni Gcely — nepadléha pravidlim Fizeni dokumentace.
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POSTUP ZRIZENIi PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup Zadosti o povoleni pristupu do pocitacové sité VFN:

o Zadatel si stahne, wytiskne a vyplni formulai F-VFN-463.

e Zadatel se dostavi svyplnénym a NEPODEPSANYM formulafem na Dispetink Useku informatiky a
digitaIni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi AS, pracovni dny 7:00 - 16:00).

¢ Pracovnik Dispecinku Ul ovéfi identitu adatele (OP, pas). Zadatel podepise formulai.

e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pristupu a rozsahu piistupu. V pripadé poZadavku na VPN pfipojeni, je Garant upozorneén.

« Po obdrZeni potvrzeni od Garanta bude vytvofen pfistupovy Uéet externiho uZivatele a pfipadné VPN
pristup

o Zadatel bude o schvalenia ziizeni pfistupového U¢tu informovan e-mailem.

« Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporueno si
na misté zmenit.

e Expirace piistupového G¢tu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pfed expiraci
upozornén na zadany e-mail. O prodlouzeni pristupového Uctu Zada Garant e-mailem - jako odpoveéd
na e-mail s upozornénim na expiraci.

Upozornént: Pristup do pocitacové sité VFN se nezrizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti G¢tu externiho uzivatele je externi uzivatel povinen dodrzovat nasledujici:

«  stanovené povinnosti, pravidla a pipadné restrikce v kap. 4.2 Radu pouzivani sité VEN externimiuzivateli
(SM-UI-02)
e pii pouzZivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN piipojeni do sité VFN uvedené na webovych strankach

https://www.vfn.cz/vpn
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke staZeni

e Formulai F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN
e RA&d pouzivani sité VFN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
e V3eobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Tele
« E-m

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pfipadé podezieni & probihajicim bezpednostnim incidentu nebo kybernetickém Gtoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek diikazniho materialu:

k identifikaci zdroje nebo pfriciny,
k Cemu doslo nebo jak se projevuje,
dlsledkiim a moznym dopadiim,

u tohoto incidentu ¢i utoku je vzdy povinen:

.

zajistit kopie logli nebo transakénich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpeénostni nebo kybemeticky incident:
v pracovni dny:
* od 7:00 do 16:00 na Dispecink Ul
* 0od 16:00 do 7:00 na Pohotovost U
o vikendu a svatcich na Pohotovost Ul na

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadléha pravidlim fizeni dokumentace.
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Priloha ¢. 4 - Pozadavky systému fizeni bezpecnosti informaci na Dodavatele

1 Ucel

Ucelem toho dokumentu je stanovit pozadavky vyplyvajici ze systému Fizeni bezpecnosti informaci ve VFN pro Dodavatele jako
provozovatele, Poskytovatele sluzeb nebo zajistujici podporu zakladnich sluzeb: zdravotnich sluzeb dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ZKB).

Priloha vymezuje obecna pravidla a zasady kybernetické bezpecnosti vztahujici se na smluvni pInéni Dodavatele, pokud nejsou
detailné specifikovany Smlouvou. Tato pfiloha nerozsifuje predmét plnéni Dodavatele vymezeny smlouvou, ale pouze specifikuje
relevantni pozadavky systému Fizeni bezpecnosti informaci ve VFN, které musi Dodavatel pfi pInéni dodrzovat.

Dodavatel je povinen prokazatelné seznamit vSechny své zainteresované zaméstnance s obsahem tohoto dokumentu.

2 Bezpecénostni pozadavky

Dodavatel ve vztahu k pfedmétu pInéni smlouvy musi definovat v internich predpisech, konfiguracnich a instalacnich manualech,
postupech nebo jinych dokumentech slouzicich k predmétu dodavané sluzby ¢i musi plnit zde popsané povinnosti.

2.1 Obecna pravidla bezpe¢nosti informaci

Dodavatel je povinen:
e  vydefinovat rozsah praci/sluzeb/podpory v kompetenci Dodavatele a podminky spoluprace mezi smluvnimi stranami,

e  specifikovat popis pouZzivani kazdé sluzby provozované nebo spravované Dodavatelem,
e  stanovit cilové Urovné sluzby a neakceptovatelné nebo zakazané urovné sluzby,

e  vést seznam jednotlivch, ktefi vzhledem ke svym preddefinovanym praviim a privilegiim jsou opravnéni zajistovat
smluvni sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u Dodavatele,

e stanovit popis eskalace problému v pfipadech FeSeni havarie s popisem pravidel pro feseni havarijnich situaci,
e zajistit Skoleni zainteresovanych uzivatelll a spravcd Dodavatele v metodach, postupech a v bezpecnosti,

e  upfesnit podminky spoluprace Dodavatele se subdodavateli (tfeti stranou),

e informovat Objednatele o zplsobu fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentnim
postaveni, nebo 0 zméneé vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,

e  provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin kontaktni osobé za VFN.

2.2 Fyzicka bezpecnost

Dodavatel je povinen:

e nastavit komplexni opatreni fyzické bezpecnosti v prostiedi Dodavatele, jez zabrani nebo snizi pravdépodobnost vzniku
ohrozeni IS zakladni sluzby, ztrat dat a jiného duSevniho vlastnictvi, pferuseni Cinnosti ¢i poskozovani jinych dileZitych
zajmd VFN,

e dodrzovat reZimova nebo organizacni opatfeni VFN pfi viezdu do objektd nebo vstupu do prostor nebo prekonavani
fyzickych/logickych zabran téchto objektd nebo prostor VFN,

e dobrovolné se podrobit pfipadnym kontroldam vnasenych/vynasenych osobnich véci nebo jakychkoliv predmétd pri
vstupu nebo odchodu z objektli nebo prostor VFN provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce
apod.),

e neprovadét fotografovani, video/audio zaznam nebo kopirovani/scanovani dokumentd bez souhlasu opravnéného
zameéstnance VFN. V prostorach kategorie zony ,,C* (napf. serverovna) pouze na zakladé pisemného povoleni vedeni
VFN.

2.3 Bezpecnost lidskych zdroji

Dodavatel je povinen:
e  prokazatelné seznamit zaméstnance Dodavatele s dodrZzovanim bezpecnostnich pravidel a zasad pozadovanych VFN,

e  dodrzovat ochranu aktiv VFN pred neautorizovanym pfistupem, vyzrazenim, modifikaci, zni¢enim nebo narusenim,
e zachovavat miCenlivost o d@vérnych Udajich nebo sdélenich VFN a o jejich ochrané,
e  stanovit odpovédnosti zaméstnanc Dodavatele pro nakladani s informacemi,

e  poucit zaméstnance Dodavatele hlasit zjiSténé bezpelnostni udalosti nebo jina bezpecnostni rizika odpovédné osobé
Dodavatele,

e  provadét pravidelné skoleni zaméstnanct Dodavatele v souvislosti s bezpecnosti informaci,
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e  pfi poruseni pracovnich povinnosti zaméstnance Dodavatele ve vztahu k bezpecnosti informaci nebo zpdsobeni
bezpecnostniho incidentu, musi byt zahajeno formalini disciplinarni fizeni. Zplsob Fizeni odpovida povaze poruseni nebo
incidentu a jeho dopadu na VFN.

2.4 Rizeni p¥istupu
Dodavatel je povinen:
e dodrzovat princip minimalnich opravnéni: pfidélovat opravnéni na nejnizsi mozné drovni, kterd umozni jejich spravnou
funkci,
e dodrzovat poZadavky na fizeni pristupu:
o definovat procesy pridélovani, spravy opravnéni, pravidelné provadét audit pridélenych opravnéni a
odstranovat ucty pti odchodu zaméstnance nebo zméné jeho zarazeni,

o  pridélovat privilegovana opravnéni takovym zplsobem, aby byla zajiSténa jednoznacna auditovatelnost vsech
krok@ provedenych pod témito Ucty ve vztahu ke konkrétnim osobam.

2.5 Bezpeténé chovani uZivateli

Uvedené povinnosti se vztahuji na prostredi VFN nebo zafizeni pouzivané ke spraveé nebo administraci predmétu smlouvy.
Zaméstnanec Dodavatele:
e nesmi Sifit a védomeé pouZivat SW ziskany v rozporu s pravnimi predpisy, zejména s autorskym zakonem a SW, ziskany
v souladu s témito predpisy nesmi uZivat v rozporu se smlouvou,

e musi pouzivat pocitacové prostiedky a SW vybaveni VFN jen v ramci smluvniho ujednani a stanovené kompetence,
e je povinen respektovat pravidla tvorby a nakladani s pfistupovymi hesly definovana VFN,

e je povinen zachovavat ddvérnost hesel jemu pfidélenych v ramci své kompetence,

e nesmi zadnymi prostiedky se pokusit ziskat pristupova prava i privilegovany stav, ktery mu nebyl pridélen,

e nesmi se pokusit ziskat pfistup k chranénym informacim a datfim jinych uzivatelli nebo systém,

e musi dodrzovat pfedepsana opatfeni pro uziti prostfedkd pro vzdaleny pFistup (aktualizace systému, spustény FW a
antivir, vyuZiti vefejnych siti apod.).

2.6 Bezpecnost mobilnich zafizeni a vzdaleného piistupu

Pristup externich zafizeni do prostredi Objednatele je moZzny po provedeni registrace zafizeni pfi dodrzeni postupu ,Pfistup do
pocitaové sité VFN pro externi zaméstnance/firmy", zde uvedenych povinnosti a smérnice PouZivani sité VFN externimi uzivateli
(SM-UI-02). Uzivatel Dodavatele pripojeny do sité VFN je povinen:
e  pouZivat je pouze k Uceldim a po dobu souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu, ktery odpovida
potfebam uzivatele pro vykon této Cinnosti,

e  pouzivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité ani prava ostatnich uzivatel@,

e  chranit sva hesla pred vyzrazenim, a v pfipadé podezieni, Ze heslo zna jind osoba, tuto situaci neprodlené nahlasit
Poskytovateli pfipojeni,

e zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pfipojeni treti osobou,
e chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

2.7 Ochrana pred skodlivym kédem

Ve vztahu k dodavatelskym pracim a sluzbam zajist'ujicim provoz a fungovani zakladnich sluzeb VFN musi byt zajisténa ochrana
vnéjsiho perimetru Dodavatele, komunikace, IS, UloZist' a koncovych stanic nebo mobilnich zafizeni pred Skodlivym kddem.

2.8 Zalohovani a obnova dat

Dodavatel je povinen provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a jejich datech k zajisténi
jejich dostupnosti v pfipadé nestandardnich udalosti (chyba pamétového média, havarie systému, poskozeni integrity dat atp.),
aby bylo mozné zalohovana data pouZzit pro jejich obnovu nebo pfesun do jiného prostredi.
Zélohovana data musi spliiovat pozadavky:

e na kompletni obnovu dat,

e  dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouvé,

e  pravidelné provadéni zaloh a testovani jejich obnovy,

e zajiSténi ochrany zaloh a obsaZenych dat vCetné jejich integrity,

e  vydefinovana sprava (vCetné Fizeni pfistupu), doba uchovani, cykly a pocet kopii zalohovanych dat.

2.9 Technické zranitelnosti

Dodavatel je povinen:
e identifikovat a odstrafiovat technické zranitelnosti spojené s bezpeCnostnim nastavenim nebo fungovanim jim
provozovanych/spravovanych zafizeni nebo systém(,
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upozorriovat VFN na identifikované zranitelnosti zafizeni nebo systém( ve spravé VFN nebo subdodavateld,

provadét ovéreni/testovani opravy zranitelnosti v testovacim nebo integraénim prostiedi pred instalaci opravy
programového vybaveni do produkéniho prostredi.

Bezpecnost komunikacni sité

Dodavatel je povinen omezit riziko napadeni systém( nebo sluzeb prostrednictvim pocitacové sité, napf. vyuzitim:

2,11

Sifrovani,

fizené kontroly pfistupu,

zamezenim napadeni aktivnim tto¢nikem,
fizenim zatéze,

zajiSténim integrity dat,

samostatné lokalni sité,

vicelroviiovou bezpecnosti,

vyuzitim vhodné sité.

Bezpecnostni zasady pro praci s daty

Dodavatel je povinen:

2.12

dodrZovat stanovena pravidla ochrany dat zahrnujici specialni nakladani s tajnymi, ddvérnymi, osobnimi a citlivymi Gdaji
dle jednotlivych zakonl (napf. nafizeni ¢. 2016/679 - GDPR, zakona ¢. 110/2019 Sb., zakon ¢. 412/2005 Sb. apod.),

zajistit Fizeni pristupu k datlim s vyuZzitim principu minimalnich opravnéni,
ochranit data pfi prenosu, predani a v datovém UloZisti,

plnit povinnosti ochrany osobnich Udajt, a to predevsim technicka nebo organizacni opatfeni, hlaseni Uniku osobnich
Udajd, spoluprace na feseni incidentl nebo auditu ochrany osobnich (dajt apod.,

dodrzet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost aktiv,

stanovit omezeni platna pro kopirovani a Sifeni informaci,

prijmout opatfeni zajist'ujici vraceni ¢i zniceni informaci po ukonceni smluvniho vztahu nebo v jeho pribéhu,
definovat postupy bezpecné likvidace dat.

Pouzivani kryptografické ochrany

Dodavatel je povinen:

2.13

vyuzivat Urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu k citlivosti jednotlivych
informacnich aktiv,

zohlednovat znama nebo odhalena rizika a zranitelnosti pro pouZité typy a sily kryptografickych algoritm@ vyménou
za ,bezpecné" (neprolomené) kryptografické algoritmy.

Akvizice, vyvoj a udrzba informacnich systémi

Dodavatel je povinen:

2.14

dodrZovat bezpecnostni pravidla, noremy a best practices (napf. OWASP - Open Web Application Security Project)
v ramci celého Zivotniho cyklu nakupu a vyvoje SW od zadani, navrhu, pres vyvoj a testovani az po nasazeni do provozu,

zavést oddéleni roli vyvoje, testu a provozu; vytvaret a provozovat vyvojové, integracni, testovaci a provozni prostiedi
tak, aby byla zcela oddélena v sitich a byla podporovana oddélenymi stroji,

zohlednit bezpec¢nostni pozadavky VFN na dodavany nebo vyvijeny SW, a to predevsim:
o  podporované frameworky a platformy v prostredi VFN,
o  nefunkéni bezpetnostni pozadavky,
o  provadét ovéreni codereview v jednotlivych fazich vyvoje a testovani,
o  spolupracovat na bezpeCnostnim testovani véetné penetracnich testd,
o dodavat systémové a provozni bezpecnostni dokumentace,
stanovit zplsob pfevzeti, akceptace a instalaci do produkéniho prostredi,

pouzivat jasny a specifikovany proces fizeni zmén.

Zvladani bezpec¢nostnich incidentu

Dodavatel je povinen:

mit ve svém prostredi zavedeny systém hlaseni, upozorfiovani a vySetfovani bezpecnostnich nebo kybernetickych
incidentd a pripadd prolomeni bezpeénosti,
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e neprodlené oznamit Objednateli bezpecnostni nebo kyberneticky incidenty a prolomeni bezpecnosti v prostredi
Dodavatele nebo Objednatele,

e  spolupracovat s Objednatelem na vysSetfeni, vyhodnoceni a pfijeti opatfeni z bezpecnostniho nebo kybernetického
incidentu v prostiedi Objednatele.

2.15 Rizeni kontinuity innosti

Dodavatel je povinen:
e vytvorit takové postupy a fungujici prostfedi, které umozni zajistit kontinuitu a obnovu klicovych procesd a cinnosti
zakladnich sluzeb VFN provozovanych nebo spravovanych Dodavatelem HW, IS a jejich dat v pfipadé jejich naruseni

nebo ztraty,

e provadét pravidelné testovani, vyhodnocovani a pfipadné aktualizovani havarijnich plant obnovy (DRP).

2.16 Legislativni a normativni poZadavky

Dodavatel je povinen splnit legislativni a normativni poZzadavky:
e  zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a vyhlasku ¢. 82/2018Sb., o kybernetické bezpecnosti,

e nafizeni EU ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu
téchto Udajd (GDPR),

e zdkon ¢. 110/2019 Sb., zpracovani osobnich udajt,

e smérnici EU ¢. 2016/1148, o opatfenich k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systém(
(NIS),

e nafizeni EU ¢ 910/2014, o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnitfnim trhu (eIDAS),

e standardy systému fizeni bezpecnosti fady ISO/IEC 27000 — Information Security Management System (ISMS),
predevsim ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,

e a souvisejici normy nebo best-practice.

2.17 Kontroly zavedeni bezpe¢nostnich opatieni

Dodavatel je povinen provadét kontroly zavedenych bezpecnostnich opatreni v prostifedi Dodavatele v pravidelnych intervalech a
nasledné prijimat odpovidajici preventivni nebo systémova nebo organizacni opatieni na zjisténé nedostatky nebo zranitelnosti a
umoznit VFN ovéFeni provadéni kontrol a aplikaci naslednych opatfeni.

2.18 Audity plnéni bezpe¢nostnich poZadavki

Dodavatel je povinen umoznit VFN provedeni auditu plnéni poZadavki uvedenych v tomto dokumentu nebo s kterymi byl
prokazatelné. Dodavatel seznamen, a to po piredchozim upozornéni. Audit bude proveden zaméstnanci VFN nebo jim smluvné
povérenym subjektem.
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