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SMLOUVA O DODAVCE A IMPLEMENTACI SYSTEMU MANAGEMENTU BEZPECNOSTI
INFORMACI A POSKYTOVANI SLUZEB
(ev. £ Objednatele: SOD/2024/021/Pa)

Dneiniho dne nasledujici smluvni strany:

Objednatelk: Nemocnice Znojmo, pFispévikova organizace
se sidlem: MUDr. Jana Janského 2675/11, 669 02 Znajmo
rastoupen: MUDr. Miroslavem Kavkou, MBA, FICS, Feditelem
ICO: D00S2584

DIC: CZ00092584

Bankovni spojeni: -

Cislo tétw:

Kontaktni osoba: |
(dale jen ,Objednatel")

Poskytovatel: Euro Enterprise Development s.r.o.

se sidlam: Riéni 456,10, Mala Strana (Praha 1), 118 00 Praha

ICo: 27773728

DIC: CZ27773728

bankovni spojent: [ GGG

zastoupena: Ing. Romanem Kratochvilem, jednatelem

zapsana v obchodnim rejstilku vedeném u Méstského soudu v Praze, sp. zn. 331126
Kontakini osoba: Ing. Roman Kratochvil, jednatel

(dale jen ,Poskytovatel”)

(Objednatel a Poskytovatel dale jednotlivé té2 jen Smiluvni strana” nebo spolecné Smiluvni
strany”)

uzaviraji v souladu s § 1746 odst. 2 zak. £ 8972012 Sb., obfansky zakenik, ve znéni pozdéjsich
predpisd (dale jen ,OZ") s prihlédnutim k § 2586 a nasl. OZ tuto

Smlouvu o dodavce a implementaci systému managementu bezpednosti informaci
a poskytovani slufeb (déile jen , Smlouva™)
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1. UVODNI USTANOVENI

Smlouva se mezi vyse uvedenymi Smluvnimi stranami uzavira na zakladé wysledku
otevfeného zadavaciho fizenl na vefejnou zakdzku s ndzvem Zajifténi kybermetické
bezpecnosti Nemocnice Znajmo”, (dale jen Vefejnd rakdzka"), zadavanou dle zikona
€. 13472016 Sb., o zadavanl vefejnych zakazek, ve znéni pozdéjSich pfedpisd (dale jen
LZZVE'). Jednotliva ujednani Smlouvy tak budou wykladana v souladu se zadavacimi
podminkami Vefejné zakazky uvedenymi v zadavaci dokumentaci véetné jejich piiloh a
v souladu s nabidkou Poskytovatele podanou na Vefejnou zakazku,

Smluvni strany prohladufi, fe osoby podepisujici Smlouvu jseu ktomute jedndni
opravnény.

Poskytovatel prohlasuje, Ze se seznamil se zadavaci dokumentaci Vefejné zakazky, véetné
viech jejich priloh (dale jen . Zeddwvaci dokumentace”), Ze ji povaiuje za dostatecny
podklad pro plnéni Vefejné zakazky, a to zejména v rozsahu nezbytném pro plnéni
pfedméty Smlouvy, pfitemZ mu nejsou znamy Zadné nejasnosti & pochybnost], které by
znemoZhovaly fadné plnéni jeho zavazku dle Smlouvy.

Poskytovatel dale prohlaiuje, Ze se detailné seznamil s rozsahem a povahou predmétu
pInéni Smlouvy, #e jsou mu znamy veikeré relevantni technické, kvalitativni a jine
padminky nezbytné pro realizaci predmétu plnéni Smlouvy, a Ze disponuje takowvymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci pfedmétu plnéni
Smilouvy za dehoadnuté smluvni ceny uvedenéd ve Smlouvé, a to rovnéZ ve vazbé na jim
prokdzancu kvalifikaci pro plnéni Vefejné zakazky a informace doloZené za Géelem
hodnoceni nabidky dle kritérii hodnoceni .Kvalifikace (certifikace) realizacniho tymu® a
Lkuienosti vybranych denl realizaéniho tymu®,

Poskytovatel bere na védomi, e Objednatel by v souladu s § 22a zakona & 181/2014
Sh., o kybemetické bezpeénosti a o zménd souvisejicich pfedpisl, ve znéni pozd&jSich
pfedpisi (dale jen .ZKB"), urfen jako spravce a provozovatel informaéniho systému
zékladni sluiby, a proto se Poskytovatel uzavfenim Smlouvy stane jeho vyznamnym
dodavatelem dle § 2 pism. n) whlasky ¢. 82/2018 5b., o bezpeinostnich opatrenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalefitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlatka o kybernetické bezpednosti),
ve znéni pozdéjiich pfedpisd (dale jen ,VKB"). Plnéni pfedmétu Smlouvy, a to ve viech
jeho fazich a ve viech jeho &astech musi spliovat veSkeré podminky dle ZKB a VKB.
Poskytovatel se zavazuje informovat o téchto skutecnostech viechny své poddodavatele
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a dalif osoby, s jejichi pomodi &i jejich prostrednictvim bude Poskytovatel plnit predmét
Smilouvy,

Poskytovatel je pfi plnéni pfedmétu Smlouvy povinen dodrfovat Bezpeénostni
pofadavky v oblasti kybernetické bezpefnosti, které jsou uvedeny v pfiloze 2. 6 Smlouvy.

lestlize ve vztahu k plnéni podle Smlouvy vznikne v souvislosti se zavadénim nebo
aktualizaci sytému fizeni bezpednosti informaci nebo v souvislosti se zavadénim,
provadénim nebo aktualizaci bezpecnostnich opatfeni podle ZKB a jeho provadécich
predpisl potfeba uzaviit dodatek k této Smlouvé nebo zvliastni smlouvy, zavazuje se
Poskytovatel poskytnout Objednateli vedkerou soudinnost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy. Poskytovatel se pro tento pfipad rovnéZ zavazuje
poskytnout soudinnost sméfujici k uzavieni takového dodatku, resp. smlouvy v souladu
se LAVYE,

Poskytovatel dale prohladuje, Ze jim poskytované plnéni odpovida vBem pofadavkim
vyplyvajicim z platnych pravnich pfedpisi, které se na plnéni vztahuji.

Objednate] pfedpokldda moZnost kefinancovani implementace pfedmétu plnéni Vefejné
zakazky z Integrovanéhe operacniho programu (dale jen JROPY), pficemZ Poskytovatel
je povinen postupovat tak, aby kofinancovani z IROP nebylo ohrozeno.

Pojmy s velkymi pocatednimi pismeny definované ve Smlouvé budou mit wznam, jenz je
jim we Smlouvé, vietné jejich pfiloh a dodatkl, pfipisovan. Pro wloudeni jakychkoliv
pachybnasti se Smluvni strany dale dohaodly, Ze:

1.10.1. v pfipadé jakékoliv nejistoty ohledné wkladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejSirsi mife zohlednovala OZel Vefejné zakazky
vyjadreny Zadavaci dokumentaci;

1.10.2. Poskytovatel je wvazan svou nabidkou predloiencu Objednateli v ramd
zadavaciho fizeni Vefejné zakazky, kterd se pro (pravu vzajemnych vrtahi
vyplyvajicich ze Smlouvy poulije subsididrné,

Neni=li vyslovné ve Smlouvé u lhit &i dob uvedeno, Ze prisluiné dny jsou pracovni, jedna
se o dny kalendarni.

2. UCEL SMLOUVY

Zakladnim Gcelem, kjehoZ dosaieni se Smlouva uzavird, je zvyieni kybernetické
bezpeénosti a celkové drovné zabezpedeni u Objednatele.
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2.2. Konkrétné je acelem Smlouvy zasadni posileni ochrany informacnich a komunikacnich
systémi Objednatele pred kybermetickymi Utoky a dnikem potencionalné vysoce citlivych
dat. Realizace projektu je zamérena na zavedeni mechanismil, které vyraznym zplsobem
zvyil bezpednost sitové infrastruktury a jednotlivych informadnich systémd Objednatele
a celkové piispéje ke zvyieni drovné kybernetické bezpeénosti.

3. PREDMET SMLOUVY
3.1. Predmétem Smlouvy je zavazek Poskytovatele za podminek Smlouvou dale stanovenych
paskytnout Objednateli plnéni spadivajici v zajisténi komplexni dodaviky a implementace
systému managementu bezpelnosti informael, tedy feleni Systému kybernetické
bezpeénosti (dale také jako .SKB") cdpovidajicihe poZadavkim na funkcionality,
vykonnost a dostupnost definovanych zejm. v pfiloze £ 1 Smlouvy, a dale zajisténi
veikerych daldich sluieb a Sinnosti pro Objednatele specifikovanych ve Smlouvé (dale
souhrnngé jen Plnéni”). Finéni pfedmeétu Smlouvy je rozdélena do téchto zakladnich fazi:

¥ Fare 0 (analyticka faze)
¥ Fare 1 (implementaéni faze);

¥ Faze 2 (provozni faze a faze rozvoje).
3.2. Faze 0— (analyticka faze) zahrnuje nasledujici éinnosti Poskytovatele:

3.2  vytvafeni samostatného cilového konceptu pro kaidou aktivitu dle odst. 33.2
Smilouvy, pricemz kazdy cilovy projekt bude projednan s Objednatelem v souladu
s postupem dle pfllehy £ 1 Smlouvy a bude obsahovat harmonegram plnéni
pfisluéné aktivity; vzorova Sablona cilevého konceptu tvefi pfilohu £ 7 Smlouvy;

Viystupy: Cilové koncepty pro kaZdou aktivitu dle odst. 3.3.2. v rozsahu dle pfilohy €. 1 Smlouvy.
{dale jen Faze 07)

3.3, Faze 1 =(implementacni faze) zahrnuje zejmena nasledujici Cinnosti Poskytovatele:

33.1. tvorba bezpefnostnich politik, bezpefnostni dokumentace, analyzy rizik a
daliich wystupd dle pfilohy & 1 Smlouvy (kapitola Analytické prace v oblasti
bezpefnosti pfilohy €. 1 Smlowvy; fadek 12 piilohy £ 5 Smlouvy - Cenik);

3.3.2. dodavka, implementace a integrace SKB do prostiedi Objednatele, ktery tvofi
nasledujici aktivity:
- zavedeni sitové analyzy (fadek 13 pfilohy €. 5 Smlouvy = Cenik),
- realizace perimetrovéhe a centralnich firewalld a Sandbox (Fadek 14 pfilahy £
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5 Smilouvy — Cenik),
= wybudovani public key infrastructure (Fadek 15 pfilohy € 5 Smlouvy — Cenik),

= implementace systému pro spravu privilegovanych Gcta (Fadek 16 prilohy €. 5
Smlauvy = Cenik),

- modernizace sitové infrastruktury a WiFi (fadek 17 pfilohy £ 5 Smlouvy =
Cenik),

- e-mailova brana (fadek 18 prilehy €. 5 Smlouvy = Cenik),

- implementace sytému pro zalohovani dat (fadek 19 pfilohy € 5 Smlouwy —
Cenik),

- implementace nastroje pro zabezpeleni zdravotnickych zafizeni (fadek 20
prilchy €. 5 Smlowvy — Cenik),

3.33. seznameni s obsluhou pro administratory u pfisluinych aktivit (Sasti SKB),
334, testovani u pfislusmych aktivit (Casti SKB), a

335, zajidténi pfipravy nasazeni a viastni nasazeni pfisluiné casti SKB do produkénibo
provozu,

vie v rozsahu specifikace uvedené v pfiloze £ 1 Smlouvy a cilovych konceptl. Pokud
bude potfeba zajisténi licenci pro implementaci/testovani SKB & jeho casti v ramci této
faze, budou tyto licence soucasti nabidky Poskytovatele — blize viz pfiloha £ 7 Smlouwy.

Vystupy: Analyza rizik, Bezpecnostni dokumentace, Funkeni SKB odpovidajici specifikaci
Fefenl a velkerym pofadavkim Objednatele, velkerd souvisefici uZivate|skd a technicka
dokumentace k SKB, vietné poZadovanych licenci k SKB a protokoly o Poskytovatelem
provederych, (spéiné zakonéenych testech SKB a o seznameni s obsluhou uréenych
pracovnik( Objednatele v rozsahu dle prilohy €. 1 Smlouvy a cilovych koncepti.

(dale jen Fdze T7)

Faze 2 {provozni faze a faze rozvoje) zahrnuje nasledujici Zinnosti Poskytovatele:

34.1. poskytovani technické podpory, zahmujici sluzby maintenance licenci a padpory
(full maintenance, SLA) SKB (spolené dale jen SluZby podpory”); Sluzby podpory
musi byt poskytovany tak, Ze bude zajisténa kvalitni ddrzba SKB po dobu trvani
Smlouvy s aktualizaci veikeré uiivatelské a technické dokumentace kSKB
minimalné jedenkrat rofné a ke dni ukonceni Smlouvy, Poskytovatel je povinen
v ramci SluZeb podpory aplikovat pribéainé legislativni zmény, aby SKB odpovidal
aktualné Ucinnym pravnim pfedpisiim; Poskytovatel se zavazuje sledovat zmény
ZKB a provadécich pravnich predpish alespon jednou za kalendaii mésic, pficemz
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v pripadé zmén, které by mohly ovivnit funkénost SKB, se ravazuje informovat
Objednatele do 14 dni od zjisténi relevantni legislativni zmény a nejpozdéji do 30
dni od informovani Objednatele tyto zmény implementovat do SKB, nenidi
v konkrétnim pfipadé dohodnuto jinak; cena za sledovani zmén ZKB a provadécich
pravnich predpis a jejich implementaci je zahmuta v cené 5LA, a

34.2. poskytovani sluzeb rozvoje SKB dle poZadavki Objednatele (dale jen Sluzby
rozvoje”); za Sluiby rozvoje jsou povaiovany viechny sluzby, které nejsou soucasti
SluZeb podpory i jingch sluieb dle technicke specifikace uvedene v pfiloze €. 1
Smilouvy. Slufby rozvoje budou objednavany dle potfeb Objednatele v souladu
s odst. 6.3 Smlouvy, pficemZ Objednatel neni povinen odebrat jakykoliv objem
Sluzeb rozvoje. Maximalni objem Sluzeb rozvoje fini 180 clovékodnl (MD) za
kaZdych 5 let poskytovani Sluzeb rozvoje.

(dale jen Fdze 2°).

Poskytovatel se zavazuje poskytovat Plnéni v souladu s platnymi pravnimi predpisy, jakoZ
i v souladu se viemi relevantnimi nermami obsahujicimi technické specifikace a technicka
fefeni, technické a technologické postupy nebo jind urdujicl kritéria k zajiSténi,
Ze materialy, vyrobky, postupy a sluiby vyhovuji predmétu Smlouvy a veskerym
podminkam uvedenym v Zadavaci dokumentaci.

Poskytovatel prohladuje, f& pfredmét plnéni dle Smlouvy neni plnénim nemainym, a e
Smlouvu uzavird po pedivém zvaZeni viech molnych disledki. Poskytovatel déle
prohladuje, e se seznamil s pfedmétern plnéni dle Smlouvy, a Ze Plnéni miZe byt
poskytnuto zplsobem a v terminech stanovenych ve Smlouvé,

Objednatel se zavazuje zaplatit Poskytovateli za fadné poskytnuté Plnéni v souladu se
viemi podminkami Smlouvy sjednanou cenu dle Smlouwy.

4. LHUTA A MISTO PLNENI

Paskytovatel se zavazuje poskytovat Plnéni v souladu s harmeonogramem v nasledujicich
krocich (fazich):

Fize Zahdjeni Fize Ukonéeni (spinéni) Fize
Faze D (cilové dnem nabyti Gcinnosti do 2 mésicl od Ofinnosti
koncepty) Smilouvy; Smlouvy

aktivity dle fadku 12 | Smlouwy;

Faze 1 (vedkeré | dnem nabyti GEinnost] do 31. 10, 2025
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ai 20 pfilohy £.5
Smilouvy - Cenik)
Faze 2 (Shuzby : v r o . | PO dobu neurfitou od piedani a
podpory odpovidajici | 72 plieciint = prment| PREKEN | | et pRislutné dlilé Zsti plnéni

diléi casti plnéni dle Faze 1

full maintenance) dle Fize 1

Faze 2 (SluZ
e i hT .. . | po dokondeni (akceptaci) Faze | po dobu neurditou od akceptace
podpory odpovidajici 1 Fize 1
SLA a Sluzby rozvoje)

4.2,

43,

44,

2.1

2.1

Mistern plnéni je sidlo Objednatele, neni=li mezi Smluvnimi stranami wyslovné dohodnute

jinak. Pfipravné a programovaci prace je Poskytovatel oprawnén realizovat na swém
vlastnim technickém wvybaveni, coZ viak nezaklada jakykoliv narok Poskytovatele na
navyseni ceny Plnéni v souvislosti s prevodem na cilovou infrastruktury Objednatele.

Pokud to povaha plnéni dle Smlouvy umoliuje, je Poskytovatel oprivnén poskytovat
plréni dle Smlouvy také vzdalenym pfistupem. Bezpednostni poZadavky jsou uvedeny
v pfiloze £ 6 Smlouvy.

Veskeré pisemné wystupy, které je podle Smlouvy Poskytovatel povinen wivofit a/nebo
které pfi plnéni Smlowy vzniknou, budou Poskytovatelem Objednateli predany v sidle
Objednatele, nebudedi mezi Smluvnimi stranami v konkrétnim pripadé dohodnuto jinak.

5. CENA PLNENI A PLATEENI PODMINKY
Cena za poskytovani Plnéni je sjednana dohodou Smluvnich stran nasledovné:

Cena za poskytnuti casti PInéni odpovidajici Fazi 1 dle Smlouvy &ini 68 242 900 KE bez
DPH, 1), 82 573 909 KE vietné DPH ve vysi 21 % cena za poskytnuti Pinéni dle Faze 0
{cilové koncepty pro pfisluiné aktivity) je zahrnuta v cené za Plnéni dle Faze 1; platebni
milniky Faze 1 jsou uvedeny v adst. 5.6 Smlauvy;

Cena za poskytovani £asti Faze 2 odpovidajici Sluzbam podpory vE. full maintenance a
SLA Cini 3750 610 KE bez DPH za 1 rok poskytovaného plnéni dle Smlouvy, tj.
4 538 238,10 KE vietné DPH ve visi 21 %.
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5.1.3 Cena za poskytovani asti Faze 2 odpovidajici Shuzbam rozvoje cini 15 000 KE bez DPH

5.

5.3.

54.

5.5.

za 1 MD poskytovaneho plnéni dle Smlouvy, 1). 18 150 K< veetne DPH ve vydi 21 %,

Podrobny rozpad ceny za jednotlivé Zasti Plnéni je uveden v pfiloze £ 5 Smlouvy — Cenik.
lednotlivé poloZky v pfiloze £ 5 Smlouvy jsou déle rozdéleny na projekt 1 a projekt 2,
nebot’ Plnéni dle této Smlouvy je kofinancovano ze dvou projektd IROP.

Soudasti cen uvedenych v tomto élanku Smlouvy jsou i sluzby a dodavky nezbyiné pro
fadné a dplné poskytovani predmétu PInéni. Poskytovatel nese veskeré naklady nutné
nebo Gcelné vynaloZené pfi plnéni zavazkd ze Smlouvy wietné spravnich poplatki a
nakladl souvisejicich (zejména dané, pojisténi, velkeré dopravni naklady, vetné nikladd
souvisejicich s provedenim viech zkoudek a testll prokazujicich dodrieni pfedepsané
kvality a parametrd pfedmétu Plnéni dle Smlouvy, jakoz nakadd souvisejicich se
zajisténim daliich podkladi, pfedpish apod.).

Veikeré ceny uvedeng v tomto clanku Smlouvy jsou ceny v korunach ceskych (CZK).
Stanedi se v pribéhu trvani Smlouvy Ceska republika Elenem Evropské ménové unie a
bude=li v zidvazné stanoven koeficient pro pfepofet CZK na EUR, budou ceny sjednané
v ZK pfepoiteny do EUR na zdkladé odpovidajiciho koeficientu sjednaného
v mezinarodnich Omluvach, kterymi bude Ceska republika vézana, jakoZ i v souladu
5 pfipadnou tomu odpovidajici vnitrostatni pravni Opravou Ceské republiky.

Veikeré ceny uvedeng vtomto clanku Smlouvy jsou cenami maximalnimi, nejwyie
pfipustrymi, nepfekrofitelnymi a jsou platné a konstantni po celou dobu platnosti
Smilouvy, neni=li uvedeno jinak. Cenu Plnéni je moZné zménit v pfipadé zmény vite sazby
DPH v disledku zmény pravnich pfedpisd. V pfipadé zmény sazby DPH je Poskytovatel
povinen k cené bez DPH (ctovat DPH v platné wyii. Smluvni strany se dohodly, ie
v pripadé zmény ceny v disledku zmény sazby DPH neni nutno ke Smlouvé uzavirat
dodatek, Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty je stanovena
v souladu s platnymi pravnimi pfedpisy.

Cenu Sluzeb podpory a Sluzeb rozvoje dle odst. 5.1.2 a 5.1.3 Smlouvy lze od 1. 1. 2028
upravit z divodu inflace poniZené o 5 procentnich bodl za pedminek dale uvedenych:

5.5.1. Inflaci se rozumi Primérna rofni mira inflace, kterou udava kaidym kalendafnim

r

rokem Cesky statisticky (fad za rok pfedchazejici vyjadfena v procentech,

5.5.2. Podinaje rokem 2028 a déile do budoucna je Poskytovatel opravnén zwiit cenu
SluZeb podpory a SluZeb rozvoje nejéastéji jednou roéné z divodd inflace, a to o
tolik procent, kolik procent &inila Priméma roéni mira inflace za rok
bezprostiedné predchazejici poniiena o 5 procentnich bodl; soucasti (napf.
prilohou) danového dokladu dle odst. 5.6 Smlouvy bude vwwmezeni ddaji o inflad
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dle Smlouvy, pficemz Objednatel je opravnén tuto fakturu pred uplynutim Ihity
splatnosti vratit, pokud inflace nebude vyjadiena spravné (vracenim vadne faktury
Poskytovateli prestava béet pivodni Ihita splatnosti, nova Thita splatnosti béii

ode dne vystaveni nove faktury).

5.5.3. Cena SluZeb podpory nebo Slueb rozvoje upravena z divodu inflace poniZené

o 5 procentnich bod( se povaZuje za sjednanou cenu, ktera nevyZaduje uzavieni
dodatku ke Smlouvé, Pokud inflace za pfisluiny rok neprekroci 5 %, nebude cena
SluZeb podpory a Sluieb rozvoje upravena.

56, Ceny dle Smlouvy budou hrazeny na zakladé danovych dokladl wystavenych
Poskytovatelem (dale jen Faktura” &i Faktury™) nasledovné:

Pravo fakturovat cenu za poskytnuti casti PInéni dle Faze 1 Smlouvy (zahrnuje té2
cenu za Fazi 0) vznika Poskytovateli po predani / akceptaci odpovidajictho diltiho

pInéni v ramci Faze 1 nasledovné:

Podminka pro batel ul :I'i
Platebni milnik vznik oprivn#ni
vystavit Fakturu (odkaz na pfilehu &
5 Smilouwy)
.o . Fodepsany
"“F"E."'E“t“heh[“hf“:“ E';“':'.‘_']C"E akceptadnl protokol Bufika D12
prace v oblasti bezpednosti dle 21 6 Smiouvy
o ; Fodepsany
Dadéni HW, 5W vE, zaruky na 2 roky R H
=5 % it predavaci protokol Burika E13
[aktivita Zavedeni sitové analyzy™) dle &L 6 Smlouvy
T Fodepsany
IthmT;‘fm::::ﬁfa“dmr akceptacni protokol Bufika D13
dle cl. 65mbkauvy
Daodéni HW, SW v, zéruky na 2 roky Podepsany
{aktivita ,Realizace perimetrového a | pledavad protokol Bufika E14
centralnich firewalld a Sandbox”) dle £l & Smlouvy
Implementace (aktivita .Realizace Fodepsany
perimetrového a centralnich firewalll | akceptaéni protokol Burika D14
a Sandbox) e £L & Smilouvy
Dodani HW, SW vi, zaruky na 2 roky Podepsany
(aktivita Vybudowini public key pledavaci protokol Burka E15
infrastructura”) dle £l & Smlouwwy
. . Podepsany
ImPkn:;‘;.?:::T::;:':;;:?;:zwmr akceptacni protokol Burika D15
P dle £, 65mlouvy
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Dodani HW, SW vE. zaruky na 2 roky Podepsany
(aktivita .implementace systému pro | pledavaci protokol Burika E16
spravu privilegovarych G807 dhe . & Smilouwy
Implementace [aktivita Podepsany
Amplementace systému pro sprive | akceptalnd protokel Burika D16
privilegovanych ¢t dle £l. 65mlowvy
Dodani HW, W vE, zaruky na 2 roky Podepsany
{aktivita ,modernizace sitowé predavaci protokol Burika E17
infrastruktury a WiFi") dle &. 6 Smiouvy
" : Podepsany O
"“F"“i't',‘e".t?;frj“:‘;‘;u“" ﬁ:’;’;““ akeeptaéni protokel Bufika D17
bl il v dle &1, 65mlouvy
' R Podepsany
Dﬂdi::ﬂﬁﬂ Si::i;a::g;::} oKy predavaci protokol Burika E18
) dle £l & Smlouvy
, . Podepsany
Implementace {.?k:tlr-uta Li=rridilovi akceptaéni protokol Bufika D18
brana”®)
dle £l 65mlauwvy
Dodani HW, 3W vE, zaruky na 2 roky FPodepsany
(aktivita Jimplementace sytému pro plediavaci protokal Burika E19
zalohovani dat”) dle £L & Smlouvy
Implementace (aktivita FPodepsany
Jmplementace sytému pro akceptacni protokol Burika D19
zalohovani dat”) dle £l. 65mlowvy
Dodani HW, SW vE. zaruky na 2 roky Podepsany
(aktivita ,implementace ndstraje pro | pleddvac protokel Burika E20
rabezpedeni zdravotnickych zafizend”) die £L & Smlouwvy
Implementace (aktivita Fodepsany
Jmiplementace ndstroje pro akceptaini protokol Bufika D20
zabezpedeni zdravotnickych zafizeni”) dle €. 65mlouvy

Jei Poskytovatel dle odst. 4.1, této Smlouvy povinen dokendit Fazi 1 nejpozdéji
do 31. 10, 2025, je zaroven povinen vystavit viechny faktury za prisluiné aktivity

Faze 1 nejpozdéji do 1. 11, 2025,

cena za poskytovani Zasti Faze 2 odpovidajici full maintenance dle ShZeb
podpery bude Objednatelem uhrazena roéné vidy pfed zahdjenim pfisluiného
roku, v némi budou Sluiby podpory (full maintenance) poskytovany, pficemz
Poskytovatel je opravnén pfisluinou Fakturu vystavit nejdfive 3 (slovy: th)
pracovni dny pfed zahajenim pfisluiného roku, v némé# budou Sluiby podpory
(full maintenance) poskytovany, s ohledem na nemoinost presného ureni
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pocatku zahajeni poskytovani Sluzeb podpory (full maintenance) Smluni strany
uvadi, Ze nezapoctne-i poskytovani Sluieb podpory (full maintenance) prvnihe
dne kalendarniho roku, pak preni Faktura za poskytovani Slufeb podpory (full
maintenance) bude wvystavena na obdobi od zahdjeni Sluieb podpory (full
maintenance) do konce kalendainiho roku, v némi poskytovani Sluzeb podpory
(full maintenance) zapo<alo, a to ve vyii pomémé casti ceny odpovidajici tomuto
ohdobi poskytovani Sluieb podpory (full maintenance); dokud nebudou prevzaty
veskerg aktivity dle Faze 1, bude fakturovdna vidy pomérna cast ceny full
maintenance dle Slufeb podpory pro kakdou aktivitu dle pfilohy £ 5 Smlouvy
{Cenik).

Cena za poskytovani casti Faze 2 odpovidajici SLA dle Sluzeb podpory bude
Objednatelem hrazena Cctvrtletné vidy po ukondeni posledniho mésice
pfisluiného kalendafniho ctvrtleti (leden aZ bfezen, duben ai Cerven, cervenec ai
zafi, fijen ai prosinec), v némi budou Slufby podpory (SLA) poskytovany, pficemd
Poskytovate| je opravnén pfisludnou Fakturu vystavit nejdfive 2 pracovni dny peo
ukonéeni pfisluiného kvartalu, v némZ budou Sluzby podpory (SLA) poskytovany;
s ohledem na nemoinost pfesného uréeni pocatku zahajeni poskytovani Sluzeb
podpory (SLA) Smiuvni strany uvadi, ze nezapocnei poskytovani Shuieb podpory
prvniho dne kalendariho ctvrtleti, pak prvni Faktura za poskytovani Slufeb
podpary bude vystavena na obdobi od zahdjeni Slufeb podpory (SLA) do konce
pfisluiného Etvrtleti, v némi poskytovani Sluzeb podpory zapodalo, a to ve wii
pormérné &asti ceny edpovidajic tomuto obdobi poskytovani Sluzeb podpery;

cena za poskytovani casti Faze 2 odpovidajici Sluzbam rozvoje bude
Objednatelem hrazena za skutefné poskytnuté Shuzby rozvoje na zaklade sazby
za MD pedle poltu fadné paskytnutych MD plnéni SluZeb rozvoje v souladu se
Smlouwvu  Eétvrtletné vidy po ukondenl poslednihe mésice pfisluinéhe
kalendainihe étvrtleti (leden aZ bifezen, duben aZ erven, fervenec aZ zafi, fijen aZ
prosinec, vnémz budou Sluiby rozvoje poskytovany, pficemz Poskytovatel je
opravnén prisluinou Fakture wystavit nejdfive 2 pracovni dny po ukongeni
prishuiného ctvrtlet, v némz budou Sluzby podpory poskytovany.

57. Kopie pfisluinych akceptacnich protokoll (pfip. pfedavacich protokeld v pfipadé HW a

5.8.

SW) podepsanych povéfenymi zastupci obou Smluvnich stran jsou povinnou nalefitosti
kaZdé Faktury vystavené Poskytovatelem za poskytnuti Pinéni (& jeho casti) dle Smlouvy.
V pfipadé, Ze PInéni neni akceptovano nékterym z uvedenych zphsobd, Poskytovatel neni
opravnén vystavit pfisluinou Fakturu, neni-li vyslovné uvedeno jinak,

Faktury musi obsahovat evidencni Cislo Smlouvy a veskeré Odaje vyZadované pravnimi
pfedpisy, zejména zdkonem & 235/2004 Sb, o dani z pfidané hodnoty, ve znéni
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pozdéjSich predpisd, a § 435 OF, obecné naleiitosti ucetnich dokladl a soucasné
poZadavky poskytovatele dotace alespon v rozsahu cisla projektu (rozlieni projektu 1
(CZ.06.01.01/00/22_004,/0000076) a projektu 2 (CZ.06.01.01/00/22_004,/0000077) dle
pillahy £ 5 Smlouvy = Cenik) a rozlifeni uznatelnych a neuznatelnych nakladi (dle pokynu
Objednatele).

Splatnost Faktur je stanovena do 30 (tficet) dni ode dne doruceni Faktury Objednateli.
Cena za poskytnuti Plnéni & jeho casti se povaZuje za uhrazenou okamiikem cdepsani
fakturované ceny z bankovniho Octu Objednatele ve prospéch Octu Poskytovatele.
Uvedeny bankovni (fet musi byt zvefejnén spraveem dané zplsoberm umoZiujicim
dalkewy pfistup. V pfipadé, Ze (et timto zplsobem zvefejnén nebude, je Objednatel
opravnén uhradit Poskytovateli cenu na Grovni bez DPH, DPH Objednatel poukaze
spravci dané. Stane-li se Poskytovatel nespolehlivimn platcem ve smyslu § 106a zakona
€. 235/2004 5b., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisi, je povinen
neprodleng o tomto pisermné informovat Objednatele,

MNebude-li jakikeoliv Faktura absahovat nékterou povinnou nebo dohadnutou naleZitost
nebo bude=li chybné vyictovana cena nebo DPH, je Objednatel opravnén tuto fakturu
pred uplynutim Ihity splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy
s vyznacenim divodu vraceni, Poskytovatel provede opravu wystavenim nové faktury.
Vracenim vadné faktury Poskytovateli pfestava béiet plvodni Ihita splatnosti. Nova
Ihiita splatnosti bé#i ode dne vystaveni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu pfedmétu Plnéni jakékoliv zilohy.

Poskytovatel neni opravnén zapodist jakékoliv pohledavky proti narokim Objednatele.
Pohledaviky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt
pastoupeny tretim osobam, zastaveny, nebo s nimi jinak disponovana. Jakykoliv pravni
tkon uinény Paskytovatelem v rozpory s timto ustanovenim Smlouvy bude povaZovan
za pfiici se dobrym mraviim,

6. PREDAVANI A PREVZETI PLNENI

lednotlivé diléi asti Faze 1 — odpovidajici platebnim milnikim dle odst. 5.6 Smlouvy
odraika prvni budou Poskytovatelem predavany a Objednatelem prevzaty postupng na
zakladé predavacich protokoll v pfipadé HW/SW a v pfipadé zbyvajicich aktivit na
zékladé dile popsaného akeeptalniho fizeni s tim, Ze nejpozdé)i 7 dni pfed terminem
ukonéeni této faze dle odst. 4.1. Smlouvy Poskytovatel pfeda Objednateli posledni

vystupy z Faze 1:
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6.1.1.U¢elem akceptaéniho fizeni je ovEfit, zda pfedana dokumentace a pfisluina cast
SKB odpovida schvalenym funkémim a technickym specifikacim a wviem
Objednatelem  poZadovanym  parametrim  (vwkonnostnim,  proveznim,
bezpafnostni apod.), zejména technické specifikaci uvedené v Pfiloze £ 1 Smlouvy
a cllovému konceptu pro tuto aktivitu. V rame akceptaéniho fizeni se bude
predana cast SKB ovéfovat a testovat podle vzajemné odsouhlasenych testovacich
pland, které vypracuje Poskytovatel, resp. odsouhlasenych akceptacnich kritérii,
které navrhne Paskytovatel jakofto soudast wstupl Faze 0,

6.1.2 Poskytovatel wzve Objednatele k zahdjeni akceptainiho fizeni pro pfisluiné
plnéni dle Faze 1 a pfedd takové plnéni Objednateli na zikladé predavaciho
protokolu postupné, jakmile je] bude mit dokonéeno, aviak posledni wystupy
nejpozdéji 7 dni pred terminem ukonceni této faze Smlouvy. Soudasné plati, Ze
akceptadni fizeni miZe probihat nejvise pro 3 dildi casti (aktivity) Faze 1 soubg&ing,

6.1.3.Rizeni o akceptaci pfisluéné aktivity dle Faze 1 je zahijeno dnem skuteéného

pfedani takového plnéni a je ukondeno podpisem pfisluSného akceptaéniho
protokolu Objednatelem (dale jen .Akceptaéni protokel”), ktery bude obsahovat
minimalneé:

=« popis éasti PInéni, které bylo pfedmétem akceptace;

« zaznam pribéhu akceptacniho fizeni;

» seznam akceptalnich testd se zdznamem jejich vysledkd;

= seznam zZjisténych vad s jejich klasifikaci dle kategorii;

= wysledek akceptadniho fizeni.

5 poslednim vystupem dle Faze 1 bude vyhotoven rovnéz koneény akceptacni
protokel pro celou Fazi 1, ve kterém bude minimalné popis Plnéni, seznam
zjisténych a dosud neodstranénych vad s jejich kasifikaci a wsledek koneéného
akeeptaénihe fizenl pro Fazi 1.

6.1.4.Neni=li vyslovné ujedndno jinak, akceptaéni fizeni za kaidou aktivitu dle Faze 1
(odst. 331 a 332 Smlouvy) ke zahdjit pouze na zakladé predani viech
poiadovanych plnéni pro prislugnou cast Faze 1 dle Smlouvy. Objednatel provede
oponentni fizeni prevzatého plnéni a nejméné 3 dny pred ukendenim
akceptainiho fizeni, které se kond v dohodnutém terminu, sdéli Poskytovateli
vyhrady k pfedanému plnéni s vyznadenim jejich zavaZnosti. V akceptaénim fizeni
budou projednany wvyhrady Objednatele a stanovena vysledna zavainost
pfipominek wvad a nedodélkd, véetné termind jejich odstranéni, pficemz
Objednatel vezme do (vahy stanovisko Poskytovatele. Vysledky tohoto fzeni
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budou uvedeny do Akceptainiho protokolu,

6.1.5. Kategorizace vad predavangho plnéni dle Smlouvy pfi akceptainim Fizeni, neni-li
ve vystupech Faze 0 ¢i Faze 1 stanoveno jinak:

Vada kategorie A

Popis vady:  Vainé vady s nejvyisi prioritou, které maji kriticky dopad
do funkénosti SKB nebo jeho £asti a dale vady, které znemodfiuji uzivani
SKB nebo jeho casti Objednatelem nebo zplsobuji vainé provozni
problamy.

Vada kategorie B

Popis vady: Vada, kterda svwym charakterem nespadd do kategorie A
Znamend vainé vady zplsobujici zhorSeni vykonnosti a funkénosti SKB
nebo jeho &asti. SKB nebo jeho £ast ma omezeni nebo je castecné
nefunkeni, Jedna se o odstranitelné vady, ktere zplsobuji problémy pfi
uZivani a provozovani SKB nebo jeho Zasti Objednatelem, ale umodnuji
provoz.

Vada kategorie C

Popis vady: Vada, ktera svym charakterem nespada do kategorie A
nebo kategorie B. Znamena snadno odstranitelné vady s minimalnim
dopadem na funkcienality i funkcnost SKB nebo jeho casti.

6.1.6 Vysledkem akceptadnich fizenl pfisluiné aktivity dle Faze 1 nebo konefné
akceptace celé Faze 1 mohou byt dva stavy:

6.1.6.1. Akceptovano. V pfipadé, ze Objednatel v pribéhu akceptainiho fizeni

nenalezne v pfedaném plnéni dle Smlouvy Zadné vady ani nedodélky (dle
kategorizace vad stanovené Smlouvou, resp. vystupy Faze 0), nebo budou v
pribéhu akceptacniho fizeni shledany v pfedaném plnéni Objednatelem
akceptovate|né vady nebo nedodélky kategorie C, aviak pfes uvedené bude
pfedvedena zplsobilost Plnéni slouZit svému Géelu, uvede Objednatel do
Akceptacniho protokolu, Ze pfedané plnéni bylo akceptovano a akceptacni
protokol potvrdi swym podpisem. V pfipadé vad nebo nedodélkd kategorie
A nebo B nebude Objednatel plnéni ve Fazi 1 akceptovat, nedohadnou-li se
Smluvni  strany jinak, Podpis Akceptaénihe protokolu Objednatelem
s vysledkem _Akceptovano” nezbavuje Poskytovatele povinnosti odstranit
pfipadné vady a nedodélky (tj. vyhrady Objednatele) uvedené v prisludném
Akceptacnim protokoly, a to ve lhitach v akceptacnim protokelu uvedenych
(nedohodnou-i se Smluvni strany jinak, resp. nebude=li ve vystupach Faze 0
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stanoveno jinak, maximalni lhita na odstranéni jakékeliv vady/nedodélku
kategorie C nepresahne 15 dnd; vie od dorudeni Akceptacniho protokolu se
stavem Akceptovana” v listinné &i elektronické podobé Poskytovateli). Po
odstranéni viech pfipadnych vad a nedodélkl podepidi Smiluwni strany
doklad prokazujici odstranéni viech pfipadnych vad a nedodélki.

6.1.62. MNeakceptovano. V pfipadé, Ze budou v pribéhu akceptaéniho fizeni v
predaném plnéni dle Smlouvy Objednatelem shledany zasadni vady a
nedodélky a nebude pfedvedena zplsobilost Plnéni slouzit svému Gcelu,
neni pfedana pinéni akceptovano a neni rovnél povaZovano za poskytnuté
v souladu se Smlouvou. V Akceptainim protokolu bude Objednatelem
uvedeno, Ze pfedané plnéni nebylo akceptovano, vietné popisu zjisténych
vad/nedostatkd a Objednate| doruci Akceptacni protokol Poskytovateli, ktery
napravi tyto vady/nedostatky a pfedlodi plnéni k nové akceptaci. Tento
proces se bude opakovat, dokud nebude moiné ze strany Objednatele
v Akceptadnim protokolu zaznamenat vysledek Akceptovéne”, a to v Ihité
dle £l. 4. odst. 4.1. Smlouvy.

6.1.7 Kategorizaci vad predavaného plnéni ve smyslu odst. 6.1.5 Smlouvy stanovuje pfi
akceptatnim fizeni vwhradné Objednatel. V pfipadé zmény, astecného fedeni
nebo vyreieni vady Objednatel mdie kategorii vady zmeénit dle zavainosti jejich
dopadi.

6.1.8 Pfedani/pfevzeti pfisluiné aktivity dle Faze 1 je moiné pouze na zakladé
akceptainiho fizeni s vysledkem .Akceptovano®, pfitemz podpis pfisluiného
Akceptacniho protokolu Objednatelem pro pfisluina dokoncena plnéni Faze 1 je
padminkou pro vznik opravnéni Poskytovatele vystavit Fakturu za poskytnuti casti
Flnéni odpovidajici prislusng aktivité dle Faze 1, ktera pfedstavuje platebni milnik
(s wyjimkou platebnich milnikd pro HW/SW, u kterych postafuje pfedivaci
protokol bez akceptacniho fizeni). Tato skuteénost nezbavuje Poskytovatele jeho
povinnosti odstranit pfipadné vady zjisténé v ramci akceptacniho fizeni zplsobem
uvedenym v odst. 6.1.6.1 Smlouvy.

6.2. Mebude=li stanovenc jinak, Sluiby podpory vramc Faze 2 budou Objednatelem
pfebirdny na zikladé akceptace v ramei akceptaénich schiizek, které se budou konat na
zakladé wyzvy Poskytovatele. Poskytovatel je povinen pfedat Objednateli doklady
prokazujici skuteény rozsah a kvalitu poskytovaného plnéni. Pled akceptaci bude
Objednatelem ovéfeno, zda plnéni bylo dodano fadné dle pfisluingch ustanoveni
Smlouvy a pokud ano, je Objednatel povinen podepsat pfisluiny Akceptaéni protokol,
Jjehoi pfilohou budou pfisluing doklady o poskytovaném plnéni.
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Proces zadavani a akceptace casti Faze 2 odpovidajici Sluzbam rozvoje.

6.3.1.0bjednatel je oprawnén Cerpat kapacity Poskytovatele na poskytovani Sluieb

rozvoje ¥ clovékodnech (MD), a to podle potfeb Objednatele na zaklade
objednavek. Objednate] je opravnén v rdmei objedndvky a poZadavikl na Sluiby
rozvaje, a to zejména u vétSich/rozsahlejSich poZadavki dle vlastniho uvazeni
Objednatele, poZadovat pfed zahajenim poskytovani takowyech Sluzeb rozvoje,
predloZeni ramcové analyzy Poskytovatele tykajici se pfisluiné objednaviy
a poiadavkd na Sluzby rozvoje. V takovem pripadé je Poskytovatel povinen do 10
dni od dorufeni poadavku Objednatele zpracovat na vlastni naklady a pfedat
Objednateli ramcovou analyzu piisluinéhe poZadavku Objednatele na SluZby
rozvaje obsahujicl mj. rekapitulaci a analyzu pozadavku Objednatele, koncepeni
navrh jeho feSeni, vietné moinych alternativ, kalkulaci pracnosti realizace
takového poiadavku Objednatele a predpokladany harmonogram realizace
takového poZadavku. Objednatel je opravnén ve [hité 5 dni od doruteni piisluéné
ramcové analyzy pisemné pfedloZit Poskytovateli své pfipominky. V takovém
pfipadé je Poskytovatel povinen upravit pfislusnou rdmcovou analjzu v souladu
s pfipominkami Objednatele (zejména pokud nesplfiuji poZadavky na né
stanovené Objednatelem) a preda Objednateli nejpozdéji do 5 dni po doruceni
pripominek Objednatele konecnou verzi pfisluing ramcoveé analyzy. Poskytovani
prisludnych sluZeb, na které si Objednatel vyEadal predloZeni amcove analyzy, je
Poskytovatel opravnén zahdjit pouze v pfipadé, Ze Objednatel schwvali pfisluénou
ramcovou analyzu Poskytovatele, pfipadné jim upravenou na zakladé pripominek
Objednatele, pricemz Objednatelem schvalené podminky v ramcové analyze jsou
pro Poskytovatele zavazné, Pred provedenim & potvrzenim objednavky je
Objednate] také opravnén provast vlastni prizkum trhu ve vrtahu ke konkrétné
poZadovanému plnéni (Sluibam rozveje), a to ve vazbé na evéfeni adekvitnosti a
vyhodnosti podminek provedeni SluZeb rozvoje Poskytovatelem.

6.3.2.Pfisluiné plnéni casti Faze 2 odpovidajici Sluzbam rozvoje dle Smlouvy bude

Objednatelem pfebirdno na zakladé akceptace v ramci akceptacnich schizek.
Objednatel musi byt ke schizce pisemné pozvan nejpozdéji do 3 pracovnich dnd
pfed terminem pfisluiné akceptani schizky s tim, Ze nejpozdéji v této [hité je
Poskytovatel rownéZ povinen pfedat Objednateli doklady Poskytovatele
prokazujici skuteény rozsah a kvalitu poskytovaného plnéni, vietné poctu
odpracovanych Elovékohodin,

6.3.3.Pred akceptaci bude Objednatelem ovéfeno, zda plnéni pfislusng casti Faze ¢

odpovidajici Sluzbam rozvoje bylo dodano fadné dle pfisluinych ustanoveni
Smlouvy a plisludnych objednavek a pokud ane, je Objednate] povinen podepsat
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prislusny Akceptacni protokol, jehoZz pfilohou budou pfisluiné doklady

o poskytovaném plnéni.

7. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

7.1
7.1.2

713

714

715

118

poskytovat fadné a véas Plnéni podle Smlouvy bez faktickych a pravnich vad;

postupovat pfi Plnéni predmétu Smlouvy s odbomou pédi, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéne zajmy Objednatele a
postupovat v souladu s jeho pokyny a internimi pfedpisy souvisejicimi s
pfedmétem plnéni Smlouvy (& jeho dilgi Zasti), které Objednatel Poskytovateli
poskytne, nebo s pokyny jim povéfenych osob;

bez zbytedného odkladu oznamit Objednateli veskeré skutecnosti, které mohou
mit virv na povahu nebo na podminky poskytovani plnéni dle Smlouvy. Zejména
j&  povinen neprodlengd pisemng oznamit Objednateli zmény svého
majetkopravniho postaveni, jako je napf. pfeména spolednosti, vstup do likvidace,
Upadek & prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkeliv zjisténych prekazkach plnéni,
byt by za né Poskytovatel neodpovidal, o vznesenych poZadavcich organd
statniho dozoru a o uplatnénych narocich tretich osob, které by mohly plnéni dle
Smlouvy ovlivnit;

poskytnout Objednateli veSkerou nezbytnou soufinnost k naplnéni Géelu
Smilouvy;

na Zadest Objednatele spolupracovat &i poskytnout soudinnost daléim
dodavatelim Objednatele; zejména je Poskytovatel povinen poskytovat
nezbytnou soucinnost dodavateli, ktery bude dodavat a implementovat skener
zranitelnosti a hardeningové politiky, log management a ochranu koncowych
stanic v prostiedi Objednatele;

provadét svoje dinnosti tak, aby nebyl v nadbytecném rozsahu omezen provoz
dotéenych pracovist’ Objednatele;

dodriovat provozni fad v misté plnéni a provadat svoje cinnosti tak, aby nebyl
v nadbytecném rozsahu omezen provoz na  pracovidtich  Objednatele.
Poskytovatel zajisti, aby vBechny osoby, které se na jeho strané podili na plnéni
pfedmétu Smlouvy, a které budou pfitomny v prostorach Objednatele,
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dodriovaly viechny bezpecnostni a provozni predpisy tak, jak s nimi byly
seznameny Objednatelem;

71.1.9 informovat Objednatele na jeho zadost o pribéhu plnéni pfedmétu Smlouvy a
akceptovat jeho pokyny a pfipominky k plnéni pfedmétu Smlouwy;

7.1.10 poufit veskeré podklady pfedané mu Objednatelem pouze pro Géely Smilouvy a
zabezpedit jejich fadné vraceni Objednateli, bude-li to objektivné moZné
vzhledem k jejich povaze a zplsobu pouiti;

7.1.11 Poskytovatel je povinen uchovavat veikerou dokumentaci souvisejici s realizaci
plnéni dle Smlouvy wietné Géetnich doklad( v souladu s pfisluinymi Obecnymi
pravidly IROP minimalné do konce roku 2035. Pokud je v pravnich pfedpisech
stanovena lhiita delsi, musi ji Poskytovatel poudit;

7.1.12 Poskytovatel je povinen vsouladu s pfislusnymi Obecnymi pravidly IROP
minimalné do konce roku 2035 paskytovat pofadované informace a dokumentaci
souvisejic s realizaci plnéni dle Smlouvy zaméstnanclim nebo zmocnénclm
povéfenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského
Uetniho dvora, Nejwyiiiho kontrolniho Gfadu, pfisluného organu finandni spravy
a dalSich opravnénych organd statni spravy) a je povinen vytvofit vyse uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci plnéni dle
Smlouvy v ramci projektu kofinancovangho z IROP a poskytnout jim pfi provadéni
kontroly soucinnost.

Objednate| se zavazuje poskyinout Poskytovateli soufinnost potfebnou k fadné realizaci
pfedmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci pfedmétu plnéni
Smilouvy, opravnéna poiadovat,

Objednatel je v souvislosti s plnénim pfedmétu Smlouvy opravnén zejména udélovat
Paskytovatell zavazné pokyny pro wykon viech dinnosti, ke kterym se Poskytovatel na
zékladé Smlouvy zavazal; tyto pokyny jsou zavazné, nenl tim viak dotéena odpovédnost
Poskytovatele za véasné upozoméni Objednatele na jejich nevhodnou povahu.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu realizace plnéni Smlouvy o stavu
realizace plnéni a Paskytovatel mu k tomuto musi vytvofit pfiméfené podminky, pfipadné
naklady nese Poskytovatel

Pokud se Smluvni strany nedohodnou jinak, soufinnost zaméstnancl Objednatele dle
Smilouvy bude poskytovana pouze v pracovni dobé (od 7:00 do 15:30). Pfipadné dalsi
poZadavky na soudinnost a podminky soucinnosti budou upraveny v pfisluiném cilovém
konceptu.
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Objednatel pofaduje, aby Poskytovatel a jeho pripadni poddodavatele realizovali
predmeét Smlouvy v souladu s dmluvami Mezinarodni organizace prace (ILO) phijatymi
Ceskou republikou a pravnimi pfedpisy. Poskytovatel a jeho pfipadni poddodavatelé se
zavazuji dodrZovat minimalné nasledujici zdkladni pracovni standardy:

7.6.1. Umluva & 100 o stejném odméhovani pracujicich muii a Zen za prici stejné
hodnoty,

762. Umluva £ 111 o diskriminaci (zaméstnani a povolani),

763, Umluva & 138 o nejnifsim véku pro vstup do zaméstnani,

764. Umluva & 155 o bezpeénosti a zdravi pracovnikil a o pracovnim prostfedi.

Paskytovate] a jeho pfipadni poddedavatelé jsou povinni dodriovat rovné2 povinnosti
tykajici se zakladnich lidskych prav, vietné dodriovani Vieobecné deklarace lidskych prav
a evropské Umluvy o ochrané lidskych prav a zakladnich svobod.

Poskytovatel a jeho pripadni poddodavatelé jsou odpovédni za zajisténi, aby viichni
zameéstnanci pracujici pfi realizaci pfedmétu Smilouwy méll opravnéni k vwkonu prace
v Ceské republice dle zdkona & 435/2004 Sb, o zaméstnanosti, ve znéni pozdéjsich
pfedpisi, a Ze jejich pracovnépravni vztah bude v souladu se zakonem £ 262/2006 Sb.,
zakonik prace, ve znéni pozdéjich predpisl, a provadécimi pravnimi predpisy.

Poskytovatel a jeho pfipadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a
distojné zachazeni se viemi svymi zaméstnanci, wéetné spravedlivehe a rovneho
odmeénavani za praci.

V pfipadé, Ze Poskytovatel nebeo jeho pfipadni poddodavatelé porudi nékterou z wie
uvedenych povinnosti tykajicich se dodriovani vyie uvedenych zékladnich pracowvnich
standardd, mezinarodnich Omluy a pravnich predpist tykajicich se zaméstnanca, je
Poskytovatel &i jeho poddodavatel povinen tyto nedostatky bezodkladné napravit
a dokondit realizaci pfedmétu Smlouvy vsouladu s témito zakladnimi pracovnimi
standardy, mezindrodnimi dmluvami a pravnimi pfedpisy. Velkeré naklady vzniklé
Poskytovateli &i jeho poddodavateli a souvisejici s dodriovanim povinnosti definovanych
v tomto odstavci Smlouvy nese Poskytovatel, resp. jeho poddodavatel

Objednatel je v pfiméfené mife opravnén v pribéhu realizace pfedmétu Smilouvy
kentrolovat  dodriovani  wyie uvedenych zakladnich pracovnich  standard(,
mezinarednich Omluv a pravnich pfedpisi.

Sankce vid Rusku a Bélorusku

T2

Poskytovatel odpovidd za to, Ze platby poskytované Objednatelem dle této Smilouvy
nebudou pfimo nebo nepfimo ani jen zéasti poskytnuty osobam, vici kterym plati tzv.
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individuaIni financni sankce ve smyslu 4. 2 odst. 2 Nafizeni Rady (EU) €. 208/2014 ze dne
5. 3. 2004 o omezujicich opatfenich vici nékterym osobam, subjektim a organim
vzhledem k situaci na Ukrajing a Nafizeni Rady (ES) €. T65/2006 ze dne 18, 5. 2006 o
omezujicich opatfenich vidi prezidentu Lukafenkovi a nékterym pfedstavitelim
Béloruska a které jsou uvedeny na tzv. sankénich seznamech (dle pfiloh € 1 obou
nafizeni); budedi kterékoliv z nafizeni v budoucnu nahrazeno jinou legislativou
obdobného vwznamu, uvedena povinnost se uplatni cbdobné,

Poskytovatel odpovida za to, Ze po dobu trvani Smlouvy nejsou naplnény podminky
uvedené v nafizeni Rady (EU) & B33/2014 o omezujicich opatfenich vzhledem k
finnostem Ruska destabilizujicim situaci na Ukrajinég, tedy zejména, Ze Poskytovatel neni:

» ruskym statnim pfisluinikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

= pravnickouw osobou, ktera je z vice neZ 50 % pfimo ¢ nepfime vlastnéna nékterou z
osab dle pfedet|é odriiky, nebo

» fyzickou nebo pravnickou osobou, ktera jedna jménem nebo na pokyn nékteré
z osob uvedenych v predeslych odrazkach.

Paskytovatel odpovidd za to, Ze po dobu trvani Smlouvy Zadnd z wyie uvedenych
podminek neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za
Poskytovatele kvalifikaci), ktery se bude na plnéni této Smlouvy podilet z vice jak 10 %
hodnaty Plnénia

Poskytovatel Je povinen Objednatele bezodkladngé informovat o jakychkoliv
skuteénostech, které mohou mit viv na odpovédnost Poskytovatele dle odst. 7.12 nebo
7.13. tehoto £lanku Smlouvy. Poskytovatel je soufasné povinen kdykoliv poskytnout
Objednateli bezodkladnou soudinnost pro pfipadné ovéfeni pravdivesti informacdi dle
odst, 7.12. nebo 7.13. tohoto danku Smiouwy.

Dojde-ll k porufeni pravidel dle odst. 7.12. nebo 7.13. tohoto &anku Smlouwy, je
Objednate]l oprivnén odstoupit od této Smlouvy; odstoupeni se viak nedotyka
povinnostl Poskytovatele wyplyvajicich ze zaruky za jakost, odpovédnosti za vady,
povinnosti zaplatit smiuvni pokutu, povinnesti nahradit Skodu a povinnosti zachovat
divérnost informaci souvisejicich s pInénim dle této Smlouwy.

Dojdedi k porugeni pravidel dle odst. 7.12. nebo 7.13. tohoto danku Smiouwy, je
Paskytovatel povinen zaplatit Objednateli smluvni pokutu ve wii 250.000 KZ a to za
kaZey jednotlivy pfipad poruSeni.

8. PODDODAVATELE, REALIZACNI TYM, OPRAVNENE OSOBY
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8.1. Poddodavatele

8.1.1

8.1.2

8.1.3

Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo
s vyuZitim poddodavatel(, uvedenych spolu s rozsahem jejich plnéni v pfiloze £
2 Smlouvy. Paskytovatel je povinen pisemné informovat Objednatele o viech
svych poddodavatelich (vietné jejich identifikacnich a kontaktnich Gdajl a o
tom, které sluzby pro néj v ramci predmétu plnéni kazdy se poddodavateli
poskytuje) a o jejich zméné, a to ve smyslu ust. § 105 odst, 3 ZZVE; Poskytovatel
Je povinen své paddodavatele smluvné zavazat tak, aby phnili veskeré povinnosti
Poskytovatele uvedené v této smlouvé, ve stejném rozsahu jako je zavizan sdm
Poskytovatel Poskytovatel je povinen kdykoliv na wyZadani Objednatele
pfedloZit smlouvu uzavienou mezi nim a poddodavatelem, ze které vyplyva
tento zavazek.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoi prokazal cast
spinéni kvalifikace v ramci zadévaciho fizeni Vefejné zakazky, a/nebo jehol
zkuienosti [ certifikace byly pfedmétem hodnoceni v rdamei hodnoceni nabldek,
jen s pfedchozim plsemnym  souhlasem  Objednatele, pficemZz  nowy
poddodavatel musi disponovat minimalné stejnou kvalifikaci a zkuSenosti /
certifikaci pro Ufely hodnoceni, které plvodni poddodavatel prokazal za
Poskytovatele.

Zadani provedeni casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho wuéné odpoviédnosti za fadné provedeni plnéni
dle Smlouvy vici Objednateli. Poskytovatel odpovida Objednateli za plnéni
predmétu Smlouvy, které svéfil poddodavatel, ve stejném rozsahu, jake by jg
poskytoval sam.

8.2, Realizacni tym

8.2.1

822

Poskytovatel uréuje k plnéni pfedmétu Smlouvy realizaéni tym. Jmenné sloZeni
realizaéniho tymu je uvedeno v pfiloze £ 3 Smlouvy (déle jen ,Realizaédni tym").
Poskytovatel se zavazuje zachovavat po celou dobu plnéni predmétu Smlouvy
profesionalni sloZzeni Realizatniho tymu v souladu s poZadavky stanovenymi ve
Smlouvé,

Poskytovatel se zavazuje zabezpedovat plnéni pfedmétu  Smlouvy
prostiednictvim osob, jejichZ prostfednictvim prokazal v rdmei zaddvaciho fizenl
na Vefejnou zakazku splnéni kvalifikacnich poZadavki (technické kvalifikace) a
které vyuiil pro uéely hodnoceni své nabidky v zadavacim fizeni. V pfipadé zmény
téchto osob (Clend Realizacniho tymu) je Poskytovatel povinen wyZadat si
predchozi pisermny souhlas Objednatele, tento souhlas je opravnéna vydat
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opravnéna osoba Objednatele ve vécech smluvnich. Nova osoba Poskytovatele
musi spliovat pfisluing poZadavky na kvalifikaci stanovene v Zadavaci
dokumentaci, resp. mit alespon takové zkufenosti a certifikace, které byly
relevantni pro Ofely hodnoceni nabidek dle kritérii hodnoceni . Kvalifikace
(certifikace) realizaéniho tymu” a ZkuSenosti vybranych flend realizaéniho tymu®,
coi je Poskytovatel povinen Objednateli dolozit odpovidajicimi dokumenty.

Objednatel si vyhrazuje prave na odmitnuti vyznamnych zmén ve sloZeni
Realizaéniho tymu v dobé plnéni Smlouvy. Soucasné si Objednatel wyhrazuje
pravo poladat o wménu £Elena Realizaéniho tymu pro  opakovanou
nespokojenost s kvalitoeu  jim  odvadéné prace nebo pro nedostateénou
komunikaci s Objednatelern. VesSkeré pfipadné naklady souvisejici s vyménou
clena Realizaéniho tymu nese vylucné Poskytovatel,

8.3. Opravnéné osoby

831

83.2

833

834

KaZda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou vystupovat
jake zAstupci Smluvnich stran. Opravnéné osoby zastupuji Smiuvni stranu
ve smluvnich a technickych zaleifitostech souvisejicich s plnénim pfedmétu
Smlouvy, zejména podavaji a pfijimaji informace o pribéhu plnéni Smlouvy a
dale:

- osoby opravnéné ve vécech smluvnich jsou oprawnény vést s druhou
Smluvni stranou  jednani obchodniho  charakteru, jednat v ramci
akceptadnich procedur pii pfedavani a pfevzeti Plnéni dle £l 6 Smlouvy,
zejména podepisovat pfisluiné akceptadni &i jiné protokoly dle Smlouvy.

- osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach a
Jednat jménam Smiuvnich stran v ramci reklamace vad a pf uplatfiovani
zéruky podle €. 10 Smlouvy.

Opravnéné osoby budou opravnény dinit rozhodnuti zdvazna pro Smluvni strany
ve vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsoudi
statutarnimi organy, viak nejsou opravnény provadat zmény ani zrugeni Smlouvy,
nebude-i jim udélena specialni plna moc.

Opravnénymi osobami za Objednatele jsou:

] ve vécech smiuvnich: _
i)  wewvécech technickych: _

Opravnénymi osobami za Poskytovatele jsou:
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835 Kaida ze Smluvnich stran ma pravo zmeénit ji jmenované opravnéne osoby, musi
viak o kaldé zménéd wyrozumét pisemné druhou Smluvni stranu. Zména
opravnénych osob je vidi druhé Smluvni strané Géinnd okamzikem, kdy o ni byla
pisemné vyrozumena.

9, VLASTNICKE PRAVO, NEBEZPECI SKODY NA VEC A PRAVO UZITI

Poskytovatel prohladuje, Ze viastnické pravo a nebezpedi Skody na véci ke viem hmotnym
soudastem plnéni pfedméty Smilouvy pfedanym Poskytovatelem Objednateli v
souvislosti s plnénim pfedmétu Smlouvy pfechazi na Objednatele dnem jejich pfedani
Objednateli.

Vzhledem k tomu, Ze soucasti PInéni dle Smlouvy je i plnéni, které mize napliovat znaky
autorského dila ve smyslu zakona ¢ 121/2000 5b, o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni
pozdéjiich pfedpis (dale jen ,AZ"), Je k témto souldstem Plnéni poskytovana licence za
padminek sjiednanych dale v tomte danku Smilouvy.

9.21 Objednatel je oprédvnén veikeré soucasti Plnéni Poskytovatele povaZované za
autorské dilo ve smyslu AZ (dale jen  Autorské dilo”) uZivat dle nize uvedenych
podminek.

922 Objednatel je opravnén Autorské dilo ufivat dle nife uvedenych licenénich
podminek (dile jen  Licence™), a to od okamiku (finnosti poskytnuti Licence,
pficemZ Poskytovatel poskytuje Objednateli Licenci s Gfinnosti, kterd nastiva
okamZikem pfedani PInéni & jeho éasti, jehoZ je Autorské dilo soudasti.

923 Licence je udélena jako nevwhradni, neomezené prenositelna k uZiti Autorského

dila Objednatelermn k jakémukoliv Ocelu a v rozsahu, v jakém uzna za nezbytne,
vhodné &i pfiméfenéd. Pro vylougenl viech pochybnosti to znamend, 2e:

- Licence je udélena jako neodvolatelng;

- Licence je dale udélena na dobu urditou, a to po celou dobu trvani
majetkovich prav autorskych k Autorskému dily, bez omezeni dzemniho
rozsahu;

- jde=li o licenci k5W, je SW dodan jako opakované aktivovatelny, bez
nutnasti jakékoli dalsi dhrady;
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- jde-li o licenci k SW, je Objednatel v pfipadé potfeby opravnén sam a
bezplatné provadét modifikaci konfigurace SW v plném rozsahu a jsou mu
zpfistupnény viechny dostupné funkcionality;

- wvpfipadé SW, ktery je soufasti Plnéni, se Licence vztahuje ve stejném
rozsahu i na pfipadné dalil verze tohoto SW upraveného na zakladé
Smilouvy;

-  Objednatel je bez potfeby jakéhokoliv daliiho svoleni Poskytovatele
opravnén udélit tfeti osobé podlicenci k ufiti Autorského dila nebo svaje
opravnéni k jejimu uliti tfeti osobé postoupit;

- Licenci neni Objednatel povinen vyudit, a to ani z28asti;

- Licence umoinujici Objednateli SKB uZivatelsky upravovat, pokud nebude
nutné zasahovat do zdrojového kadu (t). napf. dprava formulafl, modifikace
dle konkrétni éinnosti/procesu apod.)

9.24 Soucasné Poskytovatel udéluje Objednateli soublas ode dne Gfinnosti poskytnuté
Licence dle Smlouvy provadét jakékoliv modifikace, Gpravy, zmény Autorského
dila a dle svého uvazeni do néj zasahovat, zapracovavat jej do daliich autorskych
dél, zafazovat jej do dél soubornych &i do databazi apod., a to | prostfednictvim
tretich osob;

8925 Vsouvislosti s poskytnutou Licenci je  Poskytovatel povinen, s wyjimkami
uvedenymi v odst. 9.3 Smlouvy a 94 Smlouvy, nejpozddji ke dni ukonieni
akceptace Plnéni &i jeho casti pfedat Objednateli zdrojovy kéd kaZdé jednotlivé
casti Autorského dila, kterd je pocitadovym programem, a ktera je Objednateli
poskytovana na zakladé Plnéni dle Smlouvy jako customizované plnéni, aby s nim
maohl Objednatel libovolné nakladat. Pro (cely této Smlouvy se customizovanym
plnénim rozumi veskera fedeni vi jejich Upravy dle poiadavki Objednatele.
Zdrojovy kdd musl byt spustite|ny v prostfedi Objednatele a zaruéovat moinost
ovéfeni, Ze je kompletni a ve spravné verzi, tzn. umoZnujici kompiladi, instalaci,
sputéni a ovéfeni funkcionality, a to véetné podrobné dokumentace zdrojového
kodu, Zdrojovy kéd bude Objednateli  Poskytovatelem pfedan  na
nepfepisovatelném technickém nosidi dat s wviditelné oznadenym nazvem
Zdrojovy kod” a aznaenim poditaového programu & jeji éasti a jeho verze a
dne pfedani zdrojového kddu. O pfedani technického noside dat bude obéma
Smluvnimi stranami sepsan a podepsan pisemny predavaci protokol.

9.3, Je-li soucasti Plnéni tzv. proprietamni software (dale jen .Proprietdrni software”),
u kterého Poskytovatel nemiiZe poskytnout Objednateli opravnéni dle odst. 9.2.1 a7 9.2.5
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Smlouvy nebo to po ném nelze spravedlivé poZadovat, postadi, aby Objednatel nabyl
k takovemu software nevyhradni opravnéni uZit je| jakymkoli zplsobem nejmeéneé po
dobu trvani Smlouvy, bez Gzemniho omezeni a v mnadstevnim rozsahu, ktery je nezbytny
pro pokrytl potfeb Objednatele ke dni uzavfeni Smlouvy. Smiuvni strany vyslovné uvadéji,
?e soutast] takového nevyhradniho opravnéni neni pravo provadét jakékoliv modifikace,
dpravy & zmény Proprietdmiho software & dle svého uvaieni do néj zasahovat,
zapracovavat ho do daBich autorskych dél, zafazovat ho do dél souboernych & do
databazi apod, a to i prostfednictvim tfetich osob, ani s& u Proprietarniho software
nevyZaduje poskytnuti zdrojovych kadl k takovému software.

Je=li soutasti Plnéni tzv. open source software, u kterého Poskytovatel nemle
paskytnout Objednateli opravnéni dle odst. 9.2.1 az 9.2.5 Smlouvy nebo dle odst. 9.3
Smiouvy nebo to po ném nelze spravedlivé poZadovat, je Poskytovatel povinen zajistit,
aby se jednalo o open source software, ktery je vefejnosti poskytovan zdarma, vietné
zdrojovych kédl, dplné plvedni uivatelské, provozni a administratorské dokumentace
a prava takovy software ménit a zaroven maoinost uZiti takového software Objednatelemn
k Géelu sjednanému Smlouvou dle podminek smilouvy.

Udéleni veskerych prav uvedenych v tomto dlanku Smlouvy nelze ze strany Poskytovatele
vypovedét a na jejich udéleni nema vliv ukonceni dcinnosti Smlouvy,

Poskytovatel prohlasuje, fe veskeré jim dodane plnéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odikednit v plné wii Objednatele v pfipadé, e tfeti osoba
Uspéiné uplatni autorskopravni nebe jing narok plynouc z pravni vady poskytnutého
plnéni dle Smlouvy. V pfipadé, Ze by narok tfeti osoby vznikly v souvislosti s plnénim
Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k dofasnemu &i
trvalému soudnimu zakazu ¢i omezeni ufivani SKB £i jeho casti, zavazuje se Poskytovatel
zajistit nahradni fedeni a minimalizovat dopady takovéto situace, a to bez dopadu na
cenu plnéni sjednanou padle Smlouvy, pfidemi soufasné nebudou dotfeny ani naroky
Objednatele na ndhradu Skody.

5 nositeli chranénych prav dudevniho viastnictvi vzniklych v souvislosti s realizaci PInéni
dle Smlouvy je Poskytovatel povinen vidy smluvné zajistit moZnost nakladani s témito
pravy Objednatelem v rozsahu definovaném timto clankem Smilouwy.

Paskytovatel podpisem Smlouvy vislovné prohladuje, e odména za velkerd opravnéni
paskytnutd Objednateli dle tohoto élanku Smlowvy je jiZ zahrnuta v cené za poskytovani
Plnéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkove Gjmy,
vzniklé v disledku toho, Ze Objednatel nemohl| pfedmét Plnéni Smilouvy uZivat fadné a
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neruiené. Jlestlize se jakékoliv prohlaieni Poskytovatele v tomto danku ukaie
nepravdivym nebo Poskytovatel poruii jinou povinnost dle tohoto danku Smlawwvy, jde o
podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli smiluvni
pakutu ve vyEi 50,000~ KE za kaidé jednotlivé porugeni povinnosti. Zaplacenim smluvni
pokuty neni nijak dotéeno ani omezeno pravo Objednatele na nahradu Skody, kterou lze
vymnahat vedle smluvni pokuty v plné vy,

Poskytovatel poskytne Objednateli na jeho pisemnou Zadost veskerou nezbytné nutnou
soudinnost pro zménu poskytovatele, a to pfed ukoncenim této Smlouvy nebo jeji Zasti,
tj. v pribéhu vypovédni doby | po jejim ukonfeni, pfipadné bezodkladné po obdrieni
pisemné Zadosti Objednatele tak, aby byl zajistén bezproblémovy pfechod k novému
poskytovateli (dale jen .Exit plan”). Nezbytné nutna soucinnost v ramci Exit planu bude
zahmovat zejména:

» aktivni spolupraci Poskytovatele pfi migraci dat pf pfechodu K jinému
poskytovateli, v&. zajisténi exportu v dohodnutém Ci Objednatelem urfenem
farmatu dat,

» poskytnutl dplné a aktualni provozni dokumentace k Plnéni (dokumentace musi
zahmovat kompletni  elektronickou kopii veskeré dokumentace, kterou
Poskytovatel vytvofil v ramci PInéni s tim, Ze bude aktualizovana tak, aby odrazela
stav k datu ukondeni Plnéni),

» prokazatelné odstranéni dat na HW prostfedcich Poskytovatele,

= poskytnutl dalii konzultace Objednateli a pfipadnému novému poskytovateli
(nad ramec shora uvedenych povinnost) spojené zejména s pfipravou nového
dodavatele na vykon Sluieb podpory & SluZeb rozvoje; konzultace budou
paskytovany na zakladé pisemného vyiadani Objednatele.

Objednatel ma prave #adost o soudinnost udinit kdykoliv po dobu platnosti a Ginnosti
téte Smlouvy a Poskytovatel je povinen tute soudinnost poskytnout jeSté 3 daldi mésice
po ukenéeni platnosti téte Smlouvy & jeji Easti. V souvislosti s poskytnutim soudinnosti
v ramci Exit planu nenalezi Poskytovateli odména za prvnich 5 Zlovékodni (MD), kedy tyto
jsou Zahrnuty v cené Plnéni. V souvislosti s poskytnutim souginnosti v ramci Exit planu
naleii Poskytovateli odména za 6. a kaidy dalsi Objednatelermn odsouhlaseny clovékoden
soudinnosti ve vyii jednotkové ceny za dovékoden (MD) Slufeb rozvoje. Soudinnost
v ramei Exit planu bude poskytovana nejvyie v rozsahu 20 élovékodni (MD).

10. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA
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Smluvni strany se zavazuji kvyvinuti maximéalniho Gsili k pfedchazeni Skodam
a k minimalizaci vzniklych Skoed. Smluvni strany nesou odpovédnost za skodu dle
platnych a Gcinnych pravnich predpist a Smlouvy. Poskytovatel odpovida za ikodu
rovné? v pfipadé, Ze £ast Plnéni poskytuje prostfednictvim poddodavatele.

Zadna ze stran neni odpovidnd za Ekodu vzniklou poruSenim povinnosti ze Smiouvy,
prokaze-li, Ze mu ve splnéni povinnosti ze Smlouvy dofasné nebo trvale zabranila
mimofadna nepfedvidatelna a neprekonatelna prekazka vznikld nezavisle na jeho wvali.
Prekaika vznikla ze skidcovych osobnich pomeénd nebo vznikla az v dobé, kdy byl skiidce
5 plnénim povinnosti ze Smlouvy v prodleni, ani pfekika, kterou byl ikidce podle
Smlouvy povinen pfekonat, ho viak povinnosti k nadhradé nezprosti. Smluvni strany se
zavazujl upozomit druhou stranu bez zbyteéného odkladu na vzniklé prekazky branici
fadnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalnimu Gsili k jejich odvraceni
a prekonani,

Skoda se hradi v penézich, nebo, je=li to moiné nebo Uéelné, uvedenim do prededlého
stavu podle volby poikozené strany v konkrétnim pfipadé.

Poskytovatel se zavazuje, e po celou dobu Géinnosti Smlouvy bude mit sjednanu
pajistnou smlouvy, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou
Poskytovatelem treti osobé slimitem pojistného plnéni minimalné 30.000.000,- KE
Poskytovatel je povinen predloZit kopii pojistne smlouvy na vyzadani Objednateli. V
pfipadé, ¥e pfi finnosti provadénéd Poskytovatelem dojde ke zplisobeni prokazatelné
Ekody Objednateli nebo tfetim osobam, kterd nebude kryta pojiSténim sjednanym ve
smyslu tohoto odst. Smlouvy, bude Poskytovatel povinen tyto Skody uhradit z vlastnich
prostiedk.

Poskytovatel prebira zavazek a odpovédnost za vady Plnéni, jeZ bude mit Plnéni (i jeho
dikii cast) v dobe jeho predani Objednateli a dale za vady, které se na Plnéni (i jeho dilci
£asti) vyskytnou v pribéhu ziruénl doby. Poskytovate| v souvislosti s odpoviédnosti
vady Plnéni poskytuje Objednateli niZe specifikovanou zaruku.

Nevyphiva-li z piiloh Smlouvy jinak, poskytovatel poskytuje Objednateli ve smyslu § 2619
OZ zaruku za jakost v délce 24 mésich na to, Ze predané Plnéni bude mit vastnosti
stanovené Smlouvou a vystupy Faze 0 (u casti plnéni edpovidajici Sluzbam podpory nebo
Slufbam rozvoje pfipadné i vlastnosti stanovené pfisluinou objedndvkou), bude bez
jakyehkoliv nedodélkd & vad. Zaruéni doba podind béfet u £asti Plnéni edpovidajicihe
Fézi 1 ode dne konedné akceptace Faze 1 Objednatelem (tj. po dokonceni kompletni Faze
1), u &asti Faze 2 odpovidajici Shbam rozvoje vidy ode dne predani a prevzefi
pfisludného plnéni.
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10.7. Zaruéni doba nebéd po dobu, po kterou Objednatel nemiZe uzivat PInéni i jeho fast
pro vady, za které odpovida Poskytovatel Veikeré cinnosti nutné < souwvisejici
s vyfizenim reklamaci vad cini Poskytovatel sam na své naklady v soucinnosti s
Objednatelem a v jeho provozni dobé tak, aby swymi dinnostmi nechrozil nebo neomezil
finnost Objednatele.

10.8. Neni=li mezi Smluvnimi stranami sjednana jinak, je Poskytovatel povinen jakékoliv vady
PInéni & jeho casti, které vzniknou v dobé trvani zaruky odstrafiovat na sve naklady, a to
v souladu s rezimem 5LA uvedenym v pfiloze £. 1 = Technicke specifikaci.

11. SANKCNI UJEDNANI

11.1. Smiuvni polouty:

i}

1j

i}

v

v piipadé prodleni Poskytovatele s poskytnutim viech cilovych koncepti dle Faze 0
nebo kompletniho plnéni dle Faze 1 v terminu dle odst. 4.1, Smlouvy je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vyii 50000= K, a to za kaidy i
zapofaty den prodleni, €imZ neni dotleno oprivnéni Objednatele poZadovat
nahradu Skody, pfitemi Skodu pro Objednatele pfedstavuje také ztrata & sniZeni
dotace na pfedmét plnéni Smlowvy;

v pfipadé jakéhokoliv nedodrzeni Ihit pro odstranéni vad &i nedodélkd predaného
(akceptovangéha) plnéni ve smyslu odst, 6.1.6.1 Smlouvy je Poskytovatel pavinen
Objednatell whradit nasledujici smluvni pokuty, neni-li ve wvystupech Faze 0
stanoveno jinak:

- vada kategorie C: 1.000,- K€ za kaidy i zapoZaty den prodleni a jednotlivou vadu;

v pfipadé prodleni Poskytovatele s poskytnutim casti Faze 2 odpovidajici SluZzbam
rozvoje v terminu dle pfisluiné objednavky je Poskytovatel povinen uhradit
Objednateli smluwni pokutu ve wyii 3.000,- KZ, a to za kazdy | zapodaty den prodleni;
v pfipadé poruleni povinnosti poskytovani Slufeb poedpory, konkrétné SLA,
v poZadované kvalité, tj. dle poiadavkd uvedenych v pfiloze £ 1 Smlouvy, je
Poskytovate| povinen uhradit Objednateli nasledujici smluvni pokuty:

- nedodrzeni lhity odezvy u provozniho incidentu kategorie kriticky: 1.000,- K< za
kaidych | zapocatych 60 minut prodleni a jednotliviy incident;

- nedodrieni Ih(ity odezvy u provozniho incidentu kategorie zavainy: 500,- KE za
kaZdych i zapoafatych 60 minut prodleni a jednotlivy incident;

= nedodrieni Ihity odezvy u provozniho incidentu kategorie bézmy: 1.000,- K£ za
kaidy i zapodaty den prodleni a jednotlivy incident;
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- nedodrieni lhity odezvy u provozniho incidentu kategorie minonitni: 500,- K
za kaidy | zapocaty den prodleni a jednotlivy incident;

- nedodrieni Ihity vyfedeni u provozniho incidentu kategorie kriticky: 1.000,- KE
za kaZdych i zapodatych 60 minut prodleni a jednotlivy incident;

- nedodrieni lhity vyfeSenl u provozniho incidentu kategorie zvaZny: 500,- KE za
kaidych i zapocatych 60 minut prodleni a jednotlivy incident;

- nedodrieni lhity vyfeseni u provozniho incidentu kategorie béiny: 500~ KE za
kaidy i zapodaty den prodleni a jednotlivy incident;

v pfipadé porufeni povinnosti Poskytovatele udriovat v platnosti a déinnosti po
celou dobu Ufinnosti Smlouvy pajistnou smlouvu dle odst. 104 Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000,- KE za
kaZdy i zapodaty mésic, v némi nebude mit uzavienou pojistnou smlouvu se
stanovenymi parametry;

v pfipadé porudenl povinnosti k ochrané divémych informac dle danku 12
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokute ve wyii
200.000,- K¢ za kaZdy jednotlivy pfipad porudeni

provededi Poskytovatel zménu v realizacnim tymu v rozporu s odst. 8.2.2 Smiouvy
anebo neprovede zménu v realizaénim tymu v souladu s poZadavky Objednatele dle
odst. 8.2.3 Smlouvy, ma Objednatel pravo na smiuvni pokutu ve wyii 100,000= KZ za
kakdy jednotlivy pfipad poruleni, a to | opakované pokud nedojde k napravé do 14
dni od pfedchoziho zjidténého porusent;

vii) provededi Poskytovatel zménu poddodavatele v rozperu s odst. 8.1.2. Smlouvy

anebo nebude-li informovat Objednatele o viech swych poddodavatelich v rozporu
s odst, 8.1.1. Smlouvy anebo nezavaie=li smluvné viechny své poddodavatele, aby
plnili velkeré povinnosti Poskytovatele uvedené v této Smlouve ve stejném rozsahu
jako je zavazan sam Poskytovatel v rozporu s odst. B.1.1. Smlouvy, je Poskytovatel
povinen zaplatit Objednateli smluwni pokutu ve vwii 100.000,- KE za kaZdy jednotlivy
piipad poruieni, a to i opakované pokud nedojde knapravé do 14 dni od
predchoziho zjisténého poruieni;

V pfipadé prodleni kterekoliv Smluvni strany se zaplacenim penéiité castky vznika
opravnéné Smluvni strané narok na drok z prodleni ve wii jedné setiny procenta (0,01 %)
z dluiné Castky za kazdy i zapodaty den prodleni.

Zaplacenim smluvni pokuty neni jakkoliv dotéen narok Objednatele na nahradu Skody
vietné pripadné Ojmy nemajetkové; narok na nahradu Skody je Objednatel opravnén
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uplatnit vedle smluvni pokuty v plné wii. Zaplacenim smhwni pokuty neni dotéeno
splnéni povinnosti, ktera je prostfednictvim smluvni pokuty utvrzena,

Smluvni pokuta i Orok 2 prodleni jsou splatné do tficeti (30) dnd po obdrieni jejich
vylétovani.

12. OCHRANA DUVERNYCH INFORMACI A OCHRANA OSOBNICH UDAJD

Smbuvni strany se dohodly, Ze veSkeré informace, které si sdélily v ramci uzavirani a plnéni
Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni, stejné jako
pripadné utajované informace ve smyslu zakona € 412/2005 Sh., o ochrané utajovanych
infarmacd a o bezpeénostni zplsobilosti (dale jen . Zdkon o ochrané utaj. Informaci”)
jsou divémé (dale jen .Ddvérné informace”). Smluvni strany sjednavaji, Ze Dlveérmymi
informacemi jsou veSkeré Objednatelem, pfip. jeho dodavateli (zejména ve smyslu
odst. 7.1.6), poskytnuté informace, podklady a dokumenty, pokud nejsou béiné
dastupné ve vefejnych zdrajich.

Pro achranu utajovanych informaci dle Zdkona o ochrané utaj. Informaci je Poskytovatel
povinen dodrifovat tento zdkon. Smiluvni strany se dohodly, Ze Dlvémé informace
nikemu neprozradi a pfijmou takova opatfeni, ktera znemoini jejich pfistupnost tFetim
osobam. Ustanoveni predchozi véty se nevztahuje na pripady, kdy:

12.2.1 Smluvni strany maji povinnost stanovenou pravnim predpisem, a/nebo

1222 takové informace sdéli osobam, kteréd maji ze zakona stanovenou povinnost
mléenlivasti, a/neba

1223 se takové informace stanou vefejné znamymi & dostupnymi jinak neZ porusenim
povinnosti vyplyvajicich z tohoto danku Smiouvy.

Vyjma vyse uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tretimi
osobami skuteCnosti tvorici obchodni tajemstvi, Divérné informace a jiné skutecnosti,
které mu byly poskytnuty v ramei smluvniho vztahu s Objednatelem.

Pokud je sdéleni Dinérnych informaci tieti osobé nezbyiné pro plnéni zavazki
Poskytovatele vyplyvajicich mu ze Smlouvy, miZe Poskytovatel tyto Divérne infermace
poskytnout pouze s predchozim pisemnym souhlasem Objednatele a za predpokladuy, ie
tato treti osoba pred zapocetim cinnosti pisemné potvrdi svlj zavazek zachowvani
milcenlivosti a ochrany Divérnych informaci, jinak je za toto poruteni odpovédny v plném
rozsahu Poskytovatel.

V pfipadé uplatnéni smluvnich polkut a nahrady Skody neni dotéena hmotnad a trestni
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odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek milcenlivosti a
ochrany Divermych informaci nedodrzely.

Zavazek k micenlivosti a ochrany DOvérmnosti informaci je platny bez ohledu na ukondeni
Gfinnosti Smlouvy. Poskytovatel je povinen zlikvidovat veSkeré Divérné & chranéné
informace, které se dovédél v pribéhu plnéni této Smlouvy poté, co bude plnéni z této
Smlouvy ukonéeno, at’ uZ spinénim anebo jingm zplsobem zaniku této Smlouvy.

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovate| vwslowné prohlasuje,
Ze je s touto skutecnosti obeznamen a souhlasi se zvefeinénim smluvnich podminek
obsaZenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpisi.

V pfipadé, Ze Smluvni strany zjisti, Ze pfi plnéni Smlouvy bude dochazet ke zpracovani
osobnich Gdajl, Smluvni strany se zavazuji uzavfit smlouvu o zpracovani osebnich Gdajd,
a to pred zahajenim samotného zpracovani,

13. DOBA TRVANI SMLOUVY, MOZNOSTI UKONCENI SMLOUVY

Smlouva je v pfipadé Faze 2 uzavfena na dobu neurfitou. Smlouva nabyva platnosti
dnem jejiho podpisu Objednatelem a Poskytovatelem a Géinnosti dnem jejiho uvefejnéni
prostrednictvim  registru  smluv  ve smyslu zakona ¢ 340/2015 Sb, o =zvlastnich
podminkach Odinnosti nékterych smiuv, uverejnovani téchto smluv a o registru smluv
(zdkon o registru smluv) ve znéni pazdéjgich predpisd,

Smlouva miZe byt ukonéena pisemnou dohodou Smluwnich stran.

Objednatel je opravnén od Smlouvy pisemné ocdstoupit z divedu jejihe podstatného
poruseni Poskytovatelem, pficemz za podstatné poruseni Smlouvy se bude povaiovat

a) prodleni Poskytovatele s poskytovanim Plnéni &i jeho gasti ve sjednanych terminech
delBi nez 30 dni, pokud Poskytovatel nezjedna napravu ani v dodatecné priméreng
Ihiité, kterou mu k tomu Objednate| poskytne v pisemné wzvé ke splnéni pavinnasti,
pficemz tato Ihiita nesmi byt krat8i nez 10 dnl od doruéeni takovéto vwawy;

b) dalii pfipady, o kterych tak vyslowné stanovi Smilouva.
Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze;

a) vinsolvenctnim fizeni bude zjistén dpadek Poskytovatele nebo insolvencni navrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zdkona
£ 182/2006 Sb, o Upadku a zplsobech jeho fefeni (insolvendni zikon), ve znéni
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pozdéjSich predpisl. Objednatel je rovn&Z opravnén odstoupit od Smlouvy v pripadé,
fe Poskytovatel vstoupi do likvidace; nebo

b} provede=li Poskytovatel zménu v realizaénim tymu v rezporu s odst. 8.2.2 Smilouvy
anebo neprovede zménu v realizaénim tymu v souladu s poZadavky Objednatele dle
odst. 8.2.3 Smlouvy, nebo

¢) dojde k vyznamné zméné kontroly nad dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuZivanymi Poskytovatelem k plnéni dle této Smlouwy ve smyslu
pism. n) pfilohy & 7 VKB, nebo

d} proti Poskytovatell Je zahdjeno trestni stihdnl pro trestny &in podle zdkona &
418/2011 Sb,, o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich pfedpisd.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného
poruieni Objednatelem, za coZ se povaiuje prodleni Objednatele s dhradou ceny za
pInéni predmétu dle Smlouvy o vice nei 30 dni, pokud Objednatel nezjedna napravu ani
da 30 dnii od doruéeni plsemného oznadmenl Poskytovatele o takovém prodleni s Zddosti
o jeho ndpravu.

Odstoupeni ed Smlouvy ze strany Objednatele nesmi byt spojeno s uloZenim jakékoliv
sankce k tidi Objednatele.

Smluvni strany se dale dohodly, Ze odstoupeni od Smilouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je Gdinne ade dne, kdy byvlo doruceno druheé Smiuvni strang,

Objednate| | Poskytovatel jsou epravnéni Smiouvu vwpovédét, a to | bez udani divedu, a
Smiouva skenéi uplynutim pisluénéhe reku (wrodi) poskytovani Sluzeb padpory ve Fazi
2, pfitemz toto opravnéni mizZe Objednatel uplatnit az v ramci Faze 2 dle Smlouvy;
Poskytovatel je opréawnén vwpoved vyuiit nejdiive po uplynuti 5 let od zahajeni Faze 2 po
dokonceni (akceptaci) Faze 1. Vpfipadé wypovédi Objednatele musi byt pisermna
vypoved Poskytovateli dorucena nejpozdéfl 3 mésice pfed uplynutim pfisludného roku
(wyrod) poskytovéni Slufeb podpory ve Fizi 2 dle Smlouvy, vpfipadé wpovédi
Poskytovatele musi byt pisemna vwypovéd Objednateli doruéena nejpozdéji 6 mésich pfed
uplynutim pisluiného roku (vyrodi) poskytovani Sluzeb podpory ve Fazi 2 dle Smlouvy,
jinak je vipovéd neplatna, nedohodnou-li se Smluvni strany jinak,

Pro pfipad ukenceni Smlouvy je Poskytovatel povinen poskytnout Objednateli
soudinnost dle ustanoveni pism. j) pfilahy £ 7 k VKB, v rozsahu nezbytném pro zachovani
kontinuity provozu.
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13.10. Ukoncenim Smlouvy nejsou dotéena ustanoveni o odpovédnosti za Skodu, naroky na

14.1.

142.

143,

14.4.

14.5,

uplatnéni smluvnich pokut, ustanoveni o achrané divérnych informaci, jakoZ | ostatni
prava a povinnosti zaloZzena Smlouvou, ktera maji podle zakona nebo Smlouvy trvat i po
Jjajirm zruseni.

14. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vesSkeré informace
potfebné pro fadné plnéni swych zavazk(. Smluvni strany jsou povinny informovat
druhou Smiluvni stranu o vedkenjch skutednostech, které jsou nebo mohou byt dilefité
pro Fadné plnéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplpvajici ze Smilouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivich termind a s prodlenim splatnosti
jednotlivigch penéinich zavazki.

Veikerda komunikace mezi smluvnimi stranami bude probihat prostfednictvim
oprivnénych osob uvedenych v El 8 Smlouvy nebo na jeho zikladé, povéfenych
pracovnikl nebo statutarmich zastuped Smluvnich stran.

Veskera oznameni, tj. jakakoliv komunikace na zakladé Smlouvy, bude probihat v souladu
5 timto élankem Smlouvy. Jakékoli oznameni, Zadost & jiné sdéleni, jeZ ma byt udinéno gi
dana Smluvni strané dle Smlouvy, bude udinéno i dano pisemng, Krome jinych zplsobd
kemunikace dohodnutych mezi stranami se za Gfinné povaduji osobni dorucovani,
dorutevani doporudenou peitou, kuryrni sluZbou, datovou schrankou & elektronickou
poitou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové
adresy, které si Smluvni strany vzajemné pisemné oznami.

Oznameni spravné adresovand se povaiuji za dorucena

14.5.1. dnem, o nemz tak stanovi zakon . 300/2008 Sb, o elektronickych Okonech a
autorizované konverzi dokumentd, ve znéni pozdéjiich pfedpist (dale jen . ZDS™),
je=li ozndmeni zasilino prostfednictvim datové zprivy do datové schranky ve
smyslu ZD5; nebo

145.2. dnem fyzického pfedani oznameni, je-li oznameni zasilano prostirednictvim
kuryra nebo dorudéovano asobng; neba

14.5.3. dnem dorufeni potvrzenym na dorucence, je-i oznameni zasilano doporudenou
poitou; nebo
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1454, dnem, kdy bude, v pfipadé, #e dorudeni vyie uvedenym zpisobem nebude z
jakéhokoll divedu moiné oznameni zaslano doporucenou poidtou na adresu
Smiluvni strany, aviak k jeho prevzeti z jakéhokali diivedu nedaojde, a to ani ve Thité
tfi (3) pracovnich dndl od jeho uleZeni na pfisluiné pobodce posty.

146. Informace a materidly, které obsahuji osobni ddaje & dlvémné informace, budou

14.7.

15.1.

152,

133,

154,

15.5.

15.6.

dorufovany bud osobné, nebo zaslany elektronicky prostfednictvim Sifrovaného
distribuénibo kanalu uréeného Objednatelem.

V pfipadé, kdy dojde k mimofadné situad (& bezpetnostnimu incidentu), ktera mike mit
vliv na integritu a bezpednost informaci, osobnich Gdajl ¢i jinych dat, které ke povaZovat
za citlivé, jef jsou spravovany Objednatelem, je Poskytovatel poavinen o nich informeovat
Objednatele - osoby opravnéné ve vécech technickych.

15. ZAVERECNA USTANOVENI

Smluvni strany si podpisem Smilouvy sjednavaji (pokud Smlouva nestanovi jinak), ze
zévazky Smlouvou zaloZené budou wykladany wyhradné podle obsahu Smlouvy, bez
plihlédnuti k jakékali skutefnosti, kterd nastala a/nebo byla sdélena, jednou stranou
druhé strané pfed uzavienim Smlouvy. Ujednani edst. 1.1 Smlouvy timto neni dotéeno.

Smlouva predstavuje Oplnou dohodu Smluvnich stran o predmétu Smlouvy a viech
naleitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za
dilefité pro zdvaznost Smlouvy. Zadny projev stran uéinény po uzavieni Smiouvy nesmi
byt wykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek
2adné ze Smluvnich stran. Smlouvu je moZné ménit pouze pisemnou dohodou Smluvnich
stran ve formé dislovanych dodatkd Smlouvy, podepsanych opravnénymi zastupci obou
Smhuvnich stran.

smiluvni strany se podpisem Smlouvy dohodly, e wylucuji aplikaci ustanoveni § 557 OZ,

Smluvni strany si nepfeji, aby nad ramec vyslowvnych ustanoveni Smlouvy byla jakakoliv
priava a povinnasti dovozovany z dosavadni i budoucl praxe zavedené mezi smluvnimi
stranami £i zvyiosti zachovavanych obecné & v odvétvi tykajicim se predmétu plnéni
Smilouvy, ledaZe je ve Smlouvé vyslovné sjednano jinak.

Smluvni strany si sdélily vBechny skutkove a pravni okolnosti, o nichZ k datu podpisu
Smilouvy védély nebo védét musely, a které jsou relevantni ve vztahu k uzavieni Smlouvy.

Pro wyloufeni pochybnosti Poskytovatel wyslovné potvrzuje, Ze je podnikatelem, uzavird
Smilouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ
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Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpedi
zmény okolnosti, Timto viak nejsou nikterak dotdena prava Smiuvnich stran upravena ve
Smilouve.

Neni=li stanovenao jinak, jednacim jazykem mezi Objednatelerm a Poskytovatelemn bude
pro veskerd plnéni vyplyvajici ze Smlouvy wwhradné jazyk cesky, pfipadné slovensky, a to
vietné veikeré dokumentace vztahujici se k predmétu Smiouvy.

Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym nebo nevynutitelnym,
netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouwy. Smluvni
strany se timto zavazuji nahradit do 5 pracovnich dni po doruceni vyzvy druhé Smluvni
strany jakékoli takové neplatné, nezdkonné nebo nevynutitelné ustanaveni ustanovenim,
které je platné, zakonné a vynutitelné a ma stejny nebo alespon podobny obchodni a
pravni vyznam.

15.10. Vztahy Smbuvnich stran Smlouvou vislowvné neupravené se fidi feskym pravnim fadem,

zejména OZ, Veikeré pfipadné spory ze Smlouvy budou v prvé fadé fedeny smirem.
Pakud smiru nebude dosafeno, viechny spory ze Smlouvy a v souvislosti s ni budou
feSeny vécné a mistné pfisluinym soudem v Ceské republice. Smluvni strany se dohodly,
Ze mistné pfislusnym soudem pro feseni pfipadnych spord bude soud prislusny dle mista
sidla Objednatele.

15.11. Zadné ustanoveni Smlouvy nesmi byt vykladanoc tak, aby omezovalo opravnéni

Objednatele uvedena v Zadavaci dokumentaci Vefejné zakazky.

1512 Smlouva bude uzaviena v elektronické podobé, pficemz kaZda Smluvni strana obdrii

jeji elektronicky original.

15.13. Pokud Smlouva podléha uvefejnéni v registru smiuv dle zakona £ zakona £ 340,/2015

Sb., o zvlaitnich podminkach Gginnosti nékterych smiuv, uvefejfiovani téchto smiluv a o
registru smluv (zdkon o registru smluv), Smhuvni strany se dohodly, Ze Smlouvu zadle k
uvefejnéni v registru smiuv Objednatel. Pokud Poskytovatel povaiuje nékteré informace
v téta Smlouvé & jejich pfilohach za své ebechodni tajemstvi, oznadi tyto £asti nejpozdéji
pfi uzavieni této Smlouvy, a to vietné podrobného odivodnéni, Ze tyto informace
napliuji veskeré znaky dle § 504 OF. Pokud Poskytovatel fadné prokaie, Ze urcité
informace napliuji znaky obchodniho tajernstvi ve smyslu § 504 OZ, bude Objednatel
pastupovat v souladu s pfislunymi pravnimi pfedpisy.

15.14. Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

= Prilcha & 1 =Technické pozadavky na predmét plnéni;
» Friloha & 2 —Seznam poddodavatell (vE. rozsahu jejich plnéni);
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« Priloha £ 3 — Realizacni tym;
» Priloha ¢ 4 = Specifikace Proprietarnibo software

* Priloha £ 5 = Cenik
« Pfilcha £ & = Bezpelnostni poadavky v oblasti kybernetické bezpeénosti

= Piilcha & 7 =Vzorova Sablona pro dilowy koncept

Smluvni strany shodné prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a Ze byla
uzaviena po podle jejich pravé a svobodne vile, urdité, vainé a srozumitelng, co stvrzuji

svymi podpisy.

Vie Znojmé dne dle data el. podpisu V Praze dne dle data el. podpisu
PAEHDptele: Digitalné podepsal za Poskytovatele:

: ) MUDr. Miroslav
Miroslav E:;im. M;L - Ing. Romanbs aner

um: 0. ot

Kavka, MBA g7.15.16 107 Krajochnjl-—cim s
MUDr. Mirosiav Kavika, MBA, FICS Ing. Roman Kratochvil
reditel Jjednatel
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Technicka specifikace

Popis projektu a spoledna kritéria
Projekt je koncipovan jako ucelené feSeni bezpecnosti Zadavatele, nikoliv jako dodavka technologii.
Skldda se z nasledujicich provdzanych celkd:

# Analvza a procesnl bezpefnost — definice postupld, procesu, smémic a daliich opatfeni pro
naplnéni bezpefnostnich potfeb Zadavatele dle analyezy prostfedi a pofadované kompatibility
s definowarmymi regulacemi.

*  Technologle — souhrn Feleni pro jednotlivé oblasti bezpednosti, jei e tvolfena konkrétnimi
produkty s wkonnostnimi parametry.

# |Integrace — zplsob kooperace a mira provézanosti technologii tak, aby tvofily funkéni celek
s maximadlni pfidanou hodnotou pro bezpednost daného prostFedi,

* Automatizace — scéndfe pro abstrakel price stechnologiemi formou snadno poufitelnych
pfedpfipravenych akei pro operadtory bez nutnosti manudiniho zasahu do konfigurace jednotlivych
technologil.

WV réamd analyzy bude definovdna bezpeénostni politika v névamnosti na potfeby zadavatele wietné
kvantifikovatelnych parametrd typu Recovery Time Objective [RTO), Recovery Point Objective (RPOJ,
pfitemi hodnoty téchto parametrd budou definovany v ramci projektu v E3sti Analytické prace v oblasti
berpefnostl a daldich, kterd wchaze)l z vwiadované metodiky. Na zdkladé téchto parametrd muwsi byt
nastaveny a integrovany dodané technologie, véetné tvarby automatizatnich scénafl tak, aby bylo moiné
spinit mezni limity téchto parametrl. Pofadavky na kapacitu, interoperabilitu se zndmymi technologiemi
a otevfenost protokold wwohazi z pfedbéiné analyzy prostfedi a zohledfiuje pofadavky na miru integrace
a automatizace, kterd je odekdvina v ramd projekiu,

Ke kaidé technologii [aktivité dle odst. 3.3.2. obchodnich podminek) bude wpracovan Cllovy koncept
{Solutiom Design dokument), ktery popite pfesné zapojen do stavajic infrastruktury, popis systémove
konfigurace a provozni konfigurace, vwéetné integraci a veikeré interoperability s dalfimi technologiemi.
Mastaven! konfigurace a uvedeni do ostrého provozu musi byt rozpldnovano s ohledem na kapacitni
moZnosti Zadavatele, pfipadné servisni okna daného prostfedi dle dopadd na funkconalitu. Solution
Design musl byt vzdjemné odsouhlasen,

Konfiguraéni parametry dané definici procesd a opatfeni musi byt nasledné aplikovdny na viechny
technelogie v rémci doddviy projektu a déle na existujici technologie, které to dovoluji (napf. komunikaéni
protokoly wéetné rovné zabezpedeni, sila hesla, atp.).

DR (Disaster Recovery) plin jakoito jeden z poptdvanych wystupd v rdmci analytickych praci definuje
participaci jednotlivych technologii pfi cbnové primdrnich procesd organizace a urfuje formu a rychlost
obnovy chodu technologie. Toto musi byt reflektovéno v popisu obnov technologii a jejich névaznosti
formou detailni provoznl dokumentace, Pro Ofely DR je dile pofadowdno, aby mély viechny dottend



systémy nastaven adekvatni pldn zdlohovini dat a systémové konfigurace, pflfemi bude podle
pfipravenych scéndfl dochdzet k pravidelnym testOm cbnowy. Podle typu feleni lze wyuiit formu
snapshotu ve virtudlnim prostiedi, automatického provisioning procesu skrze automatizaéni scripty a
£ablony, pfipadné rekonfigurace HW zafizeni pfes 008 [out of band) rozhrani.

Schopnost damé technologie zajistit konzistencl systémové konfigurace a procesovanych dat pfi
zélohovani a obnové je spoleénym potadovanym kritériem pro vEechny technologie v ramci doddvky.

Viechny technologle vyulivajici certifikdty rmusl pouiivat Public Key Infrastructure (PKI) definovanou
v ramci projektu, pficems je wwiadovan standard TLS 1.2 & wyEEiQ,

Nezdvisle ma internich mechanizmech doddvanych technologil musl byt viechny napojeny na provoznd
monitoring skrze standardni oteviené protokoly typu SNMP, zasilat logy skrze Syslog, wyudivat centralni
NTP a DMNS slufbu pro sjednioceni Easu a identifikace zaflzeni. Viechny technologie wwufivajlcl certifikaty
musi pouivat PEI definovanou v rémci projektu, pfitema je vyZadovdn standard TLS 1.2 &i wyEdi

VEechmy nové pofizovanéd technologie projektu musi byt pokryty podporou od vyrobce po dobu minimalng
B0mésicd, a to v reZimu NBD 5x9; preferovany jsou trvalé [perpetual) licence, v pfipadé, e trvald licence

nenl k dispozici, pak subscription 5 plnow funkcionalitou na dobu minimalné &0 mésicd.

WV pfipadé potfeby pofizen] dodatelnych licencd po  dobu  nezbytné nutnou  pro Gfely
implementace/testovani, musi byt tyto soufdsti nabidky dodavatele a fadné nacenény v rdmci
polofkowého rozpotiu na separdtnim Fadku jako samostatnd polofka.



Bezpetnostni brdny a ochrana protl zero-day hrozbam

Redeni pro ochranu ufivatelského a sitového provoru. Zajisténi ochrany pomoci firewall technologie
v refimu active-active nebo active-passive s odpaovidajicimi funkcionalitami a pofadavky pro ochranu
provozu dle specifikace. Ochranu pfed rero-day malware zajiZtuje dedikovand HW appliance, jeni je
s firewall fefenim integrovana pro kontrolu webovéhe a e-mailového provozu. Reieni musi byt
homogenni, tj. viechny komponenty jsou od stejného wrobce a spolefné tvolfi funkini celek
pofadovanych parametrl, véetné jednotné administratorské konzole.

Kontrola emailového provozu je zajidténa tak, ke filtradni pravidla a bezpefnostni politiky firewallu omezujl
2 kentroluji odpovidajici komunikaci, nasledné zpracuje emailovd brana dané poifadavky a provede
bezpednostni kontrolu wietné odstranéni SPAM obsahu. Relevantnl pfilohy emailowé komunikace jsou
poté zasldny na dedikovanou appliance pro kontrolu zero-day hrozeb.

Firewall technologle.

1.
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Dodavka firewall platformy formou HW appliance, manageament server formou SW image do
virtudlniho prostfed.

Propustnost nejméné 12Gbps NGFW pro kaidou firewall HW appliance clusteru.

Konektivita kaidé firewall HW appliance minimdlné 2x10G interface.

Minimalné 2x napdjeci hot-swap zdroj na kaidou HW firewall appliance.

Soutasti dodavky je moinost virtualizace firewall Fedeni na 10 virtudinich instand a odpovidajicl
licenéni pokryti management serveru pro jejich spravu.

Licendni set musi obsahowvat: IPS, URL filtering, DNS security, Antivirus, ochranu pfed zero-day
zranitelnostmi vEetné emulace soubord, a to nezdvisle na dedikované Sandbox appliance.
Souddsti doddvky je 550 VPN licence pro 200 uiivatell.

Hodnota BTU mensi neZ 1650 na jednu HW firewall appliance.

Podpora VLAN, moEnost pfipajeni TRUNK interface,

. Dodévka véetné piisludenstvi pro montaE do racku.
. Wyrobce technologie musl byt hodnocen v reportu Gartner Network Firewall jako Leader nejméné

ve tfech kalendafnich letech z poslednich £ty kalenddfnich let {tj. byl hodnocen jako Leader
alespof tFikrit v obdobl 2020-2023).

Poulfitd platforma musi spliiovat kritéria kontinudlni bezpeénosti, tj. pofet zranitelnosti pro
05/firmware a dal3l komponenty wuiité v architektufe, nesmi min. ve dvou kalendafmich letech
v obdobi poslednich tfi kalenddfnich let pfekrogit (t). nepPekrodil min. dvakridt v obdobi 2021,
2022, 2023) primér jedné kritické zranitelnostifrok, a to nezdvisle na konkrétni verzi
05/ firmware.

Vyrobcem musi byt zajisténa na dodané FW podpora minimalné poe dobu pldnované fivotnosti 6
let od data doddni.

FW musi podporovat licenéni model nezévisly na poétu ochrafovanych koncowych systémid a
uZivateld.

FW musi podporovat reiim HA v madu Active-Active nebo Active-Standby sloZeny ze dvou a vice
zafizeni.

V obou typech HA museji byt veskeré informace o probihajicim provozu synchronizovény, aby pfi
wypadku jednoho z box( nedodlo ke ztraté informaci NAT a k pferufeni aktivaich spojeni provozu
typu TCP | UDP prochézejiciho pfes FW.

P& miusi plné podporovat [Pvd i IPvE.



18, FW musi podporovat site-to-site VPN pomocl protokolu IPSec,

19, FW musi podporovat nativni nastraj pro odchyceni provozu.

20, PW musi podporovat aplikagni detekd a kontrolu jake svou nativoi funkcionalitu,

21, PW musi podporovat identifikaci aplikaci napric viemi porty/protokoly.

22, PW musl podporovat [dentifikacl aplikaci na nestandardnich portech,

23, PW musi podporovat vyitvafeni bezpefnostnich pravidel na zidkladé uiivatelskych identit.

24, PW musi podporovat ziskdvini vazby IP adresa-ufivatelské jméno, bez nutnostl instalace klienta
na koncoveé zafizeni nebo doménovy kontrolér.

25, FW management musi podporovat pricl vice administritord ve stejném Lase, vietné aplikace
politik a nastaveni wwivofenych pouze konkrétnim administritorem.

Sondbox technologle

Sandbox appliance zpracovévd dokumenty poskytnuté firewall fe3enim a neni zapojena inline v cesté
datového toku infrastruktury. Appliance musl providét kontrolu pfipojenych datowych ulofist na
pfitomnost malware v obsafenych souborech.

1. Minimdlni propustnost 1200 soubord za hodinu,
. Licence potfebné pro kontrolu Windows systémd v poétu odpovidajicim maximélnimu poétu
virtudlnich instanci dané appliance musi byt soufasti dodavky.,
Minimdlné 2x napdjeci hot-swap zdroj.
Viechny dokumenty musl byt emulovany vwhradné lokalng,
Hodnata BTU mendi neZ 1650.
Podpara ICAP protokolu.
Moinost wuliti otevieného AP| pro kontrolu zaslanych dokumentd.
Dodéavka véetné pfisludenstvi pro montadd do racku.

L e

ntegroce

Reieni musi podporovat dynamické seznamy cbjektd z komponent, které definuji virtudlni koncova
zafizeni a ulivatele, nejméni z prostfedi Microsoft AD a VMware tak, aby tyto objekty mohly byt wuZity
pro tvorbu bezpeénostnich politik bez nutnosti manudini rekonfigurace pravidel pfi zméné jednotlivych
palofek dynamického objektu.

Ddle je poiadovdna integrace na Nastroj pro zabezpefeni zdravotnickych zafizeni, a to minimalné
W rozsahu:

» Automatické aktivace IPS signatur na loT exploity
= Automatické penerovani firewallové politiky na zakladé viastnosti zafizeni
# Detekce pfipojenych zdravetnickych zafizeni

Vystupy pro logmanagement a dalii platformmy Fidiel dohled a bezpednostni korelace musi byt ve formadtu
Syslog.

Automatizaénl procesy, jei jsou poladovany a budou sougdsti Solution Designu musi zahrnovat zmény
bezpeénostni politiky firewall formou zmén bez nutnosti manudiniho zisahu sprivee. Refeni musi byt
takto konfigurovateiné i pfes APl rozhrani, Minimalni mnofina automatizatnich postupl pro firewall:

s Iména filtranich pravidel reflektujicich riziko koncového zafizenl & sifového segmentu
[zablokovdni, restrikce na administratorsky prostup, povoleni do pdvodniho stawvu),
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konfigurace IPS profilu,
zalofenl VPN prostupu & jeho zablokovanl,

nastaveni nového uiivatele pro 551 VPN €i jeho zruseni,
schopnost zdchytu sitové komunikace ve formé PCAP pro pofadované rozhrani,
odpojeni sifovych rozhrani £ skupin rozhrani pfi kritickém scéndfi

& & ® & @

Implermentoce

Nasazeni firewallu pFedpoklidd perimetrovou ochranu infrastruktury Zadavatele wietné wviech
definovanych ochran ufivatelského provozu, oddéleni IT a OT infrastruktury, pfipadng wugiti aplikagnich
ochran pro dalil segmenty v ramcl interni infrastruktury, a to zejména technologil datoswych center.,



Analytické préce v oblasti kybernetické bezpecnost
Bezpeénostni dokumentace

Zadavatel poiaduje v této Easti kompletni doddvku bezpeénostni politiky a bezpeénostni dokumentace.
Dfekava se po formalni strance plna shoda se zakonem € 181/2014 5b., o kybernetické bezpefnosti a o
zméné souvisejicich zakon( (zdkon o kybernetické bezpeénosti), vietné viech provddécich vyhladek, resp.
s pravni dpravow, kterd uvedeny praval rdmec v dobé plnéni nahradi a zajiSténi shody s pFilohou £ 5
vyhlasky c. 82/2018 Sb., o kybernetické bezpetnosti.

Pied wyivdfenim bezpefnostni dokumentace bude provedeno zmapovdni soutasného stavu a sbér
informaci o zab&hlych procesech a pravidlech nemocnice tak, aby bylo moiné wtvofit harmonogram
tvorby bezpefnostni dokumentace. PR tvorbé bezpednostni dokumentace musl byt briny v potaz JiZ
existujici dokumenty nemacnice.

Prowiechny vystupy je pofadovina vysokd pflpravenost na novou legislativu NISZ. V pfipadé, Fe v prib&hu
plnéni smilouvy o dilo pfed dokonfenim a akceptaci této aktivity bude platnd a G€innd nova legislativa

NI52, pofaduje se plnd shoda wstupd této Eistl s novou leglslativou,

Pro naplnéni celé fady zékonnych poiadavkd je nutné wivofit bezpeénostni politiky a dalii bezpednostni
dokumentacl, minimdlné v rozsahu pofadavkd (viz pfiloha & 5 wwhidky €. 82/2018 5b., o kybernetické
bezpeénosti):

# Politika systé&mu Fizeni bezpednosti informaci

» Politika fizeni aktiv

= Politika organizaéni bezpeénosti

* Palitika fizeni dodavatell

» Politika bezpeénosti lidskych zdroji

*  Politika fizenl provozu a komunikaci

#  Paolitika Fizenl pFlstupu

= Politika bezpeiného chovdni ulivatell

# Paolitika zdlohowind a obnowy a diouhodobého ukldddni

= Politika bezpetného pfeddvani a wymény informaci

#»  Paolitika fizeni technickych zranitelnosti

» Politika bezpetného pouiivani mobilnich zafizeni

= Paolitika akvizice, vyvoje a adriby

» Politika ochrany osobnich ddaji

# Palitika fyzické bezpetnosti

» Politika bezpecnosti komunikaéni sité

= Politika ochrany pfed Skodlivym kddem

Politika nasazeni a poudivani nastroje pro detekci kybermetickych bezpeénostnich udélosti
Politika vyuditi a Gdriby ndstroje pro sbér a wwhodnoceni kybernetickych bezpeénostnich udalosti
Politika bezpeiného pouivinl kryptografické ochrany
Politika Fizeni zmé&n

Politika avdddni kybernetickych bezpefnostnich incidentd
Politika Fizeni kontinuity Sinnosti

- & & ® @



Zprava z auditu kybermetické bezpeénosti

Zpriva z pfezkoumanl systému Fizenl bezpednosti informaci

Metodika pro identifikaci a hodnoceni aktiv @ pro hodnoceni rizik
Zpriva o hodnoceni aktiv a rizik

Prohldfeni o aplikovatelnost

Plan zvladdni rizik

Plan rozvoje bezpednostniho povidomi

Evidence zmén

HidZené kontaktni Gdaje

Piehled obecné zdvaznych privnich pfedpisd, vnitfnich pfedpisd a jinych pfedpisd a smluvnich
zavazki

«  Daldi doporudend dokumentace [doporull dodavatel dle best practise)

Analyjza rizik

@ & & & & & ® & @

Nezbytnou soufdsti plnéni je provedeni identifikace a hodnoceni aktiv a rizik v souladu s pofadavky & 4
Fizeni aktiv a § 5 fizeni rizik vwwhilaZky £. 82/2018 5b., o kybernetické bezpeénosti.

Rizeni kentinuity Einnosti

Soucasti dodavky je také provedeni analyzy dopadi {BIA — Business Impact Analysis), na kKterou navaruje
tvorba pland kontinuity (BCP) a pland obnovy (DRP) vsouladu s & 15 wyhlédky £ 82/2018 Sb., o
kybernetické bezpetnosti (Rizeni kontinuity Einnosti).



Zavedenl sifové behaviordini analyzy
Pledmétem této Edsti je systém pro analyzu sifového provozu a bezpeénostni monitoring, kbery okamité
identifikuje bezpeénostni rizika a udélosti a ktery spliuje poiadavky uvedené nize.

Soucasti dodavky je velkery potfebny hardware, software, licence a pfipadny drobny a spojovac materidl,
vietnéd implementaénich a dokumentaénich praci. Zadavatel dodd své wvilastni dva SFP+ (10 Ghit)
SingleMode moduly do ethernetovych switchl pro pfipejeni hardwarového kolektoru/senzoru. Dodavatel
doda analogické dva SFP+ moduly do doddvaného hardwarového kolektoru/senzoru (protikusy), tyto jsou
tedy soutdsti doddvky a musi byt kryty stejnou zdrukou a podporou jako nabizeny kolektor/senzor.
Dodévka musi obsahovat weikeré potfebne licence pro spinéni poZadovanych viastnost! a parametnl.

Jednotlivé komponenty Ffefeni [hardware, software, licence) a |ejich PN {produktové Elselné oznadent)
musi byt dostupné pfimo v oficidlnim ceniku wwrobce pro €esky trh. Podpora ve viech drovnich musi byt
zajidténa piimo jejich wrobcem, kterdho miZe zadavatel pfimo kontaktovat,

Dodévané fefeni pro analyzu sifowého provozu a bezpeénostni monitoring musi splfiovat alespon
ndsledujici funkce a parametry:

Licenénl pokryti
Pokud jsou v.nabizendm feSeni zahmuty jakékoliv licence, jejich legdlni poufivani nesmi byt Casowd
omezeng, Mabizené Feleni tedy musl byt piné funkéni | po uplynuti doby placené podpory.

Obecné poZadavky
Systiérm slofeny z hardwarowych zafizeni musi monitorovat sifovou aktivitu v redlném Case a [dentifikovat
potencidini kybernetické hrozby, bezpeénaostni rizika a anomalni chovéni a musi o nich v redlném £ase
wylvidfet upozorméni,

Dodany systém musi primérné analyzovat sif na zékladé zrcadleného sifového provozu ze SPAN portd
nebo TAPD [nikoliv jen na ziklad® statistickych protokold typu NetFlow) a zdrovefi bez potfeby nasazovat

agenty na koncove stanice nebo dalsi zafizeni v siti.

Systém musi analyzovat obsah datowych paketd v redlném £ase a detekovat protokol nebo aplikaci na
zdkladé obsahu provozu prostiednictyim DPI [Deep Packet Inspection), nikoli pouze Eisla portu.

Dodany systém musi byt schopen analyzovat sit také na zikladé zpracovini statistickych protokeld typu
MNetFlow, IPFIX, MetStream, Cisco MSEL a plipadné dalich, které budouwyuiity ve specifickych segmentech
infrastruktury.

Systém musi byt plné funkéni v offline prostiedi objednatele bez wukiti cloudového prostfedi pro sbér,
ukladdni a zpracovini dat. Velkeré konfigurace a reporting jsou k dispozici pfimo v systému.

Aktualizace systému musi byt moiné provadét ukivatelsky v offline refimu.

Systém uklddd sifové toky ve formdtu, ktery umoinl analyzu sitové komunikace na drovni jednotlivich
tokd, wietné dohledani informaci o aplikagnich transakcich a jejich metadatech z L2 ak L7, obsaZenych v
daném siovém toku,



Pofadované protokoly pro ukldddni aplikadnich metadat 2 jednotiivych transakd [sou: DHCP, DNS, SMB,
HTTE, HTTPS, SMTP, SMTPS, POP3, IMAP, 55H, LDAP, LDAPS, KERBEROS, SNMP, CIFS, M3SSQL, RDP, SIP,
TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, NF5, ARP, 55L/TLS zapouzdfeni.

Je poiadovéno vysckorychlostni Olofifté pro wchovani historie datowych tokl na dobu minimélné 18
risicd slobend z 550 diskd.

Systém musi poskytovat jednotné grafické ufivatelskeé rozhrani pro veskerou praci ufivateld, véetné viech
detekel, analyzy sitowych statistik, nastaveni systému, konfiguracl alertd, reportd a dashboardd.

Systém musi byt schopen wwivafeni profilh a skupin ufivateld pro omezeni funkcionality produktu a
viditelnosti ulofenych dat s podporou minimdlng:

. granuldrniho  nastaveni  pfistupu  k  analytickym i konfiguraénimy/administrativmim
komponentdm systému s definovanymi drovmémi pfistupu (alespof read, write, execute],
. granuldrniho nastaveni pfistupu k datdm z rdznych segmenti sité organizace s definovanymi

drovnémi pFistupu [alespof read, write, execute],
. wytvafeni viastnich filbrd velkerych dat a jejich sdileni mezi ufivateli a skupinami ufivatell,
. vytvdfenl viastnich ufivatelskych pohledd, reporti, dashboardd apod.

Systém musi byt schopen upororfiovat ufivatele prostfednictvim minimainé emailu a logu o viech
identifikovanych udilostech a ddle o uddlostech filtrovanych minimalné die IP a MAC adresy, podsité,
zavainosti uddlosti, kategorie udalosti, zemé, ukivatele, sifoveé sluZby, Eisla portu, provozu do/fz internetu.

Tyto alerty miusl byt systém schopen dodavat | ve strojové Eitelném formadtu pro wiitl v nastrojich typu
SIEM a musi obsahovat minimalné kompletni informace o detekované uddlosti vEetn URL odkazu na
danouw uddlost v reportovaném obdobi do grafick&éha rozhrani systému,

Systém musi mit moZnost wivafeni automatizovanych manaferskych reportl o stavu kybernetické
bezpeénosti z pohledu zpravy kybernetickych incidentd idediné dle oblasti jejich vznikd (napf.: doména,
web, email apod.).

Jle pofadovano vytvafeni automatizovanych reportd v éeském jazyce.

Architektura feseni
Pro viechny HW komponenty senzor a kolektor Je pofadovin formdt 1U nebo 2U server o velikost 197,

Pro wiechny HW komponenty senzor a kolektor je pofadovan dudlni zdroj napajeni se schopnosti hot-
swap.

Pro viechny HW komponenty senzor a kolektor je pofadovdno samostatné sitové rozhrani pro vzddlenou
spravu serveru v plipadé wpadku systému typu IPMI, IDRAC, ILO apod,

W siti je pfedpokldddno cca 2000 aktivnich zafizeni s primé&rnym dennim celkovym pritokem do 2Gbps.

le poladovin 1x HW datovy kolektor/sensor o celkové propustnosti minimdlné 2Gbps s monitorovacim
razhranim 4x 1GE a 2x10GE.

Ma zafizeni je pofadovdna dostupnd historie dat minimdlné & mésicd zpétné, ulofend na rychlém dloFisti
typu 550 o velikosti alespos 10TB. PoZadovan je minimalng RAID10 nebo RAIDG se schopnosti hot-swap.



Detekce bezpecnostnich udalosti

Dodany systém musl identifikovat viechna zafizen! pfipojend do sité véetné koncowych zafizenl, serverd,
loT zafizeni apod. Zdroven musi byt systém schopen identifikovat zmény v siti — minimalné:

. zména IP/MAC adresy hosta,
. duplicitni IP/MAC adresa,

. zména VLAN,

. wytvoieni nové podsité,

. pfipojeni nového zafizenl,

. poufiti nebo venik nowé sluiby,

. nedostupnost diive dostupné a komunikujici sluiby nebo dfive dostupného a kemunikujiciho
zafizeni,

. pristup novéha zafizeni ke sluibé & zafizeni

. ovéfovani platnosti internich certifikatd pro validni TLS Zifrovani u HTTPS a upozornéni phed
datem jejich vyprieni.

Systém musi ulivateli umolnit pomod téchto detekfnich metod nastavovat bezpefnostni politiky pro
rizné segmenty sité a pro niznd zafizeni a na poruieni téchto politik reagovat upozornénim.

Systém musi poutivat matematické metody samostatnéhe uleni pro analyzu sitové aktivity, vytvifet a v
£ase automaticky modifikovat modely chovéni na zdkladé béiného chovani jednotlivipch zafizeni a2 na nich
provozovanych slufeb v rdmei celé organizace. Systém musi mit schopnost na zdkladé matematického
modelu daného zafizeni a jeho slufeb identifikowat nestandardni sitowé chovani, a to zejména odchylky
od modelu normdlniho chovani pro:

. odchylku od modelu pro pfenos dat, tokd a paketd,
® odchylku od modelu pro podet komunlkadnich partnerd,
. odchylku od modelu entropie na komunikaénich portech,

. odehylku od modelu pro pofet sitowyeh tokl a wulitjch sitowych slufeb,
. odchylku od modelu vwwkonnosti sité [rychlost pfenosu) a aplikaci (doba odezvy).

Samostatné ulenl je pofadovdno na viech silovych zaflzenich a na nich provozovanych sluZbdch [port
Eislo 0 a 65535 u TCP | UDP) na IPvd a IPvE a daldich protokolech L3 a L4 sifové vrstwy.

Systém musl byt schopen detekovat nezndmé hrozby, kierd nelze identifikovat prostFednictvim
detekénich signatur, jako jsou trojské koné, botnety apod. Zejména musi byt identifikovany tyto priznaky
potenclilng Skodlivého chovdni:

. prizkuming aktivity v siti,

. detekee podezfelého strojového chovinl, které nevytvife)l lid5tl uiivateld sité,

. detekce repetitivnich vzorcl chovani na siti,

* detekce botnetd a ovldddni kompromitované stanice,

. detekce pfiznakd téZeni kryptomén,

. Uteky hrubou silou a emumerace dat,

. rozpoznani tunelovaného sifového provozu = alespof IPvd prostiednictvim IPvE a DNS tunely.

Systém musi byt schopen identifikovat hrozby a reportovat udalosti na zakladé
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. detekéni databdze ndrmych hrozeb, tj. malware (trojské kong, viry, Servy, rootkity, apod.),
znamych Otokd (exploity) a zranitelnosti, porugeni bezpeénostnich pravidel a ,best practices”
a dalSich rizik,

. reputaéni databaze zndmych Skodlivpch IP adres, TLS certifikatd, zaznamd DNS a hostname,
URL adres a hashi soubord,

Tyto databdze musi byt aktualizovang miniméiné na hodinové bazi.
UZlvatel musl byt schopen Importovat viastnl Indikitory kompromitace,

Systém musi wwuiivat tuto detekci pro veskery monitorovany provoz (na perimetru i v interni siti mezi
viemi segmenty), nikoliv pouze pro omezeny segment nebo podmnodinu celkové komunikace,

Databdze detekEnich pravidel [signatur] musi byt zalofena na pokrofilych reguldrnich wwrazech pro
zpracovini Fetézcd, které dokd¥ providét inspekel velkeré sifové komunikace od L2 po L7, Systém musl
detekovat udalosti na zakladé vysokého poftu signaturnich pravidel (minimalné nékaolik desitek tisic).

Analvza Sifrované komunikace - Vedle samostatného ufenl musl systém pouiivat dalil metody pro analyzu
Zifrované komunikace, minimalné TLS fingerprinting a 5 ni spojenou detekei znamych hrozeb.

Je pofadovin uiivatelsky pfivEtivy proces vwivifenl pravidel pro zpfesnéni detekce a eliminaci faleiné
pozitivni detekce, a to na zAkladé minimdlng ndsledujicich parametri:

* IP adresa,

. MAC adresa,

. hostname,

. sagment sité [ podsit,

* lokalita — ASN, zemé, apod.

. smér komunikace = urdeni klienta, nebo serveru,
. detekovana uddlost — kategorie, nazev apod.

. poufité sluiby, protokolu, portu,

. libovolné kombinaci vwie popsanych.

Systém musi byt schopen eliminovat falefné alarmy | pro uddlosti detekovand v historil.

Sitova viditelnost
Systérm musi byt schopen okamiitého (v Fadu viefin] wwhleddvani a vizualizace pro forenzni anakyzu a
podpord threat hunting bez zvidstniho dotazovachhe jazvka.

ledna se o moinost okamiité filtrovat a whledavat v plné historii viech ulofenych dat, tj.

bezpeénostnich uddlosti, sitovych tokd a agregovanych sitowych statistikich (tabulky a grafy), a to
minimalmné:

* podle parametrd IP a MAC adresa, hostname, username (identita ufivatele), pfichozl a
odchozi provaz, sifova sluZba, lokdlni nebo vzddlend sluiba [slufba z pohledu klient nebo
server), élslo portu, VLAN, zemé, ASN,

. prostfednictvim full-textowého whiledavani v datech a wyhledavdni na zédkladé definice
sméru (zdroj, cll) a logickych wrazl and, or, not.

11



Systém miusi pro vwhleddwidni poskytovat jif pfedpolitané hodnoty wwhkonnostnich a behaviordlnich
charakteristik pro kaidé zafizeni v siti a pro viechny na ném provozované sluby, bez nutnosti zpracovani
surovych dat ze sifowych logd.

Systém musi byt schopen filtrovat a vizualizovat wysledky v grafech, witowych tabulkéch s moainosti fazeni
a TOP N statistikdch.

Systém musi byt schopen uklddat a nasledné whiedévat aplikatni metadata [vidy dotaz i odpovéd viech
transakel v toku) minimalng z ndsledujicich protokold, které jsou nebo mohouw byt wwuklvdny we vnitfni siti
organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, 55H, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTF,
SME, SNMP, LDAP, NFS, RDP, ARP, M5-50L, 5IP, Kerberos, 55L/TLS,

Systém umoinuje provadét uiivatelsky jednoduché a okamiité vizualizace sifowych prostupld mezi
zafizenimi a podsitémi. VyuFitim ufivatelského datového filtru lze vizualizatni pohledy libovolné
modifikovat.

Systém musi byt schopen pro kakdé zaflzeni ziskdvat, vizualizovat a v jednom grafickém pohledu
zobrazovat kontextualni informace:

* jmiéno ufivatele a dalii jeho parametry z doménového Fadife [MS Active Directory) vietné
historie,

. hostname zafizenl a jeho historie na zakladé zpracovani relevantnich dat z DNS a2 DHCP
provozu,

. IP geclokace,

. IP reputace, vE. Odaje, jestli je IP adresa na blacklistu nebo podezfeld,

. historie poufitych MAC adres a vyrobce zafizeni,

. operatni systém a jeho historie na zafizeni,

. uiivatelem zadané poznamky a informace k zafizeni,

. automaticky pfitazené znacky/tagy zafizeni, které popisuji jejich Gfel a chovani — alespodh
server doménového fadife, webowy server, postovni server, server DNS, server S5H,
databdzowy server, tiskdrna, administratorské zafizeni, datové diofifté, aktivni dohledy,
skenery zranitelnosti a technologické systémy.

Zarnamendvani a ukladani plnédho provozu - je pofadovino nahrdvinl plrého sitového provozu (full
packet capture) ve formatu PCAP na viech dodanych zafizenich minimalné na zakladé parametrl: cilové
a ddrojovd IP/MAC adresa, podsit, wwulity protokel, IPvd nebo IPvE. Zaznamendvdni je moino zapinat
automaticky die detekovanych udalosti, nebo uiivatelskou aktivaci,

Integrace
Systém musl poskytovat hotové ndstroje umodfiujicl integraci se softwarem tfetich stran bez poufitl API
systému, a to minimalng:

. syslog, CEF a LEEF pro export uddlosti wéetné piné podpory filtrd (exportovéni pouze
pofadovanych dat),

. pfimé URL cdkazy na libovolnou obrazovku grafického ufivatelského rozhrani a filbrovand
zobrazeni v grafickém ufivatelském rozhrani,

. export informaci o toku ve formétu IPFIX nebo podobném formdtu véetné plné podpory fittrl
(exportovat lze pouze poZadovand datal,
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. integrace se slufbami identity ufivateld bez nutnostl konfigurace zasllani logd do systému —
minimalné Cisco ISE a Microsoft Active Directory,

. integrace s firewally, alespof Palo Alto, Fortinet a Checkpoint, pro automatické a manudind
reakce vyvolangé systémem,

. integrace s ndstrojl pro Flzenl pflstupu k sitl minimding Clsco I5E, pro automatickeu a manudinf
reakci systému.

Implementace

Viechna dodavatelem instalovand zafizeni nebo komponenty musi byt dodavatelem profesionding
nainstalovdny a zprovoznény a po jejich nasazeni fadné dokumentovany a otestovany, ve. prokdzani, 2e
tato zafizeni pini vEechny pofadované a vykonnostni parametry, Souédsti implementace je i konfigurace
aktivnich prvkd — nastaveni SPAN portd atd. Soudsti doddvky je administratorské sezndmeni s obsluhou
u tfi zaméstnancd zadavatele v rozsahu nejméné 2 dmy.

13



Vybudovdni PKI

Je pofadovino vybudovdni interni certifikaéni autority PKI (Public Key Infrastructure — architektura
vefejrych EIIEG), kterd bude wve spravé Zadavatele, Zaméstnanc se tak budou mod jednoznatné a
bezpeéné identifikovat napfiklad pfi pfistupu do sité nebo do wznamnych aplikaci.

Zamer je doplnit do infrastruktury bezpedinostni vrstvu, vbudovanou na bazi PElL Implermentace PKI by
méla doplnit bezpeénostni funkce, jako jsou napfiklad zabezpeéeni komunikace (551 apod.) nebo
autentizace serverd vi& pofitafim a ufivatelim. Cdst PEI je urfena pro vyddvdni ulivatelskych certifikitd
na Cipové karty a ndsledné zavedenl dvoufaktorové autentizace jako nadhrady autentizace
ménem/heshem.

Pro implementaci PK| je pofadovéna technologie, kterd je nativné podporovdna v prostfedi Active
Directory - certifikalni slufba na platformé M5 Windows Server.

W rémci doddvky bude v prostfedi wbudovéna hierarchie certifikaénich autorit, Vybudované certifikaéni
autority budou podfizeny pod jedinou kofenowvou CA, a to:

= autorita pro vyddvani ufivatelskych certifikatd,
= autorita pro wwddvani certifikdtd serverd, pofitadl a prvkdm infrastruktury.

VEechny wwdavajicl CA budou mit vwddn certifikdt z kofenové CA, kterd bude offline a nebude chrénéna
HW prostfedky. K certifikagnim autoritdm bude existovat provoezni | bezpelnostni dokumentace.

Provozni a bezpednostnl koncept PKI zadavatele
PoZaduje se zpracovani dokumentu cllového konceptu PKl v prostfedi zadavatele. ¥ ramci konceptu budou
navrieny jednotlivé aspekty PKI:

. hierarchie CA,

* infrastruktura PKI,

. berpeénosti perimetry a jejich separace,

. viastnosti a parametry jednotlivych CA,

. bezpeénostni koncept PEI, role, opravnéni, ochrana aktiv,

. typy vwddvanych certifikdtl a viastnosti pfislufnych Sablon certifikatd,

. parametry certifikaénich autorit (1 CA kofenovd, 1 CA pro wyddvani ufivatelskych certifikatd a

1 CA pro vydavani certifikath pro poéitade, servery, infrastrukturu),
. definice distribugnich bodd CRL a certifikatu CA,
. navrh konceptu zdlohovani CA,

Koncept PEI bude v souladu s berpefnostnimi politikami zadavatele. Podle navriendho konceptu PEI
budou nasledné implementovany PKI subsystémy do prostfedi zadavatele,
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Systém pro spravu privilegovanych GEtd

Nasazeni systému, ktery zajisti sprévu privilegovanych GEtd a monitoring privilegovanych relaci. Tento
systém zajisti logovani viech relaci, logovéni aktivit administratord, moZnost dohledani zadanych a
wwkondvanych pfikazd a moZnost pozastavit, uzamknout nebo terminovat relacl. Doddvané Feleni pro
spravu privilegovanych ufivatelskych Géth musi spliiovat alespof nasledujici funkce a parametry.

Licenéni pokryti
Doddvka miusi poskytnout licence pro neomezeny podet sprived [dostupné velkeré funkece fefenl) a pro
minimalné 200 koncowych aktiv.

Souldsti licence je | Fefenl redundance viech komponent a taktél geo-redundance [alespof active-
passive) 5 dodateCnou mistni redundanci v sekundarni geolokaci. MnoZstvi licend [ze v budoucnu déle
roziifovat dle aktudinich potfeb aditivné, tj. bez nutnosti zpétného odkupu pdvodniho baliku a jeho
nahrady. Zadavatel wwiaduje on-premise fefeni a neumoZfuje alternativu umistdnou v cloud prastiedi.
Soudsti nablzeného Fedenl musi byt i licence M5 CAL, pokud je fefeni potfebuje k napinéni jakéhokoliv
z uvedenych bodi v této definici.

Architektura fedeni

Veskere komponenty feseni musi splfiovat naroky na vysoké zabezpefeni a automaticky vwnucovat tzv.
hardening. UloiSté dat, kde jsou uloBeny jednotlivi Gfty, pfihlalovaci ddaje, nahrdviy relacl a awditn
zaznamy, je vysoce zabezpedeno dle poZadavkl. Refeni bude dodéno na dvou virtualnich appliance, které
Jsou out-of-the-box dodany jako uzavfend platforma, obsahujici viechny licence na provoz feleni, existujl
v produktové Fadé wrobce, maji produktové Eislo a jsou wyrobcem zabezpefeny proti hrozbam
hardeningem. Update 05 na vyi3 verzl musl byt reallzovin vyménou appliance, Uprava systému finstalace
aplikaci na drovni operaéniho systému neni moind. Zadavatel pofaduje autonomni Fizeni aktualizaci 05 a
samotného SW pomoci wrobcem doddvanych balikd skree adminlstraénl rozhrani doddvané wrobcem.

Aedeni musi byt nasazeno ve vysoké dostupnosti pro zabezpedeni High Availability, minimalné v refimu
Active-Passive, Disaster Recovery a zdlohovdni Feleno tak, aby citliva data byla stile wwsoce zabezpefend
a dostupnd pouze viastnikim dat. Disaster recovery a HA proces je plné automaticky.

Systém musl umodfovat ai 8 otevienyich spojeni na jednoba administritora, Systém musi umoEfovat
alespon 250 RDP paralelnich spojeni a 450 55H paralelnich spojeni.

Refenl musl umoifiovat bezpefné zdlohovini dat systému — zdlohy musi byt Sifrované a phistup
k zélohovanym datdm je umoinén pouze pomoci zabezpefenych postupl, které zajidfuji integritu
zilohovanych dat. Redenl musi peskytovat automaticky hardening Glofiété dat, ktery bude nezivisly na
zasahu spravcl systémib a bude minimalizovat meinou lidskou chybu. Refeni musi byt v navrhované
konfiguraci stabilni a je moZné ho ovéfit die odkazovanych referenci.

Redeni musi pokryvat tzv. ,break glass” scénafe s postupy, jak jednat v situacich s fatdlnim dopadem na
PAM systém. Soutdst doddvky je ramcovy popis pro fedeni disaster recovery a break-glass scéndrl, ktery
bude detailné rozpracovdn pfi analyze.

Veskeréd komponenty systému musi podporovat SNMP monitoring, tak aby bylo moiné monitorovat
dostupnost. Poladovdn je monitoring wwtiZeni CPU, wuliti diskd a paméti.

Redenl mus! byt dimenzované tak, aby uchovdvalo nahravky relacl miniméiné po dobu 365 dni,
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Obecné poifadavky

Refenl poskytuje ndstroj pro sprivu privilegovanych G&th, Flzenl pfistupu k témito G&tdm a monitoring
veikerych aktivit privilegovanych Gcth. UZivatelské pfistupy jsou flzeny bezpecnostni politikou, ve které
mé vybrany ulivatel priva pfistupu pouze k definovarym G&tdm a systémim, Uéty a systémy, ke kterym
nema prava pristupu, nejsou pro uZivatele viditelné.

Systém plné podporuje eddéleni pfistupovych opravnéni. Ufivatelé/skupiny ufivateld maji pfistup pouze
kwybramym OftOm, systémim, auditnim zdznamim, konfiguraci atp. Refeni podporuje minimdlng
nasledujici role:

Zadatel

Schvalovatel

Auditor

Administrdtor systému

Refeni umoZiuje vicetroviiové schvalovani spravcovskych pfistupd k cilowym systémim — pistupy lze
omezit dle vwbraného Gftu, nebo na dany Easowy Gsek. Schwvalovdni pfistupu lze wynutit oddélend pro
pFistup k pfihlagovacim ddajdm privilegovaného 0étu, nebo pro pfipojeni na koncovy systém. O nowych
Fadostech, schvidleni a zamitnuti budou ulvatelé upozornénl emailem, vwivefenim ticketu v helpdesk
systému, nebo jinou metodou schvdlenou v rAmci Solution Design dokumientu,

& & & @

Refenl zarufuje wysokou bezpefnost pfendSenych a ulofenych informad (confidentiality, integrity,
availability). UloZené informace, vEetné nahrivek a spravovany pfihladovacich ddajl, jsou ulofeny v jedngé
centrdinl zabezpefenéd databdzl, Die pofadavkd Redenl musl umodfiovat omezenl priv sprivee systému
tak, aby nemél sam pfistup k uloZenym pfihlatovacim Odajom, loghm, nebo nahravkam bez autorizace
viastnikd dat. Systém musi byt certifikovany bezpednostnim standardem Common Criteria.

Sprava rfefeni je umoZnéna pomoci jednotrné centrdlnd spravy. PRistup k uiivatelskému rozhrani je

poiadovin pfes webowy portdl s moinostl ovéfenl pfes LDAP/MS Active Directory a2 druhym faktorem
{minimalné PKI karty, RSA ID, Radius server].

Redenl je mofné spravovat a konfigurovat také pomoci Rest API, a to minimalné pro vytvafeni a editace
uZivatell a GEtd, nastaveni opravneni, system health monitoring, schvalovand pofadavid, autentizace,
zmény pfihlaiovacich dda]l, terminace spojenl atp.

Refeni musi umoifiovat integraci s ticketovacimi nastroji tfetich stran — Jadost o schvdleni pFistupu,
pfistup na zakladé existujiciho tiketu, atp.

Redeni nabizi plnou integraci s Microsoft Active Directory na Grovni informaci o ulivatelich, pfslufnosti ke
skupiném a informace o emailech. Integrace musi umodfovat mapovani roli v PAM feSeni v navaznosti na
skupiry v AD.

Mastroj umoifiuje vynutit silnou autentizaci ufivateld pro pfistup k uloZenym Gdajdm i pro bezpecné
veddlené pfipojeni. Silmou autentizaci je minéna minimalné moZnost kombinace jménc/heslo + druby
faktor (RADIUS, PKI, certifikat, atp ...). Aeleni umoZfuje integraci s MFA néstroji tfetich stran.

Redeni musi splfiovat standard FIPS 140-2 a Sifrovaci algoritmy minimdlng na drovni AES-256 a RSA-2048,
Reseni umoinuje spoleénostem splnit compliance pofadavky pro ZKB, GDPR, PCI-DSS, SOX, HIPAA,
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Releni musi poskytovat zabezpefeny pFistup k vefejnym webowym aplikacim pomoci 550 portilu. Pro
autentizaci k 550 portdlu s pouiije jméno+heslo a vynuceni vicefaktorového ovéfenl, Systém musi
podporavat minimalné ndsledujici integrace:

MTLM
Basic auth
= SAML
= LUiivatelské heslo

Management hesel

Reseni umoifiuje vyhledavat privilegované déty v operaénich systémech Windows, Unix, Linux a Mac 05
[ LDAP, Active Directory, databazich a sifowych zafizenich a pfidat je (manudiné | automaticky) do systému
Fizeni pfistupu dle bezpeénostni politiky. Déle Fefeni dokdfe urdit o jaky typ 0ctd se jednd [béiny uivatel
vs Administrdtor/root), Vyhleddwdni G8td nevyudivd Instalacl agentd na koncovd zaFizenl. Systém
umoifivje whieddvani v on-premise i cloud prostiedi.

Refenl umolfuje automatickou wyménu hesel a 55H kIiED privilegovanych Gftd po ukonden relace
(jednordzové heslo) nebo v pravidelnych intervalech dle bezpeénostni politiky. Rotad hesla/S5H klige lze
wynutit | ufivatelem. Hesla a 55H klite se wwméfiuji bez nutnost wwulitl agenta.

Redeni kontroluje v pravidelnych intervalech shodu ulofeného hesla v systému fizend pfistupd a na cilovém
bodu. V pfipadé neshody wynuti synchronizacl nebo zadle upozornéni spravel.

Systém umodfuje vwhledat 0ty v M5 Windows prostiedi a jejich ndvaznost na daldi sluiby/aplikace
(servicel7chedulerled tasks, 115 pool, COM+ object, ...}, PR pfidédvani G&td na ndvaznosti upozoriuje nebo
automaticky integruje do systému. PFi wywnuceni zmény hesla je heslo propsano i do ndvaznych slufeb.

Systém umoifuje pravidelng wwhiledavani 0ftl, které nejsou Felenim spravovany, ale jsou pouZivany pro
pfistupy na koncové systémy. Systém takové Géty dokaie whledat, upozornit na jejich pouliti a pfipadng
automaticky zafadit do sprivy. Redenl zdroved umodfiuje detekcl nespravovanych Ofth a automatické
uloZeni a wynuceni zmény hesla.

Redenl musl umoifovat mofnost (pravy systému password management tak, aby bylo moiné integrovat
daldi systémy zadavatele. Upravy je moiné provédét pomoci ndstroje doddvanéhe wrobeem a pfipadné

Upravou konfiguraénich soubord,

Rizenl privilegovanych relaci
Nabizené Fefeni musi obsahovat Privileged Session management minimdlné pro RDP a 55H spojeni
navézand z administratorské stanice, bez nutnosti instalace agenta na stanici administratora.

Spriveoviky piistup na cllowy systém bude zprostfedkovdn pomoel tzv., terminal/proxy serveru
prostfednictvim zvoleného komunikaéniho protokolu, aplikace a pfisluiného privilegovaného Gftu tak,
aby koncowy uflvatel nemél pFistup k pfihlaZovacim Gdajim. lzolace pFistupu je mo¥nd af na droved
aplikace [typu webowy prohliZeé s konkrétni URL, MMC konzole s wbranym snap-in, konkrétni aplikace...
napt. M5 50L Management Studlo, WinSCP, atp.], kdy uflvatel nemd moEnost pFistupovat k jimym sluZbdm
£i aplikacim v rémci dané relace, Po ukonéeni aplikace se uzavie spojeni celé relace, Vzddlené pfipojeni k
relaci [ze navazat jak pfes viastnl GUI dodaného Fedeni, tak | pomocl standardnich protokold RDP a 55H a
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standardnich klientd typu putty a remote desktop manager. U viech moZnostl pfipojenl ke vaddlené relac
musi byt podporovanc vynuceni silné autentizace (minimdéiné integrace s LDAP a RADIUS).

Spraveovsky pfistup prostfednictvim 55H protokolu se bude provadiét pfes 55H Proxy, kde bude uFivatel
ovéfen swwmi pfihlafovacimi ddaji [je moEneé spdrovat s M5 Active Directory) a bude pfipojen zvolenym
privilegovanym GEtem na clovy systém bez zaddwini hesla a dle bezpefnostnl politiky. Pro pFipojeni
pomoci 55H Proxy je wyiadovana podpora silné autentizace [minimalné integrace s LDAP, RADIUS, &
autentizace pomocl 55H kiiée).

Vzdélené pfipojeni zajituje Feseni tak, aby nebylo potfeba daldich licenci tfetich stran, napf. M5 CAL, a
tak, aby nebylo potfeba pro tento Ufel instalovat avlastnl server fyzicky ani wirtudlnl,

Refeni musi umoifiovat monitoring a nahrdvdni celé relace a aktivit privilegovanych Oétd v
komprimovaném wvideo formdtu s molfnostl kontextowého wyhleddwinl, ber nutnosti instalace
permanentnich agentl na koncowvy systém nebo na stanici administratora. V nahravkach je moiné zpétné
wvyhleddwvat v zdznamu ve forme metadat — minimdlngé u RDP spudténé aplikace a udalosti, u 55H relacl
jednotlivé pfikazy, u Webowych aplikaci click na jednotlivé odkazy, u jinych typl relaci alespon stisky
kldves. Pro pfehrivinl nahrivek neni potfeba instalace ndstrojd tfetlch stran (flash, java, codec, atp...) a
je dostupné z GUI doddvaného fefeni.

Redenl nablzl moinost ufivatelim s kenkrétnim oprévnénim (Auditor) manudlni nahlifeni do problhajicich
relaci a jejich pfipadné pozastaveni, zamknuti a terminaci potenciding nebezpeénych ROP a 55H relaci s
modnasti jejich nasledného odeméeni,

Redeni nabizi moEnost automatického pozastaveni, zamknuti a terminaci potencidlng nebezpenych S5H
relaci a reporting nad témito potenciding nebezpetnymi relacemi.

Sledovdni Zivych relacl je také mokné pomoci prohlifete a protokelu HTTPS.

Systém umodfiuje autorizovanému personalu centrainé vyhledavat v nahravkich podle data, uiivatele a
spuiténého pfikazu.

Souédsti fedeni nebo pomoci integrace na SIEM nebo S0AR, je moinost provéadét prob&inou analyzu
wyuZivdni privilegovanych GEtd a ndslednou detekel potencidlng Skodlivého chovani — ulivatel se pFipojuje
z nestandardni IP, ufivatel se pfipojuje na systdmy, na které b&iné nemd pfistup, uiivatel poudiva
privilegovany pfistup v nestandardni asy, atp.

Nahrévky musi byt zaznamendviny efektivnim zplsobem [napf. s vyuZitim komprimace, zaznamendvani
pouze aktivni relace). Releni, kteréd zaznamendvd celou nahrdvky, neni z kapacitnich divedd pFipuiténe,
Maximalni povolena velikost $SH/RDP nahravek za 1min. je 20 MiB.

Bezpectny vzdaleny pristup

Refenl umoifiuje okamiité zavedeni novych ufivateld do systému, Sprivce Fedenl miie pfes webové
rozhrani wivofit ufivatele, pfifadit mu opravnéni s jakymi privilegovanymi 0&ty moZe disponovat a pro
jaké Easového obdobi. Redeni ndslednd zadle emall novému ufivateli a umodnl mu bezpeéné vaddlené
pfipojeni k PAM Feseni.

Pred bezpednym vzddlenym pFipojenim uivatele k feleni PAM je ufivatel ovéfen pomod druhého faktoru,
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Releni musi obsahovat nativei TOTP (Time-based one-time password) ndstro) pro silnou autentizac
pfistupujicich ufivateld k Fefeni. Nastroj musi generovat OR kddy pro rychlé zavedeni silného ovéfeni pro
ufivatele. Soubding toto natival feleni musi podporovat autentizaéni mechanismy, napf. typu Microsoft
Authenticator, Google Authenticator nebo jinych rownocennych Fedenl.

Spojeni mezl externim ufivatelem a Felenim PAM musl byt plné Sifrované, Nenl umoZnéno plimeé spojeni
mezi stanici ufivatele a cilovym systémem = je wyulit princip tzv. jump serveru®.

Nadstra] musi pfi Eidostl o pfistup automaticky vyhodnocovat komtextovd data zalofend na konkrétnim
dni, datu, £asu a geolokaci Zadatale o pfistup, jesté pfed schvalenim//odmitnutim daného pfistupu. Tento

proces musl byt plné automaticky.

Zakladni Fedeni PAM nevyiaduje instalaci agenta na stanice ufivateld a na cilové systémy. UZivateldm je
umoinéno bezpeéné plistupovat pomocd webowého prohlZede do Fefeni PAM.,

Audit a reporting
Systém musi umofiovat audit jednotlivych akci ufivateld s privilegovanymi GEty — zobrazeni hesla, zmény
uleZenych ddajl, wivofeni relace.

Reieni musi umoifovat vygenerovéni reportu vedkenjch aktivit administratora fedeni,
W nabizendém fedeni musi byt k dispozici minimalné nasledujici pfeddefinovand typy reporti:

# Report ufivatell a jejich opravnéni vEetnd vypisu GE, které maji k dispozic,
* Report viech spravovanych G£td vEetné pififazenych politik hesel a witu ulivatell, ktefi maji k
danému Bitu piistup,
Report o souasnych | historickych zméndch hesel napfif prostfedim,
Report aktivit nad Gty (check outfin, pFid&leni dftu atp.),
Report softwaru, ktery je instalovany na koncovych privilegovanych aktivech a oteviené porty na

daném aktivu véetné vizualni prezentace.
Redenl musl generovat reporty ve viech z ndsledujicich formatd: XML, CSV, PDF, Excel, Word a TIFF.
Reteni umoifiuje nastaveni pfistupu k reportim pouze pro wybrané ufivatele.

Pro zabezpeden( pfistupu k archivovanym relacim systém neumodfiuje ufivateldm / spravcdm exportovat
nahravky do jiného video formdatu, ani externd naklddat 5 nahrivkami a mit tak citlivé nahravky plné pod

kontrolou po celou dobu jefich existence,

Auditni zdznamy a logy velkerych aktivit v zabezpefeném Glofidti jsou chranéné proti zméndm a smazdni
viemi uFivateli (wéetné viech administratorskych roll Fefenl), a to minimadlné po dobu 30 dni. Auditni
zaznamy musi byt bezpeéné ulofeny v zadifrované podobé tak, aby k nim mél pfistup pouze opravnény
uZivatel.

Redeni umofiuje nahlifeni do historie snapshotl a stavu jednotlivich aktiv v siti v navaznosti na
automatické skenovani. Tyto snapshoty musl reportovat historii zmén, & to minimalné privilegovanych
Gétd, sdilenyeh GEth, servisnich GEtd, instalovaného SW a otevienych portd.
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Systém umoZiuje monitoring jednotliviich komponent pomocl RestAP] —integrace se systémy zadavatele
a monitoring.

Integrace a Podporované platformy

Vyrobee musi poskytovat vefejné seznam integrovanych Fedenl na drovni Password Management, Remote
Sassion Management, SIEM, atp.

Nablzeny systém musi obsahovat APl pro automatizaci a integraci tfetich stran a mit jej plmé
zalicencované. Refeni musi umoZnit integraci s nastroji typu Vulnerability Management, nebo RPA pro
automatické a bezpedné pfedévani dat pomoci AP rozhranl,

Refeni musi podporovat integraci = nastroji tfetich stran pro vynuceni vicefaktorové autentizace.
Miniméiné na drovnl LDAPRSS, RADIUS, PKI, RSA,

Systém musi umokfovat integraci 5 ndstroji SIEM pro pfenos logovanych auditnich zdznamd, a to v
realném £ase pomoci Syslog.

Systém musi umoZfiovat integraci s ndstroji H5M — ulodeni Sifrovacich klith k databdzi Fedenl.
Systém musi nativné podporovat fizeni hesel a bezpedné pfistupy minimalné na systémech:

Windows 7, B, 8.1, 10, Windows Server 2008, 2012, 2016, 2012

Active Directory,

HP ILO, Dell DRAC, IBM,

Windows Services, Windows Scheduled Tasks, 115 Application Pool, Windows Registry COM+,
VhWare, HyperV, Citrix,

Red Hat, Suse, Unix, AlX,

M5 SOL, MyS0OL, PostreS0L, Oracle,

Fortinet, Checkpoint, Palo Alto, Symantec,

Cisco, luniper, F5, HP,

Amazon Web Services, Office 365, Microsoft Azure Application Keys.

- & & & & & & & & »

Pro dalsi systémy pak musi disponovat moZnosti definovat password management modul.

Integrace klientskych aplikaci: Microsoft Management Studio, Win5CP, Putty, VNC. Po integraci budou mit
administratofi dostupné jejich viditelné servery v nativiich wyoe zminénych aplikacich a pfi pFistupu pres

tyto aplikace budou zachovdny viechny funkcionality PAM (automatické vydani hesla, nahrdvani pfistupu,
rotace hesel a 55H kIiED).

Roziifitelnost FeSeni

Reseni umoZfiuje fizeni oprévnéni ufivateld na koncowych systémech (05 platformy Windows, Mac05 a
Ux}), tak aby bylo mokné granuldrné definovat, ktery pfikaz, aplikaci a akci je ufivatel schopny spustit a
pod jakymi opravnénimi. Regeni je schopné wynutit autorizaci (zadani divodu, schvalovani) pro kaidy
dkon, ktery wwiaduje vwiS oprévnénl, Jake je sputéni aplikace wyiadujicl vwii oprivnénl, konfigurace
systému, editace systémowych nastaveni atp.

Redenl umoifiuje, aby ulivatel na koncovém zafizeni, af se jednd o ufivatelské pracovnl stanice, notebooky
nebo servery, mohl pracovat poure pod standardnim neprivilegovanym uivatelskym oprawménim.
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Velkerd poiadavky na wwiEi oprdvnéni jsou fzeny podle bezpednostni politiky, Oprdvnénl jsou nédsledn
povyiovana jednordzové pro wybrané aktivity. Sprévece fefeni milfe centrdlné definovat, jaké aplikace
budou spustény se standardnim opravnénim a kteréd se budou spoustét s wyiiim oprdvnénim, Diky této
funkci lze umoZnit uivateldm bezproblémovou praci se standardnimi prostredky a zarower zajistit
maximdlni bezpetnost systému. Redenl dokdZe monlterovat spulténég aplikace na koncovich systémech a
na zakladé monitoringu vytvafet politiky, které aplikace nasledné systém umoini na koncowch bodech
spustit a kberd nikoliv.

Refeni umoffuje spustdni nezndmych aplikaci na koncowich bodech, ale v omezeném refimu (tzn.
omezeni priv, pod kterymi je aplikace spuiténa, omezenl pfistupy ke korpordtnim datdm, emezenl
piistupu na internet). ReSeni umoZfiuje deteke a blokovani aktivit, které vedou ke zcizeni pfihladovacich
Udajd ufivatell na koncowych bodech. Systém poskytuje zabezpelenl minimding na drovni ochrany
Windows credentials [SAM, LSASS, L5A, NTD5.dit atd.), pfihladovacich ddajl uloenych v cache prohlifesd
(IE, Edge, Chrome, Firefox), pfihlaiovacich ddajd ulofenych v rlznych ndstrojich pro vaddlenou sprivu
(WinSCP, VMC, Putty) a daliich standardnich néstrojich [Git, Total Commander).

Redenl poskytuje moinost sprivy pFihlaiovacich Gdajd | pro stanice a servery na 05 MS Windows, které
nejsou trvale pfipojeny do korporatni sité.

Implementace
V ramci implementace je pofadovano:

1. vytvofeni dokumentu Solution Design s popisem architektury, jednotlivych komponent, ndvrhu
hromadného rolloutu agenth (bude-i pouZito), akceptaénich testd, pilotnibo testovani.

2. Navrh politiky zplsobu Fizeni privilegovanych Gftd. Konzultace se Zadavatelem a finalizace
politiky.

3. Instalace centrdlnl sprivy.

4. Instalace daliich kemponent [napfiklad skenery nebo dalii potfebné servery).

5. Konfigurace centrilng spravy, wwivefeni ufivateld a skupin, nastaveni SMTP reportingu, vyivoFenl
nebo dprava dashboardd po domluvé 5 administratory Zadavatele. Volitelné nastaveni 550.

B. WytwoFeni skenovacich Gloh [host Discovery a privilegovanych GEtl, otestovani funkénosti na
pilotnim vzorku, vyladéni autentizace v ramci privilegovanych skend).

7. Natitan( viech privilegovanych GEtd a zafizenl na platformdch Windows, Linux, databdze, sitovd
zafizeni, bezpeénostni technologie a automatizace whledavani zafizeni f 0étd a jejich automatickeé
Elenéni do skupin dle sitl a Gfelu zaflzenl / déxd,

B. Nastawveniskupin a opravnéni ufivatell a administratord PAM, nastaveni a pfifazeni pfistupowych
politik skupindm ufivateld, nastavenl politik hesel podle skupin zafizenl,

9. Automatizované navazani administratorskych 0ftd z domény k administraci jednotlivych skupin
zafizeni,

10. Automatizované navazdni osobnich administrétorskych G&td z domény a ze zafizeni bEEnym
dfrdm administritord tak, aby ka¥dy administrétor poudival jen sviij osobni privilegovany Gget a
nevidél v Eddném pfipadé jiné osobni administratorské Géty.

11. Pfifazeni automaticky vytvafenych skupin 0€tl skupinam ufivateld.

12, Spuiténi automatické rotace fizenych GEth.

13, Zajisténi automatického reportovani zmény hesel a aktivit 5 Gty.
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14, Vytvoleni provomni dokumentace — popis b&imych operativiich aktivit, upgradu agentd a
komponent, instalace a odinstalace (manuéini | hromadné), troubleshooting.

15. Realizace akceptaénich testd.

16, Sernameni s obsluhou pro 2 administratory feseni v rozsahu 2 dnd.
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Sitovd infrastruktura a WiFi

Cilem je modernizace potitatové sité ndhradou zastaralych prvkd a avyieni jeji kapacity doplnénim novych
prvki, Soufasné bude pro zvyieni Urovné zabezpefeni potitatové sité implementovan system fizeni
pristupu k siti NAC na bzl protokelu IEEE B02.1X 5 napojenim na centrilnd databdzi identit Active Directory
a systém Fizeni identit Identity Management. MAC bude implementovan jako jednotny pro dratovou i
bezdratovou £dst sité a dynamické zafazovani koncovych zaflzenl do VLAN na zdkladé ovéfenl, typu
zafizeni apod.

Core switch/switche — 3 kusy

L3 moduldrni nebo 1U switche s podporou stackovdni
Minimalni podet portd v moduldrnirm switchi/stacku
o 72x 10 Gbps SFP+
o 48x 1Gbps 1000BASE-T, podpora L3
Moknost rozifeni na minimdlng dvojndsobek pofadovanédho poftu portd v rdmel moduldrniho
switche J stacku
VEachny SFP+ porty budou osazeny SM LR 10Gb transceivery (je pfipustné pouZiti OEM moduld)
Redundantni napdjed zdroje
Vyménitelngé ventilétory = hot swap

Access switche

® ® & &

20 1L switch: min 48x 1Gbps 1000BASE-T bez PoE, alespof 2x 10Gbps SFP+ uplink

10 1U switch: min 24x 1Gbps 1000BASE-T bez PoE, alespof 2x 10Gbps SFP+ uplink

20x 1U switch: min 48x 1Gbps 10008ASE-T s PoE {min 370W), alespofi 2x 10Gbps 5FP+ uplink
10 1U switch: min 24x 1Gbps 10008ASE-T s PoE (min. 370W), alespof 2x 10Gbps 5FP+ uplink
Minimélné dva 5FP+ porty v kafdém switchi budou osazeny SM LR 10Gh transceivery (je
pripustmé poufiti OEM moduld)

DObecrié pofadavky na switche

® B O B B B ® B ¥ ¥ ¥ &5 5 B 8

Centrdlni management switchd — provedeni on-premise (HW nebo virtudlni appliance — neni
pFipustny cloudowy management), trvald licence pro viechny dodané prvky
Podpora "jumbo rdmed" vietné velikosti 9198 Byte

Podpora linkové agregace |EEE 802.3ad

Konfigurovatelné rozkladani LACP zatéfe podle L2 a L3

Protokol pro definici 3ifenych VLAN: MVRP

Podpora VLAN podle |EEE 802,10, minimainé 512 aktivnich VLAN

IEEE 802.15 - Multiple Spanning Tree

STP instance per VLAM s 802,10 tagovdnim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomeci LLDP a roziifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPwd a IPve wietné MDS autentizace

Statické smérovani IPvd a IPvd

IGMP v av3

MLD w1 avd

Hardware podpora IPvd a IPvG ACL

ACL definice na zdkladé skupiny fyzickych portd
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ACL aplikovatelny na rozhrani IN vEetné virtudlnich VLAN

BPDU guard & Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelnd na mnodstvi paketd
za viefinu

ICMPvd a ICMPVE rate-limiting per port

OvEfovdni BO2.1X vietné vice uZivateld na port, minimdiné 32 ulivateld/port

Konfigurovatelnd kombinace pofadi postupného owvefovani zafizeni na portu {IEEE BD2.1x, MAC
adresou)

B02.1¥ s podporou odlinych Preauth VLAN, Fail VLAN a Critical VLAN
Dynamické zafazovani do VILAN

B02.1x volitelng bez omezovani pfistupu (pro monitoring a snadné nasazeni)
Port security

Podpaora IPva a IPVE QoS
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Emailovd brana

Nasazeni systému zajistujiciho kontrolu proti spamu, virlm a malware u emaild, které projdou pfes
emailovy server (email gateway). Dale budou propustény pouze emaily, které budou splfiovat nastavena
kritéria. Systém na bdzi MTA, ktery zajisti ochranu pfed spamem, phishingem a zndmym malware.
Kontrola dle reputacnich databazi odesilatell, behavioralni a heuristicka analyza obsahu, kontrola URL v
téle mailu a moinost integrace s blacklisty tfetich stran. Systém musi disponovat karanténou vletnd
uFivatelského pfistupu. Licenéni model dle pottu chrénénych ufivateld.

Doddvané Feleni musi spifiovat alespoft ndsledujici funkce a parametry.

Architektura feleni

Emailova berpeénostni brana musi byt nasazena wve dwou lokalitich zdlvodu zajiténi geografické
redundance. Pfedpoklidd se nasazenl vrefimu MTA, vietnd moZnosti nasazenl vredfimu wysoké
dostupnosti, Systém musi byt poskytnut formou wirtudiniho zafizeni do virtualizovaného prostfedi.
AntiSpamové Felenl bude sloudit jJako prvni ochrana emailové komunikace, Redeni musi byt schopno
emailove filtrace pro minimainé 1000 ufivateld.

Minimalni poiadavky
# kontrola na drovni spojeni, hlavitek i téla zprawy,
= kontrola oproti databdzi zndmych SPAM zprav,
# kontrola oproti reputaéni databdzi odesilajicich mailserver(,
= behaviordini a heuristicka analyza,
= podpora Bayesova filtru,
= kategorizace URL obsafenych v emailu,
» podpora greylistingu,
« podpora integrace 5 blacklisty tfetich stram,
& podpora funkce DMARC,
*  moinost konfigurovat akci na zdkladé detekovaného SPAMuU:
o pridani tagu,
pFidani hlavigky,
pieddni emailu na jiny poStovni server,
odmitnuti [reject],
zahozeni [discard),
uloieni do karantény,
o plepsdni adresy pfijemce,
# podpora karantény vietné pohodiného ufivatelského pristupu do karantény,
= moinost omezit parametry na drovni navazaného SMTP spojeni, jako napf.:
o pofet zprav za definované Easove rozmezi odeslanych jednim klientem,
o maximalni pofet spojeni navazanych klientemn,
o verifikace uiivatelskych jmen (SMTP, LDAP),
o moInost omezit pofet zprav v ramci SMTP relace,
» integrovand funkce DLP [ochrana dniku citlivych informaci],
# vykonnost {musi dostateéné pfevySovat tzv. nejhorsi scénaf pro 1000 ufivateld),
# licenéni model nezdvisly na poftu chranénych IP adres/uivatell, pfipadné licenci pokryvajici
& dostatedmym pfesahem odhady ristu na ndsledujicich 5 let a to minimalné 50% rist,

Lo w B o e R s |

25



s plnohodnotny management pomoci web GUI (HTTPs) a CLI {55H),
s plnohodnotna integrace se sifovym dohledem (podpora SNMP v2c, v3), vietné dostupnosti MIB
souboru dodavaného vyrobcem,

26



Systém pro zdlohovani dat

Mabizené SW fegeni musi byt pfitomné v kvadrantu lidrl za rok 2022 Gartner Magic Quadrant pro fedeni
zdlohovani a obnovy datoviého centra (Enterprise Backup and Recovery Software Solutions).

Trvalé licence pro zdlohovani minimalng 100 virtudinich serverd, 20 HW server( a 50 stanic.
Software musi podporovat hostitele spravované serverem Vhware vCenter Server a samostatné
hostitele,

Software musi podporovat hostitele Hyper-V spravované produktem System Center Virtual
Machine Manager, klastrové potfitafe, samostatné poditafe a refim instalace serveru Nano
Server.

Software mus! podporovat zdlohovdn! viech operaénich systémd, které jsou podporovény pro
provoz ve virtualizaci VMware nebo Hyper-V.

Software musi byt nezdvisly na hardware a musi wwuZivat jakykoli hardware serveru a dloiste.
Software musi umoZnovat vytvafeni zaloh v plném, syntetickém dplném, priristkovém a zpétném
pfirlistkovém refimu,

Software musi mit mechanismy deduplikace a komprese, které vedou ke snifeni objemu dloiného
prostory pro zdlohy. Povaleni deduplikace a/nebo komprese nesmi omezit 2ddné funkcionality
uvedengé ve specifikaci.

NiZe uvedené poZadavky na HW pro systém pro zalohovani dat jsou minimalni

Server pro zélohy = 2kusy

L':ramw Fnhdmlané parametry feZeni
e T g rovedeni RACK (hloubka do 85 om, wiika 1U), hot-plug vnitfni komponenty, pro
E Fadani fistup ke viEem komponentdm servery neni nutnéd ndfadi, zdsuvné kolejnice pro
o nstalaci do racku. Celnl displej neni podminkou.
keru Systém osazeny 1x CPU, ktery ma min. 42000 Benchmark bodd a soutasné min. 2700
bodd pro Single Thread Rating dle hitps://cpubm.com/top-cpu/ a.
lram elikost paméti 128GE, optimalizace pro maximdlni wken, moduly organizace 2R,
erver musi podporovat 16 pamétovych slotd, 3200Mhz RDIMM.
ot disky inimélné 2 ks hot plug 480GB 550 disk velikosti 2,5, Endurance DWPD (Drive
rites Per Day) minimdlng 3,5.
Ul prostor rver musi podporovat bez dodateénych ndkladd minimdlng Bks 2,5" hot plug diskd
mm“'; 4 u 5AS, SATA, server musi akceptovat rotadni i 550 disky, véetn® jejich kambinace.
oinost roziifenl diskové kapacity o minimalné 2 disky na celkem min. 10 diskd.
biskovy Fadic zhrani SAS/SATA, 12Gb/s SAS a 6Gbs SATA, PCI Express 3.0xB link, RAID D, 1, 5, &,
0, porty pro pfipojeni minimdlné B zafizenl. Podpora Mixed Mode provozu.
Wadiz sas zhrani 5A5, 12Gb/s 5A5, PCI Express 3.0x8 link, RAID 0, 1, 5, &, 10, 2% externi port
minimalné. Podpora Mixed Mode provozu.

[Slr'wé rozhrani |1: 2-port 10/25Ghit/s SFP+ /SFP28 adaptér LAN,
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FE rozhrani |z: 1-port 32Ghit/s SFP FC HBA adaptiér.

t:ahagemem th: dedikovany port LAN pro vadalenou spravu.

zhrani x Dedikovany port USE pro lokalni spravu, Umisténi portu na Eelnim panelu.
lUSE rozhrani Liinirnélné 4xUSE port 3.X [1xpfedni, 1x interni, 2x zadni)
TPM Modul Dsazeny TPM Modul

ﬁ: redundantni, za b&hu ménitelné napéjecl zdroje o vykonu minimalné BOOW.
roje musi wwhowovat technické specifikaci Platinum. Musi podporovat veddleny
management s mofnosti zapinat, wypinat a restartovat server,

aazemeit Management procesor pro vzdédlenou spravu (virtudlni grafickd konzole) véetné piné
F: podpory hostitelského 05 a vedalenych médii. Licence a technickd podpora musi byt

PMapdjeni

i Hostupna po celou dobu zéruéni podpory servernu.
ompatibilita Ly rocoft Windows Server 2019, 2022, VMware 7.1, 8.0
podporovand 05}

K05 a licence CAL, r-dlcrnrmﬂ Windows Server 2022 Standard

0 mésich servisni podpora v refimu 9x5 MBD - servisni podpora hardware a
|Podpora a servis

are tretich stran s odezvou do druhého pracovnihe dne. Servis musi byt
rovddin wrobcem servery, nebo autorizovanym servisnim partnerem v CR.

Diskowvé pole 1 =1 kus

Fﬂmﬂr }’nhﬂw:ni parametry Feleni
trwedeni a wvnitfniProvedeni RACK, max. 4U, plnd kompatibilita s nabizenym serverem, spoleény
spofadini anagement pro viechny pole, Hot-plug vnitfni komponenty, pro pfistup ke viem
mponentam pole nenl nutné ndfadi, zasuvné kolejnice pro instalaci do racku.
JRadice Eiskm'é pole sredundantnimi fadiéi pracujicimi v refimu  active-active podle
tandartu ALUA, Celkovd paméf na Fadifich musl byt min, 24GB.

vkon na front-endiykon pole na drovnd front-end portd min, 200 000 10P5 (Bk 100% random read) pro
ortach Tier.

ront-end ole musi byt vybaveno min. 4x 16Ghy/s FC rozhranim s moZnosti roziifeni na 8 portd
nektivita elkem.
ole musi byt wbaveno 2x LAMN RJ-45 portemn pro management (1 na kaidy
ntralér).

[Kapacita pro diskyplinimdlng 4 ks 1,92TB Read Intensive 550, 2.5". Endurance DWPD {Drive Writes Per
AW Vt‘ v} miniméiné 1.
Papaclﬁ pro dlskbtﬂnlrnélné 20 ks 14TB SATA, 7 200 ot/s, 3,5 HDD. Diskové pole musi podporovat]
osledni generac SAS diski [12Gb].
Euﬂlntelnust inimdlng na 120 diskd. Viechny typy diskl (55D, SAS, SATA) musi byt moZno
apacity mbinovat v jedné diskové palici.
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Eélnha datuvéEache pamét musi byt zdlohovdna (bateriemi, vysokokapacitnimi kondenzatory

ache ebo podobnou technologil) po dobu min. 5 let.

Podpora RAID Didolnost proti wwpadku minimalné dvou diskd (RAID &, distribuovany RAID & nebo
pbdobna technologie

Epare disk ole musl umét nastavit spare disky dedikované (pro uréitou RAID skupinu) | globdinij
Eru celé pole.

Tiering odpora automatického pfesouvani blokowych dat mezi diskowymi tiery (twofené

apf. 10k SA5 a 550 disky).

FPobet LUN ole by mélo umoinovat wivofeni alespof 512 logickyeh diskd [LUN). Velikost
::.'dnuhu LUNu min.100TE nebo vétsi.

LLicence SW ole podporuje @ mé piné licencovanou funkcionalitu Thin Provisioning vietné
tnd pory T-10 S5C51 UNMAP funkcionality na celou kapacitu pole.

Licence snapshot ta bizend technologie musi umét wivafet snapshoty a klony LUNG a musi byt moZné
fit ai 512 snapshoti jednoho LUNU na drovni diskového pole.
|Podpora MPIOD E:Ie podporuje standardy typu MPIO pro pFipojeni LUNG vice cestami. Pokud je k

omu zapotiebi specializevany SW, pofaduje se pfiloZit licence pro neomezeny podet

rVer.

|Podpora O5 Microsoft Windows Server 2019, Microsoft Windows Server 2022, VMware vSphere
7%, 8.0

IFodpora wCentre  [Pole musi byt moEné spravovat i zvCenter rozhrani {wyivéfeni nowvych datastore,
templates apod).

rndpara VAA| Pole musi podporovat VAAI primitiva pro Vi ware integraci.

m:lance ole musl byt ve vysooe dostupné konfiguraci a podporovat pfidivani a ndhradu
dostupmost tiskﬁ za béhu, mit redundantni Ffadite, napajeni a vitraky.
Fpgﬁde W t‘eikeré upgrady pole (wietné upgrade FW faditd i diskd, pfidavani diskowych polic)
Irmware wsi byt realizovatelné on-line,
m\:i':ni a nastaveniMabizeng Feleni musi podporovat funkce Quality of Service, kde je moZmé definovat
11] garantovat minimaini a maximalni hodnoty 10Ps a MB/s zitéie, latence a priority
a Grovnl jednotlivych diskd a jefich skupin,

IPodpora a servis mésicd servisni podpora v refimu 24x7 - servisnl podpora hardware a software
fetich stran s odexvou do drubého pracovniho dne. Servis musi byt provadén
beem serveru, nebe autorizovanym servisnim partnerem v CR.

Diskové pole 2 — Zkusy
Parametr }lnlal:lwiné parametry Feieni
[Provedeni a wnitfnfProvedeni RACK, max. 4U, plnd kompatibilita s nabizenym serverem, spoledny
uspofadani anagement pro viechna pole. Hot-plug vnitfni komponenty, pro pfistup ke viem
mponentdm pole neni nutné ndfadi, zdsuvné kolejnice pro instalaci do racku,
Radice t:isknu-é pole sredundantnimi Ffadidi, pracujicimi wrelfimu active-active podle
tandartu ALUA, Celkova paméf na Fadiich musi byt min, 24GB.

Wykon na front-enddvkon pole na drovnl front-end portd min, 200 000 1I0PS [8k 100% random read) na
portech Tier.

29



ront-end ole musi byt vybaveno min. 4x 16Gb/s FC rozhranim s moZnosti rozéifeni na & portd
nektivita elkem.
ole musi byt vwbaveno 2x LAN RJ-45 portem pro management (1 na kaidy

antralér).
rlnn?.‘et spare disk( rvllnlrnailné 2 ks spare disk

hapaclta pro dis inimding 20 ks 14TB 5ATA, 7 200 ot/s, 3.5" HDD, Diskové pole musl podporovat

DD osledni generaci SAS diskl (12Ghb).
Enzﬁiﬁrelnnst tﬂinirn:-ilm! na 120 diskd. Viechny typy diskd (55D, SAS, SATA) musi byt moino
apacity ombinovat v jedné diskové palici.
Eiloha dalovtEa:he pamét musi byt zblohovdna (bateriemi, wysokokapacitnimi kondenzitory
cache ebo podobnou technologii) po dobu min. 5 let,

|Podpora RAID Odolnost proti vypadku minimalné dvou diskd (RAID 6, distribuovany RAID & nebo
pbdobna technologie

Epare disk ole musi umét nastavit spare disky dedikované (pro wréitou RAID skupinu) | globalnd
Eru celé pole,

Tiering Endpnra automatickéhe pfesouvinl blokewych dat mezi diskowymi tiery (tvofené
apf. 10k 5A5 a 550 disky).

IPoiet LUM !’ule by mélo umoinovat vyivofeni alespofi 512 logickych diskd [LUN). Velikost
ednoho LUNY min 100TE nebo vEtEl

Licence SW ole podporuje a ma plné licencovanou funkcionalitu Thin Provisioning véetné
End pary T-10 SC51 UNMAP funkcionality na celou kapacitu pole.

Licence smapshot t:a bizend technologie musi umét vytvifet snapshoty a klony LUNG a musi byt moiné
fit a¥ 512 snapshotl jednoho LUNU na drovni diskevého pale.

|Podpara MPIO E::IE podporuje standardy typu MPID pro pfipojeni LUNG vice cestami. Pokud je k

omu zapotfebi specializovany SW, pofaduje se pfilofit licence pro neomezeny podet

FWar.

IPodpora 05 Microsoft Windows Server 2019, Microsoft Windows Server 2022, VMware vSphere
7%, 8.0

|Podpora wCentre  Pole musl byt moiné spravovat | zvCenter rozhrani [vwivifenl novyech datastore,
templates apod).

radpﬂm VAR rule miusi podporovat VAAI primitiva pro VMware integraci.

[Redundance aPole musi bt ve vysoce dostupné konfiguraci a podporovat pfidévédni a ndhradu

wysokd dostupnost  Hiskd za b&hu, mit redundantni fadice, napdjeni a vétraky.
Upgrade  5W eikeré upgrady pole (wietné upgrade FW Fadifd | diskd, pfiddvani diskowich polic)
firmware T:-uusi byt realizevatelné on-ine.
Bfeni a nastaveniabizené FeSeni musi podporovat funkce Quality of Service, kde je moiné definovat
ykonu garantovat minimadlnl a maximalnl hodnoty 1OPs 3 MB/s zatéie, latence a priority
a Urovni jednotlivych diskl a jejich skupin.

Podpora a servis mésicl servisni podpora v refimu 24%7 — servisni podpora hardware a software
fetich stran 5 cdezvou do druhého pracovniho dne. Servis musi byt provadén
jrobcem serveru, nebo auterizovanym servisnim partnerem v CR.

Paskowva knihovna = 1 kus
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Fzramatr Fniadnuané parametry fefenl

Frmredeni Lﬂnduldmr provedeni konstrukee, zékladni modul o velikostl max 30,

Fcl’m:enf Rack-mount wéetng montdiniho kitu.

Fllﬁlwatelnusr Moinost ai & rozZbifujicich moduld 3U pro celkovou kapaditu ai 280 kazet.

Fm‘.et slotd rl-"linima'\lné 40 slotd

Fﬂn}et risobnikd Lﬂlnlmalné 2 rdsobniky

L’ntet miail slotl r.'limimélné 5 glotd
F;:lp:rra af th pdskowch jednotek s polovifni wikou nebo kombinace jedné
ai

koveé jednotky s vysokou pdskou a jedné paskové jednotky s poloviéni vwikou v
dém modulu.

[Fodpora jednotek

Wapsient Py redundantni hot-swap napdjeci zdroj 80 PLUS Silver, Zdroje napdjeni musi byt
ot plipojeny ke dvidma samostatnym okruhdm,

Carove kidy Ftetlr.a Earowpch kadd

r{uneh'tiuira 'Ulin'lméllné 2x5FP+ B Ghit/s Fiber Channel Protocol

hanagement port |2x RJ-45 LAN, 100/1000Mbit/s, 2x USBE port

::hlmt pmmm’}datlmi rychlost pfenosu dat minimalné 300 MB/s
hanagement Felni oviadaci panel + ovlddaci tlatitka
tfdélem‘r Lveh-:m! grafické ufivatelské rozhranl; SNMP, e-mallovd upozornéni,
anagement
obet a tvp 3
il 2% LTO8 Ultrium
ativnl - kapacitay b nimding 10 TR
dsky
imimalni kapacita rdinime'llné 1PB pro plné obsazeny modul.
Typ média Iderze LTO-8
Datova kazeta l‘.niniméln! 40 kusd
Cistici kazeta hinimélné 2 kusy

eeam Backup and Retention, ARCserve Server, CommWault Simpana, HPE/Micro

Podpora backup SW ocus Data Protector

Hostitelské operafnifdicrosoft Windows Server 2016, 2019 a 2022; Red Hat Enterprise Linux (RHEL) & a
SySTEMmY + SUSE Linux Enterprise Server (SLES) 12,

Eﬂ mésichi servisni podpora v refimu 9x5 MNBD = servisni podpora hardware a
i

Faruka fiware tfetich stran 5 odervou do druhého pracovnlho dre. Servis musi byt

rovadén vyrobcem switche nebo autorizovanym servisnim partnerem v CR.
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SAN Switch — 2 kusy

Laramﬂr Lniidm.rlné parametry fedeni
Frovedeni M switch 24 port v provedeni rack mount.,
Melikost 1U vifetné montaZniho kitw.
Potet portd } 24x 32/16/BGbit/s SFP+ Porty.
Osazend portl Pdx port 16G0/s SW. Moind wwména SFP za LW moduly
rﬂanagernent port F: RS 1Gb Ethernet pro management, 1x USE port, 1x Serial port
L’i‘lpnjnwci kabely Izdh:s kabel( LC/LC OM4 2f Sm
|Ffencsowy protokol Protokol datovéhe spoje Fibre Channel SC5I,
|Propustnost Minimalné 768Ghps.
r.atenr:E ru'laxirnélnl' latence S00ns
bupler Lndp-mi plné duplexniho provozu,
kst Tounkin Frame-based Trunking a pro Bx 32 Ghit/s porty na 1 I5L trunk; aZ 256 Gbp Ghit/s
B pro 5L trunk. . Exchange-based load balancing pfes I5Ls s DPS vietné Fabric O35
F_Port, E_Port, M_Port, D_Port (ClearLink Diagnostic Port) on 24 SFP+ port, Access
Podpora portd kateway mode: F_Port and NPIV-enabled N_Port.
Eabezpefeni ildeml:la ovEfovdni min, RADIUS, Secure Shell v.2 (55H2], LDAP
odpora pro adaptivnl sifové slufby, Jakeo je Quality of Service [QoS). Switch musi
IPodpora Qos odporovat omezeni datového toku od méné kritickych hostiteld v pfednastavenych
ifkach pasma.
Fl.uten'tika:e FC-5P for host-to-switch and switch-to-switch authentication.
ofadovand 5W alicence pro viechny porty switche pro: Full Fabric, Advanced Zoning, Advanced
W vlastnosti [iagnostic Tools
Lu'lanagement SW  Podpora managementu pro WEB rozhrani, podpora pro CLI
. ; Podpora zénovan! [ardware-enforced zoning, Logical-unit-number [LUN) zoning a
Eonovani
read-only zones).
Vaddleny NMP 3, HTTPS, SM1-5, SSH-2
[management
0 mésich servisni podpora v refimu 9x5 NBD — servisni podpora hardware a
Faruka oftware tfetich stran 5 odezvou do druhého pracovniho dne. Servis musi byt
avddén wrobcem switche nebo autorizovanym servisnim partnerem v CR.
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Ndstro| pro zabezpedenl zdravotnickych zaffzeni

Systém musi provadét pasivni (tj, bez explicitni komunikace smérem ke koncovym zafizenim) detekci
Klinické pristrojovié techniky a daliich 1oT technologii. Takto wivali evidenci a diky Siroké databdzi a
schopnosti rozpozndni jednotlivich technologii vytvari také kategorizaci do logickych celkd. Souddst
Fefeni je také vizualizace komunikaéni matice, rozporndni zranitelnostl a moinost alertingu viech
odchylek od dané baseline, Systém musi poskytovat informace a reporty o poufivani zdravotnicke
techniky, a to nejen dobu po kterou je zaFizeni online, ale pofet a pfipadné typ zdkroku na daném zaflzen',

Dodévané feleni zabezpefen| zdravotnickych zafizeni musi splfiovat alespof nésledujici funkce a
parametry.

Licen&ni pokryti
Systém musi byt poskytnut formou virtudiniho zafizeni do virtualizovaného prostiedi. PoZadovana je
licence do prostfedi obsahujictho 600 zdravotnickych prostfedkd bez omezenl poftu koncowych loT

Zafizeni,

Primarni funkcionality systému

Automaticky discovery engine — systém eviduje a rozpozna pfistrojovou techniku, vytvofi katalog zafizen(
pro asset management, t. vwivdfl pro dané prostiedi CMDB, kterd mife byt pro ndsledné procesy
primarni, & podplrnd pro validaci existujici CMDE.

Kategorizace zafizeni — nalezend zafizeni jsou roztlenéna do logickych skupin, ke kterym lze ndsledné
pfistupovat v ramici nastaveni daldich systémid jako k objektdm, bez nutnosti wyivafet pravidla pro kaidé
zafizeni zvldit. Tento mechanizmus musl zajistit odpovidajicl Skdlovatelnost Fedenl bez nutnosti vwhkondvat
atomickeé operace nad jednotlivymi zafizenimi manuéing,

Vyhodnoceni zranitelnosti — diky schopnosti rozpornat aktudini verzi systému/firmware nalezeného
zafizeni a propojeni na databdzi zranitelnosti systém reportuje rizikova zafizeni. Vyroboe systému musi
byt v allancl s wyrobel pfistrojové techniky a zohlednit redlné bezpednostni rizike danych zaFizeni, nikoliv
odhadované riziko na zakladé generickych hodnoceni o pougitém 05, & SW. Tento postup zajistuje sniteni
false positive a tim nutné operativy na adekvitni mez. Systém musl v této souvislost pracovat se vstupy
MD52 standardu.

Monitering provozu — vyivofenl komunikaénl mapy pro ovéfenl validity provozu a zejména reporting
odchylek od dané baseline. Systém musi byt schopen zobrazit také servisni pfistupy pro jednaotliva zafizeni
v ramel mapy komunikaénl matice. Pofadoviana je nativnl integrace se systémem pro spravu a monitoring
servisnich pfistupl, tj. moiné rozdifeni o tuto funkcionalitu od stejného vwrobee.

Indikitory kempromitace pro dané prostfedi — specifické indikatory kompromitace pro nemocnicni
prostfedi pomohou odhalit potencidlni incident w preinfekeéni | postinfekénd fazi diky nativii 1DS
funkcionalité, jejiF vystupy jsou souisti management rozhrani a obohacujl informaéni profil jednotlivych
zafizeni pfistrojové techniky.

Integrace se sitovymi a bezpeénostnimi prvky — je pofadovana automatizace s bezpeénostnimi prviy tak,
aby bezpefnostni palitika z pohledu sitowych prostupd & potfebné izolace infikovanych zafizeni zajistila

okamiitou reakci bez nutnosti manudini rekenfigurace spravcem Feieni. To obsahuje zejména wwménu
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informaci o objektech v rediném Ease a schopnost prdce se skupinamil zafizeni dle navrienyvch
bezpeénostnich profild a politik. Konkrétni automatizaéni scéndfe budou definovdny v Solution Design
dokumentu.

Utilizace pfistrojové techniky = wyivafeni statistiky pro redlnou utilizaci zobrazovacich zafizeni a infuznich
pump tak, aby mohla vt v pfehlednd formé reportovina v manaZerském pfehledu. Integrac s
PACS/DICOM zdroven poskytne statistiky typu zobrazovacich zdznami, vEetné statistik segmentd.

Standardizace wstupd bezpednostnich uddlosti — podpora klasifikace a vizualizace atomickych uddlosti ve
frameworku MITRE ATTECK ICS, tj. vEetné roziifeni o ICS kategorie.

Vzhledem k nutnosti automatizovat bezpefnostnl procesy pro schopnost okamité reakce je nutné zajistit
interoperabilitu pofadovaného systému s daliimi existujicimi & pldnovanymi systémy v rdmd
Infrastruktury. PoZadovany systém v sobé kombinuje bezpeénostnl mechanizmy a naplfiuje souvisejicl
procesy 150 27001 standardu [change management, patch management, incident management). Primarni
oblasti z pohledu sitové architektury je OT, resp. loT &dst prostfedi, kterd je v soufasné dobé definovéna
separatnim IP rozsahem a cddélena na Urovni VLAN segmentd. Dile je pofadovana podpora pro pxGrid =
schopnost pracovat s 5GT tagy pro bezpednostni skupiny,

Integrace a nativni kompatibilita

Integrace je pofadovdna pro nasledujici okruhy fedeni. Kompatibilita musi byt zajisténa pro viechny
relevantni komponenty tohoto projektu, zejména se jednd o Edsti Siovd infrastruktura a WiFl a
bezpednostni brany. Dale je pofadovdna integrace s produkty wyrobcd, které jsou v infrastruktufe jiZ
provozoviny:

+  VMware vCenter
# DHCP integrace — pofaduje se integrace na Microsoft DHCP Server.

Ddle fedeni musi podporovat integrace na:

# NAC integrace - pofaduje se pfima integrace na systém pro fizeni pFistupu na siti & to minimalné
pro technologie: Cisco ISE, Aruba ClearPass Policy Manager, Fortinet FortiNAC,

+  Network Management = poZaduje se integrace na systémy pro management sifowvé infrastruktury,

a to minimalné pro Cisco Prime a Cisco DMNA-C,

Skener zranitelnestl a to minimélné Rapid?, Messus, Tenable sc., Qualys

Nativnl Integrace pro vwitdnl dat ze SNMP

Microsoft Active directory

Zobrazovini wtilenosti infuznich pump Alaris

- & ® @

Reseni musi disponovat rozhranim REST API pro integraci s internimi systémy zdkaznika.

Redeni musi byt schopno Integrace systémy SIEM, SNMP a CMDE,



Podminky technické podpory (SLA) a rozvaje Feseni

Tento pofadavek je soutdsti Servisu Dila. Ddle uvedené pofadaviy se neuplatnive vetahu k HW, u kterych
je wyie v technické specifikaci stanoven specidlni pofadavek. Dodavatel se zavazuje poskytovat zadavateli
sluby v refimu 24x7 v minimalnim rozsahu;

» telefonickd hot-line podpora pro okamZitou kemunikac 24h denné

» diagnostika a odstranovani poruch systému

= profylaxe - preventivni prohlidka systému v rozsahu

# kontrola stavu nainstalovanych updatl a hotfixd

= kontrola a analyza chybowych logh systémového SW, stejné tak aplikaéniho programového vybaveni
* kontrola vytifenosti systémowych zdrojd

»  shér zpétné vazby od administratond systému

Dodavatel se zavazuje zadavateli, 7e jakékoliv vady plnéni Servisu dila & jeho £asti, budou odstranény na
naklady dodavatele. Dodavatel garantuje radavateli £as pro odervu a £as pro vwieleni provozniho
incidentu, a to pro jednotlivé kategorie provoznich incidentd nasledovné:

Kategorie incident Lhiita odezvy {IRT) | Lhdta wyiedeni [TRT)
Kriticky 60 minut 4 hodiny

Zavainy B0 minut & hodin

BéEny 1 den 3 dny

Minoritnd 3 dny Best effort

Podpora je poskytovana v teském jazyce ve formé Help-desk podpory a v pfipadé kritického incidentu
telefonické podpory. Jednotlivé Gkony/fakee dle specifikace podpory jsou definovany ndsledovni,

Lhiita odezvy (IRT)

Je definovand jakeo Easovy interval méfeny od doby, kdy zadavatel ohlisil incident do Helpdeskowé aplikace
poskytovatele nebo telefonicky s ndslednym zadanim do Helpdeskové aplikace po dobu, kdy je zpétné
kontaktovany dodavatelemn nebo e Incldent pFijat do Felenl, Lhita odezvy miie byt také oznafovina jako
reakéni doba.

Doba vyFebeni (TRT)

Je definovana jako Easowvy interval méfeny od doby, kdy zadavatel ohlisil incident do Helpdeskowé aplikace
poskytovatele nebo telefonicky s ndslednym zaddnim do Helpdeskové aplikacl po dobu, kdy dodavatel
vyfesil popsany incident.

Priority

Zarufend lhita odezvy na vzniklé incidenty se déli dle jejich priority. Priorita je dana krititnosti veniklého
incidentu v ndvaznosti na pofadovanou funkénost produktu:
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Kriticky incident — NefunkEnost zplsobena dodanou technologii, Nefunkénost/nedostupnost fedeni
Zavainy incident — Nefunkénost nékteré z komponent, kterd nedovoluje vykondvat pofadovanou
cinnost. Vainé chyby Fefeni oviiviiujicl provoz objednatebe.

# Béiny incident = Mefunkfnost nékteré z komponent, kberd nemd pfimy dopad na dostupnost
objednatele, vainé konfiguraini chyby,

& Minoritnl incident — Chyby v konfiguraci, Chyly FeSeni neoviiviiujici provoz objednatele, Nefunkénost
komponent minoritniho charakteru.

W ramci £asti slufby rozvoje je pofadovan rozvoj a Odriba dila, tedy Einnosti, které nejsou soudasti SLA
podpory. Cena za SluZby rozvaje je pro Ufely porovnatelnosti nabidek vypoctena jako soutin Ceny za jeden
Elovékoden (MD) price (implementace) bez DPH a pfedpoklddaného Poétu Elovékodni rozsahu 180 MD
za obdaobi 5 let. Pfedpoklddany podet Elovékodni (MD]) je stanoven pouze pro Uéely hodnoceni nabidek v
zadavacim fizeni. Zadavatel neni povinen predpoklddany poéet Elovékodni (MD) sluizb rozvoje wierpat.
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Seznam poddodavateld v&. rozsahu jejich plnéni

Seznam poddodavateld vEetné rozsahu jejich plnéni nike &t 17 poddodavatale:

Mazev poddodavatele Rozsah plnéni

Poddodavatel se zavazuje podilet na realizaci slufeb
specifikovanych v odst, 2.1 Poddodavatelské smlouvy —
Obchodnich podminek. Vice viz, poddodavatelska
smlouvy, je2 je souddsti nabidky.

Poddodavatel se zavazuje podilet na realizaci sluZeb
specifikovanych v odst. 2.1 Poddodavatelské smlouvy —
Obchodnich podminek. Vice viz. poddodavatelska
amlouvy, je2 je souddsti nabidky.

Poddodavatel se zavazuje podilet na realizaci sluZeb
specifikovanych v odst. 2.1 Poddodavatelské smlouvy —
Obchodnich podminek. Vice viz. poddodavatelska
smlouvy, jeZ je soucasti nabidky.

Security AVenegers s.r.o.

Aricoma Systems a.s.

AVEMET Distrobution s.r.0.

Soucasti dokladd prokazujicich splnéni kvalifikace je | Poddodavatelska smlouva, z nii je
zfejmy zévazek poddodavatels nést spoleénou odpovédnost a nerozdilnou odpovéd nost
za plnéni vafejné zakazky.



Prilohac¢. 3
Realizacni tym



Pozice v projektovém Jméno a prijmeni
sl s T Agenda flena tymu
Vedoucl realizaniho Vedeni projektového tymu, koordinace
tymu projektowych aktivit mezi tymem objednatele a
dodavatele, pravidelnd Géast na projektowych
poradich a statusiech,

Bezpednostni architekt Mévrh bezpeénostni architektury informaénich
systémi a integrace jejich jednotlivych
komponent, dohled nad souladem
implementace architektury.

Architekt sifové Mdvrh bezpednostni architektury sité a jejich
bezpeénosti jednotlvych komponent, dohled nad souladem

Sitowy specialista

implementace architektury,

Specialista na firewally

Implementace jednotlivich prvikkl a technologil
sifové bezpelnosti v souladu s designem sité
stanovené architektem.

Implementace technologie firewalll a jejich

ndslednd integrace a konflgurace v souladu
5 navrhem architekta,

Specialista na ochranu
privilegovanéhao
pfistupu

Implementace technologie privilegovaného
piistupu, nasledna integrace a konfigurace
v souladu s ndvrhem architekta.

Dagithlné podepaal
Ing. Roman Irs. Raman

o Kratochvl
Kratochvil

Datum: 2024.059.18
170804 + 0200




Priloha c. 4

Specifikace Proprietarniho software




# | PartMumber | Wrobce | Popis/Mizey Akt hvita
CPah- Check et Generation Security Management Software for 5 P1: Realizace perimetrovdho a
1] MGESMS Paint Eateways (SmartEvent & Compliance 1 year) W centrilnich firewallil a Sandbox
CPSE-EVE-5- | Check SmartEvent and SmartReporter blade for 5 gateways P1: Realizace perimatrovd o &
Fl EL Paoint [Smart-1 & open server] 3 pear subicription W centrilnich firevealll a Sandbax
CPSB-EVS-5- | Check SmartEwent and SmartReporter blade for 5 gateways F1: Realizace perimetrowiho a
il Foint [Smart-1 & open sarver] 1 year subscription W cantralnich firawallt & Sandbox
CPAP-
SE0300- Check 5300 Plus Appliance with SandBlast subscription package P1: Realizace perimetrevého &
41 ENBT Paint for 1 year HW =54 certrdlnich firewalll & Sandbax
CPSB-5NAT- | Check Mext Generaklon Threat Prevention and Sandblast for P1: Realizace perimetrowdho a
5 | 9300-3Y Palnt additional 3 years for 3300 Plus Appiance SW contrilnich firawalld a Sandbax
CPSE-SNBT- | Check Mext Generation Threat Pravention ard Sandblast fos P1: Realizace perimetrosths a
6| 2300-1Y Paint additional 1 year For 5300 Plus Appliance SW centrilnich firewalll a Sandbax
CPSB-MO8- | Check Fl: Realizace perimetrowého a
7 gﬂﬂ Paint iohile Acoass Blade for 200 concierrent connectians oW centrilnich firewalld a Sandbax
Chieck F1: Realizace perimetrového a
B | CPSE-WS-10 | Paint 10 Virtual Systems package " certrilnich firewalll a Sandbox
GREYCORTEX Mended perpetuilni 5% licence: serzor +
kolaktor f 2Gbps traly
pritok /' 1800 obohacenych tokd za viefinuw & 3500 NetFlow
MAARSC 2 Gray 7a vbefing 8000 P1: Zavesdend sffove behaviordini
G| SW Cartex manitorevanych IP adres / Plnid funkdonalita oW analyzy
MA-SC-2k- | Grey F1: Zavedend sitové behaviordnd
10 | Ms1Y Cinrtes Rifni SW pFedplatnd pro MA-SC-2k-5W SW analjzy
GREYCORTEX Mendel perpetubdinl SW Ecence: senzar /
Gray 15bps trvaly priitok / PFl: Favedend sffové behawiordinl
L Plif= 5= 1050 | Corfex 100 cbohacenych tokil za wtefine & Find detekini sada oW anakiy
BT-APP-U- | Beyond F1: Systém pro sprivu
12 | vPA-SUB-5Y | Trust BeyandTrust AppEance U Serkes-VhSubscription 5 years S0 privilegovanych Gl
Bayond F1: Systém pro sprivu
13 | PS-SLIB-5Y Trust Password Safe Per Axset Subscription & years L1 privilegosvanych Gt




MED-CVE-

P2: Ndstroj pro raberpetsni

14 | 1500 MediGate | Medigate Essentials 0-1500 |oMT Devices W ndrawalnickych zafizeni
MED-ATD- iodule: Advanced Ancmaly & Threat Detection 0-1500 F2: Néstro| pro zabempeieni
15 | 1500 MediGate | [oMT Devices W zdravatnickych zafizeni
MED-CDE- Module: Advanced Oinical Diesice P2: Nistraj pro saberpedeni
16 | 1500 MediGate | Efficiency 0-1500 lobMT Devices k1 adravoinickych rafizenl
MED-H5M- Maodule: Advanced Netwaork Sacurlty F2: Nastro| pro raberpefenl
17 | 1500 MediGate | Management 0-1500 loMT Devices W adravotnickych zafizeni
MED-VREM- Module: Advanced Yulneradility & Risk Management O- P2: Nistraj pro raberpedani
18 | 1500 MediGate | 1500 |oMT Devices W sdravotnickych zafizeni
Fortildail
| 15 | WA FortiNet | FortiMall-Yidd, SW virtual appliance SW F2: Emaillowi brina
Fartiklad- Fartibdail-¥ne04, Licence, 2917 Enterprise ATP Bundle
20 VAL FortiNet | Conitract SYR W P2: Emnadlovd brana
Vomam Data Platform Foundation Universal Perpetual
Licansz, Includes Entarprise Phes Edition features. 10
instance pack. 1 year of Production (24/7) Support is
Fal Vegam imchuded. Public Sector, oW Fi: Systém pro silohovini dat
1 additional years of Production {24/7) masnienance
prepaid for Veeam Data Platform Foundation Unbeersal
2 Vesam Perpetual License. 10 instance pack. oW P2: Systém pro sdkchovanl dat

Datum die data el. podpisu:



[Eadauntal: MNamgenics lenics
Dodavartel: Eura Enterprise Development s.r.o.
Datusn vyplndni: 30,07, 3024 |

Coma ra joden Howdhaden prace [implementace) bez DPH:

Aktiita Pobet Elovkkodni | Cena implementsce | Cena HW, SW oi. ziruky |Cena celiem b
imsplamantace bz DPH ma 2 raky bag DPH |
Pi- Analytické price v oblasti beepefnost ii 1 650 000,00 hJA 1 G50 B
P1: Zavedend siovd bekaviordind analyey 65| 975 000,00 k4 4 531 500,00 K 5 506 503
P1: Realizace perimetrowého a centrlinich firewalld a Sandibax RS 575 000,00 13 mumu,mnﬂ 13 BTS OO
P1- Wybudcrvinl PE| 1EI W mma 0,00 KE| 27000
P1: Sysbém pro spriva privilegovangch ol i | 1 0540 000,00 § 100 000,00 K| 7 150 0
Pa: SHowd evfrastruktara a WiFi a5 1 475 O0,00 6 404 400,00 T R3S 40
P2: Emailovi brira ;.-.l 570 000,00 K3 3 7.20 000,00 4 260 00
P2: Systim pro rakahovani dat 75] 1 125 000,00 K4 13 077 000,00 KE{ 14 200 (0
P2: Mdstro| pra zabezpelend dravotnickoych zafizend 11 1 &S0 3000 11 E30 000,00 13 470 D
SLIMA uzl & 554 000,00 58 552 900,00 68 242 Do

Eategaria Cena 2o 1 rok baz |Cora 2a S lnt baz Cana za 5 let
DFH s DFH
Pind GedrEba Redenl [Fll masienance)] Eﬂﬁmma Iﬁiﬂﬁﬂ.wa 306 130,50
Technickd podpora dodawatele v refimu 24-7 [SLA) 3 700 000,00 18 500 000,00 22 385 000,00 K
SUMA 3 750 E10,00 18 753 050,00 13 591 190,50 K

Kategorie

Palet MOYS letf bez
OPH

Podet MDSS et/ 3 DPH I

mlwmnrnlz

180

|SUMA

2 700 000,00 kY

ssrome]

Prajekt P1

Projekt P2

Celkovd cena dils

Cellowvd cona servisu




Ia
[:
PartNumber Weroboe rﬂllﬂlhﬂ
1|cPsme-miGsres [ Check Point [Ment Euunuunmrdampmntsuﬂ-uﬂ #1; Realzace perimetroviho a centrinich firewallh s San
T|CPEB-EVE-5-3Y | Check Paint SmarlEwn Al and SmarAapactar Bl ala for & ga Fl: Rl zese perisatroviho a centrdinich frewall u S
F|CPSB-EVE-5-1Y Check Point M'untmdsrrwmﬂﬂehmmbtw :mlmmamnmhmlﬂlhrﬂ
4|CRAP-SETEISHNN{ Chack Paint SandBlast TEISOEN-GVI Appliance W #1: Rbakdete piriretroviho a centbdnich frewalid @ San|
5| CPAP-SE5300-PLLY Check: Point 5300 Pher Applance with SardBlest subscri WS F1; Realznce perimetrového a centrdinich finewa bl o 5an]
&|CPIR-SHET-0300-HCheck Paint [Munr Geawration Thiea Peresstio s FL: Bealzuce perisairoviho a centedinich Brewalld & San|
eut Genergtion Threat Frevention pnd F1; Realzace a cenbriinich firewa | o %
bile Access Bade lor 200 concunent oon FL: Rtalzuoe pirimeroviho a cenbrsinich firewalls & 5
F|CPSR-VE-10 Check Point 10 irkwal Systems peckage |71 Realzsce perimebrovibo o cenbrlinkch firewalid s San|
10|CPOES-CO-STANDY Chack Point Cellaborative Enbergriss Suppart - Sardard 1 Ralzace pirimetroviho a centrainich frewalid @ 5a
11|CPOES-CO-STARDA Check Point tellsborative [nterprise fuppart - Masdard |#l: Realance perimetroviha o centrdinich firewalld s San|
1F|MASC-2h-5W  |iGrey Comi GREVCORTER Miendel penpetusiind SW licence: FL: ZTawecen siiowd behawiorainl anakyzy
1E|MA-SC-2k-AA51Y  |Grey Comex Eoied S pledplatrsd pro BA-SEC-Tie-BW W : Fmavceni siiowd behaviorlind amaliey
14 | H-5CM Grey Comel HW sorer All- In-l:ll'ltml:ldﬂl‘.l'-ﬂ:llﬁhEl.lllll*'l'W EI‘l!I:uu-tnlslﬁ:lﬂ behaniordini anakyzy
15| -S54 Grey Corfe [HW reuilifind — dasod Glodifi Dofaintnd Ik gHW [#1; Zmewcimni shiowd behdording anabjzy
Grey Coms |GREVCDRTES Miendel Wﬂﬂﬂlm#:: |F1: Zoreeden! sitovd beharordind amalyzy
17|MA-S-AE-MELY _ |Grey Comes [RecEni 3W podpcrs n Gdrita gra hh-i-1k-58 nlgnance _ |FL: Ziawcani illové behaicrdinl anibiy
Grey Corex [HW senver Senaor model 5/ 4x1ELE montin [®L: Zmerdan| sHowé behardordinl anabizy
B[ AT-APP-U-V M-S0 Baycnd Trat |BeverdTrust Apphance U Series-diubiedmiafiw [#1: Sysedm pro speduu privilagovanch sl
20(ps-5U-57 Bayond Trust Fassaord Sale Per Asset Subscription 5 years E: [F1: Systém pro sprdwu privilegovarch i
21|MED-CVFIS00  |MisdiGale Misfigaty Essentlats 01500 bT Devicas [P2: Wastra] pre pabazgeten] pd ravirsickpch dalTeesi
2r[MER-ATD-1500  [MediGate Wodule: Advanced Aromaly & Threat #2: Wl stro) pro zabecpeden! adrvetnickech mafizeni
23|MECCDE-1500  |MsdiGats Madole: Advancid Clinical DesdceEMeency 0-1 P2: irn) pre pabarsetien] 2dravietfkpch salleesi
24 |MEC-NSM-1500 | WediGabe Wndule: Advanoed hetwork Securigfdamagem [Fi; rﬁm_lmuhe:pt&nlidmm'&hmh rafieeni
| IE|MEDNRM-1500  |MediGate Modoliz: Sdvancisd Vulrsrabiity & R F2: Masiroj pre cabeepeden] edravoteickych saflzesd
2 | LGGIA Aruba i b GO0 S8 ASEP | I Fil: SHowd infrastrukiura a Wikl
7 Aniba Aruba 6300M 245FFr 5FP5E Swch | B F2: Sitowd infrastrukiura a Wikl
el | [ Aniba 1L maritch; min A8y 1Ghps TODHASE-T beg W F2; SHovd infrestrulturs a Wikl
HL.TG& Aruba 10 wwinch: min 24x LGhs LOOOBASE-T ka2 W F2: Sitowd infrastrukiura a 'WiFl
B[RBTEA Aruha 1L wweiich: min Al 16bps TOCONASE-T & Pol [miHw F2; Silowd infrastrukiura a Wikl JEE
31 A Aruba 10 wwinch: min 2dx LGhps LOGOBASE-T 5 PoE F2: Sitovd infrastrukiura a 'WiFl
ar Arubs rretaliced kabely, montidni pitdulenabd W F2; Aol infrastrukiura a Wik
3 Aniba optickt kabely, 502710773 - Dpticky pacchiabe |F2: Sifosd infrastrulitura a 'WIFI
34 | Arube ER Iranalesery, S0 transceiver 10GEASE-LRJHW [P S infrastrukfum a 'WiFl
35 |FortiMal-ve.  |FortMet Fomisial -V, S wirkual appliance |F2: Emailowd brina
36| FertiMal-¥M0q  |Eartitie Foribisi VMO, Liceros, 347 Entarprive ATF BEW J#2: Emailovi brina
ar | Weezm ez Data Plathorm Fouendafion Universal Fe F2: Systém pro cdloboadnl dat
[T Weram, 4 sdditional years of Produstion [24/T) manbangaw FI: Syt pris dlobewdnd dat
u[HeE DLIES HPE HPE DIL325 G100+ w2 85FF CTO Swr W F2: Sysiém pro zdlobowdnl dat
%0 |HPE MEA 20E0 |HPE HPE WA J060 160k FC LFF Storage W F1: Syt piis edlobewdnl da
a1(HrE mea 2060 [mPE IHPE KA 2060 16G0 FCLFF Somge Iﬁ P2: Syssém pro-cilohovdni dat
AF[HPE MELAMD  [HPE HIPE WELE0M0 Sealasln Bavk Modul Hw! P2: Systbm pro dlohevdnt dat
a3[HPE SHIGDOE  [WPE HPE SNIGO0H 24/24 PP+ 24p 166G SW FC Swoh JHW Fi: Systém pro cilohewvinl dat
&85 WEZT 16C  [Mierosah WS WSZJ 160 508 eayea) plira/ay S0 Hiw! P2: Systém pro edlahesdnl dat
a5
&5
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Priloha £ 6 Smilouwy

Bezpecnostni poZzadavky v oblasti kybemetické bezpefnosti

MNemocnice Znojma (dale jen ,Objednatel”) od swych Poskytovatell (dale jen ,Poskytovatel”)
vyZaduje dodriovani téchto Bezpecénestnich poZadavii v oblasti kybernetické bezpefnosti

Poskytovate| bere na védomi, Ze Objednatel je provozovatelem zikladni shuzby s informacnim
systémem zakladni sluzby v souladu se zakonem £ 181/2014 5b,, o kybernetické bezpecnosti
a o zméneé souvisejicich zakond, ve znéni pozdéjSich predpisd.

Provozovatel bere na védomi, Ze je pro Objednatele v pozic vwznamného Poskytovatele
podle §2 adst. n) whiadky ¢, 82/2018 5b, o kybemetické bezpelnosti a musi pfi plnéni
smluvniho vztahu (dale jen Pfedmét plnéni”) pro Objednatele dodriovat nize uvedené
bezpecnostni poZadavky.

1. OBECNA PRAVIDLA

1.1. Pfedmét plnéni nesmi byt zatizen Zadnymi faktickymi ani pravnimi vadami a musi
odpovidat viem technickym poZadavkim, technickym a bezpecnostnim normam pro dany
druh Predmétu plnéni, a to jak normam zavaznym, tak i doporucujicim,

1.2. Zaméstnanci  Poskytovatele mohou pfistupovat  k informadnim  a  komunikadnim
prostfedidm (ICT prostfedky) Objednatele vwhradné prostfednictvim autentizaénich Geaji
pfidélenych Objednatelem (napf. VPN pfistup).

1.3. Poskytovatel se zavazuje dodriovat bezpecdnostni opatfeni a pravidla Objednatele pii praci
s informacemi a ICT prostfedky Objednatele.

1.4. Poskytovatel se zavazuje nakladat s veskerymi daty, informacemi a Gdaji, ke kterym se
dostane v ramel Predmétu plnéni takowym zplsobem, aby nemohlo dajit k jejich ztratd,
vyzrazeni, neopravnéné & neodborné manipulac. Dale se zavazuje pouZivat tato data
pouze k danému Gcelu a neumoinit jejich zphistupnéni nepovolané osobé.

1.5. Poskytovatel se zavazuje dodrzovat veskerou platnou legislativy, zejména pak tu v oblasti
kybernetické bezpecnosti a ochrany osobnich Gdaji.

2. BEZPECNOST KOMUNIKACE

2.1, V pfipadé ztraty nebo odcizeni hardware, software, dat, informaci Objednatele musi
Paskytovatel vidy neprodlené nahlasit tuto skuteénost oddéleni IT Objednatele, a to i
v pfipadé pouheho podezfeni neopravnény plistup a manipulaci s daty.

2.2. Pri praci na zafizeni (napiiklad: poditadi, notebooku, mobilnim telefonu, zdravotnickem
prostiedku) pfpojeném do sité a/nebo kinformaénim systémim Objednatele musi
Poskytovatel dodriovat tyto zasady:

2.2.1.umoinit pfistup jen proSkolenému zaméstnanci Poskytovatele,

1
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222 chranit wvypodetnl techniku a wviechna data Objednatele pfed porudenim
divérnosti, integrity & dostupnost,

2.2.3.po ukonceni prace vsiti a/nebo v informadnim systému Objednatele provest
neprodleng adhlaieni uZivatele.

2.3. Pri pradi na serverech Objednatele musi byt splnény nasledujici zasady, které se vztahujici
i na servisni (provezni) smlouvy (s ohledem na specifikace informaénich systémd):

2.3.1.server svéfeny Poskytovateli do spravy musi Poskytovatel pravidelné udriovat a
kontrolovat zejména z pohledu bezpednosti, dostupnosti a integrity dat,

2.3.2 Poskytovatel nesmi ménit jakakoliv opravnéni na serveru nebo informagnim a
komunikacnim systému bez souhlasu oddéleni IT,

2.3.3 Poskytovatel nesmi ménit nastaveni operainiho systému serverl a jeho
komponent bez souhlasu oddéleni IT,

2.3.4 Poskytovatel musi zajistit bezpecnostni aktualizaci operadniho systému a
aplikaénich fasti serverl; bezpednostni aktualizace kritického charakteru, které
maohou ohrozit bezpednost sité Objednatele musi aplikovat neprodlené po jajich
vydani.

24. Pfi praci vinterni siti Objednatele odpovidaji zaméstnanci Poskytovatele, ktefi maji
pfidélen pfistup do interni sité Objednatele, za své dinnosti provadéné v ramci této sité.
Zaméstnanci Poskytovatele nesmi, zejména:

2.4.1. zneudivat sitové prostfedky pro osobni Ocely a zatéZovat kapacitu sité,

2.4.2 5ifit &i jinak nakladat se Skodlivym malwarem,

2.4 3 wyuFivat nastroje slouici k maskovani identity,

2 4 4 provadét bezdivedné skenovani porth & jingch parametrl sité a sitowich zafizeni,

2.4.5 provadét jakoukoliv formou monitorovani sité, které mize vést k zachyceni dat,
pokud neni Predmétem plnéni Smlouvy,

24.6.0bchazet autentizaci uivatele nebo obchazet zabezpeceni jakéhokoliv poditade,
sité nebo ufivatelského &y,

247 provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb
jirym uZivatellm,

2.4.8.uZivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv
formé s umyslem omezit nebo znemoinit poskytovani sluieb nebo terminalowych
relaci lokalné nebo pres sit, internet nebo intranet,
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3.1.

L

3.3.

4.1,

42

4.3,

44

4.5

4.6.

2 4 9 vyuFivat bezpednostnich mezer nebo vytvafet Gtoky na kemunikaci v poéitacovych
sitich (napf. pfistup k datim, jichZ neni zaméstnanec zamyslenym prijemce,
priblasovani na server nebo (cet zaméstnancem, ktery neni k tomuto pristupu
vislowvné opravnén, s wyjimkou pfipadd, kdy tyto aktivity jsou soucasti Fadnych
pracovnich dkoll),

2.4.10. pfedavat informace o konfiguraci a topologil sité cizim esobam; tyto informace
je opravnén pfedat pouze odpovédny zaméstnanec Objednatele, pokud jsou
takové informace nutné z hlediska pfipravy &i Predmétu pinéni.

3. KYBERNETICKE BEZPECNOSTNI UDALOSTI A INCIDENTY

Poskytovatel musi vyvinout maximalni Osili pro odvraceni bezpeénostnich hrozeb a
kybernetickych Otok( pro informacni a komunikacni systémy Objednatele,

Poskytovatel musi zajistit maximalni soudinnost pfi analyze kybernetickych bezpednostnich
udélosti a incidentd Objednatele a nasledné zavadét vhodna napravna opatfeni uriené
Objednatelem.

V pfipadé podezieni & potvrzeni wvzniku bezpeclnostni hrozby pro informadni a
kamunikacni systém Objednatele je Poskytovatel povinen nepradleng pisemneé (e=mailem)
£i telefonicky (a ndsledné také pisemné) informovat o této skuteénosti vedoucihe oddéleni
IT Objednatele.

4. POZADAVKY NA DODAVENE INFORAMCENY SYSTEMY

Informacni systém musi byt vytvafen tak, aby dostatecné chranil data pfed porusenim
divérnosti, dostupnosti a integrity.

Informacni systém musi byt witvofen tak, aby byla kaida operace uloZena v provoznim
zdznamu (logu) s jedinednym identifikdtorem ufivatele, ktery tuto operaci vykonal. Musi
byt zajisténo, aby nemohlo dojit k provadéni operaci pod cizim identifikdtorem ufivatele.

Uzivatel infermacniho systému musi byt nucen si heslo pravidelné ménit.

Infermacni systém musi byt wytvoren tak, aby byl podet nedspéinych pokusi o pRhlaseni
omezen. Po deseti nedspeinych pokusech o phihlaseni musi byt dalsi zadavani docasné
zablekovane nebo spajeni rozpajena.

V pfipadé, Ze je povolen pfistup do informaéniho systému, v némi uréuje vstupni heslo
administrator, je povinnosti autora informacniho systému wynutit si zménu tohoto
inicializacniho hesla.

Poskytovatel nesmi poufivat jedno priblatovaci jméno pro nékolik svych zaméstnanci,
kazdy Gcet musi byt jmenny.
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4.7. Vinformadnich systémech musl byt pofizovdny auditni zdznamy obsahujicl alespor:
4.7.1.identifikaci uZivatele;
4.7.2.datum a &as pfihlaseni o odhldseni;
4.7 3.identifikaci mista, odkud se uFivatel priklasoval (pokud je to moFné);
4.7 A.zdznamy o pristupu (Uspéiném [ nedspéiném), pfipadné o provddénych operacich,
4.8 Pfed umoinénim pfistupu musi byt kaZdy uZivatel identifikovan a autentizovan.

4.9 Informacni systém by mél po uréité dobé nedinnosti uZivatele (doporudeno 15 minut)
tohoto uzivatele odhlasit.

4,10,  Po urditém mnodstvi nedspésnych autentizacdnich pokusld (doporuceno 10) se musi
ukondit prihladovaci proces.,

411. V pfipadé nedspéiné autentizace nesmi informaéni systém poskytnout uZivateli
infarmaci o tom, ktera ¢ast autentizace je chybna.

412, Pro kaidého uZivatele informacnihe systému musi byt moiné identifikovat, jaka ma
pfistupova prava.

4,13. Pro kaZdy prostredek musi byt moZné vytvofit seznam uZivateld, ktefi maji pristupova
prava k tomuto prostfedku s rozlifenim drubu pfistupovich prav (Cteni, Gprava atd)).

4.14.  Informaéni systém musi mit mechanismus pro odejmuti viech pfistupowych prav
konkrétnimu uZivateli nebo skupiné.

4,15, Data vstupujici do informaédnich systémi musi byt kontrolovana tak, aby byla zajisténa
jejich spravnost. V infermacnich systemech se musi evidovat identifikator uZivatele, ktery
zmény provedl. Pro kontrolu dat musi Paskytovatel aplikovat opatfeni:

4.15.1. vstupnl kontrola (neplatné znaky, rozsah, pfeteceni, kompletnost, souvislost...),
4.15.2. kontrola vnitfniho zpracovani dat,
4.15.3. kontrola opravnénosti béhu programd,
4154, kontrola integrity dat,
4.15.5, kontrola obsahu generovanych dat.
4,16, Vyvoj software musi probihat:
4.16.1. legalnim softwarem,

4.16.2. autorska a licendni ujednani musi byt smluvné feiena pred samotnym vivojem,



Priloha £ 6 Smilouwy

4.16.3. na testovacim prostfedi oddéleném od prostfedi produkéniho,

4.16.4. na testovacich datech, kterd nejsou pfevzata z provozni databaze; pokud je
nutné pouZit data z provozni databaze, je nutné je anonymizovat,

4.16.5. migrace do provozniho prostfedi miie byt provedena ai po akceptaci vysledkd
testl ve vyvojovem & testovacim prostiedi,

5. PREDANI PREDMETU PLNENI

5.1. Je=li infarmaéni systém wyvijen na zakdzku, musi splfiovat viechny niZe uvedené body a
jedna-li se o ji wvinuty informacni systém, musi byt tyto poZadavky zohlednény v hlavni
smiouvé.

5.2. Dodavka software musi byt fadné smluvné zajisténa a pribéiné kontrolovana a
dokumentovana, Pokud neni stanoveno ve smlouvé Jinak, je Poskytovatel povinen
software dodat se zdrojovymi kody.

5.3. U veSkerého dodivaného programového vybaveni musi byt zfejmé, zda se jedna o volné
sifeny software nebo program podléhajici licendni a registracni politice. Pracuje-li
pocitatovy program nebo aplikace s daty, musi byt specifikovanao s jakymi daty a musi byt
provedena jejich kategorizace,

54. Ke kadé doddvee musi existovat kromé Gletnich dokladl | pfedavaci protokel podepsany
Poskytovatelem a Objednatelem. Zpdsob pfedani zavisi na konkrétnim hardware a na
smilouvé s Poskytovatelem.

5.5. Zplhsob predani zavisi na konkrétni sluzbé a na smhuvnich podminkach dohodnutych ve
Smilouva.

5.6. Poskytovatel zajisti monitorovani slufby tak, aby bylo moZné porovnani jejich parametrd,
razsahu a kvality stanovenych Smlouvou.

5.7. Nedilnou soucasti dodavicy Pfedmétu plnéni je projektova a bezpeénostni dokumentace
Predmétu plnéni. Rozsah a naplh dokumentace musi byt specifikovan ve smlouvé s
Poskytovatelem. Chybéjici, nedplna nebo neaktualni dokumentace je divedem k reklamaci
dodavky,

5.8. Pokud ma byt ménén Pfedmét plnéni, musi Poskytovate| aktualizovat dokumentaci.

5.9. Kaidy dodavany prvek Pfedmétu plnéni musi byt plné a Siroce Poskytovatelerm otestovan,
zda spliuje ofekavané a smluvné definované parametry, a zda jeho pouZivani
nepfedstavuje neocekavana bezpecnostni rizika (penetracni test, prace s daty).

510, Kaidy prvek Predmeétu plnéni je pfedan az podpisem pisemneho predavaciho protokolu
opravnénymi zastupci smluvnich stran,
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6. FYZICKA BEZPECNOST

6.1. Na nevefejnych pracoviitich a prostorich Objednatele (napf. datové centrum) neni
dovolen pohyb cizich osob bez dozoru zaméstnance Objednatele.

b.2. Zaméstnanc Poskytovatele mohou fyzicky pristupovat k ICT prostfedkim Objednatele
pouze v doprovodu opravnéné osoby Objednatele.

6.3. V pfipadé price Poskytovatele v prostordch Objednatele nebo v jim wyuZivanych
prostorach v datovych centrech musi Poskytovatel dile dodriovat tyto zasady:

6.3.1.pfipojovat vlasini podita, notebook pouze se souhlasem odpovédné osoby
Memocnice,

6.3.2.v blizkosti |CT prostfedk( nejist, nepit a nekoufit.

b.4. Poskytovatel neni cpravnén k vymeéné a edvozu poulitych ci vadnych technologii bez
autorizace Objednatele,

7. POSKYTOVANI INFORMACNI TRETIM STRANAM

7.1. Poskytovatel je povinen dodrzovat micenlivest o divémych informacich Objednatele,
které se dozvédél pfi dodavce Predmétu plnéni, a to i v nasledujicich &tyrech letech po
ukenceni smluvniho vztahu zaloZzeného Smlouvou, Divérnou informaci Objednatele se
rezumi informace obchodni, technicka, osobni ddaje, zdravotnicka dokumentace & jin,
kterd je viznamna pro Objednatele a/nebo je konkurenéné vyznamna a neni v obchodnich
kruzich béiné dostupna.

7.2. Pokud Poskytovatel pfijde do styku s osobnimi Gdaji, musi se fidit platnou legislativou na
ochranu osobnich udaji, predeviim tykajici se zpracovani a pfedavani, Jedi zpracovatelem
osobnich Udajd, podepise zpracovatelskou smiouvu,

7.3. Paskytovate] miiZe Sifit informace o PRedmétu plnéni &i o spelupraci s Objednatelem (web,
medializace Poskytovatele, publikace, tisk apod) jen s pfedchozim pisemnym souhlasem
Objednatele.

8. PORUSENI BEZPECNOSTNI POZADAVKU

8.1. Porugeni téchto bezpeénostnich poZadavki predstavuje porugeni Predmétu pinéni. Za
poruseni téchto bezpednostnich poZadavk( mife byt udélena sankce v souladu s €l 11
Smlouvy.

8.2. Pokud Poskytovatel porudi tyte bezpefnostnl poiadavky hrubym zplsobem nebo
opakované, je Objednatele opravnéna odstoupit od smluvniho vztahu s Poskytovatelem
v souladu s €l. 13 Smlouvy.
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