ZPRACOVATELSKA SMLOUVA

evidovana u Spravce pod ¢. 24/7700/0138
evidovana u Zpracovatele pod ¢. SML2024102, ¢. j. SPCSS-05096/2024

Ceska republika - Generalni finanéni Feditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1

za niz jedna: SR EREL TR e generdini feditelka
1CO: 72080043

DIC: CZ72080043

ID datové schranky:  p9iwj4f

bankovni spojeni: A s e

dialo Gttu: b R

i N S R

(dale jen ,Spravce")

Statni pokladna Centrum sdilenych sluzeb, s. p.
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922

se sidlem: Praha 3, Na Vapence 915/14, PSC 130 00
zastoupeny: RN ERTIER generdlnim Feditelem
1CO: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk
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bankovni spojent: R S et
Eislo Getu: o R S

(dale jen ,Zpracovatel")

(Spravce a Zpracovatel spolecné dale také jako ,Smluvni strany")

uzaviraji v souladu s ¢l. 28 odst. 3 Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dub-
na 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
Gdajd a o zrudeni smérnice 95/46/ES (dale jen ,NaFizeni GDPR"), tuto

zpracovatelskou smlouvu

(déle jen ,Smlouva“)
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I. UVODNI USTANOVENI

Smluvni strany spolu uzaviely Ramcovou smlouvu o poskytovani provozni a odborné podpory
Data Warehouse evidovanou u Spravce pod ¢. 24/7700/0139 a u Zpracovatele pod .
SML2024101 (dale jen ,Ramcovd smlouva“), na zadkladé které mdze mezi Smluvnimi stranami
dochazet k uzavirani jednotlivych objednavek (dale jen ,Objednavka™ nebo spolecné jen
»,Objednavky").

Vzhledem k tomu, Ze na zakladé plnéni Ramcové smlouvy bude dochazet ke zpracovani osobnich
Gdajd Zpracovatelem pro Spravce, uzaviraji Smluvni strany Smlouvu ve smyslu &l. 28 odst. 3
Narizeni GDPR.

Nafizeni GDPR, spole¢né se zdkonem ¢&. 110/2019 Sb., o zpracovani osobnich Gdajl, ve znéni
pozdéjdich predpist, tvoii predpisy na ochranu osobnich Gdaj (dale jen ,POOU").

Spravce timto povéfuje Zpracovatele zpracovanim osobnich Udajl subjektd Gdajd poskytovanych
Spravcem v ramci plnéni Rdmcové smlouvy. Zpracovatel je povinen zpracovavat osobni Udaje
pro Spravce na zakladé jeho pokynd a v rozsahu nezbytném k Fadnému pinéni povinnosti
Zpracovatele vyplyvajicich z RAmcové smlouvy. Spravce uzavienim této Smlouvy potvrzuje, Ze
osobni Udaje, které jsou predmétem zpracovani, jsou presné, byly shromazdény v souladu s
POOU, jsou aktudlné Spravcem zpracovavény v souladu s POOU a Ze Spravce pini veskeré
povinnosti spravce dle POOU.

II. PREDMET ZPRACOVANI

PFedmétem zpracovani jsou osobni Udaje subjektt Gdajl, zejména IJméno, Pfijmeni, Rodné ¢&islo,
Datum narozeni, Cislo ob&anského priikazu, Cislo pasu, Titul, Adresa, E-mail, Telefonni &islo, IC,
DIC, Misto narozeni, Udaje o majetkovych pomérech (Vlastnictvi movitych a nemovitych véci),
Finanéni Udaje (Prijmy, Preplatky, Nedoplatky, Posec¢kéni, Dluh, Z@statek dani), Cislo bankovniho
Uctu, ID datové schrénky, Informace o pfiznaném dlichodu, Udaje z dariovych podéni, Udaje
z celnich podani, Osobni &islo, Osvédceni, Certifikat, Pristupové Udaje (jméno, heslo), uzivatelské
jméno, organizacni zarazeni, IP adresa, Registracni znacka dopravniho prostfedku a pfipadné dalsi
Udaje poskytnuté Zpracovatelem ci tfetimi stranami z pokynu Spravce (dale jen ,Osobni Gdaje").

Subjekty Udajl jsou zaméstnanci Spravce a osoby, k jejimz osobnim Gdajim zaméstnanci Spravce
pristupuji pfi plnéni sluzebnich ¢i pracovnich povinnosti (Dafovy subjekt, Osoby zucastnéné
na spravnim fizeni, Treti osoby dle darfiového radu).

O rozsahu zpracovani rozhoduje vzdy vyhradné Spravce, ktery je souCasné odpovédny za zajisténi
souladu stanoveného rozsahu zpracovani s POOU.

III. POVAHA A UCEL ZPRACOVANI

Zpracovatel bude zpracovavat Osobni Udaje automatizované s prispénim vypocetni techniky.

PFileZitostn& mlze dochazet k ruénimu zpracovani dat.

Ucel zpracovani je definovan ucelem plnéni RAmcové smlouvy, pricemz se jedna zejména o sluzby

poskytované Zpracovatelem spocivajici v zajisténi provozni a odborné podpory datového skladu

(Data Warehouse) Spravce (to vse dale jen ,DWH"). K dosaZeni tohoto Ucelu chce Spravce vyuzit

Zpracovatelem poskytované plnéni na zakladé jednotlivych Objedndvek. DWH slouZi ke sbéru

a integraci dat z rlznych datovych zdrojd a je koncepéné rozdélen do tii vrstev, tj. prijmové,

integracni a prezentacni vrstvy, kdy:

I.1.1  pod pfijmovou (Stage) vrstvou se rozumi pfijem dat ze zdrojovych informaé&nich systémd,
kterymi jsou jednotlivé systémy Spravce (zejména systémy ADIS, ARES, Kontrolni hlaseni
atd.);
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I.1.2  integradni vrstva zajistuje konsolidaci dat z datovych zdrojd uloZzenych v pFl’jmové vrstvé,
vytvaFi jednotny datovy model pro celou pfedmétnou oblast, zajistuje plnou integraci dat
a jejich sémantické sjednoceni. Vrstva obsahuje plnou historizaci dat;

I.1.3 v ramci prezentac¢ni vrstvy budou vytvoreny datamarty, reporty a aplikace za Ucelem
poskytovani dat a informaci koneénym uZivateldm DWH, a to ve vyzadaném rozsahu,
kvalité a ve vyzadané provozni dobé.

IV. DOBA ZPRACOVANI

IV.1  Zpracovani Osobnich Gdaji bude probihat pouze po dobu G¢innosti R&mcové smlouvy, pfipadné
ucinnosti jednotlivych Objednévek. Povinnosti Zpracovatele tykajici se ochrany Osobnich Gdajd se
Zpracovatel zavazuje plnit po celou dobu Gcinnosti Ramcové smlouvy, pripadné uGcinnosti
jednotlivych Objednavek.

V. DALSI POVINNOSTI ZPRACOVATELE

V.1 Zpracovatel je pti zpracovavani Osobnich (daji povinen:

I.1.4 zpracovavat Osobni Gdaje vyluéné na zakladé doloZenych pokynt Spravce; pro vylou&eni
pochybnosti zpracovavani Osobnich Udaji v souladu s povinnostmi Zpracovatele
dohodnutymi v ramci Ramcové smlouvy a jejich jednotlivych Objedndvek se povazuje
za provadéné v souladu s instrukcemi Spravce;

I.1.5 fidit se instrukcemi Spravce v otdzkadch predani Osobnich Udaji do treti zemé& nebo
mezinarodni organizaci, pokud mu toto zpracovani jiz neukldda pravo Evropské unie nebo
CR, které se na Zpracovatele vztahuje; v takovém pfipadé Zpracovatel Spravce informuje
o tomto pravnim poZadavku pred zpracovanim, ledaze by tyto pravni predpisy toto
informovani zakazovaly z dlleZitych dlvodl vefejného zajmu;

1.1.6 zajistovat, aby se osoby oprdavnéné zpracovdvat Osobni Udaje zavdzaly k mléenlivosti
nebo aby se na né vztahovala zakonna povinnost micenlivosti;

I.1.7 nezapojit do zpracovani zadného dalSiho zpracovatele bez predchoziho konkrétniho nebo
obecného pisemného povoleni Spravce, pficemz Spravce podpisem této Smlouvy dava
Zpracovateli souhlas se zapojenim dalSiho zpracovatele, spoleCnosti Principal engineering
s.r.o.,

1.1.8 pfi zohlednéni povahy zpracovani byt Spravci ndpomocen prostiednictvim vhodnych
technickych a organizacnich opatreni, pokud je to mozné, pro splnéni povinnosti Spravce
reagovat na zadosti o vykon prav subjektl udajd;

1.1.9  vést v souladu s POOU zdznamy o ¢innostech zpracovani tykajici se ¢innosti provadénych
Zpracovatelem pro Spravce, jez obsahuji zejména:

a) jméno a kontaktni Udaje Zpracovatele, Spravce a pripadného zastupce Spravce nebo
Zpracovatele a povéfence pro ochranu osobnich dajd;

b) kategorie zpracovani osobnich tdajd provad&ného pro Spravce;

c) informace o pfipadném predani osobnich Gdajli do tieti zemé& nebo mezinarodni
organizaci;

d) popis technickych a organizac¢nich bezpecnostnich opatreni.

Zpracovatel se na zakladé pisemné vyzvy Spravce zavazuje Spravci vedené zaznamy

o ¢innostech zpracovani zpfistupnit.

1.1.10 v piipadé, kdy je ze strany Ufadu pro ochranu osobnich tdajd ¢&i jiného spravniho organu
provedena kontrola zpracovani osobnich Gdaji Zpracovatelem ¢&i v piipadé zahajeni
spravniho Fizeni ze strany Ufadu pro ochranu osobnich udajl ¢i jiného spravniho organu
ve vztahu ke zpracovani osobnich (dajd Zpracovatelem, ozndmit tuto skutecnost
okamzit® Spravci a poskytnout mu vegkeré informace o prib&hu a vysledcich této
kontroly, resp. o prib&hu a vysledcich takového Fizeni;
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byt Spravci ndpomocen pfi zajistovani souladu s povinnostmi Spravce (i) zajistit Grover
zabezpeceni zpracovani, (ii) ohladovat ptipady poruseni zabezpeceni Osobnich udajl
Uradu pro ochranu osobnich Gdaji a ptipadné téZ subjektim Gdajd, (iii) posuzovat vliv na
ochranu Osobnich Udaji (vystupem tohoto posouzeni bude poskytnuti podkladovych
materidld a vlastnich odbornych vyjadfeni) a (iv) realizovat predchozi konzultace
s Uradem pro ochranu osobnich Gdajd, a to pti zohlednéni povahy zpracovani a informaci,
jez ma Zpracovatel k dispozici;

poskytnout Spravci souéinnost pfi komunikaci s dozorovym organem a dle pokynd
Spravce bude spolupracovat pfi pripravé odpovédi dozorovému Ufadu ohledné cinnosti
provadénych Zpracovatelem;

Zpracovatel nesmi osobni Udaje subjektt tdajl jim zpracovavané & osobni Gdaje, k nimz
byl Zpracovateli umoznén pfistup, zadnym zplsobem uklddat, kopirovat, tisknout,
opisovat, Cinit z nich vypisky Ci opisy Ci je pozménovat, pokud toto neni nezbytné pro
plnéni povinnosti Zpracovatele dle Smlouvy;

v souladu s rozhodnutim Spravce vSechny Osobni Udaje bud vymazat, nebo vratit Spravci
po ukonceni poskytovani pinéni dle Ramcové smlouvy, resp. jejich jednotlivych
Objednavek, a vymazat existujici kopie, pokud prévo Evropské unie nebo CR nepozaduje
ulozeni danych Osobnich udaju; a

poskytnout Spravci veskeré informace potiebné k dolozeni toho, Ze byly splnény
povinnosti stanovené POOU;

umoznit audity a k t&mto auditdim prispivat veskerou nezbytnou soucinnosti;

v piipadé pozadavku na provedeni auditu mZe Spravce pozadat Zpracovatele o audit
zpracovani provadéného Zpracovatelem pro Spravce. Zpracovatel je povinen pozadavku
Spravce vyhovét a k provedeni auditu prispét veSkerou nezbytnou soucinnosti, v té
souvislosti zejména umoznit Spravci (¢i povérenému auditorovi) pristupy do prostor,
v nichZ jsou osobni Udaje uchovavany, umoznit pfistup do informacniho systému
uzivaného pro zpracovani a k probihajicim operacim zpracovani, predlozit seznam osob
s pristupem k osobnim Gdajim.

VI. ZABEZPECENI OSOBNICH UDAJU

VI.1  Zpracovatel prohlasuje a zarucuje, Ze pfijal a udrzuje takova technickda a organizacni opatfeni,
aby nemohlo dojit k neopradvnénému nebo nahodilému pfistupu k Osobnim Gdajim, k jejich

Zméng,

zni¢eni & ztratd, neopravnénym prenostim, k jejich jinému neopravné&nému zpracovani,

jakoZ i k jinému zneuziti Osobnich udajd.

VI.2  Zpracovatel prohlasuje a zarucuje, zZe pfijal a udrZzuje vSechna vhodna technicka a organizacni
opatreni pozadovana podle ¢l. 32 GDPR, a to zejména nasledujici opatfeni k zajisténi primérené
urovné zabezpeceni:

[.1.18
I.1.19

1.1.20

I.1.21

I.1.22
1.1.23
I.1.24
I.1.25
1.1.26
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pseudonymizace a $ifrovani Osobnich udaj(;

schopnost zajistit neustéalou dlvérnost, integritu, dostupnost a odolnost systém{ a sluzeb
zpracovani - zavedend opatfeni a jejich korektni fungovani budou pravidelné
kontrolovana;

schopnost obnovit dostupnost Osobnich Gdajii a pFistup k nim v&as a v pFipadé fyzickych
¢i technickych incident(;

proces pravidelného testovani, posuzovani a hodnoceni Gcinnosti zavedenych technickych
a organizacnich opatreni pro zajisténi bezpecnosti zpracovani;

vicelrovnovy firewall;

antivirovou ochranu a kontrolu neopravnénych ptistupl;

Sifrovany prenos dat;

pristup k Osobnim Udajim maji pouze povéfené osoby Zpracovatele;

servery s Osobnimi Udaji jsou uzamceny v datacentrech Zpracovatele; a
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1.1.27 zdalohy dat se provadéji do oddélené geografické lokality, data jsou Sifrovana béhem
prenosu i po ulozeni a pristup k nim maji pouze povérené osoby Zpracovatele.

VI.3 V pfipadé, Ze Zpracovatel zjisti porudeni zabezpeleni Osobnich Gdaji, ohlasi je do 24 hodin

vy v s v v . , , .0 , . _ . 'l;.-'-'l?-.d' jhﬁ'"‘i-p'l"' H.:'-.‘\'.rlu |
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V1.4 Zpracovatel se zavazuje na pisemnou zadost Spravce pfijmout v pfiméfené |hité stanovené
Spravcem dal$i zaruky za U&elem technického a organizaéniho zabezpeéeni osobnich Gdajd,
zejména prijmout takovad opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k osobnim udajim.

VI.5 V pripadé zjisténi poruseni zaruk dle tohoto ¢lanku Smlouvy je Zpracovatel povinen zajistit stav
odpovidajici zarukam neprodlené poté, co zjisti, ze zaruky porusuje, nejpozdéji vsak
do 3 pracovnich dnd poté, co je k tomu Spravcem vyzvan.

VI.6 V pfipadé poruseni povinnosti tykajici se zpracovani osobnich Udajl ze strany Zpracovatele ma
Spravce pravo uplatnit vi&i Zpracovateli smluvni pokutu ve vysi 100 000 K¢&, a to za kazdy
jednotlivy pfipad poruseni.

VI.7 V pripadé ukonieni Smlouvy nejsou Zpracovatel, resp. jeho zaméstnanci, popf. povérené treti
osoby, které prisly do styku s Osobnimi Udaji, zbaveni mlicenlivosti. Povinnost ml¢enlivosti u nich
v takovémto pripadé trva i po ukonceni ucinnosti Smlouvy, bez ohledu na trvani poméru
uvedenych osob ke Zpracovateli.

VII. ZAVERECNA USTANOVENI

VII.1 Tato Smlouva nabyva platnosti a Ucinnosti dnem podpisu obou Smluvnich stran.

VII.2 Smlouvu Ize ménit nebo dopliovat pouze formou pisemného dodatku, ktery bude podepsan
opravnénymi zastupci obou Smluvnich stran.

VII.3 Smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v ¢eském jazyce s elektronickymi
podpisy obou Smluvnich stran v souladu se zdkonem ¢. 297/2016 Sb., o sluzbach vytvarejicich
dbvéru pro elektronické transakce, ve znéni pozdé&jsich predpisu.

VII.4 Jestlize jakykoli zavazek vyplyvajici z této Smlouvy nebo jakékoli ustanoveni této Smlouvy je nebo
se stane neplatnym, nevymahatelnym nebo zdanlivym, pak takova skutecnost neovlivni ostatni
ustanoveni této Smlouvy. Strany nahradi tento neplatny, nevymahatelny nebo zdanlivy zavazek
takovym novym platnym, vymahatelnym, a nikoli zdanlivym zavazkem, jehoz predmét bude
v nejvy$si mozné mire odpovidat predmétu plvodniho oddéleného zavazku.

VII.5 Smluvni strany prohladuji, e se se zné&nim Smlouvy podrobn& sezndmily a Ze ji na dikaz
své svobodné, urcité vile, a nikoli pod natlakem, nize uvedeného dne, mésice a roku podepisuji.

Za Spravce Za Zpracovatele:
V Praze dne dle el. podpisu 9. 10. 2024 V Praze dne dle el. podpisu 4. 10. 2024
B e e T R L S
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	II.2 Subjekty údajů jsou zaměstnanci Správce a osoby, k jejímž osobním údajům zaměstnanci Správce přistupují při plnění služebních či pracovních povinností (Daňový subjekt, Osoby zúčastněné na správním řízení, Třetí osoby dle daňového řádu).
	II.3 O rozsahu zpracování rozhoduje vždy výhradně Správce, který je současně odpovědný za zajištění souladu stanoveného rozsahu zpracování s POOÚ.

	III. povaha a účel zpracování
	III.1 Zpracovatel bude zpracovávat Osobní údaje automatizovaně s přispěním výpočetní techniky. Příležitostně může docházet k ručnímu zpracování dat.
	III.2 Účel zpracování je definován účelem plnění Rámcové smlouvy, přičemž se jedná zejména o služby poskytované Zpracovatelem spočívající v zajištění provozní a odborné podpory datového skladu (Data Warehouse) Správce (to vše dále jen „DWH“). K dosažení tohoto účelu chce Správce využít Zpracovatelem poskytované plnění na základě jednotlivých Objednávek. DWH slouží ke sběru a integraci dat z různých datových zdrojů a je koncepčně rozdělen do tří vrstev, tj. příjmové, integrační a prezentační vrstvy, kdy:
	I.1.1 pod příjmovou (Stage) vrstvou se rozumí příjem dat ze zdrojových informačních systémů, kterými jsou jednotlivé systémy Správce (zejména systémy ADIS, ARES, Kontrolní hlášení atd.);
	I.1.2 integrační vrstva zajišťuje konsolidaci dat z datových zdrojů uložených v příjmové vrstvě, vytváří jednotný datový model pro celou předmětnou oblast, zajišťuje plnou integraci dat a jejich sémantické sjednocení. Vrstva obsahuje plnou historizaci dat;
	I.1.3 v rámci prezentační vrstvy budou vytvořeny datamarty, reporty a aplikace za účelem poskytování dat a informací konečným uživatelům DWH, a to ve vyžádaném rozsahu, kvalitě a ve vyžádané provozní době.


	IV. doba zpracování
	IV.1 Zpracování Osobních údajů bude probíhat pouze po dobu účinnosti Rámcové smlouvy, případně účinnosti jednotlivých Objednávek. Povinnosti Zpracovatele týkající se ochrany Osobních údajů se Zpracovatel zavazuje plnit po celou dobu účinnosti Rámcové smlouvy, případně účinnosti jednotlivých Objednávek.

	V. další povinnosti zpracovatele
	V.1 Zpracovatel je při zpracovávání Osobních údajů povinen:
	I.1.4 zpracovávat Osobní údaje výlučně na základě doložených pokynů Správce; pro vyloučení pochybností zpracovávání Osobních údajů v souladu s povinnostmi Zpracovatele dohodnutými v rámci Rámcové smlouvy a jejich jednotlivých Objednávek se považuje za prováděné v souladu s instrukcemi Správce;
	I.1.5 řídit se instrukcemi Správce v otázkách předání Osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládá právo Evropské unie nebo ČR, které se na Zpracovatele vztahuje; v takovém případě Zpracovatel Správce informuje o tomto právním požadavku před zpracováním, ledaže by tyto právní předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu;
	I.1.6 zajišťovat, aby se osoby oprávněné zpracovávat Osobní údaje zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti;
	I.1.7 nezapojit do zpracování žádného dalšího zpracovatele bez předchozího konkrétního nebo obecného písemného povolení Správce, přičemž Správce podpisem této Smlouvy dává Zpracovateli souhlas se zapojením dalšího zpracovatele, společnosti Principal engineering s.r.o.,
	I.1.8 při zohlednění povahy zpracování být Správci nápomocen prostřednictvím vhodných technických a organizačních opatření, pokud je to možné, pro splnění povinnosti Správce reagovat na žádosti o výkon práv subjektů údajů;
	I.1.9 vést v souladu s POOÚ záznamy o činnostech zpracování týkající se činností prováděných Zpracovatelem pro Správce, jež obsahují zejména:
	I.1.10 v případě, kdy je ze strany Úřadu pro ochranu osobních údajů či jiného správního orgánu provedena kontrola zpracování osobních údajů Zpracovatelem či v případě zahájení správního řízení ze strany Úřadu pro ochranu osobních údajů či jiného správního orgánu ve vztahu ke zpracování osobních údajů Zpracovatelem, oznámit tuto skutečnost okamžitě Správci a poskytnout mu veškeré informace o průběhu a výsledcích této kontroly, resp. o průběhu a výsledcích takového řízení;
	I.1.11 být Správci nápomocen při zajišťování souladu s povinnostmi Správce (i) zajistit úroveň zabezpečení zpracování, (ii) ohlašovat případy porušení zabezpečení Osobních údajů Úřadu pro ochranu osobních údajů a případně též subjektům údajů, (iii) posuzovat vliv na ochranu Osobních údajů (výstupem tohoto posouzení bude poskytnutí podkladových materiálů a vlastních odborných vyjádření) a (iv) realizovat předchozí konzultace s Úřadem pro ochranu osobních údajů, a to při zohlednění povahy zpracování a informací, jež má Zpracovatel k dispozici;
	I.1.12 poskytnout Správci součinnost při komunikaci s dozorovým orgánem a dle pokynů Správce bude spolupracovat při přípravě odpovědí dozorovému úřadu ohledně činností prováděných Zpracovatelem;
	I.1.13 Zpracovatel nesmí osobní údaje subjektů údajů jím zpracovávané či osobní údaje, k nimž byl Zpracovateli umožněn přístup, žádným způsobem ukládat, kopírovat, tisknout, opisovat, činit z nich výpisky či opisy či je pozměňovat, pokud toto není nezbytné pro plnění povinností Zpracovatele dle Smlouvy;
	I.1.14 v souladu s rozhodnutím Správce všechny Osobní údaje buď vymazat, nebo vrátit Správci po ukončení poskytování plnění dle Rámcové smlouvy, resp. jejich jednotlivých Objednávek, a vymazat existující kopie, pokud právo Evropské unie nebo ČR nepožaduje uložení daných Osobních údajů; a
	I.1.15 poskytnout Správci veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené POOÚ;
	I.1.16 umožnit audity a k těmto auditům přispívat veškerou nezbytnou součinností;
	I.1.17 v případě požadavku na provedení auditu může Správce požádat Zpracovatele o audit zpracování prováděného Zpracovatelem pro Správce. Zpracovatel je povinen požadavku Správce vyhovět a k provedení auditu přispět veškerou nezbytnou součinností, v té souvislosti zejména umožnit Správci (či pověřenému auditorovi) přístupy do prostor, v nichž jsou osobní údaje uchovávány, umožnit přístup do informačního systému užívaného pro zpracování a k probíhajícím operacím zpracování, předložit seznam osob s přístupem k osobním údajům.


	VI. zabezpečení osobních údajů
	VI.1 Zpracovatel prohlašuje a zaručuje, že přijal a udržuje taková technická a organizační opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k Osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití Osobních údajů.
	VI.2 Zpracovatel prohlašuje a zaručuje, že přijal a udržuje všechna vhodná technická a organizační opatření požadovaná podle čl. 32 GDPR, a to zejména následující opatření k zajištění přiměřené úrovně zabezpečení:
	I.1.18 pseudonymizace a šifrování Osobních údajů;
	I.1.19 schopnost zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování – zavedená opatření a jejich korektní fungování budou pravidelně kontrolována;
	I.1.20 schopnost obnovit dostupnost Osobních údajů a přístup k nim včas a v případě fyzických či technických incidentů;
	I.1.21 proces pravidelného testování, posuzování a hodnocení účinnosti zavedených technických a organizačních opatření pro zajištění bezpečnosti zpracování;
	I.1.22 víceúrovňový firewall;
	I.1.23 antivirovou ochranu a kontrolu neoprávněných přístupů;
	I.1.24 šifrovaný přenos dat;
	I.1.25 přístup k Osobním údajům mají pouze pověřené osoby Zpracovatele;
	I.1.26 servery s Osobními údaji jsou uzamčeny v datacentrech Zpracovatele; a
	I.1.27 zálohy dat se provádějí do oddělené geografické lokality, data jsou šifrovaná během přenosu i po uložení a přístup k nim mají pouze pověřené osoby Zpracovatele.

	VI.3 V případě, že Zpracovatel zjistí porušení zabezpečení Osobních údajů, ohlásí je do 24 hodin od zjištění pověřenci pro ochranu osobních údajů Správce: e-mail: poverenec.GDPR@fs.mfcr.cz, telefon: +420 296851760.
	VI.4 Zpracovatel se zavazuje na písemnou žádost Správce přijmout v přiměřené lhůtě stanovené Správcem další záruky za účelem technického a organizačního zabezpečení osobních údajů, zejména přijmout taková opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k osobním údajům.
	VI.5 V případě zjištění porušení záruk dle tohoto článku Smlouvy je Zpracovatel povinen zajistit stav odpovídající zárukám neprodleně poté, co zjistí, že záruky porušuje, nejpozději však do 3 pracovních dnů poté, co je k tomu Správcem vyzván.
	VI.6 V případě porušení povinnosti týkající se zpracování osobních údajů ze strany Zpracovatele má Správce právo uplatnit vůči Zpracovateli smluvní pokutu ve výši 100 000 Kč, a to za každý jednotlivý případ porušení.
	VI.7 V případě ukončení Smlouvy nejsou Zpracovatel, resp. jeho zaměstnanci, popř. pověřené třetí osoby, které přišly do styku s Osobními údaji, zbaveni mlčenlivosti. Povinnost mlčenlivosti u nich v takovémto případě trvá i po ukončení účinnosti Smlouvy, bez ohledu na trvání poměru uvedených osob ke Zpracovateli.

	VII. Závěrečná ustanovení
	VII.1 Tato Smlouva nabývá platnosti a účinnosti dnem podpisu obou Smluvních stran.
	VII.2 Smlouvu lze měnit nebo doplňovat pouze formou písemného dodatku, který bude podepsán oprávněnými zástupci obou Smluvních stran.
	VII.3 Smlouva je vyhotovena v elektronické podobě v 1 vyhotovení v českém jazyce s elektronickými podpisy obou Smluvních stran v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů.
	VII.4 Jestliže jakýkoli závazek vyplývající z této Smlouvy nebo jakékoli ustanovení této Smlouvy je nebo se stane neplatným, nevymahatelným nebo zdánlivým, pak taková skutečnost neovlivní ostatní ustanovení této Smlouvy. Strany nahradí tento neplatný, nevymahatelný nebo zdánlivý závazek takovým novým platným, vymahatelným, a nikoli zdánlivým závazkem, jehož předmět bude v nejvyšší možné míře odpovídat předmětu původního odděleného závazku.
	VII.5 Smluvní strany prohlašují, že se se zněním Smlouvy podrobně seznámily a že ji na důkaz své svobodné, určité vůle, a nikoli pod nátlakem, níže uvedeného dne, měsíce a roku podepisují.


