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Ramcova smlouva o poskytovani sluzeb vybudovani, dodani, implementace a provozu Data
Warehouse

Priloha €. 1 - Popis cilového Feseni DWH vcetné priloh

Pfiloha &. 1.4 - Popis cilového Feseni DWH - Kyberneticka bezpeénost GFR

1 Pozadavky na soulad s legislativou a metodikou bezpecnosti

ID Pozadavek

Systém MUSI splitovat:

- Povinnosti, vyplyvajici ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond,
ve znéni pozdgjSich predpis, a z vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti

1 a likvidaci dat pro informacni systémy kritické informacni infrastruktury, ve znéni pozd&jsich piedpisi,

- Povinnosti, které bude nezbytné implementovat na zdkladé Smérnice Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v
Unii a o zmén¢ nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2), budou naplnény po nabyti G¢innosti nového ZoKB.

Systém MUSI zajistit soulad (nikoli certifikaci) s aktualni verzi ISMS, zejména s normou ISO/IEC 27001.

- Normy rodiny ISO/IEC 27000 v aktualnich verzich budou v ramci vyvoje Systému implementovany ve shodé se
2 ZoKB a navazujicimi vyhla§kami z diivodu urceni systému jako KII. Rozsah implementace normy rodiny ISO
27000 je v ramci Systému stanoven rozsahem kapitol 4 az 10 normy ISO/IEC 27001 a pfilohy A této normy. V
nasledujicich etapach pfipadného rozvoje Systému budou implementovany dal$i normy nebo jejich ¢asti dle
vzajemné¢ odsouhlaseného harmonogramu.

2 Rizeni bezpeénosti informaci

ID Pozadavek

Dodavatel MUSI zajistit soulad navrzeného feseni se Systémem ¥izeni bezpe&nosti informaci, reprezentovaného souborem
internich smérnic zadavatele (Pfiloha ¢. 1 RS DWH).

V ramei navrhu a implementace DWH MUSI byt stanoven rozsah systému a stanovena odpovédnost za ochranu informaci

2 vsech komponent systému.
3 Soucasti implementace MUSI byt piisluina bezpeénostni a provozni dokumentace, zpracovana dle interni metodiky
zadavatele (Ptiloha ¢. 1 RS DWH) urcujici pravidla pro dokumentaci v oblasti bezpeénosti informaci.
Jako soulast implementace MUSI byt zpracovéna Analyza rizik dle metodologie NUKIB, ktera bude obsahovat
minimalné:
- Identifikaci aktiv, jejich garantl a provoznich pozadavkl (divérnost, dostupnost, integrita),
- Identifikace rizik, hrozeb a zranitelnosti v rozsahu identifikovanych aktiv,
- Zpusob ochrany identifikovanych aktiv.
4 Analyzu rizik bude fidit a metodicky zajistovat zadavatel, pfipadné jim uréend tfeti strana. Dodavatel systému MUSI:

- Poskytnout souéinnost béhem piipravy Analyzy,
- Poskytnout informace a vstupy, nezbytné pro zpracovani Analyzy rizik,
- Zapracovat vystupy Analyzy rizik do navrhu prohlaseni o aplikovatelnosti a planu zvladani rizik,

- Doplnit ptislusné ¢asti bezpecnostni dokumentace dle metodiky Analyzy rizik, resp. metodik zadavatele na
bezpecnostni dokumentaci informacnich systému.

Sougasti implementace MUSI byt zaGlendni procesii a projektovych a provoznich struktur do fizeni organizacni
5 bezpecnosti dle interni metodiky Objednatele (Pfiloha ¢. 1 RS DWH). Piislusné bezpecnostni role pak MUSI byt
zaclenény do konceptu opravnéni systému.
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3 Rlzenl dodavatelil

ID Pozadavek ??::3-

Dodavatel MUSI zajistit, Ze viechny jim zasmluvnéné subjekty, které se budou u&astnit navrhu, implementace a provozu
DWH, se zavazi a budou dodrzovat relevantni ustanoveni zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
1 souvisejicich predpisti (zakon o kybernetické bezpe€nosti), ve znéni pozdé&jsich predpist, a vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opattenich, kybernetickych bezpe¢nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdgjsich predpisti.

Dodavatel MUSI zajistit, aby viechny jim zasmluvnéné subjekty, které se budou Géastnit navrhu, implementace a provozu
DWH, budou v souladu s pozadavky vyhlasky ¢. 82/2018 Sb., o bezpeCnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podéani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjSich predpist, a ve vzajemné odsouhlaseném rozsahu
s Objednatelem dodrzovat nasledujici pravidla:

- Béhem vSech Cinnosti souvisejicich s navrhem, implementaci a podporou DWH budou dodrZzovat pravidla
stanovend legislativnimi pravidly,

2 - Nakladat s daty v souladu s jejich uc¢elem a klasifikaci,

- Ridit pristup a nakladani s osobnimi udaji,

- Dodrzovat bezpe¢nostni politiky a bezpe¢nostni opatfeni ve formé organizacnich a technickych opatfeni,
- Komunikovat o bezpe¢nostnich udalostech a incidentech,

- Ridit bezpeénostni rizika,

- Ridit kontinuitu provozu,

- Ptedavat pfedem dohodnutou formou data, provozni udaje a informace vyzaddané zadavatelem.

4 Aplikacni bezpecnost

ID Pozadavek

Dodavatel musi v politice aplikacni bezpecnosti dodrzet pozadavky na striktni oddéleni testovaciho prostfedi od
1 provozniho prostiedi. Zadné nasazeni jakékoliv komponenty DWH nesmi byt pusténo do provozniho prostiedi bez
fadného otestovani na testovacim prostiedi.

Dodavatel musi navrhnout v politice aplikacni bezpecnosti systém oznacovani upgradd, patcht a dal$ich komponent tak
aby bylo jasné, které z nich napliiuji pozadavek vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpe€nostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdé&jsich piedpisi, na ,,vyznamnou zménu*. Takovéto komponenty
pak musi dodavatel otestovat zranitelnosti a dolozit vysledky tohoto testovani. Nasazeni takovéto komponenty je mozné
az po schvaleni vysledkd testti dodavatelem. Samotné testovani musi probéhnout vzajemné schvalenou metodou.

Soucasti implementace systému MUSI byt také specifikace a nasazeni postupil a prostfedi, slouZicich pro minimalizaci
rizik spojenych s fizenim zivotniho cyklu feSeni DWH, zejména tedy zptisob vyhledavani a ziskavani novych verzi nebo
3 zaplat provozovanych komponent, fizeni vyvoje zdkaznického kodu, postup nasazeni a pravidla pfenosu mezi
jednotlivymi provoznimi prostiedimi, zpusob a pravidla pro testovani funkcionalit a procesy fizeni ptechodu do
produkéniho prostredi.

Souc¢asti navrhu systému MUSI byt kromé& definice komponent a funkcionalit také definice postupli pro zajisténi
4 kontinuity ¢innosti a sluzeb, podporovanych informacnim systémem. Soucasti navrhu MUSI byt také postupy, nastroje
a funkcionality slouzici ke sledovani a vyhodnoceni dostupnosti sluzeb, zvladani vypadki a nedostupnosti a zotaveni po
chybé.

Pro zaji§téni divéryhodnosti a integrity zpracovavanych dat MUSI systém zajistit nastroje a komponenty, které zajisti
ochranu dat, komunikaci a prikaznost identity uzivatele, zejména:

- Nastroje pro Sifrovani a ochranu informaci, pfi¢emz pouzita Sifra musi byt v souladu s platnym pokynem
NUKIB na typ a délku Sifrovaciho klice,

- Nastroje pro ovéfeni prikaznosti a nezpochybnitelnosti dat,
- Infrastrukturu PKI pro potieby ptichozi i odchozi komunikace,

- Nastroje pro spravu a fizeni zivotniho cyklu certifikatl, a to jak pro potieby certifikati vyuzivanych a
spravovanych systémem, tak certifikatll uzivatell.
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5 Provozni bezpecnost - Pozadavky na zaznam a sledovani bezpecnostné
vyznamnych udalosti

5.1 Obchodni metadata

Obchodnimi metadaty rozumime dodatec¢né informace, které vznikaji, obvykle automaticky, jako soucast
funkcionalit zalozeni, zmény, ukonceni nebo jiné manipulace s obchodnimi daty (také se nékdy pouziva
termin zménové doklady). Obchodni data neboli business data jsou vlastni, kmenova data datové baze.
V pfipadé DWH se jedna o veskeré zpracovavané primarni datové objekty, jejich atributy a Ciselniky.
Jejich primarnim Ucelem je zaznamenat, a nasledné zpfistupnit, historii konkrétniho datového objektu,
resp. manipulace s nim. Soucasti takovych metadat jsou napf. historické hodnoty, identifikace osob,
které s obchodnimi data manipulovali, zptsob jejich vzniku nebo zaniku atd.
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ID Pozadavek
| Systém MUSI zajistit, aby obchodni metadata byla vzdy referovana na piislu$nd obchodni data, a to az na Groven
konkrétniho zaznamu.
2 Systém MUSI zajistit, aby obchodni metadata byla automaticky zaznamenavana systémem.
3 Systém MUSI zajistit, aby v piipadé, Ze ptivodcem zmény je jiny systém, byly piislusné atributy soudasti predavanych
dat.
Systém MUSI zajistit, aby obchodni metadata byla uklddana tak, aby byla procesné i technicky nezavisla na ulozeni
vlastnich obchodnich dat. Nezavislé zpracovani a ulozeni musi byt zajiSténo tak, aby manipulace s obchodnimi daty,
zejména:
- Poftizeni a ulozeni dat,
4 .
- Vyhledavani, vyhodnoceni a reporting,
- Archivace, skartace (resp. vymaz),
byla proveditelna bez pfistupu na referovana obchodni data, resp. aby obchodni data nebyla manipulaci s obchodnimi
metadaty postiZzena.
Systém MUSI zajistit, aby obchodni metadata byla udrZovana minimalné v nasledujicim rozsahu:
- Reference na konkrétni zdznam obchodnich dat,
- Identifikace komponenty, ktera iniciovala zménu (preferujeme identifikaci zdrojové komponenty na zakladé
autentizace rozhrani, nikoliv pouhym vyplnénim atributu na irovni rozhrani),
5 - Druh zmény (zaloZeni, zména, ukonceni platnosti atd.),

- Datum a ¢as provedené zmény zdrojového systému,
- Datum a ¢as provedené zmény (automaticky piebirany systémovy ¢as v ramci celého prostiedi DWH),
- Identifikace uzivatele — pivodce zmény,

- Predmét zmény (data zménového dokladu).

5.2 Technicka metadata - logy

Technickymi metadaty (logy) rozumime data, kterd automaticky generuje informacni systém jako
zdznam své Cinnosti. Jejich primarnim Gcelem je:

1) Provozni metadata:

a)
b)

c)

Zaznamenat informace ddleZité pro sledovani a vyhodnoceni stavu systému, jeho provoznich
parametrd a technického stavu,

Zaznamenat informace nutné pro vyhodnoceni technickych procesd, které nejsou bezprostfedné
vazané na zpracovani obchodnich dat (profylaxe systému),

Zaznamenat informace nutné pro vyhodnoceni technickych procesl, které jsou bezprostfedné
vazané na zpracovani obchodnich dat, nicméné jejich vyhodnoceni neni mozné navazat
na konkrétni datovy objekt (protoze v tom pfipadé by se jednalo o obchodni metadata) -
napF. zpracovani davkovych vstupl, zprav a dat doruéenych pres rozhrani atd.

2) Bezpecnostni metadata:
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a) Zaznamenat systémové informace, nutné k bezpec¢nostnimu sledovani a vyhodnoceni,
b) Zaznamenat &innost uZivateld, nutné k vyhodnoceni pFistupu k osobnim Gdajim.

5.3 Provozni metadata

ID Pozadavek

Systém MUSI zajistit, aby provozni metadata byla generovana ke viem vyznamnym udalostem systému, zejména:

- Kazdé zpracovani dat, které nebude zaznamenano ve formé obchodnich nebo bezpe€nostnich metadat (napf.
davkové zpracovavané tlohy, importy nebo exporty dat),

- Kazdé volani rozhrani. Pro rozhrani, kdy DWH bude ptimo komunikovat s externimi systémy mimo prostiedi
FS, systém MUSTI zajistit uchovani originalii zprév. Pro komunikaci s internimi systémy FS neni uchovéni zprav
vyzadovano,

- Informace o vytizeni systému na trovni kontinudlnich informaci o cerpani zdrojt a volnych rezervach.

Systém MUZE evidovat Eerpani zdrojit na irovni zdrojd piitazenych jednotlivym zpracovavanym tiloham.

Systém MUSI zajistit, aby provozni metadata byla uchovavana tak, aby manipulace s nimi (napf. kontrola, vyhledavén,
2 reporting a vykazovani, export, archivace nebo vymaz) nemély dopad na dostupnost a integritu ostatnich dat

spravovanych systémem (za ptedpokladu, ze zdznam vlastni zmény je ulozen na urovni obchodnich metadat).

5.4 Bezpecnostni metadata

ID Pozadavek

Systém MUSI zajistit, aby bezpe&nostni metadata byla udrzovana minimalné v nasledujicim rozsahu:
- PiihlaSeni a odhlaseni uzivatelu,
- Neuspésné pokusy o piihlaseni uzivatelt,
- Neuspésné pokusy uzivatele o spusténi operaci, ke kterym nema opravnéni, pokud je mozné, aby se uzivatel o
spusténi pokusil,
- Zmény privilegii a bezpecnostnich atributi uzivateld nebo uzivatelskych roli,
- Zmény nastaveni bezpecnostnich, systémovych parametrt,
- Zmény pfistupovych prav,
1 - Historie provedenych operaci uzivatel, véetné pasivnich ptistupd,
- Vsechny spousténé procesy s uvedenim kdo, kdy a jaky proces spustil a s jakymi parametry,
- Auditni zdznam aktivit uzivatele musi mimo jiné zahrnovat minimaln¢:
o identifikaci uzivatele (uzivatelsky ucet),
o identifikaci termindlu v pfipad¢ interniho uzivatele nebo skutecnou IP adresu zafizeni v ptipadé
externiho uzivatele, pokud je to technicky mozné,

datum a Cas,

o
o uplné udaje o udalosti (napf. typ udalosti, stara/nova hodnota, vysledek udalosti atd.),
o

systém logovani bude podporovat nastaveni Grovné zavaznosti logi, a to minimalné¢ ve 4 Grovnich.

Samostatnou ¢asti reSeni bude zdaznam pristupu na data. Vzhledem k typu dat zpracovavanych v DWH
MUZE zadavatel pro vybrané komponenty nebo &asti systému pozadovat registraci veskerych dotazl
na data, a to jak Uspé&snych, tak nelspé&snych (pravdépodobné na Grovni zdznamu konkrétnich dotazl
na data). Tento pozadavek je zde definovan jako obecny, vzhledem k rozsahu zaznamenavanych Gdajd
bude nutné zajistit jej prostfednictvim systémovych nastroji pouzité platformy. Proto bude konkrétni
rozsah specifikovan jako soucast navrhu technického reseni DWH.

6 Sprava logl

Systém MUSI zajistit vyuziti nastroje pro centrdlni sbér a vyhodnoceni logl, ktery bude soucasti
dodavanych sluzeb infrastruktury. Samotny log musi obsahovat minimalné informace definované na néj
ve vyhlasce €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecénostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpe&nosti), ve znéni pozdéjsich predpisi.
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7 Poiadavky na bezpeénostni monitoring

Zadavatel pozaduje, aby DWH zajistil generovani, centralizaci a zpfistupnéni bezpecnostné vyznamnych ::?I!:_"-:
informaci pro potfeby Zadavatele (administratorl a bezpeénostnich analytikd) a dohledovych orgéand tak,
aby bylo mozZné zajistit povinnosti provozovatele kritické infomacni infrastruktury.

Zadavatel uvadi, Zze prostiednictvim SPCSS, s. p. provozuje vlastni systém bezpecnostniho monitoringu
(SOC). DWH MUSTI zajistit integraci a predavani véech bezpe¢nostné relevantnich dat do prostfedi SOC,
a to bezpeéné, prikazné a bez zbyteéného zpoZzdéni.

ID Pozadavek

Systém MUSTI poskytovat néstroje pro sledovani stavu informaéniho systému jako celku, stavu jednotlivych komponent
i ¢innosti jednotlivych procesii a uzivateld.

Systém MUSI zajistit pfedvani viech relevantnich informaci, zejména viechny typt logti, do prostiedi bezpe¢nostniho
monitoringu zadavatele, a to bezpe¢né, prikazn¢ a bez zbytecného zpozdéni.

2 Logy musi mit minimalni podobu definovanou vyhlaskou ¢. 82/2018 Sb., o bezpe€nostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podéani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdé&jsich predpist.

Dodavatel MUSI navrhnout a implementovat procesy, které zajisti plnou integraci na bezpetnostni procesy zadavatele a
Poskytovatele infrastruktury pfi identifikaci Kybernetickych bezpecnostnich udalosti tak aby Manazer kybernetické
bezpecnosti zadavatele mohl provést bezodkladnou klasifikaci ptipadnych incidentii a ty procesovat podle vyhlasky
¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpe¢nostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpec¢nosti a likvidaci dat (vyhlaska o kybernetické bezpe€nosti), ve znéni
pozdéjsich predpisi.

8 Pozadavky na ochranu pred skodlivym kodem

ID Pozadavek

1 | Systém MUSI zajistit kontrolu veskeré komunikace s ohledem na vyskyt rizikového nebo $kodlivého obsahu. Systém
MUSI byt navrzen tak, aby podminky a rozsah kontrol bylo mozné béhem provozu dopliovat nebo meénit.

Systém MUSI zajistit pfijem pouze vybranych typti dokumentt.

Systém MUSI zajistit antivirovou kontrolu a kontrolu §kodlivého kédu piijimanych a odesilanych dokumentd dle jejich
typu. Antivirovou kontrolu a kontrolu $kodlivého kodu 1ze realizovat i samostatnym dedikovanym modulem.

3 | Systém MUSI zajistit kontrolu predavanych nebo piebiranych strukturovanych dat s ohledem na piitomnost skodlivého
koédu. Antivirovou kontrolu a kontrolu skodlivého kédu Ize realizovat i samostatnym dedikovanym modulem.

4 | Systém MUSI zajistit ochranu kédu DWH pomoc elektronického podpisu deployovaného kédu, miniméalng pro viechny
SW komponenty distribuované mimo provozni prostiedi DWH.

9 Pozadavky na spravu certifikatd a autentizacnich udajt

ID Pozadavek

Zabezpedeni konfiguragnich dat (napf. piistupové udaje do dalSich systémi, riizna hesla v konfiguraci atd.) MUSI byt
zajisténo dostatecné silnou Sifrou a v souladu s metodickym pokynem NUKIB pro pouziti kryptografickych prostiedki.

Pro autentiza¢ni data, uloZena v informaénim systému, MUSI byt dostate¢né dobfe zajisténa diivérnost a integrita (napf.

2 prostiednictvim relevantni a bezpe¢né hash funkce).

3 Redeni bude povinn& pouZivat pro uloZeni kli¢t uréenych pro elektronicky podpis, resp. pedet, vytvaiené centralnimi
aplikacemi HSM modul, ktery zadavatel vyuziva jako soucast infrastrukturnich sluzeb Poskytovatele infrastruktury.

4 Reseni MUSI zajistit soulad s eIDAS.
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9.1 Secure by Design

Navrh feseni DWH musi respektovat princip ,Secure by Design“. Pojem ,Secure by Design®, (Bezpecny jiz
od navrhu) se pouZivd v oblasti vyvoje softwarovych produktl a predstavuje postup, pfi kterém je
kyberneticka bezpecnost produktu zohledfiovana uz béhem podatecnich fazi vyvoje, tj. na Urovni navrhu
architektury softwarového produktu. Princip ,Secure by Design® zahrnuje rdzné techniky, napfiiklad
provedeni dikladné analyzy hrozeb navrhovaného software, navrh bezpeéné architektury a implementaci
bezpecnostnich kontrol.

Uplatnéni principu ,Secure by Design® popisuje odkazovany dokument ,Shifting the Balance

wl

of Cybersecurity Risk: Principles and Approaches for Secure by Design Software (cisa.gov)" pfipraveny
ve spolupraci fady bezpecnostnich slozek a kyberbezpeénostnich Gfadd, od americkych, pres
australského, izraelské, némecké az po ¢esky NUKIB. Dokument obsahuje zakladni principy kybernetické
bezpeénosti pro organizace zabyvajici se vyvojem software. S ohledem na pocet autorl je dokument do
jisté miry obecny, resp. pfinasi zejména zakladni principy, jak k této oblasti pfistupovat.

9.2 Bezpecnostni architektura

Ramcovy model bezpecnostni architektury je znazornén na nasledujicim obrazku.

R e, e B T e A e R R T D e e e D T e L R S T
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