Cislo

Polozkal popis funkcionality

Splnéno
(Ano/Ne)

Popis zpusobu, jakym plnéni bude zajisténo

Archivace

-

Technické feSeni musi splfiovat referenéni model OAIS (Open Archival Information Systém) ISO 14721:2003, ktery
sleduje a popisuje aktivity v oblasti dlouhodobé ochrany dat.

Systém umozriuje archivaci dokumentu v digitalni podobé postupem zarucujicim neporusitelnost jeho obsahu a €itelnost
dokumentu.

w

Systém bude navrZen tak a splfioval podminky provozu vyhovujicimu dlouhodobé udrzitelnosti systému.

Systém obsahuje nutné funkcionality, které zabezpecuji a garantuji bezpecné nakladani s digitalnim dokumentem po
dobu celého jeho zivotniho cyklu; tj. pfijem dat, kontrola vstupnich dat, fizeni pfijmu, generovani bali¢ku AIP a fizené
ukladani.

Systém zajiStuje konzistentni ulozeni metadat a obsahu archivnich balick( AIP sou€asné do archivniho systému,
systému spravy dat a systému pro pristup.

Systém umozZriuje verzovani datovych bali¢ka.

Systém umozriuje verzovat metadata k archivnim balickiim samostatné od grafickych priloh balicku.

Systém poskytuje nastroje pro praci se v§emi verzemi datovych bali¢k(i s moZnosti obnovit libovolnou verzi.

O|o|(N|®

Systém obsahuje bezpecnostni kontroly pro zabranéni nedmysiného pfepsani obsahu archivovaného datového balicku
novou verzi s horSi kvalitou uloZenych grafickych dat.

Archivni ulozisté

10

Modul ulozisté slouzi k bezpeénému dlouhodobému ukladani digitalnich netfednich dokumentu ve formé balicku AlP.

11

Data jsou ukladana v TC ZK (technologie SAN).

12

Architektura modulu je rozSifitelna o novy typ logického ulozisté.

13

Modul podporuje vicero logickych ulozist (replikace dat).

14

Modul podporuje zapojeni nového ulozisté za béhu s prioritizaci Ulozisté ke ¢teni dat.

15

Modul poskytuje informace o stavu UloZist.

16

Modul podporuje automatickou opravu nevalidni kopie na jednom uloZzisti z jiného Ulozisté.

17

Modul umoznuje konfiguraci vypoctu kontrolnich souctd (checksum) pfi pfijmu/vydeji balicku, na vyzadani a pravidelné.

18

Modul umoznuje export pfiristk a zmén v daném Easovém intervalu do slozky.

19

Modul upozorriuje uzivatele na netypické (chybové) déni v uloZisti pomoci aplikacnich a emailovych notifikaci.

20

Modul umoznuje vykonat redukovany export pomoci udani relativnich cest v balicich.

Prijem

2

-

Modul Pfijmu dat zajiStuje komunikaci s opravnénym uzivatelem, autentizaci, autorizaci a uloZeni pfijatych vstupnich
datovych bali¢ka do karanténni zény.

22

Soucasti modulu Prijmu dat je karantenni zéna. Jedna se o fyzicky &i logicky oddélenou ¢ast diskového prostoru, ve které
jsou provadény nezbytné kontroly vstupnich dat pred definitivnim zapsanim do archivniho tlozisté. V pripadé zjisténi
negativniho vysledku jakékoliv kontroly je zajisténo, ze bali€ek neni ulozen do ulozisté a je vracen uzivateli k odstranéni
ZjiSténych nedostatku.

2

w

Provadi se kontrola formalni struktury bali¢k( a kontrola pfitomnosti vird a jiného Skodlivého obsahu balicku.




24

Systém umozriuje konfiguraci délky asového intervalu, doby setrvani vstupnich dat v karanténni zéné s ohledem na
vS§echny vykonavané kontrolni procedury a jejich vysledek.

25

Systém pfijima datové bali¢cky automatickym nactenim z definovaného uloZisté ¢i externiho datového media.

26

Systém pfijima datové balicky manualni nactenim pres uzivatelské rozhrani.

27

Systém pfijima datové balicky manualni spusténim nacteni z definovaného ulozisté.

28

Systém umoziiuje definovat profily pro pfijem datovych balick( od rliznych plvodcu v rizném formatu.

29

Systém podporuje definici validacnich profilG. Tyto profily obsahuji alespori podporu pro kontrolu existence soubor,
validaci konkrétnich soubord vii¢i XSD schématu a definici validovanych elementt souboru pomoci Xpath. Validace
muZe probihat vic&i statickym hodnotam i vici hodnotam &iselnikd v systému.

30

Systém podporuje konfiguraci workflow pfijmu datovych bali¢kl. Tato konfigurace nevyzaduje znalosti programovani.

31

Systém obsahuje nastroj simulace pfijmu datovych bali¢kl (dry-run) pro otestovani konfigurace workflow.

32

Systém umozriuje hromadné fesit nestandartni stavy vzniklé pfi pfijmu datovych bali¢ku. A to bud automaticky dle
konfigurace, nebo uZivatelsky.

33

Po uspésném provedeni vstupnich kontrol systém vygeneruje a doplni zejména technickych metadata, provede pfipadné
pozadované konverze formatli metadat, nabidne moznost manualniho doplnéni metadat, vstupni migraci formatt véetné
generovani nahledll pro prezentaci dat archivu v uréeném formatu.

34

Systém disponuje pfeddefinovanymi profily pro pfijem a validaci balick( dle standardu NDK 2012 (monografie a
periodika) a vSechny predeslé verze. Popis standardu https://old.ndk.cz/

35

Systém disponuje preddefinovanymi profily pro pfijem a validaci bali¢k( kategorie "Sbirkové pfedméty. Popis struktury
bali¢ku tohoto typu zasle Zadavatel Uchazeci na vyzadani.

36

Systém umozriuje definovat automatické importni Glohy.

37

Systém umozZriuje automaticky navazat zpfistupnéni datového bali¢ku na jeho pfijem.

38

Systém umozriuje prijem (import) PSP bali¢ku dle aktualné platného standardu NDK pro monografie a periodika.

Sprava dat

39

Systém umozriuje provést opravnénému uzivateli nahled dokumentu pres webovou aplikaci, véetné nahledovych
miniatur.

40

Systém vede evidenci pfistupu k digitalnim dokumentim, v€etné €asovych a identifikacnich udajd.

41

Systém umozriuje opravnénému uzivateli provedeni smazani digitalniho dokumentu, véetné vyhotoveni pfislusnych
tiskovych vystupl, dokumentujicich tuto skute¢nost.

42|Systém uchovava o smazaném digitalnim dokumentu zakladni informace v¢. informaci o jeho smazani.
43|Systém podporuje moznost zavést schvalovaci workflow pro smazani digitalniho dokumentu.
44[Systém umoziiuje hromadné mazani starSich verzi balicka.

45|Systém poskytuje opravnénému uzivateli prehled pfijimanych a uloZenych bali¢ku.

46|Systém poksytuje opravnénému uZivateli piehled smazanych balicku.

47|Systém umozni opravnénému uZivateli praci s Ciselniky.

48

Systém loguje operace s baliky, v€etné jejich stavu.

49

Systém loguje kontroly konzistence dat (CRC).

50

Systém podporuje praci s logy v grafickém rezimu, bude umozfovat jejich filtrovani, tfidéni, tisk, export do formatu XLSX
a CSV.

51

V8echny evidence vedené v systému je mozné vygenerovat do tiskovych sestav pro potfeby standardnich postupt pfi
praci s repozitarem.

52

Veskeré strukturované vystupy je mozné exportovat do formata XLSX a CSV, pfipadné PDF pokud je to ucelné.




53

Systém umozriuje opravnénému uzivateli moznost upravit metada balickl.

Zpftistupnéni

54

Systém podporuje vyhledani dokumentu na zakladé vSech atributd v metadatech.

55

Systém podporuje definici odvozenych atributli z metadat, dle kterych je mozné taky vyhledavat.

56

Systém umi vyhledavat v atributech fulltextove.

57

Systém umi vyhledavat v atributech pomoci zastupnych znakd.

58

Systém obsahuje definice strukturovanych vyhledavacich formulait pro jednotlivé kategorie dokumentu.

59

Detailny navrh implementace strukturovanych vyhledavacich formulafti bude predmétem predimplementacni analyzy.

60

Systém umozriuje ukladani vyhledavacich dotazd.

6

e

Format exportovanych dat je determinovan typem prisluSné organizace a typem spravovaného fondu dokumentu.

62

Export dat se provadi formou stazeni nebo uloZzenim na ulozisté.

63

Modul zptistupnéni disponuje funkci exportu metadat s obsahem.

64

Modul zpfistupnéni disponuje funkci exportu samotnich metadat bez obsahu.

65

Modul zptistupnéni disponuje funkci exportu samotnych metadat s vybérem atribut(i k exportu do CSV.

66

Modul zpfistupnéni disponuje funkci exportu jednotlivych dokumentll z balicku dle vybéru.

67

Modul zptistupnéni umozniuje pfi exportu vybrat jednu nebo vicero verzi bali¢ku.

68

Modul zpfistupnéni disponuje funkci pro hromadny export vyhledanych dat.

69

Modul zptistupnéni podporuje tvorbu datovych bali¢kd pro Narodni digitalni knihovnu (NDK) dle pravidel novych
standard( digitalizace NDK, platnych od roku 2012.

70

Modul zpfistupnéni podporuje tvorbu datovych bali€kd pro systém Kramerius 4 dle pravidel novych standard( digitalizace
NDK, platnych od roku 2012.

71

Modul zptistupnéni podporuje tvorbu datovych bali¢kt pro systém eBadatelna dle pravidel novych standardu digitalizace
NDK, platnych od roku 2012.

72

Modul zpfistupnéni podporuje tvorbu datovych bali€kd pro muzejni systémy a dalSi systémy dle datového standardu
popsaného v pfiloze €. 1 Smlouvy.

73

Systém umozZriuje definovat automatické exportni ulohy.

74

Systém umozriuje definovat profily pro zpfistupnéni datovych bali¢kd rdznym klientdm v rizném formatu.

75

Systém obsahuje alespon profil pro zpfistupnéni veskerych dat z archivniho bali¢ku a profil pro zpfistupnéni ofezané
verze dat (napfiklad niZ$i kvalita obrazovych dat, vynechany archivni metadata).

76

Modul zptistupnéni poskytuje API rozhrani pro systém ePortal, pfes ktery je mozné plnohodnotné vyuzivat funkce
zpristupnéni, zejména vyhledavani, zobrazovani vysledka a ziskavani datovych balic¢k(l. Konkrétni podoba vystaveného
rozhrani eRepozitare je predmétem analyzy.

Administrace

77

Administrace je realizovana prostrfednictvim grafického prostiedi, v ceském jazyce.

78

Administrace systému (kterou provadi provozovatel) je strikiné oddélena od administrace datového obsahu uzivatell
jednotlivych organizaci.

79

Systém umoZnuje spravu roli a pfidélenych opravnéni. Konkrétni navrh bude predmétem analyzy.

80

Systém umozriuje spravu skupin uzivatel( pro opravnéné uzivatele, pfidélovani uzivatelskych roli a opravnéni skupinam
a opravnénym uzivatelim.




8

-

V systému je moznost definovat ulozisté balick( AIP pro kazdou organizaci do logicky, pfipadné i fyzicky, oddélenych
¢asti ulozisté.

82

Systém umoZriuje nastavit vlastnosti karanténni zény a kontrolnich mechanizmd.

83

Systém umozriuje spravu vSech Ciselnika.

84

Systém umoZnuje spravu formatové knihovny.

85

Systém umozriuje spravu standardu.

86

Systém umozZriuje spravu Ciselniku, véetné jejich historickych a budoucich verzi.

87

Systému umoznuje pfistup k transak&énim zaznamuim, zobrazeni transakénich zaznama pro Gc¢ely auditu s moznostmi
exportu do formatu XML a CSV.

88

Systém obsahuje moznost fizeni procest migrace, spousténi migrace souborovych formata v uloZzenych bali¢cich a
prehled o provedenych migracich. Samotné nastroje pro migraci formatd nejsou predmétem reseni. Pfedpoklada se
vyuziti externich sluzeb. Systém bude umozriovat definovat externi migracni nastroj, definovat jeho spusténi, véetné
parametr(.

89

Systém umoznuje spustit reindexaci ulozisté na vyzadani.

90

Systém umoZnuje konfiguraci workflow pro ptijem bali¢ku.

9

-

Konfigurace Sablon reportingu.

92

Konfigurace vyhledavacich formulara.

Formaty

93

Soucasti systému je dedikovana knihovna formatu, ktera se pouziva zejména v procesu pfijmu datovych balick( pro
validaci vstupu.

94

Knihovna formatu je automaticky synchronizovana s databazi PRONOM.

95

Systém umoZriuje definovat vlastni formaty, mimo ty, které se nachazeji v databazi PRONOM.

96

Systém umozriuje navazat dalSi metadata na jednotlivé formaty.

97

Vedeni seznamu rizik u jednotlivych formatu.

Balickovaé

98

Modul bali¢kova¢ umozriuje vytvofit digitalni bali¢ek manualnim zadanim pres webovou aplikaci. Tato funkce zajistuje
moznost vytvofit bali€ek, zahrnout do néj pfipravené soubory a zadat popisna metadata.

99

Pro u€ely modulu bali¢kovace obsahuje systém konfigurovatelné Ciselné fady, které mohou byt globalni pro cely systém,
nebo lokalni pro kazdou organizaci pouzivajici systém.

100

Ciselné fady mohou mit réizny tvar pro r(izné organizace (napfiklad riizna tvorba invertarnich &isel).

101

Modul bali¢kovace kontroluje existenci datového bali¢ka v ulozisti na zakladé inventarniho Cisla. V pfipadé jeho nalezeni
upozorni uZivatele.

102

Uzivatel ma moznost existujici balicek stahnout, doplnit nova data a vytvofit novy datovy balicek pro pfijem s cilem
nahrani nové verze.

103

Modul bali¢kovace obsahuje Ciselnik standardd, které definuji povinné a volitelné metadata v zavislosti na druhu
vstupnich dat.

104

Modul bali¢kovace komunikuje s Evidenénim systémem sbirkovych pfedmétl pomoci WS pro dohledani a ziskani
existujicho datového balicku. Navrh konkrétniho rozhrani je pfedmétem analyzy a vznikne v kooperaci s dodavatelem
zminéného systému.




Reporting

105

Systém disponuje funkci jednorazového a periodického reportingu dle stanovenych kriterii nad daty v systému.

106

Reporty jsou generovany v uzivatelském rozhrani nebo zasilany na email.

107

Na tvorbu reportl se pouzivaji Sablony.

108

Soucasti dodani jsou preddefinované reporty pro statistiky prijmu bali¢kd a pouzitych formata.

109

Sablony jsou uZivatelsky upravovatelné co do obsahu (atributy baligkil) a co do formy zobrazovanych dat (design).

110

Aplikace je provozovana na ICT infrastruktufe zadavatele, parametry produkéniho prostredi:
16 jader, 32GB RAM; Rozlozeni prostfedkt mezi vycero virtualnich serverli uréi dodavatel.

111

Aplikace je provozovana na ICT infrastruktufe zadavatele: Pfedpokladame OS Windows server, DB MS SQL

V pfipadé, Ze technické feSeni uchazece neni kompatibilni s uvedenym infrastrukturnim SW, je pfipustné v nabidce uvést
jiny OS, pripadné jiny DBMS. Pokud tak uchaze¢ ucini, zapocte veskeré SW licence, potfebné pro provoz nabizeného
feSeni véetné maintenance na obdobi trvani podpory provozu dila (Aplikace) a provozniho $koleni pracovnikt zadavatele
v odpovidajicim rozsahu, do nabidkové ceny.

112

Aplikace je provozovana ve virtualizovaném prostfedi VMWare.

113

Aplikace je uzpusobena i pro béh v kontejnerech.

Architektura a provozni podminky

114

Aplikace je realizovana v tfivrstvé architekture, pfiemz uzivatel k ni pfistupuje za pomoci tenkého webového klienta.

115

Architektura aplikace je navrzena jako multi-tenant. UloZiste jednotlivych organizaci jsou striktné logicky oddélena.

116

Architektura fe$eni je dostate¢né robustni, aby se mohly v budoucnu implementovat i dal§i moduly, funkce a procesy.

17

Reseni systému je v ramci maximalini ochrany investic navrzeno jako modularni, véetné jeho jednotlivych komponent.
Ulozisté a systém ukladani dat musi od pogatku zajistovat vysokou $kalovatelnost, jak co se tyka mnoZstvi dat, tak poétu
organizaci a uzivatelu.

118

Aplikace je postavena na soucasnych, a nikoliv jiz pfekonanych/opousténych technologiich, které zajisti dlouhodobou
podporu daného feSeni. Za prekonané/opousténé technologie jsou objednatelem povazovany takové, u kterych v pfistich
2 letech jejich tvarce planuje ukoncit podporu jejich zivotniho cyklu a dale takové, jejichZ vyvoj a podpora jiz byly
ukonceny.

119

Uzivatele aplikace a jejich opravnéni budou integrovana a fizena z IDM Zlinskeho kraje (EOS4).

120

Aplikace prebira autentizaci uzivatele ze systému MS Windows, tzn., Ze umozniuje pfihlaSovani single sign-on (uzivatel si
nemusi pamatovat dal$i jméno a heslo). Ovéfovani pomoci bezpe¢ného protokolu (napf. Kerberos).

121

Aplikace importuje uZivatele a organizacni strukturu z aplikace IDM Zlinského kraje (EOS4) pomoci webovych sluzeb
(popis WS bude dodan uchazeci nebo vitéznému uchazeci na vyzadani).

122

V aplikaci jsou vydefinovany role, které jsou poskytovany systému IDM pomoci vlastni webové sluzby. Pfifazeni uzivatel(
do roli je nasledné feSeno v IDM ZK, replikace informaci probiha pomoci WS IDM ZK.

123

Aplikace protokoluje svoji ¢innost, tj. vytvari zaznamy o jednotlivych operacich a odesila je na dohledové systemy
Zlinskeho kraje (SIEM Graylog) protokolem syslog (RFC 5424).

124

Tenky klient je optimalizovan nejméné pro posledni dvé verze nasledujicich prohlize¢i: Mozilla Firefox, Microsoft Edge,
Safari, Google Chrome, uchaze¢ je nasledné povinen zajistit kompatibilitu aplikace s nové vydavanymi verzemi béhem
trvani podpory provozu dila (Aplikace).

125

Tenky klient vyuziva responsivniho designu.




126

Ovladani je v Ceském jazyce.

Integrace

127

Identitni systém EOS4 predstavuje IDM Zlinského kraje. Jedna se o produkt MARBES Consulting s.r.o. ve verzi 4. V
pfipadé upgrade EOS dodavatel zajisti v ramci smluvni podpory aktualizaci integrace.

128

Graylog predstavuje log management a SIEM nastroj Zlinského kraje. Hlavnim komunikaénim rozhranim pro integraci je
protokol SYSLOG.

129

e-Portal je soubézne vyvijeny IS Zlinského kraje, ktery poskytuje pro jeho pfispévkové organizace digitalni data z
repozitafe. Navrh rozhrani mezi e-Repozitafem a e-Portalem bude pfedmétem analyzy.

130

Evidencni systém sbirkovych pfredmétl Zlinského kraje slouzi pamétovym institucim zfizovanym Zlinskym krajem. E-
Repozitaf pfedstavuje pro tento systém cilovy archiv zaznamenanych dat. Primarnim zpisobem komunikace mezi
systémy je ukladani datovych bali¢kl na spole€né ulozisté a jejich automaticky pfijem na strané repozitare.

131

Portal eBadatelna je informacni systém pro zvefejiiovani digitalniho obsahu sbirkovych a knihovnich pfedmétu
pamétovych instituci Zlinskeho kraje laické i odborné verejnosti. Zakladni datovou sadou pro zpfistupriovani je obsah e-
Repozitare. Primarnim zplsobem komunikace mezi systémy je ukladani datovych bali¢k( na spole¢né ulozisté a jejich
automaticky pfijem na strané portalu eBadatelna.

132

Soucasti dodaného feSeni je programové rozhrani API pro dalSi aplikace, v€éetné jeho podrobného technického popisu.

Skoleni

133

Skoleni uZivateltl a administrator( aplikace

Dokumentace

134

Aplikace poskytuje rozhrani, jehoz prostfednictvim je mozno zajistit import a export v§ech dulezitych tdaju spravovanych
systémem ve formé XML struktur. Preferovano je pouziti Web service (WS). Soucasti bude technicky popis rozhrani
v Ceském jazyce.

135

Soucasti dodavky Aplikace je kompletni ,Provozni dokumentace” dle pozadavk( zakona €. 365/2000 Sb., o informacnich
systémech verejné spravy a vyhlasky ¢ 529/2006 Sb. v platném znéni, pfipadné ji nahrazujici vyhlasky €. 360/2023 Sb., v
platném znéni. Obsahem dokumentace je zejména:

-Bezpecnostni dokumentace informacniho systému vefejné spravy,

-Systémova pfirucka,

-Uzivatelska pfirucka,

Dokumentace obsahuje také podrobny popis implementace. Tento popis je soucasti Systémové prirucky nebo mize byt
uveden v samostatném dokumentu. VeSkera dokumentace je pfedana v elektronické podobé.

136

VeSkera dokumentace aplikace je v eském jazyku.

Migrace

137

Veskera data jsou migrovana z ptvodniho systému KDR.

Zpusob implementace

138

Aplikace je instalovana v produkénim a testovacim prostredi zadavatele.

139

Aplikace je vyvijena v prostfedi u dodavatele.




Licence

140

Soucasti dodavky Aplikace jsou vSechny dodavané licence a licenni ujednani, v€etné licenci a licen¢nich ujednani
podpurnych nastrojl, které jsou soucasti dodavky.

141

V celém navrhu jsou preferovany komponenty/software s otevienou licenci nebo software bez finan¢nich nebo jinych
licen¢nich poplatkt pro zadavatele.

142

Zadavatel akceptuje i closed source feseni, za pfedpokladu dodani potfebnych licenci pro béh a maintenance.

143

V pfipadé, Ze Aplikace vyuziva ke své ¢innosti databazi, je preferovano databazové prostredi MS SQL.

144

Licence systému jsou poskytnuty pro neomezeny pocet opravnénych uzivatell.

145

Licence jsou poskytnuty pro produkéni a testovaci prostiedi. Skoleni provadi dodavatel na testovacim nebo vyvojovém
prostiedi.

146

Licence neobsahuiji jakékoli mnozstevni omezeni ulozenych dat (napfiklad pocet bali¢kl nebo velikost ulozenych dat).

Legislativa

147

Zhotovitel garantuje, ze veSkeré funkce systému popsané v zadavaci dokumentaci a dodané spolu s dilem a
dokumentaci dila odpovidaji obecné platnym pravnim predpistim CR.

148

Re&eni spliiuje pozadavky zakona &. 121/2000 Sb., autorsky zakon, ve znéni pozd&jsich predpistl.

149

Reseni je v souladu se zakonem &. 99/2019 Sb., o pfistupnosti webovych stranek (WCAG 2.1) .

150

Dilo je vhodné pro provoz podle strategického planu cild smérnice PLATTER (povede k dlouhodobé udrzitelnosti systému
smérujici k provadéni pravidelnych auditll systéma).

Bezpecnost

151

Dilo je v souladu s Nafizenim Evropského parlamentu a Rady EU 2016/679 - obecné nafizeni o ochrané osobnich udajd
— General Data Protection Regulation (GDPR).

152

Dilo splfiuje vSechny relevantni pozadavky zakona 110/2019 Sb., o zpracovani osobnich udajl, které je mozno zajistit
technicky v Aplikaci. Aplikace napf. automatizované pofizuje zaznamy o operacich pfi zpracovani osobnich udaji v
Aplikaci, dle ustanoveni § 36.

153

Webové stranky jsou v souladu s Doporudenim pro webové stranky, které je definovano ve stanovisku &. 1/2011 Ufadu
pro ochranu osobnich udaj.

154

Technické feSeni odpovida pozadavkim vyhlasky ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpec&nosti a likvidaci
dat (vyhlaska o kybernetické bezpec¢nosti) a aplikuje bezpe¢nostni pravidla zadavatele.

155

Aplikace zajistuje logovani dle 2. odst. §22 vyhlasky 82/2018 Sb., napf. informace o Cinnosti uzivatell a administratord
(pfihlaSeni, odhlaseni, manipulace s U¢ty a opravnénimi, UspésSné i nedspésné pokusy Cinnosti, kritické i chybové hlaseni
apod.). Je zajisténa integrita informaci pomoci adekvatnich kryptografickych prostfedku (napf. Sifrovani, el. podpis), aby
bylo mozné jednoznaéné urcit, kdo zménu / operaci provedI.

156

Kryptografické funkcionality naplfuji doporu¢eni NUKIB pro Minimalni pozadavky na kryptografické algoritmy verze 3.0,
platna ke dni 2.8.2023. (
https://nukib.gov.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/)

157

Systém neobsahuje Zadné zranitelnosti obsazené v seznamech OWASP top 10 (2021, https://owasp.org/Top10/).




158

Zhotovitel na své naklady oveéfi bezpec€nost feSeni metodikou Owasp Testing Guide (ve stable verzi )
https://owasp.org/www-project-web-security-testing-guide/ nebo pomoci jiné metodiky srovnatelné Grovné.

159

Na Aplikaci jsou provedeny pred jejim nasazenim do prostfedi Objednatele penetra¢ni testy, vysledky nesmi obsahovat
7adné nalezy kategorie kritické, vysoké ani stfedni. B&hem provozu Aplikace na KUZK a smluvniho vztahu s
dodavatelem zajiStuje dodavatel Aplikace pravidelné penetracni testovani minimalné jednou za rok. Aplikace bude
testovana dle aktualni verze OWASP Web Security Testing Guide (nebo jiné adekvatni metodiky) a zahrnuty budou
minimalné zranitelnosti definované v aktualni verzi OWASP Top 10. Dodavatel vyhotovuje zaznamy o penetracnim
testovani a vysledky predlozi na pozadani.

160

Re&eni splfiuje minimalné Grovné ,A“ sluZeb pro ovéfeni na adrese:
https://www.ssllabs.com/

https://www.securityheaders.com/

https://observatory.mozilla.org/

161

V dobé pfedani dila jsou nainstalovany vSechny relevantni bezpec€nostni zaplaty a stanoveny mechanismy pro
implementaci aktualnich bezpe&nostnich zaplat béhem provozu.

162

Systém umozriuje obnovu dat v pripadé jeho poskozeni i moznost obnovy ¢asti informaci v pfipadé nevhodného smazani
nebo nechténé zmény informace uZivatelem s vy$Simi opravnénimi.

163

Aplikace pfistupuje do databaze jen prostfednictvim jednoho specialniho ,spoleéného” uctu. (Neni mozno pro pfistup do
databaze pouzivat Ucty uzivatell.) Tento Ucet je odliSny od administratorského uctu, ktery je pouzivan pro spravu /
vzdalenou spravu.

164

Systém disponuje plnohodnotnou kontrolou opravnéni pfistupu zalozenou na autorizaci autentizovanych uZivatelu.

165

Systém umoZriuje snadnou administraci pfistupovych prav, roli a ¢iselnik(.

166

Systém umozriuje jednoduchy export vSech zavedenych uzivateld a vypis jim v aplikaci pfidélenych prav. Tento
exportovany vypis bude mozno vytisknout.

167

Systém umozriuje opravnénym uzivatellim autorizovany zabezpeceny pfistup prostiednictvim webové aplikace a
umoznuje dalSi obsluzné Cinnosti s baliCky na zakladé pfidélenych opravnéni, zejména prohlizeni, smazani, import,
export. Pfistupy opravnénych uzivatelll jsou definovany administratorem systému. Pro pfistup k dokumentim v systému
je nutno mit nastavitelné politiky dle kategorii pfistupnosti (obecné pfistupné, omezeni autorskymi pravy, osobnich udaju
a jina omezeni).

Odezvy

166

Maximalni doba odezvy pro 30 konkurenénich uzivatelt bude 2 sekundy na poskytnutych HW prostfedcich KUZK ,
garance této doby je pro uZivatele pfistupujici z LAN KUZK.

167

Maximalni doba odezvy z Aplikace zméfena sluzbou webpagetest.org bude 2 sekundy na poskytnutych HW prostfedcich
KUZK pfistupujicich ze zafizeni mimo LAN KUZK

168

Vytvoreni a zpfistupnéni systému HelpDesk v souladu s podminkymi pfilohy ¢ 2 Smlouvy, kap. Il




