Poradové Cislo

PoZadovana vlastnost (poZadavky)

Spliiuje uchazec
pozadavky (Ano/Ne)

Popis naplnéni pozadavkd dodavatelem

Dokumentace

Implementacni analyza bude popisovat Dilo do takového detailu, aby byla mozna

jeho realizace a zpracovani Provozni dokumentace k Aplikaci (za Aplikaci je pro

potrebu kapitoly spolecnych technickych poZadavk( oznacované vystupy Dila, tedy
1 aplikace ePortdl a chatbot) Dodavatelem.

Provozni dokumentace bude zpracovana vsouladu s pozadavky zakona C.
365/2000 Sb., o informacnich systémech vefejné spravy a vyhlasky ¢ 529/2006 Sb. v
2 platném znéni.

Obsahem Provozni dokumentace bude zejména:
* Bezpecnostni dokumentace informacniho systému verejné spravy,
e Systémova prirucka,
e UzZivatelska prirucka.
3

Dokumentace bude také obsahovat podrobny popis implementace. Tento popis
bude soucasti Systémové prirucky nebo muZe byt uveden v samostatném
4 dokumentu.

5 Veskera dokumentace bude predana v elektronické podobé.

Implementacéni analyza a Provozni dokumentace bude obsahovat pozadovany
minimalni vycet informaci, uvedeny v kapitole Pozadavky na dokumentaci a
6 implementacni analyzu dokumentu Technicka specifikace.

Kontrolni analyza, kterd bude realizovand pred predanim dila do prostredi

Objednatele navaze na implementacni analyzu a vyznaci vramci ni zmény,

pfipadné dopinéné, doslo-li krozsifeni funkcionalit. Rovnéz dopini nové

pozadavky na implementaci, pokud takové nastaly. Kontrolni analyza bude dodana

ve dvou verzich — s revizi plvodnich textd implementaéni ¢asti (zmény, doplnéni) a
7 jako Cistopis.

Dodavatel bude realizovat k Aplikacim testy uvedené ve vyctu technické
specifikace jako spolecni a rovnéz testy uvedené v technické specifikaci Aplikace.
8 Z testu budou vyhotoveny protokoly, které budou pfedany Objednateli.
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Performance testy budou realizovany pro vyvojové prostiedi Dodavatele a
testovaci prostiedi Objednatele, v ramci testu bude ovéfena odezva systému a
vytizeni HW, testy budou realizovany p¥i simulaci vysokého vytiZzeni. Nasledné
budou tyto testy opakovany na produkénim prostredi v ramci pilotniho provozu pro
ovéreni, Ze hodnoty jsou oproti testovacimu prostiedi nezménény nebo lepsi. Cilem
je ovéreni, ze hodnoty vykonu dosahuji poZadovanych v kapitole PoZadované
technické parametry dostupnosti a vykonnosti.

Dostupnost — Za dostupnost infrastruktury je odpovédny Objednatel, av3ak za
dostupnost samotné aplikace dle SLA je odpovédny Dodavatel. Pokud dojde v rdmci
testu k omezeni dostupnosti chybou typu blackbox, kdy nebude patrné, pro¢ neni
Aplikace dostupnd, bude situace rfesena analytickymi silami obou stran za vzdjemné
soucinnosti.

Vykonnost — Za optimalizaci feSeni pro poZadovanou zatéZ je odpovédny
Dodavatel.

Pro funkéni testy vytvori Dodavatel testovaci scénare a bude je realizovat spolecné
se Objednatelem. Z funkénich testl vznikne seznam pripadnych zjisténi — vad, které
Dodavatel odstrani a nasledné se provede dalsi iterace funkénich testd. Testy budou
realizované pro vsSechna prostiedi a scénare budou reflektovat funkcionality
daného prostredi.

Dodavatel zajisti nezavislé bezpecnostni otestovani Aplikace v¢. vsech jeho
prostiedi tieti stranou véetné penetracnich testtli v souladu s poZadavky kategorie
pozadavki Overeni bezpeénosti

Dodavatel ve spolupraci se Objednatelem zajisti UX/UI testy prostiedi Aplikace a
provede Upravy podle zjisténych neoptimalit UX/UI portalu. UX/UI testovani bude
opakované ve vyvoji, nasazeni na testovacim prostredi a produkénim prostredi,
bude ukonceno vramci pilotniho provozu. Dojde-li ke zméné Ul vlivem
optimalizace, budou zmény zaneseny do odpovidajici dokumentace Aplikace.

Akceptacni testy bude realizovat Objednatel. Testy budou probihat ve dvou ¢astech.
Prvni ¢ast probéhne dle scénara, které pfipravi Dodavatel a schvali Objednatel.
Druhd (¢ast nezdvislého ovéreni bude realizovana nahodnym testovanim
Objednatele. V priibéhu testd bude Dodavatel poskytovat soucinnost na vyzadani.
Z obou ¢asti vznikne seznam pripadnych zjiSténi, které dodavatel odstrani. Cilem
akceptacnich testii je ovéreni funkcnosti feSeni a ovéreni plivodnich testi. Po

Uspésném odstranéni zjisténi a potvrzeni mlze pokracovat proces akceptace.

AP ace a zd e ofo e
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17 centra Objednatele (TC KUZK, TCK).

18 Aplikac'e ; viechny jeji ¢asti budou mit Ul v ceském jazyce
19 uzivateld

20 dokumentace bude psana v ceském jazyce

21
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Administraci predmétnych domén na Urovni DNS zaznam{ zajisti Zlinsky kraj.

Aplikace bude umisténa on-premise ve virtualizovaném prostredi technologického

Skoleni k aplikacim probéhne v ¢eském jazyce, a to jak skoleni administratord, tak

Veskera dokumentace, v¢. implementaéni analyzy, kontroni analyzy, provozni

Aplikace musi spliiovat pfislusné zakonné normy a standardy nutné pro jeji Fradné
fungovani. Pro webovou aplikaci se jimi rozumi zvlasté:

- Musi byt v souladu se zakonem ¢. 99/2019 Sb., o pFistupnosti webovych stranek
(WCAG 2.1)

-1SVS 005/02.01 (http://www.isvs.cz/)

-HTMLS5, CSS 3

- WAI-AA (http://www.w3.org/WAI/) :

i. webové stranky: Web Content Accessibility Guidelines (WCAG)

ii. authoring tools: Authoring Tool Accessibility Guidelines (ATAG)

iii. prohlizece: User Agent Accessibility Guidelines (UAAG)

iv. webové aplikace: Accessible Rich Internet Applications (WAI-ARIA)

- Metodika Bliend Ffrienly Web 2.3 (http://blindfriendly.cz/metodiky)

- Optimalizace pro SEO

Dodana aplikace a Sablony budou napsany tak, aby bylo moZné provést SEO
optimalizaci (jednd se predevSsim o mozZnost zaddvani meta tagl, popiskim
k netextovym prvkam, spravna strukturu a sémantika, kanonické URL)

Aplikace musi byt optimalizovana pro bézné pouzivané internetové prohlizece.
Podporovana je vidy aktualni a jedna predchozi verze posledni vydané Ciselné fady
prohlizece:

» Desktop: Microsoft Edge, Google Chrome, Safari, Mozilla Firefox;

* Mobilni zafizeni: Android browser, Google Chrome, Safari, Mozilla Firefox.
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Aplikace bude podporovat responzivni zobrazeni, tj. zobrazeni Aplikace se bude
ménit podle velikosti displeje zobrazovaciho zafizeni, v¢. podpory mobilnich zafizeni
—tablet(i a mobilnich telefond.

Regeni bude v souladu s platnou legislativou, minimalné pak musi plnit:

e veskeré pozadavky plynouci z pravnich predpisti ve vztahu k subjektu Objednatele,
ktery je financovan z vefejnych zdrojll, zejména pak pozadavky plynouci z nize
zminénych pravnich predpis

* PoZadavky ze zdkona zdkonem €. 365/2000 Sb., o informacnich systémech verejné
spravy a o zméné nékterych dalsich zakond, ve znéni pozdéjsich predpist.

» pozadavky plynouci ze zakona ¢. 99/2019 Sb., o pfistupnosti internetovych stranek
a mobilnich aplikaci a 0 zméné zékona ¢. 365/2000 Sb., o informacnich systémech
verejné spravy a o zméné nékterych dalsich zakond, ve znéni pozdéjsich predpis

» pozadavky plynouci z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udaj a o volném pohybu téchto Udajll a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Gdaja)

» pozadavky plynouci ze zakona ¢. 127/2005 Sb., o elektronickych komunikacich a o
zméné nékterych souvisejicich zakon( (zakon o elektronickych komunikacich), ve
znéni pozdéjsich predpist — zejména v souvislosti s pouzivanim tzv. cookies

» pozadavky plynouci ze zakona ¢. 106/1999 Sb., o svobodném ptistupu k
informacim, ve znéni pozdé;jsich predpist

Dale musi dodavatel v ramci feSeni dodrzet smérnice Web Content Accessibility
Guidelines (WCAG) 2.1

Objednatel poZaduje dodavku kvalitné provedeného a optimalizovaného software
a nikoliv software, ktery bude nedostatec¢nou kvalitu ndvrhu a zpracovani na
urovni kédu a procesit kompenzovat nepfimérenymi systémovy prostiedky a
poZadavky na né smérem k objednateli za u¢elem dodrZeni odezvy a funkcionality
systému.
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Objednatel s ohledem na predpoklddany dlouhodoby provoz a Zivotnost
pofizovaného tesSeni pozaduje, aby byla Aplikace postavena na soucasnych, a
nikoliv jiz pfekonanych/opousténych technologiich, které zajisti dlouhodobou
podporu daného feseni. Za prekonané/opousténé technologie jsou objednatelem
povaZovany takové, u kterych v pfistich 2 letech jejich tvlrce ukonéi podporu jejich
Zivotniho cyklu a dale takové, jejichZ vyvoj a podpora jiz byly ukonceny.

Pro nasazenou Aplikaci v dobé spusténi do pilotniho provozu, stejné jako pro
Aplikaci v provozu plati nasledujici pozadované hodnoty:

o SLA (dostupnost Aplikace) 95%

* Pocet paralelné pracujicich uZivateld 100

* Prvni request (first byte) vytfizeny do  300ms

e Maximalni doba odezvy z Aplikace zmérena sluzbou webpagetest.org bude 2
sekundy na poskytnutych HW prostiedcich KUZK

* Maximalni doba reakce chatbota na dotaz uzivatele bude 4 sekundy na
poskytnutych HW prostfedcich KUZK pfi vytizeni 100 paralelnich konverzaci

V rdmci akceptacnich testli bude Objednatelem provedena kontrola pomoci verejné
dostupné kontrolni sluzby na adrese https://webpagetest.org/ kdy bude
vyZadovano splnéni celkového nacteni Gvodni stranky do 2 sekund. V pripadé, ze
bude nacteni delsi, musi Dodavatel provést opravy scilem splnéni SLA bez
omezeni funkénosti dila.

Komunikace mezi ¢astmi Aplikace bude probihat v Sifrované podobé. Stejné tak
veskerd uZivatelskd nebo citlivd data budou ukladana Sifrované a pfistup k nim
bude zabezpeceny. Budou pouzity pouze takové kryptografické prostfedky, které
nejsou prolomeny, jsou aktudlni a schvalované ze strany NUKIB pro KIVS.

Kromé vyse uvedeného musi Aplikace naplfiovat rovnéz uvedené minimalni
pozadavky na kryptografii v dokumentu Technicka specifikace, kapitole Sifrovénia
kryptografie, které vychazi z aktualni best-practice a z doporuceni NUKIB

Pro Sifrovani, elektronické podepisovani a provadéni otiskt dat (hashovani) nesmi
byt pouiity proprietarni/uzaviené algoritmy, ale ty, které jsou povaZzovany za
standardy, jejich funkcionalita je vSeobecné zndma, popsand a jsou vSeobecné
povaZovany za bezpecné.




Pokud Aplikace zpracovava nebo umoziuje zpracovavat osobni Gdaje, pak

® musi byt v souladu s Nafizenim Evropského parlamentu a Rady EU 2016/679 -
obecné natizeni o ochrané osobnich Udaji — General Data Protection Regulation
(GDPR).

® musi splfiovat vSechny relevantni pozadavky zdkona 110/2019 Sb., o zpracovani
osobnich udajl, které je mozno zajistit technicky v Aplikaci. Aplikace bude napf.
automatizované potizovat zaznamy o operacich pfi zpracovani osobnich udaja v
Aplikaci, dle ustanoveni § 36.

e v pfipadé webovych stranek bude v souladu s Doporucenim pro webové stranky,
které je definovano ve stanovisku ¢. 1/2011 Uf¥adu pro ochranu osobnich Gdajti.

o Redeni musi splfiovat minimalné Grovné ,A“ sluZeb pro ovéfeni na adrese:
https://www.ssllabs.com/

https://www.securityheaders.com/

https://observatory.mozilla.org/

32
Aplikace musi mit nainstalovany vSechny relevantni bezpecnostni zaplaty jiz v
dobé predani a stanoveny mechanismy pro implementaci aktualnich
33 bezpecnostnich zaplat béhem provozu.

U vstupnich poli pFistupnych anonymnim uZivatellm (obsahuje-li je Aplikace) musi

34 mit webova Aplikace implementovany antispamové ochranné mechanismy.

Aplikace musi pfistupovat do databaze (je-li soucasti) jen prostfednictvim

jednoho specialniho ,,spolecného” uctu. (Neni mozno pro pristup do databaze

pouzivat Ucty uzivateld.) Tento ucet musi byt odlisny od administratorského uctu,
35 ktery bude pouzivan pro spravu / vzdalenou spravu.

Zajisténi logovani Aplikace bude dle 2. odst. §22 vyhlasky 82/2018 Sb., napf.

informace o Cinnosti uZivatell a administratord (pfihlaseni, odhlaseni, manipulace

s UCty a opravnénimi, Uspésné i nelspésné pokusy Cinnosti, kritické i chybové
36 hlaseni apod.).

Vrdmci logovdni bude zajisténa integrita informaci pomoci adekvatnich

kryptografickych prostfedkti (napt. Sifrovani, el. podpis), aby bylo moiné
37 jednoznacné uréit, kdo zménu / operaci provedI.




Pro interni uZivatele Objednatele musi Aplikace (¢ast backoffice u ePortalu, ¢ast
administrace u chatbota) umoznit nasledujici:

@ aplikace bude umoznovat import uZivatel(, organizacni struktury, roli z
identitniho systému Objednatele (IDM — aplikace EOS) nebo Active Directory.

@ aplikace bude umoznovat fizeni pfistupovych opravnéni uZivatel( (aplikacnich
roli) a jejich spravu z identitniho systému Objednatele (IDM — aplikace EOS) nebo z
Active Directory. Opravnéni pristupu k jednotlivym ¢astem (min. na Urovni site)
budou fizena pomoci ¢lenstvi ve skupiné Active Directory;

e prebirat autentizaci uZivatele ze systému MS Windows, tzn., Ze bude umoZnovat
prihlasovani single sign-on (SSO); ovérovani pomoci bezpecného protokolu
(Kerberos).

Aby mohl byt informacni systém zarazen do infrastruktury objednatele a
akceptovan, musi splfiovat bezpecnostni opatteni, ktera zajisti, Ze informacni
systém nebude vykazovat zranitelnosti pti ovéfeni penetracnimi testy minimalné

39 dle metodiky OWASP Testing Guide, ve stable verzi 4.2 [1].

Podminkou pro akceptaci predmétu plnéni je, aby Zadny z pfipadnych nalezl
penetracnich testti nemél dle scoring systému CVSS v3.1 base score vétsi hodnotu

40 nez 3.9.

Objednatel si vyhrazuje pravo provést penetracni test jakékoliv ¢asti predmétu

41 plnéni.

Dodavatel se zavazuje, Zze v ramci vyvoje Aplikace byly provedeny nezavislé
penetracni testy minimalné dle metodiky OWASP Testing Guide, ve stable verzi
4.2 a odstranény vSechny nalezy pred nasazenim u Objednatele. Z testu bude

42 dolozen Objednateli protokol.

Béhem provozu Aplikace na KUZK a smluvniho vztahu s Dodavatelem zajistuje
Dodavatel Aplikace pravidelné penetracni testovani minimalné jednou za rok v
ramci interniho vyvoje. Aplikace bude testovana minimalné dle metodiky OWASP
Testing Guide, ve stable verzi 4.2. Dodavatel vyhotovuje zdznamy o penetrac¢nim
3 testovani a vysledky predlozi Objednateli.

Aplikace musi byt chranéna proti znamym bezpecnostnim chybam a hrozbam,
44 nejenom dle metodiky OWASP.
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Dodavatel je povinen zajistit bezpecny provoz dodavaného feSeni. V pfipadé
zjiSténi zranitelnosti fesSeni, zejména v pfipadé jejiho zvefejnéni a pridéleni CVE
oznaceni, je Dodavatel povinen provést bezodkaladné opatieni ke snizeni dopadi
takové zranitelnosti. Dale je Dodavatel povinen provést instalaci bezpecnostnich
zaplat v terminech definovanych v tabulce sluzeb a SLA dokumentu Technicka
specifikace dle zavaZznosti CVE dle scoring systému CVSS v3.1 base score.

Pro Aplikace bude dodavatelem poskytovand podpora po dobu 6 let podle pfilohy
€. 2 Smlouvy.

Podpora se bude sestavat ze zajisténi:

e Legislativnich aktualizaci Aplikace

® Bezpecnostnich aktualizaci Aplikace

¢ Odstranovani nahlasenych vad

e Pravidelna profylaxe Aplikace

* Analyzy a realizace rozvoje dle poZzadavku Objednatele

Dodavatelem budou vyhodnocovany zmény legislativy a rovnéZz aktualni
bezpecnostni situace a varovani v oblasti kyberbezpecnosti od bezpecnostnich
slozek, NUKIB, dodavateld antivirovych fesSeni apod., vici témto zjisténim bude
komparovat nastaveni Aplikace a v ptipadé, Ze identifikuje zranitelnost Aplikace,
provede vytvofeni aktualizace/opravy, kterou nasadi nejprve do testovaciho,
nasledné do produkéniho prostiedi Aplikace po schvaleni Objednatelem.

Pokud o zméné/zjisténi treti stranou bude informovén nejprve Objednatel, oznami
jej Dodavateli skrze smluveny komunikacéni kanal, pficemz bude Dodavatel reagovat
na Zménu/zjisténi v souladu s SLA dle kategorie pozadavku.

Odstranovani nahlasenych vad bude dodavatel realizovat rovnéz na zakladé zjisténi
vlastniho nebo poZadavku v ¢asech SLA dle kategorie poZadavku.




51

52

53

54

55

56

57

Dodavatel bude vramci podpory provozu dila kvartalné realizovat profylaxi
Aplikace, vramci které ovéfi jeji stav, parametry a vyhodnoti nutnost zmén.
V pfipadé, Ze se bude jednat o funkcni vady, které ohroZuji funkcnost, bezpecnost
aplikace, pfipadné dochazi knesouladu slegislativou, provede opravy
bezodkladné a nasadi je po odsouhlaseni Objednatele. V pfipadé Ze béhem
profylaxe objevi Dodavatel prostor pro zlepSeni nebo modernizaci v souladu
s aktuaini best-practice, seznami stémito zavéry Objednatele, ktery nasledné
rozhodne o pokracovani v analyze v reZimu rozvoje Aplikace.

Dodavatel bude vramci podpory provozu dila realizovat analyzu a realizaci
rozvoje na zakladé schvaleni realizace Objednatelem. V ramci analyzy provede
analyzu obtiznosti a vycisli zménu nakladové a s ¢asovym vyjadfenim narocnosti
zmény v¢. predpokladaného terminu nasazeni. Realizaci rozvoje nasledné dle
analyzy schvaluje Objednatel. PoZzadavky na rozvoj budou hlaseny stejnym kanalem
jako poZadavky na odstranéni vad dle SLA kategorie Nizkd a SLA bude platit pro
analyzu rozvoje. Pro realizaci bude platit termin dany analyzou.

Dodavatel je povinen zajistit bezpecny provoz dodavaného feSeni. V pripadé
zjisténi zranitelnosti reseni, zejména v pfipadé jejiho zverejnéni a pridéleni CVE
oznaceni, je Dodavatel povinen provést bezodkaladné opatieni ke snizeni dopadu
takové zranitelnosti. Dale je Dodavatel povinen provést instalaci bezpecnostnich
zaplat v terminech definovanych v tabulce sluZzeb a SLA dle zavaZnosti CVE dle
scoring systému CVSS v3.1 base score.

Bé&hem provozu Aplikace na KUZK a smluvniho vztahu s Dodavatelem zajistuje
Dodavatel Aplikace pravidelné penetracni testovani minimalné jednou za rok v
ramci interniho vyvoje. Aplikace bude testovana minimalné dle metodiky OWASP
Testing Guide, ve stable verzi 4.2. Dodavatel vyhotovuje zaznamy o penetracnim
testovani a vysledky predloZi na pozadani.

Bezpecnost feSeni Aplikace musi byt po celou dobu podpory chranéna proti
znamym bezpecnostnim chybam a hrozbam, nejenom dle metodiky OWASP.

Dodavatelem bude poskytovana servisni podpora dle parametrt SLA, stanovenych
v kapitole Tabulka sluzeb a SLA pfilohy ¢. 2 Smlouvy

Vytvoreni a zpfistupnéni systému HelpDesk v souladu s podminkymi ptilohy ¢ 2
Smlouvy, kap. Il
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Pozadovana vlastnost (pozadavky)

ePortal

ePortal Zlinského kraje (dale jako ePortdl) bude navrzen jako moderni portalové
modularni feSeni, které bude nasazeno on-premise vramci ICT infrastruktury
Zlinského kraje.

Spliiuje uchazec
poZadavky (Ano/Ne)

Popis naplnéni pozadavkia dodavatelem

ePortal bude rozdélen na tfi ¢asti — na vefejnou ¢ast, neverejnou ¢ast a backoffice
Cast.

ePortal bude obsahovat integracni rozhrani, skrze které bude mozné realizovat
integrace mezi ¢astmi ePortalu a rovnéz s externimi informacnimi systémy a
aplikacemi.

Backend ePortalu bude navrien svyuZitim aktualnich a bezpecnych algoritmda,
které nevykazuji kybernetickou zranitelnost. Backend bude rozdélen do dvou
oddélenych instanci — prvni pro backoffice ¢ast a druhou pro vefejnou a
neverejnou ¢ast. Tyto instance budou nasazeny na oddélené infrastrukture a
budou fungovat v rozdilnych Usecich sité. Mezi témito ¢astmi bude zajiSténa
zabezpecenda a logovanad integrace umoZiujici preddvani informaci mezi
instancemi.

Frontend ePortalu bude navrien svyuZitim aktualnich a bezpec¢nych algoritmd,
které nevykazuji kybernetickou zranitelnost a bude reflektovat poZadavky
subkapitoly Zobrazeni. Frontend bude navrzen ve tfech prostredich.

Pro vSechna prostredi plati, Ze frontend bude konfigurovatelny pies administraci
ePortalu, bude tedy moZné ménit strukturu a zobrazeni frontendu
administratorem s vyuzitim grafického rozhrani ePortdlu pres WYSIWYG editor,
jenZ bude soucasti ePortalu.

Verejné prostiedi bude navrieno jako vefejné pristupné prostfedi bez vazanosti na
uzivatelské role a IP adresu. Bude zobrazovat modul aktuality, modul ¢lanky,
klienta chatbota instance vefejné ¢asti ePortalu a bude zajistovat prechod do
neverejného prostredi.

Neverejné prostiedi bude navrieno jako zabezpeéené prostiedi vazané na
autentizaci pres prostfedky divéryhodné autentizace NIA a ISDS. Vychozi role
uzivatelll neverejného prostiedi budou preddefinované a prifazované na zakladé
divéryhodného prihldseni uZivatele. Neverejna ¢ast bude zobrazovat moduly:
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Backoffice prostfedi bude realizovdno backendem oddélené instance pro
backoffice a bude vazané na autentizani rozhrani Zlinského kraje a jeho
prispévkovych organizaci — ldentity managment systém nebo Active-directory.
Prostifedi bude pfistupné pouze ze sité Zadavatele pres VLAN a nebude do ného
mozZné pfistupovat z jiného prostredi ePortalu.

Integrace mezi Backoffice prostfedim a dalSimi prostiedimi ePortdlu musi byt
realizované jako zabezpeclené logované integrace sSifrovanym prenosem dat.
Integraci a prenos dat nebude mozné odposlechnout, nebude moziné udaje
zménit, ani zaslat integracnim rozhranim skodlivy SW ¢i jind neZ schvalena data.

Zobrazeni

Graficka podoba ePortalu bude vychazet z Ul analyzy Dodavatele a vysledného
grafického navrhu, ktery schvali Zadavatele. Struktura a zobrazeni bude reflektovat
Design systém gov.cz (https://designsystem.gov.cz/), ale rovnéz pozadavky
Zadavatele k vizudlni identité Zadavatele a doporuceni vzniklé z UX testovani, které
v ramci projektu bude Dodavatel realizovat.

Zobrazeni bude v souladu s platnou legislativou v oblasti CR, pfedeviim zékona &.
99/2019 Sb. o pfistupnosti internetovych stranek a mobilnich aplikaci a se

zakonem ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zakond, ve znéni pozdéjsich predpisu.

Jednotliva prostfedi a stranky budou strukturovdny jako sémanticky korektni web
—tj. prehledné formatované HTML s vyuzitim HTML 5 a stylovanim v CSS3. ePortal
tedy bude mit spravné strukturovany HTML kdéd. Dale vyuZije principl komprimace
a minifikace vkladanych skriptd (pro CSS a JS).

ePortal bude navrzen jako plné responzivni feseni, tj. zobrazeni ePortalu se bude
ménit podle velikosti displeje zobrazovaciho zafizeni, v€. podpory mobilnich
zatizeni — tablet a mobilnich telefond.

Prostfedi bude umoznovat zobrazeni libovolnych HTML elementd, podporovéno
bude vklddani multimédii — obrazkd, videi. Tyto elementy budou vloZitelné
vramci WYSIWYG editoru, pres ktery se bude konfigurovat vzhled, struktura a
obsah stranek. Za strukturu stranek ePortalu a naplnéni legislativy je zodpovédny
Dodavatel, nasledné po prevzeti odpovida za soulad Uprav s legislativou Zadavatel.

Sluzby
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Sluzba autentizace pres duvéryhodné pfihlaseni — ePortal umozni autentizaci do
neverejné Casti portdlu pres autentizacni rozhrani. Jako autentizaéni rozhrani
budou vyuzity Narodni bod pro identifikaci a autorizaci (NIA) a datové schranky
(ISDS) a dale bude realizovana integrace na Identity management Zlinského kraje
(IDM) ¢i Active-directory pro backoffice ¢ast.

Informacni sluzby — ePortal bude poskytovat v ramci vSech prostiedi informace
pro uzivatele ve formé ¢lank( a aktualit.

Pristup k dokumentiim a informacim — ePortal bude zpfistupriovat data a soubory.
U souborl umoini jejich stazeni. Data a soubory budou zpfistupnény pouze
uzivatelm dle jejich opravnéni.

Formulaiové sluzby — ePortal bude obsahovat formuldrové feseni, které umoini
navrhovat elektronické formuldre, zobrazitelné vramci Ul portdlu s naslednou
moznosti jejich vyplnéni uZivatelem. Formuldr bude predvyplnén Udaji, které jsou o
uzivateli jiz znamé skrze autentizaci a bude obsahovat masky, kterymi bude
kontrolovat uZivatelem zadané informace dle jednotlivych kolonek formulare.

Sluzba elektronické podani — ePortdl umozni elektronické podani formulare na
podatelnu. Podani bude zasildano do podatelen prispévkovych organizaci a
Zlinského kraje (typové dvé spisové sluzby).

Sluzba sledovani stavu podani — ePortal ndsledné umozni v rdmci neverejné Casti
uzivateli sledovat jeho podani v jakém se nachazi stavu. Tento udaj bude prebiran
ePortalem ze spisové sluzby.

Sluzba platba pies platebni branu — ePortal umozni zaplatit uzivateli poplatky pres
platebni branu, kterd bude v portalu integrovana. Umozni realizovat platbu na ucet
Zlinského kraje nebo ucty prispévkovych organizaci.

Sluzba historie plateb — ePortal bude v rdmci neverejné ¢asti uzZivateli zobrazovat
historii jeho plateb realizovanych pres ePortal.

Sluzba statistika uzivatele — ePortdl bude pro uZivatele vytvaret statistiku jeho
vyuziti ePortalu ve formé informacniho dashboardu.

Sluzba vystupy z datového skladu — ePortal umozni prebirat data z datového
skladu Zlinského kraje.

Sluzba vystupy z digitalniho repozitare — ePortal umozni v ramci backoffice ¢asti
dotazovani do IS Digitalni repozitaf, nasledné prevezme vysledky vyhledavani a
umozni uZivateli staZzeni poZzadované datové sady dvou typa.
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Sluzba administrace dotace — ePortal bude slouzit jako aplikacni feSeni pro feseni
krajskych dotaci. UmozZni zazadat o dotaci pfes neverejnou ¢ast s naslednou
administraci dotace v backoffice ¢asti portalu.

Sluzba notifikace — ePortal bude umozZnovat zasilani notifikaci uZivatell
prostiednictvim SMS a e-mailem.

Sluzba uzivatelské administrace — ePortal umozni uzivatelskou administraci podle
typu uZivatele od zdakladniho nastaveni komunikacéniho kanalu notifikace pro
obcana ¢i firmu aZ po komplexnéjsi administraci pracovnika kraje.

Sluzba administrace modularity — ePortal umozni spravcim modulll konfigurovat
jejich modul.

Sluzba administrace ePortalu — ePortdl bude obsahovat administraci, reSici
systémové fungovani ePortalu, v¢. konfigurace portdlu, moduld, formulara,
monitoringu, log managementu, sprdvy roli, managementu databdze ePortalu.

Vystupy

Implementacni analyza — Dodavatel realizuje implementacni analyzu, vrdmci
které ve spolupraci se Zadavatelem upresni pozadavky na cilovy systém ePortal a
zpUsob realizace. Soucasti bude popis cilového systému pro jeho realizaci a
nasazeni. Analyzu akceptuje Zadavatel po vyporadani pfipominek.

Vytvoreni grafického navrhu - Vramci implementacni analyzy vznikne vizualni
navrh ePortdlu, ktery bude ve 3 variantach predstaven Zadavateli, ten nasledné
preda Dodavateli pokyny k dalSim Upravam vizuadiniho navrhu a akceptuje vitéznou
variantu po zakomponoviéni pozadavk( Zadavatele.

Vytvoreni ePortalu — Dodavatel realizuje vyvoj/dodani dila vramci prostredi
Dodavatele do cilové podoby, poZzadované Zadavatelem.

Kontrolni analyza — Dodavatel navaze na implementacni analyzu, ovéfi stav
systému po jeho vytvoreni a aktualizuje pfipadné poZadavky na implementaci.

Implementace do testovaciho prostfedi — Dodavatel za spoluprace Zadavatele
realizuje implementaci ePortdlu do testovaciho prostfedi Zadavatele.

Realizace integraci — Dodavatel zajisti ve spolupraci se Zadavatelem integraci
ePortalu na cilové systémy dle implementacni a kontrolni analyzy.
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Vytvoreni formulaft — Dodavatel vytvofi elektronické formulare v rdmci ePortalu
dle vstupnich podklad( od Zadavatele (30 formulara).

Vytvoreni Zivotnich situaci — Dodavatele vytvofi informacni ¢lanky typu Zivotni
situace v ramci ePortalu dle vstupnich podkladd od Zadavatele (20 ¢lanka).

Realizace testl — Dodavatel zajisti sadu testl, kterymi ovéri parametry ePortélu.
Dodavatel otestuje ePortal jiz v ramci svého vyvojového prostiedi, nasledné budou
testy realizované na testovacim prostredi Zadavatele a pro ovéreni nasledné na
produkénim. Dodavatel realizuje minimalné nasledujici testy:

Performance testy — pro vyvojové prostiedi Dodavatele a testovaci prostiedi
Zadavatele, vramci testu bude ovéfena odezva systému a vytizeni HW, testy
budou realizovany pfti simulaci vysokého vytizeni.

Funkéni testy — pro tyto testy vytvofi Dodavatel testovaci scénafe a bude je
realizovat spolecné se Zadavatelem. Z funkénich testl vznikne seznam pfipadnych
zjisténi — vad, které Dodavatel odstrani a nasledné se provede dalsi iterace
funkcnich testl. Testy budou realizované pro vSechna prostfedi a scénare budou
reflektovat funkcionality daného prostredi.

Bezpecnostni testy — Dodavatel zajisti nezavislé bezpecnostni otestovani ePortalu
vé. vSech jeho prostredi tfeti stranou véetné penetracnich testl. Testy budou
realizovany dle metodiky OWASP TOP10. Pripadné zjisténé chyby Dodavatel
odstrani.

UX/UI testy — Dodavatel ve spolupraci se Zadavatelem zajisti UX/UI testy prostiedi
portalu a provede Upravy podle zjisténych neoptimalit UX/UI portalu.

Akceptacni testy — realizuje Zadavatel, Dodavatel je povinen odstranit nedostatky,
nalezené testy.

mplementace do produkéniho prostfedi — Dodavatel zajisti migraci ePortdlu do
produkéniho prostiedi Zadavatele po odstranéni pfipadnych vad ztestovani a
akceptaci Zadavatele.

Vytvoreni systémové dokumentace — Dodavatel vytvofi pro ePortdl systémovou
dokumentaci popisujici technicky stav ePortdlu a dale vytvori dokumentaci pro
administratory, kterd bude popisovat sprdvu ePortdlu a jeho prostifedi. Souc¢asné
vytvofi Dodavatel uZivatelskou dokumentaci pro uZivatele neverejné casti a
uzZivatele backoffice ¢asti ePortdlu. Dokumentace bude rovnéZz k dispozici jako
napovéda v rdmci Ul prostfedi ePortalu.




104

105

106

107

108

109

Skoleni — Dodavatel zrealizuje $koleni v prostordch Zadavatele, pficem? bude
realizovat oddélené Skoleni pro administratory (v¢. administratord moduld) a pro
uzivatele. UZivatelské Skoleni bude spole¢né pro skolené zrfad Zadavatele a
zastupcl prispévkovych organizaci Zadavatele.

Pfedani zdrojovych kédi — Dodavatel preda pro vyvijené Casti systému zdrojové
kédy Zadavateli jako strojové cCitelnd data v€. manudlu popisujiciho strukturu
zdrojovych kddu a jejich kompilaci/spusténi, a to dle podminek uvedenych v ¢l. IV.
Smiouvy.

Pfedani licenci — Dodavatel k dilu pfeda nevyhradni ¢asové, poletné a mistné
neomezenou licenci. Soucasné preda licence k SW tretich stran, budou-li vyuzity
vramci dila a rovnéZ preda licence ktechnologickému SW, které dilo bude
vyuZzivat.

Asistence pfi pilotnim provozu — Dodavatel poskytne Zadavateli podporu pfi
pilotnim provozu dila, kterd se bude spocivat v soucinnosti pfi vyhodnocovani
parametrd provozu a dale zajisti odstranéni pfipadnych vad a neoptimalit, které se
mohou pfi pilotnim provozu projevit a nasadi jejich opravu nejprve do testovaciho
prostiedi a po schvéleni Zadavatelem do produkce.

Moduly

Soucasdti ePortalu budou moduly:
e modul aktuality,

e modul ¢lanky,

* modul elektronické formulare,

e modul platby,

e modul sledovani podani,

¢ modul historie plateb,

* modul uZivatelska statistika,

¢ modul administrace dotaci,

e modul vystupy z datového skladu,
¢ modul vystupy z digitalniho repozitare,
e modul dokumenty,

e modul uzivatelska administrace,

e modul administrace modularity,

¢ modul administrace ePortalu.

Modul aktuality

Modul aktuality bude slouzit kzobrazeni aktualit vlastnika ePortdlu nebo
nékterého z autorizovanych vkladatel( aktualit Zadavatelem.
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Aktuality budou obsahovat obrazek, datum vystaveni, klicova slova, kategorii
aktuality, perex, obsah aktuality, zobrazeni téchto atributd bude volitelné
autorem. U aktuality bude mozné vybrat pro které casti ePortalu se budou
publikovat — vefejnd/neverejna/backoffice ¢i kombinace ¢&asti portalu. Obsah
aktuality bude vkladany skrze WYSIWYG editor.

Aktuality se budou vkladat/editovat/publikovat/odstrarfiovat v ramci backoffice
prostiedi a nasledné budou publikované v ramci vybranych prostiedi. Publikaci
bude mozZné odlozZit, omezit jeji platnost. Vkladat aktuality bude pfislusna role
v ramci systému roli.

Aktuality bude mozné provazat na notifikace, resp. zvolit, zda pti publikaci dojde
k notifikaci uZivateldm o nové aktualité.

Aktuality pro nevefejné a backoffice uZivatele by mély byt zobrazeny vramci
dashboardu tvodni strany nevefejného a backoffice prostredi.

U aktuality bude mozné nastavit vlastni URL.

Modul élanky

Modul ¢lanky bude realizovdn obdobné jako aktuality s tim rozdilem, Ze pudjde o
stranky s delSim obsahem a budou soucasti jiné sekce. Oproti aktualitdm bude
mozné k jednotlivym publikovanym ¢lankim moiné omezit pfistup pro urcité
role nebo uzivatele.

Clanky budou obsahovat obrazek, datum vystaveni, klicova slova, kategorii
¢lanku, perex, obsah ¢lanku, zobrazeni téchto atributd bude volitelné autorem. U
¢lanku bude moziné vybrat pro které ¢asti ePortdlu se budou publikovat —
verejnd/neverejna/backoffice ¢i kombinace c¢asti portalu. Obsah élanku bude
vkladany skrze WYSIWYG editor.

Clanky se budou vkladat/editovat/publikovat/odstrafiovat v ramci backoffice
prostiedi a nasledné budou publikované v ramci vybranych prostfedi. Publikaci
bude mozné odlozit, omezit jeji platnost. Vkladat aktuality bude pftislusna role
v ramci systému roli. Bude rovnéz mozné duplikovat existujici €lanky a na zakladé
duplikatu vytvorit novy ¢lanek za pomoci editace duplikovaného ¢lanku.

Clanky budou mit verzovatelné, tedy bude se ukladat historie ¢lankd a bude
mozny navrat k plvodnim verzim ¢lanku. U ¢lanku bude mozné nastavit vlastni
URL.

Clanky bude mozné provazat na notifikace, resp. zvolit, zda pFi publikaci dojde
k notifikaci vybranym uZivateldm o novém ¢lanku
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Pro vefejnou ¢ast portalu budou existovat ¢lanky typu Zivotni situace. Ty budou se
standardizovanou strukturou slouZit k informovani obcanl o teseni své Zivotni
situace u Zadavatele nebo jeho prispévkové organizace.

V ramci dodani bude Dodavatelem vytvofeno 20 €lanka Zivotnich situaci. Dalsi
¢lanky bude vytvaret Zadavatel na zdkladé dokumentace a Skoleni Dodavatele
duplikaci existujicich Zivotnich situaci a jejich Upravou.

Modul elektronické formulare

zvo

Modul elektronické formuldafe bude obsahovat editor formulafd a prohlizec¢
formuldfd. Modul bude fesen jako webové feseni s navrhem a zobrazenim

formulaid vramci Ul ePortalu, neni mozny redirect na jiny externi SW mimo
ePortal ¢éi doménu.

Formulafe budou kdispozici v nevefejné ¢asti ePortialu a budou tvoreny
v backoffice ¢asti. Formulare bude mozné v ramci seznamu formulard neverejné
Casti ePortdu Clenit do vice Urovni dle prijemce nebo kategorie.

Editor formuldfi bude realizovat grafické vytvoreni formulafe a jeho kolonek.
Editor bude fungovat vreZimu ndvrhu a vreZimu nahledu na hotovy formular.
V ramci editace bude dochazet k navrhu formulare a v ramci ndhledu bude mozné
sledovat formular a jeho chovani ve stejné podobé jako v prohlizeci formulara.

V ramci kolonek bude moZné navazat tyto atributy na existujici dostupné atributy
ePortélu (napf. udaje prebirané z NIA/ISDS., udaje piebirané z nékterého modulu
ePortalu). Tyto atributy by nasledné byly vypliiovany vramci prohlizece
automaticky z daného datového zdroje.

U kolonek bude moZné nastavit jejich masku v ramci vytvoreni a editace kolonky.
Masky budou obsahovat preddefinované masky (napf. telefon, e-mail, jméno,
adresa, PSC apod.) a v ptipadé, 7e vramci prohlize¢e bude nasledné uZivatel
vkladat udaje ve Spatném formatu, bude na to upozornén a vyzvan k jejich opravé,
nebude mozné formular s témito Spatné vloZzenymi udaji odeslat.

U kolonek bude moiné stanovit, zda se jednda o povinné vypliované kolonky
nebo volitelné vypliiované. U povinné vypliiovanych pak nebude vrdmci
prohlize¢e mozné odeslat formular bez jejich vyplnéni. Formulafe umozni vkladani
log a jinych grafickych ¢i HTML prvkd.
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U formulare bude nastavitelny pfijemce formulare, resp. spisova sluzba pfijemce.
Ptijemce formulare bude vidy minimalné jeden. Pokud bude pfijemct vice, bude
mozné navolit, zda je pfijemce povinny ¢i nepovinny, pfipadné urcit omezovaci
kritéria, kolik pfijemct musi uZivatel vybrat (napf. minimalné jednoho).

Formulai by mél umoznit podpis formulare pres elektronicky podpis — konkrétni
detail bude fesit implementacni analyza. Tento pozadavek (na podpis formulare)
bude zaddvan v rdmci konfigurace formulare.

Formulaife bude mozné ukladat, editovat, mazat, publikovat. Bude rovnéz mozné
duplikovat existujici formulare a na zakladé duplikatu vytvofit novy formular za
pomoci editace duplikovaného formulafe. Publikace bude probihat do neverejné
Casti ePortélu, bude mozné omezit pristup k formulardim na zakladé roli.

Prohlize¢ formulafG umoini obdobné jako nahled vramci editoru formulare
zobrazeni formulare a vyplnéni jeho kolonek.

UZivateli bude po vybrani formuldfe kvyplnéni zobrazen dany elektronicky
formulaf, ktery nasledné vloZzi po odsouhlaseni uZivatele automaticky
doplfiované udaje z dostupnych zdroji. Pokud nebudou tyto udaje k dispozici,
bude moiné je vyplnit uzivatelsky, avsak tyto atributy budou obsahovat v
metadatech informaci, Ze se jedna o uzivatelem vkladané udaje.

P¥i vypliiovani bude uZivatel upozoriiovan na Spatné zadavané udaje za pomoci
masek kolonek formulafe. Po vyplnéni formulare pred jeho odeslanim dojde
k automatické kontrole a v pfipadé, Zze nebudou vyplnény povinné udaje a/nebo
budou kolonky vyplnény ve Spatném formdatu, bude vyzvan uZivatel k ndpravé
svyznacenim chyb a upozornénim na chyby. Soucasti podavaného formuldre
mohou byt pfilohy. K formulafi tedy bude mozné pfilozit pfilohy, pticemz pole pro
pfilohu rovnéz pljde vyznacit jako povinné, stejné jako kolonky formulare.

P¥i vyplinovani formulaie bude mozné si formular ulozit v rozpracovaném stavu a
pozdéji se k nému vratit, pokud bude v té dobé formular stale platny nebo nebude
stanoveno ¢asové omezeni k ndvratu do formulare.

Pred odeslanim muze byt uZivatel vyzvan k podpisu.

Dale uzivatel obdrZi informaci o pfijemcich formulare, pficemz je-li pFijemct vice,
muzZe vybrat jednoho ¢i vice pfFijemch formulafe (na zakladé konfigurace
formulare).
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FormulaF bude nasledné odeslan ePortalem do spisové sluzby dané organizace i
organizaci (spisové sluZzby Ginis nebo Geovap). Konkrétni detail publikace
formulare v¢. kandlu bude fesit implementacni analyza. Formulafe budou zasilany
jako strojové citelné soubory v otevieném formatu, predpoklad je .csv nebo .xml.

Specifickymi budou formulafe souvisejici s dotacemi, ty budou kromé standardni
cesty podani predani skrze integraci do modulu administrace dotaci, kde budou
nasledné vytéZovany a administrovany.

Pro formulafe dotaci bude rovnéZz umozinéno, aby byly uZivateli navraceny
administratorem dotace z backoffice casti portalu. Vtakovém pfipadé se
formulaF objevi v seznamu rozpracovanych formulafi, ale bude vyznacen jako
vraceny k opravé. Pfipadné bude takto vyznacen v ramci historie podani — bude
feSeno implementacni analyzou. UzZivatel bude o tomto notifikovan. Nasledné
bude mit moZnost tento formuldr opravit a zaslat zpét k opétovné kontrole.

Modul platby

Modul platba bude obsahovat funkcionality editor plateb a zadavani plateb.
Modul umozni navrh Sablon elektronickych plateb a prebirani Udaji do platebni
brany s naslednou moznosti zaplatit uZivatelem skrze platebni branu v ePortalu.

Editor plateb bude fungovat v backoffice ¢asti ePortalu a hotové Sablony plateb
budou piebirany do neverejné casti, kde budou pres zadavani plateb realizovany.

Editor plateb umoZni nastavit jednotlivé platby s pfedvyplnénim atributd plateb
(Cislo Uctu, nazev platby, ¢astku, variabilni, specificky ¢i konstantni symbol apod.),
tyto atributy mohou byt nasledujicich typu:

® Zadané spravcem

e Pfebirajici idaje uZivatele z dostupnych udaja

e Zaddvané uZivatelem

¢ VVybirané uzivatelem pres listbox ¢i obdobny Ul prvek
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Atributy zada spravce modulu (Zadané spravcem) nebo budou vazany na
uzivatelské udaje, které se budou dopliovat automaticky, obdobné jako u
formular( z dostupnych dat o uZivateli (Pfebirajici Udaje uZivatele z dostupnych
udaj). Dalsim typem atributu platby bude atribut k doplnéni uzivatelem, ktery
vyplni uZivatel (Zadavané uZivatelem). Zde bude obdobné jako u formulaft nasazen
systém Sablon, ktery bude kontrolovat sprdvnost formdtu zaddvanych dat.
Poslednim typem je atribut, ktery uZivatel vybere skrze rozeviraci seznam
(Vybirané uzivatelem pres listbox), mozZnosti ze seznamu bude zadavat spravce
v ramci vytvareni plateb.

Nasledné po vytvoreni platby (Sablony platby) vypublikuje platbu spravce pies
editor do neverejné Casti ePortalu. Platby bude opét moziné v rdmci nevefejné
Casti vazat na uZivatelské role.

Zadavani plateb je funkcionalita vramci neverejné ¢asti portalu, kterd umozni
uzivateli dospecifikovat platbu (uZivatelsky doplriované nebo vybirané atributy
platby) a platbu nasledné provést pres platebni branu, do které bude takto
dospecifikovana Sablona platby zaslana.

Platby (Sablony plateb) budou v ramci neverejné Casti portalu kategorizovany do
vice urovni obdobné jako u formulaf, bude je mozné kategorizovat dle typu
platby, pfijemce Ci jiného kritéria Zadavatele.

ePortal bude podporovat platebni brany Comgate, Gopay, PayU s moZnosti
zmény platebni brany v rdmci realizace projektu nebo rozvoje v ramci servisnich
praci na ePortalu. Platebni branu bude zajistovat Zadavatel.

Modul sledovani podani

Modul sledovani podani umozni uzivateli v neverejné casti ePortalu sledovat
stav poddni, které ucinil pfes ePortral vramci modulu elektronické formulare.
Udaje o stavu podani budou pFebirany ze spisovych sluzeb (pfijato, zpracovavano,
predano, uzavieno apod.). Stavy podani budou k dispozici v ramci seznamu podani.
Na zménu stavu podani bude mozné navazat notifikaci. Vramci sledovaného
podani bude k dispozici podavany dokument, ktery byl pfedan do spisové sluzby a
bude mozné jej stahnout danym uzivatelem z ePortalu.

Modul historie plateb
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Modul historie plateb bude prebirat realizované platby a zobrazovat je ve formé
prehledného seznamu v sekci neverejné casti ePortalu. Seznam bude obsahovat
stav platby (neuspésna, dokonéena apod.) a veskeré udaje dané platby (typ platby,
Castka, prijemce, VS, SS, KS, datum a cas platby, pozndmka apod.).

K platbam bude moZné administratorem pfifadit stav ,zatctovano”, ktery se
propiSe do neverejné Casti ePortalu k historii platby. Stav zauc¢tovano bude mozné
resit importem sID platby. Konkrétni detail bude analyzovat implementacni
analyza. ZvaZované je rovnéZ prebirdni stavu platby (zauctovano) do historie
plateb pfimo z IS Ginis Zadavatele, tuto moznost bude fesit implementacni analyza.

Modul administrace dotaci

Modul administrace dotaci bude slouZit k administraci dotaci, které poskytuje
nebo zprostiedkovava Zadavatel. Modul bude FeSit administraci dotaci v¢.
vedeni jednotlivych dotaci, sbéru Zadosti, hodnoceni Zadosti, vytvareni
dokumentli k dotacim a vystupnich sestav. Zmodulu bude rovnéZi moiné
provadét vytézovani dat do exportniho souboru v otevieném formatu.

Administrace dotaci bude striktné fungovat v ramci backoffice €asti ePortalu a
pfistup do néj bude mit pouze uzivatelska role s definovanymi opravnénimi.

Modul bude pfebirat vstupni formulafe Zadosti o dotaci od uZivateld z neverejné
Casti portdlu. Tyto Zadosti budou vramci administrace kontrolovany a
schvalovany. V ramci hodnoceni zadosti bude moiné vratit uzivateli formulaf
s chybami vé. vyznaceni chyb s privodni informaci kvracenému formulafi.
Formulaf bude moci uzivatel zaslat vramci workflow procesu zpét opravené
k opétovné kontrole.

Formulare se budou vazat na jednotlivé dotace, které budou v ePortalu vedeny
jako datové objekty, které bude mozné dale sdruzovat do skupin — napf. program
s vice dotacemi. Data z formular(i bude mozné v rdmci modulu selektovat a vytézit,
¢imZ je bude mozné prebirat do dalSich Ciselnikd modulu.
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Pro uZivatele nevefejné ¢asti budou kromé formulard k dispozici ¢lanky s aktudlné
vypsanymi dotacemi, které budou rovnéz obsahovat odkaz na vyplnéni formulare
Zadosti o dotaci (modul elektronické formulare), dale pfilohy ¢lanku (provazani na
sekci dokumenty) a k novym dotacim budou vznikat aktuality (modul aktuality).
Vypsani nové dotace, jeji zména nebo upozornéni na termin podani zZadosti budou
vazany na notifikace ePortalu.

Modul uzivatelska statistika

UzZivatelskd statistika bude k dispozici v neverejné Casti ePortalu a backoffice ¢asti
ePortalu. Statistika bude prezentovana ve formé prehledného interaktivniho
dashboardu s odkazem na ¢ast ePortalu se zdrojovymi daty statistiky, napf. pri
kliknuti uZivatele na statistiku podanych formulard bude presunut do sekce historie
podani. Statistika uZivatele by méla byt zobrazena po pfihlaseni uZivatele v rdmci
dashboardu Uvodni strany nevefejného a backoffice prostredi.

Typickymi statistikami pro uZivatele neverejné ¢asti mohou byt — pocet prihlaseni
do ePortalu, posledni prihlaseni, pocet podanych formulard, pocet realizovanych
plateb, zaplaceno celkem a podobné.

Statistiky pro uZivatele backoffice prostredi budou zaviset na typu uZivatele, resp.
jeho roli. Statistiky budou feSeny v ndvaznosti na navrhované funkcionality v rdmci
implementacni analyzy.

Statistiky bude moiné konfigurovat Sablonové administratorem v backoffice
¢asti ePortalu. Sablony navrhne v ramci realizace Dodavatel, Zadavatel nasledné
bude mit moZnost vytvaret dalsi uZivatelské statistiky. U statistik bude mozné urcit
vychozi statistiky, které se budou zobrazovat v ndvaznosti na typ uZivatele a jeho
prostiedi. Spravce bude mit moZnost jednotlivd pole statistik pridat, odstranit,
konfigurovat nebo skryt.

Modul vystupy z datového skladu

Modul by mél umoznit na zékladé znamych Udaji o uZivateli v neverejné casti
portdlu dotazovani datového skladu Zadavatele na disponibilni soubory, které se
vazou kdanému obcanovi ¢i firmé. Témito soubory by mély byt primdrné
uzaviené smlouvy Zadavatele s ob¢anem/praivnickou osobou.

Vypis téchto soubort by nasledné mél byt uZivateli k dispozici a soubory by mélo
byt moiné stahnout, pficemZ stazeni dokumentu z datového skladu bude
zajistovat ePortal skrze integraci.
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Pro uZivatele backoffice €asti by mél modul umoznit fulltextové ¢i atributové
dotazovani, na zakladé kterého by uZivatel obdriel seznam vysledkt — soubor(
v datovém skladu, které by odpovidali parametrim vyhledavani. Tyto soubory by
nasledné mél uzivatel moznost stahnout obdobné jako uzivatel neverejné casti
smlouvu.

Modul vystupy z digitalniho repozitare

Modul bude slouzit k prebirani vystupl z aplikace digitalni repozita¥, kterd je
pofizovana soubézné s projektem ePortalu. Digitalni repozitar vede digitalizované
informace o sbirkovych predmétech ve formé metadat nebo jako souvisejici
pfilohy. Modul bude dostupny pouze v ramci backoffice ¢asti ePortalu.

Modul bude umoziovat dotazovani se aplikace repozitaf na datové objekty
aplikace pres realizovanou integraci na digitalni repozitaf. Dotazovani bude
realizované jako fulltextové vyhledavani a dale jako parametrizované
vyhledavani podle atributd. Atributy vyhledavani budou obsazeny ve formé tzv.
$ablon vyhledavani. Sablony vyhledavani budou selektovatelné uzivatelem a dle
vybrané Sablony se uZivateli zobrazi mnoZina atributd, ktera je relevantni vuci
typu datového objektu (napf. stavebni dokumentace, numismatika apod.). ePortal
musi umoznovat tvorbu Sablon a pfidavani novych atributi vyhledavani do
ePortalu administratorem skrze administraci ePortalu.

Modul bude uzplsoben pro dva typy uZivateld — expertni uZivatele (badatele) a
standardni uZivatele. Expertni uZivatel nebude mit nijak limitované vyhledavani,
standardni uZivatel mizZe mit omezené moZnosti, respektive vyhledavani bude
v ramci Ul uZivatelsky uzptsobeno s cilem jednoduchého vyhledavani.

Po potvrzeni vyhleddvani se ePortdl skrze integraci dotaze aplikace digitalni
repozitaF, ktera ePortalu vrati seznam relevantnich zaznamu (datovych objektt).
Vysledky bude moiné sefazovat na zakladé jejich atributd — ID, velikost, nazev,
popis apod. U téchto objektd bude k dispozici tlacitko pro staZeni datového
objektu.

Expertni uzivatel bude mit dvé moZnosti staZzeni datového objektu, a to
kompletni stazeni objektu ve formé metadat dle OAIS a dile zjednodusSené
agregované stazeni datového objektu. V obou pripadech po kliknuti na pfislusné
tla¢itko dojde kzaslani informace digitalnimu repozitdfi, ktery vrati ePortalu
pfislusny soubor, jenZ si nasledné uzivatel stahne. Standardni uzivatel bude mit
k dispozici pouze mozZnost stazeni agregovanych dat o datovém objektu.




168

169

170

171

172

173

174

Modul dokumenty

Modul umozni nahravat dokumenty vramci backoffice casti a pristup k nim
vramci vSech prostiedi ePortdlu. Pfistup k dokumentim bude omezen na
zakladé prostiedi a uzivatelskych roli.

Pfes Ul portdlu bude mozné vkladat libovolné soubory, primarné textové
dokumenty ve formatech .pdf a .docx. Kdokumentim bude moiné vkladat
metadata — nazev a popis dokumentu. Bude mozné kromé omezeni pfistupu
k dokumentu nastavit platnost dokumentu, tedy dobu, po kterou bude mozné
dokument stahnout.

UZivatelé budou mit k dokumentim pfistup v ramci prehledné sekce, kde bude
moiné dokumenty sdruZovat podle rGznych kritérii — napf. urceni, typ
dokumentu. Dokumenty bude mozZné serazovat na zakladé jejich atributd — cas
vloZeni, velikost, nazev apod.

Dokumenty vlozené na ePortal pres modul dokumenty bude mozné vkladat do
aktualit a ¢lankd, pripadné je dale vkladat do struktury strdnek ePortalu pres
WYSIWYG editor.

Modul uzZivatelska administrace

Modul umozni administraci nastaveni samotnému uzivateli dle dostupnych
opravnéni vramci pfifazené role. UZivatelskd administrace bude pfistupna
zmenu. Vramci nevefejné Casti je predpoklad nastaveni notifikacnich kanall a
jejich vybér pro realizaci notifikace. Dale by méla administrace umoznit zmény
v disponibilnich modulech, napt. oznaceni aktualit jako prectenych, skryti atributt
v uzZivatelské statistice a podobé. Celkovy vycet nastaveni bude navrien
dodavatelem vramci implementaéni analyzy na zikladé podoby cilové
funkcionality a schvalen Zadavatelem.

Modul administrace modularity

Modul umozni ptistup k nastaveni konkrétniho modulu, tj. obdobné jako v modulu
administrace ePortalu, ale s omezenim na dané moduly, ke kterym bude mit
uZivatel nastavenou roli.

Modul administrace ePortalu

Administrace ePortalu bude k dispozici v ramci backoffice ¢asti ePortdlu a mizZe se
jednat o separatni prostfedi nebo muzZe byt soucasti backoffice, pouze s omezenim
na roli administratora, vhodné feseni navrhne dodavatel v ramci implementacni
analyzy.
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Administrace bude slouZit ke konfiguraci vSech moduld na Grovni administratora
dle funkcionalit daného modulu. Kromé konfigurace modulli bude administrace
slouzit k systémovému nastaveni ePortdlu. Minimalné musi fesit nasledujici
konfigurace:

¢ Log management ePortalu a zasilani logu do centralniho log managementu —
log management bude fesen v souladu s poZadavky na vycet logli pro KIVS.

e Zalohovani ePortalu a statistiku zaloh, v moznosti automatického spusténi
zaloh s nastavitelnou frekvenci

e Revize a nastaveni uzivatelskych roli — jednou s mozZnosti je, Ze role bude
ePortal tesit prebiranim z identity management aplikace Zadavatele, ptipadné
reSeni, kdy role budou nastaveny v ramci IDM, ale ePortadl bude mit resené
prohliZeni roli v administraci s moZnosti zmén, které se propiSou do IDM v ramci
integrace. V detailu bude oblast uzivatelskych roli fesit implementacni analyza.

¢ Konfigurace a sledovani integraci a notifikacnich kanalt

¢ Konfigurace DB — bude-li soucasti navrhovaného reseni databaze, administracew
ePortalu by méla umozZnit pfistup do DB pro nahlizeni, pfipadné doplfiovani
databaze zdsahem administratora ePortdlu. V detailu bude tuto moZnost resit
implementacni analyza.

¢ Verzovani CMS — administrator bude mit dohled nad verzovanim administrace
ePortalu (CMS - content managment systém), soucasti muiZe byt systém
aktualizaci modull ¢i samotné administrace, ale konkrétni pojeti bude popisovat
implementacni analyza na zakladé cilového feseni.

Integracni rozhrani

ePortal bude obsahovat integracni rozhrani, které umoZni oboustrannou
komunikacemi s IS a aplikacemi Zadavatele ¢i tfetich stran. Integracni rozhrani
bude navrieno jako bezpecné a Sifrované, logované a konfigurované pro
partnersky IS/aplikaci.

Integracni rozhrani bude navrieno tak, aby umoziiovalo v budoucnu realizaci
integrace na dalsi 1S/aplikace, neZ jsou definované v ramci tohoto dokumentu a
umozni rovnéz konfigurace integraci pro ptipad, ve kterém dojde ke zméné na
strané IS/aplikace druhé strany.
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Zadavatel zajisti Dodavateli dostupné APl systému a aplikaci, na které bude
realizovédna integrace ePortdlu a dale zajisti souCinnost dodavatele aplikace/IS
druhé strany v podobé konzultaci realizace integrace mezi ePortidlem a
integracnim rozhranim druhé strany.

V ramci nasazeni ePortalu Dodavatelem budou realizované nasledujici integrace:

Integrace NIA — bude realizovand integrace na Ndarodni bod pro identifikaci a
autorizaci. Tato integrace bude slouzit k prihlaseni obcan(, pripadné zastupcl
pravnickych osob ¢i zastupcl obci do ePortalu.

Integrace ISDS — bude realizovana integrace na datové schranky, konkrétné bude
umoznéno dlvéryhodné prihlasovani svyuZitim ID datové schranky. Integrace
bude slouZit k prihlaseni obc¢and vlastnici datovou schranku, zédstupcd pravnickych
osob ¢i zastupcl obci do ePortalu.

Integrace platebni brany — v ramci ePortalu bude realizovana integrace na platebni
branu, pres kterou budou moci uZivatelé nevefejné Casti portdlu realizovat platby
Zadavateli nebo prispévkovym organizacim Zadavatele. ePortal bude podporovat
minimalné platebni brany Comgate, Gopay, PayU s mozZnosti zmény platebni brany
v ramci realizace projektu nebo rozvoje v rdmci servisnich praci na ePortalu.

Integrace aplikace Chatbot — ePortal bude mit realizovanou integraci na aplikaci
Chatbot, ktera je soucasti Dila. Chatbot bude mit integrovanou klientskou aplikaci
do Ul ePortadlu sinstanci znalostni databdze vzavislosti na ¢&asti ePortalu
(vefejnd/neverfejna/backoffice). Prostfednictvim klientské aplikace bude chatbot
pfijimat zpravy od uzivatele a odesilat mu odpovédi.

Integrace na datovy sklad Zadavatele — ePortal bude mit realizovanou integraci na
datovy sklad Zadavatele, ze kterého bude na zakladé uZivatelského dotazovani
vracet seznam dostupnych soubor( a bude zprostfedkovavat jejich stazeni.

Integrace na digitalni repozitaf Zadavatele — ePortdl bude mit realizovanou
integraci na vznikajici digitalni repozitaf Zadavatele, ze kterého bude na zdkladé
uzivatelského dotazovani vracet seznam dostupnych soubor( (resp. datovych
objektd) a bude zprostredkovavat jejich stazeni.
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Integrace na IS Ginis — bude realizovana integrace na IS Ginis Zadavatele za ucelem
napojeni na spisovou sluzbu Ginis pro pfedani podani a ziskdvani informace o
stavu rteSeni podani (spisu). Zvazované je rovnéZz prebirdani stavu platby
(zauctovano) do historie plateb. Zadavatel ma k dispozici integracni platformu Ginis
XRG, ktera bude pro integraci vyuzita.

Integrace na spisovou sluzbu Geovap — bude realizovand integrace ePortalu na
spisovou sluzbu Geovap (kterd je vyuZivana prispévkovymi organizacemi) pro
predani podani ePortalem a ziskavani informace o stavu feseni podani (spisu).

Integrace na IDM/AD — bude realizovana integrace na identity management
aplikaci Zadavatele (produkt EOS firmy MARBES CONSULTING s.r.0.) pro SSO
autentizaci do ePortdlu, prebirani roli zIDM a pro potfebu hierarchi¢nosti roli a
pfistupl i organizacni strukturu. RovnéZz muize Zadavatel vyZadovat integraci na
Active directory (AD) v pfipadé, Ze nebude mozné plnohodnotné integrovat IDM.
V takovém pfripadé jsou k dispozici dvé AD — Zadavatele a prispévkovych organizaci,
typové dva rGzné produkty.

Integrace na mail server a SNS branu — bude realizovand integrace na SMTP
server a SMS Branu Zadavatele, skrze které bude ePortal realizovat notifikace

ePortal bude nasazen on-premise v prostiedi Zadavatele na infrastruktuie
Zadavatele.

Dodavatel nasadi ePortal ve tfech prostiredich:

Vyvojové prostiedi — vyvojové prostredi realizuje Dodavatel svymi prostredky.
V ramci prosttedi garantuje bezpecnost SW a dat, pokud byla nékterd Zadavatelem
jiz predana. Ddle Dodavatel zajisti pristup Zadavatele do vyvojového prostiedi
skrze zabezpeleny pfistup VPN pro mozné ovéfrovani funkcionalit vznikajiciho
ePortalu. Pfistup Zadavatele bude realizovan po dohodé s Dodavatelem. Vyvojové
prostfedi Dodavatele nebude dostupné ze sité internet.
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Testovaci prostifedi — testovaci prostfedi bude realizovano Dodavatelem za
soucinnosti Zadavatele na infrastruktufe Zadavatele s vyuZitim technologického
SW Zadavatele a Dodavatele. Prostfedi bude slouzit k otestovani ePortdlu a jeho
Casti. Po nasazeni ePortédlu do produkéniho prostredi zlistane testovaci prostredi
zachovano a bude se vyuZivat pro srovndvani s produkénim prostiedim, pro
nasazovani aktualizaci a novych funkcionalit, feSenych v ramci rozvoje ePortalu.
Pristupy kcastem ePortdlu budou vdzany na autentizaci a nebudou volné
pristupné.

Produkéni prostiedi — produkéni prostfedi bude realizovano Dodavatelem za
soucinnosti Zadavatele na infrastruktufe Zadavatele s vyuZitim technologického
SW Zadavatele a Dodavatele. Prostfedi bude slouzit pro cilovy provoz ePortalu pro
vsechny koncové uZivatele, jak na strané Zadavatele a jeho pfispévkovych
organizaci, tak verejnosti nebo autentizovanych z fad verejnosti.

Vefejna, neverfejna a backoffice €asti budou soucasti kazdého z uvedenych
prostiedi vyse. Cast backoffice bude oddélena na aplikaéni i sitové Grovni a bude
se nachazet vjinych sitovych perimetrech. Mezi éastmi bude realizovana
zabezpecena integrace.

ePortal umozni nasazeni na infrastrukture v rezimu vysoké dostupnosti, s detailem
bude seznamen Dodavatel v rdmci implementacni analyzy.
Bezpecnost

ePortal bude nasazen v reZimu zabezpeceni na vysokou bezpecnostni uroven dle
vyhladky €. 315/2021 Sb. Nastaveni a garance bezpeénosti ePortalu bude
popsana Dodavatelem vramci implementaéni analyzy. Zabezpeceni musi
reflektovat princip security-by-design, ktery bude aplikovan jiz pfi vyvoji
ePortalu, dale budou provedeny nezdvislé bezpecnostni testy. Pro Sifrovani,
které bude aplikované pro vsechny casti ePortalu bude platit, Ze budou vyuzity

pouze aktudlni kryptografické prostfedky, vykazujici nizkou zranitelnost.

Bezpecnost bude i po nasazeni pravidelné vyhodnocovana vramci servisni
podpory, feSeni bude aktualizovdno pro zachovani bezpecnosti ePortalu, jeho
provozu a dat.

K ePortalu budou realizovana skoleni Dodavatele, a to dvé Skoleni — uzZivatelské
a administratorské.
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Administratorské Skoleni bude realizované jak pro administratory celého
ePortalu, tak pro administratory jednotlivych modulii. Skoleni budou
korespondovat s uZivatelskou a administratorskou dokumentaci (uZivatelska a

zvo

systémova pfirucka). Soucasti Skoleni bude vytvareni formulafu.

UZivatelské Skoleni bude zaméfeno na ovladani backoffice ¢asti, ale rovnéz bude
realizované skoleni na neverejnou ¢ast, aby byl Zadavatel schopen prenést znalost
ovladani ¢asti dale k externim uzivatelim.

Skoleni budou realizovana lektorem Dodavatele v prostorach Zadavatele. Skoleni
se kromé zaméstnancll Zadavatele budou moci G¢astnit zastupci pFispévkovych
organizaci Zadavatele, tGcast nebude Dodavatelem limitovand. Predpokladany
rozsah Skoleni je 24 hodin pro administratorské Skoleni a 8 hodin pro uzivatelské
$koleni. Skoleni bude moz#né rozdélit do vice navazujicich $koleni a cilova délka
Skolen se bude odvijet od cilové komplexnosti ePortalu, cilem je srozumitelné a
kompletni seznameni uZivatel( a administratord s ePortalem.

K ePortdlu bude predana nevyhradni licence, pocetné a mistné neomezena.
Licence bude udélena Zadavateli a pro pfispévkové organizace Zadavatele.
Soucasné preda Dodavatel licence k SW tretich stran, budou-li vyuZity v ramci
dila a rovnéi preda licence k technologickému SW, které dilo bude vyuzivat, tyto
licence tretich stran budou Dodavatelem zajiStény minimalné na dobu 72 mésict
od akceptace dila.
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PoZadovana vlastnost (poZadavky)

Spliiuje uchazec
pozadavky (Ano/Ne)

Popis naplnéni pozadavkd dodavatelem

V rdmci ePortalu bude nasazen dalSi vystup dila, SW fesSeni pro automatizovanou
komunikaci s uzZivatelem — chatbot, ktery bude k dispozici pro vSechny uZivatele
portdlu a bude jim poskytovat odpovédi na casté dotazy, pfipadné jim pomuze
s navigaci v ramci portalu a vyuZivanim funkci portalu.

Chatbot bude navrien jako aplikace umoZnujici pfirozenou komunikaci
srespondentem za vyuZiti NLP (Natural language processing).Chatbot bude
schopen rozpoznavat vétu, jeji kontext a dle toho reagovat s pfislusSnou odpovédi,
pfipadné se dotdzat na upresnéni dotazu.

Chatbota bude moZné implementovat do libovolného webového prostiedi
vyuzivajiciho standard HTML5. V rdmci dodani bude nasazen v portalovém feseni
ePortdl Zlinského kraje.

Chatbot bude nasazen on-premise na infrastrukture Zadavatele

Chatbot se z jednotlivych konverzaci bude uéit s vyuZitim prvkt umélé inteligence
(Al) a bude kontinualné zvySovat Gspésnost odpovédi.

Sluzby

Sluzba informacni asistence — chatbot bude poskytovat uZivatelim informacni
asistence vC. FfeSeni ¢astych dotazi a navigace v ePortalu. Chatbot bude obsahovat
znalostni okruhy dle typu prostiedi, tedy u verejné ¢asti bude schopen zodpovédét
Casté dotazy a poradit s autentizaci, v neverejné ¢asti bude navic uzivateli asistovat
pfi podani formulafe nebo platbé, v backoffice ¢asti bude uZivateli asistovat pfi
praci v jednotlivych modulech.

Sluzba neustalé dostupnosti — chatbot bude dostupny 24/7 a bude nasazeny na ICT
prostiedcich Zlinského kraje.

Sluzba rozpoznani kontextu informace a prirozenou komunikaci s uzivatelem —
chatbot bude vyuZivat NLP (natural language processing, tedy bude komunikovat
s uzZivatelem v textové podobé pfirozenym jazykem. Bude schopen rozpoznat
kontext komunikace s uZivatelem a jeho dotaz a bude se na zakladé komunikace
s uZivateli ucit pro zvySovani Uspésnosti zodpovézeni dotazu skrze prvky umélé
inteligence (Al).
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Indexovani webti — chatbot bude indexovat vybrané weby na zakladé
pravidelného intervalu nebo uZivatelskym spusténim a bude z téchto webl
prebirat obsah a obohacovat svou znalostni DB, ¢imZ umozZni reagovat na dotazy
informacemi z indexovanych webU a odkazovat na né.

Vystupy

Implementacni analyza — Dodavatel realizuje implementacni analyzu, v rdmci které
ve spolupréci se Zadavatelem upfesni poZadavky na cilovy SW chatbot a zpisob
realizace. Soucasti bude popis cilového sw pro jeho realizaci a nasazeni. Analyzu
akceptuje Zadavatel po vyporadani prfipominek.

Vytvoreni znalostni DB — Soucasti implementacni analyzy je analyza znalostnich
okruht, se kterou bude chatbot operovat. V ramci té Dodavatel realizuje rozhovory
s gesCnimi organizacnimi Utvary Zadavatele a vytvofi cilovou podobu znalostni
databaze pro casto kladené dotazy. Po vytvoreni ePortalu do DB zavede rovnéz
znalostni databaze asistence v jednotlivych prostfedich — nevefejného a
backoffice.

Vytvoreni grafického navrhu — Vramci vstupni analyzy vznikne vizudlni navrh
klientské aplikace chatbota a Ul navrh administrace chatbota. Graficky navrh bude
ve 3 variantach predstaven Zadavateli, ten ndasledné preda Dodavateli pokyny
k dalSim dpravdm vizudlniho ndvrhu a akceptuje vitéznou variantu po
zakomponovani poZadavk( Zadavatele.

Vytvoreni chatbota — Dodavatele vytvofi cilovou aplikaci chatbot ve tiech
instancich — pro verejnou, neverejnou a backoffice ¢ast ePortalu. Chatbot bude
obsahovat uZivatelskou aplikaci — klienta a aplikaci pro spravu chatbota.
Zakomponuje do instanci chatbota znalostni databazi ¢asto kladenych dotazl ze
vstupni analyzy a dale dle instance znalostni databazi asistence v jednotlivych
prostiedich — neverejného a backoffice.

Kontrolni analyza — Dodavatel navaze na implementacni analyzu, ovéfi stav SW po
jeho vytvoreni a aktualizuje pfipadné pozadavky na implementaci.

Implementace do testovaciho prostfedi — Dodavatel za spoluprace Zadavatele
realizuje implementaci chatbota do ePortalu v testovacim prostiedi Zadavatele.

Realizace integraci — Dodavatel zajisti integraci chatbota do ePortdlu dle
predimplementacni analyzy a pfipadné integrace na jiné IS.
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Realizace testli — Dodavatel zajisti sadu test(, kterymi ovéfi parametry chatbota.
Dodavatel otestuje chatbota jiz vramci svého vyvojového prostiedi, nasledné
budou testy realizované na testovacim prostiedi Zadavatele a pro ovéreni
nasledné na produkénim. Dodavatel realizuje minimalné nasledujici testy:

Performance testy — pro vyvojové prostiedi Dodavatele a testovaci prostiedi
Zadavatele, vramci testu bude ovérena odezva chatbota pfi rlzném vytizeni
respondenty.

Funkéni testy — pro tyto testy vytvofi Dodavatel testovaci scéndfe a bude je
realizovat spolecné se Zadavatelem. Z funkcnich testll vznikne seznam ptipadnych
zjisténi — vad, které Dodavatel odstrani a ndsledné se provede dalsi iterace
funkénich testd. Testy budou realizované pro vsechna prostiedi a scénafe budou
reflektovat funkcionality daného prostiedi. V ramci funkcnich testli probéhnou
testy znalostni DB a chovani chatbota.

Testy znalostni DB a chovani chatbota - bude otestovdana uUspésnost
zodpovézenych dotazl pfi rizném zpusobu dotazovani a bude rovnéz otestovana
kompletnost znalostnich okruhdi chatbota. Testy bude realizovat testovaci skupina
sloZzena ze zastupcl budoucich uzivatell pro jednotliva prostredi a pfi testech bude
asistovat zastupce Dodavatele.

Bezpecnostni testy — Dodavatel zajisti nezavislé bezpecnostni otestovani chatbota
vé. vSech jeho instanci tfeti stranou vcetné penetracnich testli. Testy budou
realizovany dle metodiky OWASP TOP10. Pfipadné zjisténé chyby Dodavatel
odstrani.

UX/UI testy — Dodavatel ve spolupréci se Zadavatelem zajisti UX/UI testy chatbota
upravy podle zjisténych neoptimalit UX/UI portalu.

Akceptacni testy — realizuje Zadavatel, Dodavatel je povinen odstranit nedostatky,
nalezené testy.

Implementace do produkcniho prostfedi — Dodavatel zajisti migraci chatbota do
ePortalu v produkénim prostiedi Zadavatele po odstranéni pfipadnych vad
z testovani, doplnéni znalostni DB na zakladé testovani a akceptaci Zadavatele.

Vytvoreni systémové dokumentace — Dodavatel vytvori pro chatbota systémovou
dokumentaci popisujici technicky stav chatbota a dale vytvori dokumentaci pro
administratory, ktera bude popisovat spravu chatbota a jeho znalostni DB, v¢. jejiho
doplniovani. Soucasné vytvori Dodavatel uZivatelskou dokumentaci pro praci
s chatbotem.

Skoleni — Dodavatel zrealizuje $koleni v prostorach Zadavatele, pficem? bude
realizovat oddélené Skoleni pro administratory a pro uZivatele
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Pfedani zdrojovych kédii — Dodavatel pfeda pro vyvijené casti aplikace zdrojové
koédy Zadavateli jako strojoveé Citelna data vE. manudlu popisujiciho strukturu
zdrojovych kodu a jejich kompilaci/spusténi a to dle podminek uvedenych v ¢l. IV.
Smlouvy

Pfedani licenci — Dodavatel k dilu pfeda nevyhradni ¢asové, pocetné a mistné
neomezenou licenci. Licence umozZni nasazeni dila v ramci dalSich prostredi
Zadavatele a jeho pfispévkovych organizaci a umozni modifikaci dila. Soucasné
preda licence k SW tretich stran, budou-li vyuZity v rdmci dila a rovnéz preda
licence k technologickému SW, které dilo bude vyuZzivat.

Asistence pfi pilotnim provozu — Dodavatel poskytne Zadavateli podporu pri
pilotnim provozu dila, kterd se bude spocivat v soucinnosti pfi vyhodnocovani
parametr( provozu a dale zajisti odstranéni pripadnych vad a neoptimalit, které se
mohou pfi pilotnim provozu projevit a nasadi jejich opravu nejprve do testovaciho
prostredi a po schvaleni Zadavatelem do produkce. Bude rovnéz asistovat pfi
pfipadném doplriovani znalostni DB pro zajisténi jeji integrity a bezchybnosti.

Aplikace chatbot bude fesena formou samostatnych instanci, pficemz kazda
instance bude mit svoji separatni znalostni databazi z dlivodu bezpecnosti.

V ramci dodani dila budou vytvoreny 3 instance:

Instance verejna cast — instance bude obsahovat odpovédi na ¢asto kladené dotazy,
bude schopna obecné a taxativné popsat jaké funkce umoznuje neverejna ¢ast
ePortdlu a pomUZe respondentovi s postupem autentizace do neverejné ¢asti
portalu.

Instance neverejna ¢ast — instance bude obsahovat informace verejné ¢asti portalu
a navic bude disponovat znalostnimi okruhy dle funkci neverejné ¢asti portalu, diky
kterym bude asistovat uZivateli pfi vyuzivani funkci ePortalu. Bude asistovat pfi
vyplnéni formulafe vysvétlenim typl atributl (uZivatelské/predvypinéné,
povinné/nepovinné), pfi jeho odeslani, pomize uZivateli s realizaci platby pfes
platebni branu a pom(ze uZivateli s navigaci v neverejné Casti portalu, v¢. asistence
pfi uZivatelské administraci — nastaveni notifika¢niho kanalu a dalSiho.

Instance backoffice ¢ast — tato instance bude realizovana pro interni ¢ast ePortalu,
kterd bude oddélena na technologické urovni od predchozich ¢asti ePortédlu a bude
slouZit primarné pro navigaci uzivatele.
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Chatbot bude postavén jako modularni aplikace skladajici se z nékolika moduldi.

Pozadované jsou nasledujici moduly:

Modul klient — klientska aplikace pro komunikaci s respondentem. Bude
realizovana pomoci pop-up ikony, pficemz po kliknuti na ikonu se otevie okno s
uvodni zpravou chatbota a konzoli pro vkladani textu. Po vkladani textu bude
informace vyhodnocena chatbotem a dle shody klient vrati respondentovi
relevantni odpovéd. V pfipadé nerozpoznéni dotazu pozada o upfesnéni dotazu.
Modul administrace — aplikace spravce, v ramci které by méla byt k dispozici
moznost konfigurace chatbota, jeho Gvodni véty, sprava znalostni databaze a
doplnéni o nové znalostni okruhy a odpovédi. Administrace by méla rovnéz
obsahovat informace z monitoringu chatbota. Méla by spravci zobrazit statistiky —
pocty konverzaci, poéty dotazli, nejéastéji kladené dotazy a statistika by méla
rovnéz zobrazit nezodpovézené dotazy nebo dotazy s malou mirou shody, na
které nasledné bude mozné reagovat doplnénim znalostniho okruhu do DB.
Administrace bude rovnéz umoziiovat konfiguraci a administraci indexace web.

Dalsi funkce

Chatbot by mél umoznit notifikaci prostfednictvim SMS nebo e-mailem. Mél by
poskytovat pravidelny denni report chatbota svyétem denni statistiky, dale by
notifikace slouzila k nahlaseni nestandardnich informaci spravci — nedostupnost
chatbota, nepfimérené velké mnoZstvi konverzaci a souvisejici navyseni provozniho
vykonu, klicova slova, kterd jsou v administraci vyznacena jako rizikova apod.

Chatbot bude uklddat provozni historii konverzaci. Historie bude dostupnd pres
administraci a bude mozZné nastavit frekvenci jejtho vymazu. Pfi praci v neverejné
Casti a backoffice ¢asti by mél chatbot operovat sID uZivatele a rovnéZ jemu
umoznit pristup k posledni realizované konverzaci. Chatbot by nemél operovat
s osobnimi Udaji a udaje, které vyhodnoti jako osobni by nemél dale zpracovavat,
nemél by je ukladat do historie konverzace a zobrazit je v aplikaci klient jako
anonymizované.
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Soucasti dodani bude funkce Indexace webl, ktera by méla pracovat tim
zplUsobem, Ze chatbot bude vytéiovat weby a konkrétni stranky dle vybéru
administratora. Primarné se bude jednat o portaly Zadavatele a jeho pfispévkovych
organizaci, ale mlzZe se jednat i o weby tretich stran. Chatbot by mél prevzit
informace z téchto webd, pfevést je ve znalosti a obohatit o né odpovédi na dotazy
uzivatell. V ramci administrace by mél byt umoznén:

e vybér indexovanych webd,

e pfidani novych indexovanych webd,

e rucni spusténi indexace,

¢ nastaveni automatické indexace a jeji frekvence,

e zobrazeni vysledk( indexace,

e ke zvazeni je moznost ru¢niho pfifazeni vysledk( k odpovédi chatbota,

¢ administrace bude obsahovat report problému indexace, na néz bude napojena i
notifikace.

Upfesiujici pozadavky

standardni podpora ceského jazyka (nabizené feSeni musi disponovat oficidlni
podporou Ceského jazyka a Dodavatelem trénovany, pribézné rozvijeny statisticky
model pro automatizované zpracovani otdzek klientd Zadavatele (tzv. Natural
Language Processing — NLP))

Zadavatel poZaduje moZnost zadavani uamysll, resp. cild nasich klientd pomoci
otazek zapsanych pfirozenym, hovorovym ceskym jazykem (systém musi dale
umoziovat tvorbu libovolnych vyznamovych entit a jejich synonym, piné
ptizpGsobitelnym poZadované (libovolné) tématice), Tyto zaddvané informace
doplni informace ziskané indexaci web( nebo informace z jinych datovych zdroju.

Grafické nastroje pro tvorbu a upravu chatbota (Zadavatel poZaduje grafické
uZivatelské prostredi pro kompletni tvorbu, ladéni a testovani chatbota, (je nutné,
aby toto rozhrani bylo pouZitelné pro ne-programatory a umoznilo jednoduché a
rychlé zmény konverzacni logiky)

Vyuziti modelu Al — chatbot bude vyuZivat prvky umélé inteligence pro pochopeni
kontextu otazek klientli, vybéru vhodné odpovédi a jejich kombinovani, moZnosti

samouceni a zlepSovani Uspésnosti odpovédi




Nastroje pro analyzu provozu — mozZnost kontinudlné ziskavat informace o
uskuteénénych konverzacich, Uspésnych, resp. nelspésnych otazkach klient(
Zadavatele umoznujici kontinualni uceni/zlepsovani na zakladé predchozich
konverzaci (pfimo ve vybrané konverzaci poZadujeme moZnost realizovat
jednoduchym, grafickym zplsobem dodatecné uceni/tréning chatbota na nami
243|definovanou spravnou odpovéd)

Reseni je soucasti $irsi platformy umoziujici snadnou rozsifitelnost a dalsi
244 funkcionality.

MozZnost zabezpeceného pfipojeni na existujici tradi¢ni tzv. ,on-premise”
245]informacni systémy

Aplikacné/integracni sluzby umozniujici snadné volani externich funkci a aplikaéni
246]logiky.

Databazové a analytické sluzby pro statistické vyhodnoceni Uspésnosti komunikace
247|s Ul v rémci administrace

bude moinad snadnd integrace na externi chatovaci platformy, napf. Facebook
248|Messenger a dalsi

dostupnost chatbota musi byt minimalné 99,5 % (na prostiedcich Zadavatele)
vrezimu 24/7 a chatbot musi byt schopen pfi plném vytizeni schopen Fesit

249 paralelné aZz 100 konverzaci s uZivateli pfi reakéni dobé na odpovéd do 4 sekund

mozZnost rozvoje feSeni o funkcionalitu umoZnujici jednoduché vytvareni
formulara pro presné a Uplné shromazdéni potfebnych dat v kontextu probihajici
konverzace s klientem, (v prvni fazi rozvoje reseni bude tato funkce pouZivana pro
anonymni klienty, v budouci fazi projektu musi umoznit personalizovany sbér dat
s ohledem na jiz znama data o konkrétnim ptihlaseném klientovi) (realizace neni

250|soucasti VZ).

Dodavatel k dilu pfeda nevyhradni ¢asové, pocetné a mistné neomezenou licenci.
Licence bude udélena Zadavateli a pro pfispévkové organizace Zadavatele. Licence
umozni nasazeni dila v ramci dalSich prostfedi Zadavatele a jeho prispévkovych
organizaci a umozni modifikaci dila (minimalné nasazeni dalSich instanci chatobota
s odliSnou znalostni DB). Soucasné preda Dodavatel licence k SW tretich stran,
budou-li vyuzity v ramci dila a rovnéz preda licence k technologickému SW, které
dilo bude vyuzivat, tyto licence tretich stran budou Dodavatelem zajistény
551 minimalné na dobu 72 mésicli od akceptace dila.

252|K chatbotovi budou realizovano administratorské skoleni Dodavatele. |
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Skoleni bude realizované pro administratory celé aplikace chatbot a pro spravce
jednotlivych funkcionalit. Skoleni budou korespondovat s uZivatelskou a
administratorskou dokumentaci (uZivatelskd a systémova prirucka). Soudasti
Skoleni bude vytvareni a modifikace znalostni databaze, realizace indexovani webd,
analytika chatbota, nasazeni chatbota do HTML prostfedi a jeho konfigurace.

Skoleni bude realizované lektorem Dodavatele v prostorach Zadavatele. Skoleni
se kromé zaméstnancli Zadavatele budou moci Géastnit zastupci pfispévkovych
organizaci Zadavatele, Ucast nebude Dodavatelem limitovand. Predpokladany
rozsah 3koleni je 10 hodin. Skoleni bude mozné rozdélit do vice navazujicich $koleni
a cilova délka skolen se bude odvijet od cilové komplexnosti chatbota, cilem je
srozumitelné a kompletni sezndmeni administrator( s chatbotem.

Kromé test( popisovanych v listu Spolecné (spolec¢nych pozadavk( na Aplikace)
bude realizovan Test znalostni DB a chovani chatbota s cilem ovéreni komplexnosti
znalostni DB chatbota a jeho schopnosti zodpovédét dotazy uzivatel(.

V rdmci testu bude otestovana uUspésnost zodpovézenych dotazll pfi rizném
zpUsobu dotazovani a bude rovnéi otestovana kompletnost znalostnich okruhi
chatbota. Testy bude realizovat testovaci skupina sloZzena ze zastupcll budoucich
uzivatell pro jednotliva prostredi a pfi testech bude asistovat zastupce Dodavatele.

Testy budou realizovany ve dvou ¢astech. Prvni ¢ast probéhne dle scénari, které
pripravi Dodavatel a schvali Zadavatel. Druha ¢ast nezavislého ovéreni bude
realizovana ndhodnym testovanim Zadavatele. Dle vysledku testl dojde k
pfipadnym opravam, doplnénim a optimalizacim chatbota a jeho znalostni
databaze Dodavatelem.




