Priloha ¢. 0661-24-P06
Pfiloha €. X zadavaci dokumentace — Navrh smlouvy (obchodni podminky)

Pozn. pro uéastnika: text obchodnich podminek je pro prehlednost élenén do formy smiouvy. Uéastnik dopini
do textu obchodnich podminek pouze udaje (nebo ponecha jen jeden z tdaji) do Zluté podbarvenych poli a
jinak do textu obchodnich podminek nezasahuje. K radné doplnénym obchodnim podminkam ucastnik pripoji

také vsechny poZadované prilohy
SMLOUVA

O DODAVCE A IMPLEMENTACI RESENI PRO DIGITALNI REPOZITAR
ZLINSKEHO KRAJE A ZAJISTENI NASLEDNE PODPORY

&. objednatele: D/xxxx/2024/RDP

uzaviena na zakladé ust. § 2586 a nasl. a § 2358 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,obéansky zakonik")

Smluvni strany

Objednatel: Zlinsky kraj

Adresa: tfida Tomase Bati 21, 761 90 Zlin

ICO: 70891320

DIC: CZ70891320

Zastoupeny: Ing. Radimem Holi§em, hejtmanem
Bankovni spojeni: Ceska spofitelna, a.s., €.0.1827552/0800

(dale jen ,Objednatel”)

a
Zhotovitel: ICZ a.s.

Adresa sidla: Na hifebenech 11 1718/10, Nusle, 140 00 Praha 4
ICO: 25145444

DIC: CZ699000372

Zapsany v obch. rejstf.: vedeném Méstskym soudem v Praze, sp. zn. B 4840
Zastoupeny': Antoninem Drahovzalem, na z&kladé plné moci

Bankovni spojeni2: UniCredit Bank Czech Republic and Slovakia, a.s, &.u. || GGcIEIEG

(dale jen ,Zhotovitel")

Preambule

1. Tato smlouva je uzavirdna v ramci realizace projektu ,Rozvoj digitalizace ve Zlinském kraji“, reg. Cislo
CZ.06.01.01/00/22_008/0000473 (dale jen ,Projekt “), ktery Objednatel realizuje v ramci Integrovaného
regionalniho operaéniho programu (déle jen ,IROP®), a ktery je spolufinancovany z fondd Evropské unie a
na ktery obdrZel Objednatel dotaci od Ministerstva pro mistni rozvoj — poskytovatele dotace. Uzavfeni této
smlouvy pfedchazelo zadavaci fizeni vefejné zakazky s nazvem ,Rozvoj digitalizace ve Zlinském kraji",
resp. jeho ¢asti B, a to dle zakona o zadavani vefejnych zakazek. Zhotovitel se zavazuje splnit pfedmét
této smlouvy nejen v souladu s touto smlouvou, ale také v souladu se zadavaci dokumentaci (zadavacimi
podminkami zadavaciho Fizeni) a jeho nabidkou, které pfedchazely a tykaly se uzavfeni této smlouvy.
V pfipadé rozporu jednotlivych vySe uvedenych dokumentd ma prednost tato smlouva. V pfipadé rozporu
jednotlivych ustanoveni pfiloh této smlouvy a ustanoveni smlouvy samotné maji pfednost ustanoveni
samotné smlouvy, pokud neni v této smlouvé vyslovné uvedeno jinak.

! Jméno a pifjmeni osoby a oznaleni funkce statutdrniho orgdnu

2 Bankovni t&et se musi shodovat s détem pouZivanym pro ekonomickou &innost registrovanym u spravce dang.
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Ugelem této smlouvy je dodavka, implementace a instalace nového feseni Digitalni repozitar, které bude
slouzit jako dlouhodoby sdileny archiv dokumentd nedfedni povahy, jejichz ptivodcem je Objednatel nebo
organizace zfizované Objednatelem. Soucasti dodavky je souCasné integrace na nové feseni ePortal
Zlinského kraje a dal8i spolupracujici systémy dle podrobného zadani. Ucelem této smlouvy je rovnéz
nésledna podpora provozu predmétného portalového feseni (dila).

Zhotovitel prohlasuje, Ze je plné zpUsobily k fadnému a v€éasnému provedeni pfedmétu smlouvy, ze se
detailné seznamil s rozsahem a povahou pfedmétu smlouvy, a to tak, Ze jsou mu znamy veSkeré relevantni
technické, kvalitativni a jiné podminky nezbytné k jeho realizaci, a ze disponuje takovymi kapacitami a
odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu smlouvy za dohodnuté maximalni smluvni
ceny uvedené v této smlouve, a to rovnéz ve vazbé na jim prokdzanou kvalifikaci pro plnéni verejné
zakazky. Povéfi-li Zhotovitel provedenim dila €i zajisténim podpory jeho provozu jinou osobu, ma
Zhotovitel pfi provadéni dila &i zajisténi podpory jeho provozu jinou osobou odpovédnost, jako by dilo &i
zajisténi podpory jeho provozu provadél sdm. Zhotovitel je oprédvnén pinit pfedmét smlouvy pouze
prostfednictvim svych zaméstnancl nebo osob uvedenych v seznamu poddodavateld. Zménu
poddodavatele je Zhotovitel opravnén provést pouze s pfedchozim souhlasem Objednatele. Zhotovitel je
povinen dilo v€etné jeho nasledné podpory provozu plnit prostfednictvim osob (projektového tymu)
uvedenych v ¢lanku X. odst. 4 této smlouvy.

Pokud je vtéto smlouvé uvedeno slovo ,fadné®, pak nevyplyva-li z kontextu jinak, mysli se tim bez
veSkerych vad a nedodélku, a to jak faktickych, tak i pravnich. Pokud je v této smlouvé nebo jeji pfiloze
uvedeno slovo ,zadavatel“ nebo ,Zadavatel* mysli se jim ,Objednatel”. Pokud je v této smlouvé nebo jeji
priloze uvedeno slovo ,dodavatel* nebo ,Dodavatel” mysli se jim ,Zhotovitel“. Pfipadne-li termin (doba)
plnéni uvedena v tabulce odstavce 1 ¢lanku I. této smlouvy na sobotu, nedéli ¢i statni svatek, dohodly se
smluvni strany na tom, zZe je mozné termin (dobu) pInéni splnit (bez toho, aniz by se Zhotovitel ocitl v
prodleni) jesté bezprostfedné nasledujici pracovni den.

Clanek I.
Predmét smlouvy

Zhotovitel se touto smlouvou zavazuje proveést na svlj naklad a na své nebezpeci pro Objednatele dilo a
zajistit komplexni podporu jeho provozu a Objednatel se touto smlouvou zavazuje uhradit Zhotoviteli
za provedeni dila a za zajisténi jeho provozu a podpory dohodnutou cenu, to v§e za podminek v této
smlouvé déale uvedenych.

Pro ucely této smlouvy se dilem rozumi komplexni dodavka a implementace (véetné instalace) nového
feSeni pro Digitalni Repozitar (dale jen ,Repozitai“), ktery bude slouzit jako dlouhodoby sdileny archiv
dokumentl nedredni povahy, jejichz plvodcem je Objednatel nebo organizace jim zfizované, pfipadné
zakladané. Soucasti dodavky je soucasné integrace na nové feSeni ePortal Zlinského kraje a dalsi
spolupracujici systémy dle podrobného zadani. Podrobny popis dila je uveden v priloze €. 1, ktera je
nedilnou soucasti této smlouvy. Soucasti dila je také zpracovani implementacni analyzy (dokumentace),
nezbytné kvalifikované seznameni (Skoleni) obsluhy/zaméstnanct Objednatele, jakoZz i zastupcl
prislusnych pfispévkovych organizaci Objednatele, pfipadné organizaci Objednatelem zakladanych (tj.
uzivatell a administratord) s dodanym dilem, a dale také testovaci a pilotni provoz, a rovnéz predani
veskeré dokumentace souvisejici s dodanym dilem (at uz uvedené v této smlouvé, &i jejich pfilohach).

Podminky zajisténi podpory provozu dila jsou uvedeny v priloze €. 2, kterd je nedilnou soucasti této
smlouvy.

Pfi plnéni smlouvy se Zhotovitel zavazuje postupovat v souladu se svoji nabidkou, kterou podal v ramci
zadavaciho fizeni, které predchazelo a tykalo se uzavreni této smlouvy (mj. téZ v souladu s Udaji, které
uvedl ve ,Formulafi technickych pozadavkud®, ktery byl soucasti jeho nabidky a ktery je pfilohou €. 4 této
smlouvy) a v souladu s obsahem formulafre OHA, ktery je pFilohou €. 6 (resp. v souladu s pfislusnymi
pozadavky v ném uvedenymi, pokud se tykaji Repozitare ¢i predmétu plnéni této smlouvy).

Pri plnéni této smlouvy se Zhotovitel zavazuje dodrzovat Bezpecnostni pravidla informaéniho systému
Objednatele uvedena v pfriloze €. 3 této smlouvy.

Clanek Il
Zpusob, doba a misto pInéni

V nize uvedené tabulce je uveden harmonogram pinéni, ktery je pro smluvni strany zavazny, a na zakladé
neéhoz bude pfedmét pInéni provadén po pfislusnych ¢astech v ramci jednotlivych fazich.
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Faze Obsah plnéni Termin (doba) plnéni (uplynuti Milniku)
(podrobnejsi popis jednotlivych vystupd, zejménd
co se tyCe fazi 1 aZz 4, je uveden v kapitole
,PoZadované vystupy dila” v Priloze ¢. 1 této

lsmlouvy)
faze 1 Realizace implementacni analyzy (lA): ihned po nabyti G¢innosti této smlouvy
- implementacni |V pribéhu plnéni této faze Zhotovitel predava
analyza pribézné Objednateli dil¢i ¢asti implementacdni

analyzy, které Objednatel prabézné

pripominkuje.

Zhotovitel realizuje implementacni analyzu, V
ramci které ve spolupraci s Objednatelem
upresni pozadavky na cilovy systém Repozitaf
a zplsob realizace. Soucasti bude popis
cilového systému pro jeho realizaci a
nasazeni. Soucasti implementacni analyzy
bude podrobny harmonogram a obsah
predmétu provadeéni dila.

Akceptace prislusné casti plnéni - akceptacni
Fizeni:

nejpozdéji 10 pracovnich dnl pred uplynutim
Milniku 1 (pfed podpisem akceptacniho
protokolu €. 1) pfeda Zhotovitel finalni verzi
Implementacni analyzy Objednateli a tento se
k ni vyjadfi a poda Zhotoviteli pfipadné
pFipominky do 5 pracovnich dni. Pfipominky|
budou zapracovany Zhotovitelem do 5
pracovnich dnu.

Milnik 1 \Vyhotoveni a podpis akceptacniho protokolu |nejpozdéji do 75 dnii od nabyti ti¢innosti této
c.1 smlouvy

faze 2 —vyvoja |Vyvoj Repozitire

implementace do |V pribéhu plnéni této faze Zhotovitel predava
testovaciho pribézné Objednateli dil¢i ¢asti vyvoje a
prostredi implementace do testovaciho prostredi, které
Objednatel pribézné pfipominkuje Ci
kontroluje, nicméné akceptacni fizeni jako
celek k této ¢asti pInéni probihd az na konci
této faze (viz burika nize)

Tvorba systému Repozitar

Realizace integraci Repozitare na
spolupracujici systémy

Realizace “Sablon ” jednotlivych typl
dokumentd urcenych k archivaci.

Realizace integrace s feSenim ePortal

Implementace do testovaciho prostredi
Objednatele

Akceptace prislusné casti plnéni - akceptacni
Fizeni:

Nejpozdéji 14 pracovnich dnt pfed uplynutim
Milniku 2 (pfed podpisem akceptacniho
protokolu ¢. 2) navrhne Zhotovitel termin
zahajeni akceptacniho Fizeni Objednateli.
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Akceptacni fFizeni probihd zpravidla 14
pracovnich dni, ve kterych Objednatel
kontroluje preddvanou pfisluSnou ¢ast
plnéni.

Milnik 2

\Vyhotoveni a podpis akceptaéniho protokolu €.
2

nejpozdéji do 9 mésict od nabyti Gcinnosti
této smlouvy

faze 3 — testovaci
provoz a realizace
testl

Testovani Repozitare a souvisejicich integraci|
, véetné vytvofeni a importu datovych balickt
typovych dokumentt v testovacim prostiedi
Objednatele a migrace datovych bali¢ka
vSech typu z ptivodniho Feseni repozitare.
Realizace testd podle IA

Odstranéni vad a nedodélk zjisténych béhem
testovaciho provozu.

Implementace fesSeni Repozitare
produkcniho prostiedi Objednatele.

do

Akceptace prislusné casti plnéni - akceptacni
Fizeni:

nejpozdéji 7 pracovnich dni pred uplynutim
Milniku 3 (pfed podpisem akceptaéniho
protokolu €. 3) navrhne Zhotovitel termin
zahajeni akceptacniho Fizeni Objednateli.
Akceptacni Fizeni probiha zpravidla 5
pracovnich dni, ve kterych Objednatel
kontroluje predavanou pfislusnou cast

plnéni

Milnik 3

\Vyhotoveni a podpis akceptaéniho protokolu €.
3

nejpozdéji do 10 mésicti od nabyti Gcinnosti
této smlouvy

faze 4 — pilotni
provoz a realizace
testd

Pilotni provoz Repozitare v produkcénim
prostiedi Objednatele

Realizace testl podle IA

Asistence pfi pilotnim provozu
Odstranéni vad a nedodélkd zjisténych béhem
pilotniho provozu.

Implementace do produkéniho prostiedi
Objednatele

\Vytvoreni systémové dokumentace

Predani licenci

Akceptace pfrislusné casti plnéni a dale dila
jako celku - pfejimaci Fizeni:

nejpozdéji 7 pracovnich dni pred uplynutim
Milniku 4 (pfed podpisem protokolu o
predani a prevzeti dila) navrhne Zhotovitel
termin zahajeni prejimaciho fizeni
Objednateli. Pfejimaci fizeni probiha
zpravidla 5 pracovnich dnt, ve kterych
Objednatel kontroluje pfedavanou pfislusnou
Cast plnéni i dilo jako celek.

Milnik 4

Vyhotoveni a podpis protokolu o predani a
prevzeti dila

nejpozdéji do 11 mésicti od nabyti Gcinnosti
této smlouvy.

faze 5 — podpora
dila

zhotovitel zajisti podporu dila v pribéhu jeho

béZného provozu

od dokonceni faze 4 v délce 72 mésicl

2.

Dodavka a implementace dila a rovnéz testovaci a pilotni provoz vcetné realizace testl probéhne v sidle
Objednatele. Jednotlivé druhy Skoleni obsluhy/zaméstnancd Objednatele, jakoz i zastupcu prisluSnych
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prispévkovych, pfip. zakladanych organizaci (tj. administrator( a uzivateld) probéhnou nejpozdéji do konce
faze 4 v sidle Objednatele (pokud se smluvni strany nedohodnou jinak), a to v ¢asovém rozsahu a poctu
osob detailné uvedenych v pfiloze €. 1 této smlouvy. Podpora provozu dila bude probihat v souladu
s pfilohou €. 2 této smlouvy.

PFi provadéni predmétu plnéni této smlouvy se Zhotovitel zavazuje pocinat si s odbornou péci tak, aby byl
zcela naplnén pfedmét a Gcel této smlouvy a zajiSténi podpory provozu dila bylo v souladu s pozadavky
Objednatele uvedenymi v této smlouvé a jejich pfFilohach.

Zhotovitel je povinen v pribéhu plnéni pfedmétu této smlouvy dodrzovat obecné zavazné predpisy a
normy, postupovat s nalezitou odbornou péci, podle nejlepSich znalosti a schopnosti, sledovat a chranit
opravnéné zajmy Objednatele. Zhotovitel je povinen vynalozit maximalni Usili, aby docilil nejlepSiho
mozného vysledku pfi plnéni pfedmétu této smlouvy prostfednictvim vyuziti svych znalosti a zkuSenosti.

Pfi pInéni pfedmétu této smlouvy postupuje Zhotovitel samostatné, je vSak vazan pokyny Objednatele.
Zhotovitel je povinen bez zbyte€ného odkladu pisemné upozornit Objednatele na nevhodnost jeho pokynt
k provedeni predmétu této smlouvy. Pokud nevhodné pokyny brani v fadném provadéni predmétu této
smlouvy, je Zhotovitel povinen v nezbytné nutném rozsahu prerusit provadéni pfedmétu této smlouvy do
doby zmény pokynd Objednatele nebo pisemného sdéleni, ze Objednatel trva na provadéni pfedmétu této
smlouvy dle svych pokyn(. V souvislosti s realizaci pfedmétu této smlouvy po dobu takového preruseni
ma Zhotovitel narok na prokazatelné vynalozené naklady.

Zhotovitel je povinen v pribéhu provadéni pfedmétu této smlouvy neprodlené informovat Objednatele o
vSech skutecnostech, které maji nebo mohou mit vliv na provedeni dila & podporu jeho provozu.

Pokud Objednatel zjisti, ze Zhotovitel provadi pfedmét plnéni této smlouvy v rozporu se svymi povinnostmi,
je opravnén pozadovat, aby Zhotovitel odstranil v Objednatelem stanovené Ih(ité vzniklé vady a pfedmét
plnéni provadél Fadnym zpusobem.

Clanek IIl.
Spoluptisobeni Objednatele a Zhotovitele

Objednatel se zavazuje poskytnout nebo zprostfedkovat Zhotoviteli informace nezbytné pro fadné plnéni
této smlouvy.

Objednatel se zavazuje poskytnout Zhotoviteli (pfipadné tfetim osobam, které se budou podilet na pInéni
predmétu této smlouvy) veSkerou soucinnost potfebnou pro fadné plnéni této smlouvy, kterou je mozné
po ném spravedlivé pozadovat.

Zhotovitel se zavazuje poskytnout nezbytnou soucinnost technickému dozoru Objednatele, pfipadné pak
osobam, které provedou nezavislé penetracni testy.

Clanek IV.
Licenéni podminky

Zhotovitel podpisem této smlouvy poskytuje Objednateli v souladu s § 2358 a nasl. ob&anského zakoniku
nevyhradni licenci ke vSem zplUsobUm uziti administratorské a uzivatelské provozni dokumentace, coby
autorského dila vytvofeného v ramci pInéni této smlouvy.

Pokud se tyka ostatnich pisemnych vystup(, které Zhotovitel na zakladé této smlouvy pro Objednatele
zhotovi (a které nespadaji pod ustanoveni odst. 2 az 5 tohoto ¢lanku), vztahuji se na né prava a povinnosti,
ktera podle zakona ¢. 121/2000 Sb., autorsky zakon, ve znéni pozdéjSich predpisu (dale jen ,autorsky
zakon"“) plati pro dilo vytvofené na objednavku.

Objednatel ma rovnéz pravo dokumenty dle tohoto odstavce dale jakkoliv upravovat, zejm. ucinit z nich
soucast jiného autorského dila ¢i pouzivat z nich vyfatky.

Licence dle tohoto odstavce 1 se udéluji jako ¢asové, mnozstevné a lzemné neomezené.

K veSkerému software (v€etné technologického) a ke grafickym dilim, ktera jsou souc¢asti dila, Zhotovitel
podpisem této smlouvy poskytuje Objednateli ve smyslu § 2358 a nasl. obcanského zakoniku také
prisluSné licence. Tyto licence jsou dodany (poskytnuty) jako Uzemné neomezené, a to (Casoveé) minimalné
po dobu trvani majetkovych prav autora k autorskému dilu, pfi€emz jsou dodany (poskytnuty) tak, aby
Objednatel mohl dilo uzivat zejména, nikoliv v8ak vyluéné k Ucelu, ke kterému bylo takové dilo
Zhotovitelem vytvofeno v souladu s touto smlouvou, a to minimalné v rozsahu nezbytném pro Fadné
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uzivani dila Objednatelem. Pokud se vSak jedna o dobu platnosti standardizovanych licenci, Zhotovitel
dodava (poskytuje) tyto licence tak, jak je na trhu nabizi jejich producent, nicméné pokud nesplnuji
podminku dle pfedchoziho souvéti, pak je Zhotovitel povinen zajistit obnovu téchto licenci nebo navaznou
dodavku dalSich licenci tak, aby uvedena podminka byla fakticky spinéna, a to alespori do skonceni doby
podpory dila (ij. az do skonceni faze 5); naklady na obnovu nebo znovuporizeni licenci k software a ke
grafickym dildm jsou jiz zahrnuty v cené prislusnych licenci (pfiloha €. 5 této smlouvy).

V pfipadé vzniku skute€nosti uvedenych v odstavci 4 tohoto ¢lanku bude Zhotovitel povinen poskytnout
Objednateli zdrojovy kéd dodaného software (s vyjimkou platformového software) v nezakryptované
podobé spole¢né s jeho pisemnym komentafem. Zhotovitel je rovnéz, v pfipadé vzniku skutecnosti
uvedenych v odstavci 4 tohoto ¢lanku, povinen poskytnout Objednateli také zdrojovy kéd v nezakryptované
podobé spolecné s jeho pisemnym komentafem pfipadnych Uprav, zmén a dal$iho vyvoje dodaného
software, pokud k nim v rdmci pInéni této smlouvy doslo. V pfipadé vzniku skute€nosti uvedené v odstavci
4 pismeno b) tohoto ¢lanku, se povinnost Zhotovitele vztahuje pouze na tu ¢ast zdrojového kédu, ktera je
objektivné potfebna pro splnéni smluvni povinnosti nebo zavazku Objednatele.

V pfipadé, Ze:

a) Zhotovitel neposkytne Objednateli sjednané plnéni dle této smlouvy v€as a fadné (zejména
neposkytne podporu dila), nebo

b) Objednatel bude vramci realizace faze 5 potfebovat zajistit v disledku plnéni svych smiuvnich
povinnosti nebo zavazki vuci tretim osobam zpfistupnéni zdrojového kédu (nebo jeho pfislusné ¢asti)
Zhotovitelem dodaného softwaru (napf. v pfipadé zadavani vefejné zakazky, k jejimuz splnéni je
nutna znalost zdrojového kddu nebo jeho pfislusné ¢asti Zhotovitelem dodaného software), nebo

c) dojde k uplynuti doby podpory dila (faze 5),

dojde timto ke vzniku skute¢nosti, na niz odkazuje ustanoveni odstavce 3 tohoto ¢lanku a v takovém
pripadé je Zhotovitel povinen splnit na vyzvu Objednatele povinnosti spocCivajici v poskytnuti zdrojovych
kédl uvedenych v odstavci 3 tohoto ¢lanku Objednateli, pfiéemz Objednatel ma poté pravo upravovat a
ménit vySe uvedené zdrojové kody a tim zasahovat, ménit, upravovat nebo rozsifovat dodany software.
V pfipadé Upravy nebo zmény vysSe uvedenych zdrojovych kédi Objednatelem nebo osobou plnici svi;
zavazek pro Objednatele, nenese Zhotovitel zadnou odpovédnost za nezadouci nasledky vyuziti tohoto
opravnéni Objednatele.

Vzhledem k celkové cené za plnéni se licence za uziti administratorské a uzivatelské provozni
dokumentace a jinych (ostatnich) pisemnych vystupt dle tohoto ¢lanku sjednavaji jako bezlplatné. Cena
licenci k softwaru (SW), pfipadné grafickym dilim je uvedena v pfiloze €. 5 této smlouvy.

Zhotovitel je povinen usporadat si své pravni vztahy se tfetimi osobami tak, aby plné dostal svym
zavazkim dle této smlouvy. Neexistuji vaci Objednateli Zadné jiné néroky Zhotovitele na penézité
protiplnéni, nez ty, které jsou vyslovné uvedené v této smlouve.

V pfipadé, ze néktera zlicenci nezbytnych pro fadnou funkénost a provoz dila nebyla Zhotovitelem
uvedena v jeho nabidce v zadavacim Fizeni, které predchazelo a tykalo se uzavfeni této smlouvy, nebo
neni vyslovné uvedena v této smlouve (resp. v jeji pfiloze €. 5), pak plati, ze Zhotovitel je povinen dodat
Objednateli bez jakychkoliv finan¢nich narokd vSechny potfebné licence tak, aby mnoZzstevng, ¢asové a
Uzemné zajistily legalni a fadnou funkénost a provoz dila.

Zhotovitel souhlasi s tim, ze licence poskytnuté v souladu s touto smlouvou a jejimi pfilohami bude uzivat
nejen Objednatel, ale rovnéz jeho pfislusné jednotlivé prispévkove, pFip. zakladané organizace, a to v
rozsahu a dle podminek uvedenych v této smlouvé, jakoz i v jeji pfiloze €. 1 a €. 5.

Clanek V.
Predani a prevzeti plnéni

Dilo bude provadéno a predavano po ¢astech, a to na zakladé pisemnych akceptacénich protokoltd a
zavéreéného protokolu o predani a prevzeti dila. V priibéhu realizace dila smluvni strany akceptaénimi
protokoly a zavéreénym protokolem o predani a prevzeti dila schvaluji, Ze byla provedena urcita
dodavka nebo sluzba. Jednotlivé protokoly musi vzdy obsahovat konkrétni vymezeni poskytnutych
dodavek a sluzeb. Za Objednatele a Zhotovitele jsou akceptacni protokoly a zavérecny protokol o predani
a prevzeti dila, jakoz i nize uvedené pripadné protokoly o odstranéni vad a nedodélkd opravnéni podepsat
jejich zastupci ve vécech technickych. Na strané Objednatele bude pfislusné akceptacni protokoly, jakoz
i protokol o pfedani a prevzeti dila, pfipadné protokoly o odstranéni vad a nedodélkl, podepisovat i
technicky dozor. Jeho ucast na akceptacnim a prejimacim fFizeni zajisti Objednatel. Na zakladé
oboustranné podepsaného protokolu o predani a prevzeti dila dochazi k pfechodu vlastnictvi ke vSem
jednotlivym pfislusnym ¢astem dila i dila jako celku na Objednatele. K prechodu nebezpeci Skody k
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prisluSnym castem dila i dila jako celku na Objednatele dochazi na zakladé oboustranné podepsaného
protokolu o pfedani a prevzeti dila.

O tom, Ze vramci faze 1 byla pfislusna ¢ast dila tykajici se implementacéni analyzy (véetné veskerych
dodavek a sluzeb vztahujicich se k této ¢asti dila-pInéni uvedenych v ¢lanku Il. této smlouvy, potazmo v
priloze €. 1 této smlouvy) dokoncena a predana Zhotovitelem Objednateli sepiSi smluvni strany pfislusny
akceptacni protokol €. 1. Zhotovitel doda nejpozdéji 10 pracovnich dnu pred uplynutim Milniku 1
Objednateli findlni verzi Implementacni analyzy a Objednatel se k ni vyjadfi a poda pfipadné pisemné
pripominky do 5 pracovnich dnti od dodani finalni verze Implementaéni analyzy. Implementa¢ni analyzu
se zapracovanymi pfipominkami Objednatele Zhotovitel preda Objednateli do 5 pracovnich dn.
Akceptacni protokol €. 1, podepsany obéma smluvnimi stranami, tak bude potvrzenim toho, Ze tato ¢ast
plnéni byla provedena a predana Objednateli. Objednatel neni povinen akceptovat pInéni tykajici se faze
1 (tj. pfevzit Implementacni dokumentaci), pokud vady ¢i nedodélky brani prevzeti i uziti této ¢asti plnéni
nebo zpusobilosti slouzit svému Ucelu, o Eemz bude sepsan pisemny zapis (protokol), ktery smluvni strany
podepisi a uvedou v ném své stanoviska. Zhotovitel je povinen odstranit vady a nedodélky plnéni tykajici
se faze 1 (at uz branici nebo nebranici prevzeti €i uziti této Casti pInéni nebo zpusobilosti slouzit svému
Gcelu) v ndhradni Thaté 5 pracovnich dnd, coz vS§ak nema vliv na pInéni ostatnich smluvnich povinnosti
Zhotovitele. O odstranéni vSech vad a nedodélkl ¢asti plnéni tykajici se faze 1 bude nasledné sepsan
protokol o odstranéni vad a nedodélkd. Pravo Objednatele na smluvni pokutu v pfipadé fadného a
v€éasného neprovedeni ¢asti pInéni tykajici se faze 1 neni stanovenim nahradni Ihaty pro odstranéni vad
a nedodélkd (at' uz branicich ¢i nebranicich pfevzeti i uziti ¢asti pInéni tykajici se faze 1 nebo zpusobilosti
slouzit svému Ucelu) dotceno, s vyjimkou pfipadu uvedeného v ¢l. VIII. odst. 1 vété druhé

O tom, Ze v ramci faze 2 byla prislusna ¢ast dila tykajici se vyvoje a implementace do testovaciho prostredi
(vCetné veskerych dodavek a sluzeb vztahujicich se k této Casti dila-pInéni uvedenych v ¢lanku Il. této
smlouvy, potazmo v pfiloze €. 1 této smlouvy) dokonéena a predana Zhotovitelem Objednateli, sepisi
smluvni strany akceptaéni protokol €. 2. Zhotovitel je povinen navrhnout (a to nejpozdéji 14 pracovnich
dnt pred uplynutim Milniku 2) Objednateli datum zahajeni akceptaéniho fizeni. Akceptaéni fizeni bude
trvat zpravidla 14 pracovnich dni, ve kterych bude Objednatel opravnén zkontrolovat pfislusné predavané
plnéni — ¢ast dila, a bude zavrSeno akceptaci na zakladé akceptacniho protokolu €. 2. Objednatel neni
povinen akceptovat pfislusné predavané plnéni - ¢ast dila, pokud vady ¢i nedodélky brani jeho prevzeti ¢i
uziti této casti pinéni nebo zplsobilosti slouzit svému Ucelu, o ¢emz bude sepsan pisemny zapis (protokol),
ktery smluvni strany podepiSi a uvedou v ném sva stanoviska. Zhotovitel je povinen odstranit vady a
nedodélky plnéni tykajici se této casti pinéni/dila (at uz branici nebo nebranici prevzeti ¢i uziti této ¢asti
plnéni/dila nebo zpusobilosti slouzit svému Gc¢elu) v ndhradni Ihaté 5 pracovnich dnt, coz v§ak nema vliv
na plnéni ostatnich smluvnich povinnosti Zhotovitele. O odstranéni v8ech vad a nedodélkl ¢asti pinéni/dila
predavané v ramci akceptacniho protokolu €. 2 bude nasledné sepsan protokol o odstranéni vad a
nedodélkd. Pravo Objednatele na smluvni pokutu v pfipadé fadného a vCasného neprovedeni Casti
plnéni/dila pfedavané v ramci akceptacniho protokolu €. 2 neni stanovenim nahradni Ih(ity pro odstranéni
vad a nedodélkll (at uz branicich ¢i nebranicich prevzeti ¢i uziti predmétné ¢asti plnéni/dila nebo
zpUsobilosti slouzit svému Ucelu) dotéeno, s vyjimkou pfipadu uvedeného v ¢l. VIII. odst. 1 vété druhé.

O tom, Ze v ramci faze 3 byla pfislusna ¢ast dila tykajici se testovaciho provozu a realizace testt (véetné
veSkerych dodavek a sluzeb vztahujicich se k této ¢asti dila-plnéni uvedenych v &lanku Il. této smlouvy,
potazmo v pfiloze €. 1 této smlouvy) dokoncena a pfedana Zhotovitelem Objednateli, sepis$i smluvni strany
akceptacni protokol €. 3. Zhotovitel je povinen navrhnout (a to nejpozdéji 7 pracovnich dni pred
uplynutim Milniku 3) Objednateli datum zahajeni akceptacniho fizeni. Akceptacni fizeni bude trvat
zpravidla 5 pracovnich dni, ve kterych bude Objednatel opravnén zkontrolovat pfislusné predavané
plnéni — ¢ast dila, a bude zavr§eno akceptaci na zakladé akceptacniho protokolu €. 3. Objednatel neni
povinen akceptovat prislusné predavané plnéni-¢ast dila, pokud vady ¢i nedodélky brani jeho prevzeti ¢i
uziti této ¢asti plnéni nebo zplsobilosti slouzit svému Ucelu, o éemz bude sepsan pisemny zapis (protokol),
ktery smluvni strany podepiSi a uvedou v ném sva stanoviska. Zhotovitel je povinen odstranit vady a
nedodélky plnéni tykajici se této ¢asti pInéni/dila (at uz branici nebo nebranici prevzeti ¢i uZiti této casti
plnéni/dila nebo zplsobilosti slouZit svému Gcelu) v ndhradni IThité 5 pracovnich dni, coz v§ak nema vliv
na plnéni ostatnich smluvnich povinnosti Zhotovitele. O odstranéni vS§ech vad a nedodélkl ¢asti pinéni/dila
predavané v ramci akceptacniho protokolu €. 3 bude nasledné sepsan protokol o odstranéni vad a
nedodélkd. Pravo Objednatele na smluvni pokutu v pfipadé fadného a v€asného neprovedeni Casti
plnéni/dila pfedavané v ramci akceptacniho protokolu €. 3 neni stanovenim nahradni lhaty pro odstranéni
vad a nedodélka (at uz branicich &i nebranicich prevzeti ¢i uziti pFislusné &asti plnéni/dila nebo
zpUsobilosti slouzit svému Ucelu) dotéeno, s vyjimkou pfipadu uvedeného v €l. VIII. odst. 1 vété druhé.

O tom, ze v ramci faze 4 byla pfislusna ¢ast dila tykajici se pilotniho provozu a realizace testl (véetné
veSkerych dodavek a sluzeb vztahujicich se k této ¢asti dila-plnéni uvedenych v ¢lanku Il. této smlouvy,
potazmo v pfiloze €. 1 této smlouvy) dokonéena a pfedana Zhotovitelem Objednateli, a dale o tom, ze dilo
jako celek bylo zhotoveno (dokonceno) a pfedano Zhotovitelem Objednateli sepisi smluvni strany protokol
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o predani a prevzeti dila. Objednatel vyzvou ucinénou nejpozdéji 7 pracovnich dnti pred uplynutim
Milniku 4 vyzve Zhotovitele k pfedani dila, a sou¢asné mu navrhne datum zahajeni pfejimaciho fizeni, na
zakladé, kterého dojde k prevzeti dila. Pfejimaci fizeni trva zpravidla 5 pracovnich dni, ve kterych bude
Objednatel opravnén zkontrolovat pfislusné pfedavané plinéni — ¢ast dila i dilo jako celek, a bude zavrSeno
akceptaci na zakladé protokolu o pfedani a pfevzeti dila.

Pokud nebudou pfi pfejimacim Fizeni zjistény vady ani nedodélky které by branily pfevzeti ¢i uziti celého
dila nebo zpUsobilosti slouzit svému Ucelu, je Objednatel povinen takto Fadné provedené dilo jako celek
prevzit, a to na zakladé pisemného protokolu o predani a prevzeti dila, podepsaného obéma smluvnimi
stranami. Nedilnou soucasti protokolu o pfedani a prevzeti dila je soupis pfipadnych vad a nedodélk
nebranicich prevzeti ¢i uziti dila nebo zpusobilosti slouzit svému Gcelu, které je povinen Zhotovitel odstranit
v rezimu (lhuté) podminek zajisténi podpory provozu dila (dle pfilohy ¢. 2 této smlouvy). V pfipadé, Ze
Objednatel odmitne pfedavané dilo z divodu jeho neuplnosti ¢i vad, které brani prevzeti ¢i uziti dila nebo
zpusobilosti slouzit svému ucelu, prevzit, je Zhotovitel povinen tyto nedodélky ¢i vady odstranit v rezimu
(Ihaté) podminek zajisténi podpory provozu dila (dle pFilohy €. 2 této smlouvy). O nepfevzeti dila ze shora
uvedenych dlivodl se pofidi pisemny zapis (protokol), ktery smluvni strany podepis$i a uvedou v ném sva
stanoviska. O odstranéni vad a nedodélku (at uz branicich &i nebranicich pfevzeti ¢i uziti dila nebo
zpusobilosti dila slouzit svému Uc¢elu) pofidi smluvni strany pisemny zapis (protokol o odstranéni vad a
nedodélkd celého dila), ktery smluvni strany podepiSi. Pravo Objednatele na smluvni pokutu v pfipadé
fadného a v€asného neprovedeni dila neni stanovenim IhGty pro odstranéni vad a nedodélkli (at uz
branicich &i nebranicich pfevzeti ¢i uziti dila nebo zpUsobilosti dila slouzit svému Gc¢elu) v reZimu podminek
zajidténi podpory provozu dila dotéeno, s vyjimkou pfipadu uvedeného v &l. VIII. odst. 2 vété druhé.
Jestlize je protokol o pfedani a prevzeti dila fadné podepsan smluvnimi stranami, povazuji se veSkeré
udaje o opatfenich a lhdatach v protokole uvedené za dohodnuté, pokud néktera ze smiluvnich stran
vyslovné v protokole neuvede, ze s ur€itymi body protokolu nesouhlasi. Jestlize Objednatel v protokole
popsal vady, nebo uvedl, jak se vady projevuji, berou smluvni strany na védomi, Ze tim sou¢asné pozaduje
bezuplatné odstranéni takovych vad, neni-li uvedeno jinak.

Odmitne-li Objednatel dokonéené dilo prevzit nebo nedojde-li k dohodé o pfedani a prevzeti dila, sepisi o
tom strany zapis, v némz uvedou sva stanoviska. Zhotovitel neni v prodleni, jestlize Objednatel odmitl
bezdivodné prevzit dokonéené dilo, které netrpi vadami a nedodélky branicimi pfevzeti i uziti dila nebo
zpusobilosti slouzit svému Gcelu.

Mistem akceptacénich fizeni i pfejimaciho fizeni je sidlo Objednatele.

Nedohodnou-li smluvni strany jinak, vyhotovi akceptalni protokoly a protokol o pfedani a prevzeti dila
zhotovitel, pfipadné protokol o odstranéni vad a nedodélkd Zhotovitel.

Pokud se tyka zajistovani provozu dila a podpory jeho provozu (faze 5 pilnéni), o tomto pInéni se
akceptacni protokoly nevyhotovuiji.

Clanek VL.
Cena a platebni podminky

Celkova cena za plnéni (tj. souCet ceny za dilo viz odst. 2 tohoto ¢lanku a ceny za zajisténi podpory dila
viz odst. 5 tohoto €lanku) dle této smlouvy &ini:

celkova cena bez DPH 6 710 000,- K¢

DPH 21 % 1409 100,- K&

celkova cena véetné DPH 8119 100,- K&

(slovy osmmiliontistodevatenacttisicstokorunéeskych).
Z celkové ceny za pInéni uvedené v odstavci 1. tohoto &lanku €ini cena za dilo:

cena bez DPH 4 520 000,- Ké

DPH 21 % 949 200,- K¢

celkova cena véetné DPH 5469 200,- K¢
(slovy pétmilionaétyristasedesatdevéttisicdvéstékorunéeskych).

Cena za dilo bez DPH dle pfedchoziho odstavce 2 tohoto ¢lanku je stanovena jako pevna a nejvySe
pfipustna (neni-li v ni uvedeno vyslovné jinak) a zahrnuje veSkeré naklady Zhotovitele nezbytné k
provedeni dila dle této smlouvy (ij. pfedevsim zpracovani Implementani analyzy, vyvoj a implementace
do testovaciho prostfedi, testovaci i pilotni provoz a realizace testu, poskytnuti licenci a pfislusné
dokumentace dila, Skoleni obsluhy Objednatele (uzivatelll a administratord) s dodanym dilem atd.). Ceny
v8ech poskytovanych licenci, které jsou sou€asti ceny za dilo, a jejich specifikace vztahujicich se k provozu
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dila jsou podrobné uvedeny v pfiloze €. 5 této smlouvy. Cena za dilo je hrazena z dotace na Projekt a z
vlastnich prostfedkd Objednatele.

Objednatel neposkytuje zalohy. Cena za dilo bude Objednatelem uhrazena jedinou platbou na zakladé
danového dokladu-faktury vystavené Zhotovitelem. Zhotovitel je opravnén vystavit fakturu az po Fadném
provedeni dila, tj. bez veSkerych vad a nedodélkd, a to na zakladé oboustranné podepsaného protokolu o
pfedani a prevzeti dila, ze kterého bude zjevné, Ze dilo je pfedavano a pfevzato bez veSkerych vad a
nedodélki (ij. bez vyhrad), pfipadné na zakladé oboustranné podepsaného protokolu o odstranéni vad a
nedodélkd celého dila.

Z celkové ceny za pInéni uvedené v odstavci 1. tohoto ¢lanku Cini cena za zajiSténi podpory provozu
dila (po celou dobu faze 5):

cena bez DPH 2190 000,- K¢
DPH 21 % 459 900,- K¢
cena vcéetné DPH 2 649 900,- Ké

(slovy dvamilionySestsetétyricetdevéttisicdevétset korun éeskych).

Pozn. pro ucastnika: Zadavatel stanovuje zadavaci podminku: nabidkova cena za zajisténi podpory provozu
dila dle ¢l. VI odst. 5 této smlouvy nesmi tvorit vice nez 50 % hodnoty celkové ceny za plnéni uvedené v ¢l. VI odst.
1 této smlouvy

Cena za zajisténi podpory provozu dila bez DPH dle pfedchoziho odstavce 5 tohoto ¢lanku je stanovena
jako pevna a nejvyS3e pfipustna a zahrnuje veskeré naklady Zhotovitele nezbytné k spinéni jeho povinnosti
zajistit podporu dila dle této smlouvy, neni-li v pfiloze €. 2 této smlouvy uvedeno jinak.

Zhotovitel fakturuje za zajiSténi podpory provozu dila za kazdych 6 mésicl, ve kterych je sluzba
poskytovana. Za datum uskute¢néni zdanitelného plnéni je povazovan posledni den kazdého 6. mésice
poskytnuté podpory, pocitdno od dne pfedani a pfevzeti fadné dokon&eného dila na zakladé protokolu
o pfedani a prevzeti dila. (Priklad: bude-li dilo pfedano 30. 9. 2025, bude datum uskute¢néni zdanitelného
plnéni prvni faktury 31. 3. 2026, druhé faktury 30. 9. 2026, treti faktury 31. 3. 2027 atd.) Kazda z faktur
bude znit na ¢astku odpovidajici jedné dvanactiné ceny dle odstavce 5. tohoto ¢lanku. Cena za zajisténi
podpory dila neni Objednatelem hrazena z dotace na Projekt, ale z jinych zdroji Objednatele.

Kazda faktura musi splfiovat pfedepsané nalezitosti ¢etniho dokladu ve smyslu § 11 zakona €. 563/1991
Sh., o Ucetnictvi, ve znéni pozdéjsich predpisu, s vyjimkou odst. 1 pism. f), nebo pfedepsané nalezitosti
danového dokladu ve smyslu § 29 az § 30 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisli. Na kazdé faktufe za provedeni dila (ij. s vyjimkou faktur vystavenych za zajisténi
podpory dila dle odst. 5 tohoto ¢&lanku) musi byt uvedeno registracni Cislo Projektu
»,CZ.06.01.01/00/22_008/0000473 a jednotlivé polozky, za néz je fakturovano.

V pfipadé, Ze je Zhotovitel platcem DPH, pak soucasti kazdé faktury musi byt prohlaseni Zhotovitele o
tom, Ze:

- nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného pInéni podle této faktury (dale jen
.dan‘),

- mu nejsou znamy skuteénosti, nasvédcujici tomu, Ze se dostane do postaveni, kdy nemuze dan zaplatit
a ani se ke dni vystaveni této faktury v takovém postaveni nenachazi,

- nezkrati dan nebo nevylaka dafiovou vyhodu

- Uplata za pInéni dle této faktury neni odchylna od obvyklé ceny,

- Uplata za plnéni dle této faktury nebude poskytnuta zcela nebo z&asti bezhotovostnim pfevodem na
ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni uget pouzivany pro ekonomickou ¢innost,

- souhlasi s tim, Ze pokud ke dni uskuteCnéni zdanitelného plnéni nebo k okamziku poskytnuti uplaty na
pinéni bude o Zhotoviteli zvefejnéna spravcem dané skutecnost, ze Zhotovitel je nespolehlivym
platcem, uhradi Objednatel dan z pfidané hodnoty z pfijatého zdanitelného pInéni pfisluSnému spravci
dané,

- souhlasi s tim, Ze pokud ke dni uskute¢néni zdanitelného pInéni nebo k okamziku poskytnuti uplaty na
pinéni bude zjisténa nesrovnalost v registraci bankovniho uctu Zhotovitele uréeného pro ekonomickou
¢innost spravcem dané, uhradi Objednatel dan z pfidané hodnoty z pfijatého zdanitelného plnéni
pfislusnému spravci dané.

Splatnost faktur je 30 dnli od data jejich doruceni Objednateli. Faktura se povaZzuje za uhrazenou
okamzikem odepsani fakturované Castky z U¢tu Objednatele ve prospéch uctu Zhotovitele. Platba bude
Objednatelem provedena bankovnim pfevodem na uUcet Zhotovitele uvedeny na str. 1 této smlouvy.
Faktura, ktera neobsahuje veskeré naleZitosti dle této smlouvy (v€etné pfiloh) bude Objednatelem vracena
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Zhotoviteli s vyzvou k opravé nebo doplnéni. Od doru€eni opravené faktury Objednateli bézi nova 30 denni
Ihata splatnosti. Objednatel je opravnén pozastavit platbu faktury za zajisténi podpory provozu dila
Uctovanou dle odstavce 7 tohoto ¢lanku, a to v pfipadé, ze Zhotovitel bude v prodleni s odstranénim
Pozadavku v kategorii ,Kritickd“ nebo ,Standardni“, tj. prekro¢i max. dobu uréenou pro vyfeSeni
prisluSsnych Pozadavkl od zadani, a to v kategorii ,Kritickd" nebo ,Standardni“. V dobé pozastaveni platby
za fakturu za zajiSténi podpory provozu dila nebézi (stavi se) IhGta splatnosti pfislusné faktury a pokracuje
v béhu az po odstranéni pfedmétného Pozadavku. Pozastaveni faktury dle tohoto odstavce nema vliv na
pfipadné uplatnéni prava Objednatele na zaplaceni pfislusnych smluvnich pokut.

Cenu za plnéni Ize pfekrocit v pfipadé zmény zédkonné sazby dané z pfidané hodnoty (dale jen ,DPH")
v pribéhu pInéni. V pfipadé zmény sazby DPH v pribéhu pInéni neni nutné uzavirat dodatek ke smlouve,
pouze se k pfisluSnému zékladu dané uvedenému v této smlouve pficte sazba DPH Ucinna v dobé vzniku
zdanitelného plnéni.

Clanek VII.
Zaruka a odpovédnost za vady, podpora provozu dila

Zhotovitel poskytuje Objednateli zaruku na vlastnosti a funkénost dila (na to, ze dilo bude mit v jednotlivych
Castech i jako celek smluvené parametry a bude fadné fungovat). Zaruéni doba na jednotlivé ¢asti dila, i
dilo jako celek trva a bude poskytovana po dobu 72 mésicu, tj. po celou dobu faze 5 — podpora dila.
Béh zaruéni doby pocina dnem nasledujicim po dni protokolarniho pfedani a prevzeti (celého) dila.

Odstranovani zaru¢nich vad a nedodélkl se Fidi touto smlouvou a Podminkami zajiSténi podpory provozu
dila (pfiloha €. 2 této smlouvy). Pokud naroky z odpovédnosti za vady dila nelze z jejich povahy feSit
v ramci zajisténi podpory dila (pfiloha €. 2 této smlouvy), budou smluvnimi stranami feSeny v souladu
s prisluSnymi ustanovenimi obéanského zakoniku.

Naklady na provedeni a/nebo zajisténi veSkerych ukonl vyplyvajicich z poskytnuté zaruky a zajisténi
podpory provozu dila dle pfilohy €. 2 této smlouvy (zejména naklady na dopravu, opravu, naklady na
update, upgrade, Upravy konfigurace a dalsi ¢innosti uvedené zejména v kapitole Ill. pfilohy &. 2 smlouvy)
jsou uhrazeny v souladu s ¢lankem VI. (zejména jeho odstavci 5 a 7) této smlouvy a Zhotovitel tak neni
opravnén uctovat Objednateli zadné dalsi platby z tohoto titulu, nevyplyva-li ze smlouvy jinak.

Zhotovitel je povinen provést napravu vady dle vySe uvedeného i v pfipadé, kdy reklamaci neuznava,
pficemz nese souvisejici naklady az do doby, nez se prokaze, zdali byla vada reklamovana opravnéné.
Prokaze-li se ve spornych pfipadech, ze Objednatel vadu reklamoval neopravnéné, tzn., ze Zhotovitel za
vadu neodpovida €i se na ni nevztahuje poskytnuta zaruka ¢i podpora provozu dila, je Objednatel povinen
uhradit Zhotoviteli vedkeré Zhotovitelem 0Celné vynalozené a dolozené naklady vzniklé v souvislosti
s odstranénim neopravnéné reklamované vady.

Zhotovitel prohlasuje, Ze ma sjednano smluvni pojisténi odpovédnosti za Skody zplsobené pfi vykonu své
podnikatelské ¢innosti tykajici se predmétu plnéni dle této smlouvy u Colonnade Insurance S.A., s limitem
pojistného plnéni 151 000 000,- K& (minimalné vSak 5.000.000,- K&). Kopie pojistné smlouvy bude pfedana
Objednateli na jeho vyzadani. Zhotovitel se zavazuje po celou dobu plnéni pfedmétu této smlouvy mit
platnou a Gcinnou pojistnou smlouvu nejméné s minimalnim limitem pojistného plnéni uvedeného v
zavorce véty prvni tohoto odstavce.

Pozn. Uéastnik doplni ndzev subjektu (pojistovny), u néjZ ma sjednéno predmétné pojisténi, a pojistnou éastku

Clanek VIIL.
Sankce a nahrada Skody

Nesplni-li Zhotovitel svllj zdvazek fadné dokonéit a predat prisluSnou ¢ast plnéni/dila zavrSenou
vyhotovenim a podpisem pfislusného akceptacniho protokolu provadénou v ramci v ramci faze 1 nebo v
ramci faze 2 nebo v ramci faze 3 ve sjednaném rozsahu a ¢ase plnéni, je Objednatel opravnén pozadovat
po Zhotoviteli zaplaceni smluvni pokutu ve vysi 2.000,- Ké za kazdy zapocaty kalendafni den prodleni
s fadnym dokoncéenim a predanim prislusné &asti plnéni/dila, pficemz Zhotovitel je povinen v pfipadé
uplatnéni tohoto prava Objednatelem mu takovou smluvni pokutu zaplatit. V pfipadé, ze pfislusna cast
plnéni/dila provadéna v ramci faze 1 nebo v rdmci faze 2 nebo v ramci faze 3 a zavr8end vyhotovenim a
podpisem pfislusného akceptacniho protokolu nebude provedena (dokonéena a pfedana) ve sjednaném
rozsahu a €ase plnéni pouze s ohledem na setrvavajici drobné vady a nedodélky (ij. vady a nedodélky
nebranici prevzeti nebo uziti pfislusné ¢asti plnéni/dila nebo zpusobilosti slouzit svému ucelu), které
posléze Zhotovitel odstrani v nahradni Ihaté 5 kalendafnich dnt, neni povinen Zhotovitel zaplatit
Objednateli smluvni pokutu uvedenou ve vété prvni tohoto odstavce. V pfipadé, Ze vSak takové drobné
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vady a nedodélky Zhotovitel neodstrani v ndhradni |haté, je povinen zaplatit Objednateli smluvni pokutu
v puvodni vysi, tj. pocitano ode dne, kdy mél dle této smlouvy pfisluSnou ¢ast plnéni/dila provadénou v
ramci faze 1 nebo v ramci faze 2 nebo v ramci faze 3 radné a v€as dokoncit a predat Objednateli.

Nesplni-li Zhotovitel svij zavazek fadné dokoncit a predat dilo jako celek ve sjednaném rozsahu a ¢ase
plnéni (v ramci faze 4), je Objednatel opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokutu ve vysi
0,2 % z ceny dila véetné DPH (uvedené v odst. 2 ¢&l. VI. této smlouvy) za kazdy zapocaty kalendarni den
prodleni s fadnym dokonéenim dila, pficemz Zhotovitel je povinen v pfipadé uplatnéni tohoto prava
Objednatelem mu takovou smluvni pokutu zaplatit. V pfipadé, Ze dilo nebude provedeno (dokonéeno a
predano) ve sjednaném rozsahu a ¢ase plnéni pouze s ohledem na setrvavajici drobné vady a nedodélky
(tj. vady a nedodélky nebranici pfevzeti nebo uZiti dila nebo zplsobilosti dila slouzit svému Gcelu), které
posléze Zhotovitel odstrani ve [haté dle rezimu podminek zajisténi podpory provozu dila, neni povinen
Zhotovitel zaplatit Objednateli smluvni pokutu uvedenou ve vété prvni tohoto odstavce. V pfipadé, ze vSak
takové drobné vady a nedodélky Zhotovitel neodstrani ve Ih(té dle reZimu podminek zajisténi podpory
provozu dila, je povinen zaplatit Objednateli smluvni pokutu v ptvodni vy$i, tj. pocitano ode dne, kdy mél
dle této smlouvy dilo Fadné a v€as dokoncit a pfedat Objednateli.

Objednatel je opravnén po Zhotoviteli poZzadovat a Zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit Objednateli smluvni pokutu ve vySi 100,- Ké za kazdou zapoc€atou pracovni hodinu prodleni
s potvrzenim pfijeti Pozadavku do systému HelpDesk (viz ¢lanek lIl. odst. 6 prilohy €. 2 této smlouvy).

Objednatel je opravnén po Zhotoviteli pozadovat a Zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit Objednateli smluvni pokutu ve vysi 1.600,- KE za kazdy zapocaty pracovni den (BD ve smyslu
pFilohy €. 2 této smlouvy) prodleni s odstranénim vady ¢€i nedodélku, resp. prodleni s vyfeSenim Pozadavku
od zadani (plati pro odstranovani vad, resp. vyfeSeni PoZzadavkul v kategorii ,Standardni“ a ,Nizk&“, v ramci
faze 5). Objednatel je opravnén po Zhotoviteli pozadovat a Zhotovitel je povinen v pfipadé uplatnéni tohoto
prava zaplatit Objednateli smluvni pokutu ve vysi 3.500,- K& za kazdy zapocaty pracovni den (BD ve
smyslu pfilohy €. 2 této smlouvy) prodleni s odstranénim vady ¢i nedodélku, resp. prodleni s vyfeSenim
Pozadavku od zadani (plati pro odstranovani vad, resp. vyfeSeni Pozadavku v kategorii ,Kriticka“, v ramci
faze 5).

Objednatel je opravnén po Zhotoviteli pozadovat a Zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit Objednateli smluvni pokutu ve vysi 2.000,- K€ za kazdy zapoc¢aty kalendarni den, kdy podpora dila
nebyla zajiSténa v souladu s parametry stanovenymi touto smlouvou a zaroven toto nesplnéni povinnosti
Zhotovitele neni sankcionovano smluvnimi pokutami uvedenymi v odstavci 3 nebo 4 tohoto ¢lanku.

Pokud Zhotovitel porusi své povinnosti dle ¢lanku XIl. odst. 4. této smlouvy, je Objednatel opravnén po
Zhotoviteli pozadovat a Zhotovitel je povinen v pfipadé uplatnéni tohoto prava zaplatit Objednateli smluvni
pokutu ve vysi 10.000,- K¢ za kazdy dotceny subjekt udaju.

Pokud jedna smluvni strana porusi své povinnosti dle ¢lanku XlI. odst. 2. nebo odst. 3 této smlouvy, je
druh&a smluvni strana opravnéna po prvni smluvni strané pozadovat a prvni smluvni strana je povinna
v pfipadé uplatnéni tohoto prava zaplatit druhé smluvni strané smluvni pokutu ve vysi 20.000,- Ké
za kazdy zjistény pfipad Gniku davérnych informaci.

.Pokud Zhotovitel nebo jeho zaméstnanci, pfipadné jeho poddodavatelé, porusi bezpec¢nostni pravidla
informacniho systému Objednatele, na néz je odkazovano v ¢lanku 14 pfilohy €. 3 této smlouvy, je
Objednatel opravnén po Zhotoviteli pozadovat a Zhotovitel je povinen v pfipadé uplatnéni tohoto prava
povinen zaplatit Objednateli smluvni pokutu ve vySi 20.000,- K€ za kazdy zjistény pfipad jejich poruseni.

V pfipadé, ze Zhotovitel poruSi své povinnosti uvedené v odst. 5. ¢lanku VII. této smlouvy, je povinen
zaplatit Objednateli smluvni pokutu ve vysi 2.500,- K&, a to za kazdy zapocaty den poru$eni povinnosti
Zhotovitele.

V pfipadé, Ze Zhotovitel porusi povinnost informovat o vS8ech skute¢nych majitelich Zhotovitele a
poddodavatell a jejich zménach dle ¢lanku XIV. odst. 4 této smlouvy, je Objednatel opravnén po Zhotoviteli
pozadovat a Zhotovitel je povinen v pfipadé uplatnéni tohoto prava povinen zaplatit Objednateli smluvni
pokutu ve vysi 10.000,- Ké za kazdy jednotlivy zjiStény pfipad.

V pfipadé, ze Zhotovitel porusi své povinnosti uvedené v odst. X. odst. 4 této smlouvy, tzn. v pfipadé, ze
bude dilo provadét prostfednictvim ¢&lena projektového tymu Zhotovitele, ktery nespliiuje pfislusné
kvalifikacni pozadavky na c¢lena projektového tymu nebo ktery neni pfedem pisemné odsouhlasen
Objednatelem, je Objednatel opravnén po Zhotoviteli poZzadovat a Zhotovitel je povinen v pfipadé uplatnéni
tohoto prava povinen zaplatit Objednateli smluvni pokutu ve vysi 30.000,- K¢, a to za kazdy jednotlivy
zjistény pfipad poruseni.

Pokud dojde ke spInéni podminky uvedené pod pfisluSnym pismenem odst. 4 ¢lanku IV. této smlouvy a
Zhotovitel neposkytne Objednateli zdrojové kody uvedené v odst. 3 ¢lanku IV. této smlouvy, je Objednatel



13.

14.

15.

16.

17.

Priloha ¢. 0661-24-P06

opravnén po Zhotoviteli pozadovat a Zhotovitel je povinen v pfipadé uplatnéni tohoto prava zaplatit
Objednateli smluvni pokutu ve vysi 5 % z ceny dila bez DPH (uvedené v odst. 2 &l. VI. této smlouvy).

V pfipadé nedodrzeni terminu splatnosti fadné vystavené faktury, je Zhotovitel opravnén Uctovat
Objednateli urok z prodleni ve vysi dle obecné Upravy prava obanského (dle nafizeni vlady ¢. 351/2013
Sb., kterym se urcuje vySe Uroku z prodleni a ndkladd spojenych s uplatnénim pohledavky, ur€uje odména
likvidatora, likvidacniho spravce a €lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku, vefejnych rejstfikd pravnickych a fyzickych osob a evidence svéfeneckych
fondl a evidence udaji o skute€nych majitelich, ve znéni pozdéjSich predpist).

Smluvni pokuty a Uroky z prodleni podle tohoto ¢lanku jsou splatné do 30 dnu ode dne doruceni jejich
vyucétovani druhé smluvni strané.

Smluvni strany nesou odpovédnost za zpUsobenou $kodu v ramci platnych pravnich predpist a této
smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych $kod.

Zhotovitel je odpoveédny Objednateli za plnéni povinnosti vyplyvajicich z této smlouvy a za Skodu
zpUsobenou mu v souvislosti s pInénim pfedmétu této smlouvy, a to i tehdy, byla-li Skoda v této souvislosti
zplUsobena zastupcem ¢i pracovnikem Zhotovitele nebo jeho poddodavatelem. Za Skodu zplsobenou
Zhotovitelem Objednateli dle této smlouvy se povazuji mimo jiné zkraceni vySe finanénich prostredk
podpory Objednateli na Projekt ¢i finanéni sankce uplatnéné vici Objednateli poskytovatelem dotace,
subjekty implementaéni struktury IROP nebo organy vefejné spravy, a to za podminky, Ze tato Skoda
vznikla v pfi¢inné souvislosti s jednanim, nejednanim ¢&i opomenutim Zhotovitele pfi pInéni pfedmétu této
smlouvy, napf. nedodrzenim terminu pInéni dila jako celku bez vad a nedodélkd zviny na strané
Zhotovitele (Ci jeho poddodavatell). V pfipadé vzniku Skody definované v tomto odstavci se zavazuje jeji
vySi Zhotovitel Objednateli uhradit, paklize Objednatel vuci Zhotoviteli pravo na nahradu Skody uplatni.
Zaplacenim jakékoliv smluvni pokuty uvedené v této smlouvé neni dotéeno pravo Objednatele vUdi
Zhotoviteli na nahradu zplisobené Skody (Ci jeji vysi), kterd vznikla v pfi€inné souvislosti s jednanim,
nejednanim ¢i opomenutim Zhotovitele pfi pInéni predmétu této smlouvy.

Pohledavky Objednatele na zaplaceni smluvni pokuty nebo nahrady Skody je mozno zapocist na splatné
i nesplatné pohledavky Zhotovitele za Objednatelem. Objednatel je opravnén jednostranné zapocitat svou
pohledavku plynouci z této smlouvy (napf. Zhotovitelem nezaplacenou pfisluSnou smluvni pokutu) za
Zhotovitelem v{ci pohledavce Zhotovitele plynouci z této smlouvy za Objednatelem (napf. Objednatelem
nezaplacenou cenu pfislusné jiz poskytnuté podpory provozu dila). Objednatel je rovnéz opravnén zaplatit
cenu prislusné jiz poskytnuté podpory provozu dila snizenou o ¢astku, ktera by se rovnala smluvni pokuté,
kterou by byl opravnén Objednatel pozadovat zaplatit po Zhotoviteli za porusSeni smluvni povinnosti
Zhotovitele dle této smlouvy.

Clanek IX.
Ukoncéeni smlouvy

Smiuvni strany se dohodly, Ze tato smlouva zanikd pisemnou dohodou obou stran, pisemnym
odstoupenim smluvni strany od smlouvy nebo vypovédi v souladu s timto ¢lankem.

Pfipadna prava a povinnosti smluvnich stran z odstoupeni od smlouvy budou FeSena, neni-li v této
smlouvé vyslovné uvedeno jinak, podle prisluSnych ustanoveni ob&anského zakoniku. Od této smlouvy
Ize odstoupit v pfipadé podstatného poruSeni povinnosti jednou smluvni stranou, jestlize je takové
poruseni povinnosti oznaceno za podstatné touto smlouvou nebo zakonem. Odstoupeni od smlouvy je
ucinné dnem doruceni pisemného oznameni o odstoupeni druhé smluvni strané, pficemz jednotlivé
smluvni zavazky plynouci z této smlouvy se zrusuji od po¢atku s vyjimkou téch, které se dle ob&anského
zakoniku nezruSuji (napf. pravo na nahradu $kody, pravo na zaplaceni smluvni pokuty nebo Uroku
z prodleni). Kazda ze smluvnich stran této smlouvy je opravnéna od této smlouvy nebo jeji pfislusné ¢asti
odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni stranou.

Za podstatné poruseni smlouvy Zhotovitelem se povazuje zejména to, kdyz:

e byly zjistény nedostatky v provadéni dila Zhotovitelem nebo kdyz Zhotovitel i pfes pisemnou vytku
Objednatele provadi dilo zplsobem, ktery vede nepochybné k vadnému plnéni, pficemz tyto
nedostatky nebo nedohodnuty postup &i dosavadni vadny vysledek provadéni dila, ktery
Objednatel Zhotoviteli pisemné vytkl, neni Zhotovitelem odstranén ani v dodate¢né Ihaté
poskytnuté mu Objednatelem,

e se prokaze, ze Zhotovitel ve své nabidce v ramci zadavaciho Fizeni, které pfedchazelo a tykalo se
uzavreni této smlouvy, uved| nepravdivé Udaje, pokud se tyka funkénich a technickych pozadavku
zadavatele (Objednatele),
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e Zhotovitel je v prodleni s fadnym dokoncenim jakékoliv z f4zi 1 nebo 2 nebo 3 nebo 4 o vice nez
30 dni

e Zhotovitel je v prodleni s fFadnym dokonéenim dila delSim nez 30 kalendarnich dn,

e Zhotovitel opakované provadi dilo prostfednictvim osob, které nesplfiuji (kvalifikacni) pozadavky
uvedené v ¢lanku X. odst. 4 této smlouvy (pojmem ,opakované” se rozumi, Ze doslo k poruseni
tohoto pozadavku min. ve dvou pfipadech),

e Zhotovitel i pfes pisemnou vytku Objednatele zajiStuje podporu provozu dila v rozporu s parametry
uvedenymi v této smlouvé po dobu delSi nez dva tydny,

e byl podan insolvencni navrh na zahgjeni insolvenéniho fizeni ve véci Zhotovitele, nebo probiha-li
insolvenéni fizeni, v némz je feSen Upadek Ci hrozici upadek Zhotovitele, to vSe podle zakona ¢.
182/2006 Sb., o Upadku a zpusobech jeho feSeni, ve znéni pozdéjSich predpist

e Zhotovitel vstoupi do likvidace, nebo bylo-li rozhodnuto o zruSeni Zhotovitele,
e Zhotovitel porusi jakoukoli z povinnosti uvedenych v druhé vété odst. 2. ¢l. XIV. této smlouvy,.

Objednatel upozoriuje Zhotovitele, Zze pInéni pouze ¢€asti dila nema pro Objednatele vyznam, proto
odstoupi-li Objednatel od smlouvy zejména z divodd uvedenych v prvni nebo treti odrazce odstavce 3
tohoto ¢lanku, muze Objednatel odstoupit od smlouvy (celého jejiho pInéni) bez ohledu na to, ze nékteré
¢asti dila byly jiz provedeny a Objednateli pfedany, pfi¢emz v takovém pripadé jsou smluvni strany povinny
si vratit vzajemné poskytnuta plnéni, nedohodnou-li se jinak.

Za podstatné poruseni této smlouvy Objednatelem se povazuje zejména to, jestlize je Objednatel i pfes
pisemnou urgenci Zhotovitele v prodleni s Uhradou Fadné vystavené faktury trvajici déle nez patnact dnd
od této urgence nebo jestlize Objednatel opakované (nejméné 2x) neposkytnul soucinnost uvedenou v této
smlouvé, a to ani do 15 dnd od doruceni pisemného oznameni Zhotovitele o neposkytnuti soucinnosti
Objednatele nebo jestlize Objednatel neposkytnul podklady nebo informace Zhotoviteli, které je dle této
smlouvy povinen Objednatel poskytnout, a to ani na zékladé opakované (nejméné 2x) pisemné vyzvy
Zhotovitele.

Objednatel je opravnén vypovédeét tuto smlouvu v pfipadé opakované (nejméné 2x) neomluvené neucasti
Zhotovitele na pracovnich schlzkach. V tomto pfipadé cini vypovédni doba 30 dni a plyne dnem
nasledujicim po doruceni vypovédi Zhotoviteli.

Objednatel je opravnén vypovédét zajistovani podpory provozu dila, a to i bez udani davodu. Vypovédni
Ihdta ¢ini Sest mésicu. Vypovéd musi byt pisemna a bézi od prvniho dne mésice nasledujiciho po
dorucéeni vypovedi.

Objednatel je opravnén vypovédét zajisStovani podpory dila také v pfipadé, ze Zhotovitel nezajistuje
podporu dila fadné a v&as. Vypovédni lhdta ¢ini jeden mésic. Vypovéd musi byt pisemna a bézi od
prvniho dne mésice nasledujiciho po doruceni vypovedi.

Clanek X.
Organizace a komunikace

Smluvni strany jsou povinny v pribéhu plnéni této smlouvy se neprodlené vzajemné informovat o vSech
skute¢nostech, které maji nebo mohou mit vliv na plnéni pfedmétu této smlouvy, pficemz se zavazuji k
vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci vzniklych Skod. V prabéhu plnéni smlouvy
se smluvni strany v ramci pracovnich schizek setkavaji v sidle Objednatele (nedohodnou-li se kontaktni
osoby/zastupci jinak), aby konzultovali pribéh pInéni a rovnéz, aby si vzajemné prlbézné predavali a
pfipominkovali (kontrolovali) dil€i ¢asti provadéného dila v ramci prisluSnych fazi. Podrobnosti organizace a
komunikace dohodnou smluvni strany na svém prvnim jednani. Jednani - pracovni schizky (mohou probihat
i distan¢ni formou) organizuje Zhotovitel, ktery pfipravuje podklady pro jednani, vyhotovuje zapisy z jednani
(pracovnich schlzek), prezenéni listiny apod. Origindl vSech z4pisu a listin vzeslych z jednani (pracovnich
schuzek) pfedava Objednateli. Zhotovitel bude pfi realizaci dila postupovat dle zasad projektového fizeni.
Ze vSech jednani (pracovnich schiizek) mezi smluvnimi stranami budou vyhotoveny zapisy. Zapisy
vyhotovuje Zhotovitel jiz v pribéhu jednani, po jednani (pracovni schlizce) je Objednatel pfipominkuje a obé
smluvni strany je odsouhlasi. VSechny dokumenty, které bude Zhotovitel zpracovavat, bude Objednateli
predavat k pfipominkovani prabézné.

Kontaktni udaje smluvnich stran
Objednatel:
zastupci — kontaktni osoby ve vécech technickych:
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zastupci - kontaktni osoby ve vécech smluvnich:

Zhotovitel:

zastupci - kontaktni osoby ve vécech technickych:

zastupci - kontaktni osoby ve vécech smluvnich:

Adresa do systému HelpDesk pro hladeni vad a reklamaci je uvedena v pfiloze €. 2 této smlouvy.

V béznych zalezitostech, a pokud neni v této smlouvé uvedeno jinak, jsou dle charakteru zalezitosti za
smluvni strany opravnéni jednat jejich z&stupci — kontaktni osoby ve vécech technickych nebo smluvnich.
Za smluvni strany jsou opravnény v zalezitostech uplatfiovani smluvnich pokut, Urokl z prodleni a nahrad
Skod jednat a podepisovat jejich zastupci — kontaktni osoby ve vécech smluvnich.

Pokud zastupci - kontaktni osoby ve vécech technickych nedosédhnou shody ohledné feSeni problému pfi
plnéni této smlouvy, postoupi se problém k FeSeni zastupcim - kontaktnim osobam ve vécech smiuvnich.
Pokud ani zastupci - kontaktni osoby ve vécech smluvnich nedosahnou shody ohledné FeSeni takového
problému, postoupi se problém k FeSeni na Uroven vy§Siho managementu smluvnich stran.

Pokud dojde ke zméné nazvu smluvni strany, adresy jejiho sidla, bankovniho spojeni, statutarniho organu,
zastupce — kontaktni osoby ¢i osoby opravnéné jednat ve vécech smluvnich &i technickych a jejich
telefonickych ¢isel anebo e-mailovych adres, jsou smluvni strany povinny zménu pisemné oznédmit druhé
smluvni strané, a to pfedem nebo nejpozdéji bezodkladné poté, co ke zméné dojde. Dostacujici formou
oznameni zmeény je zaslani e-mailu zastupci - kontaktni osobé druhé smluvni strany ve vécech smluvnich,
ktera je povinna obdrzeni e-mailu do 2 pracovnich dnl potvrdit. V pfipadé zmény v kontaktnich udajich
uvedenych v tomto odstavci neni tfeba uzavirat dodatek ke smlouvé.

Zhotovitel je povinen vyuZzivat pro plnéni smlouvy po celou dobu zhotovovani (provadéni) dila projektovy
tym, ktery bude minimalné v poc¢tu 6 osob (pfipadné s vyjimkou dale v tomto odst. 4 uvedenou) v nize
uvedeném slozeni, které budou naplfovat minimalné tyto (kvalifika¢ni) pozadavky:

e min. 1 Projektovy manazer, jenz bude zejména zajiStovat planovani, organizaci, fizeni a kontrolu
realizace zakazky (predmétu plnéni této smlouvy) tak, aby bylo dosazeno stanovenych projektovych
cild, a to ve stanoveném terminu a v ramci stanoveného rozpoctu, pficemz tento musi splfiovat
nasledujici min. pozadavky:

Vzdélani: min. bakalarské, popf. min. vy$si odborné vzdélani
Praxe v oboru minimalné 5 let praxe v oboru ICT ziskana v poslednich 10 letech

Reference, zkusSenosti: zkuSenosti s Fizenim projekttd spocivajicich v dodavce a implementaci
aplikacniho SW feSeni na pozici projektového manazera (vedouciho projektu, vedouciho realizaéniho
tymu nebo na obdobné Fidici funkci odpovédné za vedeni projektu) pfi realizaci minimalné 2 (dvou)
zakazek (projektd) predstavujicich dodavky a implementaci aplikaéniho SW feSeni, ve finanénim
objemu minimalné 2 mil. K& bez DPH za kazdou z takovych zakazek, a to ziskané v obdobi poslednich
10 letech.

DalSi pozadavky: znalost ¢eského jazyka pro potieby odborné komunikace na pracovni Grovni

e min. 1 Business/Procesni analytik, jenz bude zejména zajiStovat procesni analyzu feseni v souladu
se zadanim, pfi¢emz tento musi splfiovat nasledujici min. pozadavky:

Vzdélani: min. bakalarské, popt. min. vy§si odborné vzdélani
Praxe v oboru: minimalné 3 roky praxe v oboru ICT ziskana v poslednich 10 letech
Reference, zkuSenosti: zkuSenosti na pozici procesniho analytika nebo business analytika pfi

realizaci minimalné 2 (dvou) obdobnych zakazek predstavujicich dodavky a implementaci aplika¢niho
SW feSeni pro oblast dlouhodobého ukladani a archivaci dat (var. portalovych feSeni) ve finanénim
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objemu minimalné 2 mil. Ké bez DPH za kazdou z takovych zakézek, a to ziskané v obdobi poslednich
10 letech.

DalSi pozadavky: znalost ¢eského jazyka pro potfeby odborné komunikace na pracovni Grovni

e min. 1 Programator, jenz bude zejména zajiStovat projektovani a programovani, vyvoj SW feSeni a
jeho ¢asti, jak back-end tak front-end na Urovni programovani, feSeni mechanizmu pfistupovych
opravnéni, ovéfovani identit, pfi¢emz tento musi splhovat nasledujici min. pozadavky:

Vzdélani: minimalné stfedoskolské s maturitou.
Praxe v oboru: minimalné 5 let praxe v oboru ICT ziskand v poslednich 10 letech

Reference/zkusenosti: zkusenosti s tvorbou SW feseni, a to pfi realizaci minimalné 1 (jedné) zakazky
ve finanénim objemu minimalné 2 mil. K& bez DPH a to ziskané v obdobi poslednich 10 letech

DalSi pozadavky: znalost ¢eského jazyka pro potfeby odborné komunikace na pracovni trovni

e min. 1 Databazovy specialista, jenZ bude zejména zajistovat navrh databazového modelu, spravu
databaze a jeho ¢asti, pficemz tento musi splfiovat nasledujici min. pozadavky:

Vzdélani: minimalné stfedoskolské s maturitou
Praxe v oboru: minimalné 5 let praxe v oboru ICT ziskan& v poslednich 10 letech

Reference/zkusenosti: zkusenosti s tvorbou datovych modeld, se spravou databazi, implementaci SW
feSeni vyuZzivajicich databaze pro ukladani dat, a to pfi realizaci minimalné 1 (jedné) zakazky ve
finanénim objemu minimalné 2 mil. K& bez DPH, a to ziskané v obdobi poslednich 10 letech

Dalsi pozadavky: znalost ¢eského jazyka pro potfeby odborné komunikace na pracovni Grovni

e min. 1 Sitovy specialista/sprava infrastruktury, jenZz bude zejména zajiStovat implementaci a
konfiguraci SW feSeni v sitovém prostfedi On-Premium i cloud, pfi¢emz tento musi splfiovat nasledujici
min. pozadavky:

Vzdélani: minimalné stfedoskolské s maturitou
Praxe v oboru: minimalné 5 let praxe v oboru ICT ziskana v 10 letech

Reference/zkusenosti: ZkuSenosti s implementaci SW feSeni v sitové infrastruktufe, konfigurace
infrastruktury pro provoz SW feSeni, a to pfi realizaci minimalné 1 (jedné) zakazky ve finanénim objemu
minimalné 2 mil. K& bez DPH, a to ziskané v obdobi poslednich 10 letech

Dalsi pozadavky: znalost ¢eského jazyka pro potfeby odborné komunikace na pracovni Grovni

e min. 1 Lektor/Skolitel, jenZ bude zejména zajistovat zaskoleni uzivatelt a spravcl, zaméstnanct
Objednatele, pficemz tento musi splfiovat nasledujici min. pozadavky:

Praxe v oboru: minimalné 3 roky praxe Skolitele v oboru/oblasti ICT ziskana v poslednich 5 letech
Reference/zkusenosti: zkusenosti na pozici lektora, zkuSenosti se Skolenimi v oblasti ICT, doloZené

min. 3 vzdélavacimi akcemi, které lektor/Skolitel lektorsky vedl ¢&i Skolil v poslednich 5 letech, pficemz
kazda z akci se musela tykat oblasti/oboru ICT.

Dalsi ioiadavki: znalost ¢eského jazyka pro potfeby zaskoleni uzivatell
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Pozn. pro ucastniky: ucastnik dopini jméno, prijmeni, popr. titul pfislusnych osob projektového
tymu

Uvedené osoby projektového tymu musi splfiovat pozadavky, které na né Objednatel stanovil v technické
kvalifikaci v zadavacim Fizeni, které pfedchazelo a tykalo se uzavreni této smlouvy, a které jsou zaroven
shodné uvedené pod jednotlivymi odrazkami vy$e v tomto odstavci. Role/funkce Programétor, Databazovy
specialista, Sitovy specialista/sprava infrastruktury a Lektora/Skolitele mize byt kumulovana s nékterou z
ostatnich roli/funkci projektového tymu v ramci jedné osoby, v pfipadé ze pfisluSna osoba splfiuje vSechny
kvalifikacni pozadavky uvedené vySe pro jednotlivé kumulované role/funkce. V pfipadé kumulace
jednotlivych roli/funkci v ramci jedné osoby vS§ak musi mit projektovy tym Zhotovitele min. 4 osoby. Zmény
(doplnéni) ¢lena projektového tymu je mozné provést pouze po predchozi dohodé smluvnich stran na
zakladé pisemného protokolu o téchto zménach podepsaného zastupci — kontaktnimi osobami ve vécech
technickych nebo smluvnich. Pokud doch&zi ke zméné (doplnéni) ¢lena projektového tymu, musi novy
Clen projektového tymu splfiovat pozadavky, které na néj Objednatel stanovil v technické kvalifikaci
v zadavacim fizeni, ktera pfedchazelo a tykalo se uzavieni této smlouvy, a které jsou rovnéz shodné
uvedené pod jednotlivymi odrazkami vy$e v tomto odstavci, pficemz tyto pozadavky museji byt doloZzeny
prostfednictvim dokladu, které byl Zhotovitel povinen pfedloZit v pfedmétném zadavacim fizeni. Provedeni
zmény osoby Zhotovitelem bez spInéni shora uvedenych podminek se povazuje za podstatné poruseni
smlouvy, nejedna-li se o pFipad vyssi moci.

Nastanou-li u nékteré ze smluvnich stran skute¢nosti branici Ffadnému pInéni této smlouvy, je povinna to
ihned bez zbytec¢ného odkladu oznamit druhé strané.

Zhotovitel je povinen oznamit Objednateli vSechny okolnosti, které zjistil pfi plnéni pfedmétu této smlouvy,
které mohou mit vliv na zménu pokyn Objednatele. Zjisti-li Zhotovitel, Ze pokyny Objednatele jsou
nevhodné ¢&i neucelné pro plnéni pfedmétu této smlouvy, je povinen na to Objednatele neprodlené
pisemné upozornit. Zhotovitel je povinen chranit zajmy Objednatele, zejména je povinen upozornit
Objednatele na veskera nebezpeci Skod, ktera jsou mu zndma a ktera souviseji s plnénim predmétu této
smlouvy.

Po ukonceni této smlouvy je Zhotovitel bez zbyte¢ného odkladu povinen predat Objednateli veSkeré
podklady, které mu Objednatel pfedal za uelem realizace pfedmétu pInéni této smlouvy, resp. je povinen
mu je predat i dfive napf. po predani dila, pokud je jiz nepotfebuje pro zajisténi podpory provozu dila.

Clanek XI.
Povinnosti archivace a soucinnosti pfi kontrolach

Zhotovitel je povinen archivovat veSkerou dokumentaci spojenou s pfedmeétem plnéni této smlouvy (zejm.
Gcetni doklady) od G¢innosti této smlouvy do 31. 12. 2035, véetné umoznéni pfistupu k ni. Pokud je
v ¢eskych pravnich predpisech stanovena lhata delsi, musi se ji Zhotovitel Fidit.

Zhotovitel je povinen minimalné do 31. 12. 2035 poskytovat informace a dokumentaci vztahujici
se k predmétu pinéni této smlouvy zaméstnancim nebo zmocnéncum povéfenych organu [Centra pro
regionalni rozvoj CR, Ministerstva pro mistni rozvoj CR, Ministerstva financi CR, Evropské komise,
Evropského uc¢etniho dvora, Nejvyssiho kontrolniho Gfadu, Auditniho organu (dale jen ,AOQ%), Platebniho
a certifikacniho organu (dale jen ,PCO"), pfislusného organu finan¢ni spravy a dalSich opravnénych organd
statni spravy] a je povinen informovat Objednatele, pfipadné poskytovatele dotace o skute¢nostech
majicich vliv na plnéni pfedmétu této smlouvy, pfedevsim je povinen informovat o jakychkoli kontrolach a
auditech provedenych v souvislosti s pInéni pfedmétu této smlouvy. Zhotovitel je rovnéz minimalné do 31.
12. 2035 povinen vytvaret podminky k provadéni kontrol (auditd) vztahujicich se k realizaci plnéni
predmétu této smlouvy, podrobit se jejich provedeni a poskytnout souéinnost pro jejich vykon, a dale je
povinen na Zadost Objednatele, poskytovatele dotace, Fidiciho organu IROP, Centra pro regionaini rozvoj
CR, Agentury ochrany pfirody a krajiny CR, PCO nebo AO poskytnout veskeré informace o vysledcich
téchto kontrol a auditt véetné protokoll z téchto kontrol a zprav o auditech. V souladu s § 2 pism. e) zakona
¢. 320/2001 Sb., o finanéni kontrole, ve znéni pozdéjSich predpisu je Zhotovitel povinen poskytnout
kontrolnim organim a Objednateli veSkerou potfebnou soucinnost pfi vykonu finanéni kontroly a obdobné
zavazat i své pfipadné poddodavatele.

Clanek XII.
Ochrana informaci a zavazek mléenlivosti

Za davérné informace ve smyslu § 1730 ob&anského zdkoniku se bez ohledu na formu jejich ziskani
povazuji veSkeré informace, které se tykaji obsahu, struktury a zabezpeceni informacénich a
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komunikacnich systému( Objednatele &i jeho pfislusnych prispévkovych, pfip. zakladanych organizaci.
Dale se povazuji za davérné informace takové informace, které jsou jako divérné vyslovné nékterou ze
stran oznaceny.

Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zplsobem obvyklym pro
utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez ohledu na ukon&eni
Ucinnosti této smlouvy. Strany maji pravo pozadovat navzajem dolozeni dostate¢nosti utajeni divérnych
informaci. Strany jsou povinny zajistit utajeni divérnych informaci i u svych zaméstnancu, zastupct, jakoz
i jinych spolupracujicich tfetich stran, pokud jim takové informace byly poskytnuty. Ustanoveni zakona €.
106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisl nejsou timto dotéena.

Pravo uzivat, poskytovat a zpfistupnit davérné informace maji obé strany pouze v rozsahu a za podminek
nezbytnych pro fadné plnéni prava a povinnosti vyplyvajicich z této smlouvy.

Zhotovitel neni v ramci plnéni této smlouvy zpracovatelem osobnich Udaju, jejichz spravcem je Objednatel
nebo jeho piislusné prispévkové, pfip. zakladané organizace, ani by nemél pfi plnéni této smlouvy pfijit
do styku s takovymi osobnimi Udaji. V pfipadé, ze by se Zhotovitel pfi plnéni této smlouvy nahodné
seznamil s osobnimi Udaji, jejichz spravcem je Objednatel &i jeho pfislusné pFispévkové, prip. zakladané
organizace, je povinen tyto udaje povazovat za divérné informace a jako s divérnymi s nimi zachazet,
jakoz i zachovat ml€enlivost ve vztahu k takovym osobnim Gdajim, a dale je povinen uginit takova opatfeni,
aby nemohlo dojit k dalSimu neopravnénému nebo nahodilému pfistupu k t€mto osobnim Gdajim, k jejich
zméné, zniceni Ci ztraté, neopravnénym prenosim, neopravnénému zpracovani, jakoz i k jejich jinému
zneuziti pfiméfené tak, jak je uvedeno v Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udajl a o zruSeni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich Gdajd), které stanovuje
prava a povinnosti pfi zpracovani osobnich Gdajd, v zakoné €. 110/2019 Sb., o zpracovani osobnich udaja,
v platném znéni, pfipadné pak v dalich zakonech, které budou mit pfimou souvislost k ochrané osobnich
udaji. V pfipadé, ze nastane skuteCnost uvedena v predchozi vété, je Zhotovitel povinen zavazat
k miCenlivosti i veSkeré své zaméstnance, jakoz i veSkeré treti osoby, které by mohly pfijit s takovymi
informacemi (osobnimi Udaji) v ramci své cinnosti, byt nahodile, do styku. Za poruseni povinnosti
mlcenlivosti osobami, které se budou podilet na provadéni dila dle této smlouvy, odpovida Zhotovitel, jako
by povinnost porusil sam.

Zavazky k zachovavani divérnosti informaci zdstanou v plném rozsahu platné a G¢€inné i po ukonéeni
platnosti a G€innosti této smlouvy, a to az do doby, kdy se tyto stanou obecné znamymi jinak nez poruSenim
této smlouvy, nebo je poskytujici smluvni strana pfestane utajovat. V pochybnostech se ma za to, ze
utajovani informaci trva.

Po ukonceni Ucinnosti této smlouvy je kazda ze smluvnich stran povinna bez zbyte¢ného odkladu vratit
druhé smluvni strané v§echny poskytnuté materialy obsahujici davérné informace vcetné jejich pfipadné
porizenych kopii. O pfedani a prevzeti se sepiSe protokol podepsany obéma smluvnimi stranami (jejich
zastupci ve vécech technickych, pfipadné smluvnich).

Clanek XIII.
Bezpecénostni pravidla

Zhotovitel se zavazuje dodrzovat Bezpec€nostni pravidla informacéniho systému Objednatele uvedena v
Priloze €. 3. této smlouvy. Obdobné se povinnosti Zhotovitele uvedené v Pfiloze €. 3 této smlouvy vztahuji
i na pfipadné poddodavatele Zhotovitele. Zhotovitel je povinen takového poddodavatele zavézat
k dodrzovani a zachovavani bezpecnostnich pravidel v souladu s Pfilohou €. 3 této smlouvy. V pfipadé,
Ze by doslo k poruseni povinnosti Zhotovitele prostfednictvim nékterého z jeho poddodavatel(, odpovida
za toto poruseni Zhotovitel, jako by povinnost porusil sam.

Zhotovitel se zavazuje, ze vSechny osoby podilejici se na pIlnéni smlouvy budou pfi svych ¢innostech
dodrZovat a zachovavat bezpecénostni pravidla uvedena v Pfiloze €. 3. této smlouvy.

Zhotovitel se zavazuje, ze seznami vSechny osoby podilejici se na plnéni smlouvy, ktefi budou do
informacnich systémui nebo do prostor Objednatele pfistupovat, s bezpeénostnimi pravidly pfed zacatkem
jakychkoliv aktivit.

PfihlaSovaci Udaje do informaénich systém(i nebo pfistupl do prostor Objednatele, pfipadné
pFispévkovych ¢&i zakladanych organizaci budou pfedavany na zékladé jednotlivych pisemnych protokold.

Clanek XIV.
Zavérecna ujednani
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Smlouva podléha zverejnéni v Registru smluv v souladu se zdkonem ¢&. 340/2015 Sb., o zvlastnich
podminkach Gc¢innosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zakon o registru
smluv). Smluvni strany se dohodly, ze Objednatel v zdkonné |hité odes$le tuto smlouvu k Fadnému
uvefejnéni do registru smluv vedeného Ministerstvem vnitra CR. O uvefejnéni této smlouvy Objednatel
bezodkladné informuje Zhotovitel (postaci e-mailem prostfednictvim kontaktni osoby/zastupce ve vécech
technickych nebo smluvnich). V pfipadé, Ze ihned po podpisu této smlouvy neni jednou ze smluvnich stran
oznameno pisemné druhé smluvni strané (posta¢i e-mailem prostfednictvim kontaktni osoby/zastupcem
ve vécech technickych nebo smluvnich), Ze smlouva nebo jeji pfilohy obsahuji obchodni tajemstvi, berou
smluvni strany na védomi, ze tato obchodni smlouva nebo jeji pfilohy neobsahuji obchodni tajemstvi.

Zhotovitel prohlasuje, Ze si je védom skute¢nosti, Ze objednatel ma zajem na realizaci vefejné zakazky
(resp. plnéni pfedmétu této smlouvy) v souladu se z&sadami spolecensky odpovédného zadavani
vefejnych zakézek. Zhotovitel se zavazuje po celou dobu trvani smluvniho poméru zaloZzeného touto
smlouvou zajistit dodrzovani veskerych pravnich predpist, zejména pak pracovnépravnich (odménovani,
pracovni doba, doba odpocinku mezi sménami, placené prescasy), dale predpist tykajicich se oblasti
zaméstnanosti a bezpecnosti a ochrany zdravi pfi préci, tj. zejména z&kona 435/2004 Sb., o
zameéstnanosti, ve znéni pozdéjSich predpisl a zakona 262/2006 Sb., zakoniku prace, ve znéni pozdéjsich
predpisy, a to vi¢i vSem osobam, které se na plnéni zakazky, resp. plnéni pfedmétu této smlouvy, podileji
a bez ohledu na to, zda budou €innosti provadéné v ramci realizace plnéni predmétu smlouvy provadény
zhotovitelem ¢i jeho poddodavatelem. Déle se zavazuje, Ze pfi plnéni této smlouvy bude v mife, kterou
pfipousti fadné plnéni predmétu této smlouvy, vyuzivat pro komunikaci a korespondenci prostiedky
elektronické komunikace, bude minimalizovat spotfebu kancelafského materialu, a pokud neni uvedené
v této smlouvé &i jejich prilohach jinak se, snazit minimalizovat dopad na zivotni prostfedi, respektovat
udrzitelnost ¢i moznosti cirkularni ekonomiky a pokud je to mozné a vhodné bude implementovat nové
nebo znacné zlepSené produkty, sluzby nebo postupy; tento zavazek bude pozadovat i od svych
poddodavateld.

Zhotovitel se zavazuje predlozit objednateli seznam poddodavatell v souladu s ustanovenim § 105 odst.
1 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, v platném znéni, tzn. jaka ¢ast plnéni vefejné
zakazky (této smlouvy) byla zadana tfetim osobam, o které osoby se jednalo (identifikacni (daje dle § 28
odst. 1 pism. g) zakona o zadavani vefejnych zakazek). Uprava ¢i doplnéni seznamu poddodavatell v
pribéhu plnéni této smlouvy, jsou mozné pouze na zakladé pisemné dohody smluvnich stran. Zména
poddodavatele uvedeného v nabidce, pfedlozené do zadavaciho fizeni pfedchazejiciho a tykajiciho se
uzavreni této smlouvy, v pribéhu plnéni této smlouvy je mozna pouze se souhlasem Objednatele, a to i
tehdy, pokud Zhotovitel pomoci tohoto poddodavatele neprokazoval spinéni kvalifikace. Pokud vSak
Zhotovitel prokazal splnéni ¢asti kvalifikace pomoci poddodavatele, je opravnén ho nahradit pouze
poddodavatelem, ktery splfuje pozadovanou ¢ast kvalifikace ve stejném nebo véts§im rozsahu. Objednatel
neni opravnén souhlas s vymeénou poddodavatele bez objektivniho divodu odmitnout.

Zhotovitel je povinen v ramci pInéni pfedmétu této smlouvy poskytnout Objednateli ¢i poskytovateli dotace
k Projektu informaci o vSech skute€nych majitelich Zhotovitele a o vSech skuteCnych majitelich
poddodavatell, kterymi Zhotovitel prokazoval kvalifikaci v ramci zadavaciho fizeni pfedchazejiciho a
tykajiciho se uzavreni této smlouvy, to vée ve smyslu ¢l. 3 bodu 6 smérnice (EU) 2015/849, resp. § 2 pism.
e) zakona ¢. 37/2021 Sb., o evidenci skute¢nych majiteld, ve znéni pozdéjSich pfedpist, a sice jméno
(jména) a pfijmeni, datum narozeni a identifikacni Cislo (€isla) pro ucely DPH nebo dariové identifikacni
Cislo (Cisla) téchto skute€nych majiteltd. Dale je povinen Zhotovitel poskytnout Objednateli €i pfislusSnému
poskytovateli dotace bez zbyte¢ného odkladu informace o zménach v osobach skuteCnych majitelt
zhotovitele a poddodavatelt uvedenych ve vété prvni tohoto odstavce.

Zhotovitel timto ve vztahu k pfedmétu plnéni této smlouvy prohlasuje, Ze ve smyslu nafizeni Rady (EU) ¢.
2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich
vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, (dale jen ,nafizeni Rady (EU) &.
2022/576"):

a) on ani (i) kterykoli z jeho poddodavatell ¢i jinych osob dle § 83 zakona ¢. 134/2016 Sb., o
zadavani verejnych zakazek, ve znéni pozdéjSich pfedpisu, ktery se bude podilet na plnéni
predmétu této smlouvy nebo (ii) kterakoli z osob, jejichz kapacity bude Zhotovitel vyuzivat, a to v
rozsahu vice nez 10 % celkové ceny za pInéni uvedené v ¢lanku VI. odst. 1 této smlouvy:

aa) neni ruskym statnim pfislusnikem, fyzickou &i pravnickou osobou nebo subjektem Ci
organem se sidlem v Rusku,

ab) neni z vice nez 50 % pfimo ¢i nepfimo vlastnén nékterym ze subjektl uvedenych v pismeni
aa), ani

ac) nejednajménem nebo na pokyn nékterého ze subjektl uvedenych v pismeni aa) nebo ab);
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b) neni osobou uvedenou v sankénim seznamu v pfiloze nafizeni Rady (EU) €. 269/2014 ze dne
17. bfezna 2014, o omezujicich opatfenich vzhledem k ¢innostem naruSujicim nebo ohrozujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny (ve znéni pozdéjSich aktualizaci) (dale
jen ,nafizeni Rady (EU) €. 269/2014“) nebo nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna
2006 o omezujicich opatfenich vuci prezidentu LukaSenkovi a nékterym predstavitelim
Béloruska (ve znéni pozdéjSich aktualizaci)® (dale jen ,nafizeni Rady (ES) ¢. 765/2006“) nebo
nafizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014, o omezujicich opatfenich vi¢i nékterym
osobam, subjektim a organim vzhledem k situaci na Ukrajiné ze dne 5. bfezna 2014 o
omezujicich opatfenich vl¢i nékterym osobam, subjektim a organim vzhledem k situaci na
Ukrajiné (ve znéni pozdéjSich aktualizaci) (dale jen ,hafizeni Rady (EU) ¢. 208/2014");

c) zadné financni prostredky, které obdrzi za pInéni pfedmétu této smlouvy, pfimo ani nepfimo
nezpfistupni fyzickym nebo pravnickym osobam, subjektdm &i organdm s nimi spojenym nebo v
jejich prospéch uvedenym v sankénim seznamu v pfiloze nafizeni Rady (EU) ¢. 269/2014 ve
spojeni s provadécim nafizenim Rady (EU) €. 2022/581 ze dne 8. dubna 2022, kterym se provadi
nafizeni (EU) &. 269/2014 o omezujicich opatfenich vzhledem k ¢innostem naruSujicim nebo
ohrozujicim Uzemni celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,provadéci
narizeni Rady (EU) ¢. 2022/581“), nafizeni Rady (EU) ¢. 208/2014 nebo nafizeni Rady (ES) ¢.
765/2006;

d) ze neobchoduje se sankcionovanym zbozim, které se nachazi v Rusku nebo Bélorusku ¢&i z
Ruska nebo Béloruska pochazi a nenabizi takové zbozi v ramci plnéni vefejnych zakazek
(potazmo pInéni pfedmétu této smlouvy);

e) s ohledem na vySe uvedené se zavazuje dodrzovat mezinarodni sankce Evropské unie, pfijaté v
souvislosti s ruskou agresi na Uzemi Ukrajiny va¢i Rusku a Bélorusku, zejména nafizeni Rady
EU €. 2022/576, nafizeni Rady (EU) €. 269/2014 ve spojeni s provadécim nafizenim Rady (EU)
¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006.

6. Vprfipadé zmény skutecnosti uvedenych v odstavci 5 tohoto ¢lanku se Zhotovitel zavazuje o téchto
zménéch Objednatele neprodlené informovat. Zhotovitel se rovnéz zavazuje nevyuzit pro plnéni pfedmétu
této smlouvy osoby nebo poddodavatele, na které se vztahuji mezinarodni sankce uvedené pod pismenem
e) odstavce 5 tohoto ¢lanku.

7. Zhotovitel bere na védomi povinnost Objednatele vyplyvajici ze zakona €. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjSich predpisu.

8. Zhotovitel bere na védomi, ze osobni Udaje uvedené ve smlouvé Objednatel zpracovava jako spravce
za Ucelem uzavieni, pInéni a zvefejnéni smlouvy v souladu se zakonem €. 110/2019 Sb., o zpracovani
osobnich udaji a nafizenim Evropského parlamentu a Rady (EU) 2016/679 (obecné nafizeni o ochrané
osobnich Udaju). Pravni zaklad pro zpracovani osobnich Gdaji vychazi z ¢l. 6 odst. 1 pism. b) a ¢)
uvedeného obecného nafizeni. Osobni daje budou spravcem uloZeny po dobu stanovenou jeho spisovym
a skartac¢nim planem. Kontakini Udaje Objednatele jakoZto spravce, povérence pro ochranu osobnich
Gdaju, informace o pravech subjektu Udaji a dalsi informace ke zpracovani osobnich (daju jsou dostupné
na webovych strankach Zlinského kraje www.zlinskykraj.cz.

9. Tuto smlouvu Ize zménit nebo doplhovat pouze pisemnymi dodatky, které budou podepsany obéma
smluvnimi stranami, neni-li v ni uvedeno jinak. Pfilohu ¢. 3 této smlouvy — Bezpecnostni pravidla
informacniho systému Objednatele, je opravnén zménit Objednatel jednostranné (avSak pouze zplsobem,
ktery nevyvola u zhotovitele nepfiméfené vicenaklady), pficemz o této zméné neprodlené informuje
Zhotovitele, a zaroven Zhotoviteli pfeda aktualizovanou Pfilohu €. 3 této smlouvy, a to vSe na zékladé
pisemného protokolu podepsaného prostfednictvim zastupcd — kontaktnich osob smluvnich stran ve
vécech technickych. Za nepfimérené vicenaklady pro Zhotovitele v§ak neni povazovana samotna smiuvni
pokuta v pfipadé nesplnéni napf. nové povinnosti/zavazku Zhotovitele uvedené ve zménéné
(aktualizované) PFiloze €. 3 této smlouvy. Nepfiméfené vicenaklady by se musely tykat pfimo zajisténi
nové povinnosti/zavazku. Za nepfiméfené naklady se nepovaZuji naklady v hodnoté do 4.000,- K& rocné
ve vztahu ke kazdé nové povinnosti/zavazku.

10. Nedilnymi souc¢astmi této smlouvy jsou nasledujici pfilohy:
Priloha ¢. 1 — Technicka specifikace (podrobné vymezeni) dila
Priloha €. 2 — Podminky zajisténi podpory provozu dila
Priloha €. 3 — Bezpecnostni pravidla informacniho systému Objednatele

3 Aktualizovany seznam sankcionovanych osob je uveden napiiklad na internetovych strankdch Finanéniho analytického dfadu zde
https://www.financnianalytickyurad.cz/blog/zarazeni-dalsich-osob-na-sankcni-seznam-proti-rusku.
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Pfiloha €. 4 — Formular technickych pozadavki
Pfiloha €. 5 — Seznam licenci a jejich cena
Pfiloha €. 6 — Formular OHA

Pokud se v téchto pfilohach hovofi o zadavateli ¢i zadateli, mysli se jim Objednatel. Pokud se v téchto
prilohach hovofi o dodavateli, uchazeci, u¢astnikovi nebo poskytovateli, mysli se jim Zhotovitel. Pokud se
v téchto pfilohach hovofi o feSeni, programovém vybaveni, systému, nastroji apod., mysli se jim dilo nebo
jeho ¢ast, pokud z kontextu nevyplyva jiny vyznam. Pokud je v téchto pfilohach néco upraveno odlisné
nez v textu smlouvy samotné, prednost ma text smlouvy samotné.

V pfipadé, ze Zhotovitel je platcem DPH, pak podpisem této smlouvy vyslovné prohlasuije, ze:

- nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného plnéni podle této smlouvy (déle jen
,dan’),

- mu nejsou zndmy skutecnosti, nasvédcujici tomu, Ze se dostane do postaveni, kdy nemuze darn zaplatit
a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dan nebo nevylaka danovou vyhodu,

- Uplata za plnéni dle této smlouvy neni odchylna od obvyklé ceny

- Uplata za plnéni dle této smlouvy nebude poskytnuta zcela nebo z€asti bezhotovostnim prevodem na
Ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni G¢et pouzivany pro ekonomickou ¢innost,

- souhlasi s tim, Zze pokud ke dni uskute¢néni zdanitelného plnéni nebo k okamziku poskytnuti Uplaty na
plnéni bude o Zhotoviteli zvefejnéna spravcem dané skutecnost, ze Zhotovitel je nespolehlivym
platcem, uhradi Objednatel dan z pfidané hodnoty z pfijatého zdanitelného pInéni pfisluSnému spravci
dang,

- souhlasi s tim, ze pokud ke dni uskute¢néni zdanitelného plnéni nebo k okamziku poskytnuti Uplaty na
plnéni bude zjisténa nesrovnalost v registraci bankovniho U¢tu Zhotovitele uréeného pro ekonomickou
¢innost spravcem dané, uhradi Objednatel dan z pfidané hodnoty z pfijatého zdanitelného plnéni
prislusnému spravci dané.

Zhotovitel je povinen dodrzovat zasadu DNSH (Do No Significant Harm), tj. ,vyznamné neposkozovat”
zivotni prostfedi blize specifikovanou zejména v dokumentech tykajicich se ,Implementace zasady
,vyznamné neposkozovat“ zivotni prostfedi (DNSH) v projektech IROP 2021-2027“, které jsou ke stazeni
zde: https://irop.gov.cz/cs/irop-2021-2027/dokumenty

V souladu s ustanovenim § 1801 ob&anského zakoniku se ve smluvnim vztahu zalozeném touto smlouvou
vylu€uje pouziti ustanoveni § 1799 a § 1800 obcanského zakoniku.

Prava a povinnosti smluvnich stran vyslovné v této smlouvé neupravend se fidi prislusnymi ustanovenimi
ob&anského zakoniku; pokud se tyka té ¢asti smlouvy, jejimz pfedmétem je provedeni (zhotoveni) dila a
neni-li v této smlouvé uvedeno jinak, pouziji se na ni ustanovenimi obéanského zakoniku pro smlouvu o
dilo.

Pfipadna neplatnost nékterého ustanoveni této smlouvy nemda za nasledek neplatnost ostatnich
ustanoveni. V pfipadé, ze kterékoliv ustanoveni této smlouvy se stane nelc¢innym nebo neplatnym,
smluvni strany se zavazuji bez zbyte€ného odkladu nahradit takové ustanoveni novym, které svym
obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni puvodniho.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami. Tato smlouva nabyva
acinnosti dnem jejiho uvefejnéni prostfednictvim registru smluv dle § 6 zékona ¢&. 340/2015 Sb., o
zvlastnich podminkach Gcinnosti nékterych smluv, uverejhovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjSich predpisu. V pfipadé, ze tato smlouva bude vyhotovena a podepsana
v analogové formé, bude vyhotovena ve tfech stejnopisech, z nichz Objednatel obdrzi dvé vyhotoveni
a Zhotovitel jedno vyhotoveni. V pfipadé, Ze tato smlouva bude vyhotovena v elektronické/digitalni
podobé, kazda smluvni strana ji bude mit k dispozici, a to po jejim podepsani pfislusnymi elektronickymi
podpisy obéma smluvnimi stranami.

Dolozka dle § 23 zakona €. 129/2000 Sb., o krajich, ve znéni pozdéjSich predpist
Rozhodnuto organem kraje: Rada Zlinského kraje
Datum a ¢islo jednaci:

za Objednatele: za Zhotovitele:
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Ve Zliné dne: ............. V Prazedne: ................
Ing. Radim Holig Antonin Drahovzal
hejtman na zakladé plné moci

Pozn. pro ucastnika: dopinit datum a misto podpisu, dale hulkovym pismem oznaceni osoby oprdvnéné jednat za
dodavatele s uvedenim jeji funkce jakoZto statutarniho organu. Pripadné je mozZné pripojit i podpis opravnéné osoby.
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Repozitar Zlinskeho kraje

PoZadovanym vystupem Dila je dodani a implementace nového webového feSeni pro
dlouhodobou ochranu digitalnich dokumentd nedfedni povahy na krajské urovni.

Repozitar Zlinského kraje (dale jako Repozitar) bude navrzen jako moderni modularni feseni,
které bude nasazeno on-premise v ramci ICT infrastruktury Zlinského kraje. Re$eni nebo jeho
Casti je mozné realizovat na open source platformé.

Repozitar Zlinského kraje je komplexnim softwarovym feSenim pro dlouhodobou archivaci a
ochranu digitalnich dokumentd neufedni povahy, dokumentu, které nevznikly ¢innosti ufadu.
Jedna se prevazné o digitalizované negativy, filmy, fotografie, knihy, regionalni periodika a
sbirkoveé pfedméty apod. Do Repozitafe se mohou dale ukladat napf. digitalizované, historické
mapy a dalSi zdroje pfevazné z oblasti kulturniho dédictvi, ale i jinych odbornych oblasti jako
materialy zemniho planovani a rlizné mapové podklady, pamétni listiny ad.
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1. Pozadované vystupy Dila

V ramci realizace Dila je Zadavatelem poZadovano pro uspésné splnéni projektu a naslednou
akceptaci Dila dodani vystupu, které Zadavatele povazuje za nutné pro nasazeni a provoz dila
v souladu se zavedenymi procesy Zadavatele a plnéni platné legislativy. Zadavatel je povinna
osoba vuci Zakona o kybernetické bezpecnosti.

Pozadované vystupy — Repozitar

Implementaéni analyza — Dodavatel realizuje implementaéni analyzu, béhem které
ve spolupraci se Zadavatelem upfesni pozadavky na cilovy systém Repozitar a zplisob
realizace. Soucasti bude popis cilového systému pro jeho realizaci a nasazeni. Analyzu
akceptuje Zadavatel po vyporadani pfipominek.

Vytvoreni Repozitafe — Dodavatel realizuje vyvoj/dodani dila v ramci prostiedi
Dodavatele do cilové podoby, pozadované Zadavatelem, vyvoj bude realizovan mimo
prostfedi dodavatele.

Kontrolni analyza — Dodavatel navaze na implementacni analyzu, ovéfi stav systému
po jeho vytvoreni a aktualizuje pfipadné pozadavky na implementaci.

Implementace do testovaciho prostiedi — Dodavatel za spoluprace Zadavatele
realizuje implementaci Repozitafe do testovaciho prostfedi Zadavatele.

Realizace integraci — Dodavatel analyzuje a zajisti ve spolupraci se Zadavatelem
integraci Repozitafe na cilové systémy dle implementacéni a kontrolni analyzy.
Vytvoreni profili — Dodavatel analyzuje a navrhne zpusob tvorby profill jednotlivych
typu dokumentl/datovych bali¢ki pro pfijem a validaci SIP balickd dle vstupnich
podkladu od Zadavatele.

Realizace testll — Dodavatel zajisti sadu testl, kterymi ovéfi parametry Repozitare.
Dodavatel otestuje Repozitaf jiz v ramci svého vyvojového prostiedi, nasledné budou
testy realizované na testovacim prostifedi Zadavatele a pro ovéfeni nasledné na
produkénim. Dodavatel realizuje minimalné nasledujici testy:

o Performance testy — pro vyvojové prostfedi Dodavatele a testovaci prostfedi
Zadavatele, v ramci testu bude ovéfena odezva systému a vytizeni HW, testy
budou realizovany pfi simulaci vysokého vytizeni.

o Funkéni testy — pro tyto testy vytvofi Dodavatel testovaci scénafe a bude je
realizovat spoleéné se Zadavatelem. Z funkénich testd vznikne seznam
pfipadnych zjisténi — vad, které Dodavatel odstrani a nasledné se provede dalSi
iterace funkénich testd. Testy budou realizované pro vSechna prostiedi a
scénare budou reflektovat funkcionality daného prostiedi.

o Bezpeénostni testy — Dodavatel zajisti nezavislé bezpecnostni otestovani
Repozitafe v&. vSech jeho prostfedi tfeti stranou v€etné penetracnich testu.
Testy budou realizovany dle metodiky OWASP TOP10. Pfipadné zjisténé chyby
Dodavatel odstrani.

o Akceptacni testy — realizuje Zadavatel, Dodavatel je povinen odstranit
nedostatky, nalezené testy.

Implementace do produkéniho prostiedi — Dodavatel zajisti implementaci
Repozitafe do produkéniho prostfedi Zadavatele po odstranéni pfipadnych vad
z testovani a akceptaci Zadavatele.

Vytvoreni systémové dokumentace — Dodavatel vytvofi pro Repozitar systémovou
dokumentaci popisujici technicky stav Repozitafe a dale vytvofi dokumentaci pro
administratory, ktera bude popisovat spravu Repozitafe a jeho prostfedi. SouCasné
vytvofi Dodavatel uzivatelskou dokumentaci.
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e Skoleni — Dodavatel zrealizuje $koleni v prostorach Zadavatele. Skoleni bude
spole¢né pro Skolené osoby z fad Zadavatele a zastupcu prispévkovych organizaci

Zadavatele.

e Predani zdrojovych kédi — Dodavatel preda pro vyvijené ¢asti systému zdrojové
kody Zadavateli jako strojové Ccitelnd data v€. manudlu popisujiciho strukturu
zdrojovych kodu a jejich kompilaci/spusténi a to dle podminek ¢lanku IV.

e Priedani licenci — Dodavatel k dilu pfeda nevyhradni Casové, pocetné a mistné
neomezenou licenci. SouCasné pfeda licence k SW tfetich stran, budou-li vyuZzity
v ramci dila a rovnéz pfeda licence k technologickému SW, které dilo bude vyuzivat.

e Asistence pri pilotnim provozu — Dodavatel poskytne Zadavateli podporu pfi pilotnim
provozu dila, ktera se bude spocivat v soucinnosti pfi vyhodnocovani parametr
provozu a dale zajisti odstranéni pfipadnych vad a neoptimalit, které se mohou pfi
pilotnim provozu projevit a nasadi jejich opravu nejprve do testovaciho prostfedi a po
schvaleni Zadavatelem do produkce.

Pozn. Spoluprace Zadavatele se spociva v poskytnuti soucinnosti pfi implementaci z pohledu
nastaveni pfistupl, poskytnuti HW s minimalnimi parametry viz tento dokument, poskytnuti
testovacich uzivatell pro otestovani systému, zajisténi soucinnosti Dodavatell integrovanych
systému a poskytovani nezbytnych vstupu pro vytvoreni Dila. Za veSkeré vystupy Dila
odpovida Dodavatel a je garantem jejich realizace.
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2. Pozadavky na funkcionality Repozitare

Repozitai bude dodan jako modularni feSeni splnujici aktualni platnou legislativu pro
informacni systémy verejné spravy. Repozitar bude akceptovat jmenné konvence plvodniho
feSeni z dlivodu zachovani kompatibility pfi praci s dokumenty/datovymi bali¢ky. Se jmennymi
konvencemi pro pojmenovani organizaci, jedinecnych identifikatort bali¢kd pracuji i navazné
systémy eBadatelna a Systém evidence sbirkovych pfedméta.

3. Architektura

Architektura Repozitare bude feSena jako modularni s realizovanymi integracemi mezi moduly,
¢imz umozni pfebirani dat mezi moduly a jejich dalSi praci s nimi v jiném modulu. Architektura
bude navrzena jako oteviena s moznosti rozSifeni o dalsi moduly v ramci rozvoje feseni.

Backend Repozitaire bude navrzen s vyuzitim aktualnich a bezpecnych algoritmu, které
nevykazuji kybernetickou zranitelnost.

Frontend Repozitare bude navrzen s vyuzitim aktualnich a bezpeénych algoritm(, které
nevykazuji kybernetickou zranitelnost a bude reflektovat pozadavky subkapitoly Zobrazeni.

Prostiedi bude navrzeno jako zabezpelené prostiedi vazané na autentizaéni rozhrani
Zlinského kraje a jeho pfispévkovych organizaci — Identity managment systém nebo Active-
directory, pfipadné Azure Active Directory. Vychozi role uzivatell neverejného prostredi budou
preddefinované. Prostredi se déli na moduly:

e modul Pfijem,

e modul Archivni ulozisté,

e modul Planovani ochrany,
e modul Sprava dat,

e modul Zpfistupnéni,

e modul Administrace,

e modul Balickovac

e modul Reporting a logovani
e Modul Export

Ktémto modulim budou pfifazeny opravnéni vramci roli, které budou navrzeny
v implementacni analyze Dodavatelem.

4. Zobrazeni

Zobrazeni bude v souladu s platnou legislativou v oblasti CR, pfedevsim zakona &. 99/2019
Sb. o pfistupnosti internetovych stranek a mobilnich aplikaci a se zakonem ¢&. 365/2000 Sb., o
informacnich systémech vefejné spravy a o zméné nékterych dalSich zakonl, ve znéni
pozdéjsich predpisu.

Jednotliva prostiedi a stranky budou strukturovany jako sémanticky korektni web — fj.
prehledné formatované HTML s vyuzitim HTML 5 a stylovanim v CSS3. Repozitaf tedy bude

mit spravné strukturovany HTML kéd. Dale vyuzije principll komprimace a minifikace
vkladanych skriptt (pro CSS a JS).

5. Moduly

Nize jsou uvedeny zakladni konceptualni pozadavky na moduly Repozitafe, dalSi detaily jsou
poskytnuty v pfilohach této zadavaci dokumentace. V navaznosti na tyto pozadavky bude
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blizSi detail modult a jejich funkci zkouman a navrzen Dodavatelem v ramci implementacni
analyzy za soucinnosti Zadavatele.

5.1.  modul Prijem

Modul Pfijmu dat zajiStuje komunikaci s opravnénym uZivatelem, autentizaci, autorizaci
a ulozeni pfijatych vstupnich datovych bali¢k( do karanténni zony. Soucasti modulu Prijem je
obsluzné uzivatelské rozhrani, karanténni zéna a podpora pro tzv. dry-run PFijmy, pokrocilou
automatizaci a konfiguraci. Repozitaf musi akceptovat pfijem dokumentl ze stavajici verze
Krajského digitalniho repozitafe Zlinského kraje za ucelem zaijistit funkcionalitu pro kompletni
migraci dokumentd z pavodniho systému do systému nového. Popis datového standardu,
resp. Struktury PSP produkénich datovych bali¢kd pro dokumenty sbirkové povahy je
obsahem Pfilohy ¢.1 tohoto dokumentu (kompletni migrace v3ech dokumentu ze
stavajiciho repozitafe neni soucasti Dila). Dokumenty/datové balicky Monografii a
Periodik jsou uloZeny ve standardu Narodni digitalni knihovny. Re$eni Repozitare
musi umét prijimat/importovat dokumenty/datové-produkéni PSP bali¢ky pro periodika
a monografie (mimo popis struktury baliCkt( jsou k dispozici také kompletni vzorové
datové PSP balicky).

5.2. modul Archivni ulozisté

Modul ulozisté slouzi k bezpecnému dlouhodobému ukladani digitalnich neufednich
dokumentt ve formé balicku AIP. Mezi hlavni vlastnosti patfi rozsifitelnost architektury i
logickych ulozist (za béhu), kontrolni mechanismy ve formé& checksumu bali¢kd, oprav
nevalidnich kopii a upozorfiovani na netypické (chybové) déni v tlozisti. ReSeni dlouhodobého
ukladani bude v souladu s referenénim modelem pro dlouhodobé ukladani dat OAIS (Open
Archival Information System).

5.3.  modul Planovani ochrany

Repozitaf musi umét efektivné pracovat s planem ochrany bali¢kl, zejména v kontextu
evidence formatl a vedeni seznamu rizik.

5.4. modul Sprava dat

Modul slouzi na detailni a komplexni praci s uloZzenymi datu v Repozitafi, zejména napf.
smazani (i hromadné), zobrazeni prehledd front bali¢kd, praci s Ciselniky a schvalovacim
workflow. Souc¢asti modulu je reportovaci subsystém (tiskové sestavy) a komplexni logovani.

5.5. modul Zpfistupnéni

Modul zpfistupnéni podporuje zejména komplexni funkcionality vyhledavani v repozitafi
véetné fulltextového vyhledavani a ukladani dotaz(. Vyznamnou ¢asti modulu jsou exportni
funkce, v€etné automatizace, tvorby bali¢kd splfujici validaci dle aktualné platnych datovych
standardu Narodni digitalni knihovny pro monografie a periodika, napf. pro vyuziti pro publikaci
v systému Kramerius Ci jinych knihovnich systémech, muzejni a jiné systémy, dle popisu
datového standardu, resp. popisu PSP bali¢ku.

5.6. modul Administrace

Modulu Administrace je strikiné oddélen od administrace datového obsahu uZivatelu
jednotlivych organizaci. Modul obsahuje spravu nastaveni celého Repozitafe, zejména v
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oblasti Ciselnikd, kontrolnich mechanisma, auditnich logl a transakénich zaznamu, konfiguraci
workflow a dalSich systémovych nastaveni.

5.7. Modul Balickovac

Modul Bali¢koval stoji externé od jadra systému Repozitafe ve formé webové aplikace
umoznujici vytvofit digitalni bali€¢ek manualnim zadanim, dle datovych standard( uvadénych
v kapitole Modul Zpfistupnéni. Modul BaliCkova¢ komunikuje s Evidennim systémem
sbirkovych pfedméti Zlinského kraje pomoci webovych integracnich sluzeb pro dohledani
metadat existujicich pfedmétl a ziskani existujiciho datového bali¢ku, ktery nasledné umozni
dale upravit na urovni obsahu i metadat pfed odeslanim k dal§imu zpracovani.

5.8. Modul Reporting

Repozitar disponuje modulem pro fizeni Reportingu obsahujici webové rozhrani i datové
vystupy pro zobrazeni jednotlivych reportd. Soucasti modulu jsou preddefinované reporty
v€etn& moznosti jejich uZivatelskych upravy.

6. Integrace

Repozitai bude obsahovat integra¢ni rozhrani, které umozni oboustrannou komunikacemi
s IS a aplikacemi Zadavatele Ci tfetich stran. IntegraCni rozhrani bude navrzeno jako bezpeéné
a Sifrované, logované a konfigurované pro partnersky 1S/aplikaci.

Integracni rozhrani bude navrZzeno tak, aby umoznovalo v budoucnu realizaci integrace na
dalsi IS/aplikace, nez jsou definované v ramci tohoto dokumentu a umoZzni rovnéZz konfigurace
integraci pro pfipad, ve kterém dojde ke zméné na strané |S/aplikace druhé strany.

Na zakladé vystupu z podrobné Implementacéni analyzy Zadavatel zajisti Dodavateli dostupné
API systému a aplikaci, na které bude realizovana integrace Repozitafe a dale zajisti
soucinnost dodavatele aplikace/IS druhé strany v podobé konzultaci realizace integrace mezi
Repozitafem a integracnim rozhranim druhé strany.

Nize je uveden seznam poZadovanych integraci na SW, které jsou ve vlastnictvi Zadavatele:

e Integrace na Evidenci sbirkovych predméti — Evidenc¢ni systém sbirkovych
pfedmétu Zlinského kraje slouzi pamétovym institucim zfizovanym Zlinskym krajem.
Repozitar pfedstavuje pro tento systém cilovy archiv zaznamenanych dat. Primarnim
zpusobem komunikace mezi systémy je ukladani datovych bali¢kd na spolecné
ulozisté a jejich automaticky pfijem na strané repozitare.

¢ Integraci na systém eBadatelna— Portadl eBadatelna je v soufasné podobé
informacni systém pro zvefejiiovani digitalniho obsahu sbirkovych a knihovnich
predmétu pamétovych instituci Zlinského kraje laické i odborné vefejnosti. Zakladni
datovou sadou pro zpfistupriovani je obsah Repozitafe. Primarnim zplsobem
komunikace mezi systémy je ukladani datovych bali¢kl na spole¢né ulozisté a jejich
automaticky pfijem na strané portalu eBadatelna. Forma a struktura
dokumentt/datovych bali¢kd bude pfedmétem Implemenatcéni analyzy.

o Integrace na ePortal Zadavatele — Repozitaf bude mit realizovanou integraci na
vznikajici ePortal Zadavatele, pro ktery bude na zakladé uzivatelského dotazovani
vracet seznam dostupnych souborl (resp. datovych objektll) a bude poskytovat jejich
stazeni. Forma a struktura dokumentl/datovych balicki bude predmétem
Implemenaténi analyzy.
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¢ Integrace na IDM/AD/AAD - bude realizovana integrace na identity management
aplikaci Zadavatele (produkt EOS firmy MARBES CONSULTING s.ro.) pro SSO
autentizaci do Repozitare, prebirani roli z IDM a pro potfebu hierarchi¢nosti roli a
pfistupl i organizacéni strukturu. Rovnéz mlze Zadavatel vyzadovat integraci na Active
directory pfipadné Azure Active Directory (AD/AAD) v pfipadé, Zze nebude mozné
plnohodnotné integrovat IDM. V takovém pfipadé jsou k dispozici dvé AD — Zadavatele
a prispévkovych organizaci, typové dva rdzné produkty. ReSeni bude predmétem
Implemenatcni analyzy.

7. Implementace

Repozitai bude implementovan on-premise v prostiedi Zadavatele na infrastruktuie
Zadavatele. K dispozici bude infrastruktura a technologicky SW, ktery je dale popisovan
v ramci tohoto dokumentu.

Dodavatel implementuje Repozitaf ve tfech prostredich:

e Vyvojové prostiedi — vyvojové prostfedi realizuje Dodavatel svymi prostfedky.
V ramci prostfedi garantuje bezpecnost SW a dat, pokud byla néktera Zadavatelem jiz
pfedana. Dale Dodavatel zajisti pfistup Zadavatele do vyvojového prostiedi skrze
zabezpedeny pristup VPN pro mozné ovéfovani funkcionalit vznikajiciho Repozitare.
Pristup Zadavatele bude realizovan po dohodé s Dodavatelem. Vyvojové prostredi
Dodavatele nebude dostupné ze sité internet.

o Testovaci prostiedi — testovaci prostfedi bude realizovano Dodavatelem za
soucinnosti Zadavatele na infrastruktufe Zadavatele s vyuzitim technologického SW
Zadavatele a Dodavatele. Prostfedi bude slouzit k otestovani aplikace a jeho ¢asti. Po
nasazeni Repozitare do produkéniho prostfedi zUstane testovaci prostfedi zachovano
a bude se vyuzivat pro srovnavani s produkénim prostfedim, pro nasazovani
aktualizaci a novych funkcionalit, feSenych vramci rozvoje. PFistupy k Castem
Repozitafe budou vazany na autentizaci a nebudou volné pfistupné.

e Produkéni prostiedi — produkéni prostfedi bude realizovano Dodavatelem za
soucinnosti Zadavatele na infrastruktufe Zadavatele s vyuZzitim technologického SW
Zadavatele a Dodavatele. Prostfedi bude slouzit pro cilovy provoz Repozitafe pro
vdechny koncové uZivatele, jak na strané Zadavatele, tak jeho pfispévkovych
organizaci.

Repozitaf umozni nasazeni na infrastruktufe v reZzimu vysoké dostupnosti, s detailem bude
seznamen Dodavatel v ramci implementacni analyzy.

8. Bezpecnost

Repozitaf bude nasazen v rezimu zabezpedeni na vysokou bezpecnostni uroven dle vyhlasky
¢. 315/2021 Sb. Nastaveni a garance bezpecnosti Repozitafe bude popsana Dodavatelem
v ramci implementacni analyzy. Zabezpeceni musi reflektovat princip security-by-design, ktery
bude aplikovan jiz pfi vyvoji, dale budou provedeny nezavislé bezpecnostni a penetraéni testy.
Pro Sifrovani, které bude aplikované pro vSechny Casti systému bude platit, Ze budou vyuzity
pouze aktualni kryptografické prostfedky, vykazujici nizkou zranitelnost.

Bezpec€nost bude i po nasazeni pravidelné vyhodnocovana v ramci servisni podpory, fedeni
bude aktualizovano pro zachovani bezpecnosti Repozitafe, jeho provozu a dat. Bezpecnost je
dale popisovana v kapitole Spole¢né technické pozadavky.

10
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9. Pozadavky na Skoleni

K Repozitafi budou realizovana Skoleni Dodavatele, Skoleni administratord systému a Skoleni
administrator obsahu.

Skoleni budou korespondovat s administratorskou dokumentaci (uZivatelska a systémova
prirucka).

Skoleni budou realizovana lektorem Dodavatele v prostorach Zadavatele s moznosti online.
Skoleni se kromé& zaméstnanct Zadavatele budou moci Uéastnit zastupci pfisp&vkovych
organizaci Zadavatele, u€ast nebude Dodavatelem limitovana. Pfedpokladany rozsah Skoleni
je 12 hodin pro Skoleni administratort systému a 12 hodin pro Skoleni administratori obsahu.
Skoleni bude mozné rozdélit do vice navazujicich $koleni a cilova délka $koleni se bude
odvijet od cilové komplexnosti Repozitafe, cilem je srozumitelné a kompletni seznameni
uzivatell se systémem.

10. Pozadavky na licence

K Repozitafi bude pfedana nevyhradni licence, pocetné a mistné neomezena. Licence bude
udélena Zadavateli a pro pfispévkové a zakladané organizace Zadavatele. SouCasné preda
Dodavatel licence k SW tfetich stran, budou-li vyuZity v ramci dila a rovnéz pfeda licence
k technologickému SW, které dilo bude vyuZivat, tyto licence tfetich stran budou Dodavatelem
zajistény minimalné na dobu 72 mésicl od akceptace dila.

11. Spolecné technické pozadavky

11.1. Pozadavky na dokumentaci a implementacni analyzu

V uvodni fazi projektu dodavatel zpracuje kompletni podrobny popis procesu implementace
nového feSeni, podrobny technicky popis dodavaného SW. Dale bude obsahovat podrobny
popis zpuUsobu zabezpeceni provozu FeSeni v prabéhu celé implementace, zpusoby
zabezpeceni komunikace a ukladanych dat, popis zplsobu ovéfovani ovéfeni identit uzivatelu.

Implementacni analyza bude popisovat Dilo do takového detailu, aby byla mozZna jeho
realizace a zpracovani Provozni dokumentace k Aplikaci dle pozadavki Objednatele (za
Aplikaci je pro potfebu kapitoly spolecnych technickych poZadavkt oznacované vystupy Dila,
tedy aplikace Repozitar) Dodavatelem. Provozni dokumentace bude zpracovana v souladu s
pozadavky zakona €. 365/2000 Sb., o informacnich systémech vefejné spravy, v platném
znéni, a vyhlasky ¢ 529/2006 Sb. v platném znéni pfipadné ji nahrazujici vyhlasky ¢. 360/2023
Sb., v platném znéni.

Obsahem Provozni dokumentace bude zejména:

e Bezpecnostni dokumentace informacniho systému vefejné spravy,
e Systémova pfirucka,
o Uzivatelska pfirucka,

Dokumentace bude také obsahovat podrobny popis implementace. Tento popis bude soucasti
Systémové priru¢ky nebo maze byt uveden v samostatném dokumentu. VeSkera dokumentace
bude pfedana v elektronické podobé.

Implementaéni analyza musi obsahovat minimalné nasleduijici:

1. Implementacni ¢ast — vznikne za soucinnosti Zadavatele
e Rizeni projektu:

11
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- Administrativni udaje.

- Seznam kontaktnich osob realizaéniho tymu (Dodavatel, Objednatel (pro
potfebu popisu kapitoly je za Objednatele oznaden Zadavatel)).

- Pristup k systému helpdesk.

e Popis pribéhu implementace v¢etné podrobného harmonogramu implementace
pro vSechny Casti:

- Podrobny harmonogram popisujici véechny faze implementace.

- Plan kvalifikovaného seznameni obsluhy s dodanym dilem.

- Predani do testovaciho provozu — kontrola dodaného feSeni Objednatelem
pred sepsanim akceptacniho protokolu

- Testovaci provoz — kontrola dodaného fesSeni Objednatelem ve zkuSebnim
provozu, ktery simuluje co nejvice bé&zny provoz.

-V ramci testovaciho provozu soucinnost pro provedeni penetracnich testu.

- Uvedeni do produkéniho provozu a sepsani protokolu o pfedani a prevzeti
dila.

e Popis dodavaného feseni

- bude popsano co, na kterych serverech a kde je nainstalovano, nastaveno,
provazano, jaké sluzby a ulohy v jaké Casové intervaly a pod jakymi ucty
jsou spoustény. Struény a vécny popis, minimalné cervené vyznacené
Casti v systémové a bezpecCnostni Casti. Podrobnéjsi popis pak bude
uveden ve finalni systémové a bezpeénostni éasti. Casti nevyznaéené
¢ervené bude nasledné obsahovat dokumentace skuteéného
provedeni k Aplikaci.

2. Systémova ¢ast:

e schéma a popis aplikaCni, systémové a sitové architektury a infrastruktury —
topologie, vazby, prostupy, komunikacni protokoly, servery, sité, funk¢ni bloky,
popis struktury adresarll a databaze atd.

e Specifikace vSech dodavanych HW a SW prvk/€asti, konfigurace jak hlavnich, tak

i jejich vyznamnych dil€ich ¢asti, popis funkce v ramci pozadovaného feSeni.
systémové pozadavky pro béh Aplikace,
popis nastaveni zabezpeceni proti pfetézovani systému,
popis aplikacnich rozhrani pro moznosti aplikacni, popf. procesni integrace
popis existujicich vazeb a integraci
- napf. import organizacni struktury, roli z IDM (aplikace EOS) — co, kdy, jak,
kym apod.
e podporované standardy pfi integraci systéma

- datové, systémové, bezpeCnostni apod.

e moznosti zajiSténi rozSifeni stavajici funkcionality pro potfeby integrovatelnosti

aplikace s okolnimi systémy

seznam vSech pouzitych technologii (napf. ASP, PHP, XML, JavaScript, jQuery...)

rezim spravy Aplikace (kdo, co spravuje)

princip aktualizace

plany nasazovani aktualizaci, podle nichz budou pribézné vydavané zaplaty

testovany a nasledné aplikovany na IS

e seznam licenci i free licenci a jejich parametry (licen¢ni smlouvy budou separatni
dokumenty)

e vycet a charakteristiku externich produktt zapojenych do feSeni

3. Bezpecnostni ¢ast-popis realizovanych bezpec¢nostnich opatfeni, mechanismu a jejich
navaznosti:
e popis veskerych metod pristupt napf.: aplikace pfistupuje k DB — bude uveden ucet
a odkaz na umisténi hesla, ¢etnost (pokud jde o relevantni udaj) apod.

12
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popis autorizace a autentizace uzivatele

popis uzivatelskych roli, jejich opravnéni

popis spravy uzivatell

logovani operaci a chyb — kam se loguje, kde se nastavuje uroven logovani, co se

loguje v navaznosti na bod | kapitoly bezpe&nostni pozadavky);

e popis zalohovani - co, jak €asto, na jak dlouho, kam, jakym zpusobem atd., a
obnovy, disaster recovery scenare

e popis a navod k vyuzivani bezpecnostnich funkci (pokud jsou implementovany),
vztah k jednotlivym rolim, k €¢innosti spravce (zalezi na typu a u€elu aplikace, napf.
doba timeout session, zasilani SMS pfi urcitych akcich, kdo muze prohlizet logy,
spoustét synchronizaci apod.)

e popis naplnéni doporu¢eni OWASP Top10, jedna-li se o webovou aplikaci

4. Funkéni €ast-popis funkcionalit moduld, dulezitych funkénich &asti, datovych standardu:

e Analyza a popis funkcionalit vSech funkénich casti/modulll Repozitare, VvE.
podrobného popisu a analyzy mechanizmu/principu tvorby $ablon modulu
Balickovac

e Navrh a podrobny popis algoritmu generovani a mechanizmu tvorby jedineénych
identifikatord dokumentd/datovych bali¢kd, navrh principu feSeni Ciselnych fad pro
typy jednotlivé dokument(/datovych bali¢kdl, a to pfi nutnosti zachovani jmennych
konvenci a principu uzitych v puvodnim feSeni z divodu zachovani kompatibility. S
jmennymi konvencemi pracuji i navazné systémy eBadatelna a Evidence
sbirkovych pfredmétu.

e Navrh a popis funkcionalit zabezpecujici hromadné filtrovani, vybéry, tfidéni a
vyhledavani dokumentl/datovych bali¢kd v Repozitafi

e Navrh a popis vSech datovych rozhrani a sdilenych ulozist, slouzicich pro
pfedavani dokumentu/datovych bali€kd mezi spolupracujicimi systémy

e Navrh a popis vSech komunikacnich datovych rozhrani pfip. webovych sluzeb,
budou-li v feSeni pouzity pouzitych pro predavani dokumenti/balicki dat mezi
spolupracujicimi systémy pozadovanych v zadani, v€. popisu datové struktury

e Podrobna modulu Bali¢kovaé, v€. Popisu mechanizm( pro tvorbu $ablon pro
jednotlivé typy dokumentd/datovych bali¢ka,

e Popis rozhrani pro integraci s feSenim ePortal, navrh a popis zjednoduSenych
vystupl dokumentt na zakladé dotazt zadanych prostfednictvim feSeni ePortalu

e Navrh scénara pro testovani migrace vSech typl dokumenti/datovych balic¢ku
exportovanych z pavodniho feSeni repozitare.

Kontrolni analyza, ktera bude realizovana pfed pfedanim dila do prostifedi Objednatele navaze
na implementacni analyzu a vyznaci v ramci ni zmény, pfipadné dopinéné, doslo-li k rozSifeni
funkcionalit. Rovnéz doplni nové pozadavky na implementaci, pokud takové nastaly. Kontrolni
analyza bude dodana ve dvou verzich — s revizi plivodnich textll implementaéni ¢asti (zmény,
dopInéni) a jako Cistopis.

12. Pozadavky na testy
Dodavatel bude realizovat k Aplikacim nasledujici testy, z nichz budou vyhotoveny protokoly,
které budou pfedany Objednateli.

12.1. Performance testy

Performance testy budou realizovany pro vyvojové prostfedi Dodavatele a testovaci prostfedi
Objednatele, vramci testu bude ovéfena odezva systému a vytizeni HW, testy budou
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realizovany pfi simulaci vysokého vytizeni. Nasledné budou tyto testy opakovany na
produkénim prostfedi v ramci pilotniho provozu pro ovéfeni, Zze hodnoty jsou oproti
testovacimu prostfedi nezménény nebo lepsi. Cilem je ovéfeni, Zze hodnoty vykonu dosahuji
pozadovanych v kapitole PoZadované technické parametry dostupnosti a vykonnosti.

Dostupnost — Za dostupnost infrastruktury je odpovédny Objednatel, aviak za dostupnost
samotné aplikace dle SLA je odpovédny Dodavatel. Pokud dojde v ramci testu k omezeni
dostupnosti chybou typu blackbox, kdy nebude patrné, pro¢ neni Aplikace dostupna, bude
situace feSena analytickymi silami obou stran za vzajemné soucinnosti.

Vykonnost — Za optimalizaci feSeni pro pozadovanou zatéz je odpovédny Dodavatel.

12.2. Funkcni testy

Pro funkéni testy vytvofi Dodavatel testovaci scénafe a bude je realizovat spole¢né se
Objednatelem. Z funk&nich testd vznikne seznam pfipadnych zjisténi — vad, které Dodavatel
odstrani a nasledné se provede dalSi iterace funkénich testl. Testy budou realizované pro
vS8echna prostfedi a scénare budou reflektovat funkcionality daného prostiedi.

12.3. Bezpeclnostni testy

Dodavatel zajisti nezavislé bezpelnostni otestovani Aplikace v&. v8ech jeho prostiedi tfeti
stranou vCetné penetracnich testl v souladu s pozadavky kapitoly Ovefeni bezpecnosti.

12.4. UX/UI testy

Dodavatel ve spolupraci se Objednatelem zajisti UX/UI testy prostifedi Aplikace a provede
upravy podle zjisténych neoptimalit UX/UI portalu. UX/UI testovani bude opakované ve vyvoiji,
nasazeni na testovacim prostfedi a produkénim prostfedi, bude ukonéeno v ramci pilotniho
provozu. Dojde-li ke zméné Ul vlivem optimalizace, budou zmény zaneseny do odpovidajici
dokumentace Aplikace.

12.5. Akceptacni testy

Akceptacni testy bude realizovat Objednatel. Testy budou probihat ve dvou ¢astech. Prvni ¢ast
probéhne dle scénaru, které pfipravi Dodavatel a schvali Objednatel. Druha ¢ast nezavislého
ovéfeni bude realizovana nahodnym testovanim Objednatele. V pribéhu testll bude
Dodavatel poskytovat soucinnost na vyzadani.

Zobou ¢asti vznikne seznam pfipadnych zjisténi, které dodavatel odstrani. Cilem
akceptacnich testl je ovéreni funkénosti feSeni a ovéreni plvodnich testd. Po UspéSném
odstranéni zjisténi a potvrzeni mize pokraCovat proces akceptace.

13. Umisténi Aplikace a zajisténi domeén

Administraci pfedmétnych domén na urovni DNS zaznam zajisti Zlinsky kra;.
e Aplikace bude umisténa on-premise ve virtualizovaném prostfedi technologického
centra Objednatele (TC KUZK, TCK).

14. Pozadovana lokalizace

o Aplikace, v8echny jeji ¢asti budou mit Ul v Ceském jazyce
o Skoleni k aplikacim prob&hne v eském jazyce, a to jak $koleni administratord, tak
uzivatell
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o VeSkera dokumentace, v&. implementacni analyzy, provozni dokumentace bude
psana v ¢eském jazyce

15. PfFistupnost, podpora prohlize€u a responzivni zobrazeni

o Aplikace musi splfiovat vSechny zakonné normy a standardy. Pro webovou aplikaci se
jimi rozumi zvlasté:
- Musi byt v souladu se zdkonem ¢&. 99/2019 Sb., o pfistupnosti webovych
stranek (WCAG 2.1)

- I1SVS 005/02.01 (http://www.isvs.cz/)
- HTML5,CSS 3
- WAI-AA (http://www.w3.org/WAI/) :

i. webové stranky: Web Content Accessibility Guidelines (WCAG)

ii. authoring tools: Authoring Tool Accessibility Guidelines (ATAG)

iii. prohlize€e: User Agent Accessibility Guidelines (UAAG)

iv. webové aplikace: Accessible Rich Internet Applications (WAI-ARIA)

Metodika Blind Friendly Web 2.3 (http://blindfriendly.cz/metodiky)

- Optimalizace pro SEO
Dodana aplikace a Sablony budou napsany tak, aby bylo mozné provést SEO
optimalizaci (jedna se pfedevSim o moznost zadavani meta tagu, popiskim
k netextovym prvkim, spravna strukturu a sémantika, kanonické URL)

o Aplikace musi byt optimalizovana pro bézné pouzivané internetové prohlizece.
Podporovana je vzdy aktualni a jedna pfedchozi verze posledni vydané Ciselné Ffady
prohlizece:

o Desktop: Microsoft Edge, Google Chrome, Safari, Mozilla Firefox;
e Mobilni zafizeni: Android browser, Google Chrome, Safari, Mozilla Firefox.

o Aplikace bude podporovat responzivni zobrazeni, tj. zobrazeni Aplikace se bude ménit
podle velikosti displeje zobrazovaciho zafizeni, v€. podpory mobilnich zafizeni —
tabletl a mobilnich telefonu.

16. Legislativa

Reseni bude v souladu s platnou legislativou, minimainé pak musi plnit:

e veSkeré pozadavky plynouci z pravnich predpist ve vztahu k subjektu Objednatele,
ktery je financovan z vefejnych zdrojl, zejména pak pozadavky plynouci z nize
zminénych pravnich predpist

e Pozadavky ze zakona zakonem €. 365/2000 Sb., o informaénich systémech verejné
spravy a o zméné nékterych dalSich zakonu, ve znéni pozdéjSich predpisu.

e pozadavky plynouci ze zakona €. 99/2019 Sb., o pfistupnosti internetovych stranek a
mobilnich aplikaci a o zméné zakona &. 365/2000 Sb., o informacnich systémech
vefejné spravy a o zméné nékterych dalSich zakonu, ve znéni pozdéjSich predpis(

e pozadavky plynouci z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udajl)

e pozadavky plynouci ze zakona ¢&. 127/2005 Sb., o elektronickych komunikacich a o
zmeéné nékterych souvisejicich zakonl (zakon o elektronickych komunikacich), ve
znéni pozdéjSich pfedpislt — zejména v souvislosti s pouzivanim tzv. cookies

e pozadavky plynouci ze zakona &. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjsich predpisu
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Dale musi dodavatel v ramci feSeni dodrzet smérnice Web Content Accessibility Guidelines
(WCAG) 2.1

17. Pozadované technické parametry dostupnosti a vykonnosti

Objednatel pozaduje dodavku kvalitné provedeného a optimalizovaného software a nikoliv
software, ktery bude nedostate¢nou kvalitu navrhu a zpracovani na drovni kédu a procesu
kompenzovat nepfimérenymi systémovy prostifedky a pozadavky na né smérem k objednateli
za uCelem dodrzeni odezvy a funkcionality systému.

Objednatel s ohledem na pfedpokladany dlouhodoby provoz a zivotnost pofizovaného feSeni
pozaduje, aby byla Aplikace postavena na sou€asnych, a nikoliv jiz pfekonanych/opousténych
technologiich, které zajisti dlouhodobou podporu daného feSeni. Za pfekonané/opousténé
technologie jsou objednatelem povazovany takové, u kterych v pfistich 2 letech jejich tvarce
ukongi podporu jejich Zivotniho cyklu a dale takové, jejichz vyvoj a podpora jiz byly ukonceny.

Pro nasazenou Aplikaci v dobé spusténi do pilotniho provozu, stejné jako pro Aplikaci
v provozu plati nasledujici pozadované hodnoty:

o SLA (dostupnost Aplikace) 95 %
e Pocet paralelné pracujicich uzivatelt 100
e Prvnirequest (first byte) vyfizeny do 300ms

o Maximalni doba odezvy z Aplikace zméfena sluzbou webpagetest.org bude 2 sekundy
na poskytnutych HW prostiedcich KUZK

V ramci akceptacnich testli bude Objednatelem provedena kontrola pomoci vefejné dostupné
kontrolni sluzby na adrese https://webpagetest.org/ kdy bude vyZadovano spinéni celkového
nacteni ivodni stranky do 2 sekund. V pfipadég, ze bude nacteni delsi, musi Dodavatel provést
opravy s cilem splnéni SLA bez omezeni funkénosti dila.

18. Sifrovani a kryptografie

Komunikace mezi ¢astmi Aplikace bude probihat v Sifrované podobé. Stejné tak veskera
uzivatelska nebo citliva data budou ukladana Sifrované a pfistup k nim bude zabezpeceny.
Budou pouzity pouze takové kryptografické prostfedky, které nejsou prolomeny, jsou aktualni
a schvalované ze strany NUKIB pro KIVS.

Kromé vySe uvedeného musi Aplikace naplhovat rovnéz nize uvedené minimalni pozadavky
na kryptografii, které vychazi z aktualni best-practice a z doporuéeni NUKIB.

Pro Sifrovani, elektronické podepisovani a provadéni otisk dat (hashovani) nesmi byt pouzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita
je véeobecné znama, popsana a jsou vSeobecné povazovany za bezpecné.

Hashovaci funkce — Ukladani otiskl hesel

e pro ukladani hesel uzivatell mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
o Argon2i
o berypt
o scrypt
o PBKDF2
e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
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e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.
Hashovaci funkce — Elektronické podepisovani e-maili a dokumentt
e SHA-2 a vysSi
e délka otisku 256 bitl a vySSi
Hashovaci funkce — Ovéfovani integrity soubort
e SHA-2 a vysSi
e délka otisku 224 bitl a vySSi

V ramci akceptacnich testd bude Objednatelem provedena kontrola pomoci vefejné
dostupnych kontrolnich sluzeb https://www.ssllabs.com/, https://www.securityheaders.com/ a
https://observatory.mozilla.org/, kdy bude vyZadovano splinéni alespori urovné A.

Kryptografie
Je vyzadovano:

verze protokolu minimalné TLSv1.2 a vySSi
cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
vysSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritmu s
eliptickymi kfivkami, napfr.:
o ECDHE musi mit vySsi prioritu nez DHE
o ECDSA musi mit vySSi prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vyménu klicu
o algoritmus pro vyménu kli€u musi podporovat Perfect forward secrecy
m tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby jej
nebylo mozné ziskat se znalosti privatniho kliCe serveru, napf. musi byt
pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
m a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE),
tzn. Ze pro kazdou session je generovan novy set Diffie-Hellman kli¢d
o délky klica:
m pro Diffie-Hellman (DH) - je preferovano 3072 bit, ale v odivodnénych
pfipadech je mozné vyuzit 2048 bita
m pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitu a vice
o nesmi byt pouzita anonymni vyména klic
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢u:
m RSA - je preferovano 3072 bitd, ale v odivodnénych pfipadech je
mozné vyuzit 2048 bitu
m ECDSA - 256 bitl
m algoritmy a funkce pro symetrické Sifrovani
e nesmi byt pouZita hodnota NULL v cipher suites
e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
e minimalni délka Sifrovaciho kli¢e - 128 bit(
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e cipher suites s Siframi s vét§i délkou kli¢e musi mit vétsi prioritu
v seznamu ciphersuites nez s mensi délkou klice
m  MAC (Message Authentication Code)
e pouziti SHA funkce s minimalni délkou hashe 256 bit(i
e vy3Si délky otiski musi mit vySSi prioritu v cipher suites
m Zpusob naplnéni:
e Diffie-Hellman implementace: https://weakdh.org/sysadmin.html

Certifikaty

e minimalni délka privatniho klice
o RSA 2048 bitu
o ECDSA - 256 bita

e hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitl

e v pfipadé vefejné publikované webové aplikace
o certifikat musi byt vydany duvéryhodnou certifikaéni autoritou, bude

rozpracovano v ramci provadéci dokumentace

o je mozné pouzit multi-domain certifikat, ne vSak wildcard certifikat

Asymetricka kryptografie — TLS cipher suites

e Doporucené cipher suites (v doporu¢eném poradi), které napliuji vySe zminéné
pozadavky
e TLS1.3:

TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256

o TLS1.2:
TLS ECDHE_ECDSA WITH_AES_256_GCM_SHA384

TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_ 128 _GCM_SHA256
TLS_DHE_RSA_ WITH_CHACHA20_ POLY1305_SHA256
Sifrovani, podepisovani a autentizace

e tyka se rlznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka klice
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o algoritmus DSA — je preferovano 3072 bitd, ale v odivodnénych pfipadech je
mozné vyuzit 2048 bitd

o algoritmus RSA — je preferovano 3072 bita, ale v odivodnénych pfipadech je
mozné vyuzit 2048 bitd

o algoritmus ECDSA - 256 bit0

e Ovéfovani (napf. SSH klice)

o délka klice u RSA a DSA algoritmi je preferovano 3072 bitd, ale
v odlvodnénych pfipadech je mozné vyuzit 2048 bit

o délka klice minimalné 256 bitd u algoritm0 pouzivajicich eliptické kFivky

Symetricka kryptografie

e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bitu
o pro Sifru Chacha20 minimalné 256 bitli a se zatizenim kli¢e mensim nez 256
GB
e nesmi byt pouzity tyto médy pro ochranu integrity:
o HMAC-SHA1, CBC-MAC-X9.19

HTTP hlavicky webového serveru

Webovy server musi byt nakonfigurovan tak, aby zajiStoval maximalni moznou miru
bezpec€nosti informaéni a naplioval minimalné nasledujici pozadavky na bezpec¢nostni http
hlavicky:

e X-Frame-Options
o Musi byt implementovana (tzn. server ji musi klientské aplikaci zasilat)
o Zahlavi mize nabyvat pouze hodnot DENY nebo SAMEORIGIN dle potfeby
e Strict-Transport-Security
o Musi byt implementovana
o Direktiva max-age musi nabyvat hodnoty minimalné 31536000
o Ostatni direktivy jsou volitelné
e Content-Security-Policy
o Musi byt implementovana
o Nesmi obsahovat direktivy unsafe-inline, unsafe-eval
o Aktiva mohou byt nacitana pouze prostfednictvim zabezpeceného protokolu
(direktiva https:)
Aktiva mohou byt nacitana pouze z konkrétnich a bezpec&nych zdroju
Pokud by bylo nutné nacitat aktiva z jinych zdrojl, které nejsou umistény na
infrastruktufre Objednatele ¢&i infrastruktufe Dodavatel, je nutné nejprve
schvaleni Objednatelem. Bez schvaleni nemohou byt tyto zdroje pouzity
k nacitani aktiv.
e X-Content-Type-Options
o Musi byt implementovana
e Referrer-Policy
o Musi byt implementovana
o Nesmi obsahovat direktivy: prazdny string, unsafe-url
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Permissions-Policy
o Musi byt implementovana
o Mohou byt povolena pouze ta opravnéni, ktera jsou skute¢né potfeba, vSechna
ostatni musi byt explicitné zakazana
X-XSS-Protection
o Musi byt implementovana
o Directiva politiky musi nabyvat hodnoty 1; mode=block
Server
o Pokud je hlavicka implementovana, musi byt zménéna tak, aby neodhalovala
citlivé informace odhalujici verzi webového serveru
Set-Cookie
o Pokud se jedna o session cookies, musi obsahovat direktivu nastavujici secure
a httponly flagy.
Cross-Origin-Embedder-Policy
o Musi byt implementovana
Expect-CT
o Musi byt implementovana
Cross-Origin-Opener-Policy
o Musi byt implementovana
Cross-Origin-Resource-Policy
o Musi byt implementovana

Spolecné bezpecnostni pozadavky

Pokud Aplikace zpracovava nebo umoznuje zpracovavat osobni udaje:

o musi byt vsouladu s Nafizenim Evropského parlamentu a Rady
EU 2016/679 - obecné narizeni o ochrané osobnich udaji — General Data
Protection Regulation (GDPR).

o musi spliiovat v8echny relevantni pozadavky zakona 110/2019 Sb., o
zpracovani osobnich udaju, které je mozno zajistit technicky v Aplikaci. Aplikace
bude napf. automatizované pofizovat zaznamy o operacich pfi zpracovani
osobnich udajt v Aplikaci, dle ustanoveni § 36.

o v pfipadé webovych stranek bude v souladu s Doporucenim pro webové
stranky, které je definovano ve stanovisku &. 1/2011 Ufadu pro ochranu
osobnich udaju.

o Res$eni musi spliiovat minimalné Grovné ,,A“ sluzeb pro ovéfeni na
adrese:
https://www.ssllabs.com/
https://www.securityheaders.com/
https://observatory.mozilla.org/

Aplikace musi mit nainstalovany vSechny relevantni bezpe€nostni zaplaty jiz v dobé
predani a stanoveny mechanismy pro implementaci aktualnich bezpenostnich zaplat
bé&hem provozu.

U vstupnich poli pfistupnych anonymnim uZivateldm (obsahuje-li je Aplikace) musi mit
webova Aplikace implementovany antispamové ochranné mechanismy.

Aplikace musi pfistupovat do databaze (je-li souc€asti) jen prostfednictvim jednoho
specialniho ,spole¢ného” uctu. (Neni mozno pro pristup do databaze pouzivat ucty
uzivatelu.) Tento ucet musi byt odliSny od administratorského uctu, ktery bude
pouzivan pro spravu / vzdalenou spravu.
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e Zaijisténi logovani Aplikace bude dle 2. odst. §22 vyhlasky 82/2018 Sb., napf. informace
o Cinnosti uzivatell a administratord (pfihlaseni, odhlaseni, manipulace s ucty a
opravnénimi, uspésné i neuspésné pokusy Cinnosti, kritické i chybové hlaseni apod.).

e Vramci logovani bude zajisténa integrita informaci pomoci adekvatnich
kryptografickych prostfedkd (napf. Sifrovani, el. podpis), aby bylo mozné jednoznacéné
urcit, kdo zménu / operaci provedI.

20. DalSi pozadavky souvisejici s autentizaci, autorizaci a
opravnénim
Pro interni uzivatele Objednatele musi Aplikace umoznit nasledujici:

e aplikace bude umoznovat import uzivateli, organizacni struktury, roli z identitniho
systému Objednatele (IDM — aplikace EOS) nebo Active Directory.

e aplikace bude umoziovat fizeni pfistupovych opravnéni uzivatell (aplikacnich roli) a
jejich spravu z identitniho systému Objednatele (IDM — aplikace EOS) nebo z Active
Directory. Opravnéni pfistupu k jednotlivym ¢astem (min. na urovni site) budou fizena
pomoci Clenstvi ve skupiné Active Directory;

e prebirat autentizaci uzivatele ze systému MS Windows, tzn., Ze bude umoziovat
pfihlaSovani single sign-on (SSO); ovéfovani pomoci bezpetného protokolu
(Kerberos).

21. Ovéreni bezpecnosti

Aby mohl byt informacni systém zafazen do infrastruktury objednatele a akceptovan, musi
splinovat bezpecnostni opatfeni, ktera zajisti, ze informacni systém nebude vykazovat
zranitelnosti pfi ovéfeni penetracnimi testy minimalné dle metodiky OWASP Testing Guide, ve
stable verzi 4.2 .

Podminkou pro akceptaci pfedmétu plnéni je, aby zadny z pfipadnych nalezt penetracnich
testl nemél dle scoring systému CVSS v3.1 base score vétsi hodnotu nez 3.9.

Objednatel si vyhrazuje pravo provést penetracni test jakékoliv Casti pfedmétu plnéni.

Dodavatel se zavazuje, Ze v ramci vyvoje Aplikace byly provedeny nezavislé penetracni testy
minimalné dle metodiky OWASP Testing Guide, ve stable verzi 4.2 a odstranény vSechny
nalezy pfed nasazenim u Objednatele. Z testu bude dolozen Objednateli protokol.

B&hem provozu Aplikace na KUZK a smluvniho vztahu s Dodavatelem zajituje Dodavatel
Aplikace pravidelné penetracni testovani minimalné jednou za rok v ramci interniho vyvoje.
Aplikace bude testovana minimalné dle metodiky OWASP Testing Guide, ve stable verzi 4.2.
Dodavatel vyhotovuje zaznamy o penetraénim testovani a vysledky predlozi Objednateli.

Aplikace musi byt chranéna proti znamym bezpec&nostnim chybam a hrozbam, nejenom dle
metodiky OWASP.

22. ZajiSténi bezpecCnosti

Dodavatel je povinen zajistit bezpecny provoz dodavaného feSeni. V pfipadé zjisténi
zranitelnosti feSeni, zejména v pfipadé jejiho zvefejnéni a pfidéleni CVE oznaceni, je
Dodavatel povinen provést bezodkaladné opatfeni ke snizeni dopadl takové zranitelnosti.
Dale je Dodavatel povinen provést instalaci bezpecnostnich zaplat v terminech definovanych
v tabulce sluzeb a SLA dle zavaznosti CVE dle scoring systému CVSS v3.1 base score.

' https://owasp.org/www-project-web-security-testing-guide/v42/
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23. Parametry poskytnuté infrastruktury Zadavatele a
poskytnuté technologie

Objednatelem poskytnuta virtualizaéni platforma v technologickém centru KUZK

Zadavatel vyZzaduje provoz systému v ramci technologického centra Zadavatele (TC KUZK,
TCK) ve virtualizacnim prostfedi VMWare VSphere verze 7.

Pro potfebu nasazeni a provozu Aplikace jsou navrzené kapacitni moznosti pro vSechny
virtualni stroje (pocet vCPU, velikost operacni paméti, ulozisté...) specifikovany nasledovné:

pocet podporovanych vCPU 16

velikost  Ulozisté  virtualnich  stroja  (OS, soubory
s programovym kédem, logy apod, tzn. mimo obsahova | 500 GB
uzivatelska data pro prezentaci a zalohy)

velikost operacni paméti virtualnich stroji 32 GB

Pozadavky na zménu parametrd je mozné feSit se Zadavatelem, ktery v odlvodnénych
pfipadech mulze parametry zménit. V takovém pfipadé bude pozadovany pocet a typ
virtualnich serverl (pocet jader, velikost paméti, zpropagovana ulozisté a pfistupy do sitovych
prostfedi) nastaven Zadavatelem vramci spravy svého virtualizovaného prostfedi dle
odsouhlaseného pozadavku Dodavatele.

Operacni systémy:

V oblasti operacnich systémd (OS) Zadavatel nabizi moznost vyuziti licenci OS Windows
server 2022 Zadavatele pro provoz Aplikace. Nechava ale Dodavateli volnost v ramci dodavky
i jiného FeSeni OS do té miry, do které si Dodavatel zajisti licence, bezproblémovy provoz a
spravu OS na virtualizované platformé Zadavatele a sou€asné jejich podporu ze strany jejich
vyrobce minimalné po dobu 72 mésict od akceptace Aplikace.

Databazové prostredi:

V oblasti databazového prostfedi Zadavatel nabizi mozZnost vyuZiti licenci MS SQL Server
2022 Zadavatele pro provoz Aplikace. Nechava ale Dodavateli volnost v ramci dodavky i jiného
feSeni databazového prostiedi do té miry, do které si Dodavatel zajisti licence, bezproblémovy
provoz a spravu databazového prostfedi na virtualizované platformé Zadavatele a sou¢asné
jejich podporu ze strany jejich vyrobce minimalné po dobu 72 mésicu let od akceptace
Aplikace.

Doplnujiciinformace

Uchaze¢ v ramci nabidky doda vyplnénou pfilohu €. 4 Smlouvy (FormulaF plnéni
pozadavku Zadavatele). V ramci této pfilohy vyplni k jednotlivym pozadavkim, prevzatych
z technické specifikace, zda tyto pozadavky dodavané Dilo plni vypinénim ANO ¢i NE. Do
dalSiho sloupce vyplni, jakym zpusobem bude pozadavek v ramci dodani pinit. Uchaze¢ takto
vyplni vS§echna Zluté vyznacena pole ve vSech listech dokumentu podle pozadavku na Aplikaci
— Repozitaf. V pripadé, ze nebudou spinény vSechny pozadavky Zadavatele ¢i nebude
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uveden popis splnéni pozadavku, bude nabidka vyfazena, nebot’ nebude plinit
pozadavky Zadavatele na Dilo.

Uchaze¢ kromé pozadavkl danych touto technickou specifikaci musi v ramci plnéni a
dodani Dila splnit pozadavky dané v priloze €. 6 Smlouvy (Formular OHA). V pfipadég, Zze
bude uchaze&em interpretovan rlizny vyklad pozadavkl z dokumentd, plati, Zze prednost ma
pozadavek dokumentu Technicka specifikace.

24. Popis struktury stavajicich dat a PSP balicku digitalizatd pro
vstup do Repozitare

Tento material popisuje strukturu dat k digitalizovanym dokumentiim/podsbirkam
sbirkovych predmétl uloZzenych pro v soucasném fesSeni Krajsky digitalni repozitar. Je
tfeba dodrzet niZze popsanou strukturu a jmenné konvence také pro vstup dat do nového
Repozitare.

Metadata musi odpovidat uvedenym schématim a musi byt validni. Kdédovani
metadatovych soubor( je "UTF-8".

Ke kazdému dokumentu/pfedmétu vSech budou vytvoreny 2 druhy SIP bali¢kd - typu "file"
a typu "record".

K jednomu inventarnimu ¢islu pfislusi vzdy jeden balicek typu "file" a minimalné jeden
balicek typu "record". Pocet balickl typu "record" zavisi na poctu ¢asti a po¢tu obrazd,
které jsou soucasti inventarniho &isla.

s v

Inventarni cislo (jedinecny identifikator) musi byt v ramci spravce kulturnich sbirek vzdy
jedinecné.

Pro vytvareni nazvi adresari a soubori jsou vinventarnim Cisle pouzity vzdy zastupné
znaky za lomitko a mezeru. Ve vSech ndzvech adresarl a nazvech soubort, které
obsahuji vinventarni Cislo, bude "/" nahrazeno "#" a" " mezera specialnim znakem "~".

Pomlcéka "-" a rovnéz znak ¢arka ,,,“ budou zachovany, jelikoz jsou v muzeich pouzivany

jako oddélovac v inventarnim Gisle.

Pouzité zkratky v textu pro jmennou konvenci:

SKS = spravce kulturnich sbirek (interni ¢iselnik pro vSechny spravce kulturnich sbirek - v
rozsahu 4 az 6 znak()

IC = inventarni ¢islo s aplikaci zastupnych znakU

ICS = skute¢né plavodni inventarni ¢islo bez aplikace zastupnych znaka

XX = ¢islo ¢asti, dilu (pfirozené Cislo)

YYYY = pofadové ¢islo skenu (pfirozené Cislo)

UC - user copy (format jpg, png...)

PS - primary scan ( format tiff)
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MV - digital born video (format MPEG 1, MPEG 2. AV, ...)
MC - master copy (format .jp2)

Poznamka:

Doporucujeme z dlvodu optimalizace dat ve vztahu k potfebé uUlozného prostoru
neukladat obrazové soubory ve formatu *.iff, ale *.jpg2, ktery je objemové podstatné
usporné;jsi — soubory *.jpg2 zabiraji oproti souborim *tiff jednu polovinu az jednu tfetinu
objemu v archivnim ulozisti a jsou navic bezeztratové, coz znamena, Ze z nich lze kdykoliv
v buducnosti zpétnou transformaci ziskat plvodni soubory *.tiff.

Tzv. "primary scan" ve formeé soubort *.tiff je naopak optimalnijako vystupni datovy format
skenerl, protoZze obsahuje veskeré obrazové body (pixely) presné tak, jak je skener
vytvofril.

Pro dlouhodobou archivaci je ovSem format tiff nevhodny, protoze ukladani obrazovych
soubord v tomto formatu zcela zbytec¢né zabira 2x az 3x vice objemu archivnich Ulozist
nez format jpg2, coz je naprosto zbytecné plytvani kapacitou drahych archivnich ulozist.
Tento fakt je nutno brat vazné v Uvahu také proto, protoze dle modelu OAIS se archivni
informacni balicky AIP ukladaji minimalné ve dvou ¢&i vice exemplafich na dvé ¢i vice
geograficky oddélena archivni ulozisté, ¢imz je tento problém vyznamné;jsi.

Metoda transformaci *.tiff do formatu *.jp2 je také stanovena ve Standardech N&arodni
knihovny CR jako povinny postup v rdmci digitalizace knih, periodik, map a manuskriptQ.

Dlouhodobé ukladani archivnich kopii ve formatu jp2 je v soucasnosti svétovée
preferovanym rfeSenim v oblasti LTP (Long Term Preservation) ulozist.

24



KA Spolufinancovano
i Evropskou unii

* *

e MINISTERSTVO B i
s.. PRO M[STN[ zlln . Kraj bez kral
&’ ROZVOJ CR

24.1. Struktura adresare

SKS -sprévce, plvodce dokumentt
IC - zakladni tvar inventarniho Gisla

DMD_PS_SKS_IC.xml s daty pro tvorbu souboru mets. xml - file

dmdSEC

DMD_PS_SKS_IC_X1_YYY1.xml, soubor pro tvorbu mets.xml - record
za prvni sken inventarniho Cisla

DMD_PS_SKS_IC_XX_YYYY.xml, soubor pro tvorbu mets.xml - record za
posledni sken inventarniho Cisla

amdSEC

PS

uc

MC

MV

MIX_PS_SKS_IC_X1_YYY1.xml, soubor s technickymi
metadaty k prvnimu skenu inventarniho ¢isla
MIX_PS_SKS_IC_XX_YYYY.xml, soubor s technickymi
metadaty k poslednimu skenu inventarniho Cisla

Pro podporu zachovani digitalnich soubor( a zajisténi jejich
dlouhodobé pouZitelnosti doporucujeme aplikovat mezinarodni
standard PREMIS. Ke kazdému vytvofenému obrazu pofizeném k
inventarnimu ¢islu v kvalité MC nebo PS, pfipadné MV doporuéujeme
vytvorit zakladni metadata ve formatu Premis 2 s vnofenymi
obrazovymi metadaty ve formatu MIX 2.

PS_SKS_IC_X1_YYY1.tiff, obrazovy soubor Primary scan
prvniho skenu inventarniho ¢isla

PS_SKS_IC_XX_YYYY.tiff, obrazovy soubor Primary scan
posledniho skenu inventarniho Cisla

UC_SKS_IC_X1_YYY1.jpg obrazovy soubor User copy prvniho
skenu inventarniho Cisla

UC_SKS_IC_XX_YYYYVY.jpg, obrazovy soubor User copy
posledniho skenu inventarniho Cisla

misto formatu .jpg se miZe pouZit format .jp2 se ztratovou kompresi

MC_SKS_IC_X1_YYY1.jp2, obrazovy soubor Master copy
prvniho skenu inventarniho Cisla

MC_SKS_IC_XX_YYYY.jp2, obrazovy soubor Master copy
posledniho skenu inventarniho ¢isla

- jp2 s bezeztratovou kompresi

MV_SKS_IC_X1_YYY1.mpeg, prvni pohyblivy film vztahujici se k
inventarnimu Cislu

MV_SKS_IC_XX_YYYY.mpeg, posledni pohyblivy film vztahujici se k
inventarnimu Cislu
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pozn.: misto.mpeg se miZe pouZit.aviéijiny videoformat, vnémz bylo video
jako "digital born"pofizeno

Pro spravné vytvareni SIP balicku je nutné, aby ke kazdému obrazu inventarniho Cisla
tj. IC_XX_YYYY byl (existoval) v pfisluSném adresafi alespon jeden obrazovy soubor.
Pro staticky obraz je optimalni vytvofit 1 soubor v adresafri MC a 1 soubor v adresatri
UC. Pro video je optimalni vytvofrit 1 soubor v adresari MV.

24.2. Soubor DMD_PS_SKS_IC.xml

Soubor obsahuje: (metadata k celému inventarnimu &islu)
* zakladni metadata

o

SKS - povinné
o ICS-povinné
o nazev predmétu (evidovaného pod ICS) - povinné
o klasifikace
= nazev podsbirky v CES - nepovinné
* nazev podsbirky u SKS - povinné
typ (typ sbirky, napt. stavebni plany, kroniky, kartograficky material....) -
nepovinné

(@]

* specificka metadata

* XML zaznam z produkéniho sytému
muzejnich sbirek, ktery se vztahuje k
pfedmétu evidovaného pod inventarnim
Cislem - nepovinné
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Priklad:

<?xml version="1.0" encoding="utf-8"?>
<predmet zmlns="htitp://www.l.cz/sbhbirkovePredmety/1.0">
<zakladniMetadata>
<zkratkaOrganizace>MJVM</zkratkaOrganizace>
<inventarniCislo>D 14152</inventarniCislo>
<nazevPredmsetu>Atlas Evropy 15. stoleti</nazevPredmetu>
<klasifikacs>»
<ohorCES>historicka</ochorcES>
<nazevPodsbirkyratlasy stfedovéku</nazevPodsbirky>
</klasifikace>
<typrkartograficky material<typ>
<fzakladniMetadata>
<specifickaMetadata>
<a:bhnyElement¥Youlike zmlns:a="AnyNamespace">metadata XML z
evidenéniho systému 5 uvedsenim nameSpace v
elementu</a:AnyElementYoulike>
</specifickaMetadata>
</predmet>

24.3.  Soubor DMD_PS_SKS_IC_XX_YYYY.xml

Soubor obsahuje: (metadata ke kazdému skenu inventarniho ¢isla)
* zakladni metadata

o SKS - povinné

o ICS - povinné

o hnazev predmeétu (evidovaného pod ICS) - povinné
o klasifikace
o nazev podsbirky v CES - nepovinné
nazev podsbirky u SKS - povinné

typ (typ sbirky, napt. stavebni plany, kroniky, kartograficky material....

nepovinné

* metadata obrazu
o ¢Cislo ¢éasti obrazu XX - v max. rozsahu 2 Cislic - povinné
o Cislo obrazuv ¢asti YYYY - v max. rozsahu 4 Cislic - povinné
o hnazev obrazu - pokud neexistuje, tak vyplnit XX_YYYY

* specifickda metadata o XML zaznam z evidenc¢niho systému

muzejnich sbirek, ktery se vztahuje k predmétu evidovaného pod
inventarnim &islem - nepovinné
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Priklad:

<?xml version="1.0" encoding="utf-B8"2>
<obraz xmlns="http://www.li.cz/sbirkovePredmety/1.0">
<zakladniMetadata>
<zkratkaOrganizacerMJVM</zkratkaOrganizace>
<inventarniCislo>D 14152</inventarniCislo>
<nazevPredmeturAtlas Evropy 15. stoleti</nazevPredmetus
<klasifikace>
<oborCES»historicka</oborCES>
<nazevPodsbirky>atlasy stfedovéku</nazevPodsbirky>
</klasifikace>
<typrkartograficky materidl<typ>
</zakladniMetadata>
<metadataCbrazu>
<identifikatorCbrazu>
<cisleCasti>l</cisloCasti>
<cisloCObrazuVCasti»>5</cisloObrazuVCasti>
</identifikatorObrazu>
<nazevObrazu>
predni cbilka
</nazevObrazu>
</metadataCbrazu>
<zpecifickaMetadata>
<a:AnyElementYoulike zmlns:a="AnyNamespace">metadata XML z
svidenéniho sysstému 5 uvedenim namesSpace v
elementu</a:AnyElement¥Youlike>
</specifickaMetadata>
</obraz>
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24.4. Schéma metadat

(£ zkratkaOrganizace : string
‘l—‘invmtami(ﬁslo 1 string
- r_T_.naze\mredmetu.stnng
() typMetadatazakladni 5 e o
= = = [ £ oborCES : string

(€1 nazevpodsbirky : string |

{E£] disloCasti : integer
(€] identifikatorObrazu = =

(CT) typMetadataObrazu »El dsloObrazuVCasti : integer

3
[E] nazevobrazu : string
(&) typMetadataZakladni
(€] zkratkaOrganizace : stting
(£ inventarniCislo : string
(€] zakladni .8 = (£ ] nazevPredmetu : string
£ : typl ! -
(€] predmet = e : [ E| oborCES : string
[£] nazevPodsbirky : string
(<8
[Eltyp :string
(CT) anyType
[ £ | spedfickaMetadata : anyType | .l A
| i
(cr) typMetadataZakladni
' (€] zkratkaOrganizace : string
(€] inventamiCislo : string |
(€] zakladnit 4 " q Liadnl [ E| nazevPredmetu : string
{ *yp o3
(£ oborCES : string
CE] Kklasifikace o3
[ €] nazevPodsbirky : string
[E]obraz [ | ‘ [E]typ :string
o (cr) typMetadataObrazu
- ‘ LE] cisloCasti : integer
’_-_E] dataObrazu Obrazu 1 [£] identifikatorObrazu '5 =
L - | [E] cisloObrazuVCasti : integer
[g] bazevbbrazu 7: string
&) anyType

I o’ . |
(e spedfickaMetadata : anyType o o <Any>
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24.5. XSD schema

<?xmlversion="1.0" encoding="utf-8" 7>
xmlns:xmlns="http://www.i.cz/sbirkovePredmety/1.0" elementFormDefault="qualified"
targetNamespace="http://www.i.cz/sbirkovePredmety/1.0"
xmlns:xs="http://www.i.cz/sbirkovePredmety/1.0http://www.w3.0rg/2001/XMLSchema">
<xs:complexType name="typMetadataZakladni">
<xs:sequence>
<xs:element name="zkratkaOrganizace" type="xs:string"/>
<xs:element name="inventarniCislo" type="xs:string"/>
<xs:element minOccurs="0" name="nazevPredmetu" type="xs:string"/>
<xs:element name="klasifikace">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="oborCES" type="xs:string"/>
<xs:element name="nazevPodsbirky" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element minOccurs="0" name="typ" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="typMetadataObrazu">
<xs:sequence>
<xs:element name="identifikatorObrazu">
<xs:complexType>
<xs:sequence>
<xs:element name="cisloCasti" type="xs:integer"/>
<xs:element name="cisloObrazuVCasti" type="xs:integer"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element minOccurs="0" name="nazevObrazu" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:element name="predmet">
<xs:complexType>
<xs:sequence>
<xs:element name="zakladniMetadata" type="typMetadataZakladni"/>
<xs:element name="specifickaMetadata" type="xs:anyType"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="obraz">
<xs:complexType>
<xs:sequence>
<xs:element name="zakladniMetadata" type="typMetadataZakladni"/>
<xs:element name="metadataObrazu" type="typMetadataObrazu"/>
<xs:element name="specifickaMetadata" type="xs:anyType"/>
</xs:sequence>
</xs:complexType>
</xs:element>
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</xs:schema>

31



3.

1.

Priloha €.2 — Podminky pro zajisténi podpory provozu dila

I. Uvodni ustanoveni

Soucasti plnéni smlouvy je faze 5 — podpora dila, tj. nasledna komplexni technicka (servisni)
podpora, udrzba a zaji$téni provozu dila - Aplikace, ktera je blize specifikovana v pfiloze &islo 1
— Obchodnich podminek, Technicka specifikace) v prabéhu produkéniho provozu a to po dobu
72 mésicu, ktera se pocita od dokonceni faze 4, tj. od predani a prevzeti dila. Po celou dobu
faze 5 bézi a trva na celé dilo i jeho jednotlivé ¢asti zaruéni doba. Béhem a v ramci faze 5 —
podpory dila Dodavatel feSi kromé Cinnosti uvedenych v ¢lanku lll. této pfilohy rovnéz zaruéni
vady a nedodélky dila, resp. Pozadavky, a to dle nize uvedené Tabulky sluzeb a SLA. VeSkeré
naklady na podporu dila (v€etné podpory dodaného software) dle ,Smlouvy o dodavce a
implementaci feSeni pro digitalni repozitar Zlinského kraje a zajiSténi nasledné podpory*
(dale také jen ,Smlouva®) jsou zahrnuty v cené& za zajiSténi podpory provozu dila, kterd je
uvedena v ¢lanku VI. odst. 5 Smlouvy. Dodavatel neni opravnén si za podporu dila uctovat
jakékoliv dalsi ¢astky, pokud neni uvedeno v této pfiloze Smlouvy jinak.

Pozadavek na servisni zasah muze byt Objednatelem uplatnén:

e systémem HelpDes
e e-mailem na adrese pokud neni mozno pouzit HelpDesk, Dodavatel
pozadavek do HelpDesku dodatecne doplni

o telefonem na Cisle pokud neni mozno pouzit HelpDesk, Dodavatel
pozadavek do Helpdesku dodate¢né doplni

pozn.: udaje Ize pred podpisem Smlouvy s vybranym Dodavatelem upravit
Podpora dila (Aplikace) se bude sestavat ze:

Zakladni podpora dila:

Legislativnich aktualizaci Aplikace

Bezpecnostnich aktualizaci Aplikace

Odstrafiovani nahlasenych vad
Pravidelna profylaxe Aplikace

RozSifena podpora dila:
e Analyzy a realizace rozvoje dle pozadavku Objednatele

Definice termind pouzitych v této pfiloze Smlouvy:
e Incident — udalost, ktera neprobiha o€ekavanym zplsobem (nestandardni stav) a
ovliviiuje nebo miize ovlivnit poskytovanou sluzbu (nefunkénost Aplikace, chyba ve
zdrojovém kodu Aplikace, chyba ve zplsobu (formé) implementace, nedostupnost dat

apod.).
e Zména — zmeénové pozadavky ze strany Objednatele specifikované v odst. 5 ¢lanku llI.
této pfilohy.

e Pozadavek — Incident nebo Zména.

BD - Business Day — pracovni den — doba od 8.00 do 16.00 hodin v pracovni dny
pondéli az patek (mimo vikendy a svatky platné v Ceské republice).

NBD — Next Business Day — nasledujici pracovni den.

Kl — komunikaéni infrastruktura

SLA - Service-Level Agreement — pozadované sluzby Aplikace

KU(ZK) - Krajsky ufad (Zlinského kraje)

Il. Prava a povinnosti Objednatele

Objednatel se zavazuje poskytnout Dodavateli veSkerou soucinnost potfebnou k zajisténi sluzeb
v ramci podpory dila. Objednatel se zejména zavazuje pifedavat Dodavateli potfebné nebo
dlvodné Dodavatelem vyzadané informace a podklady pro provadéni téchto sluzeb.



Objednatel se zavazuje umoznit Dodavateli vzdaleny pFistup na provozni server zplsobem
stanovenym v pfedavacim protokolu. Pfistupové Udaje sdéluji zastupci — kontaktni osoby
Objednatele ve vécech technickych a to zastupclim — kontaktnim osobam Dodavatele ve vécech
technickych. PFistup do prostfedi Objednatele je mimo dobu pouZivani neaktivni. Aktivace
provadi zastupci — kontaktni osoby Objednatele pfed pouZitim vzdaleného pfistupu na zakladé
zadosti zastupce — kontaktni osoby Dodavatele na dohodnutou dobu.

Objednatel je opravnén k nahlaseni Pozadavku Dodavateli prostfednictvim nékterého z vySe
uvedenych kontaktt. PoZadavky budou pfednostné hlasSeny prostfednictvim systému HelpDesk,
v pfipadé pouziti jiného zplsobu hlaseni (e-mail, telefon) provede Dodavatel dodatecny zapis
hlaseni do HelpDesku.

V pfipadé hlaseni Pozadavku osobou Objednatele jinou nez kontaktni osobou pro podrobné;jsi
informace o daném Pozadavku, uvede osoba Objednatele jeji jméno a telefonni &islo pro
pripadny kontakt od feSitele na strané Dodavatele.

Objednatel zajisti Dodavateli pracovni prostor v misté plnéni podpory dila v rozsahu nutném pro
provedeni servisnich sluzeb.

Objednatel poskytne Dodavateli po nabyti u€innosti Smlouvy kompletni dokumentaci prostfedi a
potfebné pFistupové udaje pro plnéni podpory dila.

Objednatel je povinen informovat Dodavatele o vSech opatfenich a zasazich, které na
programovém vybaveni i jinych mistech tykajicich se programového vybaveni provedl sam.

Objednatel si vyhrazuje pravo monitorovat a zakazat neopravnéné aktivity Dodavatele.

Objednatel si vyhrazuje pravo auditovat smluvni povinnosti Dodavatele nebo nechat provést tyto
audity treti stranou.

lll. Minimalni rozsah sluzeb v ramci zakladni podpory dila a prava a
povinnosti Dodavatele

Provadéni profylaxe Aplikace v 3mési¢nim intervalu — inspekce a sledovani chodu informacéniho
systému u Objednatele, zejména:

kontrola bezpec&nosti, funkcionality a odezvy systému;

kontrola vazeb (konzistence dat);

kontrola zaplfiovani databazového a ulozného prostoru a navrhy na jeho rozSifovani;
kontrola zalohovani a bezpec&nosti dat;

mapovani vytizeni systému a navrh optimalizace (zejména selekty a indexy);

véetné provadéni potfebnych zasahu k optimalizaci chodu a pfedchazeni porucham.
O provedené profylaxi bude Dodavatelem proveden zapis a pofizena informace do systému
HelpDesk, ktery potvrzuje Objednatel.

Dodavatel bude v ramci nastavené Smlouvy kvartalné realizovat profylaxi Aplikace, v ramci které
oVeéfi jeji stav, parametry a vyhodnoti nutnost zmén. V pfipadé, Zze se bude jednat o funkéni vady,
které ohrozuji funkénost, bezpecnost Aplikace, pfipadné dochazi k nesouladu s legislativou,
provede opravy bezodkladné a nasadi je po odsouhlaseni Objednatele. V pfipadé Ze b&hem
profylaxe objevi Dodavatel prostor pro zlepSeni nebo modernizaci v souladu s aktualni best-
practice, seznami s témito zavéry Objednatele, ktery nasledné rozhodne o pokracovani v analyze
v rezimu rozvoje Aplikace.

B&hem provozu Aplikace na KUZK a smluvniho vztahu s Dodavatelem zaji$tuje Dodavatel
Aplikace pravidelné penetracni testovani minimalné jednou za rok v ramci interniho vyvoje.
Aplikace bude testovana minimalné dle metodiky OWASP Testing Guide, ve stable verzi 4.2.
Dodavatel vyhotovuje zaznamy o penetra¢nim testovani a vysledky predlozi Objednateli.



Bezpelnost feSeni Aplikace musi byt po celou dobu podpory chranéna proti zndmym
bezpe&nostnim chybam a hrozbam, nejenom dle metodiky OWASP.

Zapracovani zmén (update, upgrade) dila, jejichz pfiCinou byla legislativni zména pravnich
predpisl, to znamena, Ze Aplikace a jeji funkcionality musi byt Dodavatelem uvedeny v soulad s
aktualnim stavem pravniho fadu v CR (tj. v soulad s platnymi obecn& z&vaznymi pravnimi
predpisy CR a EU platnymi a uginnymi na tzemi CR), avak vzdy s pfedchozim odsouhlasenim
ze strany Objednatele. Dodavatelem budou vyhodnocovany zmény legislativy a rovnéz aktualni
bezpeé&nostni situace a varovani v oblasti kyberbezpe&nosti od bezpe&nostnich slozek, NUKIB,
dodavatell antivirovych feSeni apod., vUci témto zjisténim bude komparovat nastaveni Aplikace
a v pripadé, ze identifikuje zranitelnost Aplikace, provede vytvoreni aktualizace/opravy, kterou
nasadi nejprve do testovaciho, nasledné do produkéniho prostiedi Aplikace po schvaleni
Objednatelem.

Zapracovani zmén (update, upgrade) dila z ddvodu legislativnich zmén pravnich pfedpist musi
vést ke stejné nebo vySsi kvalité uzivatelského komfortu a byt dostupné nejpozdéji pfed nabytim
Ucinnosti legislativnich zmén pravnich predpisu.

Zajisténi aktualizace Aplikace — narok na zlepSeni, dodatky a nové verze vsSech
komponent/modulll Aplikace (upgrade a update), vCetné jejich instalace a implementace v
3meésicnim intervalu. Zajisténi aktualizace Aplikace mize vzniknout z iniciativy Objednatele nebo
Dodavatele a pokud vznikne z iniciativy Dodavatele, pak pfed provedenim jednotlivych upgrade
¢i update musi vzdy probé&hnout odsouhlaseni ze strany Objednatele (postaci prostfednictvim
zastupcl — kontaktnich osob ve vécech technickych), a to minimalné v rozsahu provadéné Upravy
(upgrade, update) a Casu, ve kterém takova Cinnost bude provedena. V pfipadé zvefejnéni
zranitelnosti systému Dodavatel zajisti jeji odstranéni.

Sluzba ,Help-line“ - Dodavatel zajisti Help-line a bude ji udrzovat dostupnou v pracovni dny vzdy
nepretrzité od 8 do 16 hodin. V ramci poskytovani sluzby ,Help-line* ziskava Objednatel narok na
konzultace a garantovanou pomoc pfi feSeni technickych problému Objednatele souvisejicich s
provozem Aplikace. Jedna se o vzdalené konzultace a feSeni po telefonu, e-mailu nebo s vyuZitim
aplikace HelpDesk.

e V pfipadé zjisténi, Ze se jedna o chybu na strané Objednatele, poskytne Dodavatel jako
soucast této sluzby Objednateli spravny postup feSeni problematiky.

e V pfipadé, ze bude potifeba véc fesit jako potfebnou Upravu, jako novou funkcionalitu, a
nikoliv jako problém se stavajicim feSenim, zpracuje Dodavatel a pfeda Objednateli v
ramci této sluzby popis rozsahu takové upravy, a to v€etné jeji funkcionality a rozsahu
pracnosti.

Zajisténi feSeni zménovych pozadavku (dale jen ,Zmén*) tykajicich se zejména:

e Upravy konfigurace a funkcionalit;
e migrace dat;
e tvorba aintegrace novych funkcionalit.

Objednatel méa pravo pozadovat po Dodavateli zajisténi FeSeni zménovych pozadavk( (Zmén)
podle potfeby, a to v rozsahu max. 40 hodin praci ro¢né. V pfipadé nevyCerpani 40 hodin praci
rocné se nevycCerpané hodiny pfevadéji do nasledujiciho roku. Aktivity, které jsou soucasti
predchozich odstavcu tohoto ¢lanku (provadéni pravidelné profylaxe, zapracovani legislativnich
zmeén, zajisténi aktualizace Aplikace a zajisténi sluzby Help-line), nejsou povazovany za Zmény.

Reseni Pozadavkd (Incidentl a Zmén) v misté instalace dila v souladu s SLA, a to takto:

Specifikace pozadovanych sluzeb (SLA), které je Dodavatel povinen zajistit:



Dodavatel se zavazuje kazdy zjistény ¢€i nahlaSeny Pozadavek zapsat do HelpDesku s pfisluSsnym
zafazenim typu PoZadavku (nazev sluzby, oznaceni) a priority feSeni (kategorie), pokud jiz tak
neudélal Objednatel. Dodavatel neprodlené zahdji prace na feSeni Pozadavku ve Ihiitach podle
nasledujici tabulky kategorie a typu Pozadavku. Objednatel mize v pfipadé neodpovidajiciho
zafazeni PoZadavku (zejména kategorie) iniciovat zménu zafazeni, pficemz rozhodné je zafazeni
Pozadavku Objednatelem. Re$eni probiha jako u nového Pozadavku dle zmé&néné kategorie s
pFisluSnymi SLA.

Dodavatel bude uvadét podrobné feSeni Pozadavku do HelpDesku, zavérecné vyfeSeni
Pozadavku odsouhlasuje Objednatel. V pfipadé odivodnéného zamitnuti vyfeSeni Objednatelem
bézi Ihita pro feSeni Pozadavku dale.

Pozadavky jsou klasifikovany dle jejich zavaznosti a provoznich podminek na tfi kategorie
dullezitosti:

° Kriticka
e Standardni
e Nizka

Pokud o Zméné/zjisténi tfeti stranou bude informovan nejprve Objednatel, oznami jej Dodavateli
skrze smluveny komunikacni kanal, pficemz bude Dodavatel reagovat na Zménu/zjisténi
v souladu s SLA dle kategorie Pozadavku.

Odstranovani nahlasenych vad bude Dodavatel realizovat rovnéz na zakladé zjisténi vlastniho
nebo pozadavku v ¢asech SLA dle kategorie Pozadavku.

Dodavatel bude v ramci podpory provozu realizovat analyzu a realizaci rozvoje Aplikace na
zakladé schvaleni realizace Objednatelem. V ramci analyzy provede analyzu obtiznosti a vycisli
zménu nakladové a s ¢asovym vyjadfenim naro¢nosti zmény v¢. pfedpokladaného terminu
nasazeni. Realizaci rozvoje nasledné dle analyzy schvaluje Objednatel. Pozadavky na rozvoj
budou hlaSeny stejnym kanalem jako poZadavky na odstranéni vad dle SLA kategorie Nizka a
SLA bude platit pro analyzu rozvoje. Pro realizaci bude platit termin dany analyzou.

A) Zajisténi bezpec€nosti provozu

Dodavatel je povinen zajistit bezpecny provoz dodavaného feseni. V pfipadé zjisténi zranitelnosti
feSeni, zejména v pfipadé jejiho zvefejnéni a pridéleni CVE oznaceni, je Dodavatel povinen
provést bezodkladné opatfeni ke snizeni dopadu takové zranitelnosti. Dale je Dodavatel povinen
provést instalaci bezpecnostnich zaplat v terminech definovanych v tabulce sluzeb a SLA dle
zavaznosti CVE dle scoring systému CVSS v3.1 base score.

B) Tabulka sluzeb a SLA

Dodavatelem bude poskytovana podpora Aplikace ve funkéni, bezpecnostni oblasti a v oblasti
souladu s legislativou. Objednatelem budou hlaSeny Pozadavky Dodavateli na zakladé zmény
(zména chovani Aplikace, zména legislativy, zména bezpecnostni situace, pozadovana zména —
rozvoj) Ci zjisténi (chyba, nefunk&nost, problém) s uvedenim kategorie PoZzadavku. Dle kategorie
PoZadavku bude Dodavatel reagovat pfijetim Pozadavku v HelpDesku dle SLA a néasledné
feSenim PoZadavku s terminem feSeni dle SLA.

Pozadavky jsou klasifikovany dle jejich zavaznosti a provoznich podminek na tfi kategorie
dulezitosti:
° Kriticka
o Incidenty vyluCujici uzivani Aplikace nebo jeji ¢asti (tj. problémy zabranujici
provozu Aplikace), provoz Aplikace je zastaven.
o Zmény/zjisténi vysoké priority feSeni, zejména ohroZujici provoz nebo
bezpeclnost dila €i jeho Casti.



e Standardni

o Ostatni Pozadavky, které nespadaji do kategorie ,Kriticka“ nebo ,Nizka“.

o Nizka

o Zmeény/zjisténi nizké priority feSeni, které neohrozuji provoz nebo bezpecnost

3 Aplikace Ci jeji Casti.
Reseni Pozadavkl probiha v rezimu:

e 8x5 - 1j. pracovni dny od 8:00 do 16:00 hodin
Potvrzeni Max. doba
. o prijeti do
Nazev gzt;%:;ﬁa Rezim (s:c\:,ci: Pozadavku vyreseni
Sluzby v systému Pozadavk
HelpDesku u od
zadani
vetsi
. . do 1
Kriticka 8x5 nez hodin do 1 BD
Provoz 9.0 y
Aplikace . 8x5 do do 1
Standardni 90 hodiny do 3 BD
s 8x5 do do 1
Nizka 30 hodiny do 10 BD

V pfipadé rozsahlejSi Zmeény ¢i zjiSténi zafazeného do Nizké kategorie feSeni Pozadavkd muze
byt za vyfeSeni Pozadavku povazovano i zpracovani analyzy a naro¢nosti feSeni pozadované
Zmeény.

Priklad: Je-li zadan PoZadavek v kategorii ,Kriticka“ na HelpDesk v patek v 15:45 hodin, je
Dodavatel povinen potvrdit prijeti PoZzadavku nejpozdéji v pondéli 8:45 hod, a dale je povinen
vyfesit PoZzadavek nejpozdéji do pondéli 16:00 hodin.

Priklad 2: Je-li zadan Pozadavek v kategorii ,Standardni“ na HelpDesk v patek v 5:15 hodin, je
Dodavatel povinen potvrdit prijeti PoZadavku nejpozdéji v patek 9:00 hod, a dale je povinen
vyfesit PoZadavek nejpozdéji do stfedy 16:00 hodin.

Priklad 3: Je-li zadan Pozadavek v kategorii ,Standardni“ na HelpDesk v patek v 8:45 hodin, je
Dodavatel povinen potvrdit prijeti PoZadavku nejpozdéji v patek 9:45 hod, a dale je povinen
vyfesit PoZadavek nejpozdéji do stfedy 16:00 hodin.

Po nahlaSeni/zadani a nasledném zpétném potvrzeni PoZadavku kontaktuje FeSitel pfipadu
Objednatele a dohodne podrobnosti o moznostech a prabéhu fesSeni. Objednatel ma moznost
zmény Kategorie na zakladé zavaznosti Pozadavku.

Max. doba vyfeSeni Pozadavk( se pocitda od ¢asu nahlaseni/zadani Pozadavku. Na zakladé
prokazatelného doloZeni Dodavatelem muze byt max. doba vyfeSeni Pozadavk( prodlouzZena (a
to pouze na zakladé pisemné dohody/protokolu podepsané zastupci — kontaktnimi osobami
smluvnich stran ve vécech technickych) o ¢as pro soucinnost Objednatele nebo v pfipadech
zasahu vySsi moci (podle pfislusnych ustanoveni zakona €. 89/2012 Sb., ob&anského zakoniku
ve znéni pozdéjSich predpist), tj. o dobu trvani ¢asu pro soucinnost Objednatele, pfipadné o
dobu trvani nesoucinnosti Objednatele, dale o dobu trvani zasahu vyS$si moci. V pfipadé, ze
soucasti feSeni (dila) je i dodavka open source, odpovida (nehledé na vySe v tomto odstavci
uvedené) za tento software Dodavatel, tim padem to neni divod pro prodlouZeni doby vyfeseni
Pozadavkud od zadani.

C) Provoz systému HelpDesk pro evidenci veskerych Pozadavkd, ktery musi
poskytovat:

e pfistup pro min. 5 uzivatelt Objednatele



e jednoduché a pohodiné vkladani Pozadavk( uzivatelem podle jeho opravnéni, kdy
kromé textového popisu je mozné vkladat i soubory;

e moznost nastaveni typu Pozadavku (nazev sluzby, oznaceni) a priority FeSeni
(kategorie);

e sledovani vyvoje feSeni Pozadavku vcetné interakci Objednatele:

O

O 0O O O O o0 O O O ©

o

Cislo Pozadavku,

¢as vzniku udalosti,

¢as zalozeni Pozadavku,

typ Pozadavku a priorita feSeni (kategorie),

vypocitana Ihlta pro vyreSeni dle SLA,

popis zadani Pozadavku,

podrobny popis jednotlivych kroku feSeni poZzadavku vEetné Fesitele,
moznost interakce / komentare Objednatele v dilich feSenich,
Cas vyfeSeni PoZzadavku,

Cas odsouhlaseni feSeni Objednatelem,

celkovy straveny ¢as na feSeni pozadavku,

vyhodnoceni spinéni SLA.

e zavérelné feSeni Pozadavku schvalovano Objednatelem;
e  kriterialni vyhledavani Pozadavkd;

e seznam vSech hlasenych Pozadavkl po dobu podpory dila — vypis Pozadavkl s datem

a Casem zadani, nazvem, aktualnim stavem feSeni, aktualnim feSitelem, datem a
Casem vyfesSeni, celkovym stravenym Casem na fesent;

e ukonceni feSeni Pozadavku az po schvaleni vyfeSeni Objednatelem;

e e-mailové notifikace pfi zalozeni, zméné stavu a ukonceni feSeni Pozadavku,
konfigurace notifikaci podle jednotlivych typli Pozadavkd;

e pfistup k aplikaci pfes webovy prohlize¢ 24 hodin denné — bez nakladu pro Objednatele

(zejména na software nebo licence).

7. Zajisténi zalohovani v pravidelnych intervalech stanovenych v pfislusné dokumentaci a pred

kazdym zasahem, pfi kterém by mohlo dojit k situaci vyZadujici provedeni obnovy.

8. Aktualizace veskeré dokumentace specifikované v pfiloze €. 1 Smlouvy pfi kazdé zméné dila.
9. Dodavatel se zavazuje udrzovat aktudlni zdrojové kody dila (resp. Aplikace) a souvisejici
dokumentaci, tj. v€etné zdrojovych kddu a souvisejici dokumentace tykajici se kazdé zmény

(update, upgrade) informacniho systému.

10. Zpracovani pololetnich hodnoticich reportl poskytovanych sluzeb slouzicich jako podklad pro
fakturaci sluzeb vc€etné prehledného uvedeni pfipadu nedodrzenych parametri sluzeb a
odedéteni pokut za toto nedodrzeni. Minimalni obsah reportu: Cislo Pozadavku, éas zaloZeni
Pozadavku, IhGta pro vyfeSeni dle SLA, popis zadani Pozadavku, podrobny popis feSeni
pozadavku i s jednotlivymi kroky, Cas vyfeSeni PoZadavku, celkovy straveny €as na feSeni

pozadavku, vyhodnoceni splnéni SLA.

IV. Cinnosti nad ramec sluzeb podpory provozu dila

1. Dodavatel se zavazuje také k vykonavani ¢innosti nad ramec sluzeb podpory provozu dila
nebo k vykonavani €innosti, které sice spadaji pod sluzby podpory provozu dila, ale pfesahuji
jejich vymezeny Casovy ramec [jedna se zejména o pfipad, kdy dojde k prekroCeni —
vy&erpani rozsahu hodin praci uvedenych v ¢lanku Ill. odst. 5 této pfilohy], a to za cenu v
misté a €ase obvyklou, maximalné vSak za hodinovou sazbu ve vysi 1 000,- K¢ bez DPH.

pozn.: ucastnik uvede prislusnou ¢astku, ktera vSak mize byt ve vysi maximalné 1.000,- K¢

bez DPH.

2. Vedle ¢astky dle pfedchoziho odstavce je Dodavatel opravnén vyuctovat také cestovné za

ceny v misté a ¢ase obvyklé.

3. Cena za cinnosti dle tohoto ¢&lanku neni soulasti ceny za podporu dila nabidnutou
Dodavatelem v nabidce a bude fakturovana Dodavatelem samostatné. Objednatel bude fesit



pfipadné zmény ceny podpory pozadované Objednatelem dle pfedchozich odstavcu tohoto
¢lanku v analogii s § 222 odst. 4 zadkona. €. 134/2016 Sb.

V. Smluvni pokuty a sankce za poruseni podminek zajisténi

provozu a podpory
Smluvni pokuty vztahujici se k podminkam podpory dila jsou uvedeny v ¢lanku VIII. Smlouvy.



Priloha €. 3

Bezpecnostni pravidla informac€niho systému (IS) Zlinského kraje (ZK)
Verze 2.7

ICT (informacni a komunika¢ni technologie) jsou veSkeré informacni technologie pouzivané pro
komunikaci a praci s informacemi

IS (Informacéni systém) je celek slozeny z pocitacového hardwaru, souvisejiciho softwaru a dat.

Spravce IS je pracovnik Odboru informacénich a komunikacnich technologii, Oddéleni serverové
a sitové infrastruktury ZK. Je uveden jako odpovédnd osoba predavajiciho v pfedavacim protokolu
0 predani pfihlaSovacich udaju.

Druha smluvni strana je subjekt, se kterym Zlinsky kraj uzaviel smlouvu, jejiz pfilohou jsou tato
bezpecnostni pravidla, a dale vSichni jeho pracovnici, poddodavatelé apod.

Pri poruseni bezpeénostnich pravidel druhou smluvni stranou mohou byt pridélené pristupové
ucty bez predchoziho upozornéni zablokovany nebo zcela odebrany.

1) Pristup k IS ZK

a) Pristup jinych subjektd (druhé smluvni strany) k IS ZK je mozny pouze na zakladé smluvné
oSetfeného vztahu se Zlinskym krajem.

b) Druha smluvni strana je povinna pouzivat pouze ji pfidélené pfistupy a povolené zplsoby
pristupu, (fyzické pristupy, pfistupové Udaje, povolené ¢asy pro prFistup a pfidélena opravnéni),
a je odpovédna za jejich pouzivani. Pridélené Udaje jsou pro druhou stranu zavazné, jsou
davérné a jsou platné jen po dobu platnosti smlouvy. Tyto Udaje jsou uvedeny v Pfedavacim
protokolu k Uctu. Pfidélené pfistupové Udaje jsou pridéleny konkrétni osobé a nesmi byt sdileny.

c) Pristupy a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazk(. Druha smluvni strana nesmi bez souhlasu spravce IS vytvaret nové
pristupové Ucty a do pridélenych G¢tl a opravnéni zasahovat a ménit je. Pokud druha smluvni
strana zjisti, ze skute€¢na opravneéni jsou odlisna od dohodnutych, neprodlené na to upozorni
odpovédné osoby nebo Spravce IS.

d) Pristupovat k IS ZK mohou pouze pouceni pracovnici druhé smluvni strany. Druha smluvni
strana zajisti pfed zahajenim praci pouceni a proskoleni vSech svych pracovnikd
a subdodavatell, ktefi budou pfistupovat k IS ZK.

2) PracevlIS zK

a) Druha smluvni strana je povinna dodrzovat bezpeénostni pravidla a stanovené postupy pro
praci vIS ZK a nese v souladu s platnou legislativou a predpisy svUj dil odpovédnosti za
nedodrzeni ¢i poruSeni pravidel, pfipadné za Skody vzniklé v dusledku bezpeénostnich
incidentd, které zavinila.

b) Druha smluvni strana zajisti pfiméfenou Urover bezpe¢nostniho povédomi svych zaméstnanct
a dodavateld, ktefi se podileji na plnéni predmétu smilouvy.

c) Je pfisné zakdzano vykonavat jiné nez dohodnuté €innosti, pfistupovat k jinym nez povolenym
prostfedkdm, sluzbam, serverdm a datim, a tyto zdroje nesmi neimeérné zatézovat. Déle je
zakazano provadét jakékoli ukony sméfujici k zjiStovani rozsahu pfidélenych opravneéni,
monitorovani sitové komunikace, dostupnosti sitovych prostfedkd a sluzeb a zpusobl
zabezpeceni které nesouvisi s plnénim pfedmétu smlouvy, a provadét pokusy o jejich
prekonani.

d) Druha smluvni strana nesmi vytvaret zadné pristupové cesty do IS ZK a ménit pfistupova
opravnéni. Tyto zmény maze provadét Spravce IS na zékladé pisemné zadosti.

e) Cinnost druhé smluvni strany v IS ZK je monitorovana a evidovana. Neopravnéné aktivity miize
Spravce IS zakazat. Povéfeni pracovnici ZK mohou ovéfovat dodrZzovani stanovenych
bezpecnostnich pravidel a plnéni smluvnich povinnosti, nebo je nechat provéfit tfeti stranou.

1



3)

4)

5)

Druha smluvni strana jim pfi tom poskytne nezbytnou soucinnost. V pfipadé zjisténi nedostatku
je povinna druha smluvni strana tyto odstranit ve Ihaté stanovené Spravcem IS.

Pracovnici druhé smluvni strany jsou povinni fidit se pokyny odpovédnych osob (uvedenych ve
smlouvé), Spravcu IS a dalSich pracovnikl Odboru informacnich a komunikaénich technologii.
Druha smluvni strana je povinna bez zbytec¢ného prodleni pfedavat Spravci IS informace
o provedenych zasazich a zménach, promitnout je do dokumentace a predat Spravci IS.
V8echny zmény, které mohou ovlivnit bezpeénost IS ZK, musi byt pfedem projednany a
schvaleny Spravcem IS.

Uéty a hesla

a)

Druh@ smluvni strana je povinna chranit pfistupové ucty heslem. Druha strana nesmi sdélit
nazvy UCtd a hesla zadné neopravnéné osobé. Heslo musi splfiovat aktualni pozadavky ZK na
kvalitu a platnost a musi byt uchovano v tajnosti. Hesla musi byt vzdy pfedavana bezpecnym
zplsobem. Pokud je to mozné, musi byt pouzita vice faktorova autentizace.

Pristupové ucty jsou standardné neaktivni. Jejich aktivaci na dobu nezbytnou k provedeni
dohodnutych praci schvaluji a zajiStuji na zakladé zadosti druhé smluvni strany odpovédné
osoby ZK. Zadost musi obsahovat informace o provadénych &innostech a predpokladané dobé
praci. Druhd smluvni strana nesmi bez pfedchoziho schvaleni provadét jiné nez nahlasené
prace.

Vzdaleny pristup a vzdalena udrzba

a)

Vzdaleny pfistup do IS ZK je mozny pouze zpUsobem schvalenym ZK, popsanym ve smlouvé
nebo schvalené technické dokumentaci. Vzdaleny pfistup musi byt vzdy Sifrovan. Pfistup ke
konkrétnim systémum ¢&i technologiim musi probihat pfes pfidéleny pfistupovy ,jump server®
ZK, na kterém musi byt viditelné v8echny provadéné cinnosti. Cinnosti vzdalené spravy jsou ze
strany ZK zaznamenavany.

Druh& smluvni strana smi vzdalené pristupovat do IS ZK pouze z pracovni stanice, ktera ma
nainstalovany podporovany operacni systém, nainstalovany vSechny bezpec€nostni zaplaty
operacniho systému vydané vyrobcem, a ma aktivni a aktualni antivirovou ochranu.

Druha smluvni strana smi vzdalené pfistupovat do IS ZK pouze z ovéfenych IP adres. Konkrétni
IP adresy schvaluje Spravce IS.

Pristup k IS ZK za G¢elem vzdalené udrzby musi byt chranén kromé Sifrovani i silnou autentizaci
druhé smluvni strany.

Pracovni stanice urcené k pfistupu do IS ZK ze vzdéalené lokality musi byt druhou smluvni
stranou fyzicky zabezpeceny proti pfistupu neopravnénych osob.

Zabezpeceni fyzického pristupu k IS

a)

Servery, sitové komponenty a dalsi ICT zafizeni jsou zabezpeceny proti fyzickému pfistupu.
Pristup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim je regulovan
a odpovidajicim zplsobem monitorovan. Pokud fyzické zabezpeceni citlivych dat neni
dostate¢né, musi byt zabezpecena Sifrovanim.

Opravy ICT komponent mohou byt provadény pouze na zakladé smluvné oSetfeného vztahu
se ZK.

Fyzicky pfistup k prostfedkim IS je umoznén pouze druhym smluvnim stranam (servisni
a dodavatelské organizace, dohody o provedeni prace apod.), u kterych udéleni pfistupu
vyplyva z uzaviené smlouvy. Fyzicky pfistup k prostfedkim IS je mozné uskutec¢nit pouze se
souhlasem Spravce IS nebo vedouciho oddéleni serverové a sitové infrastruktury, Odboru
informacnich a komunikaénich technologii.

Pohyb pracovnikl druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnik( Odboru informacnich
a komunikacnich technologii nebo jimi povéfenych osob.

Pro pfimé pfipojeni (v prostorach ZK) do IS ZK smi byt pouzita pouze pfidélena technika ZK.
Pripojovani cizi techniky do vnitfni sité ZK je zakdzano. Vyjimky povoluje Spravce IS.



6)

7)

Na pfidélenou techniku ZK nesmi byt bez souhlasu Spravce IS nahravan, instalovan nebo z ni
odebiran zadny software.

Pfi opusténi pracovisté musi druha smluvni strana provést jeho zajisténi (pracovni stanice,
nosice dat, papirové dokumenty) pfed neopravnénym pristupem.

Druha smluvni strana je povinna uchovavat pfenosna pamétova média na bezpe€ném misté,
napf. v uzamcené skfini, stolu nebo mistnosti. Originalni datovd média a zalozni kopie citlivych
soubor( musi byt chranéna nejen proti odcizeni a zneuZziti, ale i proti poSkozeni nebo zniceni.
Druh& smluvni strana je povinna chranit pfidélené pracovni stanice a data na nich ulozena proti
odcizeni, proti neopravnénému pristupu a proti poSkozeni nebo zniceni.

Duavérnost informaci

a)

b)

Za davérné informace ZK (bez ohledu na formu jejich zachyceni) se povazuji zejména veskeré
technické informace o IS ZK, které nebyly ze strany ZK oznaceny jako vefejné.

Druha smluvni strana je povinna zajistit odpovidajici ochranu vSech divérnych informaci.

Ochrana dat a informacnich aktiv

a)
b)

Data ZK jsou ve vlastnictvi ZK, ktery k nim ma primarni uzivaci pravo.

Druh& smluvni strana je povinna chranit vSechna data ZK, se kterymi pfijde do styku. VSechny
nové aplikace a aktualizace musi byt ovéfeny v testovaci prostfedi. Pouzivat ostra data pro
zkuSebni a testovaci Ucely je zakazano. Vyjimku maze v oddvodnénych pfipadech povolit pouze
vedouci odboru ICT.

Druha smluvni strana odpovida za vSechna prevzata data (elektronicka a tisténa), zplisob jejich
pouziti a ochranu pfed neopravnénym pristupem a zneuzitim. Neni-li ve smlouvé stanoveno
jinak, pfed ukoncenim smluvniho vztahu druhd smluvni strana vrati vdechna prevzata data
a v8echny jejich kopie bezpecné zlikviduje.

Druh&a smluvni strana je do protokolarniho pfedani pracovnikim ZK odpovédna za vSechna
zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpecit. Dale je povinna
vytvofit a pribézné aktualizovat plan zalohovani.

Ukladani pracovnich dat je mozné pouze na mista, kterd urci odpoveédnda osoba.

Druha smluvni strana nesmi zobrazovat, ménit, mazat nebo kopirovat citliva data, zejména pak
osobni Udaje, pokud to nesouvisi se schvalenym ucéelem pfistupu.

Vadna zafizeni (véetné pevnych disku) s nesifrovanymi citlivymi daty mohou byt druhou smluvni
stranou predany externim servisnim specialistdm pouze po schvéaleni Spravcem IS nebo
vedoucim oddéleni serverové a sitové infrastruktury, Odboru informacnich a komunikaénich
technologii.

Pokud druha smluvni strana pfi praci v IS ZK prijde do styku s osobnimi Gdaji dle platné
legislativy nebo jinymi nevefejnymi informacemi, je povinna o zjiSténych skutecnostech
zachovavat ml€enlivost a zajistit jejich utajeni.

VSechna nepotfebna data (elektronickd, na mediich i papirovd) musi byt druhou smluvni
stranou vzdy neprodlené bezpeéné skartovana.

Druha smluvni strana je povinna vSechny z&sahy na serverech predem odsouhlasit se
Spravcem IS a zaznamenat stanovenym zplsobem.

Druha smluvni strana je povinna fidit zmény v konfiguraci systému, pfi realizaci aktualizaci,
zélohovani apod. Druha smluvni strana navrhne prfedmétné zmény, tyto zdokumentuje
a predlozi Spravci IS. Druha smluvni strana poskytuje souc¢innost Spravci IS pfi vyhodnoceni
rizik (napf. prostfednictvim analyzy rizik) a potencionalnich dopadd zmény. Druha smluvni
strana je povinna v pfipadé vyzadani Spravcem IS provést testovani funkénosti a bezpecnosti
zmény. Zmeénu provede az po odsouhlaseni Spravcem IS, pficemz vzdy takovym zpusobem,
aby byla zaru€ena i moznost navraceni do predchoziho stavu.

Druh& smluvni strana je povinna fidit rizika a na pozadani informovat Spravce IS jakym
zpUsobem fidi rizika (v€etné popisu zpUsobu Fizeni rizik & metody fizeni) a jaka jsou zbytkova
rizika souvisejici s predmétem dodavané sluzby. Spravce IS ma pravo zplsob fizeni rizik



u druhé smluvni strany ovéfit a druha strana je povinna poskytnout Spravci IS nezbytnou
soucinnost.
8) Ochrana proti Skodlivym kodim

a) Druha smluvni strana je povinna vSechny servery a pracovni stanice v IS ZK a pracovni stanice
druhé smluvni strany, které se pfipojuji k IS ZK, vybavit antivirovym skenerem. Vyjimky
schvaluje Spravce IS.

b) Pokud nékteré aplikace nabizeji moznost zvySené ochrany, musi byt odpovidajicim zplsobem
nastavena. ZpUsob nastaveni schvaluje Spravce IS.

c) Nebezpecné typy souborl jsou blokovany na hranicich bezpeénostniho perimetru. Vyjimky
schvaluje v fadné odavodnénych a zdokumentovanych pripadech Spravce IS.

d) Druhd smluvni strana je povinna dodrzovat zasady ochrany proti virdm a Skodlivym koéddm
nejen pro nastaveni a vyuzivani prostfedkt ZK, ale i na pfistupovych bodech a svych vlastnich
zafizenich.

e) Druha smluvni strana je povinna pro zajisténi provozni a komunikacni bezpecnosti provadét
pravidelné sledovani a analyzy technickych zranitelnosti a jejich nasledné oSetfeni.

9) Bezpecnostni incidenty

a) Druha smluvni strana je povinna neprodlené (telefonicky a nasledné pisemné napr.
prostfednictvim Helpdesku, e-mailu apod.) hlasit odpovédnym osobam poruseni téchto
Bezpecnostnich pravidel, vSechny zjis§téné neobvyklé udalosti, které jsou, nebo mohou byt
bezpecnostnimi incidenty, a to zejména ve vztahu k plnéni smlouvy, jejiz pfilohou jsou tato
bezpecnostni pravidla, zjiSténa zranitelna mista, nedostatky a nesoulady. Pfi jejich proSetfovani
a odstranovani je povinna poskytnout U¢innou soucinnost.

b) Druhé smluvni strané neni povoleno feSeni bezpec€nostnich incidentd a odstranovani
nedostatk( ¢i nesouladl vliastnimi silami bez pfedchoziho schvaleni Spravcem IS.

10) Pouzivani internetu

a) Druha smluvni strana maze pouzivat pfi praci v IS ZK internet pouze pro ucely plnéni smlouvy
a za podminky dodrzovani vSech vSeobecné uznavanych bezpecnostnich pravidel, platnych
pro praci s internetem. Stahovani soubort, pouzivani FTP a jinych sluzeb je mozné jen po
dohodé se Spravcem IS.

b) Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou korespondenci
z prostredi ZK.

11) Tisk

a) Druha smluvni strana mGze tisknout na tiskarnach ZK pouze s povolenim odpovédné osoby.
Tisknout je povoleno pouze dokumenty souvisejici s pfedmétem smlouvy a pfi tisku je nutno
Setfit spotfebni material.

b) Druha smluvni strana je povinna zabezpecdit tiSténé dokumenty proti neopravnénému pfistupu
jak béhem tisku, tak i po jeho vytisknuti, az do jejich bezpeéné skartace.

12) Pouziti kryptografickych technik

a) Kryptografické metody musi byt druhou smluvni stranou pouzity vzdy, jestlize neni mozné
bezpecnost dat nebo komunikace zarucit jinymi zplsoby. Jedna se napf. o prenosy citlivych dat
prostfednictvim neduvéryhodnych siti nebo pfistup externich subjektd k citlivym zdrojam.

b) Druha smluvni strana je opravnéna pouzit pouze takové kryptografické algoritmy a protokoly
av takovém uziti (napf. odpovidajici délky Kkli¢u), které jsou podle platnych standardu
vSeobecné povazovany za bezpecéné.

¢) Druhda smluvni strana neni opravnéna pouzit proprietarni nebo obecné neuznavané algoritmy,
vyjimky povoluje Spravce IS.

13) Predani dat

a) Data vznikla pfi pouzivani systému musi byt exportovatelna v otevieném, strukturovaném
a strojové ¢itelném formatu (napf. format csv, xml, json), pfi¢emz presny format odsouhlasuje
Spravce IS. K exportovanym datim bude dodan popis struktury, vyznam a vazby mezi
jednotlivymi daty.



b)

Data musi byt pfedana pfi ukonceni smluvniho vztahu a kdykoliv na vyzadani Spravce IS.
V pfipadé, ze Spravce IS pfi ukon€eni smluvniho vztahu rozhodne, Ze jiz data nejsou potfebna,
zajisti druh& smluvni strana jejich bezpec¢nou likvidaci. Konkrétni zpusob likvidace dat musi byt
odsouhlasen Spravcem IS.

Druha smluvni strana je povinna poskytnout nezbytnou soucinnost (v€etné pfipadné migrace
dat) tykajici se zmén v IS ZK, a to kdykoliv na pozadani Spravce IS nebo v pfipadé ukonceni
smlouvy, jejiz pfilohou jsou tato bezpecnostni pravidla.

14) Smluvni pokuty

a)

Pokud druha smluvni strana porusi bezpecnostni pravidla uvedend v ¢lanku 1, pism. b) az d),
¢lanku 2, pism. b), ¢), d), f), g), €lanku 3, pism. a), ¢lanku 4, pism. b) az e), ¢lanku 5, pism. e)
az i), ¢lanku 7, pism. b) az 1), ¢lanku 8, pism. a), d), e), ¢lanku 9, pism. a), b), ¢lanku 10, pism.
a), ¢lanku 11, pism. b), ¢lanku 12, pism. a) az c), ¢lanku 13, pism. a) az c) je Zlinsky kraj
opravnén po druhé smluvni strané pozadovat a druhd smluvni strana je povinna v pfipadé
uplatnéni tohoto prava zaplatit Zlinskému kraji pokutu za kazdy zjistény pfipad poruseni. Vyse
smluvni pokuty je uvedena ve smlouve.



Priloha ¢. 4

Cislo Polozka/ popis funkcionality 3{:2?;; Popis zpusobu, jakym pInéni bude zajisténo
Archivace

Tl Technické Feseni musi splfovat referen¢ni model OAIS (Open Archival Information Systém) ISO 14721:2003, ktery sleduje a Nabizené technické feseni spliuje referenéni model OAIS (Open Archival Information Systém)
popisuje aktivity v oblasti dlouhodobé ochrany dat. Ano ISO 14721:2003, ktery sleduje a popisuje aktivity v oblasti dlouhodobé ochrany dat.

2 Systém umozriuje archivaci dokumentu v digitalni podobé postupem zarucujicim neporusitelnost
Systém umoziiuje archivaci dokumentu v digitalni podobé postupem zarucujicim neporusitelnost jeho obsahu a ¢itelnost dokumentu.|Ano jeho obsahu a ¢itelnost dokumentu.

3 Systém bude navrzen tak a splfioval podminky provozu vyhovujicimu dlouhodobé udrzitelnosti
Systém bude navrzen tak a spliioval podminky provozu vyhovujicimu dlouhodobé udrzitelnosti systému. Ano systému.

4 Systém obsahuje nutné funkcionality, které zabezpeduiji a garantuji bezpe¢né nakladani s
Systém obsahuje nutné funkcionality, které zabezpecuiji a garantuji bezpe¢né nakladani s digitalnim dokumentem po dobu celého digitalnim dokumentem po dobu celého jeho zivotniho cyklu; tj. pfijem dat, kontrola vstupnich dat,
jeho Zivotniho cyklu; tj. pfijem dat, kontrola vstupnich dat, fizeni pfijmu, generovani balicku AIP a fizené ukladani. Ano fizeni prijmu, generovani bali¢ku AIP a fizené ukladani.

5|Systém zajistuje konzistentni ulozeni metadat a obsahu archivnich balickt AIP sou¢asné do archivniho systému, systému spravy Systém zajistuje konzistentni ulozeni metadat a obsahu archivnich balicki AIP sou¢asné do
dat a systému pro pfistup. Ano archivniho systému, systému spravy dat a systému pro pfistup.

6[Systém umoziiuje verzovani datovych balicku. Ano Systém umozniuje verzovani datovych balicku.

7 Systém umoznuje verzovat metadata k archivnim bali¢kim samostatné od grafickych pfiloh
Systém umoziiuje verzovat metadata k archivnim balickim samostatné od grafickych priloh balicku. Ano balicku.

8 Systém poskytuje nastroje pro praci se v§emi verzemi datovych balicki s moznosti obnovit
Systém poskytuje nastroje pro praci se vSemi verzemi datovych balicki s moZnosti obnovit libovolnou verzi. Ano libovolnou verzi.

9[Systém obsahuje bezpecnostni kontroly pro zabranéni nedimysiného piepsani obsahu archivovaného datového bali¢ku novou verzi Systém obsahuje bezpecnostni kontroly pro zabranéni neimysiného prepsani obsahu
s hors§i kvalitou uloZzenych grafickych dat. Ano archivovaného datového bali¢ku novou verzi s horsi kvalitou ulozenych grafickych dat.
Archivni ulozisté

10 Modul ulozisté slouzi k bezpe¢nému dlouhodobému ukladani digitalnich netrednich dokumentt
Modul uloZisté slouZi k bezpe¢nému dlouhodobému ukladani digitalnich nedfednich dokumentd ve formé bali¢ku AIP. Ano ve formé bali¢ku AIP.

11[Data jsou ukladana v TC ZK (technologie SAN). Ano Data budou uklddana v TC ZK (technologie SAN).

12|Architektura modulu je roz3ifitelna o novy typ logického uloZite. Ano Architektura modulu je rozsifiteln o novy typ logického uloziste.

13[Modul podporuje vicero logickych dlozist (replikace dat). Ano Modul podporuije vicero logickych ulozit (replikace dat).

14{Modul podporuje zapojeni nového ulozisté za béhu s prioritizaci uloziste ke &teni dat. Ano Modul podporuje zapojeni nového ulozisté za béhu s prioritizaci tlozisté ke Eteni dat.

15|Modul poskytuje informace o stavu Ulozist. Ano Modul poskytuje informace o stavu UloZist.

16{Modul podporuje automatickou opravu nevalidni kopie na jednom uloZisti z jiného Ulozisté. Ano Modul podporuje automatickou opravu nevalidni kopie na jednom uloZisti z jiného Ulozisté.

17 Modul umoziiuje konfiguraci vypoétu kontrolnich souctd (checksum) pfi pFijmu/vydeii balicku, na
Modul umoZziiuje konfiguraci vypoctu kontrolnich souctd (checksum) pfi pfijmu/vydeji balicku, na vyzadani a pravidelné. Ano vyz4déni a pravidelné.

18|Modul umoZziiuje export pfiristki a zmén v daném Easovém intervalu do slozky. Ano Modul umoziiuje export pfiristka a zmén v daném Easovém intervalu do slozky.

19 Modul upozorfiuje uzivatele na netypické (chybové) déni v ulozisti pomoci aplikacnich a
Modul upozoriiuje uZivatele na netypické (chybové) déni v ulozisti pomoci aplikacnich a emailovych notifikaci. Ano emailovych notifikaci.

20[Modul umoZfiuje vykonat redukovany export pomoci udani relativnich cest v baliccich. Ano Modul umoziiuje vykonat redukovany export pomoci udani relativnich cest v bali¢cich.

Pfijem

21|Modul PFijmu dat zajistuje komunikaci s opravnénym uzivatelem, autentizaci, autorizaci a uloZeni pfijatych vstupnich datovych Modul Pfijmu dat zajistuje komunikaci s opravnénym uzivatelem, autentizaci, autorizaci a ulozeni
bali¢kt do karanténni zény. Ano prijatych vstupnich datovych bali¢kd do karanténni zény.

22 Soucasti modulu Pfijmu dat je karantenni zéna. Jedna se o fyzicky ¢i logicky oddélenou ¢ast

diskového prostoru, ve které jsou provadény nezbytné kontroly vstupnich dat pred definitivnim
Soucasti modulu Prijmu dat je karantenni zéna. Jedna se o fyzicky ¢i logicky oddélenou ¢ast diskového prostoru, ve které jsou zapsanim do archivniho Ulozisté. V pfipadé zjisténi negativniho vysledku jakékoliv kontroly bude
provadeny nezbytné kontroly vstupnich dat pred definitivnim zapsanim do archivniho tlozisté. V ptipadé zjisténi negativniho zajisténo, Ze balicek neni ulozen do ulozisté a je vracen uzivateli k odstranéni zjisténych
vysledku jakékoliv kontroly je zajisténo, Ze bali¢ek neni uloZzen do ulozisté a je vracen uZivateli k odstranéni zjisténych nedostatki.  [Ano nedostatkd.

23 Bude se provadét kontrola formalni struktury bali¢kd a kontrola pfitomnosti virG a jiného
Provadi se kontrola formalni struktury bali¢ku a kontrola pfitomnosti virli a jiného Skodlivého obsahu bali¢ku. Ano Skodlivého obsahu bali¢ku.

24|Systém umozniuje konfiguraci délky ¢asového intervalu, doby setrvani vstupnich dat v karanténni zéné s ohledem na vSechny Systém umoziiuje konfiguraci délky ¢asového intervalu, doby setrvani vstupnich dat v karanténni
vykondvané kontrolni procedury a jejich vysledek. Ano z6né s ohledem na v8echny vykonavané kontrolni procedury a jejich vysledek.

25 Systém pfijima datové bali¢ky automatickym nactenim z definovaného ulozisté ¢i externiho
Systém prijima datové bali¢ky automatickym nactenim z definovaného ulozisté &i externiho datového media. Ano datového media.

26|Systém piijima datové balicky manuaini nactenim pres uzivatelské rozhrani. Ano Systém prijima datové bali¢ky manudlni nactenim pes uzivatelské rozhrani.

27|Systém prijima datové balicky manuéini spusténim nacteni z definovaného ulozisté. Ano Systém pfijima datové bali¢ky manudlni spusténim nacteni z definovaného uloziste.

28 Systém umozriuje definovat profily pro pfijem datovych balickl od riznych ptvodct v rizném
Systém umozriuje definovat profily pro pfijem datovych bali¢kd od riznych pavodcl v rizném formatu. Ano formatu.

29 Systém podporuje definici valida¢nich profili. Tyto profily obsahuiji alespori podporu pro kontrolu
Systém podporuje definici validacnich profilt. Tyto profily obsahuji alespori podporu pro kontrolu existence soubord, validaci existence soubor, validaci konkrétnich souborti vici XSD schématu a definici validovanych
konkrétnich soubort viéi XSD schématu a definici validovanych elementt souboru pomoci Xpath. Validace muze probihat vuci elementli souboru pomoci Xpath. Validace muze probihat viéi statickym hodnotam i vaci
statickym hodnotam i vici hodnotam &iselniku v systému. Ano hodnotam &iselnikd v systému.




30

Systém podporuje konfiguraci workflow pfijmu datovych bali¢kl. Tato konfigurace nevyzaduje

Systém podporuje konfiguraci workflow pfijmu datovych bali¢kd. Tato konfigurace nevyzaduje znalosti programovani. Ano znalosti programovani.

31 Systém obsahuje nastroj simulace pfijmu datovych bali¢kl (dry-run) pro otestovani konfigurace
Systém obsahuje nastroj simulace pfijmu datovych bali¢kd (dry-run) pro otestovani konfigurace workflow. Ano workflow.

32|Systém umoznuje hromadné Fesit nestandartni stavy vzniklé pfi pfijmu datovych bali¢kl. A to bud automaticky dle konfigurace, nebo Systém bude umozriovat hromadné fesit nestandartni stavy vzniklé pfi pfijmu datovych bali¢ka. A
uzivatelsky. Ano to bud’ automaticky dle konfigurace, nebo uzivatelsky.

33 Po Gspésném provedeni vstupnich kontrol systém vygeneruje a doplni zejména technickych
Po Uspésném provedeni vstupnich kontrol systém vygeneruje a dopini zejména technickych metadata, provede pfipadné metadata, provede pfipadné pozadované konverze formati metadat, nabidne moznost
pozadované konverze formath metadat, nabidne moznost manuéalniho doplnéni metadat, vstupni migraci formatt véetné generovani manualniho dopIinéni metadat, vstupni migraci formatu véetné generovani nahledd pro prezentaci
nahledu pro prezentaci dat archivu v uréeném formatu. Ano dat archivu v uréeném formatu.

34|Systém disponuje preddefinovanymi profily pro pfijem a validaci balicku dle standardu NDK 2012 (monografie a periodika) a Systém disponuje preddefinovanymi profily pro pfijem a validaci bali¢ckt dle standardu NDK 2012
v8echny predes|é verze. Popis standardu https://old.ndk.cz/ Ano (monografie a periodika) a vSechny predes|é verze. Popis standardu https://old.ndk.cz/

35 Systém disponuje preddefinovanymi profily pro pfijem a validaci bali¢ki kategorie "Sbirkové
Systém disponuje preddefinovanymi profily pro pfijem a validaci balick kategorie "Sbirkové pfedméty. Popis struktury balick predméty. Predpoklada se, ze popis struktury bali¢kd tohoto typu zasle Zadavatel Uchaze¢i na
tohoto typu zasle Zadavatel Uchazeci na vyzadani. Ano vyzadani.

36|Systém umoznuje definovat automatické importni tlohy. Ano Systém umoziiuje definovat automatické importni tlohy.

37|Systém umoznuje automaticky navazat zpristupnéni datového bali¢ku na jeho prijem. Ano Systém umoziiuje automaticky navézat zpfistupnéni datového bali¢ku na jeho prijem.

38 Systém umoziuje pfijem (import) PSP bali¢kd dle aktualné platného standardu NDK pro
Systém umoziiuje prijem (import) PSP bali¢kl dle aktualné platného standardu NDK pro monografie a periodika. Ano monografie a periodika.

Sprava dat

39 Systém umoziiuje provést opravnénému uzivateli nahled dokumentu pres webovou aplikaci,
Systém umoziiuje provést oprdvnénému uzivateli ndhled dokumentu pres webovou aplikaci, véetné néhledovych miniatur. Ano véetné nahledovych miniatur.

40 Systém vede evidenci pfistupt k digitalnim dokumenttim, véetné ¢asovych a identifikacnich
Systém vede evidenci pfistupl k digitélnim dokumentim, véetné asovych a identifika¢nich tdaju. Ano Gdaju.

41|Systém umozriuje opravnénému uzivateli provedeni smazani digitainiho dokumentu, vEetné vyhotoveni pfislusnych tiskovych Systém umoziuje opravnénému uzivateli provedeni smazani digitalniho dokumentu, véetné
vystupu, dokumentuijicich tuto skute¢nost. Ano vyhotoveni pfislusnych tiskovych vystupt, dokumentujicich tuto skute¢nost.

42 Systém uchovava o smazaném digitalnim dokumentu zakladni informace v¢. informaci o jeho
Systém uchovava o smazaném digitalnim dokumentu zakladni informace v¢. informaci o jeho smazani. Ano smazani.

43|Systém podporuje moznost zavést schvalovaci workflow pro smazani digitainiho dokumentu. Ano Systém podporuje moznost zavést schvalovaci workflow pro smazéni digitalniho dokumentu.

44|Systém umozriuje hromadné mazani starSich verzi balicku. Ano Systém umoziiuje hromadné mazani star$ich verzi balic¢ku.

45|Systém poskytuje opravnénému uzivateli prehled piijimanych a ulozenych bali¢ku. Ano Systém poskytuje oprdvnénému uzivateli pfehled pfijimanych a uloZenych bali¢ku.

46|Systém poksytuje opravnénému uzivateli pfehled smazanych balicku. Ano Systém poskytuje oprdvnénému uzivateli pfehled smazanych balicku.

47|Systém umozni oprdvnénému uzivateli préci s iselniky. Ano Systém umozni opravnénému uzivateli praci s Siselniky.

48|Systém loguje operace s balicky, véetné jejich stavii. Ano Systém loguje operace s bali¢ky, véetné jejich stavu.

49|Systém loguje kontroly konzistence dat (CRC). Ano Systém loguje kontroly konzistence dat (CRC).

50 Systém podporuje praci s logy v grafickém rezimu, bude umoziovat jejich filtrovani, tfidént, tisk,
Systém podporuje praci s logy v grafickém rezimu, bude umoziiovat jejich filtrovani, tfidéni, tisk, export do formatu XLSX a CSV. Ano export do formatu XLSX a CSV.

51|VsSechny evidence vedené v systému je mozné vygenerovat do tiskovych sestav pro potfeby standardnich postupt pfi praci Vsechny evidence vedené v systému je mozné vygenerovat do tiskovych sestav pro potieby
s repozitafem. Ano standardnich postupli pfi préci s repozitafem.

52 Veskeré strukturované vystupy je mozné exportovat do formatt XLSX a CSV, pfipadné PDF
Veskeré strukturované vystupy je mozné exportovat do formatt XLSX a CSV, pfipadné PDF pokud je to celné. Ano pokud je to Gcelné.

53[Systém umoziiuje oprdvnénému uzivateli moznost upravit metada bali¢ku. Ano Systém umoziiuje oprdvnénému uzivateli moznost upravit metada bali¢ku.

Zpristupnéni

54|Systém podporuje vyhledani dokumentu na zékladé v$ech atributti v metadatech. Ano Systém podporuje vyhledani dokumentu na zakladé vSech atributti v metadatech.

55
Systém podporuje definici odvozenych atributti z metadat, dle kterych je mozné taky vyhledavat. Ano Systém podporuje definici odvozenych atributti z metadat, dle kterych je mozné taky vyhledavat.

56[Systém umi vyhledavat v atributech fulltextové. Ano Systém umi vyhledavat v atributech fulltextové.

57[Systém umi vyhledavat v atributech pomoci zastupnych znaku. Ano Systém umi vyhledavat v atributech pomoci zastupnych znak.

58 Systém obsahuje definice strukturovanych vyhledavacich formuléit pro jednotlivé kategorie
Systém obsahuje definice strukturovanych vyhledavacich formulért pro jednotlivé kategorie dokumentt. Ano dokumentu.

59 Detailny navrh implementace strukturovanych vyhledavacich formul&ft bude predmétem
Detailny navrh implementace strukturovanych vyhleddvacich formulafi bude pfedmétem predimplementaéni analyzy. Ano predimplementacéni analyzy.

60[Systém umoziiuje ukladani vyhleddvacich dotazt. Ano Systém umoziiuje ukladani vyhleddvacich dotaz(.

61 Formét exportovanych dat je determinovan typem pfislu$né organizace a typem spravovaného
Forméat exportovanych dat je determinovéan typem prislu$né organizace a typem spravovaného fondu dokumentu. Ano fondu dokumentu.

62|Export dat se provadi formou stazeni nebo uloZenim na uloZité. Ano Export dat se provadi formou stazeni nebo ulozenim na ulozisté.

63|Modul zpfistupnéni disponuje funkci exportu metadat s obsahem. Ano Modul zpfistupnéni disponuje funkci exportu metadat s obsahem.

64|Modul zpfistupnéni disponuje funkci exportu samotnich metadat bez obsahu. Ano Modul zpfistupnéni disponuje funkci exportu samotnych metadat bez obsahu.

65 Modul zpfistupnéni disponuije funkci exportu samotnych metadat s vybérem atributl k exportu do
Modul zpfistupnéni disponuje funkci exportu samotnych metadat s vybérem atributi k exportu do CSV. Ano CSV.

66|Modul zpfistupnéni disponuije funkci exportu jednotlivych dokument z bali¢ku dle vybéru. Ano Modul zpfistupnéni disponuje funkci exportu jednotlivych dokumentt z balicku dle vybéru.

67|Modul zpfistupnéni umoziiuje pfi exportu vybrat jednu nebo vicero verzi bali¢ku. Ano Modul zpfistupnéni umozriuje pii exportu vybrat jednu nebo vicero verzi bali¢ku.




68|Modul zpfistupnéni disponuije funkci pro hromadny export vyhledanych dat. Ano Modul zpfistupnéni disponuje funkci pro hromadny export vyhledanych dat.

69|Modul zpfistupnéni podporuje tvorbu datovych bali¢ki pro Narodni digitalni knihovnu (NDK) dle pravidel novych standard Modul zpfistupnéni podporuje tvorbu datovych bali¢ka pro Narodni digitaini knihovnu (NDK) dle
digitalizace NDK, platnych od roku 2012. Ano pravidel novych standardi digitalizace NDK, platnych od roku 2012.

70|Modul zpfistupnéni podporuje tvorbu datovych bali¢kl pro systém Kramerius 4 dle pravidel novych standardu digitalizace NDK, Modul zpfistupnéni podporuje tvorbu datovych bali¢kd pro systém Kramerius 4 dle pravidel
platnych od roku 2012. Ano novych standardl digitalizace NDK, platnych od roku 2012.

71|Modul zpfistupnéni podporuje tvorbu datovych bali¢kl pro systém eBadatelna dle pravidel novych standard digitalizace NDK, Modul zpfistupnéni podporuje tvorbu datovych bali¢kl pro systém eBadatelna dle pravidel
platnych od roku 2012. Ano novych standard digitalizace NDK, platnych od roku 2012.

72|Modul zpfistupnéni podporuje tvorbu datovych bali¢ki pro muzejni systémy a dalSi systémy dle datového standardu popsaného v Modul zpfistupnéni podporuje tvorbu datovych bali¢k( pro muzejni systémy a dalsi systémy dle
piiloze €. 1 Smlouvy. Ano datového standardu popsaného v pfiloze ¢. 1 Smlouvy.

73|Systém umoznuje definovat automatické exportni tlohy. Ano Systém umozniuje definovat automatické exportni tlohy.

74 Systém umoziuje definovat profily pro zpfistupnéni datovych bali¢kd riznym klientdm v rdzném
Systém umoziiuje definovat profily pro zpfistupnéni datovych bali¢kd riznym klientdm v rizném formatu. Ano formatu.

75 Systém obsahuje alespon profil pro zpfistupnéni veskerych dat z archivniho bali¢ku a profil pro
Systém obsahuje alespori profil pro zpfistupnéni veskerych dat z archivniho balicku a profil pro zpfistupnéni ofezané verze dat zpiistupnéni ofezané verze dat (napriklad nizsi kvalita obrazovych dat, vynechany archivni
(napfiklad nizsi kvalita obrazovych dat, vynechany archivni metadata). Ano metadata).

76
Modul zpfistupnéni poskytuje API rozhrani pro systém ePortal, pres ktery je mozné plnohodnotné vyuzivat funkce zpfistupnéni, Modul zpfistupnéni poskytne API rozhrani pro systém ePortal, pres ktery je mozné plnohodnotné
zejména vyhledavani, zobrazovani vysledku a ziskavani datovych bali¢kd. Konkrétni podoba vystaveného rozhrani eRepozitare je vyuzivat funkce zpfistupnéni, zejména vyhledavani, zobrazovani vysledki a ziskavani datovych
pfedmétem analyzy. Ano balicku. Konkrétni podoba vystaveného rozhrani eRepozitare je predmétem analyzy.
Administrace

77|Administrace je realizovana prostfednictvim grafického prostfedi, v ¢eském jazyce. Ano Administrace je realizovana prostfednictvim grafického prostredi, v éeském jazyce.

78|Administrace systému (kterou provadi provozovatel) je strikiné oddélené od administrace datového obsahu uzivatelt jednotlivych Administrace systému (kterou provadi provozovatel) je strikiné oddélena od administrace
organizaci. Ano datového obsahu uzivateld jednotlivych organizaci.

79
Systém umoznuije spravu roli a pfidélenych opravnéni. Konkrétni navrh bude predmétem analyzy. Ano Systém umoznuije spravu roli a pridélenych oprévnéni. Konkrétni navrh bude predmétem analyzy.

80|Systém umozriuje spravu skupin uzivatelt pro opravnéné uzivatele, pridélovani uzivatelskych roli a opravnéni skupindm a Systém umoziiuje spravu skupin uzivatelt pro opravnéné uzivatele, pfidélovani uzivatelskych roli
opravnénym uzivatelim. Ano a opravnéni skupindm a opravnénym uzivatelim.

81 V systému je moznost definovat tlozisté bali¢ki AIP pro kazdou organizaci do logicky, pfipadné i
V systému je moznost definovat Ulozisté balickt AIP pro kazdou organizaci do logicky, pfipadné i fyzicky, oddélenych ¢asti ulozisté. |Ano fyzicky, oddélenych &asti Uloziste.

82[Systém umoziiuje nastavit vlastnosti karanténni zény a kontrolnich mechanizmu. Ano Systém umoziiuje nastavit vlastnosti karanténni zény a kontrolnich mechanizmd.

83[Systém umoziiuje spravu vech giselniku. Ano Systém umoziiuje spravu véech giselniku.

84[Systém umoznuje spravu formatové knihovny. Ano Systém umoznuje spravu formatové knihovny.

85[Systém umoziiuje spravu standardui. Ano Systém umoziiuje spravu standardu.

86[Systém umoziiuje spravu &iselniku, vEetné jejich historickych a budoucich verzi. Ano Systém umoziiuje spravu &iselnikd, véetné jejich historickych a budoucich verzi.

87|Systému umozriuje pristup k transakénim zaznamum, zobrazeni transakénich zaznamu pro Gcely auditu s moznostmi exportu do Systému umoziuje pristup k transakénim zaznamum, zobrazeni transakénich zaznamu pro ucely
formatu XML a CSV. Ano auditu s moznostmi exportu do formatu XML a CSV.

88 Systém obsahuje moznost fizeni procest migrace, spousténi migrace souborovych forméatu v
Systém obsahuje moznost fizeni procest migrace, spousténi migrace souborovych formétt v ulozenych bali¢cich a prehled o ulozenych bali¢cich a prehled o provedenych migracich. Samotné nastroje pro migraci forméatu
provedenych migracich. Samotné nastroje pro migraci formatd nejsou pfedmétem feseni. Pfedpoklada se vyuziti externich sluzeb. nejsou predmétem FfeSeni. Pfedpoklada se vyuziti externich sluzeb. Systém bude umoziiovat
Systém bude umozriovat definovat externi migraéni ndstroj, definovat jeho spusténi, véetné parametru. Ano definovat externi migra¢ni nastroj, definovat jeho spusténi, véetné parametru.

89[Systém umoznuije spustit reindexaci ulozi§té na vyzadani. Ano Systém umoznuije spustit reindexaci ulozisté na vyzadani.

90[Systém umoznuije konfiguraci workflow pro pfijem bali¢ku. Ano Systém umoznuije konfiguraci workflow pro pfijem bali¢ku.

91|Konfigurace $ablon reportingu. Ano Konfigurace $ablon reportingu.

92|Konfigurace vyhledavacich formularu. Ano Konfigurace vyhledavacich formulafu.

Formaty

93 Soucasti systému je dedikovana knihovna formatu, které se pouziva zejména v procesu piijmu
Soucasti systému je dedikovana knihovna formatu, ktera se pouziva zejména v procesu piijmu datovych bali¢ku pro validaci vstupu.|Ano datovych bali¢kt pro validaci vstupu.

94|Knihovna formétu je automaticky synchronizovéna s databazi PRONOM. Ano Knihovna formét je automaticky synchronizovana s datab4dzi PRONOM.

95
Systém umoziiuje definovat vlastni formaty, mimo ty, které se nachézeji v databdzi PRONOM. Ano Systém umoziiuje definovat vlastni formaty, mimo ty, které se nachazeji v databdzi PRONOM.

96|Systém umozriuje navazat dal$i metadata na jednotlivé formaty. Ano Systém umoziiuje navazat dal$i metadata na jednotlivé formaty.

97|Vedeni seznamu rizik u jednotlivych formatt. Ano Vedeni seznamu rizik u jednotlivych formatt.

Bali¢kovaé

98 Modul bali¢kova¢ umoziiuje vytvorit digitalni balicek manudalnim zadanim pies webovou aplikaci.
Modul bali¢kova¢ umoziuje vytvorit digitalni balicek manualnim zadanim pres webovou aplikaci. Tato funkce zajistuje moznost Tato funkce zajistuje moznost vytvorit balicek, zahrnout do néj pfipravené soubory a zadat
vytvofit bali¢ek, zahrnout do néj pripravené soubory a zadat popisnd metadata. Ano popisnd metadata.

99|Pro ucely modulu bali¢kovace obsahuje systém konfigurovatelné Ciselné fady, které mohou byt globalni pro cely systém, nebo Pro ucely modulu bali¢kovace obsahuje systém konfigurovatelné ¢iselné fady, které mohou byt
lokdlni pro kazdou organizaci pouZivajici systém. Ano globalni pro cely systém, nebo lokalni pro kazdou organizaci pouzivajici systém.

100 Ciselné fady mohou mit rGizny tvar pro rtizné organizace (napriklad rizna tvorba invertarnich
Ciselné fady mohou mit réizny tvar pro riizné organizace (napfiklad riizna tvorba invertarnich &isel). Ano cisel).




101[Modul balickovace kontroluje existenci datového bali¢ka v ulozisti na zakladé inventarniho &isla. V pfipadé jeho nalezeni upozorni Modul balickovace kontroluje existenci datového bali¢ku v ulozisti na zakladé inventarniho ¢isla.
uzivatele. Ano V pfipadé jeho nalezeni upozorni uzivatele.

102|Uzivatel m& moznost existujici bali¢ek stahnout, doplnit nova data a vytvofit novy datovy bali¢ek pro pfijem s cilem nahrani nové Uzivatel ma moznost existujici bali¢ek stahnout, doplInit nova data a vytvorit novy datovy bali¢ek
verze. Ano pro pfijem s cilem nahrani nové verze.

103 Modul bali¢kovace obsahuje ¢iselnik standardu, které definuji povinné a volitelné metadata v
Modul bali¢kovace obsahuije ¢iselnik standardu, které definuji povinné a volitelné metadata v zavislosti na druhu vstupnich dat. Ano zavislosti na druhu vstupnich dat.

104 Modul bali¢kovace komunikuje s Evidenénim systémem sbirkovych pfedméti pomoci WS pro
Modul balickovac¢e komunikuje s Eviden¢nim systémem sbirkovych pfedméti pomoci WS pro dohledani a ziskani existujicho dohledani a ziskani existujicho datového balicku. Navrh konkrétniho rozhrani je predmétem
datového bali¢ku. Navrh konkrétniho rozhrani je predmétem analyzy a vznikne v kooperaci s dodavatelem zminéného systému. Ano analyzy a vznikne v kooperaci s dodavatelem zminéného systému.

Reporting

105 Systém disponuje funkci jednorazového a periodického reportingu dle stanovenych kriterii nad
Systém disponuje funkci jednordzového a periodického reportingu dle stanovenych kriterii nad daty v systému. Ano daty v systému.

106|Reporty jsou generovany v uzivatelském rozhrani nebo zasilany na email. Ano Reporty jsou generovany v uzivatelském rozhrani nebo zasilany na email.

107[Na tvorbu reportl se pouzivaji Sablony. Ano Na tvorbu reportd se pouzivaji Sablony.

108
Soucasti dodani jsou preddefinované reporty pro statistiky prijmu bali¢ku a pouzitych formatu. Ano Soucasti dodani budou preddefinované reporty pro statistiky pfijmu balic¢ku a pouzitych formata.

109 Sablony jsou uzivatelsky upravovatelné co do obsahu (atributy balick() a co do formy
Sablony jsou uzivatelsky upravovatelné co do obsahu (atributy baligki) a co do formy zobrazovanych dat (design). Ano zobrazovanych dat (design).

110
Aplikace je provozovana na ICT infrastruktufe zadavatele, parametry produkéniho prostredi: Aplikace bude provozovana na ICT infrastrukture zadavatele, parametry produkéniho prostiedi:
16 jader, 32GB RAM; Rozlozeni prostiedkd mezi vycero virtudlnich servert ur¢i dodavatel. Ano 16 jader, 32GB RAM; Rozlozeni prostredku mezi vycero virtuélnich servert uréi dodavatel.

111|Aplikace je provozovana na ICT infrastruktufe zadavatele: Pfedpokladame OS Windows server, DB MS SQL
V pripadé, ze technické feseni uchazece neni kompatibilni s uvedenym infrastrukturnim SW, je pfipustné v nabidce uvést jiny OS,
pripadné jiny DBMS. Pokud tak uchaze¢ ucini, zapocte veskeré SW licence, potfebné pro provoz nabizeného feseni véetné
maintenance na obdobi trvani podpory provozu dila (Aplikace) a provozniho $koleni pracovnikli zadavatele v odpovidajicim Aplikace bude provozovana na ICT infrastruktufe zadavatele: Pfedpokladame OS Windows
rozsahu, do nabidkové ceny. Ano server, DB MS SQL

112|Aplikace je provozovéna ve virtualizovaném prostfedi VMWare. Ano Aplikace je provozovana ve virtualizovaném prostredi VMWare.

113|Aplikace je uzplsobena i pro béh v kontejnerech. Ano Aplikace je uzplisobena i pro béh v kontejnerech.

Architektura a provozni podminky

114 Aplikace je realizovana v tfivrstvé architekture, pficemz uzivatel k ni pfistupuje za pomoci tenkého|
Aplikace je realizovéna v tfivrstvé architekture, pfi¢emz uzivatel k ni pfistupuje za pomoci tenkého webového klienta. Ano webového klienta.

115 Architektura aplikace je navrzena jako multi-tenant. Uloziste jednotlivych organizaci jsou strikiné
Architektura aplikace je navrzena jako multi-tenant. UloZiste jednotlivych organizaci jsou strikiné logicky oddélena. Ano logicky oddélena.

116 Architektura feseni je dostate¢né robustni, aby se mohly v budoucnu implementovat i dalsi
Architektura fe$eni je dostate¢né robustni, aby se mohly v budoucnu implementovat i dal$i moduly, funkce a procesy. Ano moduly, funkce a procesy.

117|Re8eni systému je v rdmci maximalni ochrany investic navrzeno jako modularni, v&etné jeho jednotlivych komponent. Ulozité a Reseni systému je v ramci maximalni ochrany investic navrzeno jako modularni, véetné& jeho
systém ukladani dat musi od pocatku zajistovat vysokou $kalovatelnost, jak co se tyka mnozstvi dat, tak poctu organizaci a jednotlivych komponent. Ulozité a systém ukladani dat bude od pogatku zajistovat vysokou
uzivatelu. Ano Skalovatelnost, jak co se tykd mnozstvi dat, tak poctu organizaci a uzivatelu.

118|Aplikace je postavena na soucasnych, a nikoliv jiz prekonanych/opousténych technologiich, které zajisti dlouhodobou podporu
daného feseni. Za prekonané/opousténé technologie jsou objednatelem povazovany takové, u kterych v pfistich 2 letech jejich Aplikace je postavena na sou¢asnych, a nikoliv jiz prekonanych/opousténych technologiich, které
tvlrce planuje ukondéit podporu jejich Zivotniho cyklu a déle takové, jejichz vyvoj a podpora jiz byly ukonéeny. Ano zajisti dlouhodobou podporu daného feseni.

119
UzZivatele aplikace a jejich opravnéni budou integrovéna a fizena z IDM Zlinskeho kraje (EOS4). Ano UzZivatele aplikace a jejich opravnéni budou integrovéna a fizena z IDM Zlinskeho kraje (EOS4).

120 Aplikace prebira autentizaci uzivatele ze systému MS Windows, tzn., Ze umoziiuje prihlaSovani
Aplikace prebira autentizaci uzivatele ze systému MS Windows, tzn., Ze umozriuje pfihlasovani single sign-on (uzivatel si nemusi single sign-on (uzivatel si nemusi pamatovat dal$i jméno a heslo). Ovéfovani pomoci
pamatovat dal$i jméno a heslo). Ovérovani pomoci bezpeéného protokolu (napf. Kerberos). Ano bezpecného protokolu (napf. Kerberos).

121|Aplikace importuje uzivatele a organiza¢ni strukturu z aplikace IDM Zlinského kraje (EOS4) pomoci webovych sluzeb (popis WS Aplikace importuje uzivatele a organiza¢ni strukturu z aplikace IDM Zlinského kraje (EOS4)
bude dodan uchazedi nebo vitéznému uchazedi na vyzadani). Ano pomoci webovych sluzeb .

122 V aplikaci budou vydefinovany role, které jsou poskytovany systému IDM pomoci vlastni webové
V aplikaci jsou vydefinovany role, které jsou poskytovany systému IDM pomoci vlastni webové sluzby. Pfifazeni uzivatelt do roli je sluzby. Pfifazeni uzivatelt do roli bude nasledné feseno v IDM ZK, replikace informaci probiha
nésledné feSeno v IDM ZK, replikace informaci probiha pomoci WS IDM ZK. Ano pomoci WS IDM ZK.

123
Aplikace protokoluje svoji ¢innost, tj. vytvafi zaznamy o jednotlivych operacich a odesila je na dohledové systémy Zlinskeho kraje Aplikace protokoluje svoji ¢innost, tj. vytvari zadznamy o jednotlivych operacich a bude je odesilat
(SIEM Graylog) protokolem syslog (RFC 5424). Ano je na dohledové systémy Zlinskeho kraje (SIEM Graylog) protokolem syslog (RFC 5424).

124
Tenky klient je optimalizovan nejméné pro posledni dvé verze nésledujicich prohlizecu: Mozilla Firefox, Microsoft Edge, Safari, Tenky klient je optimalizovan nejméné pro posledni dvé verze nasledujicich prohlizecu: Mozilla
Google Chrome, uchaze¢ je nasledné povinen zajistit kompatibilitu aplikace s nové vydavanymi verzemi béhem trvani podpory Firefox, Microsoft Edge, Safari, Google Chrome, nasledné bude zajisténa kompatibilita aplikace s
provozu dila (Aplikace). Ano nové vydavanymi verzemi béhem trvani podpory provozu dila (Aplikace).

125|Tenky klient vyuziva responsivniho designu. Ano Tenky klient vyuziva responsivniho designu.

126|Ovladani je v ¢eském jazyce. Ano Ovladani je v Eeském jazyce.




Integrace

127

Identitni systém EOS4 predstavuje IDM Zlinského kraje. Jedna se o produkt MARBES Consulting s.r.o. ve verzi 4. V pfipadé

Identitni systém EOS4 predstavuje IDM Zlinského kraje. Jedna se o produkt MARBES Consulting
s.r.o. ve verzi 4. V pfipadé upgrade EOS dodavatel zajisti v ramci smluvni podpory aktualizaci

upgrade EOS dodavatel zajisti v rdmci smluvni podpory aktualizaci integrace. Ano integrace.

128|Graylog pfedstavuje log management a SIEM nastroj Zlinského kraje. Hlavnim komunikaénim rozhranim pro integraci je protokol Graylog predstavuje log management a SIEM nastroj Zlinského kraje. Hlavnim komunikaénim
SYSLOG. Ano rozhranim pro integraci je protokol SYSLOG.

129 e-Portal je soubéZzne vyvijeny IS Zlinského kraje, ktery bude poskytovat pro jeho pFispévkové
e-Portal je soubézne vyvijeny IS Zlinského kraje, ktery poskytuje pro jeho pfispévkové organizace digitalni data z repozitare. Navrh organizace digitaIni data z repozitafe. Navrh rozhrani mezi e-Repozitafrem a e-Portalem bude
rozhrani mezi e-Repozitdfem a e-Portalem bude predmétem analyzy. Ano predmétem analyzy.

130 Evidencni systém sbirkovych pfedmét Zlinského kraje slouzi pamétovym institucim zfizovanym
Evidenéni systém sbirkovych pfedmétl Zlinského kraje slouzi pamétovym institucim zfizovanym Zlinskym krajem. E-Repozitar Zlinskym krajem. E-Repozitar pfedstavuje pro tento systém cilovy archiv zaznamenanych dat.
predstavuje pro tento systém cilovy archiv zaznamenanych dat. Primarnim zpusobem komunikace mezi systémy je ukladani Primarnim zpusobem komunikace mezi systémy je ukladani datovych bali¢kd na spole¢né
datovych bali¢ki na spole¢né ulozisté a jejich automaticky pfijem na strané repozitare. Ano ulozisté a jejich automaticky prijem na strané repozitare.

131 Portal eBadatelna je informacni systém pro zvefejfiovani digitalniho obsahu sbirkovych a
Portal eBadatelna je informacni systém pro zvefejiiovani digitalniho obsahu sbirkovych a knihovnich predmétt pamétovych instituci knihovnich predmétt pamétovych instituci Zlinskeho kraje laické i odborné verejnosti. Zakladni
Zlinskeho kraje laické i odborné verejnosti. Zakladni datovou sadou pro zpfistupriovani je obsah e-Repozitare. Primarnim zplsobem datovou sadou pro zpfistupfiovani je obsah e-Repozitare. Primarnim zpusobem komunikace mezi
komunikace mezi systémy je ukladani datovych bali¢ki na spole¢né ulozisté a jejich automaticky prijem na strané portalu systémy je ukladani datovych bali¢k( na spolecné ulozisté a jejich automaticky pfijem na strané
eBadatelna. Ano portalu eBadatelna.

132 Soucasti dodaného feseni bude programové rozhrani API pro dal$i aplikace, véetné jeho
Soucésti dodaného feseni je programové rozhrani API pro dal$i aplikace, véetné jeho podrobného technického popisu. Ano podrobného technického popisu.

Skoleni

133[Skoleni uzivateld a administrator(i aplikace Ano Bude realizovano $koleni uzivatelt a administrator(i aplikace.
| Dokt

134 Aplikace poskytuje rozhrani, jehoz prostfednictvim je mozno zajistit import a export véech
Aplikace poskytuje rozhrani, jehoz prostfednictvim je mozno zajistit import a export vSech dilezitych tidaji spravovanych systémem dulezitych udajt spravovanych systémem ve formé XML struktur. Preferovéano je pouziti Web
ve formé XML struktur. Preferovano je pouziti Web service (WS). Souéasti bude technicky popis rozhrani v ¢eském jazyce. Ano service (WS). Soucasti bude technicky popis rozhrani v ¢eském jazyce.

135 Soucasti dodavky Aplikace bude kompletni ,Provozni dokumentace* dle pozadavku zékona €.

365/2000 Sb., o informacnich systémech verejné spravy a vyhlasky ¢ 529/2006 Sb. v platném
Soucasti dodavky Aplikace je kompletni ,Provozni dokumentace” dle pozadavk( zakona €. 365/2000 Sb., o informacnich systémech znéni, pfipadné ji nahrazujici vyhlasky €. 360/2023 Sb., v platném znéni. Obsahem dokumentace
vefejné spravy a vyhlasky ¢ 529/2006 Sb. v platném znéni, pfipadné ji nahrazujici vyhlasky ¢. 360/2023 Sb., v platném znéni. bude zejména:
Obsahem dokumentace je zejména: -Bezpecnostni dokumentace informacniho systému vefejné spravy,
-Bezpecnostni dokumentace informaéniho systému verejné spravy, -Systémova prirucka,
-Systémova prirucka, -Uzivatelska prirucka,
-Uzivatelska prirucka, Dokumentace bude obsahovat také podrobny popis implementace. Tento popis bude soucasti
Dokumentace obsahuje také podrobny popis implementace. Tento popis je soucasti Systémové pfirucky nebo mize byt uveden v Systémové piirucky nebo mize byt uveden v samostatném dokumentu. Veskera dokumentace
samostatném dokumentu. Veskera dokumentace je pfedana v elektronické podobé. Ano bude pfedana v elektronické podobé.

136/ Veskera dokumentace aplikace je v ¢eském jazyku. Ano Veskera dokumentace aplikace je v ¢eském jazyku.

Migrace
137|Vedkera data jsou migrovéna z ptivodniho systému KDR. Ano Veskera data budou migrovéana z ptivodniho systému KDR.
Zpusob implementace

138|Aplikace je instalovana v produkénim a testovacim prostiedi zadavatele. Ano Aplikace bude instalovana v produkénim a testovacim prostiedi zadavatele.

139[Aplikace je vyvijena v prostredi u dodavatele. Ano Aplikace bude vyvijena v prostfedi u dodavatele.
Licence

140[Soucasti dodavky Aplikace jsou v8echny dodavané licence a licenéni ujednani, véetneé licenci a licencnich ujednani podplrnych Soucasti dodavky Aplikace budou vSechny dodavané licence a licenéni ujednani, véetné licenci a
nastrojl, které jsou soucasti dodavky. Ano licenénich ujednani podpurnych nastroju, které jsou soucasti dodavky.

141|V celém navrhu jsou preferovany komponenty/software s otevienou licenci nebo software bez finanénich nebo jinych licenénich V celém navrhu jsou preferovany komponenty/software s otevienou licenci nebo software bez
poplatkd pro zadavatele. Ano finan¢nich nebo jinych licenénich poplatkd pro zadavatele.

142 Zadavatel akceptuje i closed source feSenti, za predpokladu dodani potfebnych licenci pro beh a
Zadavatel akceptuje i closed source feseni, za predpokladu dodani potrebnych licenci pro béh a maintenance. Ano maintenance.

143 V pripadé, ze Aplikace vyuziva ke své €innosti databazi, bude preferovano databazové prostiedi
V pripadé, ze Aplikace vyuziva ke své €innosti databazi, je preferovano databazové prostredi MS SQL. Ano MS SQL.

144|Licence systému jsou poskytnuty pro neomezeny pocet opravnénych uzivateld. Ano Licence systému budou poskytnuty pro neomezeny pocet opravnénych uzivateld.

145 Licence budou poskytnuty pro produkéni a testovaci prosttedi. Skoleni bude provadét dodavatel
Licence jsou poskytnuty pro produkéni a testovaci prostredi. Skoleni provadi dodavatel na testovacim nebo vyvojovém prostredi. Ano na testovacim nebo vyvojovém prostredi.

146 Licence nebudou obsahovat jakékoli mnoZstevni omezeni uloZzenych dat (napfiklad pocet balickl
Licence neobsahuiji jakékoli mnoZstevni omezeni uloZenych dat (napfiklad pocet balicki nebo velikost ulozenych dat). Ano nebo velikost uloZzenych dat).

Legislativa




147|Zhotovitel garantuje, ze veskeré funkce systému popsané v zadavaci dokumentaci a dodané spolu s dilem a dokumentaci dila Zhotovitel garantuje, Zze veskeré funkce systému popsané v zadavaci dokumentaci a dodané
odpovidaji obecné platnym pravnim predpisiim CR. Ano spolu s dilem a dokumentaci dila odpovidaji obecné platnym pravnim predpistm CR.

148 Regeni spliiuje pozadavky zakona &. 121/2000 Sb., autorsky zakon, ve znéni pozd&j§ich
Regeni spliiuje pozadavky zakona &. 121/2000 Sb., autorsky zakon, ve znéni pozd&j$ich predpisu. Ano predpisu.

149
Resgeni je v souladu se zdkonem &. 99/2019 Sb., o pistupnosti webovych stranek (WCAG 2.1) . Ano Reseni je v souladu se zakonem &. 99/2019 Sb., o pFistupnosti webovych stranek (WCAG 2.1) .

150|Dilo je vhodné pro provoz podle strategického planu cili smérnice PLATTER (povede k dlouhodobé udrzitelnosti systému sméfujici Dilo je vhodné pro provoz podle strategického planu cild smérnice PLATTER (povede k
Kk provadéni pravidelnych auditt systému). Ano dlouhodobé udrzitelnosti systému sméfujici k provadéni pravidelnych auditt systému).

Bezpecnost

151|Dilo je v souladu s Nafizenim Evropského parlamentu a Rady EU 2016/679 - obecné nafizeni o ochrané osobnich udaju — General Dilo bude v souladu s Nafizenim Evropského parlamentu a Rady EU 2016/679 - obecné nafizeni
Data Protection Regulation (GDPR). Ano 0 ochrané osobnich Gdaji — General Data Protection Regulation (GDPR).

152|Dilo splfiuje vSechny relevantni pozadavky zakona 110/2019 Sb., o zpracovani osobnich udaju, které je mozno zajistit technicky v Dilo bude spliovat vSechny relevantni pozadavky zakona 110/2019 Sb., o zpracovani osobnich
Aplikaci. Aplikace napf. automatizované pofizuje zaznamy o operacich pfi zpracovani osobnich tdaji v Aplikaci, dle ustanoveni § udajd, které je mozno zajistit technicky v Aplikaci. Aplikace napf. automatizované porizuje
36. Ano zéznamy o operacich pfi zpracovani osobnich Gdaju v Aplikaci, dle ustanoveni § 36.

153|Webové stranky jsou v souladu s Doporu€enim pro webové stranky, které je definovano ve stanovisku €. 1/2011 Uradu pro ochranu Webové stranky jsou v souladu s Doporuc¢enim pro webové stranky, které je definovano ve
osobnich udaju. Ano stanovisku &. 1/2011 Ufadu pro ochranu osobnich tdaju.

154 Technické feseni odpovida pozadavkim vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
Technické feseni odpovida pozadavkum vyhlasky ¢. 82/2018 Sb., o bezpe¢nostnich opatienich, kybernetickych bezpe¢nostnich kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti) a aplikuje
bezpeénosti) a aplikuje bezpe¢nostni pravidla zadavatele. Ano bezpecnostni pravidla zadavatele.

155 Aplikace zajistuje logovani dle 2. odst. §22 vyhlasky 82/2018 Sb., napf. informace o &innosti
Aplikace zajistuje logovani dle 2. odst. §22 vyhlasky 82/2018 Sb., napf. informace o ¢innosti uzivatelt a administratoru (pfihlasent, uzivateltl a administratort (pfihlaSeni, odhlaSeni, manipulace s Ucty a opravnénimi, ispésné i
odhlaseni, manipulace s Ucty a opravnénimi, Uspésné i nelispésné pokusy ¢innosti, kritické i chybové hlaseni apod.). Je zajisténa neuspésné pokusy ¢innosti, kritické i chybové hlaseni apod.). Je zajisténa integrita informaci
integrita informaci pomoci adekvatnich kryptografickych prostfedku (napf. Sifrovani, el. podpis), aby bylo mozné jednoznacné urcit, pomoci adekvatnich kryptografickych prostiedkt (napt. Sifrovani, el. podpis), aby bylo mozné
kdo zménu / operaci proved|. Ano jednozna¢né urdit, kdo zménu / operaci provedl.

156 Kryptografické funkcionality napliiuji doporuc¢eni NUKIB pro Minimalni pozadavky na
Kryptografické funkcionality naplfiuji doporu¢eni NUKIB pro Minimalni pozadavky na kryptografické algoritmy verze 3.0, platna ke dni kryptografické algoritmy verze 3.0, platna ke dni 2.8.2023. (

2.8.2023. ( https://nukib.gov.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-
https://nukib.gov.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/) Ano prostredku-verze-3-0/)

157 Systém neobsahuje zadné zranitelnosti obsazené v seznamech OWASP top 10 (2021,

Systém neobsahuje zadné zranitelnosti obsazené v seznamech OWASP top 10 (2021, https://owasp.org/Top10/). Ano https://owasp.org/Top10/).

158 Zhotovitel na své naklady ovéfi bezpecnost feseni metodikou Owasp Testing Guide (ve stable
Zhotovitel na své néklady ovéri bezpecnost feSeni metodikou Owasp Testing Guide (ve stable verzi ) https://owasp.org/www- verzi ) https://owasp.org/www-project-web-security-testing-guide/ nebo pomoci jiné metodiky
project-web-security-testing-guide/ nebo pomoci jiné metodiky srovnatelné Grovné. Ano srovnatelné Urovné.

159

Na Aplikaci budou provedeny pred jejim nasazenim do prostfedi Objednatele penetracni testy,
vysledky nesmi obsahovat zadné nalezy kategorie kritické, vysoké ani stfedni. Béhem provozu
Na Aplikaci jsou provedeny pred jejim nasazenim do prostiedi Objednatele penetracni testy, vysledky nesmi obsahovat zadné Aplikace na KUZK a smluvniho vztahu s dodavatelem bude zajistovat dodavatel Aplikace
nalezy kategorie kritické, vysoké ani stfedni. Béhem provozu Aplikace na KUZK a smluvniho vztahu s dodavatelem zajistuje pravidelné penetracni testovani minimalné jednou za rok. Aplikace bude testovana dle aktualni
dodavatel Aplikace pravidelné penetracni testovani minimalné jednou za rok. Aplikace bude testovana dle aktualni verze OWASP verze OWASP Web Security Testing Guide (nebo jiné adekvatni metodiky) a zahrnuty budou
Web Security Testing Guide (nebo jiné adekvatni metodiky) a zahrnuty budou minimalné zranitelnosti definované v aktuaini verzi miniméalné zranitelnosti definované v aktualni verzi OWASP Top 10. Dodavatel bude vyhotovovat
OWASP Top 10. Dodavatel vyhotovuje zdznamy o penetrac¢nim testovani a vysledky pfedloZi na pozadani. Ano z&znamy o penetracnim testovani a vysledky predloZi na pozadani.

160|Reseni splfiuje minimalné drovné ,A* sluzeb pro ovéfeni na adrese: Regenf spliiuje minimalné Grovné ,A" sluZeb pro ovéfeni na adrese:
https://www.ssllabs.com/ https://www.ssllabs.com/
https://www.securityheaders.com/ https://www.securityheaders.com/
https://observatory.mozilla.org/ Ano https://observatory.mozilla.org/

161|V dobé predani dila jsou nainstalovany v8echny relevantni bezpeénostni zaplaty a stanoveny mechanismy pro implementaci V dobé predani dila budou nainstalovany véechny relevantni bezpecnostni zaplaty a stanoveny
aktualnich bezpecnostnich zaplat béhem provozu. Ano mechanismy pro implementaci aktualnich bezpe¢nostnich zaplat béhem provozu.

162 Systém umozriuje obnovu dat v pfipadé jeho poskozeni i moznost obnovy ¢asti informaci v
Systém umozriuje obnovu dat v pfipadé jeho poskozeni i moznost obnovy ¢asti informaci v pfipadé nevhodného smazéni nebo pfipadé nevhodného smazani nebo nechténé zmény informace uzivatelem s vy$$imi
nechténé zmény informace uzivatelem s vy8$imi opravnénimi. Ano opravnénimi.

163 Aplikace pristupuje do databaze jen prostiednictvim jednoho specialniho ,spole¢ného* uctu. (Neni
Aplikace pfistupuje do databaze jen prostrednictvim jednoho specialniho ,spole¢ného” Gctu. (Neni mozno pro pristup do databaze mozno pro pristup do databaze pouzivat Ucty uzivateld.) Tento Ucet je odlisny od
pouzivat Ucty uzivatelu.) Tento Ucet je odliSny od administratorského Uctu, ktery je pouzivan pro spravu / vzdalenou spravu. Ano administratorského Uctu, ktery je pouzivan pro spravu / vzdalenou spravu.

164 Systém disponuje plnohodnotnou kontrolou opravnéni pristupu zalozenou na autorizaci
Systém disponuje plnohodnotnou kontrolou opravnéni pristupu zaloZzenou na autorizaci autentizovanych uzivatelu. Ano autentizovanych uzivatell.

165[Systém umoziuje snadnou administraci pristupovych prav, roli a &iselniku. Ano Systém umozriuje snadnou administraci pristupovych prav, roli a Eiselniku.

166|Systém umozriuje jednoduchy export vSech zavedenych uzivatelt a vypis jim v aplikaci pridélenych prav. Tento exportovany vypis Systém umoziiuje jednoduchy export véech zavedenych uzivatelt a vypis jim v aplikaci
bude mozno vytisknout. Ano pridélenych prav. Tento exportovany vypis bude mozno vytisknout.




167

Systém umoziiuje opravnénym uzivatelim autorizovany zabezpeceny piistup prostfednictvim webové aplikace a umozriuje dalsi
obsluzné ¢innosti s bali¢ky na zakladé pridélenych opravnéni, zejména prohlizeni, smazani, import, export. Pfistupy opravnénych
uzivatelu jsou definovany administratorem systému. Pro pfistup k dokumentim v systému je nutno mit nastaviteiné politiky dle

Systém umozriuje opravnénym uzivatelim autorizovany zabezpeceny pristup prostfednictvim
webové aplikace a umozriuje dalsi obsluzné €innosti s bali¢ky na zakladé pridélenych opravnéni,
zejména prohlizeni, smazani, import, export. PFistupy opravnénych uzivatelli jsou definovany
administratorem systému. Pro pfistup k dokumentim v systému je nutno mit nastavitelné politiky
dle kategorii pristupnosti (obecné pfistupné, omezeni autorskymi pravy, osobnich tdaju a jina

kategorii pristupnosti (obecné pfistupné, omezeni autorskymi pravy, osobnich Gdaju a jind omezeni). Ano omezeni).
Odezvy
166(Maximaini doba odezvy pro 30 konkurencnich uZivatell bude 2 sekundy na poskytnutych HW prostiedcich KUZK , garance této Maximalni doba odezvy pro 30 konkurenénich uzivatelt bude 2 sekundy na poskytnutych HW
doby je pro uzivatele pfistupujici z LAN KUZK. Ano prostfedcich KUZK , garance této doby je pro uZivatele pfistupujici z LAN KUZK.
167Maximalini doba odezvy z Aplikace zméfena sluzbou webpagetest.org bude 2 sekundy na poskytnutych HW prostredcich KUZK Maximalni doba odezvy z Aplikace zméfena sluzbou webpagetest.org bude 2 sekundy na
pfistupujicich ze zafizeni mimo LAN KUZK Ano poskytnutych HW prostredcich KUZK pfistupujicich ze zafizeni mimo LAN KUZK
168
Vytvoreni a zpfistupnéni systému HelpDesk v souladu s podminkymi pfilohy € 2 Smlouvy, kap. llI Ano Vytvoreni a zpfistupnéni systému HelpDesk v souladu s podminkymi pfilohy € 2 Smlouvy, kap. IlI




Priloha €. 5 smlouvy: Seznam licenci a jejich cena

V této pfiloze jsou v souladu s ¢lankem VI. odst. 3 smlouvy uvedeny veSkeré ceny veSkerych licenci k
softwaru (SW), a to v€etné bezplatnych, které jsou souc¢asti dodavky, dle nasledujici struktury:

druh SW — pfesné, oficidlni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova
cena bez DPH, celkova cena v¢. DPH.

Seznam licenci SW

Oznaceni licence |Jednotkova cena Pocet ks Celkova cena bez | Celkova cena vé.
vyrobce bez DPH DPH DPH
Platforma ICZ DESA® 0 multilicence 0 0

- upgrade drzené
licence ICZ DESA®
zadavatelem

Pozn. pro ucastnika: pridejte radky dle potreby



Priloha ¢. 6 Formulair OHA




Formular zadosti
o stanovisko Hlavniho architekta eGovernmentu k planovanému projektu

zahrnujicimu zamér realizovat vydaj souvisejici s informaénimi

a komunikaénimi technologiemi
(dle usneseni viady CR &. 86/2020 a/nebo zakona 365/2000 Sb.)

typ A

Odbor Hlavniho architekta eGovernmentu MV

NARODNI

Praha, leden 2022
verze 7.1

UPOZORNENI: Piestoze je formulaf zvefejnén ve formatu umoziiujicim zmény, zadatel neni opravnén ménit strukturu vybranych otazek
Ci predepsanych odpovédi. Pokud se tak stane, Odbor Hlavniho architekta eGovernmentu vyhodnoti takovou zménu jako poruseni
pravidel pri schvalovani a formular bude vracen bez vydani stanoviska. Tam, kde je to treba pro uvedeni dalSich polozek do tabulky, je
zadatel opravnén pridavat radky pro tyto polozky.

Metodicky pokyn k vypliiovani na adrese: https://archi.gov.cz/uvod schvalovani#jake






