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SMLOUVU O ZPRACOVANI OSOBNICH UDAJU,

(date jen ,Smiouva"}
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POJMY

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto Gdajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich tdajl); a ostatni pravni predpisy upravujici zpracovani Osobnich tidaja.

Osobni Gdaje jakékoliv informace, které se vztahuji k Subjektu Udaji Sprédvce nebo
Zpracovatele, jedna se zejména o Udaje uvedené v Priloze &. 3.

Smlouva Tato smlouva a jakékoliv existujici a budouci dodatky ktéto Smiouvé mezi
Spravcem a Zpracovatelem.

Subjekt udaji identifikovatelna fyzické osoba, kterou Ize pfimo ¢&i nepfimo identifikovat, zejména
odkazem na uréity identifikator, napfiklad jméno, identifikacni &islo, loka¢ni idaje,
sitovy identifikator nebo na jeden &i vice zviastnich prvkl fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické

osoby.
Zpracovani jakékoliv operace nebo soubor operaci s Osobnimi tdaji nebo soubory Osobnich
Osobnich tdaju Udaja, ktery je provadén pomoci & bez pomoci automatizovanych postupd, jako je

shromazdéni, zaznamenani, uspofédani, strukturovani, uloZeni, pfizplsobeni
neho pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni
nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo
zniceni.

Pravni predpisy v pravni pfedpisy a nafizeni, jez se vztahuji k zpracovani osobnich (dajl, zejména

oblasti ochrany GDPR, Smérnice o soukromi a elektronickych komunikacich (2002/58/EC) a dalsi
osobnich adajl pravni pfedpisy, jeZ implementuji nebo méni pfedpisy dfive uvedené,

dalsi zpracovatel, ktery byl najat Zpracovatelem (pfipadné jinym dalSim

DalSi zpracovatel zpracovatelem), za (¢elem Zpracovéni osobnich tdaji v souladu a podle pokynd
Sprévce, v souladu a podle ustanoveni této Smiouvy a podle pokynu pfislusné
smlouvy o zpracovani s Dal§im zpracovatelem.

VZHLEDEM K TOMU, ZE
® GDPR stanovi Sprévci a Zpracovateli urgité povinnosti, jmenovité ¢lanek 28 GDPR vyZaduje, aby spravci a zpracovatelé
uzavirali smlouvy, stanovujici specifickd ustanoveni ohledné zpracovavanych osobnich Gdaja.
® Zpracovatel a Spravce uzavieli smlouvu G v budoucnu uzaviou smlouvu, podle této smiouvy poskytuje (&i bude
poskytovat) Zpracovatel Spravci siuzby, pfi¢emz v souvislosti s plnénim téchto sluZeb zpracovavéa (bude zpracovavat)
Zpracovatel Osobni tdaje, jez mu byly poskytnuty Sprévcem a za néz Spravce nese odpovédnost.

. PREDMET SMLOUVY

1.1. Pfedmétem této Smiouvy je Gprava vzajemnych prav a povinnosti Smiuvnich stran pfi zpracovani Osobnich tdaji
provadénych pfi pinéni Smiouvy pfi poskytovani sluzeb spojenych s provozem komunikaéniho systému MUNIPOLIS
(www.munipolis.cz).

1.2 Zpracovatel se zavazuje zpracovavat Osobni Udaje v souladu a podle pokynil Sprévce s cilem vykonavat prava a
povinnosti stanovené Smiouvou a GDPR. Zejména se Zpracovatel zavazuje zachovavat naleZitou ochranu Osobnich
udaja.

13. Tato smlouva nahrazuje dfivéjsi smluvni ujednani mezi Smiuvnimi stranami ohledné zpracovani & ochrany Osobnich
udaja.

2. ODMENA

2.1, Smijuvni strany se dohodly, Ze jakakoliv odména za vykon &innosti stanovenych touto Smiouvou nenf pfedmétem této
Smiouvy, resp. odména je jiz zahmuta v cené dle jiné smlouvy & smiuy, jejichz pfedmétem je komunikaéni systém
MUNIPOLIS.

3. ROZSAH ZPRACOVANI

3.1.  Rozsah zpracovani: Zpracovate/ je na zakladé této Smiouvy povinen Zpracovéavat Osobni Udaje pfimo souvisejici s
pfedmétem Zpracovatelem poskytovanych sluZeb definovanych ve Smlouvé, a fo zejména v rozsahu uvedeném
v Pfiloze &.1. Dle dohody Smfuvnich stran se tato Smiouva vztahuje na Osobni Udaje ziskané Zpracovatelem od
Spravce, ale i pfimo od Subjektd udaji pro Spravce v souvislosti s vikonem ginnosti, které se bezprostfedné vazou k
predmétu sluZeb poskytovanych Zpracovatelem.
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4.2

4.3.

4.4,

4.5

46.

47.

4.8

4.9.

4 10.

411.

Osobni Udaje: Zpracovani se tyka pfedevaim osobnich (daji uvedenych v Piiloze &.3.

Misto poskytovani sluzeb: Smluvné dohodnuté zpracovani dat a Osobnich idgjis bude provadéno vyluéné v ¢lenském
staté Evropské unie (EU) nebo v &élenském staté Evropského hospodarského prostoru (EHP) (déle jen ,Clensky stat').
Kazdy prevod dat a Osobnich daji do statu, ktery neni ¢lenskym statem EU nebo EHP, vyZaduje pfedchozi souhlas
Spravce. V takovém pfipadé Zpracovatel zabezpeti, Ze budou spinény veskeré poZadavky stanovené GDPR pro
zpracovani Osobnich Gdajil na Uzemi statu, jeZz neni ¢lenem EU & EHP. Dal8i podminky pro zpracovani Osobnich tidaji
na Gzemi statu, jez neni clenskym statem EU & EHP budou stanoveny ve speciélnim dodatku k této Smiouveé.

Pokyny: Pokyny pro zpracovani Osobnich Udaju uréené Spravcem pro Zpracovatele jsou uvedeny v Priloze &.1.
Opravnéna osoba Sprévce (dle Pilohy €. 1) mizZe také zadat Zpracovateli pokyny (nad ramec pokyn( uvedenych v
Ptiloze &. 1), tyto v8ak musi byt pisemné. Ve vyjimeéném pfipadé mohou byt Zpracovatelem phjaty i pokyny udéiené
Ustné&, nicméné takové pokyny musi byt bez zbyteéného prodleni potvrzeny pisemné.

DALSi ZAVAZKY SMLUVNICH STRAN
Smiuvni strany se zavazuji dodrzovat povinnosti pfi zpracovani osobnich UGdajl vrozsahu stanoveném GDPR a
poskytovat si vzajemnou soudinnaost pfi pinéni poZzadavki GDPR.

Zpracovatel je povinen zabezpedit technicka a organiza¢ni opatfeni, jez odpovidaji pozadavkim GDPR. Odpovidajici
Uroven téchto opatfeni musi byt zabezpedena po celou dobu trvani této Smlouvy. Spinéni této povinnosti se doklada
deklaraci v podobé Piilohy €. 2, jeZ byla vydana pred uzavfenim této Smiouvy, v pfipadé zmén musi byt aktualizovana.

Smiuvni strany jsou povinny zavézat povinnosti miéenlivosti vdechny své zaméstnance nebo jiné fyzické osoby, které v
ramci pinéni svych pracovnich povinnosti pfijdou do styku s Osobnimi ddaji ve smysiu této Smiouvy. Povinnost
migenlivosti trva i po skon&eni Smiouvy po dobu neuréitou, bez ohledu na ustanoveni o dalSich zavazcich miCenlivosti.
Kazda osoba nakladajici s Osobnimi tdaji, je povinna dodrZovat mic¢enlivost a pravidla na ochranu soukromi ve
véech oblastech vEetné oblasti telekomunikaci a elektronickych komunikaci.

Zpracovatel je povinen zpracovavat Osobni Udaje v souladu s GDPR, pro vymezeny Ucel a v ureném rozsahu, jez je
stanoven nutnosti pinit stavajici povinnosti. Osobni ldaje budou zpracovvény transparentné a fadnym zpiisobem.
Obzvlasteé je zapovézeno shromazdovat &i jinak zpracovévat Osobni tdgje z jakéhokoliv jiného divodu, neZ pro néz byly
tyto Gdaje shromazdény. Je rovnéz zapovézeno piekrodit dobu zpracovani, jez je nezbytna pro spinéni Gcelu zpracovéani
Osobnich tdaja.

Zpracovatel neni opravnén predavat Osobni lUdaje tfetim osobam s vyjimkou vyslovného pisemného pozadavku
Sprévce, nebo subjektim uvedenych ve Smiouvé, nebo pro pinéni zéakonnych &1 jinych pfislusnych pravnich pfedpis(.

Sprévce zpravidla vydava pokyny Zpracovateli pisemné &i elektronicky prostfednictvim emailu mezi odpovédnymi
osobami uvedenymi v Pfiloze &. 1. této Smlouvy. Zpracovatel je povinen informovat Sprévce, pokud se domnivg, Ze
pokyn Spravce (€l. 3.4 ) porusuje GDPR nebo jiné pravni pfedpisy na ochranu dat a osobnich (dajh. V takovém pfipadé
je Zpracovatel opravnén odmitnout spinit takovy pokyn, nicméné i tehdy je povinen pocinat si tak, aby vylougil nebo
omezil na minimum $kodu, ktera tim mize Spravci vzniknout.

Zpracovatel je povinen vtas oznamit Spravei vSechny skuteénosti, které by mohly branit fadnemu a véasnému plnéni
jeho povinnosti dle této Smlouvy. Pokud Spravee udéli Zpracovateli pokyn, jeZ bude v rozporu s jeho zajmy v ramci
zpracovéani Osobnich Udaju, a Zpracovatel si je védom takového pokynu, je Zpracovate/ povinen Spravci tuto skutec¢nost
oznamit. Pokud Spravce na spinéni takového pokynu trva, Zpracovatel jej provede, avdak Spravce prebira za takové
rozhodnuti pinou odpovédnost.

V piipadé, Ze Spravce zjisti, ze Osobni ldaje zpracovévané Zpracovatelem nejsou (plné, pravdivé, nebo aktualni, je
povinen neprodlenég informovat Zpracovatele o této skuteénosti.

Smiuvni strany se dohodly, Ze tato Smlouva upravuje veskeré zpracovani Osobnich udaji provadéné Zpracovatelem
jménem a pro Sprévce od pocatku takového zpracovéani, nebude-li vyslovné stanoveno jinak.

Dojde-li z jakéhokoliv dlivodu (napf. z dlvodu legislativnich zmén) k nutnosti zmény znéni této Smfouvy, zavazuji se
Smjuvni strany vzajemné o takovych zménéch informovat a nejpozdéji ve thiité 30 (tficeti) dnil od pfedani informaci dle

fohoto odstavce zahjjit jednani o zméné této Smiouvy.

Zpracovatel je povinen poskytnout Sprévei souginnost:
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4.12.

4.13.

ver o EReRREEIRENG

e pfi pinéni jeho povinnosti ve vztahu k Subjektum tidaji (zejména vykonavat pozadavky Subjektl tdaji), s vyuZi i{@;;

nélezitych technickych a organizaénich nastrojl;
® v zavislosti na rozsahu zpracovani a informacich, kterymi Zpracovate! dispanuje, pffi vykonu povinnosti Spravce v
vztahu k GDPR, zejména v oblasti fizeni bezpecnosti, oznamovani incidentd (napf. poruseni zabezpedeni osobnic
Udajl) dozorovému Gfadu, oznamovani poruseni zabezpecéeni Subjektum tdaji a pfi posouzeni vlivu zpracovani na
ochranu osobnich Gdaj;
® v souladu a podle parametr(i uvedenych v Pfiloze &. 1 (Service Level Agreement).

Zpracovatel je povinen vést zaznamy o vsech kategoriich Osobnich Udaji a s nimi spojenymi &innostmi zpracovani
provadénych pro Spravce v souvislosti s touto Smlouvou.

Zpracovatel je povinen bez zbytedného odkladu Sprévce informovat o:

® bezpelnostnich udélostech, &i incidentech (popis povahy skuteénosti, pokud moZno veetné kategorii a poctu
dotéenych subjektll Gdajd, dotéenych kategorif, pottu dotéenych zdznami osobnich Gdajl, popis pravdépodobnych
disledkl poruseni; popis opatren{ pfijatych nebo navrhovanych k feSeni poruSeni a pfipadné opatfeni ke zmirnéni
jeho moznych nepfiznivych a&inkd),

e Setfeni ze strany dozorového organu,

® vyznamnych skute¢nostech

spojenych se zpracovavanim Osobnich ddaji Spravce.

4.14.

5.2.

5.3.

54,

5.5.

Pokud Zpracovatel porusi tuto Smjouvu a GDPR tim, Ze sam uréi Géely a prostfedky zpracovani, povazuje se ve vztahu
k takovému zpracovani za spravce a ponese veskeré disledky tohoto jednani.

ZARUKY ZPRACOVATELE O TECHNICKEM A ORGANIZAENIM ZABEZPECEN! OCHRANY OSOBNICH UDAJU

Technické a organizadn{ opatieni: Zpracovatel je povinen zajistit technicka a organizaéni zabezped&eni ochrany osobnich
Gdajl a prijmout takava opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému piistupu k Osobnim udajim ze
strany osob, které nejsou opravnény se s nimi seznamovat neba jakkoliv s nimi nakladat, k jejich zmé&né, znigeni &

zirdté, neopravnénym pfenostm, k jejich jinému neopravnénému zpracovani, jakoz i k jejich jinému zneuZiti. Je tfeba
phijmout takova opatteni v oblasti bezpe&nosti Gdajl, kterd zarucuji Grovefl cchrany odpovidajici rizikim z hiediska
dlvérnosti, integrity, dostupnosti a odolnosti systém(. Dale musi byt zohlednén soucasny stav techniky, naklady ha
realizaci, povahu, rozsah a Ucely zpracovani Osobnich (daji, stejné jako pravdépodobnost vyskytu rizika a jeho
zévaznost pro prava a svobody fyzickych osob ve smyslu GDPR a daldich obecné zavaznych pravnich predpisi.
Provedeni technickych a organizacnich opatfeni bylo Zpracovatelem zadokumentovano a pfedloZzeno Sprévci pred
uzavfenim této Smfouvy. Tato opatfeni jsou uvedena v Pfiloze €. 2.

Ukladani osobnich Gdajll v listinné formé: Zpracovatel je povinen ulozit Osobni Udaje Sprévce, které zpracovéava
v listinné formé a v souvislosti se zpracovanim Osobnich Gdajg, ve ihltach uréenych GDPR &i prislusnymi pravnimi
ptedpisy. Misto, kde budou uloZeny, musi byt zabezpeteno proti neopravnénému pfistupu. Urovein ochrany musi
spliiovat pozadavky GDPR, dal$ich pravnich piedpist, piné vsouladu s Pfilohou € 2 DoloZeni technickych a
organiza¢nich opatfeni mlze byt poskytnuto i formou napt. schvaleného kodexu chovani, certifikace podle schvéleného
certifikaéniho postupu, platného osvédceni auditora, auditorské zpravy nebo vyriatku z auditorskych zprav, poskytnutych
nezavislymi subjekty (napf. auditorem, osobou odpovédnou za ochranu osobnich Gdajd, oddélenim pro bezpeénost IT,
auditorem ochrany osobnich Gdajl, auditorem kvality apod.), vhodnou certifikact bezpeénosti IT nebo auditu ochrany dat
a osobnich Udaju (napf. zakladni certifikace bezpegnosti IT - ISO / IEC 27001). V takovém pfipadé budou osvédéujici
dokumenty pfipojeny k PFiloze & 2.

Oprava, omezeni a likvidace osobnich 0dajl: Zpracovatel nesmi opravit, vymazat nebo omezit zpracovani dat a
Osobnich Gdajt Spravce z viastniho rozhodnuti — smi fak ulinit pouze na zékladé dolozeného pokynu ze strany
Spravce, a to bez zbyteéného odkladu. Pokud se Subjekt Udaji obrati s zadosti o opravu, vymazani nebo omezeni
zpracovani dat pfimo na Zpracovatele, postoupi Zpracovate! neprodlené tuto zddast Spravci a neprodlené informuje
Spravce o této skutecnosti.

Zpracovatel nebude bez védomi Sprévce vytvéaret kopie nebo duplikdty dat s vyjimkou zaloznich kopii nezbytnych pro
zajisténi radného zpracovani Osobnich tdaja.

Nejpozdéji ke dni ukonceni této smlouvy:
® na zadost Spravce pfeda Zpracovatel Sprévci €i tfeti osobé, kterou urdi Sprévce, veskeré obdrzené Osobni Udaje
s touto Smlouvou souvisejici,

® Zpracovatel provede likvidaci osobnich Gdaji Spréavce (mimo nezbytné nutnych tdaji pro obhajobu vlastnich prav) v
souladu s ustanovenimi GDPR, a Spravce o této skute¢nosti informuje.
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6.2.

6.3.

8.2.

9.2.

10.
10.1.

Smiuvni strany se mohou dohodnout, Ze i po ukonéeni Smiouvy, bude Zpracovatel archivovat dokumentaci souvisejici
se zpracovanim Osobnich udaji poskytnutych Spravcem.

Progkoleni_a_instruktédZ: Zpracovatel je povinen odpovidajicim zplsobem proskolit a instruovat své zaméstnance,
spolupracovniky a jiné osoby podilejici se na zpracovani Osobnich tidaju. Tato povinnost se rovnéz vztahuje na Dal§iho
zpracovatele (pokud je povéfen zpracovanim v souladu s touto Smiouvou).

PInéni prav subjekti Gdajl; Zpracovatel je povinen a opravnén plnit povinnosti tykajici se vykonu prav subjektld udaji dle
GDPR vyhradné na zakladé pisemného pokynu Sprévce. Poznamka: Subjekt (dajl jako uzivatel systému MUNIPOLIS
mU(zZe sédm a o sveé vili, vytvafet / upravovat / mazat své osobni lidaje pfimo v systému MUNIPOLIS, a to pomoci zmény
parametrll uZivatelského Gétu v systému MUNIPOLIS

KONTROLNi / DOZOROVA CINNOST, SOUCINNOST/ODPOVEDNOST

Zpracovatel se zavazuje poskytnout Spravei sou€innost nutnou pro plnéni povinnosti stanovenych Spravei dle GDPR,
spravnimi organy, jakoZ i jinou souginnost nutnou v souvislosti s dozorovou a kontrolni €innosti spravnich organt.. Stane-
li se ¢innost zpracovéani Osobnich tdaji, vykondvana Spravcem pfedmétem inspekce ze strany dozorového organu
nebo stane-li se Sprévce (&astnikem spravniho, ob&anskopravniho, trestniho a jiného Fizeni, vynalozi Zpracovate/
pfiméfené Gsili a soucinnost na podporu Sprévce.

Zpracovatel je povinen neprodlené informovat Sprévce o kazdém Setfeni, opatfeni fizeni nebo kontrole dozorového
organu, jez se vztahuje ke zpracovéni Osobnich udajt.

Zpracovatel se zavazuje zajistit nezavislou kontrolu technického a organizaéniho zabezpe&eni ochrany Osobnich tdaji
shromazdénych a zpracovavanych podle této Smiouvy miniméiné 1x za 2 roky, a vysledky kontroly poskytnout Spravci
bez zbytedného odkiadu. Kontrolu musi provést osoba opravnénd provadét audit v oblasti ochrany osobnich Udajd nebo
jinak odborné zplsobila v oblasti ochrany osobnich Gdaja.

GDPR AUDIT
Zpracovatel se dale zavazuje umoznit a poskytnout soudinnost Spravei pfi provedeni GDPR auditu. GDPR audit bude

provadén maximainé 1x za 24 mésicl. Jednim ze zdrojd pro dany GDPR audit budou pouzity informace z technického a
organizaéniho zabezpedéeni ochrany Osobnich tdaju (dle Prilohy €. 2). Sprévce je opravnén provadét audit osobné nebo
povéfit jeho provedenim jeho jménem jinou odborné zplsobilou osobu. Takovy audit se provadi s pfedchozim pisemnym
oznamenim Zpracovateli. Oznameni se vydava nejméné 14 kalendafnich dnid pfedem. Smiuvni strany se dohodnou na
dobé trvani a provadéni auditu. Za souginnost pfi daném GDPR auditu mlze Zpracovatel poZzadovat po Spravci (hradu
pfiméfenych souvisejicich nakladl. Zpracovatel miize svou povinnost spinit poskytnutim vysledk obdobného GDPR
auditu, ktery byl realizovan na zakladé poZadavku jiného subjekiu a neni starsi nez 3 mesice.

VZTAHY S DALSIMi ZPRACOVATELI
Zpracovatel miize smiouvou povéfit Dal§iho zpracovatele pouze po pfedchozim souhlasu Spréavce. Spravce je povinen
takovy souhlas udélit nebo odmitnout v priibéhu 14 pracovnich dnd.

Dalsi zpracovatel musi splfiovat a dodrzovat stejné podminky a poZadavky (vEetné zajisténi technickych a organizacnich
opatfeni) jako Zpracovatel. Zpracovatel je odpovédny za jakékoliv aktivity Dalsiho zpracovatele vzhledem ke zpracovéani
Osobnich Udajit a za 8kody, zplUsobené Dalsim zpracovatelem Sprévci, Subjektu tdaji nebo tfeti osobé. Spinéni
pozadavkl Spravce Daldimi zpracovateli je véci a odpovédnosti Zpracovatele.

ODPOVEDNE OSOBY
Odpovédné osoby a jejich rozsah prav je uveden v Priloze €. 1.

Smiuvni strany jsou povinny se vzdjemné pisemné informovat o zménach tykajicich se odpovédnych osob a o zméné
rozsahu jejich odpovédnosti.

TRVANi SMLOUVY

Smiuvni strany uzaviraji tuto Smiouvu na dobu neurcitou. Sm/ouva nabyva platnosti dnem podpisu zéstupci obou
Smiuvnich stran, pficemz se ma za rozhodujici den podpisu posledniho podepisujiciho. Smlouva nabyva déinnosti dnem
uvefejnéni v registru smluv dle zakona ¢&. 340/2015 Sb., o zviastnich podminkach uaéinnosti nékterych smiuv,
uvelejfiovani téchto smiuv a o registru smluv (zékon o registru smluv), ve znéni pozdé&jsich predpist (dale jen ,zékon o
registru smluv’). Smiuvni strany se dohodly, Ze vedkeré dfive uzaviené smlouvy (nebo jeji ¢asti) mezi nimi, které maji
stejny nebo obdobny pfedmét (nebo jeho Cast) jako tato Smlouva, se ke dni (O&innosti této Smiouvy povazuji za

ukoncené.
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Jméno a pfijmeni / nazev, telefon, email.



PRILOHA C. 2

TECHNICKA A ORGANIZACNi OPATRENi ZPRACOVATELE

ZPRACOVATEL DEKLARUJE SPRAVCI

1. DUVERNOST
Rizeni fyzického pfistupu
1.1.1 Osobni data Spravce jsou uloZzena a/nebo zpracovavana:
v kanceléfich Zpracovatele

v datovych centrech nebo serverovnach Zpracovatele
u poskytovatele IT sluzeb (napf. poskytovatele cloudu):Amazon

O

1.1.2 Budovy jsou zabezpeeny pomoci nasledujicich opatieni:
Bezpecnostni systém Video monitoring nehodi se
1.1.2.1 Kancelafskéa budova: O
1.1.2.2 Datové centrum: Smlouva O

1.1.2.3 | g

1.1.3 Pfistup do prostor je zabezpecen:
Manuélné zamykaci syst. Smart karta / Video Jiné*  nehodi se
1.1.3.1 Kancelare
1.1.3.2 Serverovny
1.1.3.3 Datové centrum Smiouva
1.1.3.4 O

*napf. Body jednotného pfistupu, biometricka kontrola

1.1.4 Opravnény pfistup je zdokumentovéan podle jména:

ano 0 ne O nehodi se

1.1.5 Pravidla pro pfistup do budovy pro tieti strany/hosty/navstévy:
Jmenna dokumentace.  Vstup, pobyt v doprovodu nehodi se
Ano Ne

1.1.5.1 Kancelare
1.1.5.2 Serverovny
1.1.5.3 Datové centrum

1.1.54

1.1.6 Pravidia pro vstup do budovy pro personal uklidu a Gdrzby:

Jmenna dokumentace.  Vstup, pobyt v doprovodu nehodi se

9/2




1.1.6.1 Kancelafe
1.1.8.2 Serverovny
1.1.6.3 Datové centrum

1.16.4

Rizeni pfistupu do systému

1.2.1 Sit spolecnosti je oddélena od vefejné sité pomoci firewallu:

ano O ne

pokud ano:
1.2.1.1 Typ: Netgate SG-1100

1.2.1.2 Postup a Casovy interval aktualizaci: stanoveno vyrobcem

1.2 2 Pro iP adresy napojené na internet jsou provadeny penetralni testy.

M ano dne

1.2.3 Zaméstnanci musi dodrzovat nasledujici poZzadavky ohledné hesla;

ano O ne - individuain{ heslo do poditate kaZdého ze zaméstnancd, které musi byt udrzovano v tajnosti

1.2.4 Na néasledujicich rozhranich do siti spoleénosti jsou pouZivany antivirové programy:

E-mail ® FTP & internet

1.2.5 Antivirovy program se pouziva na vSech serverech:
1.2.5.1 ®W ano ZpUsob a frekvence aktualizaci: die instrukel vyrobce
1.25.20ne Uvedte operaéni systém a ddvod:

nebo O nehodi se - divod:

1.2.6 Antivirovy program se pouziva na viech pocitatich na jednotlivych pracovistich:
1.2.6.1 ®ano Zplsob a frekvence aktualizaci: dle instrukci vyrobce
126.20ne Uvedte operaéni systém a dlvod:

nebo O nehodi se - diivod:

1.2.7 Aktualizace bezpeénostniho softwaru jsou nahravany do stavajiciho softwaru pravidelné a automaticky:

ano O ne

1.2.8 Na potitacich na jednotlivych pracovistich maji prava mistni spravy nasledujici zaméstnanci
Spravci, vyvojafi, technici: ano O ne

UZivatelé: [0ano & ne




1.2.9 Zaméstnanci maji opravnéni pfistupu na internet:
1.2.8.1 @ ano O ne
Pokud ano: je nainstalovana omezena konfigurace prohliZzece, kterou zaméstnanci nemohou zménit:

1.2.9.2 O ano O ne @ nehodi se

Rizeni piistupu k datum
1.3.1 Jsou zavedeny zdokumentované koncepty zaloZené na rolich:

X ano O ne

1.3.2 Organizace udélovani opravnéni je zaloZena na jmenné dokumentaci (zejména kdo mlze udélit jaka prava):

K ano dne

1.3.3 Pristupové prava jsou pfidélovana na zakladé potfeby prace s daty, a jsou aktualizovana a jmenné
zdokumentovana:

X ano O ne

1.3.4 Pocet administratord s povolenim kopirovat/exportovat databédze Spravce Uplné nebo ve velkém rozsahu: 4

1.3.5 Pocet zaméstnancl (ne spravcd!) s povolenim kopirovat/exportovat databaze Spravce Uplné nebo ve velkém
rozsahu: 6

Formaty, v nichz mlze probihat export (napf. csv, xisx): XML, C8V

1.3.6 Nasledujici soucasti poditacl pracovni stanice jsou uzaméeny/deaktivovany tak, Ze nelze externé ulozit Zadna
exportovang data:

0 USB porty
0O CD/DVD vypalovacky

3 sloty pamétovych karet

01 Jiné mobilni nosice dat, pokud ano, jaké:

nebo X Nejsou deaktivovany Zadné nosice

1.3.7 Je nastavena vzdalenéd Udrzba/vzdaleny pfistup pro:

Jiné poskytovatele

Zaméstnance
Pokud ano, vyplfite prosim nasledujici Gdaje:
1.3.7.1 Typ ovéfovani: (napf. heslo, nebo PIN a token). SSH kli¢, (pro VPN) jméno + heslo
1.3.7.2 Pfi ovéfovani heslem:
odchylky od informaci pod bodem 1.3.7.1
1.3.7.3 Pouzité protokoly nebo mechanismy (napf. SSH, VPN, RDP): SSH, VPN

1.3.7.4 Daldi bezpecnostni opatfeni: (napf. schvalovani jednotlivych relaci

nebo O neni nastaven vzdaleny pfistup/idrzba
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1.3.8 Zpracovatel mé stanovena pravidia pro mobilni praci (napf. z domova) k zajisténi divérnosti, integrity,
dostupnosti a odolnosti zpracovéani dat:

1.3.8.1 ®ano dne
Zarméstnanci progli kolenim mobilni prace, a existuje jmenné dokumentace tohoto Skoleni

1.3.8.2®ano U ne nebo O

Rizeni separace
1.4.1 Jaka opatfeni byla pfijata pro oddéleni dat Spravce?
® Vyhrazeny klient uréeny pro tuto zakazku
O Gddéleni sit& pomoci nasledujicich opatfent:

a

1.4.2 Pro vy$e uvedené sité/segmenty Spravce je zavedena koncepce piistupu zaloZena na rolich, coz vylucuje, aby
zaméstnanci, kiefi pro klienta nepracuji, méli pfistup k datim:

KanoOdned

1.4.3 Zaméstnanci byli pisemné zavazani nepouZivat informace z databédzi Spravce v jinych projektech / pro jiné
Gcely:

X ano One d

2. INTEGRITA DAT
Rizeni zpfistupnéni

2.1.1 Pokud jsou mezi Spravcem a Zpracovatelem pfenaena data pomoci nosi¢li dat (napf. papirové dokumenty,
pevny disk, USB disk, CD):

2.1.1.1 Pokud ano, jakym postupem:
2.1.1.2 Postup odpovédi Spravci pii obdrzeni nebo podezfeni na ztratu: Hl&Seni internim tiketovacim nastrojem

nebo O Nosic¢e dat se nepouzivaji

2.1.2 Druh Sifrovanf pii pfedavani dat mezi Zpracovatelem a Spravcem, pokud jsou data pfedavana elekironicky:
2121 08SFTP
2.1.2.2 0 SIMIME
2.1.2.3 @ HTTPS (napl. webové rozhrani, cloudové GloZisté), prosim popiste: bézny provoz
2.1.2.4 @ SSL-VPN nebo Citrix; prosim popiste: v piipadé partneril ¢i subzpracovateld

2.1.2.5 O3 Jiné, prosim popiste: nebo O Data nejsou pfedavana elektronicky

2.1.3 Jsou Zpracovatelem uchovavana osobni data Spravce?
ano (One

2.1.3.1 Pokud jsou data uchovévana v Sifrované podobé, popiste prosim postup: Sifrovani zéloh

2.1.4 Jakym zpUsobem jsou chranéna data Spravce na zalohach (napf. bezpeéné uloZeni na zalohovém médiu,
Sifrovani zaloh)?
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ifrovani zaloh, pfipadné celych soubor(l nebo O Data objednatele nejsou zalohovéna

; 2.1.5 Mazani dat Spravce:

' . 2.1.5.1 Jak probiha mazani dat (napf. v souladu se standardnimi postupy)?
Elektronicka data v systémech MUNIPOLIS O nehodi se
Elektronické nosice dat: nehodi se

Papirové dokumenty: nehodi se

2.1.5.2 Kdy jsou data smazéna, nebo zni¢eny nosice dat? Po uplynuti Ihdt pro zpracovani a
opravnénych zajmi

2.1.5.3 Jakym zplisobem je dokumentovano mazani dat nebo likvidace nosi¢d? vymazem z
databézi a archivl

2.1.6 Opatfeni na ochranu dat Spravce (vEetné doCasnych) na mobilnich zafizenich:

Mobilni pracovni stanice / nosi¢e dat atd. (napf. ochranné filtry na obrazovce, Sifrovani; pfipadné uvedte podrobnosti o
ifrovani):

2.1.6.1 Bezpecnosti software O Zadn4a opatieni

Chytré telefony, tablety apod. (napf. fizeni mobilnich zafizeni, Sifrovani piipadné uvedte podrobnosti o Sifrovani):

2.1.6.2 Bezpecnostni software O zadna opatieni

Rizeni zmén v datech

2.2.1 Pro moznost sledovani mazani nebo zmén v datech Spravce bylo aktivovano logovani:

X ano O ne

2.2.2 Tyto logové zaznamy jsou zpfistupnény na zakladé omezeného piistupu:

X ano O ne

3. DOSTUPNOST A ODOLNOST
Rizeni dostupnosts
3.1.1 Podrobnosti zalohovani dat:

3.1.1.1 Frekvence zalohovani (Casovy interval); 24 Hodin

3.1.1.2 Poget uchovavanych generaci zaloh: 14 nebo [

3.1.2 Umisténi médii se zélohou:

[ Safe @ Externi Glozisté vzdalené 25 km (vzdusnou ¢arou), nebo O

3.1.3 Doba opétovného spusténi po Uplném zni¢eni datového centra ve dnech:1 nebo O nehodi se

3.1.4 Udrzba IT systémi je zabezpedena smiuvné tretimi stranami:
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ano, pouze v ramci zemi EU O ano, je mozny pfistup k datlim ze tfetich zemi O ne

4. POSTUPY PRO PRAVIDELNE PREZKOUMANI A HODNOCENI
Rizeni prstupu
4.1.1 Zameéstnanci Zpracovatele, ktefi zpracovavaji nebo maji pfistup k osobnim Gdajlim Spravce, se pisemné zavazali
zachovavat micenlivost ve vztahu k zachazeni s osobnimi Gdaji:

X ano O ne

4.1.2 Zaméstnanci byli pisemné zavazani k zachovavan( mi¢enlivosti v telekomunikaénim styku

X ano O ne

4.1.3 Zameéstnavatel od svych zaméstnancl vyZaduje nasledujici pisemna prohlasen( (v souvislosti s ochranou osobnich
Gdajl a dat a/nebo v souvisiosti s mobilni praci): Smilouva o migenlivosti

4.1.4 Pt vyuziti subdodavatelil, ktefi maji pfistup k datlim Spravce;

4.1.4.1 Byly uzavieny smiouvy se subdodavateli, ktefi zpracovévaji tdaje Spravce podle § 4 a 8 2 § 28 GDPR:

¥ ano O ne

4.1.4.2 Existuji subdodavatelé mimo EU, ktefi maji pfistup k idajiim Spravce:

O ano i ne

4.1.4.3 Subdodavatelé, ktefi maji pfistup k Gdajim Spravce, dodrZuji tato technické a organizagnimi opatfeni sjednana
v tomto kontrolnim seznamu stejné jako sam Zpracovatel, coz je o8etfeno smiuvné:

ano O ne nebo (3 Nejsou vyuzivani subdodavatelé, ktefi maji pfistup k datim objednatele

4.1.5 Je zavedeno $koleni pro zameéstnance s ohledem na ochranu osobnich Gdajd, které je jmenné& dokumentovano:
ano O ne
Jiné
4.2.1 Zpracovatel pouzivé nasledujici postupy k pravideiné kontrole a hodnoceni ucinnosti technickych a organizagnich
opatfeni, s cilem zajistit bezpecné zpracovani dat ve smyslu &l. 32 odst. 1 GDPR:
0 ISMS v souladu s nasledujici normou (napf. ISO 27001/2).
Jiny postup (prosim uvedte). Kontrolami ze strany povéfence pro ochranu osobnich Gdajt

nebo O nehodi se - diivod:

4.2.3 Spoleénost Zpracovatele mé zavedeny smérnice na postup v pfipadé bezpecénostnich incident(:

4.2.3.1 [1 ne @ ano (uvedte prosim jaké): Interni dokumentace k ochrané osobnich Udajd

PRILOHA &. 3

OSOBNIi UDAJE - PODROBNOSTI

14/2




Specifikace kategorii osobnich Gdaji a subjekta Gdajt, véetné Géelu
zpracovani osobnich udaju

Spravece dava Zpracovateli pokyn, aby Zpracovatel v souvislosti s provozovanim systému MUNIPOLIS zpracovaval zejména
nize uvedené osobni Gdaje uzivateld, dle parametr( uvedenych nize:

(A) Kategorie osobnich tidaji

demografické udaje: pohlavi; rok narozeni;

kontakini Gdaje: adresal: mobilni telefonni Cislo; emailova adresa;

osobni_Udaje, které uZivatel sdéli vramci komunikace: jakékoli Gdaje, které budou uzivatelem sdéleny
prostfednictvim elektronické nebo papirové komunikace,;

ostatni udaje: datum a ¢as registrace; id; datum a ¢as pfihléSeni ke Spravci; zdroj pfihlaSeni ke Spravci; vztah
ke Spravci (rezident/nerezident), zajmové skupiny (oblasti); souhlas (rozsah, datum a ¢as uzavieni, IP adresa);
zména nastaveni (datum a €as); odvolany souhlas (datum a ¢as, identifikace kdo souhlas odvolal), Technické a ladici
parametry - hlaSeni chyby (prohlizeg, IP adresa, OS, datum a Cas, typ zafizeni, pfipadné ID uZivatele); FB token; OS
a jeho verze; model mobilniho telefonu; log otevfeni zpravy; log kliknuti; log odhlaseni; Evidence polohy® — orientacni
poloha oblasti ke které se vztahuje hlaSeni (jedna se o orientaéni soufadnice oblasti, vybrané na zékladé manualniho
vybéru mista na mapé pfi vkladani hlasent, datum a &as); fotografie ~ hlaseni;

® (daje o ugivateli: jménot a prijmenit™;

Udaje tykaijici se interakcifzmén parametrl: token; e-mail; mobilni telefon; datum, ¢as interakci/zmén parametrd;
obsah interakef; hodnoty parametr(l; statusy; IP adresa a souvisejici hodnoty;

(daje tykajici se Webovych stranek: typ zafizeni; operaéni systém; typ prohlizece; nastaveni prohliZzeCe; IP adresa;
jazykové nastaveni; data a Casy pfipojeni k Webové strance; uZivatelské jméno; heslo; (daje o bezpeéném
pfihladeni; Gdaje o uzivani; agregované statistické informace, volitelné cookies®,

Zzdznamy o parametrech: zaznamy o jakékoli zméné, které byly uZivatelem nebo na pokyn uzZivatelem ucinény, spolu
s datem a ¢asem, zplsobem, a jakékoli souvisejici informace (napfiklad obsah parametri ¢i hodnot parametrd,
IP adresa, apod);

zéznamy o udélenych souhlasech: zdznamy o jakémkoli souhlasu, ktery byl uZivatelem udé8len, spolu s datem a
¢asem, zplsobem udéleni souhlasu, a jakékoli souvisejici informace (napfiklad pfedmét souhlasu, IP adresa, apod).

(B) Pravni zaklad zpracovani osobnich Gdaju

Souhlas: zpracovani osobnich tidajl uzivatele, pokud jsme ziskali jeho vyslovny pfedchozi souhlas se zpracovanim,
napfikiad zménou parametrd;

PInéni smiouvy: zpracovani osobnich udajl uzZivatele, pokud je zpracovani nezbyiné v scuvislosti s jakoukoll
smlouvou, ktera bude v ramci zpracovani ze strany uzivatele uzavfena,

Ochrana Zivotné dllezitych zajml: zpracovani osobnich Udajd uzivatele, pokud je zpracovani nezbytné v souvislosti
s jakoukoli skute¢nosti nebo udalosti, kteréd ohrozuje nebo porusuje vase Zivotné dllezité zajmy, zejména zdravi
nebo Zivot;

Spinéni Ukolll provadéného ve vefeiném zajmu: zpracovani osobnich Gdajl uZivatele, pokud je zpracovani nezbytné
pro splnéni Gkolu provadéném ve vefejném zajmu nebo pfi vykonu vefejné maci, kterym je povéfen spravce,

Opravnény zajem: zpracovani osebnich tdajl uZivatele, pokud mame opravnény zajem na zpracovani osobnich
Udaju uzivatele, tedy pokud existuje legitimni a ospravedlnitelny dlivod, pro¢ provadét zpracovani; pfi vyuZiti tohoto
zakladu vzdy posuzujeme, jestli zajmy uzivatele nebo zakladni prava a svobody vyzadujici ochranu Osobnich Udaju
nemaji pfednost pfed opravnénym zajmem Zpracovatele.

(C) Citlivé osobni tidaje
Zpracovatel se nebude snaZit shromazdovat ani jinak zpracovavat citlivé osobni Udaje uZivatele v ramci béZné ¢&innosti.
Zpracovatel véak nemlze ovlivnit zpracovani takovych udajl, kdy budou Zpracovateli napfiklad zasléany/viozeny
uZivatelem, pfipadné Spravcem nebo tretimi stranami.

! Pokud je uZivatel sdél{, udél{ prava danou informaci ziskat (zaleZi na zvolenych parametrech uzivatele).
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