Specifikace plnéni

Specifikace pInéni

- PR Splnéni KomentaF ke zplsobu pInéni poZadavku (pokud je
Obecné pozadavky na celé Feseni ;
P Y ANO/NE relevantni)
Na zékladé bezpecnosti strategie Zadavatele, Zadavatel z diivodu poufZiti "Dual Vendor" strategie vyslovné vyluceje pouziti
technologie od vyrobce Fortinet, jeho? bezpe¢nostni fe$eni je pouZito v IT &asti infrastruktury Zadavatele ANO I 000
Zadavatel si v pfipadé nejasnosti technickych parametrd vyhrazuje pravo otestovat jakykoliv z pozadavk( v ramci PoC testu,
ktery bude proveden pfed uzavienim kupni smlouvy na naklady Uchazece, a to v rozsahu nezbytné nutném ANO
Na kazdou ¢ast FeSeni musi byt poskytnuta podpora vyrobce jak na software tak hardware, viechny licence a souvisejici po
dobu 5 let od preddani. Vyména vadného hardware musi byt v reZimu 8x5 NBD. Pfi nedodrZeni parametru vymény vadného
hardware RSD naleZi sankce 1 %o z ceny zafizeni za kaZdy zapo&aty den zpozdéni ANO
Veskeré komponenty celého FeSeni musi byt nezavislé na virtualizacnim prostfedi zadavatele. Musi tak byt dodany jako HW
appliance ANO |
U kazdé pozadované funkcionality musi byt uveden odkaz do verejné dostupné dokumentace, pfipadné do dokumentace
vytvorené dodavatelem, kde je jasné popsan zpUsob pInéni daného parametru. Tyto informace budou vyuzity zadavatelem
ke kontrole plnéni tohoto parametru ANO
. P Splnéni Komentar ke zplsobu pInéni poZadavku (pokud je
Pozadavky na Centralni management (CM p
S PUERI agement (CM) ANO/NE relevantni)
Vyrobce a model nabizeného produktu:
I
P/N a dal3i specifikace nabizeného produktu: |
|
L. Splnéni Komentar ke zplsobu pInéni poZadavku (pokud je
Obecné pozadavky P g i p e d
ANO/NE relevantni)
CM musi byt pro prvky typu FW NG ANO
Velikost kazdé CM appliance je maximalné 2U a rozmérové kompatibilni s 19" rozvadécem ANO 2U
Soucasti dodavky je sada pro instalaci do 19" rozvadéce ANO
. Splnéni Komentar ke zplsobu pInéni poZadavku (pokud je
Hardware poZadavky P g i p e d
ANO/NE relevantni)
CM musi byt typu HW appliance ANO ﬁ
CM musi obsahovat jeden dedikovany port pro spravu pomoci konzole - OOB management ANO
CM disponuje minimalné 4 datovymi porty o rychlosti 1G (metalické) ANO 2x RJ-45 100Mbps/1Gbps/10Gbps + 2x SFP+ 10Gbps ports
. . . L e . L, Dual power supplies, hot swap redundant configuration 800 /
CM disponuje dvéma nezavislymi redundantnimi zdroji napajeni AC 230V ANO 1200W
Splnéni KomentéF ke zplsobu pInéni poZadavku (pokud je
High Availability pozadavky (HA )
E v v (HA) ANO/NE relevantni)
CM musi byt dodan v reZimu HA v mddu Active-Active nebo Active-Standby sloZeny alespori ze dvou zafizeni ANO Active/Passive
|
CM musi podporovat re7im HA i v geograficky oddélenych lokalitach ]
ANO |
Y Splnéni Komentar ke zplsobu pInéni poZadavku (pokud je
Funkéni pozadavky P g 5 p e d
ANO/NE relevantni)
Redeni slouzi pro centralni spravu viech nabizenych firewalld v rezimu vysoké dostupnosti (tedy dvé HW appliance v rezimu
Active-Active nebo Active-Standby) ANO Active/Passive
Soucasti doddvky musi byt ptipadné licence pro centralni spravu tak, aby bylo mozné centralné spravovat viechny dodané
FW NG HW appliance véetné viech virtudlnich kontextt az do celkového poétu 100ks fyzickych zafizeni ANO Soucasti nabidky
CM musi podporovat sbér logovych zaznamdl, analyzu logovych zéznamdi, spravu veskerych bezpeénostnich a sitovych ]
konfiguraci, korelaci logovych zaznam(i, analyzu hrozeb a korelaci hrozeb v jediné instanci ANO ]
CM musi podporovat shér minimalné 20 000 logovych zaznamdi za vtefinu ANO I
I
Administrator musi mit moznost pravy veskeré sitové a bezpeénostni konfigurace p¥imo na grafickém rozhrani FW NG, a ]
zaroven pres grafické rozhrani centralniho managementu ]
ANO |
Administrator musi mit moznost importovat FW NG spravovany lokalné do centralniho managementu bez toho, aby doslo k ]
vypadku provozu prochazejiciho danym FW NG ANO ]
CM musi pro autentizaci a autorizaci administratorti podporovat protokoly SAML, LDAP, Radius a lokaIni databazi [
ANO |
CM musi podporovat dodate¢nou Multi-factor Authentication pro dodate¢nou autentizaci administrator(i pro GUI, CLI i API. ]
Multi-factor Authentication pro administratory bude jiz soucésti nabizeného reseni ANO .
]
CM musi podporovat definovani riznych administratorskych roli povolujici pfistupy do jednotlivych &sti konfigurace ]
ANO |
]
CM musi podporovat vytvéafeni $ablon pro zjednodugeni spolené konfigurace na vice firewallech ]
ANO ||
CM musi podporovat vytvafeni seskupovani zafizeni pro zjednoduseni spole¢né konfigurace na vice firewallech a pfifazeni ]
jednotné politiky ANO 0]
]
Centralni dohledova konzole musi byt schopna vytvéret reporty manudlné a podle ¢asového harmonogramu —
ANO | ]
V grafickém rozhrani dohledové konzole Ize definovat uzivatelské dashboardy ]
ANO |
CM firewallt musi umoziiovat korelaci bezpeénostnich udalosti generovanych jednotlivymi firewally (IPS, apod.), bez =,
nutnostinstalace calff W nebo VM appliance ANO |
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CM musi podporovat integraci s autentizaénimi systémy pro moznost mapovani uzivatelskych identit na ip adresy (ziskané

]
uZivatelské identity je mozné pouzit pro vytvaieni bezpe&nostnich politik a monitoring uddlosti) ANO ]
]
CM musi podporovat redistribuci ziskanych uZivatelskych identit na vechny spravované NFGW ]
ANO | |
I
CM musi podporovat auditni logovani konfigura¢nich zmén e
ANO |
I
CM musi zobrazit rozdil mezi stévajici a novou konfiguraci na jednotlivych firewallech (pied instalaci FW politiky) ]
ANO |
CM musi umoZriovat kopirovani politik z jednoho FW (z jedné politiky) na jiny FW (do jiné politiky) (v rémci jednoho e
centralniho managementu) ANO .
CM umoziiuje pravidelné zalohy konfigurace nebo &asti konfigurace (FW pravidla, objekty, routing...) na externi tlozisté ]
pomoci protokolu SFTP nebo SCP ANO .
CM musi umoznovat uloZeni minimalné 40TB logtl ANO 48 TB
CM musi umozriovat zalohovani logtl na externi UloZisté logli z dGvodu archivace logl zabezpeéenym protokolem s ]
autorizaci, naptiklad SFTP, SCP ANO .
Pozadavky na Firewally NG shodné pro vSechny typy (FW NG)
Obecné posadavk Splnéni KomentéF ke zplsobu pInéni poZadavku (pokud je
P Y ANO/NE relevantni)
Typ zafizeni Next-generation firewall ANO I
FW NG musi podporovat licenéni model nezavisly na poctu ochrafiovanych koncovych systému ANO bez licen¢niho omezeni
Zafizeni typu next-generation firewall (ddle pouze FW NG) je jako celek slozen z komponent jednoho vyrobce a to i véetné
viech dalSich poskytovanych bezpeénostnich funkcionalit typu IPS, AV, AS signatur, databdzi pro URL fitering sanbox NG ]
funkcionality apod. Zaroven je vyrobcem zajiténa podpora minimalné po dobu pldnované Zivotnosti FW NG, tedy péti let od ]
data dodani.
Pokud je pro jakoukoliv popisovanou funkcionalitu tieba licence, tak tato licence musi byt soucasti nabidky ANO viechny pottebné subscribce/licence jsou soucasti nabidky
V pfipadé expirace licence, nebo podpory, nesmi byt omezena funkcionalita bezpe¢nostniho systému s vyjimkou ¢erpani
aktualnich bezpeénostnich dat (analyza bude probihat z posledni uloZené databaze na zafizeni). V Zddném piipadé nesmi byt |ANO 1
omezena schopnost plnohodnotné spravovat zafizeni.
Vsechny poZadované funkcionality musi byt mozné zapnout v jednom ¢asovém okamziku, bez nutnosti prepinat zafizeni
nebo porty mezi jednotlivymi médy apod. Tento pozadavek se netykd funkcionalit, které se vzajemné logicky vyluguji, napf. e ]
HA v reZimu Active-Active &i Active-Passive. V pfipadé, Ze nékteré funkcionality nejsou vzajemné kompatibilni, nebo nejsou ]
dostupné v jednom maédu, je vyZzadovano, aby tato skutecnost byla vyslovné popsana
Pokud jsou pozadované funkcionality dostupné pouze ve specifickém médu zafizeni, je pozadovano, aby veskeré udavané
hodnoty propustnosti byly méfeny pravé v tomto mddu. Pokud jsou hodnoty v oficidlnich datasheetech udavany v jiném ANO I < podporuje vicero médu provozu. Hodnoty
modu, dodavatel je povinen dodat vlastni méfici protokoly. V tomto médu bezpeénostniho systému bude téz provadéno v datasheetech jsou uvadéné v tomto jediném modu
méreni propustnosti v ramci PoC.
Pokud nabizeny FW NG nékterou z pozadovanych funkcionalit nespliiuje, je mozné tuto funkcionalitu doplnit bezpe¢nostnim
systémem jiného vyrobce. Pokud k takovému doplInéni dojde, je pozadovano uvést, ktera funkcionalita je poskytovana jinym |ANO viz. poznamky
nastrojem, nez FW NG.
Pokud je doddn bezpecénostni nastroj nad rémec FW NG, je pozadovano provést jeho integraci do dodavaného centrélniho
managementu tak, aby bylo mozné viechny bezpeénostni udalosti analyzovat v jednotném rozhrani. Pozadovand integrace [ANO Do nabidky je zahrnuty centralni management
musi byt soucasti doddvky.
. Splnéni KomentaF ke zpUsobu pInéni pozadavku (pokud je
Hardware pozadavky P P P p (P !
ANO/NE relevantni)
I
FW NG je typu HW appliance stejné jako viechny doplitkové systémy ANO |
]
I
FW NG obsahuje jedno dedikované rozhrani serial console pro kompletni lokdIni spravu zafizeni (RJ-45 nebo USB) ANO ]
]
I
FW NG obsahuje jedno dedikované rozhrani slouZici jako Out-of-Band management - 1GbE RJ45 ANO ]
]
FW NG musi obsahovat alespon jeden dedikovany OoB management port pro spravu FW NG pomoci protokolu IP. Tento
port musi splfiovat:
- moznost vyuZit jej pro spravu FW NG (nastaveni interface, routingu, bezpecnostnich pravidel apod.) pomoci API, CLI a GUI N
- pouZit jej pro monitoring stavu FW NG (SNMP apod.) ANO "]
- pouZit jej pro Cerpani sluzeb NG-firewallem (NTP, DNS apod.)
- kompletni oddéleni od datovych interfact tak, Ze jeho nastaveni zadnym zplsobem nezasahuje do smérovaci tabulky
urcené pro manipulaci s daty prochazejicimi FW NG
Modul pro zpracovani dat (tzv. data-plane) musi byt v architektufe FW NG hardwarové oddélen od Fidiciho modulu (tzv. B ]
control-plane) tak, aby nemohlo dojit k jejich vzéjemnému ovlivnéni ]
FW NG pracuije s aktivni a kandidatskou konfiguraci, p¥i rekonfiguraci je ménéna pouze kandidatska konfigurace, zafizeni B ]
podle ni za&ne pracovat po dokoné&eni konfigurace a po nahréni konfigurace administratorem do aktivni konfigurace ]
I
FW NG podporuje agregaci portdi pomoci protokolu 802.3ad (LACP) ANO |
]
1
FW NG umoZfiuje napéjeni ze dvou nezdvislych vétvi napajeni AC 230V. Pokud jsou v zaFizeni zdroje AC 230V musi byt NG ]
vyménitelné za béhu (hot swap) |
||
Velikost FW NG je maximalné 2U a rozmérové kompatibilni s 19" rozvadécem ANO 1U
Soucasti dodavky je sada pro instalaci do 19" rozvadéce ANO |
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Splnéni Komentar ke zplsobu pInéni poZadavku (pokud je
High Availability poZzadavky (HA .,
s yp i) ANO/NE relevantni)
FW NG podporuje rezim HA v mddu active-standby a active-active skladajici se alespori ze dvou uzld ANO =
Kazdy HA uzel disponuje informacemi o probihajicim provozu a jsou synchronizovany tak, aby pfi vypadku jednoho FW NG ANO
nedoslo ke ztraté informaci NAT a k preruseni aktivnich spojeni provozu TCP & UDP prochazejiciho skrze FW NG
Kazdy HA uzel, nezavisle na své funkci (Active-Passive) musi byt sou¢asné spravovatelny a monitorovatelny pomoci SNMP ANO
Na HA feSeni je mozné provést failover na zakladé nedostupnosti druhého FW NG, up/down stavu interface, nebo ANO
nedostupnosti specifikované IP adresy, nebo vice IP adres
Splnéni KomentaF ke zplsobu pInéni poZadavku (pokud je
Vykonnostni pozadavk .
b P Y ANO/NE relevantni)
Vsechny parametry propustnosti jsou méfeny v enterprise mixu, pfi nastaveni FW NG v takovém mddu, ktery umozriuje ANO
spInéni vSech pozadovanych parametrd uvedenych v technické specifikaci
b ; . Splnéni Komentar ke zplGsobu pInéni poZzadavku (pokud je
Sitova funkcionalita e g i p e !
ANO/NE relevantni)
FW NG plIné podporuje IPv4 a IPV6 ANO
FW NG musi podporovat zapojeni v rezimech L2 (s virtudlnim L3 rozhranim), L3, transparent a TAP ANO
FW NG podporuje konfiguraci DHCP server a DHCP relay na externi DHCP server véetné podpory DHCP options a to i pod ANO
Urovni virtual routeru a routing instance
FW NG musi podporovat smérovani typu Static route, OSPFv2, OSPFv3, BGP a PBR (Policy Based Routing) ANO
PBR musi byt mozno nakonfigurovat na zakladé vSech dostupnych metrik typu interface, IP adresa, protokol a port, uzivatel |ANO
FW NG musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu ANO
FW NG podporuje konfiguraci Bidirectional Forwarding Detection (BFD) pro protokoly BGP a OSPF ANO
FW NG podporuje moznost oddéleni provozu do routing-instanci a to i pod trovni virtualniho systému ANO
FW NG podporuje konfigurace GRE tunel( ANO
FW NG podporuje import/export route mezi routing instancemi (route leaking) a mezi logickymi systémy (logicky vnit¥ni ANO
interface) v rdmci jednoho firewallu bez poutziti externiho routeru, nebo externiho propoje
Z dvodu zapojeni systému do kritické infrastruktury musi byt FW NG schopen Cerpat ¢as z autentizovaného NTP serveru.  |ANO
FW NG podporuje Multicast PIM-SM, PIM-SSM, IGMP v1, v2, and v3 ANO
Splnéni KomentaF ke zplsobu pInéni pozadavku (pokud je
Firewall funkcionalita a = - p e !
ANO/NE relevantni)
FW NG musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a sitovym utokdm (IPS).
Databaze IPS signatur musi byt uloZena ptimo ve FW. Aplikace IPS profilu musi byt granularni, na Grovni bezpe¢nostniho ANO ]
pravidla
I
FW NG podporuje tvorbu bezpe&nostnich politik se specifikaci source IP, destination IP , application, user/user group ANO ]
Pfi instalaci firewall politik nedojde k vypadku navazanych spojeni ANO -]
]
FW NG podporuje konfiguraci ochrany firewallu na sitovych rozhranich — podpora IP spoofing a UDP, ICMP a SYN floods ANO ]
]
FW NG podporuje pieklady adres ve formé: Staticky NAT, Destination NAT, Source NAT (za jednu nebo vice IP adres), B ]
obousmérné preklady IPv4 a IPv6. Persistence prekladu v rdmci NAT poolu na Grovni IP.
FW NG podporuje konfigurace route-based site-to-sice IPsec VPN ANO "
FW NG poskytuje moZnost prioritizace provozu a omezeni vyuzivané sirky pasma na zékladé zdrojové a cilové IP adresy, =,
portu, uZivatelské identity, aplikace a ¢asu (od — do, den v tydnu + ¢as apod.) nadbytec¢na komunikace je zahozena, nebo ANO "
frontovana
]
FW NG podporuje prioritizaci provozu na zakladé DSCP ANO ]
||
]
FW NG podporuje prioritizaci provozu na zakladé identifikované aplikace ANO ]
|
. . L. Splnéni Komentar ke zplsobu pInéni pozadavku (pokud je
Pozadavky na desifrovani G 2 5 p (P !
ANO/NE relevantni)
FW NG nebo jiné dekrypéni zafizeni musi podporovat desifrovani odchoziho SSL/TLS provozu, za pomoci podvrzeni G ]
serverového certifikatu klientdm reverse proxy |
FW NG nebo jiné dekrypéni zaFizeni musi podporovat desifrovani pfichoziho SSL/TLS provozu, za pomoci naimportovaného NG ]
|

privatniho kli¢e interniho serveru forward proxy
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FW NG nebo jiné dekrypéni zafizeni musi podporovat desifrovani Secure Shell (SSH proxy) a kontrolovat tunelované aplikace [ANO
Desifrovany provoz musi byt mozno definovat na zakladé URL kategorii, i vSech dalsich typickych parametrd, jako jsou ANO
zdrojova a cilova IP adresa, port, uZivatelska identita
FW NG nebo jiné dekryp¢ni zafizeni poskytuje moznost desifrovat pouze provoz spadajici do rizikovych skupin definovanych ANO
vyrobcem FW NG nebo jiného dekrypéniho zafizeni
FW NG nebo jiné dekrypéni zafizeni musi podporovat desifrovani za pomoci ECC (Elliptical Curve Cryptography), véetné DHE ANO
a ECDHE pro pfichozi i odchozi provoz
FW NG nebo jiné dekryp¢ni zafizeni musi podporovat desifrovani protokolu TLS verze 1.2 1.3 ANO
FW NG nebo jiné dekrypéni zafizeni musi podporovat pfeposilani desifrovaného provozu na jiné skenovaci zafizeni (napf. ANO
DLP, analyza provozu a soubort apod.)
FW NG nebo jiné dekrypcni zafizeni musi byt schopno dekryptovat TLS obecné, tedy i protokoly LDAPS, FTPS, apod., nikoliv G
pouze HTTPS
. . Splnéni Komentaf ke zplsobu pInéni pozadavku (pokud je
Aplikacni firewall P P P p (P !
ANO/NE relevantni)
Detekce aplikace musi byt soucasti zékladni funkcionality FW NG ANO
Zadani aplikace je standardnim kritériem pfi tvorbé bezpecnostniho pravidla, aplikace neni pridavéna jako profil ANO
Definovana aplikace je jednim "match" kritériem p¥i policy lookup spole¢né se source a destination IP ANO
PInd podpora logovéni pravidel s definovanymi aplikacemi a viditelny nazev aplikace/kategorie v zaslaném logu ANO
FW NG obsahuje mimo definovanych jednotlivych aplikaci i aplikaéni kategorie ANO
FW NG detekuje aplikaci nezavisle na protokolu a portu, na kterém je provozovéna ANO
FW NG podporuje identifikaci aplikaci na nestandardnich portech ANO
Identifikace aplikace musi probihat pfimo v FW NG ANO
FW NG musi umét pracovat s neznamymi aplikacemi - upozornit na né a mit moznost je zakazat ANO
FW NG musi umozriovat tvorbu plnohodnotnych, uzivatelsky definovanych aplikaci bez nutnosti vyuZiti externiho nastroje
nebo zasahu vyrobce/dodavatele. Tyto uZivatelsky definované aplikace nejsou omezeny na specificky protokol (nap¥. HTTP, |ANO
HTTPS)
FW NG podporuje logovani pfenesenych souborl aplikacemi v upload/download sméru ANO
FW NG podporuje blokace prenesenych soubort aplikacemi v upload/download sméru ANO
. N L ) Spinéni Komentafr ke zpUsobu pInéni pozadavku (pokud je
Kontrola na zakladé uZivatelskych identit & g - p e ]
ANO/NE relevantni)
FW NG musi podporovat vytvareni bezpecnostnich pravidel na zakladé uzZivatelskych identit ANO -]
UZivatelskd identita, nebo uZivatelskd skupina, do které uZivatelé patfi je jednim "match" kritériem pfi policy lookup B ]
spole¢né s a aplikaci a pfipadné source/destination IP
Identitu je moZno pfidat do pravidla jako jednotlivy uZivatel, nebo jako skupina uZivatel( vytvofend staticky na FW NG, nebo _
ziskand ze vsech nésleduijicich externich adresafovych sluzeb: ANG
- On-Premise AD
~ Azure AD I
]
FW NG podporuje ziskavéni vazby IP adresa-uZivatelské jméno bez nutnosti instalace klienta na koncové zafizeni ANO ]
|
]
FW NG podporuje ziskévani vazby IP adresa-uZivatelské jméno bez nutnosti instalace klienta na doménovy kontroler ANO ]
|
FW NG musi podporovat ziskavani vazby IP adresa a uZivatelské jméno bez nutnosti instalace dalsich komponent mimo ANO [
samotné HW appliance . ]
I
FW NG musi podporovat ziskavani vazby IP adresa a uZivatelské jméno z VPN agenta ANO ]
|
FW NG musi umozriovat automaticky pfesun uZivatele do jiné skupiny na zakladé bezpe&nostniho incidentu vztahujicimu se A8 F ]
k danému uzivateli, bez nutnosti manualni intervence, napf. pomoci API
N , . . Splnéni KomentaF ke zpisobu pInéni pozadavku (pokud je
Bezpecnostni funkcionality P P P p (P !
ANO/NE relevantni)
FW NG disponuje Intrusion detection and prevention a databdze IPS signatur je uloZena pfimo ve FW NG a pravidelné ANO [
aktualizovéna vyrobce po celou dobu Zivotniho cyklu zafizeni
[
Aplikace IPS profilu Ize nastavit granuldrné na drovni bezpecnostni politiky ANO
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FW NG umoZnuje tvorbu uzivatelsky definovanych IPS signatur bez nutnosti vyuZiti externiho nastroje nebo zasahu

ANO
vyrobce/dodavatele
FW NG disponuje systémem ochrany proti viriim a $kodlivého kédu, databaze AV signatur je uloZena pfimo ve FW NG a ANO
pravidelné aktualizovana vyrobce po celou dobu Zivotniho cyklu zafizeni
Aplikace AV profilu Ize nastavit granuldrné na Grovni bezpec¢nostni politiky ANO
Antivirus je schopen kontrolovat provoz v minimalné téchto aplikacich: SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB |ANO
FW NG podporuje v bezpe¢nostnich pravidlech poufziti externich dynamickych seznam ANO
FW NG musi umozriovat tvorbu uZivatelsky definovanych IPS signatur bez nutnosti vyuZiti externiho nastroje nebo zésahu ANO
vyrobce/dodavatele
FW NG musi obsahovat integrovany systém ochrany proti pfitomnosti viri a $kodlivého kédu. Databaze AV signatur musi byt ANO
uloZena pfimo v FW NG. Aplikace AV profilu musi byt granularni, na rovni bezpe¢nostniho pravidla
FW NG musi umozriovat tvorbu uZivatelsky definovanych spyware signatur bez nutnosti vyuZziti externiho nastroje nebo ANO
zésahu vyrobce/dodavatele
FW NG musi podporovat moznost zablokovani itoku vyuZivajiciho znamd C&C centra i v pfipadé, Ze je provoz Sifrovan a neni ANO
mozné provadét SSL dekrypci
FW NG musi poskytovat funkci k ochrané proti tzv. drive-by downloadlim; zptisob ochrany musi byt pro uzivatele interaktivni ANO
s moznosti volby akceptace rizika a stazeni souboru
FW NG musi obsahovat nativni sluzbu pro ochranu proti Gtoku typu DoS pomoci limitace poctu spojeni na trovni zdrojova a ANO
cilova IP adresa a uzivatelskd identita

L e, Splnéni KomentaF ke zplsobu pInéni poZadavku (pokud je
Lokalni management zafizeni .
ANO/NE relevantni)
Jednotlivé FW NG musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu sitovych a bezpeénostnich funkci bez ANO
nutnosti pouZivani centralniho management serveru. Pfipojeni ke GUI musi podporovat Sifrovani
Jednotlivé FW NG musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu a ¢teni logovych zaznamu bez nutnosti ANO
pouZivani centralniho management serveru. Vzdalené pfipojeni k CLI musi podporovat Sifrovani
GUI obsahuje offline kontextovou ndpovédu ANO
CLI rozhrani umoziiuje zobrazeni konfigurace ve formatu, ktery je mozné mirné upravit a nasledné davkové vlozit pro ANO
replikaci ¢asti konfigurace (nap¥. hromadné vytvoreni objektd, statickych route apod.)
GUI musi podporovat ¢teni a vyhledavani v logovych zdznamech bez nutnosti pouZivani centralniho management serveru ANO
FW NG podporuje pro autentizaci a autorizaci administrator(i protokoly LDAP, Radius, SAML a osobni certifikat ANO
FW NG podporuje Multi-factor Authentication pro dodate¢nou autentizaci administratort do management rozhrani ANO
Moznost vlastni definice administratorskych roli a moznost omezovani pfistup( do jednotlivych ¢asti konfigurace ANO
FW NG disponuje nastrojem pro odchyceni provozu pro analyzu (Packet capture) ANO
Nastroj pro odchyceni provozu musi byt schopen odchytit provoz jak na datovych, tak na OOB management interfacech ANO
Nastroj pro odchyceni provozu musi byt schopen odchytit provoz jak na vstupnim, tak na vystupnim interface a porovnanim ANG
Casu zjistit latenci daného paketu
FW NG musi obsahovat nativni nastroje pro debugging problémovych situaci v Grovni L2 — L7 ISO/OSI modelu ANO
Jednotlivé HW appliance musi obsahovat plnohodnotné API rozhrani pro ¢teni a konfiguraci sitovych nastaveni, ANO
bezpeénostnich a dalsich pravidel, nastaveni sitovych rozhrani a smérovani.
API musi byt dikladné popséno ve vefejné pfistupné dokumentaci ANO
FW NG musi byt moZné spravovat z administratorskych stanic s OS Windows, Linux a MacOS X (véetné HW s Cipem Apple , ,
- ANO Z webového rozhrani
Silicon)
FW NG management musi podporovat praci vice administratord ve stejném Case, véetné aplikace politik a nastaveni G
vytvorenych pouze konkrétnim administratorem
FW NG musi podporovat kontrolu ¢tyf oci tak, ze jeden administrator pfipravi zmény a druhy je ndsledné schvali a aplikuje |ANO
Logovani ANO
FW NG musi obsahovat lokalni tloZzisté logh ANO
|
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Specifikace plnéni

FW NG musi obsahovat nastroj pro analyzu logt bez nutnosti vyuZiti dal$iho systému mimo GUI ANO
FW NG musi podporovat agregované zobrazeni logl na zakladé jednoho filtrovaciho pravidla, napfi¢ jednotlivymi typy logg, A ]
jako jsou provozni logy, logy bezpecnostnich incidentd a logy pFistupti na URL
FW NG musi podporovat preposilani logl na zatizeni tfetich stran, minimdlné SysLog ve formatu CEF ANO "
FW NG musi umoZriovat vybér pfeposilanych logii na drovni bezpe&nostniho pravidla, tedy nastavit, ktera bezpe¢nostni A ]
pravidla maji logovat a ktera ne
FW NG musi mit moZnost detailné definovat, které typy logl jsou zasilany, do jakych cilovych lokaci (email, SNMP Trap, G ]
SysLog atd.) |
& n Spinéni KomentaF ke zplsobu pInéni poZadavku (pokud je
PoZadavky na Firewally NG typ A ;
Y i\ Yp ANO/NE relevantni)
Vyrobce a model nabizeného produktu:
P/Na daliispecilikace nablzencho produktu: 1
||
Minimalni pocet porttl 10Gbit SFP+ - 6 port ANO 1G/10G SFP/SFP+ (10)
Minimalni pocet porti 25Gbit SFP28 - 4 porty ANO 25G SFP28 (4)
Minimalni pocet portii 100Gbit QSFP28 - 2 porty ANO 40G/100G QSFP/QSFP28 (2)
Pozadovana propustnost v rezimu FW NG (zapnutd aplikacni kontrola bez kontroly IPS, AV apod.) je minimalné 20 Gbps. ANO 29 Gbps
PoZzadovand propustnost v rezimu Threat Protection (zapnuta aplikaéni kontrola a viechny pozadované bezpeénostni funkce,
vcetné vSech signaturovych ochran) je minimdlné 15 Gbps ANO 15 Gbps
Minimalni pocet soubéZnych spojeni musi dosahovat hodnoty alespor 2 000 000 ANO 2.5M
Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty alespor 200 000 ANO 240000
FW NG umoiriuje vytvofit minimdlné 10 pInohodnotnych virtualnich domén (kontextd) ANO 11
Jednotlivé virtualni domény musi mit moZnost sdilet jeden interface bez nutnosti vyéerpat na tuto funkci jeden z
pozadovanych 10 virtudlnich kontextd. Pokud je tieba pro tuto funkci nezbytné pouZit separatni kontext, je vyzadovano
navyseni po¢tu dodanych kontextti na 11. ANO 11
FW NG musi byt schopen ukladat logové tdaje na interni SSD disk o velikosti minimalné 400 GB ANO 480 GB SSD
3 . Spinéni KomentaF ke zplsobu pInéni poZzadavku (pokud je
Pozadavky na Firewally NG typ B ;
\ Y s ANO/NE relevantni)
Vyrobce a model nabizeného produktu:
I
P/Na daliispecifikace nablzencho produktu: 1
| |
Minimalni pocet portd 1Gbit RJ45 - 6 portdl ANO 10/100/1000 (4)
Minimalni pocet portd 10Gbit SFP+ - 6 port( ANO 1G/10G SFP/SFP+ (8)
PoZzadovand propustnost v rezimu FW NG (zapnuta aplikani kontrola bez kontroly IPS, AV apod.) je minimalné 9 Gbps. ANO 9.5 Gbps
PoZadovana propustnost v reZzimu Threat Protection (zapnuta aplikacni kontrola a vSechny poZzadované bezpeénostni funkce,
vCetné vsech signaturovych ochran) je minimalné 4,5 Gbps ANO 5.8 Gbps
Minimalni pocet soubéznych spojeni musi dosahovat hodnoty alespori 1 000 000 ANO 1.4M
Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty alespori 100 000 ANO 140000
FW NG umoiZriuje vytvofit minimdlné 5 plnohodnotnych virtudlnich domén (kontextt) ANO 6
Jednotlivé virtudlni domény musi mit moznost sdilet jeden interface bez nutnosti vy€erpat na tuto funkci jeden z
pozadovanych 5 virtualnich kontextl. Pokud je tieba pro tuto funkci nezbytné pouzit separatni kontext, je vyzadovéno
navyseni po¢tu dodanych kontextl na 6. ANO 6
FW NG musi byt schopen ukladat logové tdaje na interni SSD disk o velikosti minimalné 200 GB ANO 240 GB SSD
. . Splnéni KomentaF ke zplsobu pInéni pozadavku (pokud je
Pozadavky na Firewally NG typ C 2
\ \ YP ANO/NE relevantni)
Vyrobce a model nabizeného produktu:
I
P/Na dalispecifikace nabizencho produktu: |
| |
Minimalni pocet portti 1Gbit RJ45 - 6 portul (celkem) ANO 8
Minimalni pocet portti 1Gbit SFP - 2 porty (mohou byt kombinované RJ45/SFP z celkovych 6 portd minimalné) ANO 2
PoZadovana propustnost v rezimu FW NG (zapnuta aplikacni kontrola bez kontroly IPS, AV apod.) je minimalné 3 Gbps. ANO 3.6 Gbps
Pozadovana propustnost v reZimu Threat Protection (zapnuta aplikacni kontrola a vSechny pozadované bezpecnostni funkce,
vcetné vSech signaturovych ochran) je minimalné 1,5 Gbps ANO 2.3 Gbps
Minimalni pocet soubéznych spojeni musi dosahovat hodnoty alespori 250 000 ANO 300000
Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty alespori 25 000 ANO 56000
FW NG umo#riuje vytvofit minimdlné 3 plnohodnotné virtualni domény (kontexty) ANO 5
Jednotlivé virtualni domény musi mit moznost sdilet jeden interface bez nutnosti vyéerpat na tuto funkci jeden z
pozadovanych 3 virtudlnich kontextl. Pokud je tfeba pro tuto funkci nezbytné pouZit separatni kontext, je vyzadovano
navyseni po¢tu dodanych kontext( na 4. ANO 5
FW NG musi byt schopen ukladat logové tdaje na interni SSD disk o velikosti minimélné 100 GB ANO 128 GB
, " Splnéni KomentéaF ke zpUsobu pInéni pozadavku (pokud je
Role - Technik pro Firewally NG urovné L1 ;
P Y ANO/NE relevantni)
Minimalné 3 roky praxe v oboru IT Network Operations/Security Operations na pozici Network Engineer / Security Engineer ANO 34
Praxe na pozici Network Engineer / Security Engineer u minimalné jedné vyznamné zakazky s cenou min. 3.000.000,00 K¢& viz soubor PFiloha €. 2. FormulaF k prokazani kvalifikace -
bez DPH ANO VZFW2024-F222L1.pdf
Existence pracovniho nebo obdobného poméru u dodavatele, pfip. poddodavatele, nebo, je-li fyzickou osobou podnikajici,
smluvniho vztahu s dodavatelem ANO Zaméstnanec
Certifikace vyrobce pro administraci, implementaci a podporu Firewalld NG vyrobce nabidnutého feseni ANO
Pocatecni uroveri technické podpory, ktera je odpovédna za feSeni béZnych provoznich pozadavk( a problému ANO L1

Klasifikace dokumentu: Chréanéné



Specifikace plnéni

Role - Technik pro Firewally NG drovné L2 Splnéni KomentéF ke zplsobu plnénifmiadavku (pokud je
ANO/NE relevantni)
Minimalné 5 let praxe v oboru IT Network Operations / Security Operations na pozici Network Engineer / Security Engineer ANO 5e
Praxe na pozici Network Engineer / Security Engineer u minimalné jedné vyznamné zakdazky s cenou min. 5.000.000,00 K¢ viz soubor Pfiloha ¢. 2. Formular k prokazani kvalifikace -
bez DPH ANO VZFW2024-F22212.pdf
Existence pracovniho nebo obdobného poméru u dodavatele, pfip. poddodavatele, nebo, je-li fyzickou osobou podnikajici,
smluvniho vztahu s dodavatelem ANO Zaméstnanec
Certifikace vyrobce pro administraci, implementaci a podporu Firewalli NG vyrobce daného feseni ANO
Pokrocila urover technické podpory, kterd je odpovédna za feseni pokrocilejsi spravy a provadéni topologickych zmén v
konfiguraci celého reseni ANO L1, L2
. . . " Splnéni Komentar ke zplsobu pInéni poZzadavku (pokud je
Role - Technik pro Firewally NG trovné L3 ANO/NE relevantni)
Minimadlné 7 let praxe v oboru IT Network Operations/Security Operations na pozici Security Architekt ANO 7+
Praxe na pozici Security Architekt, u minimalné jedné vyznamné zakazky s cenou min. 10.000.000,00 K¢ bez DPH, jejimz viz soubor Pfiloha €. 2. Formuldr k prokazani kvalifikace -
pfedmétem byla Dodavka, implementace a podpora Firewalll NG ANO VZFW2024-F22213.pdf
Existence pracovniho nebo obdobného poméru u dodavatele, pfip. poddodavatele, nebo, je-li fyzickou osobou podnikajici,
smluvniho vztahu s dodavatelem ANO Zaméstnanec
Certifikace vyrobce pro navrh architektury a implementaci Firewalli NG vyrobce daného feseni ANO
Nejvy3si droveri technické podpory, ktera je odpovédna za névrh architektury, Fedeni a diagnostiku technickych probléma,
komunikaci s vyrobcem feseni ANO L1,12,13
Role - Projektovy manazer / Team Leader Splnéni KomentaF ke zplsobu plnéni?oiadavku (pokud je
ANO/NE relevantni)
Minimalné 3 roky praxe v oboru IT Operations / Security Operations na pozici Projektovy manager / Delivery manager ANO 3+
Praxe na pozici Projektovy manager / Delivery manager u minimalné jedné vyznamné zakazky, jejimz predmétem bylo viz soubor Pfiloha ¢. 2. Formular k prokazani kvalifikace -
Dodéavka, implementace a sluzby v oblasti IT/Security ANO VZFW2024-F222PM.pdf
Existence pracovniho nebo obdobného poméru u dodavatele, pfip. poddodavatele, nebo, je-li fyzickou osobou podnikajici,
smluvniho vztahu s dodavatelem ANO zaméstnanec poddodavatele
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Jednotkovy cenik

. Cena v K¢ bez
Polozka Jednotka DPH
Centralni management kpl ]
Firewall NG typ A kpl ]
Firewall NG typ B kpl ]
Firewall NG typ C kpl ]
Opticky modul QSFP28 100GBase-IR4 pIné kompatibilni s Firewally NG ks ]
Opticky modul SFP28 25GBase-LR plné kompatibilni s Firewally NG ks I
Opticky modul SFP28 25GBase-SR plIné kompatibilni s Firewally NG ks I
Opticky modul SFP+ 10GBase-LR plné kompatibilni s Firewally NG ks I
Opticky modul SFP+ 10GBase-SR plné kompatibilni s Firewally NG ks I
Opticky modul SFP 1GBase-LR pIné kompatibilni s Firewally NG ks e
Opticky modul SFP 1GBase-SR plné kompatibilni s Firewally NG ks e
Role - Technik pro Firewally NG trovné L1 MD ]
Role - Technik pro Firewally NG trovné L2 MD ]
Role - Technik pro Firewally NG trovné L3 MD ]
Role - Projektovy manazer / Team Leader MD ]
Dopravné/Cestovné po CR km e

Klasifikace dokumentu: Chranéné



Pfedpokladany model ¢erpani

Poloska Potet | Jednotka Cenav K¢ bez |Cena celkem v K¢
bez DPH

Centralni management 2|kpl ]
Firewall NG typ A 4{kpl ]
Firewall NG typ B 10]{kpl ]
Firewall NG typ C 15]kpl ]
Opticky modul QSFP28 100GBase-IR4 plné kompatibilni s Firewally NG 8lks [ ]
Opticky modul SFP28 25GBase-LR plné kompatibilni s Firewally NG 8lks ]
Opticky modul SFP28 25GBase-SR pIné kompatibilni s Firewally NG 8lks ]
Opticky modul SFP+ 10GBase-LR plné kompatibilni s Firewally NG 20]ks ]
Opticky modul SFP+ 10GBase-SR plné kompatibilni s Firewally NG 20]ks ]
Opticky modul SFP 1GBase-LR pIné kompatibilni s Firewally NG 30|ks ]
Opticky modul SFP 1GBase-SR pIné kompatibilni s Firewally NG 30|ks ]
Role - Technik pro Firewally NG trovné L1 250[MD ]
Role - Technik pro Firewally NG Urovné L2 200|MD ]
Role - Technik pro Firewally NG trovné L3 100|MD ]
Role - Projektovy manazer / Team Leader 100{MD ]
Dopravné/Cestovné po CR 1|km [ ]
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