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PRILOHA C. 6
PRAVIDLA KYBERNETICKE BEZPECNOSTI

l. OBECNA USTANOVENI]

1.1 Tato ptiloha (dale jen ,,PFiloha“) tvoii nedilnou soucast Smlouvy (déle jen
»Smlouva®).
1.2 Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy

pocinajici velkym pismenem v této Pfiloze shodny vyznam, jaky maji ve
Smlouvé. Vyjimkou je oznaceni Prodavajiciho, ktery mé vyznam dle ¢l.
1.3.2 Ptilohy.

1.3 Smluvni strany nad ramec Smlouvy vymezuji nasledujici pojmy:

1.3.1 Data znamenaji data, zdznamy, soubory, obsah, osobni tdaje a dalsi
informace Objednatele, (a) shromazdéné, pfijaté nebo uchovavané
Dodavatelem v souvislosti s plnénim  Smlouvy; (b) poskytnuté
Objednatelem; nebo (¢) odvozené z (a) a (b). Data podle této smlouvy jsou
klasifikovdna jako divérné informace, nebo se z jinych divodi jedna o
udaje vyzadujici ochranu pfed neopravnénym piistupem, unikem,
porusenim nebo jinym odhalenim.

1.3.2 Dodavatel znamena Prodavajici dle Smlouvy;

1.3.3 ZOK znamena zakon ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjsich ptedpist;
134 Kybernetické pozadavky znamenaji interni dokument Objednatele

Vseobecna bezpecnostni pravidla pro dodavatele z pohledu kybernetické
bezpecnosti.

1.4 Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podplirnych
aktiv Objednatele je urcen pfedmétem Smlouvy a jejimi ptfilohami v¢etné
této Pfilohy. Rozsah zapojeni Dodavatele na zajiSténi bezpecnosti téchto
aktiv je uréen zejména touto Pfilohou a Kybernetickymi poZadavky.

1. BEZPECNOST INFORMACI

2.1 Dodavatel se zavazuje pii nakladani s Daty chranit jejich davérnost,
dostupnost a integritu s ohledem na jejich povahu a klasifikaci v souladu se
standardnim bezpecnostnim ramcem jako je napt. ISO 27001, NIST Cyber
Security Framework nebo SSAE 18 SOC 2.

2.2 Dodavatel je povinen zavést vhodna opatfeni pro ochranu Dat alespoil
V rozsahu této pfilohy.
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2.3 Dodavatel jmenuje odpovédnou kontaktni osobu pro potieby zajiSténi
plnéni pozadavki podle této Piilohy a Smlouvy v oblasti kybernetické
bezpecnosti a souvisejici komunikace s Objednatelem. Dodavatel je
povinen ozndmit kontaktni tdaje této osoby Objednateli do 10 dnu od
ucinnosti Smlouvy.

I1l. UZITIi DAT

3.1 Dodavatel je opravnén pouzivat nebo sdilet Data Objednatele pouze pro
ucely a zpusobem, ktery stanovi Smlouva a jeji piilohy, a v souladu s
piisluSnymi pravnimi piedpisy, tj. zejména ZKB a VKB, po dobu trvani
Smlouvy a po jejim ukonceni, dokud ma Dodavatel ve své dispozici Data
Objednatele.

3.2 Dodavatel bere na védomi, ze veSkera Data ziistavaji predmétem vyhradnich
prav Objednatele, ktery je jedinym vlastnikem Dat a pofizovatelem
databazi, ve kterych jsou Data uloZena.

3.3 Dodavatel se zavazuje zachovavat ml¢enlivost o Datech a jejich obsahu.

3.4 Dodavatel je povinen omezit pfistup k Datim Objednatele pouze na ty
zamgéstnance a tteti strany, u kterych pfistup vyzaduje plnéni Smlouvy nebo
plnéni zdkonnych povinnosti. Dodavatel nesmi umoznit pfistup k Datim
Objednatele jinym tietim strandm bez piredchazejiciho pisemného souhlasu
Objednatele. Vyslovi-li Objednatel ve Smlouvé nebo jinak pisemné souhlas
se zapojenim konkrétniho poddodavatele do plnéni Smlouvy, ud€luje tim
souhlas se zpfistupnénim Dat Objednatele poddodavateli v rozsahu
nezbytném pro plnéni Smlouvy.

3.5 V piipadé, ze Objednatel pfi hodnoceni rizik spojenych s touto Smlouvou
identifikuje skutecnosti, jejichz existence tvofi podstatnou kybernetickou
hrozbu a riziko pro predmét této Smlouvy a tyto dosahuji kritické Grovné
dle VKB, muze Objednatel Dodavateli ulozit ptijeti dalSich bezpe¢nostnich
opatfeni ve smyslu ZKB bez nutnosti pfijeti dodatku Smlouvy ve smyslu §
100 odst. 1 ZZVZ. Objednatel pti naplnéni podminek vyse pieda Dodavateli
popis vybranych bezpecnostnich opatfeni, ktera navrhuje ke snizeni
identifikovaného rizika zavést. Dodavatel je povinen bezodkladné zavést
pozadované bezpecnostni opatieni a jejich zavedeni oznamit Objednateli.
Dodavatel je opravnén do 3 pracovnich dni podat pfipominky k formé
zvolenych bezpecnostnich opatfeni a navrhnout jinou formu zvolenych
bezpecnostnich opatfeni, kterou je povinen zavést bezodkladné, po jejich
schvaleni Objednatelem, a jejich zavedeni Objednateli ozndmit.

3.6 V ptipad¢, ze cizozemsky organ pozada o zptistupnéni nebo pfedani Dat
zpracovavanych na uzemi ciziho statu, Objednatel takové zadosti vyhovi

a) az po provedeni pfezkoumani zakonnosti zadosti,

b) az po vynalozeni usili o zabranéni zpfistupnéni nebo predani dat v ramci
moznosti danych pravnim fddem, v jehoz plisobnosti dochéazi ke zpracovani
dat nebo podle kterého byla zddost podéna,

C) pouze v nezbytném rozsahu.
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V. BEZPECNOSTNi DOKUMENTACE

4.1 Dodavatel se v souvislosti s fizenim kybernetické bezpecnosti zavazuje
vypracovat a udrzovat ptislusnou bezpec¢nostni dokumentaci.

4.2 Dodavatel je povinen bezpecnostni dokumentaci podle této Piilohy
pravidelné revidovat a pfipadné aktualizovat, nejméné 1X ro¢né, a kdykoli
pfi vyznamné zmeéné a materidlni zméné skuteCnosti zachycenych
V bezpecnostni dokumentaci.

V. RIZENi AKTIV

5.1 Dodavatel se zavazuje minimalné:
5.1.1 identifikovat primarni a podpurna aktiva vyuzivana pro plnéni Smlouvy;
5.1.2 urcit vazby mezi primarnimi a podpurnymi aktivy a ptipadné urcit vazby
na soucasnd aktiva Objednatele;

5.1.3 tento seznam aktiv a jejich vazby udrzovat aktualni.
VI.  RIZENI RIZIK

6.1 Dodavatel se zavazuje minimalné:

6.1.1 tidit bezpecénostni rizika, ktera mohou ovlivnit poskytovani predmétu
plnéni Smlouvy, v souladu s minimalnimi pozadavky na fizeni rizik
upravenymi v ZKB a VKB;

6.1.2 informovat Objednatele o zplsobu fizeni rizik a ptfedlozit Objednateli
zpravu o hodnoceni aktiv a rizik, ktera jsou vyuzivana pro plnéni Smlouvy
a o zbytkovych rizicich souvisejicich s aktivy vyuZivanymi pro plnéni
Smlouvy do 30 dnid od data ucinnosti Smlouvy a nasledné v intervalu
jednou za dva roky nebo v pfipadé vyznamné zmény ovliviiujici
bezpecnost téchto aktiv;

6.1.3 provést pfepocet dopadu aktudlnich kybernetickych rizik v souvislosti s
novymi hrozbami spojenymi s predmétem plnéni dle Smlouvy;

6.1.4 provést hodnoceni rizik, které bude zohlednovat prepocet dle ¢l. 6.1.3 této
Ptilohy, toto hodnoceni strukturované popsat a Objednateli piedlozit do
tficeti (30) dnt od provedeni;

6.1.5 reagovat na zmény na a upravit na své strané¢ bezpecnostni opatieni tak,
aby odpovidala novému stavu po provedeni zmény.

VII. BEZPECNOST LIDSKYCH ZDROJU

7.1 Dodavatel se zavazuje minimalné:

7.1.1 provérit kazdého pracovnika pfed umoznénim ptistupu k aktivim
Objednatele nebo pied jeho zapojenim do ¢innosti, které by mohly ovlivnit
pfedmét plnéni Smlouvy, a to alespon z hlediska:
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a) kontroly dosazeného vzdélani a odborné kvalifikace;
b) ovéfeni bezpecnostni zplsobilosti dle vypisu z rejstiiku tresta;

c) profesnich zkuSenosti, jde-li o pracovniky, ktefi maji zastavat
bezpecnostni nebo administratorské role.

7.1.2 zavést pravidelné Skoleni svych pracovnikli v oblasti kybernetické
bezpecnosti a zadkladni kybernetické hygieny a vést o tomto Skoleni
spolehlivou evidenci;

7.1.3  poucit své pracovniky o pozadavcich dle této ptilohy pfed umoznénim
jejich piistupu k Datim nebo pied jejich zapojenim do Cinnosti, které by
mohly ovlivnit bezpecnost v souvislosti s pfedmétem plnéni Smlouvy;

7.1.4  realizovat alespon 1x ro¢né dalsi dopliujici aktivity rozvoje povédomi v
oblasti kybernetické bezpecnosti, a vést o realizovanych aktivitach
evidenci;

7.1.5  zajistit, aby pracovnici pfed umoznénim jejich ptistupu k Datiim nebo pied
zapojenim do c¢innosti, které by mohly ovlivnit bezpecnost predmétu
plnéni Smlouvy, méli uzavienou dohodu o zachovani mlcenlivosti
(dtvérnosti) Dat s adekvatni dobou trvani povinnosti ml¢enlivosti;

7.1.6  zajistit procesy a pravidla vedeni disciplinarniho ftizeni (zejména
odstupiiované reakce) a v ptipadé potieby provadét disciplindrni fizeni k
pfijeti opatfeni vuc¢i pracovnikim, ktefi porus$ili povinnosti v oblasti
kybernetické bezpecnosti;

7.1.7  zajistit dostateCnou miru zastupitelnosti pro technické bezpecnostni
aspekty plnéni smlouvy.

VIIl. RIZENI PROVOZU

8.1 Dodavatel se zavazuje minimalng¢:

8.1.1  stanovit prava a povinnosti administratord, uzivateli a osob zastavajicich
bezpecnostni role;

8.1.2  stanovit pravidla a postupy pro ochranu ptfed Skodlivym kodem;
8.1.3  stanovit pravidla a postupy pro fizeni technickych zranitelnosti;

8.1.4 stanovit pravidla a postupy Kk provadéni pravidelného zalohovani a
kontroly pouzitelnosti provadénych zaloh;

8.1.5 stanovit pravidla pro zajisténi oddéleni vyvojového, testovaciho a
provozniho prostiedi.
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IX. RIZENI ZMEN

9.1 Dodavatel se zavazuje minimaln¢:

9.11 sledovat a identifikovat zmény, které maji nebo mohou mit vliv na
zajisténi kybernetické bezpecnosti Dat Objednatele a informovat
Objednatele o této skutecnosti;

9.1.2 poskytnout Objednateli veskeré potfebné informace a sou¢innost v procesu
fizeni a evidence zmén. Informace musi byt poskytnuty v rozsahu, ktery
Objednateli umozni:

a) posoudit, zda zména ve vztahu k pInéni dle Smlouvy je vyznamnou
zmeénou;

b) posoudit rizika souvisejici s vyznamnou zménou ve vztahu k plnéni
dle Smlouvy, testovat zménu pied nasazenim do provozu a posoudit
moznost piipadného navraceni do piivodniho stavu;

c) pfijmout pfiméfena opatieni ke zvladani rizik souvisejicich s touto
zménou, nebo zménu vibec neprovést, pokud nelze pfijmout opatieni
snizujici tato rizika na akceptovatelnou uroven;

d) dokumentovat posouzeni rizik souvisejicich s vyznamnou zménou ve
vztahu k plnéni dle Smlouvy a pfijatd opatieni; a

e) provést dalsi ¢innosti u vyznamnych zmén dle VKB.

9.1.3 reagovat na zmény, zejména aktualizovat hodnoceni rizik, bezpe€nostni a
provozni dokumentaci a upravit na své strané¢ bezpecnostni opatieni tak,
aby odpovidala novému stavu po provedeni zmény.

X. RIZENI KONTINUITY CINNOSTI

10.1 Dodavatel se v rozsahu pfedmétu plnéni dle Smlouvy zavazuje zavést a
udrzovat vhodna opatfeni pro zajiSténi kontinuity ¢innosti v¢. opatieni blize
stanovenych v Kybernetickych pozadavcich. Zejména se Dodavatel
zavazuje:

10.1.1 ve spolupraci s Objednatelem urcit aktiva potfebnéd k poskytovani plnéni
dle Smlouvy, zpracovat a poskytnout Objednateli plany kontinuity a
havarijni plany v souvislosti s témito aktivy, a pfipadné tyto plany upravit
dle poZzadavka Objednatele;

10.1.2 zajistit adekvatni kontinuitu aktiv, kterd jsou potiebnd k poskytovani
plnéni dle Smlouvy; a

10.1.3 pravidelné kontrolovat a testovat, Ze je schopen zajistit kontinuitu aktiv
pfi dodrzeni sjednané trovné plnéni dle Smlouvy.

10.2 Dodavatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani a
testovani plant kontinuity a havarijnich plant a plnéni dalSich povinnosti
Objednatele.
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XIl.  AKVIZICE, VYVOJ A UDRZBA

11.1 Dodavatel se zavazuje minimalné:

11.1.1 zajistit, aby bezpecnost informaci byla zahrnuta do vSech vyvojovych,
implementa¢nich ¢i akvizicnich projektt, kde je realné naruSeni
informac¢ni bezpecnosti Dat a ochrany soukromi, a vy¢lenit pro tento ucel
pottebné zdroje;

11.1.2 zajistit oddéleni vyvojového, testovaciho a provozniho prostiedi.
X1l1.  RIZENI PRISTUPU

12.1 Dodavatel se zavazuje minimalné:

12.1.1 provozovat ke zpracovani Dat pouze takova aktiva, kterd umoznuji spravu
roli a uzivateli a kterd neumozni ¢innost uzivatell bez autentizace a
zaroveil  umoziuji  ochranu  autentizaéniho  mechanismu  pted
neopravnénym piistupem a prolomenim autentizaénich parametri,

12.1.2 zajistit, aby uzivatelské ucty byly adekvatné chranény prostfednictvim
autentiza¢nich mechanismu;

12.1.3 zajistit, aby uzivatelé chranili své uzivatelské ucty, zejména své
autentizaéni idaje a nastroje a aby neposkytli tyto udaje tteti strané;
12.1.4 ud¢lovat pfistup pracovnikim podle zasady need-to-know a pribézné
kontrolovat a vyhodnocovat opravnénost a potfebu ptistupu,
12.1.5 v piipad¢ potieby bezodkladné odebrat pfistupova opravnéni, zejména
pokud
a) zaméstnanec jiz nepotiebuje pristup k plnéni svych pracovnich
povinnosti (napi. pokud dos§lo ke zméné pozice zamé&stnance),
b) zaméstnanec se dopustil zavazného poruSeni povinnosti v oblasti

kybernetické bezpecnosti nebo existuji divodné obavy, ze se takového
poruseni dopusti,

c) zaméstnanec nespliiuje pozadavky na pfistup k Datiim nebo pozadavky
na zapojeni do ¢innosti, které by mohly ovlivnit bezpecnost pfedmétu
plnéni Smlouvy,

d) seukaze potieba pfijmout mimotfadné bezpeénosti opatfeni spocivajici
v odebrani pfistupu (zejména pokud Dodavatel dal zaméstnanci
vypovéd z vypovédniho divodu podle § 52 pism. f), g) a h) zakoniku
prace),

e) byl ukoncen pracovni pomér (nebyl-li ptistup odebran diive),

f) doslo k Gniku autentiza¢nich udaju (hesla).

12.1.6 vést evidenci o udélenych a odebranych ptistupovych opravnénich.
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XI1l. ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A
INCIDENTU

13.1 Dodavatel se zavazuje minimalné¢:

13.1.1 zajistit, aby jeho pracovnici a dodavatelé oznamovali neobvyklé chovani
technickych aktiv a podezieni na jakékoliv zranitelnosti a hrozby;

13.1.2 vést a uchovavat zdznamy o kybernetickych bezpecnostnich incidentech a
o jejich zvladani;
13.1.3 proSettit a uréit pri¢iny kybernetického bezpeénostniho incidentu;

13.1.4 poskytnout Objednateli aktivni soucfinnost a relevantni informace o
pfi¢inach, podezielém zafizeni ¢i osob¢& na stran¢ Dodavatele v ptripadé
kybernetického bezpecnostniho incidentu souvisejiciho s Daty;

13.1.5 navrhnout a realizovat bezpecnostni opatieni dle pozadavkii Objednatele
vV dohodnutych  terminech pro odvrdceni a zmirnéni dopadu
kybernetického bezpeénostniho incidentu nebo hrozby.

XIV. FYZICKA BEZPECNOST

14.1 Dodavatel se zavazuje minimalné¢:
14.1.1 zajistit dodrzovani politiky cistého stolu;

14.1.2 zajistit kancelafe, pracovni mistnosti a prostory v ptipadé jejich opusténi
tak, aby nemohlo dojit k nedovolenému vstupu neopravnénych osob;

14.1.3 zajistit uzamykani pracovnich stolu, sktini, kontrolovat uzavieni oken;

14.1.4 zajistit dodrZovani reZimovych opattenich v pfipadé reZimovych pracovist
(perimetr s fizenym vstupem).

14.2 Dodavatel bere na védomi, Ze Objednatel vede evidenci osob, které vstupuji

------

do objekt Objednatele.
XV. BEZPECNOST KOMUNIKACNICH SIiTI

15.1 Dodavatel se zavazuje minimalné:
15.1.1 zajistit vhodnou segmentaci komunikaéni sité,

15.1.2 zajistit, aby komunikaéni sit byla chranéna bezpe¢nym rozhranim,
pficemZ bude povolena pouze nutnd komunikace;

15.1.3 zajistit, aby na sitovych zatizenich byly spustény pouze nutné sluzby;

15.1.4 zajistit, aby byly sledovany zranitelnosti nasazenych sitovych zatizeni a
aby byly odstraiiovany zjiSténé zranitelnosti vV dostate¢nych intervalech;

15.1.5 zajistit, aby pfenos informaci a dat v rdmci komunikac¢ni sité byl Sifrovan.
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XVI. SPRAVA A OVEROVANI IDENTIT

16.1 Dodavatel se zavazuje minimaln¢:

16.1.1 pouzivat nastroj pro spravu a ovétfeni identity (autentizacni mechanismus),
ktery prenasi a uklada autentizacni parametry v Sifrované podobé;

16.1.2 pouzivat autentizatni mechanismus, ktery je zalozeny na vice faktorové
autentizaci s nejmén¢ dvéma riiznymi typy faktori, pokud je to mozné;

16.1.3 v pfipadé¢ ztraty, vyzrazeni nebo podezieni na kompromitaci
autentizacnich nastroji nebo parametri je tfeba okamzité zménit
parametry autentizace,

16.1.4 aktiva, kterd nepodporuji vice faktorovou autentizaci, mohou docCasné
zajistit autentizaci pomoci podobné silnych kryptografickych kli¢t nebo
hesel.

16.1.5 pokud je autentizace zalozena na heslech a nevyuziva se vice faktorové
autentizace, musi systém vynucovat hesla s vlastnostmi podle aktualni
nejlepsi praxe.

XVII. OCHRANA PRED SKODLIVYM KODEM

17.1 Dodavatel se zavazuje minimalné¢:
17.1.1 zajistit pouziti ndstroje pro nepfetrzitou automatickou ochranu koncovych
zafizeni;
17.1.2 monitorovat a fidit pouzivani vyménnych zatizeni a datovych nosici a fidit
jejich automatické spousténi;
17.1.3 provadét pravidelnou a ucinnou aktualizaci nastroje pro ochranu pted
Skodlivym kédem.

XVIIl. DETEKCE, ZAZNAMENAVANIi A VYHODNOCOVANI
KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI

18.1 Dodavatel se zavazuje minimalné:

18.1.1 zajistit, aby vSechny klicové prvky propojujici vyznamné uzly internich
komunikaénich siti, bezpec¢nostni sitové prvky a vSechny prvky na
vn¢j§im  perimetru mély aktivni monitorovani  kybernetickych
bezpecnostnich udalosti;

18.1.2 zajistit, aby monitorovani sit€ zajiStovalo ovéfeni a kontrolu pfenaSenych
dat v ramci komunikac¢ni sit€¢ a mezi komunikaCnimi sitémi, ovéfeni a
kontrolu pfenaSenych dat na perimetru komunikaéni sit¢;

18.1.3 zajistit, aby v internich sitich byl provozovan IDS/IPS.

18.1.4 zajistit, aby detekovand nezadouci komunikace byla automaticky
blokovana;
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18.1.5 zajistit, aby byly zaznamenavany kybernetické bezpecnostni udélosti
naru$ujici integritu sitovych prvkia nebo sitové komunikace, aby tyto
zdznamy byly uchovany a poskytnuty Objednateli na vyzadani;

18.1.6 nasadit nastroje typu SIEM pro pocateni posouzeni, zda zachycené
udélosti predstavuji bezpecnostni udalost nebo incident, pficemz tyto
nastroje budou schopné rozdélit a zpracovat udalost nebo fetézec udalosti
alespoii do 3 kategorii:

a) pozitivni — udalost nebo sled udalosti jednoznac¢né piedstavuje
bezpecnostni udalost nebo bezpe€nostni incident;

b) negativni — udalost nebo sled udalosti jednozna¢né nepiedstavuje
bezpecnostni udalost;

c) nejasny (faleSné pozitivni / faleSné negativni) — udalost nebo sled
udélosti mize v urcitém kontextu predstavovat bezpecnostni udélost
nebo incident, ale v dobé hodnoceni neni mozné udélost jednoznacné
klasifikovat, pficemz tyto udalosti jsou dale hlaSeny a hodnoceny
pomoci jinych technik a nastroji, pfipadné rucné.

18.1.7 zajistit, aby primarni reakci byla eskalace bezpecnostni udéalosti nebo
incidentu do pfisluSnych hlaseni, pfipadné ptima eskalace na ptislusné
odpovédné pracovniky.

XIX. APLIKACNI BEZPECNOST

19.1 Dodavatel se zavazuje minimalné:
19.1.1 uzivat technicka aktiva, kterd jsou podporovana,;

19.1.2 sledovat dostupnost opravnych bali¢kt nebo zaplat a zajistit bezodkladnou
bezpecnostni aktualizaci;

19.1.3 pokud neni bezpecnostni aktualizace dostupnad, zajistit jiné kompenzacni
feSeni, pfipadné zranitelnost miize byt akceptovana.

XX. KRYPTOGRAFICKE ALGORITMY

20.1 Dodavatel se zavazuje minimalng:

20.1.1 pouzivat pouze aktudlné doporucované a odolné kryptografické algoritmy
a kryptografické klice podle nejlepsi praxe.

XXI. KONTROLA A AUDIT

21.1 Objednatel je opravnén, na zakladé pfedchozi vyzvy ze strany Objednatele
dorucené v pfiméfeném Casovém piedstihu, provést kontrolu a audit udajt,
uctl, zdznamu, pracovnich postupii, dokumentace, aktiv, prostor (vcetné
kontroly fyzického perimetru) a technickych prostfedkt vztahujicich se k
plnéni Smlouvy a této Ptilohy, a to za Ucelem ovéfeni plnéni povinnosti
vyplyvajicich ze Smlouvy, jejich pfiloh a této Pfilohy (dale jen "Audit").
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21.2 Audit bude provadén dle potfeb Objednatele a pak mimotiaddné v ptipadech
bezpecnostnich udalosti, divodného podezieni na nedostateCnou uroven
ochrany aktiv Objednatele, divodného podezieni na naklddani s aktivy v
rozporu s relevantnimi ustanovenimi Smlouvy a divodného podezieni na
nedodrzeni bezpecnostnich opatfeni podle této Piilohy.

21.3 Audit bude provadén Objednatelem nebo jim povéfenou tieti stranou
smluvné zavazanou Kk mlcenlivosti minimalné v rozsahu odpovidajicim
povinnostem mlcenlivosti Objednatele dle Smlouvy, a ktera neni
k Dodavateli v soutéznim nebo jiném konkurenénim postaveni.

21.4 Dodavatel poskytne veskerou nezbytnou soucinnost k fadnému provedeni a
dokonceni Auditu, zejména umozni pfistup k tdajim, Gctim, zdznamim,
pracovnim postuptim, dokumentaci, jinym dokladim ¢i podkladim, k
aktivim, do prostor (v¢etné kontroly fyzického perimetru) a k technickym
prostiedkiim vztahujicim se k plnéni Smlouvy a této Pfilohy za ucelem
uskute¢néni Auditu. Dodavatel zajisti soucinnost kvalifikovanych
pracovnikd.

21.5 Jakakoliv data, informace nebo jinad aktiva ziskanad ptfi Auditu mohou byt
pouzita vyhradné pro Ucely Auditu, vyhodnoceni jeho vysledkl a pftijeti
navazujicich opatieni, a dal§i potfeby Objednatele pfi fizeni vztahu s
Dodavatelem.

21.6 Dodavatel je povinen bez zbyte¢ného odkladu, nejpozdéji vsak do 1 mésice
od ukonceni auditu, pfedlozit Objednateli navrhy opatifeni napravujicich
nedostatky zjisténé pfi Auditu. Jednotliva opatieni navrzena v ndvaznosti
na vysledky Auditu podléhaji pfed jejich pfijetim Dodavatelem
pfedchozimu schvaleni ze strany Objednatele. Navrhy zfejmé nevhodnych
¢i neulinnych opatieni Objednatel odmitne a Dodavatel je povinen v
pfiméfené lhaté stanovené Objednatelem navrhnout jind vhodna opatieni.
Dodavatel je taktéZ povinen se na vyzvu Objednatele podrobit dodatecné
kontrole ze strany Objednatele nebo osoby, kterd Audit provedla, za ucelem
ovéfeni ndpravy nedostatkidl zjiSténych pifi Auditu a kontroly pfijatych
opatieni.

XXI1l. PODDODAVATELE A JEJICH RETEZENI]

22.1 Dodavatel se zavazuje, ze pravidla dle této Pfilohy budou dodrzovat i
poddodavatelé Dodavatele a jejich pracovnici podilejici se na plnéni
Smlouvy. Dodavatel Objednateli dolozi, Ze u poddodavateli smluvné
vyzaduje dodrZzovani pravidel dle této Ptilohy, a to poskytnutim ptislusné
smlouvy do 10 dnd od jejiho uzavieni.

22.2 Dodavatel se zavazuje soustavné (pfipadné pravidelné dle povahy) dohlizet
na plnéni této Ptilohy ze strany jeho poddodavateli a jejich zaméstnanctl.

22.3 Za poruseni pravidel dle této Ptilohy poddodavatelem odpovid4d Dodavatel
Objednateli tak, jako by je porusil sdm. Dodavatel odpovida za zajiSténi
dostatecné znalosti pravidel dle této Ptilohy, ze strany svych dodavatell a
jejich zaméstnanc.
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22.4 Dodavatel je opravnén vyuzit k plnéni dle Smlouvy poddodavatele jen v
pifipad¢é, ze to Smlouva nebo jeji ptilohy vyslovné pfipousti, a to za
podminek v ni uvedenych. Nestanovi-li Smlouva nebo jeji pfilohy jinak,
podléhaji jednotlivi poddodavatelé piedchozimu pisemnému schvaleni ze
strany Objednatele.

XXI1l. KYBERNETICKE POZADAVKY

23.1 Dodavatel se seznamil pted podpisem Smlouvy s dokumentem Kybernetické
pozadavky.
23.2 Dodavatel se Kybernetické pozadavky zavazuje dodrzovat a seznamit s nimi

své pracovniky podilejici se na poskytovani plnéni dle Smlouvy.

23.3 V piipadé zmény Kybernetickych pozadavki se Objednatel zavazuje
aktualni znéni bez zbyte¢ného odkladu od provedeni zmény predat
Dodavateli. Objednatel zasle Dodavateli aktudlni znéni zplisobem pro
dorucovani dle Smlouvy nebo do datové schranky. Dodavatel se zavazuje v
pfiméfené Ihuté a ne pozdéji, nez 10 pracovnich dnd od predani
Kybernetickych pozadavkil protokolarné Objednateli potvrdit, Ze se s
aktualnim znénim Kybernetickych pozadavkid seznamil, Ze se je zavazuje
dodrzovat a ze s nimi seznamil své pracovniky podilejici se na poskytovani
plnéni dle smlouvy.

XXI1V. INFORMACNI POVINNOST DODAVATELE

24.1 Dodavatel je povinen Objednatele bez zbyte¢ného odkladu informovat o
identifikovanych kybernetickych bezpecnostnich incidentech a hrozbach
souvisejicich s plnénim Smlouvy a/nebo s Daty, nejpozdéji vSak do 24 hodin
od jejich vyskytu.

24.2 Dodavatel je povinen poskytnout Objednateli veskerou sou€innost nutnou
ke splnéni povinnosti Objednatele v oblasti fizeni rizik, zejména pfi:
24.2.1 identifikaci aktiv v ramci pfedmétu plnéni Smlouvy a jejich kategorizaci,
hodnoceni a zatazeni do bezpecnostnich urovni;
24.2.2 identifikaci, analyze a hodnoceni rizik pro aktiva dle odst. 24.2.1,

24.2.3 oSetfeni rizik vcéetné zpracovani prohlaSeni o aplikovatelnosti a planu
zvladani rizik pro aktiva dle odst.24.2.1;

pficemz je Dodavatel povinen postupovat podle Kybernetickych pozadavki,
nebo pokud Kybernetické pozadavky tuto oblast neupracuji, pak podle
zavedenych postupil v odvétvi.

24.3 Dodavatel je povinen Objednatele informovat o:

24.3.1 vyznamné zméné ovladani Dodavatele, pficemz ovladanim se rozumi vliv,
ovladani ¢i fizeni dle § 71 a nasl. ZOK ¢i ekvivalentni postaveni, a to do
20 pracovnich dnil od uskute¢néni této zmény; a
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2432 o zméné vlastnictvi ¢i opravnéni naklddat se Zasadnimi aktivy
vyuzivanymi Dodavatelem k plnéni Smlouvy, a to do 20 pracovnich dnt
od uskute¢néni této zmény,

pficemz k informovani vyuzije Dodavatel nastroj Objednatele specifikovany
v Kybernetickych pozadavcich ¢i jiny prostfedek dle pisemného pokynu
Objednatele.

24.4 Dodavatel je povinen poskytnout Objednateli a ptisluSnym dozorovym
organim veskerou nutnou soucinnost v pfipadé¢ dozorového auditu za
ucelem ovéfeni fizeni kybernetické bezpecnosti.

24.5 Ucini-li organy c¢inné v trestnim fizeni nebo jiné organy statni spravy
jakoukoli pravné zavaznou zadost o poskytnuti Dat Objednatele smérem k
Dodavateli, je Dodavatel povinen tuto skute¢nost oznamit Objednateli s
piredstihem pied poskytnutim takovych informaci, pokud mu to pravni
ptredpisy nezakazuji.

24.6 Dodavatel je povinen Objednatele informovat o zadosti cizozemského
orgdnu o zpfistupnéni nebo ptfedani Dat zpracovavanych na uzemi ciziho
statu, vyjma situace, kdy by takové informovani bylo v rozporu s pravnim
taddem, v jehoz plsobnosti dochazi ke zpracovani dat nebo podle kterého
byla zadost podana.

XXV. PREDANI A LIKVIDACE DAT

25.1 Dodavatel se zavazuje na zékladé¢ vyzvy Objednatele bez zbytec¢ného
odkladu ptedat Objednateli bezpecnym zplsobem, ve strojové Ccitelné
podobé a ve formatu zarucujicim kompatibilitu v procesu migrace jakakoli
Data v dispozi¢ni sféfe Dodavatele. Dodavatel se k vyzvé Objednatele
zavazuje poskytnout nezbytnou soucinnost, pficemz si Smluvni strany
mohou pisemné dohodnout jiny zpisob pfedani Dat. Dodavatel je povinen i
bez vyzvy Objednatele predat Objednateli Data do 7 dnd po skonceni
uc¢innosti Smlouvy.

25.2 Smluvni strany pfi ukonc¢eni Smlouvy z jakéhokoli divodu vyvinou veskeré
usili k tomu, aby do doby dokonceni migrace Dat ¢i pfevodu plnéni dle
Smlouvy k Objednateli nebo jinému provozovateli, nedoSlo k naruSeni
parametrii plnéni ve Smlouvé do té doby definovanych, a aby pfipadny novy
provozovatel dostal veSkeré informace o plnéni Smlouvy potiebné pro
pokraCovani nebo nahrazeni takového plnéni.

25.3 Soucasti plnéni dle odst. 25.2 je i povinnost Dodavatele provadét ¢innosti
spoc¢ivajicich v pfipravé a predani predmétu plnéni Smlouvy novému
dodavateli Objednatele, poskytovani sou¢innosti, dokumentace a informaci
novému dodavateli. Za ucelem poskytovani soucinnosti pfi ukonceni se
Dodavatel zavazuje do 30 dnt od obdrzeni vyzvy Objednatele vypracovat
dle a na zdklad¢ pokynii Objednatele plan vymezujici veSkeré podminky pro
pifevedeni sluzeb €1 jejich pfislusné ¢asti na nového dodavatele.

25.4 Dodavatel se zavazuje do 30 dnl od obdrzeni vyzvy Objednatele ptedat
Objednateli:

25.4.1 aktualizovanou dokumentaci, kterou vytvoftil nebo spravuje;
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25.4.2 uplny a aktualni zdrojovy kod tam, kde je to s ohledem na plnéni Smlouvy
smysluplné;

25.4.3 seznam platnych administratorskych ucéth vyuzivanych v prostiedi
Objednatele;

25.4.4 uplnou knowledge base tykajici se poskytovani sluzeb, pokud bylo
pfedmétem poskytovani pribézné poskytovanych sluzeb, v¢. popisu a
seznamu uzavienych a neuzavienych servisnich pozadavk;

25.4.5 aktudlni seznam standardnich provoznich tukont pro udrzbu aktiv
Objednatele.

25.5 Dodavatel se zavazuje pii ukonceni ucinnosti Smlouvy, pfipadné na
pisemnou zadost Objednatele, bez zbyte¢ného odkladu po predani Dat,
nejpozdéji vSak do 14 dna, zlikvidovat Data v souladu s Kybernetickymi
pozadavky za podpurného uziti VKB, to vSe za mozného dozoru zastupce
Objednatele.

25.6 V ptipadé, ze ma Dodavatel na svych nosi¢ich Data vysoké ¢i kritické
urovné dle VKB (Groveit Chranéné ve smyslu Kybernetickych pozadavki),
ma povinnost tato Data ve 1htuté podle odst. 25.5 zlikvidovat protokolarné.

XXVI. ZAVERECNA UJEDNANI

26.1 Smluvni strany se zavazuji postupovat v souladu s relevantnimi obecné
zavaznymi pravnimi predpisy.

26.2 Dodavatel se zavazuje pienést na jakéhokoli poddodavatele, ktery bude
schvilen Objednatelem, ujednani k zajiSténi kybernetické bezpecnosti
uvedené ve Smlouvé a v této priloze v celém jejich rozsahu a tato ujednani
nebudou v rozporu s pozadavky uvedenymi ve Smlouvé a v této ptiloze.

26.3 Dodavatel se zavazuje pifi vykonu své cinnosti vCas a prokazatelné
upozornit Objednatele na zfejmou nevhodnost jeho ptfikazl ¢i doporu€eni
vztahujicich se k pravidlim bezpecnosti, jejichZ ndsledkem mize vzniknout
ujma nebo nesoulad s pravnimi piedpisy a zajistit ve spoluprdci s
Objednatelem nahradni zplisob naplnéni pravidel bezpecnosti, pokud
stavajici feSeni pfestalo byt funkéni nebo efektivni.

26.4 Pokud neni ve Smlouvé nebo v této Ptiloze uvedeno jinak, odména za
provadéni povinnosti a opatfeni dle této Prilohy a Kybernetickych
pozadavki je soucasti odmény dle Smlouvy.
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