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fiizegl' letového provozu

Ceské republiky

SMLOUVA O DiLO

,,Analyza kybernetickych rizik ERP systému v prosti'edi Dynamics 365“

uzaviené podle § 2586 a nésl. zékona 6. 89/2012 8b., obéansky zékonik, ve znénl’ pozdéjél'ch

piedpisfi (déle jen ,,obéansky zékonik“)

(déle jen ,,smlouva“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jenec':

zastoupeny: -—____I--

160: 49710371

DIC: CZ699004742

bankovm’ spojeni: KB Praha 1, éislo llétu: 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodnfm rejstfiku vedeném Méstskym soudem v Praze v oddile A, vlche 10771,

(déle jen ,,objednatei")

a

Moore Technology CZ s.r.o.

se sidlem: Karolinské 661/4, Karlin, 186 00 Praha 8

zastoupené: Ing. Miloslavem Rutem, jednatelem

ICO: 04896661

016;: CZO4896661

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s., éislo Uétu: 1387918303/2700

SWIFT kéd: BACXCZPP

zapsané v obchodnim rejstfiku vedeném MéstskYm soudem v Praze, oddl’l C, vloika 255320

(déle jen ,,zhotovitel“),

(objednatel a zhotovitel déle jen ,,sm|uvni strany“).
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2. Pi'edmét smlouvy

2.1

2.2

2.3

2.4

Piedmétem této smlouvy je zavazek zhotovitele provést na svuj néklad a nebezpeéi dilo

spoclvajici v analyze kybernetickych rizik ERP systému v prostFedi Dynamics 365 die

poiadavkfl uvedenych vpi‘iloze c. 1, ktera je nedilnou souéésti této smlouvy, véetné

vypracovanl’ nésleduji'cich dokumentu:

2.1.1 Celkovy plan a harmonogram analyzy rizik (dale jen ,,harmonogram“);

2.1.2 Zprava o analyze rizik;

2.1.3 Seznam rizik a jejich prioritizace;

2.1.4 Névrh protiopatfem’;

2.1.5 Prohlaéeni o aplikovatelnosti;

2.1.6 Doporuéeni pro zIepéeni bezpeénosti;

2.1.7 Zévéreéna zprava;

2.1.8 Business Continuity plan;

2.1.9 Disaster Recovery plan;

(dale jen ,,dokumentace“)

2.1.10Prezentace vystupu analyzy rizik IT oddéleni a nejvyééimu managementu objednatele

(da’le jen ,,dilo“).

Zhotovitel se zavazuje pfedat objednateli vypracovanou dokumentaci v listinné podobé v

jednom vyhotoveni a v elektronické podobé ve formétu PDF.

Dilo véetné veékeré dokumentace bude zhotoveno v éeském jazyce.

Objednatel se zavazuje dilo pfevzit a zaplatit zhotoviteli cenu dila ve vyéi a za podminek

stanovenych v élénku 3 této smlouvy.

3. Cena a platebni podminky

3.1

3.2

Cena dila dodaného fadné a véas podle této smlouvyje stanovena dohodou smluvnich stran

dle zakona é. 526/1990 8b., 0 cenéch, ve znéni pozdéjéich piedpisu. Celkova dohodnuté cena

dI’Ia je sjednéna jako cena pevna a éinl’:

660 000 Kc": bez DPH

(slovy: éestsetéedeséttisic korun ceskfmh)

Celkové cena uvedené v odst. 3.1 se sklada z nasledujicich poloiek:

3.2.1 Cena za plnéni dle odst. 2.1.1, které cini I - I---—-

_

3.2.2 Gene 23 plnéni dle odst. 2.1.2, které éini I - I ---_

__

3.2.3 Cena za plnéni' die odst. 2.1.3, které éini I - I---—

-_
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3.3

3.4

3.2.4 Cena za plném’ die odst. 2.1.4, které éini I - I---—

3.2.5 Cena za plnéni' dle odst. 2.1.5, které éim’ I - I---—

3.2.6 Cena za plnéni dle odst. 2.1.6, které éim’ I - I ---—

3.2.7 Cena za plnéni dle odst. 2.1.7, které éini I - I ---—

3.2.8 Cena za plnéni die odst. 2.1.8, které cini' I - I---—

3.2.9 Cena za plnéni’ dle odst.2.1.9, které (:ini I - I---—

3.2.1OCena za plnéni dle odst. 2.1.10, které éini I - I ---—

K cené di’la uvedené v této smlouvé bude Uétovana pfisluéné sazba dané z pi'idané hodnoty

vsouladu se zakonem c. 235/2004 8b., 0 dani zpfidané hodnoty, ve zném’ pozdéjéich

pfedpisu (dale jen ,,zékon o DPH").

Platba objednatele za dl'lo dle této smlouvy bude uskuteénéna na zékladé faktury - dar'iového

dokladu (dale jen ,,faktura“) vystavené zhotovitelem nasledovné:

3.4.1 Po pfedéni a schvéleni harmonogramu dle odst. 2.1.1 objednatelem dle této smlouvy

vystavi zhotovitel fakturu v castce 66 000 Kc": (slovy: éedesatéesttisic korun éeskyIch)

bez DPH odpovidajici 10 % ceny uvedené v odst. 3.1 této smlouvy. K faktui’e musi byt

pfiloiena kopie harmonogramu schvaleného objednatelem.

3.4.2 Po finélni prezentaci analyzy dle odst. 2.1.10 a po piedani dokumentace a podepsanl

3.5

3.6

3.7

3.8

pfeda’vaciho protokolu obéma smluvnimi stranami vystavi zhotovitel fakturu v ca'stce

594 000 KC (slovy: pétsetdevadesa’tétyiitisI’c korun ceskSIch) bez DPH odpovidajici 90

°/o ceny uvedené v odst. 3.1 této smlouvy. K faktufe musi bylt pfiloiena kopie

piedavaciho protokolu podepsana obéma smluvnl'mi stranami.

Faktura je splatna do tficeti (30) kalenda’i‘nich dnu ode dne jejiho obdrieni objednatelem.

V piipadé opravnéného vraceni faktury pfestava béZet Ihuta jeji splatnosti v den jejiho

odesla’ni objednatelem 3 nova Ihuta poéiné béiet ode dne nového doruéeni opravené 6i

doplnéné faktury objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 dnfl 0d

jejiho obdrieni zhotovitelem.

Faktura musi splfiovat veékeré naleiitosti dar'iového dokladu dané ustanovem’m zékona o

DPH, obsahovat odkaz na evideném’ éislo této smlouvy objednatele, které je uvedeno

v zahlavi této smlouvy jako evidenéni éislo RLP CR, s.p., a pokud je tak uvedeno vyée,

musi k m' byt pfiloiena piisluéna pi'IIoha, jinak bude vracena zhotoviteli zpét.

Faktura véetné véech néleiitosti a piiloh uvedenych v odst. 3.4 této smlouvy musi bylt

zaslana na adresu objednatele uvedenou v 6|. 1 této smlouvy nebo elektronickou poétou

z e-mailové adresy zhotovitele—na e-mailovou adresu

objednatele: fakturace@ans.cz, jinak bude vracena zhotoviteli zpét.

Cena dila dIe odst. 3.1 této smlouvy zahrnuje veékeré naklady spojené s provedenim dila

podle této smlouvy. Zména ceny di'la muie byt provedena vyhradné pisemnymi vzestupné

éislovanYmi dodatky k této smlouvé, podepsanymi obéma smluvnimi stranami.
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4. Terminy plnéni

4.1 Zhotovitel se zavazuje pfedat objednateli Fadné provedené dilo uvedené v odst. 2.1 této

smlouvy v nasledujicich terminech:

4.1.1 Dodam’ harmonogramu dle odst. 2.1.1 — T0 +14 dni.

4.1.2 Prezentace VYStupu analyzy rizik dle odst. 2.1.10, piedani dokumentace a podpis

piedévaciho protokolu — TO + 120 dni.

4.2 ,,TO“ je den zvefejnéni této smlouvy v registru smluv.

5. Kontaktni osoby

5.1 Kontaktnimi osobami pro 06er této smlouvyjsou:

5.1.1 za objednatele:

-_——---I-_—

-—------——

5.1.2 za zhotovitele:

6. Misto pi'edéni dila

6.1 Mistem pfedéni dila je sidlo objednatele uvedené v 6|. 1 této smlouvy.

7. Vlastnické prévo

7.1 Vlastnické prévo ke hmotnym éastem plnéni die této smlouvy pfecha’zi na objednatele

okamiikem podpisu protokolu o Fédném pfedani a pfevzeti dila obéma smluvnimi

stranami. Nebezpeél’ ékody pfechézi na objednatele spolu s Vlastnickym prévem.

8. Zéruka a odpovédnost za vady

8.1 Zhotovitel odpovida 23 to, 2e dilo bude dodano v souladu se specifikaci uvedenou v této

smlouvé a jejich pFilohach, bez vad, v poiadované jakosti a kvalité.

8.2 Zhotovitel poskytuje na celé dilo zaruku za jakost v délce 24 mésicu, které poéne béiet

ode dne podpisu piedévaciho protokolu o Fédném pfedéni a pfevzeti dila obéma smluvnimi

stranami. Pfitom se ma 2a to, 2e objednatel oznémil pfipadné zjiéténé vady véas bez

ohledu na okamZik jejich zjiéténl', pokud je oznémil kdykoli béhem zaruénl doby.

8.3 Objednatel mé pravo reklamovat zjiéténé vady. Objednatel oznami vady dI’Ia pisemné —

poétou nebo e-mailem na kontaktnl' misto zhotovitele. Kontaktnim mistem zhotovitele pro

tyto 0(3er je adresa sidla zhotovitele uvedené vél. 1 této smlouvy, a dale e-mail:

—Objednatel je povinen hlésit reklamované vady dila

zhotoviteli bezprosti‘edné p0 jejich zjiéténi. Odstranit vadu je zhotovitel povinen na vlastni

naklady nejpozdéji do 30 dnu 0d jejiho nahlaéeni. Tl’m nejsou dotéena daléi préva

zhotovitele z vadného plnéni.
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8.4

8.5

8.6

8.7

Zhotovitel odpovida objednateli za bezvadnost prév nabytych touto smlouvou, zejména za

to, ie uiitl'm dila podle této smlouvy nedojde k neopravnénému zésahu do prav ti'etlch

osob ani k jinému poruéeni prévnich pfedpisu, fie pil’padné majetkové néroky tfetich osob

byly vypofadany a objednateli v souvislosti s uiitim dila nemohou vzniknout penéiité ani

jiné zavazky vuéi tfetim osobém.

Zhotovitel rovnéi odpovida objednateli za (1ij vzniklou v souvislosti s uplatnénl'm prév

ti'etl'ch osob. Vznese-Ii proti objednateli jakékoliv tfeti osoba nérok z poruéeni svych prév

v souvislosti s vytvofenim nebo uiitl'm dIIa, je zhotovitel povinen na své naklady Uéinné

brénit objednatele a odékodnit jej v plné vyiéi v pi'ipadé, 2e tfeti’ osoba svuj nérok plynouci

z prévni vady dila uspééné uplatm’. V pfi’padé, ie by narok ti'eti osoby vznikly v souvislosti

s dilem, bez ohledu na jeho opravnénost, vedl k doéasnému éi trvalému soudnimu zékazu

6i omezeni uiivani dila éi jeho éasti, je zhotovitel povinen bezodkladné zajistit objednateli

nahradni plnénl’ a minimalizovat dopady takovéto situace, a to na své néklady a bez invu

na cenu plnéni sjednanou v této smlouvé, piiéemi souéasné nebudou dotéeny ani néroky

objednatele na na’hradu ékody.

Pokud neni vtéto smlouvé uvedeno jinak, Fidi’ se odpovédnost za vady ustanoveni’m §

2615 ve spojem’ 5 § 2099 a nasledujicimi ustanovenimi obéanského zakoniku.

Pro vylouéem’ pochybnostl se uva’di, 2e odpovédnost zhotovitele za prévnl' vady dila neni

omezena zaruéni dobou sjednanou v této smlouvé.

9. Ochrana informaci

9.1

9.2

9.3

9.4

Obé smluvni strany se zavazuji povaiovat informace, o kterych se dozvédély na zakladé

této smlouvy nebo v souvislosti s ni za duvérné a zavazuji se zachovat mléenlivost o

takonch skuteénostech, a to 32 do doby, kdy se tyto informace stanou obecné znémymi,

za pfedpokladu, 2e 56 tak nestane poruéenim povinnosti mléenlivosti. Zhotovitel bude

povaiovat 2a dflvérné informace i véechna data, které jsou uchovavana v systémech a

programech objednatele, a to i po neomezenou dobu p0 ukonéeni platnosti této smlouvy.

Takové informace éi data nesml' zhotovitel iédnym zpusobem zpi‘istupnit jakékoliv ti‘etl'

osobé.

Smluvni strany se dohodly uiivat stejny stuper'i ochrany pfed prozrazenim takovych

predavanych informaci tretim straném, jako pouiivaji’ pro ochranu svych vlastnich

informaci stejné duleiitosti. Pfeda'ni informaci se omezi na ty pracovniky obou smluvnlch

stran, kteii se bezprostfedné podIIeji na éinnostech podle této smlouvy.

Poskytnuté informace budou pouiity pouze k plném’ zévazkfl zhotovitele podle podminek

této smlouvy.

Omezeni rozmnoiovani, prozrazeni, zpiistupnéni tfeti'm straném a uiiti informaci

nekonéi po uplynuti doby trvani te’to smlouvy nebo jejim predéasnym ukonéenl'm, pokud

nenastane nékteré z nésledujiciho:

9.4.1 informace je vei'ejné pfi'stupné nebo se pozdéji stane veiejné piistupnou jinak nei

poruéenim této smlouvy, nebo

9.4.2 informace je poskytnuta tfeti stranou bez obdobnych omezeni duvérnosti ve vztahu k

pouziti’ informace tieti stranou a stranou této smlouvy, nebo

9.4.3 k prozrazeni informace dojde na zakladé zévazného poiadavku nebo vyizvy statnich

Uiadu, které k tomuto maji z titulu vykonu své pravomoci a pusobnosti opravnéni’.
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9.5

9.6

9.7

Dale 2adné ze stran nezodpovidé za rozmnoZovéni, zvei'ejnéni nebo pouiiti informace,

jei ji byla prozrazena, pokud takové informace byla strané znéma pfed prozrazenim,

nebo byla stranou legélné ziskéna 0d tfeti strany bez zavazku duvérnosti.

Zhotovitel bude povaiovat za duvérné informace i véechna data, které jsou uchovavana

v systémech a programech objednatele, a to i p0 neomezenou dobu po ukonéeni platnosti

této smlouvy. Takové informace éi data nesmi zhotovitel 2adnym zpusobem zpfistupnit

jakékoliv tfeti osobé.

Zhotovitel se zavazuje plnit tuto smlouvu tak, aby zavinénim zhotovitele nedoélo ke ztraté

dat objednatele. Dojde-Ii zavinénim zhotovitele ke ztrété dat objednatele, odpovida

zhotovitel za ékodu tim zpusobenou.

10. VPN pristup

10.1

10.2

Objednatel mfiie poskytnout oprévnénYm zaméstnancum zhotovitele vzdaleny piistup a

VPN spojeni ke spravovanému systému prostfednictvim IP datové sité objednatele

(CADIN) zaloieny na definovanych pfistupovych opravnénich. Za timto Uéelem zaéle

zhotovitel pied vznikem potfeby vzdaleného piistupu objednateli seznam opravnénYCh

zaméstnancu, kterSIm ma bylt vzdaleny pi‘istup umoinén. Objednatel poskytne kaidému

z oprévnénYch zaméstnancu zhotovitele oproti jejich podpisu RSA SecurelD token

generujici jednorazové pfistupové kédy pro zajiéténi sekundarni autentizace. Pokud se

tak dohodnou kontaktni osoby smluvnich stran uvedené v odst. 5.1 této smlouvy, muie

byt sekundérni autentizace Feéena misto RSA Secure ID tokenu zasilanim jednorézonch

pfistupovych kédu prosti’ednictvim SMS. V takovém pfipadé poskytne zhotovitel

objednateli také mobilni telefonni éisla opravnénych zaméstnancu. Seznam opravnénych

zaméstnancu zhotovitele (vcetné mobilnich telefonm'ch éisel v pfipadé ovéfovam’

prostfednictvim jednorazového kédu zaslaného pies SMS) muie bylt zhotovitelem éas 0d

éasu ménén, nicméné kaida takové zména musi byt neprodlené oznémena kontaktni

osobé objednatele uvedené v odst. 5.1 této smlouvy. Komunikace mezi kontaktnimi

osobami uvedenymi v odst. 5.1 této smlouvy die tohoto odstavce bude probihat

elektronickou (digitalni) formou, a to e-mailovou zprévou, kde pfi’lohy musi bylt prevedeny

do formétu pdf a podepsany minimélné uznévanYm eIektronickYm podpisem (v souladu

s eIDAS), éi datovou schrankou, nebo pisemnou (Iistinnou) formou prosti'ednictvim

driitele poétovni licence.

Zhotovitel jejako zaméstnavatel odpovédny za dodriovani pravidel objednatele pro VPN

pristup ke spravovanému systému, za ztratu RSA Secure ID token a je povinen nahradit

veékerou ékodu zpusobenou poruéeni’m téchto pravidel svymi zaméstnanci. Pravidla pro

VPN pilstup ke spravovanému systému jsou uvedena na nasledujl’ci webové strénce:

httpszl/www.rIp.cz/artic|esb?ArtCode=D 3 3&CatCode=DS 

11. Povinnosti zhotovitele

11.1 Zhotovitel jako zaméstnavatel pii provédéni dila podle této smlouvy odpovida za

doerovani predpisu BOZP a PO svymi zaméstnanci, popr. daléimi fyzickymi osobami

vykonévajicimi praci v jeho prospéch. Veékeré ékody, které vzniknou poruéenim téchto

pFedpisu zaméstnanci zhotovitele nebo daléimi fyzickymi osobami vykonavaji'cimi praci

vjeho prospéch, jdou k tiii zhotovitele. Pokud zhotovitel svoji éinnosti vytvori

nebezpeéné mista nebo situaci na pracoviéti, je povinen je Sam zabezpeéit a neprodlené
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11.7

0 tom informovat objednatele. Zhotovitel bere na védomi, 2e objekt IATCC, je z duvodu

ochrany majetku objednatele monitorovan.

Zhotovitel je povinen dodriovat pravidla vstupu externich subjektu do areélu a objektfl

objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektu do areall‘] a

objektfl objednatele jsou uvedeny na nasledujici webové strance:

httpssl/www.rip.cz/cateqorysb?CatCode=A9 

Zhotovitel je povinen dodriovat Bezpeénostni pravidla pro kliéové dodavatele, které jsou

uvedena na nésledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni pravidla pro klicove dodavatelep

fl

 

Objednatel muie Bezpeénostm’ pravidla pro kliéové dodavatele p0 uzavi‘eni smlouvy

ménit, a to v souvislosti se zménami pravnich pfedpisu, rozhodnutimi nebo varovanimi

Narodniho uradu pro kybernetickou a informaéni bezpeénost, rozhodnutimi daléi’ch

sprévnich urada nebo plnénim napravnych opatreni vyplyvajicich ze statni’ho dozoru.

Zmény Bezpeénostnich pravidel pro kII’éové dodavatele budou distribuovény

elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny

do formétu pdf a podepsany manaierem kybernetické bezpeénosti minimélné

uznévanym elektronickym podpisem (v souladu s eIDAS) 6i datovou schrénkou nebo

pisemnou (Iistinnou) formou s podpisem manaiera kybernetické bezpeénosti, a to

prostfednictvim driitele poétovni licence 3 potvrzeni'm o doruéeni na adresu manaiera

kybernetické bezpeénosti zhotovitele. V pi'ipadé, 2e zhotovitel do 10 pracovnich dni 0d

doruéeni’ oznameni o zméné nevyjédii s provedenou zménou nesouhlas, plati, 2e 56

zménou souhlasi a je povinen doerovat takto upravené Bezpeénostm’ pravidla pro

kli’éové dodavatele.

Pro (16er plném’ Bezpecnostnich pravidel pro kliéové dodavatele kontaktni osoby

uvedené v odst. 5.1 této smlouvy pfedaji druhé smluvnl' strané kontaktni Lidaje manaieru

kybernetické bezpeénosti. Tyto kontaktni L'Jdaje/osoby mohou byt éas 0d éasu ménény,

nicméné kaida takové zména musi byt druhé smluvni strané neprodlené oznamena

prostf‘ednictvim kontaktnich osob uvedenych v odst. 5.1 této smlouvy. Komunikace

ohledné kontaktnich udaju manaiera kybernetické bezpeénosti bude mezi uvedenymi

kontaktnimi osobami probihat elektronickou (digitélnl') formou, a to e-mailovou zpravou,

kde pfilohy musi byt pievedeny do formatu pdf a podepsény minimalné uznavanym

elektronickym podpisem (v souladu s eIDAS) 6i datovou schrankou nebo pisemnou

(Iistinnou) formou a to prostiednictvim driitele poétovm’ licence 3 potvrzenl'm o doruceni.

Zhotovitel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné seznameni

véech pracovnikfl provédéjicich cinnosti souvisejici s plnénim této smlouvy dle él. 10,

odst. 11.2 a 11.3 této smlouvy.

Zhotovitel je povinen udriovat po dobu uéinnosti/trvani smlouvy v platnosti certifikat

systému managementu bezpeénosti informaci vydany akreditovanou osobou dle aktualni

normy EN ISO 27001 nebo dle jiné rovnocenné normy nebo je povinen dodriovat

rovnocenna opatteni k zajiéténl' bezpeénosti informaci.

Zhotovitel je povinen zajistit, aby po celou dobu UéInnosti/trvani smlouvy byI élenem

realizaéniho tymu minimalné jeden bezpeénostni analytik a minimélné jeden Security

expert.

a) Clen realizaém’ho tymu — bezpeénostni analytik je povinen:
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11.8

o byt driitelem certifikace Certified Information Systems Security Professional

(CISSP) nebo certifikace Certified Information Security Manager (CISM);

o mit alespor‘t 3Ietou praxi vanalyzach kybernetické bezpeénosti.

- podilet se na zpracovani minimalné 3 jii ukonéenych risk analyz v prCibéhu

poslednich 3 let.

b) élen realizaéniho tymu — Security expert je povinen:

. byt driitelem Certifikace Microsoft Certified: Cybersecurity Architect Expert.

- mit alespor‘t 3letou praxi varchitektuie kybernetické bezpeénosti.

V pfipadé, ie V prubéhu plnéni této smlouvy dojde ke zméné na pozici clena realizaéniho

tymu, je zhotovitel povinen zajistit, aby novy clen realizacniho tymu dosahoval minimalné

stejné profesni kvalifikace jako clen, ktery je nahrazova’n (zejm., aby byl novy clen

realizacniho tymu driitelem poiadované certifikace a dosahoval poiadované odborné

zpusobilosti.)

12. Povinnosti objednatele

12.1

12.2

Objednatel se zavazuje poskytnout zhotoviteli veékerou nezbytnou souéinnost souvisejici

s provédénim dila podle této smlouvy, kterou Ize po ném rozumné poiadovat.

Objednatel na vyiédam' predé zhotoviteli nezbytné nutné informace a podklady, které

majl' souvislost s plnénim podle této smlouvy a jejichz dosaiitelnost je podminkou k

provedeni této smlouvy.

13. Smluvni pokuty

13.1

13.2

13.3

13.4

13.5

V pfipadé, ie objednatelem budou vytvofeny podminky pro plnéni v rozsahu uvedeném

v této smlouvé, avsak zhotovitel nedodrii jednotlivé term iny plnéni uvedené v odst. 4.1

této smlouvy, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 %

z ceny dila uvedené v odst. 3.1. této smlouvy za kaidy zapoéaty den prodleni.

V pfipadé, Ze zhotovitel nedodrii podminky tykajici se odstranovéni vad béhem za’ruéni

doby stanovené v odst. 8.2 této smlouvy, je povinen zaplatit objednateli smluvni pokutu

ve vyéi 0,05 "/0 z ceny dila uvedené v odst. 3.1 této smlouvy za kaZdy zapoéaty den

prodleni.

V piipadé poruseni pravidel pro VPN pristup dle cl. 10 této smlouvyje zhotovitel povinen

uhradit objednateli smluvni pokutu ve vysi 20.000,- Kc“: (slovy: dvacet tisic korun ceskych),

a to za kaidy jednotlivy pfipad poruseni.

V piipadé poruseni pravidel vstupu externich subjektfl podle odst. 11.2 této smlouvyje

zhotovitel povinen uhradit objednateli smluvni pokutu ve vysi 10.000,- K6 (slovy: deset

tIsIc korun ceskych) za kaidé jednotlivé poruseni téchto pravidel.

V pripadé poruéeni nékteré povinnosti ochrany duvérnych informaci nebo povinnosti

mléenlivosti ohledné dt'Jvérnych informaci podle 6|. 9 této smlouvy smluvni stranou vznika

druhé smluvni strané vuci poruéujici smluvni strané nérok na smluvni pokutu ve vysi

1.000.000,- Kr“: (slovy: jeden milion korun ceskych), a to 23 kaidy jednotlivy piipad

poruseni.
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13.6

13.7

13.8

13.9

Pokud zhotovitel porusl podminky zabezpeéem’ koncové pracovni stanice stanovené v

Bezpeénostnich pravidlech pro kliéové dodavatele, je objednatel opravnén poiadovat

smluvni pokutu ve vy6120.000,- Kc“: (slovy: dvacet tisic korun éeskych) za kaZdyjednotIivy

pripad poruseni.

Pokud zhotovitel porusi ohlasovaci povinnost v oblasti bezpeénostnich udalosti/incidentu

stanovenou v Bezpeénostnich pravidlech pro kliéové dodavatele, je objednatel opravnén

poiadovat smluvni pokutu ve vysi 20.000,- Kc (slovy: dvacet tisic korun ceskych) za

kaidyjednotlivy pfipad poruseni.

Pokud zhotovitel nezajistl' v uréeném termi'nu realizaci napravnych opatr‘eni vyplyvaji'cich

ze zékaznického auditu provedeného dle podminek popsanych v Bezpecnostnich

pravidlech pro klicove dodavatele, je objednatel oprévnén poiadovat smluvni pokutu ve

vysi 20.000,- Kc (slovy: dvacet tisic korun ceskych) za kaidyjednotlivy pfipad poruseni.

V pripadé poruseni’ povinnosti zhotovitele stanovené vodst. 11.6, 11.7 a 11.8 te’to

smlouvy vznika objednateli Vl‘Jéi zhotoviteli nérok na zaplaceni smluvni pokuty ve vysi

50.000,- Kc': (slovy: padesét tisic korun éeskych), a to za kaidyjednotlivy piipad poruseni.

13.10 Smluvni pokuty podle této smlouvyjsou splatné do 30 dni] od doruceni pisemné vyzvy k

jejich Uhradé smluvni strané povinné k jejich zaplaceni.

13.11 Odchylné od § 2050 obcanského zékom’ku se strany dohodly, 2e sjednani jakékoli

smluvni pokuty se nedotyké prava na nahradu skody vzniklé z poruseni povinnosti, ke

kterému se smluvni pokuta vztahuje, a nérok na nahradu skody muie byt uplatnén

nezavisle na smluvni pokuté a v plné vysi.

14. Odstoupeni od smlouvy

14.1 Objednatel je 0d této smlouvy oprévnén odstoupit zejména v pil’padé, 2e zhotovitel porusi

tuto smlouvu podstatnym zpflsobem. Za podstatné poruseni této smlouvy s moinosti

okamiitého Odstoupeni se povaZuje zejména nésledujici:

14.1.1 Zhotovitel je v prodleni s plnénim dIe této smlouvy po dobu delsi nei 30 dnu (oproti

terminum plnéni uvedenym vol. 4 te'to smlouvy) a i pies pisemné upozornéni

objednatele a poskytnuti dodateéné Ihuty ke splnéni povinnosti v délce alespon 1O

dni] od doruéeni upozornéni zhotoviteli, povinnost nesplnil.

14.1.2 Zhotovitel nevytvéri' di’Io v souladu s touto smIouvou anebo zanedbavé plnénl’ svych

zavazkfl takovym zpusobem, 2e tato skuteénost vyrazné ovlivr'tuje kvalitu dila nebo

termin jeho dodéni.

14.1.3 Zhotovitel porusil ustanoveni Bezpeénostnich pravidel pro klicove dodavatele,

14.1.4 Zhotovitel porusil kteroukoli z povinnosti uvedenych v ustanoveni odst. 11.6, 11.7 a

11.8 této smlouvy.

14.1.5 Objednateli vznikl podle této smlouvy nérok na smluvnl’ pokuty v souhrnné vyéi

14.2

piesahujici 30 % ceny plnéni dle této smlouvy.

Zhotovitel je od této smlouvy opravnén odstoupit zejména v pripadé, ie je objednatel v

prodienl s Uhradou ceny dI'Ia uvedené v odst. 3.1 této smlouvy po dobu delél' nei 30 dnu

i pfes pisemné upozornéni zhotovitele a poskytnuti dodateéné Ihuty alespofi 10 dnu od

doruéeni upozornéni objednateli.
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14.3

14.4

14.5

14.6

14.7

14.8

Kterakoliv ze smluvnich stran je da’le opravnéna odstoupit od této smlouvy, pokud se

druhé smluvni strana ocitne v Upadku ve smyslu zakona c. 182/2006 8b., 0 Upadku a

zpusobech jeho i'eéenl' (insolvenéni zakon), ve znéni pozdéjéich piedpisu.

V pfipadé odstoupeni kterékoliv smluvni strany 0d této smlouvy, konéi platnost a (Icinnost

této smlouvy dnem doruceni pisemného oznémeni o odstoupeni od této smlouvy druhé

smluvni strané. Odstoupeni bude zaslano doporucenym dopisem prostfednictvim driitele

poétovnl' licence na adresy smluvnich stran uvedené v cl. 1 této smlouvy.

V piipadé odstoupeni od této smlouvy budou vyrovnany néroky obou smluvnich stran

tak, aby nedoslo k bezdflvodnému obohaceni ani jedné smluvni strany.

Je-li dan duvod pro odstoupeni od této smlouvy, je objednatel opravnén odstoupit od te’to

smlouvy v plném rozsahu, a to i kdyi zhotovitel jii éésteéné ze smlouvy plnil.

V piipadé odstoupeni zhotovitele od této smlouvy z duvodu na strané objednatele uhradi

objednatel zhotoviteli prokazatelné vynaloiené néklady vzniklé ke dni odstoupeni.

Odstoupeni od této smlouvy nemé inv na néroky ze smluvnich pokut a néhrady skody

dle této smlouvy vzniklé pred ucinnosti odstoupeni od této smlouvy.

15. Vyssi moc (vis maior)

15.1

15.2

15.3

Smluvni strany se osvobozuji od odpovédnosti za casteéné nebo Uplne' nesplnéni

smluvnich zavazku, jestliZe se tak prokazatelné stan v dusledku vyssi moci. Za vyséi

moc se pokladaji okoInosti, které vznikly po uzavreni této smlouvy v dusledku stranami

nepfedvidanych a neodvratitelnych udélosti mimoiédné povahy a maji bezprostfedni inv

na plnéni pfedmétu této smlouvy. Nastanou-Ii vyse uvedené okoInosti, jsou obé smluvni

strany povinny se neprodlené o téchto okoInostech vzajemné informovat.

LhL°ity pro plnéni povinnosti podle této smlouvy se prodluiuji o dobu, p0 kterou

prokazatelné trva okoInost vylucujici odpovédnost za castecné nebo uplné nesplnéni

smluvnich zavazkt‘].

Jestliie dusledky vyplyvajici ze za’sahu vyséi moci prokazatelné trvajl’ déle neZ tti mésice,

mCiie kterékoliv ze smluvnich stran od této smlouvy odstoupit s tim, 2e se néroky

smluvnich stran vyrovnaji tak, aby iédné ze smluvnich stran nevzniklo bezduvodné

obohaceni

16. Néhrada majetkové a nemajetkové L'Ijmy

16.1 Pro nahradu majetkové L’ijy (skody) a nemajetkové Ujmy plati' prislusné ustanoveni

obéanského zékoniku. Majetkové Cijma se nahrazuje v penézich, nedohodnou-Ii se strany

v konkrétnim pripadé jinak. Smluvni strany prohlasuji, 2e dojde-Ii porusenim povinnosti

zhotovitele ke vzniku Ujmy na povésti nebo obchodni firmé objednatele 6i kjiné

nemajetkové Ujmé, uhradi zhotovitel objednateli i primérené zadostiucinéni.

17. Ostatni ujednéni

17.1

17.2

Zhotovitel prohlaéuje, 2e je dostatecné pojiétén pro pfipad odpovédnosti za skodu

zpflsobenou jeho cinnostl' jinym osobém.

Uvefejfiovéni
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17.3

17.4

17.5

Zhotovitel bere na védomi, ie objednatel je povinen uvefejnit tuto smlouvu ve smyslu

zakona c. 340/2015 Sb., 0 zvlastnich podminkach ucinnosti nékterych smluv,

uvefejnovéni téchto smluv a o registru smluv (zakon o registru smluv), ve znéni

pozdéjéi’ch predpisu. Zhotovitel bere déle na védoml', fie objednatel je povinen poskytnout

informace podle zakona (1106/1999 Sb., 0 svobodném piistupu k informacim, ve znéni

pozdéjsich pfedpisfl.

Obchodn/ tajemstvi

-|-——I——_--

—_--_I-_-——-

—----_

Bezpeénost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, ie neni opravnén sdélovat (“3i jakkoliv

sirit informace, kterymi by mohla byt narusena bezpecnost v civilnI'm letectvi, a to z

dflvodu poiadavku na zachovanl’ bezpeénosti vcivilnim Ietectvi, které vyplyvaji

zptislusnych pravnich piedpisu (zejména Letecky predpis L 17), a které ukladaji’

poskytovatelum letovych provoznich sluieb pfijmout takové adekvétm’ opatfeni, na

zékladé kterych bude zajisténa ochrana civilniho Ietectvi pred protiprévm’mi éiny.

Zhotovitel nesmi zejména jakkoliv reprodukovat a dale sirit informace, o nichi se

dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich Lidaja

Objednatel izhotovitel respektuji pravidla o ochrané osobnich udajCI dle nar‘izeni

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané

fyzickych osob v souvislosti se zpracovénim osobnich L'Jdaju a o volném pohybu téchto

Lidaju a o zruéeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Lidaju), tj.

narizeni GDPR, a daisich obecné zavaznych pravnich pfedpisu upravujicich ochranu

osobnich Udaju. Bliiéi informace o ochrané osobnich Udajt‘i na strané objednatele jsou k

dispozici na webovych stra’nkach

https://www.rIp.cz/cateqorvsb?CatCode=A5

18. Zévérecné ustanoveni

18.1

18.2

18.3

18.4

18.5

Tuto smlouvu Ize ménit nebo doplnovat pouze vyslovnym oboustranné potvrzenym

smluvnI’m ujednanim, a to ve formé pisemnych vzestupné éislovanych dodatku ktéto

smlouvé, podepsanych opravnénymi zastupci obou smluvnich stran.

Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a ucinnosti nabyva

dnem jejiho uveiejnéni v registru smluv.

Stane-Ii se jakékoliv cast smlouvy neplatnou éi neucinnou, zbyvajici casti zflstavaji i nadale

platné a UéInné. Vtakovém pfipadé se smluvni strany zavazuji neplatné (“:1 neucinné

ustanoveni neprodlené nahradit ustanovenim, které je svym ucelem a povahou nejbliiéi

takovému neplatnému ("3i neucinnému ustanoveni.

Smluvni strany se dohodly, 2e veskeré spory vyplyvajici z této smlouvy nebo v souvislosti

s ni, které se nedafi odstranit jednéni’m mezi smluvnimi stranami, budou s konecnou

platnosti rozhodova’ny pfi’slusnym obecnym soudem Ceské republiky.

Obé smluvni strany prohlasuji, iejednotlivé clankytéto smlouvyjsou dostateéné z hlediska

naleiitosti pro vznik smluvniho vztahu, a 2e bylo vyuiito smluvni volnosti stran a tato
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smlouva se uzaviré urcité, vainé a srozumitelné. Smluvni strany se dohodly, ie jejich

zavazkovy vztah se fidi ustanovenimi obcanského zakoni'ku.

18.6Tato smlouva se uzaviré elektronicky, a to pouze v jednom elektronickém

vyhotoveni.

18.7 Nedilnou soucést této smlouvyje nésledujici pfiloha:

Priloha ('3. 1 — Poiadavky na analyzu kybernetickych rizik ERP systému v prosti'edi' Dynamics 365

  

Rizeni letového provozu éeské republiky, statni podnik (RLP CR, s.p.)

zhotovitel

Ing. Miloslav Rut

Jednatel

Moore Technology CZ s.r.o.
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Pfiloha (“3. 1 — Poiadavky na analyzu kybernetickych

rizik ERP systému v prostiedi' Dynamics 365

Objednatel poiaduje provedeni dukladné kybernetické analyzy rizik v prostredl’ Dynamics 365,

ktery je vyuiivan jako ERP systém. Cilem je provést komplexnl' kybernetickou analyzu rizik

jehoi nezbytnou souéasti je analyza prostfedi, hodnoceni dopadu na datova aktiva,

identifikovani potencialnich hrozeb a zranitelnosti, specifikace rizik a opatienr’ kjejich eliminaci.

Duraz musi byt kladen na soulad s platnou legislativou a standardy v Ceské republice tykajici

se ochrany dat, napi. obchodni tajemstvi, osobnich Udaju a zakonu vztahujicich 36 k ERP

podniku.

Rozsah prostfedi ERP v D365 — licence:

. Dvnamics 365 Finance (Dvn365EFinance): Zajist’uje spravu finaném’ch operaci

a poskytuje okamiity piehled o financnim vykonu. Pri hodnoceni rizik je treba brat

v uvahu integritu dat, doerovani finanénich pfedpisu a zabezpeéenr’ systému.

. Dvnamics 365 Operations - Activity (Dvn365EOps-Activitv): Podporuje provoznr’

procesy. Rizika mohou zahrnovat provozni pferuéeni, dostupnost systému a

efektivitu vykonu.

. Dvnamics 365 Supply Chain Manaqement (Dvn365ESppvahanmnt):

Optimalizuje operace dodavatelského fetézce. KIiéova rizika zahrnuji kontinuitu

dodavatelského ietézce, ptesnost dat a spravu dodavatelt’r.

. Dvnamics 365 Team Members (Dvn365ETeamMembers): Nabizi omezeny

pfi’stup pro zakladni l’Jkoly. Rizika jsou obecné niisi, ale zahrnuji spravné Fizeni

pristupu a zvaZeni ochrany osobnich L’Jdajfl.

Rozsah prostiedi ERP v D365 — moduly:
 

 

 

 

 

 

Modul D365 Cinnosti v modulu (pouiité data)

Hlavni kniha Kompletni financni ucetnictvi spoleénosti

Dan Dafiové ucetnictvi spoleénosti, zejména DPH

Dlouhodoby majetek Evidence movitého a nemovitého majetku spolecnosti, finanénr’ hodnota

majetku (poi‘izovaci ceny, zustatkové ceny, odpisy ...)

-idské zdroje Vyuiivana data 0 zaméstnancich, D365 vyuiiva vazby na Zaméstnance ve

vétsiné ostatnich modulu

Pohledavky Kompletni evidence odbératelu, vystavenych dokladt‘] na odbératele

faktury, fakturace LEPO, upomr’nky ...), stav pohledavek celkovy i za

ednotlivymi odbérateli

Pokladna a banka Zpracovani hotovosti a bankovnich operaci, evidence pohybu a zustatkfl v

ookladnach a na bankovnich Uétech, V pokladné se zpracovava vyplata

zéloh a vyt'rétovani pracovnich cest

Rozpoétovanl Pristup do finanénr’ho ucetnictvi (Hlavni kniha), zpracovani rozpoétu,

oorovnani rozpoctu se skuteénosti finanéni’ho uéetnictvi

 

 

 

 

 

 

 

 

 

IRizenr’ informaci o Prevainé modul pro parametrizaci fakturovanych a nakupovanych sluieb

oroduktech

IRizem’ zasob Sklady a skladové operace

Smlouvy Evidence dodavatelskych a odbératelskych smluv, evidence plnéni smluv,

olatnost smluv

Sprava nakladu I/yuiivana cast pro skladové operace (Rizeni zasob)

Sprava vydaju Komplexni ieéeni’ cestovnich 2adanek, véetné vydaju na cestovnich

éadankach, cestujici, spolucestujici

Zésobovéni a zdroje IReseni procesu nakupu (iadanka, objednavka, schvalovani ....)

Za’vazky Kompletni evidence dodavatelu, pfijatych dokladfr od dodavatele (faktury,

upoml'nky ...), stav zévazku celkovy i za jednotlivé dodavatele    



Poiadované sluiby a dokumenty:

Analyza rizik:

Identifikace moinych hrozeb a zranitelnosti v prostiedl' Dynamics 365.

Zhodnocenl’ dopadu téchto rizik na provoz a bezpeénost dat, dle jejich citlivosti

definované podnikem.

Stanoveni priorit a vaznosti jednotlivych rizik.

Vvtvoieni vystupni'ch dokumentfr:

o Zpra’va o analyze rizik (Zprava o hodnoceni rizik): Obsahuje shrnutl'

klicovych zjisténi analyzy rizik v cloudovém prostiedi Dynamics 365, véetné

identifikovanych hrozeb, zranitelnosti a jejich potencialnich dopadu.

Podrobné popsani metodiky provedeni analyzy a vyhodnoceni’ rizik.

o Seznam rizik ajejich prioritizace (Plan zvlédéni rizik): Detailni

seznam identifikovanych rizik, ktery Obsahuje jejich popis, kritiénost,

pravdépodobnost vyskytu a doporucené kroky pro mitigaci, vcetné

grafického zobrazeni prioritizovanych rizik a jejich pravdépodobnosti

vyskytu a dopadu.

o Névrh protiopati‘eni: Dokument popisujici naerena opatfenl' pro

mitigaci identifikovanych rizik, véetné technickych a organizaénich

opati‘eni, které by méla byt prijata. Navrh a formulace protiopatieni musi

byt zohlednéna vuéi znalostem spravce peéuji’ciho o prostfedi' Dynamics

365 na strané objednatele. Protiopatreni musi obsahovat minimalné

nasledujici poloZky:

- Popis samotného protiopatrenl';

Odpovédné osoby nebo tymy za implementaci protiopatteni;

Doporuéované terminy a trvani implementace;

Oéekavané naklady a zdroje potfebné k implementaci;

Oéekavané dopady na snI'Zeni rizika;

- Metody sledovani a vyhodnocovani (icinnosti protiopatrenr’.

o Prohléseni o aplikovatelnosti: Obsahuje informace 0 tom, zda jsou

tato opatfenl' implementovana, a pokud ne, pak zduvodnéni duvodu jejich

neimplementace. Dale uvédl' planované akce a terminy pro implementaci

neimplementovanych opatfeni. Zahrnuje také duvody pro vylouéeni

nékterych opatreni, pokud jsou neaplikovatelna nebo nevhodna pro

objednatele.

o Doporuéeni pro zlepseni bezpeénosti: Obsahuje obecna doporuéem’

a nejlepsi postupy pro zlepseni celkové bezpecnosti cloudového prostiedi

Dynamics 365, ktera nejsou pfimo spojena s identifikovanymi riziky.

o Zévéreéna zpréva (Studie bezpeénosti): Souhrnna zprava, které

shrnuje vsechny aspekty provedené analyzy rizik a poskytuje doporuéenr’

pro dalsi kroky.

0 Business Continuity plan: Obsahuje analyzu rizik, strategie kontinuity

poskytovani sluZeb a konkrétni plény a postupy pro obnovu operaci p0

vypadku. Takte'z zahrnuje piirazeni rolr’ a odpovédnosti, zajisténi zdrojL°r a

zah’zeni, a plan pro pravidelné aktualizace a testovani, k zajisténi efektivity

a ucinnosti planu v realnych situacich.

0 Disaster Recovery plan: Obsahuje strategii obnovy dat a systému,

vcetné planu zalohovani a obnovy dat a procesu pro obnovu IT systému a

aplikacr’. Dale zahrnuje pravidelné testovani a aktualizace, k zajisténi

efektivity a spolehlivosti planu v piipadé potieby.

Zésady dodrzované pri analyze:

Ochrana citlivych informaci:

Zohlednénl' ochrany osobnich Udaju, obchodniho tajemstvi a zakonu o

financovani objednatele.



. Veskeré vystupy analyzy musi respektovat citlivost informaci dle stanov

objednatele.

. Pro 06er uréenr’ dopadu na datova aktiva bude zhotoviteli poskytnuta dopadova

tabulka objednatele. Zhotovitel musi respektovat jeji citlivost.

Dalsl' poiadavky:

Dodrzenl' termini] dle pFedem schvaleného harmonogramu a kvality provedeni analyzy a

dokumentace.

Pozadavky na doereni souladu s platnymi standardy a legislativou CR

. Obecné nafizeni o ochrané osobnich Lidaiu (GDPR):

GDPR stanovuje prisné pozadavky na ochranu osobnich Lidaju obcanu EU, vcetné

jejich sbéru, zpracovani a uchovani. To zahrnuje i slquy SaaS, které zpracovavaji

osobni Lidaje.

Zékon o ochrané osobnich Udaju (Zékon é. 101/2000 Sb.): Cesky zakon o ochrané

osobnich Lidaju dodrzuje principy GDPR a poskytuje dodatecné ustanoveni pro

ochranu osobnich Udaju v Ceské republice.

. Zékon o elektronickém podpisu (Zékon c. 297/2016 Sb.):

Poskytuje ramec pro pouzivéni elektronickych podpisu a elektronické identifikace, coz

mOZe byt dulezité pro zajisténi autenticity a integrity dat v prostfedl SaaS.

. Zékon o kybernetické bezpecnosti (Zékon c. 181/2014 8b.):

Zékon stanovuje povinnosti pro poskytovatele sluzeb a organizace v oblasti

kybernetické bezpeénosti, coz mfrie zahrnovat i ochranu dat a sluzeb poskytovanych

prostfednictvim SaaS.

. ISO/IEC 27017:

Standard poskytuje pokyny a doporuéenr’ pro informaénl' bezpeénost souvisejici s

cloudovymi sluzbami, s durazem na zohlednéni rizik spojenych s cloud computingem.

. ISO/IEC 27018:

Standard se zaméfuje na ochranu osobnich L'rdaju v cloudovych prostredl’ch. Poskytuje

pokyny pro poskytovatele cloudovych sluzeb, jak chranit osobni Udaje zpracovavané v

cloudu.

. ISO/IEC 27001:

Standard poskytuje ramec pro Fizem’ informacnl' bezpeénosti v organizaci. Dodrzovéni

tohoto standardu poméha zajistit adekvatni' ochranu dat v ramci sluzeb SaaS.

. ISO/IEC 27002:

Standard poskytuje Obecné pokyny a praktické doporuéeni pro zabezpeéeni informaci,

které Ize aplikovat i na cloudové prostredi.

. ISO/IEC 27005

Standard poskytuje ra’mec pro identifikaci, hodnoceni a Fizeni rizik spojenych s

informaéni’mi aktivy organizace.

V souladu s mezinarodnimi standardy a doporucenimi tykajl'cimi se bezpecnosti cloudovych

sluzeb, vcetné normy ISO/IEC 27001, ISO/IEC 27017 a ISO/IEC 27018, pozadujeme, aby

potenciélnr’ zhotovitel navrhl protiopatfenl’, které budou slouzit k mitigaci identifikovanych rizik

v prosti'edl’ Dynamics 365.

Duleiitym aspektem navrhovanych protiopatfeni je, aby byla srozumitelna a proveditelna i pro

sprévce objednatele, kteii maji zakladni znalosti prostiedr’ Dynamics 365. To znamena, ze

navriena opatreni by méla byt pi'izpusobena tak, aby byla snadno implementovatelna a

uerovateIna’ bez nutnosti pokroéilych technickych znalosti.

 


