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Rizeni letového provozu
Ceské republiky

SMLOUVA O DiLO

»Analyza kybernetickych rizik ERP systému v prostiedi Dynamics 365"

uzaviena podle § 2586 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,obéansky zakonik")

(dale jen ,smlouva‘)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 Jenec

zastoupeny: [ IS I NN S D = N

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: KB Praha 1, ¢islo u¢tu: 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile A, vloZzce 10771,

(dale jen ,objednatel")

a

Moore Technology CZ s.r.o.

se sidlem: Karolinska 661/4, Karlin, 186 00 Praha 8

zastoupena: Ing. Miloslavem Rutem, jednatelem

ICO: 04896661

DIC: CZ04896661

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s., ¢islo Gctu: 1387918303/2700
SWIFT koéd: BACXCZPP

zapsana v obchodnim rejstfiku vedeném Meéstskym soudem v Praze, oddil C, viozka 255320

(dale jen ,zhotovitel®),

(objednatel a zhotovitel dale jen ,smluvni strany®).
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2. Predmét smlouvy

21

22

2.3

24

Pfedmétem této smlouvy je zavazek zhotovitele provést na svlj naklad a nebezpedi dilo
spocCivajici v analyze kybernetickych rizik ERP systému v prostfedi Dynamics 365 dle
pozadavkl uvedenych v pfiloze €. 1, ktera je nedilnou soucasti této smlouvy, vcetné
vypracovani nasledujicich dokumentu:

2.1.1 Celkovy plan a harmonogram analyzy rizik (dale jen ,harmonogram®);
2.1.2 Zprava o analyze rizik;
2.1.3 Seznam rizik a jejich prioritizace;
2.1.4 Navrh protiopatfeni;
2.1.5 Prohlaseni o aplikovatelnosti;
2.1.6 Doporuceni pro zlepSeni bezpecnosti;
2.1.7 Zavérec€na zprava;
2.1.8 Business Continuity plan;
2.1.9 Disaster Recovery plan;
(dale jen ,dokumentace®)
2.1.10Prezentace vystupl analyzy rizik IT oddéleni a nejvy$sSimu managementu objednatele
(dale jen ,dilo").

Zhotovitel se zavazuje pfedat objednateli vypracovanou dokumentaci v listinné podobé v
jednom vyhotoveni a v elektronické podobé ve formatu PDF.

Dilo v&etné veskeré dokumentace bude zhotoveno v ¢eském jazyce.

Objednatel se zavazuje dilo pfevzit a zaplatit zhotoviteli cenu dila ve vysi a za podminek
stanovenych v ¢lanku 3 této smlouvy.

3. Cena a platebni podminky

3.1

3.2

Cena dila dodaného Ffadné a véas podle této smlouvy je stanovena dohodou smiuvnich stran
dle zakona €. 526/1990 Sb., o cenach, ve znéni pozdéjSich predpisu. Celkova dohodnuta cena
dila je sjednana jako cena pevna a &ini:

660 000 K¢ bez DPH
(slovy: SestsetSedesattisic korun Eeskych)
Celkova cena uvedena v odst. 3.1 se sklada z nasledujicich polozek:

3.2.1 Cena za plnéni dle odst. 2.1.1, ktera ¢ini Il I Il I BN N B N

|

3.2.2 Cena za plnéni dle odst. 2.1.2, ktera cini Il Il Il I IS I N
I

3.2.3 Cena za pInéni dle odst. 2.1.3, ktera ¢ini Il 1IN I N I D S
.
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3.3

34

3.2.4 Cena za plnéni dle odst. 2.1.4, ktera Cini Il Il I I NN I D

3.2.5 Cena za pInéni dle odst. 2.1.5, ktera ¢ini Il Il Il I NN I D

3.2.6 Cena za pInéni dle odst. 2.1.6, ktera ¢ini I 1l I Il I I T

3.2.7 Cena za plnéni dle odst. 2.1.7, kter &ini Il I N N O (N I

3.2.8 Cena za plnéni dle odst. 2.1.8, ktera ¢ini Il Il I I I I

3.2.9 Cena za plnéni dle odst.2.1.9, ktera Cini Il Il I I N I

3.2.10Cena za plInéni dle odst. 2.1.10, ktera Cini 1l 1N Il I HEE I

K cené dila uvedené v této smlouvé bude G¢tovana pfislusna sazba dané z pridané hodnoty

v souladu se zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
pfedpist (dale jen ,zakon o DPH").

Platba objednatele za dilo dle této smlouvy bude uskute¢néna na zakladé faktury - dafiového
dokladu (dale jen ,faktura®) vystavené zhotovitelem nasledovné:

3.4.1 Po pfedani a schvaleni harmonogramu dle odst. 2.1.1 objednatelem dle této smlouvy

vystavi zhotovitel fakturu v ¢astce 66 000 K¢ (slovy: SedesatSesttisic korun ¢eskych)
bez DPH odpovidajici 10 % ceny uvedené v odst. 3.1 této smlouvy. K faktufe musi byt
pfilozena kopie harmonogramu schvaleného objednatelem.

3.4.2 Po finalni prezentaci analyzy dle odst. 2.1.10 a po pfedani dokumentace a podepsani

3.5

3.6

3.7

3.8

predavaciho protokolu obéma smluvnimi stranami vystavi zhotovitel fakturu v ¢astce
594 000 K¢ (slovy: pétsetdevadesatctyfitisic korun ¢eskych) bez DPH odpovidajici 90
% ceny uvedené vodst. 3.1 této smlouvy. K faktufre musi byt pfilozena kopie
predavaciho protokolu podepsana obéma smluvnimi stranami.

Faktura je splatna do tficeti (30) kalendarnich dnd ode dne jejiho obdrzeni objednatelem.
V pfipadé opravnéného vraceni faktury prestava bézet Ihita jeji splatnosti v den jejiho
odeslani objednatelem a nova |hita po¢ina béZet ode dne nového doruceni opravené i
doplInéné faktury objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 dna od
jejiho obdrzeni zhotovitelem.

Faktura musi splfiovat veSkeré nalezitosti danového dokladu dané ustanovenim zakona o
DPH, obsahovat odkaz na evidencni Cislo této smlouvy objednatele, které je uvedeno
v zahlavi této smlouvy jako evidenéni &islo RLP CR, s.p., a pokud je tak uvedeno vy3e,
musi k ni byt pfiloZzena pfislusna pfiloha, jinak bude vracena zhotoviteli zpét.

Faktura vEetné vSech nalezitosti a pfiloh uvedenych v odst. 3.4 této smlouvy musi byt
zaslana na adresu objednatele uvedenou v €l. 1 této smlouvy nebo elektronickou postou

z e-mailové adresy zhotovitele IIEEEGgGGEGEGGEGEGEGEGEGEGEGEGEGEGEGEGEGEG 2 c-mailovou adresu

objednatele: fakturace@ans.cz, jinak bude vracena zhotoviteli zpét.

Cena dila dle odst. 3.1 této smlouvy zahrnuje veskeré naklady spojené s provedenim dila
podle této smlouvy. Zména ceny dila miZze byt provedena vyhradné pisemnymi vzestupné
Cislovanymi dodatky k této smlouvé, podepsanymi obéma smluvnimi stranami.
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4. Terminy plnéni

4.1 Zhotovitel se zavazuje predat objednateli fadné provedené dilo uvedené v odst. 2.1 této
smlouvy v nasledujicich terminech:

4.1.1 Dodani harmonogramu dle odst. 2.1.1 —TO + 14 dni.

4.1.2 Prezentace vystupl analyzy rizik dle odst. 2.1.10, pfedani dokumentace a podpis
prfedavaciho protokolu — TO + 120 dni.

4.2 ,TO"je den zvefejnéni této smlouvy v registru smiluv.

5. Kontaktni osoby

5.1 Kontaktnimi osobami pro ucely této smlouvy jsou:

5.1.1 za objednatele:
. f ' i £ 8 BR_J5y |
T 1 I I 3 7§ 7§ ]

5.1.2 za zhotovitele:

6. Misto predani dila

6.1 Mistem pfedani dila je sidlo objednatele uvedené v ¢l. 1 této smiouvy.

7. Vlastnické pravo

7.1 Vlastnické pravo ke hmotnym Castem pInéni dle této smlouvy pfechazi na objednatele
okamzikem podpisu protokolu o fadném predani a prevzeti dila obéma smluvnimi
stranami. Nebezpeci Skody pfechazi na objednatele spolu s vlastnickym pravem.

8. Zaruka a odpovédnost za vady

8.1 Zhotovitel odpovida za to, ze dilo bude dodano v souladu se specifikaci uvedenou v této
smlouvé a jejich pfilohach, bez vad, v pozadované jakosti a kvalité.

8.2 Zhotovitel poskytuje na celé dilo zaruku za jakost v délce 24 mésicq, ktera pocne bézet
ode dne podpisu pfedavaciho protokolu o Fadném predani a pfevzeti dila obéma smluvnimi
stranami. Pfitom se ma za to, Ze objednatel oznamil pfipadné zjisténé vady véas bez
ohledu na okamzik jejich zjisténi, pokud je oznamil kdykoli béhem zarucni doby.

8.3 Objednatel ma pravo reklamovat zjisténé vady. Objednatel oznami vady dila pisemné -
postou nebo e-mailem na kontaktni misto zhotovitele. Kontaktnim mistem zhotovitele pro
tyto ucely je adresa sidla zhotovitele uvedena v ¢l. 1 této smlouvy, a dale e-mail:
I  Objednatel je povinen hlasit reklamované vady dila
zhotoviteli bezprostfedné po jejich zjisténi. Odstranit vadu je zhotovitel povinen na vlastni
naklady nejpozdéji do 30 dnl od jejiho nahlaseni. Tim nejsou dotéena dalSi prava
zhotovitele z vadného plnéni.
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8.4

8.5

8.6

8.7

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto smlouvou, zejména za
to, Ze uzitim dila podle této smlouvy nedojde k neopravnénému zasahu do prav tretich
osob ani k jinému poruseni pravnich pfedpisu, ze pfipadné majetkové naroky tretich osob
byly vypofadany a objednateli v souvislosti s uzitim dila nemohou vzniknout penézité ani
jiné zavazky vici tretim osobam.

Zhotovitel rovnéz odpovida objednateli za Gjmu vzniklou v souvislosti s uplatnénim prav
tfetich osob. Vznese-li proti objednateli jakakoliv tfeti osoba narok z poruseni svych prav
v souvislosti s vytvofenim nebo uZitim dila, je zhotovitel povinen na své naklady ucinné
branit objednatele a odskodnit jej v plné vysi v pfipadé, Ze tfeti osoba svuj narok plynouci
z pravni vady dila Uspésné uplatni. V pfipadé, ze by narok treti osoby vznikly v souvislosti
s dilem, bez ohledu na jeho opravnénost, vedl k do¢asnému &i trvalému soudnimu zakazu
¢i omezeni uzivani dila €i jeho Casti, je zhotovitel povinen bezodkladné zajistit objednateli
nahradni plnéni a minimalizovat dopady takovéto situace, a to na své naklady a bez vlivu
na cenu plnéni sjednanou v této smlouvé, pficemz soucasné nebudou dotéeny ani naroky
objednatele na nahradu Skody.

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim §
2615 ve spojeni s § 2099 a nasledujicimi ustanovenimi ob&anského zakoniku.

Pro vylou€eni pochybnosti se uvadi, ze odpovédnost zhotovitele za pravni vady dila neni
omezena zaruéni dobou sjednanou v této smlouvé.

9. Ochrana informaci

9.1

9.2

9.3

9.4

Obé smluvni strany se zavazuji povazovat informace, o kterych se dozvédély na zakladé
této smlouvy nebo v souvislosti s ni za divérné a zavazuji se zachovat mi¢enlivost o
takovych skutecnostech, a to az do doby, kdy se tyto informace stanou obecné znamymi,
za predpokladu, ze se tak nestane porusenim povinnosti mi¢enlivosti. Zhotovitel bude
povazovat za duvérné informace i vSechna data, ktera jsou uchovavana v systémech a
programech objednatele, a to i po neomezenou dobu po ukongeni platnosti této smlouvy.
Takové informace €i data nesmi zhotovitel Zadnym zplisobem zpfistupnit jakékoliv treti
0sobé.

Smluvni strany se dohodly uzivat stejny stupen ochrany pfed prozrazenim takovych
pfedavanych informaci tfetim stranam, jako pouzivaji pro ochranu svych vlastnich
informaci stejné dulezitosti. Pfedani informaci se omezi na ty pracovniky obou smluvnich
stran, ktefi se bezprostfedné podileji na €innostech podle této smlouvy.

Poskytnuté informace budou pouzity pouze k plnéni zavazkt zhotovitele podle podminek
této smlouvy.

Omezeni rozmnozovani, prozrazeni, zpfistupnéni tfetim stranam a uziti informaci
nekonci po uplynuti doby trvani této smlouvy nebo jejim pfed€asnym ukonéenim, pokud
nenastane nékteré z nasledujiciho:

9.4.1 informace je vefejné pfistupna nebo se pozdéji stane vefejné pfistupnou jinak nez

porusenim této smlouvy, nebo

9.4.2 informace je poskytnuta tfeti stranou bez obdobnych omezeni divérnosti ve vztahu k

pouziti informace tfeti stranou a stranou této smlouvy, nebo

9.4.3 k prozrazeni informace dojde na zakladé zavazného pozadavku nebo vyzvy statnich

Ufadu, které k tomuto maji z titulu vykonu své pravomoci a plsobnosti opravnéni.
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9.5

9.6

9.7

Dale zadna ze stran nezodpovida za rozmnozovani, zvefejnéni nebo pouziti informace,
jez ji byla prozrazena, pokud takova informace byla strané znama pfed prozrazenim,
nebo byla stranou legalné ziskana od tfeti strany bez zavazku didvérnosti.

Zhotovitel bude povazovat za davérné informace i v§echna data, ktera jsou uchovavana
v systémech a programech objednatele, a to i po neomezenou dobu po ukon&eni platnosti
této smlouvy. Takové informace ¢&i data nesmi zhotovitel Zadnym zpuisobem zpfistupnit
jakékoliv tfeti osobé.

Zhotovitel se zavazuje plnit tuto smlouvu tak, aby zavinénim zhotovitele nedoslo ke ztraté
dat objednatele. Dojde-li zavinénim zhotovitele ke ztraté dat objednatele, odpovida
zhotovitel za $kodu tim zplsobenou.

10. VPN pfistup

10.1

10.2

Objednatel muze poskytnout opravnénym zameéstnancim zhotovitele vzdaleny pfistup a
VPN spojeni ke spravovanému systému prostfednictvim IP datové sité objednatele
(CADIN) zalozeny na definovanych pfistupovych opravnénich. Za timto uc¢elem zasle
zhotovitel pfed vznikem potifeby vzdaleného pfistupu objednateli seznam opravnénych
zaméstnancu, kterym ma byt vzdaleny pfistup umoznén. Objednatel poskytne kazdému
z opravnénych zaméstnancli zhotovitele oproti jejich podpisu RSA SecurelD token
generujici jednorazové pristupové kédy pro zajisténi sekundarni autentizace. Pokud se
tak dohodnou kontaktni osoby smluvnich stran uvedené v odst. 5.1 této smlouvy, maze
byt sekundarni autentizace feSena misto RSA Secure ID tokenu zasilanim jednorazovych
pfistupovych kodl prostfednictvim SMS. V takovém pfipadé poskytne zhotovitel
objednateli také mobilni telefonni ¢isla opravnénych zaméstnanci. Seznam opravnénych
zameéstnancl zhotovitele (v€etné mobilnich telefonnich ¢&isel v pfipadé ovérovani
prostfednictvim jednorazového kédu zaslaného pfes SMS) mlze byt zhotovitelem ¢as od
C¢asu ménén, nicméné kazda takova zména musi byt neprodlené oznamena kontaktni
osobé objednatele uvedené v odst. 5.1 této smlouvy. Komunikace mezi kontaktnimi
osobami uvedenymi v odst. 5.1 této smlouvy dle tohoto odstavce bude probihat
elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny
do formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v souladu
s elDAS), ¢i datovou schrankou, nebo pisemnou (listinnou) formou prostfednictvim
drzitele poStovni licence.

Zhotovitel je jako zaméstnavatel odpovédny za dodrzovani pravidel objednatele pro VPN
pFistup ke spravovanému systému, za ztratu RSA Secure ID token a je povinen nahradit
vesSkerou Skodu zptsobenou porusenim téchto pravidel svymi zaméstnanci. Pravidla pro
VPN pfistup ke spravovanému systému jsou uvedena na nasledujici webové strance:

https://www.rlp.cz/articlesb?ArtCode=D 3 3&CatCode=D3

11. Povinnosti zhotovitele

11.1

Zhotovitel jako zaméstnavatel pfi provadéni dila podle této smlouvy odpovida za
dodrzovani pfedpisu BOZP a PO svymi zaméstnanci, popf. dalSimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch. Veskeré Skody, které vzniknou porusenim téchto
predpist zameéstnanci zhotovitele nebo dalSimi fyzickymi osobami vykonavajicimi praci
vjeho prospéch, jdou k tizi zhotovitele. Pokud zhotovitel svoji &innosti vytvori
nebezpecna mista nebo situaci na pracovisti, je povinen je sam zabezpecit a neprodlené
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1.7

o tom informovat objednatele. Zhotovitel bere na védomi, ze objekt IATCC, je z divodu
ochrany majetku objednatele monitorovan.

Zhotovitel je povinen dodrzovat pravidla vstupu externich subjektll do areall a objektt
objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektl do aredll a
objektl objednatele jsou uvedeny na nasledujici webové strance:

https://www.rlp.cz/categorysb?CatCode=A9

Zhotovitel je povinen dodrzovat Bezpecnostni pravidla pro klicové dodavatele, ktera jsou
uvedena na nasledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni_pravidla pro klicove dodavatele.p
df

Objednatel mGze Bezpecnostni pravidla pro klicové dodavatele po uzavieni smlouvy
ménit, a to v souvislosti se zmé&nami pravnich predpisli, rozhodnutimi nebo varovanimi
Narodniho ufadu pro kybernetickou a informaéni bezpeénost, rozhodnutimi dalSich
spravnich ufadd nebo plnénim napravnych opatfeni vyplyvajicich ze statniho dozoru.
Zmény Bezpecnostnich pravidel pro Kklicové dodavatele budou distribuovany
elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny
do formatu pdf a podepsany manaZerem Kkybernetické bezpe€nosti minimalné
uznavanym elektronickym podpisem (v souladu s elDAS) &i datovou schrankou nebo
pisemnou (listinnou) formou s podpisem manaZera kybernetické bezpecnosti, a to
prostfednictvim drZitele postovni licence s potvrzenim o doru€eni na adresu manazera
kybernetické bezpecnosti zhotovitele. V pfipadé, Ze zhotovitel do 10 pracovnich dni od
doruceni oznameni o zméné nevyjadfi s provedenou zménou nesouhlas, plati, Zze se
zménou souhlasi a je povinen dodrzovat takto upravena Bezpecnostni pravidla pro
klicové dodavatele.

Pro ucely plnéni Bezpecénostnich pravidel pro klicové dodavatele kontaktni osoby
uvedené v odst. 5.1 této smlouvy pfedaji druhé smluvni strané kontaktni udaje manazerd
kybernetické bezpecnosti. Tyto kontaktni udaje/osoby mohou byt ¢as od Casu ménény,
nicméné kazda takova zména musi byt druhé smluvni strané neprodlené oznamena
prostfednictvim kontaktnich osob uvedenych v odst. 5.1 této smlouvy. Komunikace
ohledné kontaktnich udaji manazera kybernetické bezpecnosti bude mezi uvedenymi
kontaktnimi osobami probihat elektronickou (digitalni) formou, a to e-mailovou zpravou,
kde pfilohy musi byt pfevedeny do formatu pdf a podepsany minimalné uznavanym
elektronickym podpisem (v souladu s elDAS) ¢&i datovou schrankou nebo pisemnou
(listinnou) formou a to prostfednictvim drzitele poStovni licence s potvrzenim o doruceni.

Zhotovitel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné seznameni
vS§ech pracovnikl provadéjicich €innosti souvisejici s plnénim této smlouvy dle ¢&l. 10,
odst. 11.2 a 11.3 této smlouvy.

Zhotovitel je povinen udrzovat po dobu U¢innosti/trvani smlouvy v platnosti certifikat
systému managementu bezpecnosti informaci vydany akreditovanou osobou dle aktualni
normy EN ISO 27001 nebo dle jiné rovnocenné normy nebo je povinen dodrzovat
rovnocenna opatfeni k zajisténi bezpecnosti informaci.

Zhotovitel je povinen zajistit, aby po celou dobu uU&innosti/trvani smlouvy byl &lenem
realizacniho tymu minimalné jeden bezpecnostni analytik a minimalné jeden Security
expert.

a) Clen realizaéniho tymu — bezpeénostni analytik je povinen:
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11.8

e byt drzitelem certifikace Certified Information Systems Security Professional
(CISSP) nebo certifikace Certified Information Security Manager (CISM);

e mit alespori 3letou praxi v analyzéch kybernetické bezpecnosti.

e podilet se na zpracovani minimalné 3 jiz ukon€enych risk analyz v prib&hu
poslednich 3 let.

b) ¢len realizaéniho tymu — Security expert je povinen:

e byt drzitelem Certifikace Microsoft Certified: Cybersecurity Architect Expert.
e mit alespon 3letou praxi v architekture kybernetické bezpecnosti.

V pfipadé, Ze v pribéhu plnéni této smlouvy dojde ke zméné na pozici ¢lena realizaéniho
tymu, je zhotovitel povinen zajistit, aby novy ¢len realizaéniho tymu dosahoval minimalné
stejné profesni kvalifikace jako Clen, ktery je nahrazovan (zejm., aby byl novy ¢len
realizacniho tymu drZitelem pozadované certifikace a dosahoval pozadované odborné
zpusobilosti.)

12. Povinnosti objednatele

12.1

12.2

Objednatel se zavazuje poskytnout zhotoviteli veSkerou nezbytnou soucinnost souvisejici
s provadénim dila podle této smlouvy, kterou Ize po ném rozumné pozadovat.

Objednatel na vyzadani pfeda zhotoviteli nezbytné nutné informace a podklady, které
maji souvislost s pInénim podle této smlouvy a jejichz dosazitelnost je podminkou k
provedeni této smlouvy.

13. Smluvni pokuty

13.1

13.2

13.3

13.4

13.5

V pfipadé, Ze objednatelem budou vytvofeny podminky pro pinéni v rozsahu uvedeném
v této smlouvé, avSak zhotovitel nedodrzi jednotlivé terminy pInéni uvedené v odst. 4.1
této smlouvy, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 %
z ceny dila uvedené v odst. 3.1. této smlouvy za kazdy zapocaty den prodleni.

V pfipadé, Ze zhotovitel nedodrzi podminky tykajici se odstrafiovani vad b&éhem zarucni
doby stanovené v odst. 8.2 této smlouvy, je povinen zaplatit objednateli smluvni pokutu
ve vy8i 0,05 % zceny dila uvedené v odst. 3.1 této smlouvy za kazdy zapocaty den
prodleni.

V pfipadé poruSeni pravidel pro VPN pfistup dle ¢l. 10 této smlouvy je zhotovitel povinen
uhradit objednateli smluvni pokutu ve vy8i 20.000,- K¢ (slovy: dvacet tisic korun Eeskych),
a to za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni pravidel vstupu externich subjektl podle odst. 11.2 této smlouvy je
zhotovitel povinen uhradit objednateli smluvni pokutu ve vysi 10.000,- K& (slovy: deset
tisic korun Ceskych) za kazdé jednotlivé porudeni téchto pravidel.

V pfipadé poruSeni nékteré povinnosti ochrany duvérnych informaci nebo povinnosti
micenlivosti ohledné dlvérnych informaci podle €&l. 9 této smlouvy smluvni stranou vznika
druhé smluvni strané vici porusujici smluvni strané narok na smluvni pokutu ve vysi
1.000.000,- K& (slovy: jeden milion korun ceskych), a to za kazdy jednotlivy pfipad
poruseni.
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13.6

13.7

13.8

13.9

Pokud zhotovitel porusi podminky zabezpeceni koncové pracovni stanice stanovené v
Bezpecnostnich pravidlech pro klicové dodavatele, je objednatel opravnén pozadovat
smluvni pokutu ve vysi 20.000,- K& (slovy: dvacet tisic korun €eskych) za kazdy jednotlivy
pfipad poruseni.

Pokud zhotovitel porusi ohlaSovaci povinnost v oblasti bezpe&nostnich udalosti/incidentd
stanovenou v Bezpecnostnich pravidlech pro klicové dodavatele, je objednatel opravnén
pozadovat smluvni pokutu ve vysi 20.000,- KE (slovy: dvacet tisic korun Eeskych) za
kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel nezajisti v ur€éeném terminu realizaci napravnych opatfeni vyplyvajicich
ze zakaznického auditu provedeného dle podminek popsanych v Bezpecnostnich
pravidlech pro klicové dodavatele, je objednatel opravnén pozadovat smluvni pokutu ve
vysi 20.000,- K¢ (slovy: dvacet tisic korun eskych) za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni povinnosti zhotovitele stanovené v odst. 11.6, 11.7 a 11.8 této
smlouvy vznika objednateli vl€i zhotoviteli narok na zaplaceni smluvni pokuty ve vysi
50.000,- K¢ (slovy: padesat tisic korun €eskych), a to za kazdy jednotlivy pfipad poruseni.

13.10 Smluvni pokuty podle této smlouvy jsou splatné do 30 dnu od doru€eni pisemné vyzvy k

jejich uhradé smluvni strané povinné K jejich zaplaceni.

13.11 Odchylné od § 2050 ob&anského zakoniku se strany dohodly, Ze sjednani jakékoli

smluvni pokuty se nedotyka prava na nahradu Skody vzniklé z poruSeni povinnosti, ke
kterému se smluvni pokuta vztahuje, a narok na nahradu Skody mulze byt uplatnén
nezavisle na smluvni pokuté a v plné vysi.

14. Odstoupeni od smlouvy

14.1

Objednatel je od této smlouvy opravnén odstoupit zejména v pfipadé, ze zhotovitel porusi
tuto smlouvu podstatnym zplsobem. Za podstatné poruseni této smlouvy s moznosti
okamzitého odstoupeni se povazuje zejména nasledujici:

14.1.1 Zhotovitel je v prodleni s plnénim dle této smlouvy po dobu delsi nez 30 dnu (oproti

termindm pinéni uvedenym v ¢l. 4 této smlouvy) a i pfes pisemné upozornéni
objednatele a poskytnuti dodate¢né lhity ke splnéni povinnosti v délce alespori 10
dndl od doruéeni upozornéni zhotoviteli, povinnost nesplnil.

14.1.2 Zhotovitel nevytvafi dilo v souladu s touto smlouvou anebo zanedbava plnéni svych

zavazku takovym zplUsobem, Ze tato skute¢nost vyrazné ovliviiuje kvalitu dila nebo
termin jeho dodani.

14.1.3 Zhotovitel porusil ustanoveni Bezpec¢nostnich pravidel pro klicové dodavatele,

14.1.4 Zhotovitel porusil kteroukoli z povinnosti uvedenych v ustanoveni odst. 11.6, 11.7 a

11.8 této smlouvy.

14.1.5 Objednateli vznikl podle této smlouvy narok na smluvni pokuty v souhrnné vysi

14.2

presahujici 30 % ceny pInéni dle této smlouvy.

Zhotovitel je od této smlouvy opravnén odstoupit zejména v pfipadé, Ze je objednatel v
prodleni s Uhradou ceny dila uvedené v odst. 3.1 této smlouvy po dobu delSi nez 30 dnu
i pfes pisemné upozornéni zhotovitele a poskytnuti dodate¢né Ihlty alespori 10 dnd od
doruceni upozornéni objednateli.
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14.3

14.4

14.5

14.6

14.7

14.8

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této smlouvy, pokud se
druha smluvni strana ocitne v Upadku ve smyslu zakona €. 182/2006 Sb., o Upadku a
zpusobech jeho feSeni (insolvenéni zakon), ve znéni pozdéjSich predpisu.

V pfipadé odstoupeni kterékoliv smluvni strany od této smlouvy, konc€i platnost a u¢innost
této smlouvy dnem doruceni pisemného oznameni o odstoupeni od této smlouvy druhé
smluvni strané. Odstoupeni bude zaslano doporu¢enym dopisem prostiednictvim drzitele
postovni licence na adresy smluvnich stran uvedené v ¢l. 1 této smlouvy.

V pfipadé odstoupeni od této smlouvy budou vyrovnany naroky obou smluvnich stran
tak, aby nedos$lo k bezdtivodnému obohaceni ani jedné smluvni strany.

Je-li dan davod pro odstoupeni od této smlouvy, je objednatel opravnén odstoupit od této
smlouvy v plném rozsahu, a to i kdyz zhotovitel jiz Caste¢né ze smlouvy plnil.

V pfipadé odstoupeni zhotovitele od této smlouvy z divodd na strané objednatele uhradi
objednatel zhotoviteli prokazatelné vynaloZzené naklady vzniklé ke dni odstoupeni.

Odstoupeni od této smlouvy nema vliv na naroky ze smluvnich pokut a nahrady Skody
dle této smlouvy vzniklé pfed ucinnosti odstoupeni od této smlouvy.

15. Vyssi moc (vis maior)

15.1

152

15.3

Smluvni strany se osvobozuji od odpovédnosti za ¢asteCné nebo Uplné nesplnéni
smluvnich zavazku, jestlize se tak prokazatelné stalo v dusledku vy$Si moci. Za vysSi
moc se pokladaji okolnosti, které vznikly po uzavfeni této smlouvy v disledku stranami
nepredvidanych a neodvratitelnych udalosti mimoradné povahy a maji bezprostiedni vliv
na plnéni pfedmétu této smlouvy. Nastanou-li vy$e uvedené okolnosti, jsou obé smluvni
strany povinny se neprodiené o téchto okolnostech vzajemné informovat.

Lhaty pro plnéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou
prokazatelné trva okolnost vylucujici odpovédnost za ¢asteéné nebo Uplné nesplnéni
smluvnich zavazkd.

Jestlize dUsledky vyplyvajici ze zasahu vy$si moci prokazatelné trvaji déle nez tfi mésice,
muze kterakoliv ze smluvnich stran od této smlouvy odstoupit s tim, Ze se naroky
smluvnich stran vyrovnaji tak, aby zZadné ze smluvnich stran nevzniklo bezdGvodné
obohaceni.

16. Nahrada majetkové a nemajetkové ujmy

16.1

Pro nahradu majetkové ujmy (Skody) a nemajetkové Ujmy plati pfislusna ustanoveni
ob&anského zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se strany
v konkrétnim pfipadé jinak. Smluvni strany prohlasuji, ze dojde-li porusenim povinnosti
zhotovitele ke vzniku Ujmy na povésti nebo obchodni firmé& objednatele €i k jiné
nemajetkové Ujmeé, uhradi zhotovitel objednateli i pfiméfené zadostiuc¢inéni.

17. Ostatni ujednani

17.1

17.2

Zhotovitel prohlasuje, Ze je dostatec¢né pojistén pro pfipad odpovédnosti za Skodu
zpusobenou jeho innosti jinym osobam.

Uverejriovani
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17.3

17.4

17.5

Zhotovitel bere na védomi, Ze objednatel je povinen uvefejnit tuto smlouvu ve smyslu
zakona €. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smiuv,
uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjSich pfedpisl. Zhotovitel bere dale na védomi, Ze objednatel je povinen poskytnout
informace podle zakona ¢.106/1999 Sb., o svobodném pfistupu k informacim, ve znéni

pozdéjsich predpisu.

Obchodni tajemstvi

I | Il D D ) s B D N
I D B N D = I N I s DS
I DN TN NN

Bezpecnost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, Ze neni opravnén sdélovat ¢i jakkoliv
Sifit informace, kterymi by mohla byt naruSena bezpecnost v civilnim letectvi, a to z
ddvodu pozadavk( na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji
z pfislusnych pravnich predpist (zejména Letecky predpis L 17), a které ukladaji
poskytovatelim letovych provoznich sluzeb pfijmout takova adekvatni opatfeni, na
zakladé kterych bude zajisténa ochrana civilniho letectvi pfed protipravnimi c&iny.
Zhotovitel nesmi zejména jakkoliv reprodukovat a dale sifit informace, o nichz se
dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich udajt

Objednatel i zhotovitel respektuji pravidla o ochrané osobnich udaja dle nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju), tj.
nafizeni GDPR, a dalSich obecné zavaznych pravnich pfedpist upravujicich ochranu

.....

dispozici na webovych strankach

https://www.rlp.cz/categorysb?CatCode=A5

18. Zavérecna ustanoveni

18.1

18.2

18.3

18.4

18.5

Tuto smlouvu lze ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym
smluvnim ujednanim, a to ve formé pisemnych vzestupné c&islovanych dodatka k této
smlouvé, podepsanych opravnénymi zastupci obou smluvnich stran.

Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a U€innosti nabyva
dnem jejiho uverejnéni v registru smiuv.

Stane-li se jakakoliv €ast smlouvy neplatnou €i netcinnou, zbyvajici €asti zistavaji i nadale
platné a ucinné. V takovém pfipadé se smluvni strany zavazuji neplatné ¢i neucinné
ustanoveni neprodlené nahradit ustanovenim, které je svym ucelem a povahou nejbliZSi
takovému neplatnému &i neucinnému ustanoveni.

Smluvni strany se dohodly, Ze veskeré spory vyplyvajici z této smlouvy nebo v souvislosti
s ni, které se nedafi odstranit jednanim mezi smluvnimi stranami, budou s koneénou
platnosti rozhodovany pfislusnym obecnym soudem Ceské republiky.

Obé smluvni strany prohlasuiji, ze jednotlivé ¢lanky této smlouvy jsou dostatecné z hlediska
nalezitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti stran a tato
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smlouva se uzavira urCité, vazné a srozumitelné. Smluvni strany se dohodly, Ze jejich
zavazkovy vztah se Fidi ustanovenimi obcanského zakoniku.

18.6 Tato smlouva se uzavira elektronicky, a to pouze v jednom elektronickém
vyhotoveni.

18.7 Nedilnou soucast této smlouvy je nasledujici pfiloha:

Pfiloha €. 1 — PoZzadavky na analyzu kybernetickych rizik ERP systému v prostfedi Dynamics 365

Rizeni letového provozu &eské republiky, statni podnik (RLP CR, s.p.)

zhotovitel
Ing. Miloslav Rut
Jednatel
Moore Technology CZ s.r.o.
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Priloha €. 1 — Pozadavky na analyzu kybernetickych
rizik ERP systemu v prostredi Dynamics 365

Objednatel pozaduje provedeni dikladné kybernetické analyzy rizik v prostfedi Dynamics 365,
ktery je vyuzivan jako ERP systém. Cilem je provést komplexni kybernetickou analyzu rizik
jehoz nezbytnou soucasti je analyza prostfedi, hodnoceni dopadi na datova aktiva,
identifikovani potencialnich hrozeb a zranitelnosti, specifikace rizik a opatfeni k jejich eliminaci.
Déiraz musi byt kladen na soulad s platnou legislativou a standardy v Ceské republice tykajici
se ochrany dat, napf. obchodni tajemstvi, osobnich udaju a zakonl vztahujicich se k ERP
podniku.

Rozsah prostfedi ERP v D365 — licence:

 Dynamics 365 Finance (Dyn365EFinance): Zajistuje spravu finannich operaci
a poskytuje okamzity prehled o finanénim vykonu. Pfi hodnoceni rizik je tfeba brat
v Uvahu integritu dat, dodrzovani finan¢nich pfedpist a zabezpeceni systému.

e Dynamics 365 Operations - Activity (Dyn365EOps-Activity): Podporuje provozni
procesy. Rizika mohou zahrnovat provozni preruseni, dostupnost systému a
efektivitu vykonu.

e Dynamics 365 Supply Chain Management (Dyn365ESpplyChnMgmnt):
Optimalizuje operace dodavatelského fetézce. KliCova rizika zahrnuji kontinuitu
dodavatelského fetézce, pfesnost dat a spravu dodavatelu.

e Dynamics 365 Team Members (Dyn365ETeamMembers): Nabizi omezeny
pfistup pro zakladni ukoly. Rizika jsou obecné nizsi, ale zahrnuji spravné fizeni
pfistupu a zvazeni ochrany osobnich udaju.

Rozsah prostfedi ERP v D365 — moduly:

Modul D365 Cinnosti v modulu (pouzita data)

Hlavni kniha Kompletni finan¢ni Gcetnictvi spole¢nosti

Dan Dafové ucetnictvi spole€nosti, zejména DPH

Dlouhodoby majetek Evidence movitého a nemovitého majetku spole¢nosti, finanéni hodnota
majetku (pofizovaci ceny, zustatkové ceny, odpisy ...)

Lidské zdroje Vyuzivana data o zaméstnancich, D365 vyuziva vazby na Zaméstnance ve
vétSiné ostatnich moduli

Pohledavky Kompletni evidence odbératell, vystavenych dokladl na odbératele

faktury, fakturace LEPO, upominky ...), stav pohledavek celkovy i za
ednotlivymi odbérateli

Pokladna a banka Vpracovani hotovosti a bankovnich operaci, evidence pohybu a zlstatk( v
pokladnach a na bankovnich uétech, V pokladné se zpracovava vyplata
raloh a vyuctovani pracovnich cest

Rozpoctovani Pfistup do finanéniho Ucetnictvi (Hlavni kniha), zpracovani rozpoctu,
porovnani rozpoctl se skute¢nosti finanéniho Ucetnictvi

Rizeni informaci o Pfevazné modul pro parametrizaci fakturovanych a nakupovanych sluzeb

produktech

Rizeni zasob Sklady a skladové operace

Smlouvy Evidence dodavatelskych a odbératelskych smluv, evidence plnéni smluv,
platnost smluv ...

Sprava nakladu Vyuzivana ¢ast pro skladové operace (Rizeni zasob)

Sprava vydaju Komplexni feSeni cestovnich zadanek, véetné vydaju na cestovnich
radankach, cestujici, spolucestujici ...

7asobovani a zdroje Reseni procesu hakupu (zadanka, objednavka, schvalovani ....)

Zavazky Kompletni evidence dodavatelu, prijatych dokladt od dodavatele (faktury,

upominky ...), stav zavazk( celkovy i za jednotlivé dodavatele




Pozadované sluzby a dokumenty:

Analyza rizik:

Identifikace moznych hrozeb a zranitelnosti v prostfedi Dynamics 365.
Zhodnoceni dopadu téchto rizik na provoz a bezpecnost dat, dle jejich citlivosti

definované podnikem.

Stanoveni priorit a vaznosti jednotlivych rizik.
Vytvoreni vystupnich dokumentu:

o Zprava o analyze rizik (Zprava o hodnoceni rizik): Obsahuje shrnuti
klicovych zjisténi analyzy rizik v cloudovém prostfedi Dynamics 365, v€etné
identifikovanych hrozeb, zranitelnosti a jejich potencialnich dopadu.
Podrobné popsani metodiky provedeni analyzy a vyhodnoceni rizik.
o Seznam rizik a jejich prioritizace (Plan zvladani rizik): Detailni
seznam identifikovanych rizik, ktery obsahuje jejich popis, kriticnost,
pravdépodobnost vyskytu a doporucené kroky pro mitigaci, v€éetné
grafického zobrazeni prioritizovanych rizik a jejich pravdépodobnosti
vyskytu a dopadu.
o Navrh protiopatieni: Dokument popisujici navrzena opatfeni pro
mitigaci identifikovanych rizik, v€etné technickych a organiza¢nich
opatfeni, ktera by méla byt pfijata. Navrh a formulace protiopatfeni musi
byt zohlednéna vuci znalostem spravce pecujiciho o prostfedi Dynamics
365 na strané objednatele. Protiopatfeni musi obsahovat minimalné
nasledujici polozky:

* Popis samotného protiopatieni;
Odpovédné osoby nebo tymy za implementaci protiopatreni;
Doporucované terminy a trvani implementace;
Ocekavané naklady a zdroje potifebné k implementaci;
Ocekavané dopady na snizeni rizika;

= Metody sledovani a vyhodnocovani ucinnosti protiopatfeni.
o Prohlaseni o aplikovatelnosti: Obsahuje informace o tom, zda jsou
tato opatieni implementovana, a pokud ne, pak zdlvodnéni dlvodu jejich
neimplementace. Dale uvadi planované akce a terminy pro implementaci
neimplementovanych opatfeni. Zahrnuje také duvody pro vylou¢eni
nékterych opatfeni, pokud jsou neaplikovatelna nebo nevhodna pro
objednatele.
o Doporuceni pro zlepseni bezpeénosti: Obsahuje obecna doporuceni
a nejlepsi postupy pro zlepseni celkové bezpecnosti cloudového prostredi
Dynamics 365, ktera nejsou pfimo spojena s identifikovanymi riziky.
o Zavérecna zprava (Studie bezpeénosti): Souhrnna zprava, ktera
shrnuje vSechny aspekty provedené analyzy rizik a poskytuje doporuceni
pro dalSi kroky.
o Business Continuity plan: Obsahuje analyzu rizik, strategie kontinuity
poskytovani sluzeb a konkrétni plany a postupy pro obnovu operaci po
vypadku. Taktéz zahrnuje pfifazeni roli a odpovédnosti, zajisténi zdroju a
zafizeni, a plan pro pravidelné aktualizace a testovani, k zajisténi efektivity
a ucinnosti planu v realnych situacich.
o Disaster Recovery plan: Obsahuje strategii obnovy dat a systémd,
véetné planu zalohovani a obnovy dat a procest pro obnovu IT systému a
aplikaci. Dale zahrnuje pravidelné testovani a aktualizace, k zajisténi
efektivity a spolehlivosti planu v pfipadé potreby.

Zasady dodrzované pfi analyze:
Ochrana citlivych informaci:

Zohlednéni ochrany osobnich udajl, obchodniho tajemstvi a zakonu o

financovani objednatele.



o Veskeré vystupy analyzy musi respektovat citlivost informaci dle stanov
objednatele.

e Pro ucely ur¢eni dopadu na datova aktiva bude zhotoviteli poskytnuta dopadova
tabulka objednatele. Zhotovitel musi respektovat jeji citlivost.

DalSi pozadavky:
Dodrzeni termint dle pfedem schvaleného harmonogramu a kvality provedeni analyzy a
dokumentace.

PoZadavky na dodrzeni souladu s platnymi standardy a legislativou CR
e Obecné nafizeni o ochrané osobnich udaju (GDPR):
GDPR stanovuje pfisné pozadavky na ochranu osobnich udajd ob&ant EU, vEetné
jejich sbéru, zpracovani a uchovani. To zahrnuje i sluzby SaaS, které zpracovavaji
osobni udaje.
Zakon o ochrané osobnich udaji (Zakon &. 101/2000 Sb.): Cesky zakon o ochrané
osobnich udaju dodrzuje principy GDPR a poskytuje dodate¢né ustanoveni pro
ochranu osobnich tdaji v Ceské republice.
e Zakon o elektronickém podpisu (Zakon €. 297/2016 Sb.):
Poskytuje ramec pro pouzivani elektronickych podpist a elektronické identifikace, coz
muze byt dulezité pro zajisténi autenticity a integrity dat v prostfedi SaaS.
o Zakon o kybernetické bezpe&nosti (Zakon €. 181/2014 Sb.):
Zakon stanovuje povinnosti pro poskytovatele sluzeb a organizace v oblasti
kybernetické bezpecnosti, coz mize zahrnovat i ochranu dat a sluzeb poskytovanych
prostfednictvim SaaS.
e ISOJ/IEC 27017:
Standard poskytuje pokyny a doporuceni pro informacni bezpecnost souvisejici s
cloudovymi sluzbami, s dlirazem na zohlednéni rizik spojenych s cloud computingem.
o |ISO/IEC 27018:
Standard se zamérfuje na ochranu osobnich udaju v cloudovych prostfedich. Poskytuje
pokyny pro poskytovatele cloudovych sluzeb, jak chranit osobni Udaje zpracovavané v
cloudu.
e |ISOJ/IEC 27001:
Standard poskytuje ramec pro Fizeni informacni bezpecnosti v organizaci. DodrZzovani
tohoto standardu pomaha zajistit adekvatni ochranu dat v ramci sluzeb SaaS.
o |ISO/IEC 27002:
Standard poskytuje obecné pokyny a praktické doporuceni pro zabezpeceni informaci,
které Ize aplikovat i na cloudové prostfedi.
o [SO/IEC 27005
Standard poskytuje ramec pro identifikaci, hodnoceni a fizeni rizik spojenych s
informacnimi aktivy organizace.
V souladu s mezinarodnimi standardy a doporucenimi tykajicimi se bezpecnosti cloudovych
sluzeb, v€etné normy ISO/IEC 27001, ISO/IEC 27017 a ISO/IEC 27018, pozadujeme, aby
potencialni zhotovitel navrhl protiopatfeni, ktera budou slouzit k mitigaci identifikovanych rizik
v prostfedi Dynamics 365.
Dulezitym aspektem navrhovanych protiopatieni je, aby byla srozumitelna a proveditelna i pro
spravce objednatele, ktefi maji zakladni znalosti prostfedi Dynamics 365. To znamena, ze
navrzena opatifeni by méla byt pfizplsobena tak, aby byla snadno implementovatelna a
udrzovatelna bez nutnosti pokrocilych technickych znalosti.




