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Dodatek ¢. 1

k Ujednani o zfizeni a provozu mobilnich registraénich autorit CSSZ
pro vydavani kvalifikovanych a komerénich certifikatu a o
poskytovani sluzeb I.CA a zapujceni potfrebného HW a SW vybaveni
ze dne 6. 1. 2012

(dale jen ,,Dodatek*)

Prvni certifikaéni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6, PSC 190 00
Zastoupena: predsedou predstavenstva
. ¢lenem piedstavenstva

IC: 264 39 395

DIC: CZ26439395

Bankovni spojeni:  Ceskoslovenska obchodni banka, a.s.
Cislo Gétu:

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, spisova znaéka B,
viozka 7136.

(dale téz I.CA")
a

Ceska republika - Ceska sprava socialniho zabezped&eni

Se sidlem: Praha 5, Kfizova 25, PSC 225 08
Zastoupena: JUDr. Jifim Biskupem, Ustfednim feditelem
IC: 00006963

DIC: ’ neplatce

Bankovni spojeni:  Ceska narodni banka

Cislo Gétu:

(dale téz ,CSSZY)
(dale jednotlivé také jako ,Strana“ a spoletné také jako ,Strany*)

uzaviraji nize uvedeného dne, mésice a roku tento Dodatek k Ujednani o zfizeni a provozu
mobilnich registraénich autorit CSSZ pro vydavani kvalifikovanych a komer&nich certifikata
a o poskytovani sluzeb I.CA a zapujéeni potfebného HW a SW vybaveni uzavieného mezi
Stranami dne 6. 1. 2012 (dale jen ,Ujednani*).

Preambule

Obé Strany podpisem tohoto Dodatku upfesiiuji Ujednani o technické podminky procesu
vydavani a kontrol poloZzek podtypu komerénich certifikat(, tzv. SSL (Secure Socket Layer)
certifikatu tak, jak je nize v tomto Dodatku uvedeno.



1.

Strany se dohodly na tom, Ze za dosavadni ¢lanek Vil. Ujednani se vklada novy ¢&lanek
VIil. s nazvem Podminky vydavani SSL certifikatu, ktery zni takto:

»VIIL
Podminky vydavani SSL certifikatu

1) SSL (Secure Socket Layer) certifikaty (dale jen ,SSL certifikaty") budou vydavany v
souladu s Certifikani politikou pro SSL certifikaty (dale jen "CP SSL"), ktera je
uvedena v piiloze €. 8 tohoto ujednani, a ktera je vzdy dostupna v aktualnim znéni na
www.ica.cz.

2) SSL certifikaty jsou dvojiho typu:

a) tzv. Domain validated SSL certifikat (dale jen "DV") obsahuijici v pfisludnych
polozkéch piné kvalifikovana doménova jména.

b) tzv. Organization validated SSL certifikat (dale jen "OV") obsahujici navic
informace o organizaci, které je certifikat vydavan.

3) Uvedené SSL certifikaty podle podminek tohoto ujednani budou vydavany na zakladé
elektronické zadosti o SSL certifikaty, ktera musi byt pfedem zaslana na e-mailovou
adresu_ a ktera musi dale splfiovat nize popsané a definované pozadavky
die CP SSL. Elektronicka zadost musi byt prokazatelné odeslana ve formé pfilohy e-
mailové zpravy zmocnénou osobou na strané CSSZ uvedenou v Potvrzeni o
zaméstnaneckém pomeéru — plné moci, jez tvofi pfilohu €. 9 tohoto ujednani z e-
mailové adresy stejné domény, pro kterou bude SSL certifikat vystaven.

4) Seznam osob, jez mohou byt zmocnény k podani zadosti o SSL certifikdt &i
k zneplatnéni tohoto certifikatu:

P. & | Titul, jméno Datum RC Cislo OP e-mailova adresa
a pfijmeni narozeni

5) Vydavani SSL certifikatl bude probihat on-line po ovéfeni zadosti a zadatele a
vyhradné prostiednictvim pracovisté registraéni autority |.CA v sidle spoleénosti |.CA.

6) Technické pozadavky, konkrétni postupy a jednotlivd povolena napinéni polozek v
DV a OV certifikatech jsou detailné uvedeny v pfiloze &. 10 tohoto ujednani Informace
a postup ziskani SSL certifikatu, jenz je souéasti tohoto ujednani.

7) CSSZ je povinna vytvaret zadosti o SSL certifikaty v souladu s platnou CP SSL a
podle postup(i uvedenych v pfiloze €. 10 tohoto ujednani.



8) Pokud zaslana zadost nebude v souladu s CP SSL anebo pozadavky uvedenymi v
pfiloze & 10 tohoto ujednani, vyhrazuje si |.CA pravo takovou Zadost nepiijmout a
nevydat pfisludny SSL certifikat.

9) I.CA dale neodpovida za Skody zpusobené spoléhajicim se tretim stranam
v piipadech, kdy ¢SSZ nesplnila povinnosti pozadované CP SSL (napf. poskytnuti
nespravnych udaji apod.), die kterych mohlo dojit k vydani SSL certifikatu.

10) Cena za vydani jednoho prvotniho SSL certifikatu (DV nebo OV) na dobu platnosti 1
roku s uvedenim jedné domény a splfiujiciho naplnéni polozek elektronické Zzadosti

o vydani SSL certifikatu die CP SSL pro SSZ ¢ini:
967.- K& bez DPH, tj. 1 170,07 K& s DPH.

11) Cena za vydani jednoho prvotniho SSL certifikatu (DV nebo OV) na dobu platnosti 1
roku s maximalnim uvedenim péti domén a spliiyjiciho naplinéni polozek elektronické
yadosti o vydani SSL certifikatu dle CP SSL pro CSSZ &ini:

4 050,- K& bez DPH, tj. 4 900,50 K& s DPH.

12) Cena za vydani jednoho prvotniho SSL certifikatu (DV nebo OV) na dobu platnosti 1
roku s maximalnim uvedenim deseti domén a splfujicino naplinéni poloZek
elektronické Zadosti o vydani SSL certifikatu dle CP SSL pro €SSz ¢ini:

7 355 - K& bez DPH, tj. 8 899,55 K& s DPH "

Strany se déale dohodly na tom, Ze dosavadni &lanek VIII. Ujednani s nazvem Zavére&na
ustanoveni se nové oznaduje jako &lanek IX. s nazvem Zavére&na ustanoveni, a nové
zni takto:

o) &
Zavéreéna ustanoveni

Nedilnou soliéasti tohoto ujednani jsou:

a) Pfiloha &. 1 - Technicke, procesni a bezpecnostni pozadavky

b) Pfiloha &. 2 - Plna moc (vzor)

c) Priloha & 3 - CPQC, CPQSC a PSQRA

d) Pfiloha &. 4 - CPKC a PSKRA

e) Priloha &. 5 - Rozsah a forma souginnosti pfi provozovani Registralni autority
f) Pfiloha &. 6 - Prohlaseni povéiené osoby (vzor)

~ g) Piiloha &. 7 - Pfehled umisténi Registracnich autorit ¢SSz (RA CSSZ)

h) Pfiloha ¢&. 8 - Certifikatni politika pro SSL certifikaty

i) Pfiloha €. 9 - Potvrzeni o zaméstnaneckém poméru — pina moc

j) Priloha ¢. 10 - Informace a postup ziskani SSL certifikatu.”.

Strany se dohodly na tom, Ze dosavadni pFilohy & 1 a2 €. 7 Ujednani se doplfiuji o nové
ptilohy, a to o pfilohu ¢. 8 s nazvem Certifikagni politika pro SSL certifikaty, pfilohu €9
s ndzvem Potvrzeni o zaméstnaneckém poméru — plna moc a pfilohu &. 10 s ndzvem
Informace a postup ziskani SSL certifikatu.



1. Ostatni ujednani Ujednani zUstavaji timto Dodatkem nedotéena.

2. Tento Dodatek nabyva platnosti a uéinnosti dnem jeho podpisu Stranami.

3. Tento Dodatek je vyhotoven v péti (5) vyhotovenich v &eském jazyce s platnosti
originalu, z nichz dvé (2) vyhotoveni obdrzi |.CA a tfi (3) vyhotoveni obdrzi CSSZ.

4. Nedilnou soudasti tohoto Dodatku jsou nové pfilohy &. 8, €. 9 a & 10 Ujednani, tedy:
- Priloha &. 8 — Certifikaéni politika pro SSL certifikaty,
- Priloha ¢&. 9 - Potvrzeni o zaméstnaneckém poméru — pina moc,

- Pfiloha &. 10 - Informace a postup ziskani SSL certifikatu.

5. Strany se s timto Dodatkem dikiadné seznamily a prohlasuji, Ze jeho textu porozumely
a na dikaz své svobodné a uréité vlle pfipojuji nize své podpisy.

V Praze dne .27 /J‘Z/w//é V Praze dne 0/40/ »Q') /é

Ceska republika -
Ceska sprava socialniho zabezpeéeni

Prvni certifikaéni autorita, a.s.

JUDr. Jifi Biskup
/ predseda predstavengtva ustredni feditel

CERTIFICATION!
I- AUTHOR!T\Q

Prvni certifikaénl autorita, a.s.
Podvinny miyn 2178/6, 190 00 Pr:\pav?
1&: 26439395 o




Pfiloha ¢. 8

Certifikéc':ni politika pro SSL certifikaty
(CP SSL)

CP SSL

(Certifikaéni politika .CA pro SSL certifikaty)

aktualni verze — viz.

WWW.ICA.CZ



Priloha ¢. 9
Potvrzeni o zaméstnaneckém pomeéru — plna moc

Timto potvrzujeme, Ze pan/pani

RC. o DYREIM ... oo
C.OP ...
je k dne$nimu dni nadim zaméstnancem.
Nazev: Ceska republika — Ceska sprava socialniho zabezpeceni
Adresa: Kfizova 25, 225 08 Praha 5
iC: 00006963

Souhlasime s tim, aby muiji byl spoleénosti Prvni certifikaéni autorita, a.s. vydan SSL
certifikat s timto napinénim:

,CN* pro DV certifikat nebo ,0" pro OV certifikat:

Nazev organizace: Ceska sprava socialniho zabezpeceni 1C: 00006963

Adresa: Kfizova 25, 225 08 Praha 5

E-mailova adresa Zadatele:

Ugel pouziti SSL certifikatu:

VPrazedne .......................

jméno a funkce podpis zaméstnance
opravnéné osoby k jednani za
Ceskou republiku — Ceskou spravu socialniho zabezpedéeni



Priloha ¢. 10

Informace a postup ziskani SSL certifikatu

Zadatel zasila e-mailem soubor zadosti ve formatu PKCS#10 (.req) na e-mailovou adresu
Zadatel miize pro generovani zadosti pouzit nevefejné generatory (pfi zachovani
davérnosti) uvedené na:

e https.//s.ica.cz/cqi-bin/zadosti-kl/ssIDV.cgi pro DV certifikat

o https://s.ica.cz/cgi-bin/zadosti-kl/ssISV.cgi pro OV certifikat

> 'V jejim piedmétu musi byt uvedeno: "Zddost o SSL certifikat”.

» 'V téle emailu musi byt uvedeno: “Jd, nize uvedeny, timto prohlasuji, Ze vSechny udaje uvedené
v Zddosti o SSL certifikat jsou pravdivé”.

Zadate! v e-mailu uvede také kontaktni udaje — telefon, e-mail, postovni adresu subjektu.

1. Rozli$uji se dva typy certifikatu:

» Domain-Validated (DV) — ovéfitelnym udajem je doména, polozky identifikujici subjekt
nesmi byt v tomto certifikatu uvedeny (polozky O, OU, L, St, ...)

> Subject-identity-Validated (SV} — obsahuje ovéfitelné udaje o vlastnikovi/organizaci a nazev
domény

2. Pozadavky na doménu:

Jsou vydavany certifikaty pro véechny typy domeén kromé novych gTLD (.company, .bike,
.movie, .club apod.).”

V Zadosti muze byt pouze jedna doména druhého fadu (ica.cz) a az devét dal$ich nazva
dnsName (subdomén - www.ica.cz, neco1.ica.cz, neco2.ica.cz).

V poloZkach Zzadosti dale nesmi byt IP adresa a doména se zastupnymi znaky, tzv. wildcard
doména, napf. *.ica.cz

3. Polozky Zzadosti pro certifikat typu Domain-Validated (DV)

» Obecné jméno (CN) (povinné) = DNS nazev serveru, zaroveit uveden i do
subjectAlternativeName (ica.cz).

» domainComponent (DC) (volitelné) = pokud bude uvedeno, musi byt obsazeny viechny &asti
DNS nézvu z CN (ptiklad — DC=ica, DC=cz).

» Country (C) (volitelné) = kéd zemé sidla subjektu, nyni akceptovano pouze CZ.

Roz8ifeni subjectAlternativeName:

» dnsName (povinné) = alespoii jedna polozka, prvni polozka musi byt shodna s CN, maximalng
jedna doména 2. fadu (pfiklad dnsName = ica.cz, dnsName = www.ica.cz, dnsName =
mail.ica.cz).



4. Polozky zadosti pro certifikat typu Organization-ldentity-Validated (OV)
5. Stejné polozky jako u certifikatu typu DV a navic:

» Organization (O) (povinné) = nazev organizace nebo ochrannd znamka subjektu ovéfitelna
divéryhodnym zplsobem (napf. na webu or justice.cz).
» Organization unit (OU) (volitelné) = organiza¢ni jednotka

Country (C) (povinné) = kod zemé, nyni pouze CZ.
StreetAddress (nepovinné) = ulice subjektu.
PostalCode (nepovinné) = PSC subjektu.

YV VYV

Vypinéni jedné z téchto poloZek je povinné, druha se stavéa volitelnou:

> Locality (L) = ovéfena informace o lokalité subjektu (Praha 9).
» State (St) = ovéfend informace o provincii subjektu (Sttedo&esky kraj).

6. Ovéfeni viastnictvi domény
Oveéfeni probéhne na zakladé kontaktnich udaju uvedenych v doménovém registru (dale jen
"WHOIS") pro doménu, pro kterou byla pfijata zadost o SSL certifikat.

Pokud se bude shodovat e-mailova adresa, ze které byla pfijata Zadost s adresou uvedenou
v podepsaném dodatku, bude ovérena existence domény a jeji viastnictvi subjektem.

Bude-li e-mailova adresa, ze které zadost pfisla, odli§na, bude na prvni e-mail uvedeny z
WHOIS, zaslan e-mail pro potvrzeni souhlasu s vydanim certifikatu, e-mail bude ziskan
z poli v uvedeném pofadi: registrant (drzitel), technical, administrative.

Pokud udaje v WHOIS uvedeny nebudou, mlze byt zaslan e-mail s Zadosti o schvaieni na
adres

Bude-li Zadost pro subdoménu, napf. Mujweb.seznam.cz a Zadatel neni vlastnikem domény
2. fadu, tedy seznam.cz, bude potfebné svoleni majitele domény - je tfeba ziskat
Autorizaéni dokument domény pfimo od vlastnika domény seznam.cz.

7. Obnoveni — nasledny certifikat

Neni relevantni. Vzdy se budou vydavat pouze prvotni certifikaty. Informace z zadosti je
nutné vzdy znovu ovéfit.

K ovéfeni bude mozZno pouZit stejné doklady, pokud jsou aktuaini a nejsou star§i nez 39
mésicl.

8. Zneplatnéni

Provadéné stejnym zplsobem jako u certifikatt vydavanych doposud (web + heslo, e-mail +
heslo, podepsany e-mail, doporuéena zasilka + heslo).

Zneplatnéni ovéfitelné pfes seznam CRL, pfipadné online protokolem OCSP.
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