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Dodatek ¢c. 2

k Ujednani o zfizeni a provozu mobilnich registraénich autorit CSSZ
pro vydavani kvalifikovanych a komercénich certifikati a o
poskytovani sluzeb |.CA a zapuljceni potfebného HW a SW vybaveni
ze dne 6. 1. 2012

(dale jen ,Dodatek ¢. 2“)

Prvni certifika¢ni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6, PSC 190 00
Zastoupena: pfedsedou predstavenstva
: ¢lenem predstavenstva

IC: 264 39 395

DIC: CZ26439395

Bankovni spojeni:  Ceskoslovenska obchodni banka, a.s.

Cislo uétu:

Zapsana v obchodnim rejstiiku, vedeném Meéstskym soudem v Praze, spisova znaéka B,
vloZzka 7136.

(dale téz ,1.CA")
a

Ceska republika - Ceska sprava socialniho zabezpe&eni

Se sidlem: Praha 5, Kfizova 25, PSC 225 08
Zastoupena: JUDr. Jifim Biskupem, Ustfednim feditelem
IC: 00006963

DIC: neplatce

Bankovni spojeni:  Ceska narodni banka

Cislo Gétu:

(dale tez ,£SSZ")
(dale jednotlivé také jako ,,Strana“ a spoleéné také jako ,Strany*)

uzaviraji nize uvedeného dne, mésice a roku tento Dodatek &. 2 k Ujednani o zfizeni a
provozu mobilnich registraénich autorit CSSZ pro vydavani kvalifikovanych a komeré&nich
certifikatl a o poskytovani sluzeb I.CA a zapuj¢eni potiebného HW a SW vybaveni
uzavieného mezi Stranami dne 6. 1. 2012, ve znéni jeho Dodatku &. 1 uzavieného mezi
Stranami dne 24. 2. 2016 (dale jen ,Ujednani®).

Preambule

Strany podpisem tohoto Dodatku €. 2 upfeshuji Ujednani o podminky vyuziti Kvalifikované
sluzby ovéfovani platnosti kvalifikovanych a uznavanych elektronickych podpist a
kvalifikovanych elektronickych peéeti, jak je nize v tomto Dodatku &. 2 uvedeno.
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1.

Strany se dohodly na tom, Zze za dosavadni odst. 4) ¢lanku 1. Ujednani s nazvem Dal$i
specifikace pfedmétu &innosti a zapujéeni HW a SW vybaveni se vklada novy
odstavec 5), ktery zni takto:

5) 1.CA poskytuje CSSZ Kvalifikovanou sluzbu ovéfovani platnosti kvalifikovanych a
uznavanych elektronickych podpist a kvalifikovanych elektronickych peéeti (dale téz
,1.CA Verify") v souladu s ¢lanky 32, 33 a 40 Nafizeni Evropského parlamentu a Rady
€. 910/2014 o elektronické identifikaci a sluzbach vytvafejicich duvéru pro
elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES (elDAS).
Popis sluzby je uveden v pfiloze ¢. 11 tohoto ujednani.

Strany se dale dohodly na tom, Zze za dosavadni odst. 5) ¢lanku IV. Ujednani s ndzvem
Prava a povinnosti I.CA se vkladaji nové odst. 6) ,7) a 8), které znéji takto:

6) |.CA se zavazuje poskytovat sluzbu |.CA Verify v rezimu 24/7, tedy 24 hodin denné, 7
dni vtydnu, s SLA 99,95 % a kapacitou az 500 ovéfeni za minutu. |.CA se dale
Zavazuje denné vyhodnocovat dodrzovani SLA 99,95% a jedenkrat mésicné
predkladat CSSZ vysledky vyhodnoceni spolu s dafovym dokladem a dodacim
listem. Pro ugely sankci uvedenych v &lanku X. odst. 1) je vyhodnocovan kazdy
kalendaini den zvlast.

7) 1.CA se zavazuje poskytovat:

a) technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a
poradenstvi souvisejici s predmétem této smlouvy prostfednictvim e-mailové

adresy| I 2 te'eforni linky IR

b) Hotline v rozsahu Po — Pa 8:00 — 17:00 hod. na vy$e uvedenych kontaktech a
provozni pohotovost sluzby v rezimu 24/7 na telefonnim ¢isle ||| G

c) pravni a technickou aktualnost komponenty pro zajisténi komunikace s |.CA,
jakoz i celou sluzbu I.CA Verify, srelevantnimi pravnimi a technickymi
predpisy a normami v navaznosti na elDAS.

d) za uéelem otestovani novych verzi sluzby |.CA Verify pfed nasazenim do
ostrého provozu sluzbu I.CA Verify v testovacim prostfedi s funkcionalitou
obdobnou sluzbé |.CA Verify v ostrém prostredi, tj. PDF/XML protokol, stejné
formaty ovéfovanych podpist; pro testovaci prostfedi plati SLA 99% a
kapacita 60 ovéfeni za minutu.

8) I.CA garantuje a nese odpovédnost za vysledek ovéfeni platnosti elektronického
podpisu a elektronické peceté pouze za pfedpokladu, Ze data nutna k ovéreni
(odesiland do prostfedi |.CA), generovana komponentou dodanou I.CA, nebyla
jakkoliv pozménéna a nebylo s nimi nijak manipulovano. Pro kontrolu integrity
odesilanych dat z prostfedi CSSZ a dat pfijatych v prostiedi |.CA vyuzije 1.CA
aplikaci, ktera v pfipadé sporu porovna hashe spoétené z jednotlivych soubor(
komponentou I.CA (po kontrole autenticity komponenty pomoci hashe) s hashi

" prijatymi v prostfedi |.CA. Pokud budou hashe totozné, Ize konstatovat, ze data byla
generovan originalni komponentou |.CA, jsou spravna a nebyla pozménéna.



3. Strany se dale dohodly na tom, Ze za dosavadni ¢lanek VIIl. Podminky vydavani SSL
certifikatd Ujednani se vklada novy &lanek IX. snazvem Cenové podminky
poskytovani sluzby I.CA Verify, ktery zni takto:

1) Cena za poskytovani sluzby |.CA Verify, tj. za ovéfeni platnosti kvalifikovanych a
uznavanych elektronickych podpisti a kvalifikovanych elektronickych peceti, bude
stanovena podle poétu provedenych a poskytnutych ovéfeni v daném kalendainim
mésici podle pfisiu§ného objemového pasma, a to jako soucin ,Ceny za 1 ovéfeni K&
bez DPH* a pottu skuteéné provedenych a poskytnutych ovéfeni v pfislusném pasmu
dle piilozeného rozpisu za kalendaini mésic. K cené bude pfipotteno DPH podle
aktualné platnych predpist.

Pasmo po¢tu provedenych a Cenazal Cenazal
poskytnutych ovéfeni ovéfeni K¢ ovéfeni K¢
ks/mésic bez DPH s DPH ve vysi
21%

do 10 000 5,20 6,292

10 001-50 000 2,60 3,146

50 001-100 000 1,95 2,360

100 001 — 300 000 1,56 1,888

300 001 — 500 000 1,30 1,573

500 001 ~ 1 000 000 1,04 1,258

1 000 001 — 1 500 000 0,975 1,180

1 500 001 — 2 500 000 0,91 1,101

2 500 001 — 3 500 000 0,845 1,022

3 500 001 - 5 000 000 0,715 0,865

5 000 001 — 10 000 000 0,52 0,629

nad 10 000 001 0,39 0,472

2) Ceny uvedené v odst. 1. tohoto &lanku jsou cenami neménnymi, nejvyse pfipustnymi
a zahrnuji veskeré naklady I.CA souvisejici s poskytovanim sluzby |.CA Verify. Ceny
mohou byt zménény pouze v souvislosti se zménou danovych pfedpisu tykajici se
DPH, a to nejvyse o &astku odpovidajici této legislativni zméné.

3) Uhrada poskytovani sluzby |.CA Verify bude provadéna vzdy jednou mésitné zpétné
za uplynuly kalendafni mésic, v némz |.CA kvalifikované a uznavané elektronické
podpisy a kvalifikované elektronické peéeté ovéfila, a to podle pottu skutecne
provedenych a poskytnutych ovéfeni. Dafovy doklad bude obsahovat potet skutecné
provedenych a poskytnutych ovéfeni; cena bude stanovena jako soutin ,Ceny za 1
ovéfeni K& bez DPH* a podtu skute¢né provedenych a poskytnutych ovéfeni
v pfislusném pasmu za kalendaini mésic dle rozpisu uvedeného v odst. 1. tohoto
&lanku. DPH bude vyjadieno dle aktuainé platné legislativy.

4) |.CA je povinna vystavit Fadny dafovy doklad do 15. dne kalendafniho meésice
nasledujiciho po kalendafnim mésici, za ktery je U¢tovana cena za poskytovani
»sluiby I.CA Verify.

5) CSSZ je povinna uhradit dafiové doklady pfevodem na ucet |.CA do 30 dnu ode dne
doruéeni dafového dokladu, vystaveného |.CA, na adresu sidla CSSZ a doruteného
pisemné na adresu sidla CSSZ podle udaju v tomto ujednani.
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3)

4)

1)

6) Dafovy doklad musi mit nalezitosti dafovych a Gcetnich dokladu stanovenych
platnymi a uginnymi pravnimi predpisy. CSSZ je opravnéna danovy doklad,
ktery nebude splfiovat nalezitosti podle platnych a uginnych pravnich pfedpisu, vratit
I.CA. I.CA je povinna nedostatky dafiového dokladu odstranit a vystavit novy danovy
doklad. Na zakladé vadné vystaveného dafiového dokladu ve smyslu tohoto odstavce
se CSSZ neocita v prodleni. Lhata splatnosti pocind bézet znovu od opétovného
doruceni nalezité doplnéného &i opraveného darového dokladu.

Strany se dale dohodly na tom, Ze za novy &lanek IX. Ujednani s nazvem Cenové
podminky poskytovani sluiby I.CA Verify se vklada novy &lanek X. Ujednani
s nazvem Sankéni ustanoveni, ktery zni takto:

X,
Sankéni ustanoveni

V piipadé zavinéného nedodrzeni parametru SLA dostupnosti sluzby I.CA Verify
uvedeného v ¢lanku IV. odstavci 6. tohoto ujednani, tj. pokud dostupnost sluzby klesne
pod 99,95% za kalendaini den, je I.CA povinna uhradit ¢SSZ smluvni pokutu ve vysi
5.000,- K& bez DPH za kazdych zapogatych 0,1%, o kterych klesne dostupnost
poskytované sluzby pod poZadovanou hodnotu (poéitano za kalendafni den s tim, ze
prislusné prubézné vypoéty |.CA pfedklada vidy mésiéné zpétné). Mésiéni vy$e smluvni
pokuty vSak nepfesahne dvojnasobek mésiéni ceny za poskytovani sluzby.

V pfipadé nesplnéni povinnosti uvedenych v &lanku IV. odstavci 7. pism. a) a b) tohoto
ujednani je I.CA povinna uhradit CSSZ smiuvni pokutu ve vy8i 5.000,- K¢ bez DPH za
kazdé takové poruseni.

V pfipadé nesplnéni povinnosti uvedenych v &lanku IV. odstavci 7. pism. ¢) tohoto
ujednani je 1.CA povinna uhradit CSSZ smiuvni pokutu ve vy8i 100.000,- K& bez DPH za
kazdé takové poruseni.

V piipadé nespravného vyhodnoceni platnosti podpisu ze spravnych vstupnich dat je
I.CA povinna uhradit CSSZ smiuvni pokutu ve vy$i 100.000,- K& bez DPH za kazdé
takové poruseni, avSak pouze v pfipadé, Ze data nutna k ovéfeni (ktera se odesilaji do
prostfedi 1.CA), generovana komponentou dodanou I.CA, nebyla jakkoliv pozménéna a
nebylo s nimi nijak manipulovano. Tim neni dotéeno pravo €SSZ na nahradu pfipadné
ujmy na jméni.“.

Strany se dale dohodly na tom, Ze dosavadni &lanek IX. Ujednani s nazvem Zavéreéna
ustanoveni se nové oznaluje jako ¢lanek XI. s nazvem Zavére&na ustanoveni, a nové
zni takto:

Xi
" .
Zavérecna ustanoveni

Nedilnou soucasti tohoto ujednani jsou:

a) Priloha &. 1 — Technické, procesni a bezpeé&nostni pozadavky

b) Pfiloha &. 2 - PIna moc (vzor)

¢) Pfiloha €. 3 - CPQC, CPQSC a PSQRA

d) Pfiloha ¢. 4 - CPKC a PSKRA

e) Priloha €. 5 — Rozsah a forma souéinnosti pfi provozovani Registraéni autority
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f) Pfiloha ¢. 6 — Prohlaseni povéfené osoby (vzor)

g) Pfiloha &. 7 — Piehled umisténi Registraénich autorit CSSZ (RA CSSZ)

h) Ptiloha &. 8 — Certifikagni politika pro SSL certifikaty

i) Pfiloha &. 9 - Potvrzeni o zaméstnaneckém poméru — pina moc

j) Priloha €. 10 - Informace a postup ziskani SSL certifikatu

k) Priloha &. 11 — Popis Kvalifikované siuzby ovéfovani platnosti kvalifikovanych a
uznavanych elektronickych podpisu a kvalifikovanych elektronickych peceti.”

6. Strany se dohodly na tom, Zze dosavadni pfilohy & 1 az & 10 Ujednani se dopliuji o
novou pfilohu, a to o pfilohu & 11 s ndzvem Popis Kvalifikované sluzby ovéfovani
platnosti kvalifikovanych a uznavanych elektronickych podpisi a kvalifikovanych
elektronickych pedeti.

.
Ostatni ujednani Ujednani zustavaji timto Dodatkem €. 2 nedotCena.

Tento Dodatek &. 2 nabyva platnosti a G¢innosti dnem jeho podpisu Stranami.

Tento Dodatek &. 2 je vyhotoven v péti (5) vyhotovenich v Ceském jazyce s platnosti
originalu, z nichz dvé (2) vyhotoveni obdrzi I.CA a tfi (3) vyhotoveni obdrzi ¢ssz.

Nedilnou soudasti tohoto Dodatku & 2 je nova pfiloha ¢ 11 Ujednani, tedy:

- Priloha & 11 — Popis Kvalifikované sluzby ovéfovani platnosti kvalifikovanych a
uznavanych elektronickych podpist a kvalifikovanych elektronickych peceti.

Strany se s timto Dodatkem ¢&. 2 dikladné seznamily a prohlasuji, ze jeho textu
porozumély a na diikaz své svobodné a urdité vale pfipojuji nize své podpisy.

V Praze dne /)Z/J/)ZZ’]/é V Praze dne 15 -07- 7016

ita, a.s. Ceska republika -
Ceska sprava socialniho zabezpeéeni

JUDr. Jifi Biskup

predseda pfedstavenstva ustredni feditel

Clerrpredstavenstva

I CERTIFICATION
m |JAUTHORITY

Prvni certifikaénl autorita, a.s.
Podvinny miyn 2178/6, 190 00 Praha 9 5
1C: 26439395 880




Piiloha €. 11

Popis Kvalifikované sluzby ovéfovani platnosti kvalifikovanych a uznavanych
elektronickych podpisu a kvalifikovanych elektronickych pedeti

Vychodisko sluzby:

Natizeni Evropského parlamentu a Rady & 910/2014 o elektronické identifikaci a sluZbach
vytvéafejicich davéru pro elektronické transakce na vnitfnim trhu a o zrudeni smérnice 1999/93/ES
(eIDAS), konkrétné ¢lanki 32, 33 a 40.

Nafizeni:

a) stanovi podminky, za nichz ¢&lenské staty uznavaji prostfedky pro elektronickou identifikaci

fyzickych a pravnickych osob, které spadaji do ozndmeného systému schématu elektronické

identifikace jiného ¢lenského statu;

b) stanovi pravidla pro sluzby vytvatejici diveéru;

¢) stanovi pravni ramec pro elektronické podpisy, elektronické znagky, elektronickd tasova razitka,

elektronické dokumenty, sluzby registrovaného elektronického dorucovani a certifikatni sluzby pro
" autentizaci internetovych stranek.

Jednou ze sluzeb wvytvalejicich davéru, kterd miZe byt poskytovana pouze kvalifikovanym
poskytovatelem sluzeb vytvafejicich duvéru (dle soucasné terminologie akreditovanym
poskytovatelem certifikadnich sluzeb, |.CA), je kvalifikovana sluzba ovéfovani platnosti kvalifikovanych
elektronickych podpist (&I. 32 a 33 Natizeni).

Vzhledem k tomu, 2e Navrh zakona o sluzbach vytvarejicich divéru pro elektronické transakce (tzv.
Adapta&ni zakon) zavadi 2leté pfechodné obdobi, b&hem kterého mize byt ze strany vefejnopravniho
podepisujiciho pouzit pfi podepisovani dokumentu, kterym pravné jedna, misto kvalifikovaného
elektronického podpisu uznavany elektronicky podpis (zaruCeny elektronicky podpis zaloZzeny
na kvalifikovaném certifikatu pro elektronicky podpis) a soutasné {bez pfechodného obdobi) mize byt
pfi Gkonu, kterym se pravné jedna viéi vefejnopravnimu podepisujicimu pouzit uznavany elektronicky
podpis nebo kvalifikovany elektronicky podpis, je nutné, aby byla sluzba |.CA Verify rozsifena oproti
poZzadavkim elDAS i o ovéfovani platnosti uznavaného elektronického podpisu.

Dale s odkazem na to, Ze kvalifikované elektronické peteté mohu byt vydavany kvalifikovanymi
poskytovateli sluzeb vytvarejicich divéru az po nastaveni systému auditu ze strany Ceského institutu
pro akreditaci, proveden auditu a zatazeni na seznam sluzeb vytvafejicich dGvéru, nebude v této fazi
sluzba |.CA Verify moci ovéfovat kvalifikované elektronické peceté. Tato sluzba bude o ovéfovani
kvalifikovanych elektronickych peceti rozsifena bezprostfedné poté, co prvni kvalifikovany
poskytovatel siuzeb vytvafejicich divéru zahaji na izemi Ceské republiky vydavani kvalifikovanych
certifikatl pro elektronické pecete.

V ptechodném 2letém obdobi daném Adapta¢nim zakonem sluzba |.CA Verify nebude ovéfovat
platnost elektronickych zna&ek zaloZzenych na kvalifikovanych systémovych certifikatech. Divodem je
skute¢nost, 2e elektronické znacky nebyly definovany Smérnici 1999/93, tudiz nejsou do elDAS
piejaty. Sluzba I.CA Verify tak nemiZe byt auditovana jako kvalifikovana sluzba.

V dal§im textu je pro ovéfeni platnosti kvalifikovanych a uznavanych elektronickych podpist a
kvalifikovanych elektronickych peceti pouzita zkratka ,ovéteni platnosti podpisu®.

Struény popis (manazerské shrnuti):

Sluzba je koncipovana jako komponenta a webova sluzba pro ovéfeni platnosti podpisu. Sluzba
ovéfeni podpisu pracuje s dokumenty ve standardnich a legislativné podporovanych formatech
PAJES a CAdES B-Level a T-Level (CAdES v interni i externi verzi) a XAdES B-Level a T-Level".
Vystupem je stav ové&feni (platny/neplatny podpis, nelze ovéfit, divod, pro¢ nelze ovéfit nebo prot je
podpis neplatny), ¢as, ke kterému se ovéfovalo, zdroj asu (¢as obdrzeni pozadavku, tasové razitko,
parametr zadany uzivatelem, data, na zakladé kterych bylo ovéfeni provedeno). Ovéfeni ma charakter
elektronicky podepsaného PDF protokolu s pfipojenym ¢&asovym razitkem a XML odpovédi

! Provadéci rozhodnuti Komise (EU) &. 2015/1506.




v definované struktufe, vhodné pro automatizované zpracovani. XML odpovéd je take elektronicky
podepsana.

Podrobny popis:

Sluzba podporuje ovéfeni dokumentu ve standardnich a legislativng podporovanych formatech:
e PAdES B-Level a T-Level
s CAdES B-Level a T-Level (v interni i externi verzi)
o XAdES B-Level a T-Level.

Casovy okamzik, ke kterému je mozné platnost podpisu ovéfit:

Sluzba umozni vybratz, k jakému &asu ma ovéfovani prob&hnout (v sestupném potadi):
1. ovéfovat k &asu uvedenému v Easovém razitku (pokud je v dokumentu ¢&i podpisu pfitomno)
2 ovéfovat k &asu zadanému CSSZ (k &asu, kdy bylo podani pfijato do internino systému ¢ssz,
parametr pfedavany CSSZ)
3. ovéfovat k ¢asu pfijeti pozadavku na ovéfeni v systému 1.CA (pokud z néjakého divodu
pozadavek na ovéfeni parametr ¢asu necbsahuje).

Sluzba ovéfeni podpisu bude poskytovana jako rozdélena mezi klienta a server.

Kompletni ovéfeni bude provadéno na serveru v prostfedi [.CA. Pomoci komponenty I.CA® umisténé a
volané z prostfedi CSSZ dojde k vypottu hashe z podepsanych dat a ziskani podpisové struktury.
Tato data jsou zaslana na server, kde probéhne viastni ovéfen. Znamena to, Ze podepsany dokument
(tj. data v dokumentu = obsah dokumentu), jehoZ podpis se ovéfuje, nikdy neopusti prostredi ¢ssz.

Zakladni postup ovéfeni:

1. Volani komponenty (napf. spisovou sluzbou)
Autentizace uzivatele ke sluzbé (komeréni certifikat 1. CA)
Vypodet hashe z podepsanych dat, ziskani podpisove struktury
Zaslani dat k ovéfeni ze strany CSSZ na server |.CA
Provedeni vstupnich kontrol
Provedeni ovéfeni jednotlivych podpisi (tj. dvojic podpisové struktura + hash)
Sestaveni odpovédi s vysledkem ovéfeni. Dle vstupniho parametru sluzby:
a. PDF elektronicky podepsany protokol s pfipojenym &asovym razitkem (generovan
v no&nich hodinach, k dispozici pro autentizované stazeni do prostfedi ¢ss2)
b. XML elektronicky podepsana datova struktura (zasilana on-line)
8. UloZeni dat pro nasledné generovani PDF protokolu s vysledkem ovéfeni v prostfedi |.CA
9. Ptedani vysiedku ovéfeni v XML struktufe aplikaci ¢ssz
~10. Zalogovani procesu ovéfeni
11. Zaznam do STAT o vyuziti sluzby
12. Konec zpracovani.

NoOoh WD

Pro kontrolu integrity odesilanych dat z prostfedi $SSZ a dat pfijatych v prostfedi |.CA pouZije 1.CA
aplikaci, ktera v pfipadé sporu porovna hashe spoctené z jednotlivych souboril komponentou I.CA (po
kontrole autenticity komponenty pomoci hashe) s hashi pfijatymi v prostredi I.CA. Pokud budou hashe
totozné, Ize konstatovat, 2e data byla generovan originaini komponentou |.CA, jsou spravna a nebyla
pozménéna.

Vystupem sluzby je:

21 ze ponechat jako parametrické & definovat jednu z moZnosti.

3 Komponenta mimo parsovani podpisu a zajisténi potfebnych dat pro ovéfeni zajistuje komunikaci s internim
systémem |.CA; za jeji aktualnost (pravni i technickou) a integritu odpovida 1.CA. Komponenta neumoZiuje
komunikaci s jinym poskytovatelem nez |.CA.
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Stav ovefeni:
e platny/neplatny podpis/nelze ovéiit + dlivod, pro¢ nelze ovéfit nebo pro¢ byl podpis neplatny
¢as, ke kterému se ovéfovalo
zdroj &asu (Casoveé razitko, parametr zadany uZivatelem, ¢as obdrzeni poZadavku)
data, na zakladé kterych bylo ovéfeni provedeno (OCSP, CRL)
hash ovéfovanych dat.

Stav ovéfFeni ma charakter:

1. PDF elektronicky podepsaného protokolu s pfipojenym &asovym razitkem. Protokol bude ve
vystupnim datovém formatu PDF/A verze 1b. Protokol bude moZné si stahnout na
vyhrazenem autentizovaném URL, a to od 07:00 nasledujici den (generovani, zpracovani a
uloZeni prob&hne v no¢nich hodinach).

2. Odpovédi v definované struktute (xml data), vhodné pro automatizované zpracovani.
Odpovéd bude elektronicky podepsana a zasilana automaticky on-line.

Protokol &i xml data, jez jsou vystupem procesu ovéfeni platnosti podpist, pfedstavuji zavazny vystup
sluzby provozované |.CA - kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru dle elDAS. Za
" spravnost tohoto vystupu je |.CA pravné zodpovédna. Protokol a XML data jsou oznatena
jednozna¢nym identifikatorem jedineénym v ramci vystupl kvalifikované sluzby. Odpovédnost za
pfipadnou $kodu zpisobenou CSSZ nespravnym vyhodnocenim platnosti podpisu a diikazni bftemeno
jsou definovany v €l. 13 odst. 1 elDAS.

Omezujici podminky:

a) Oveétuje se platnost podpisu & podpisi v daném dokumentu. Protokol i XML data
budou obsahovat tabulkovou strukturu vazici se k jednomu podpisu a struktur bude
tolik, kolik bude v dokumentu podpistl (protokol/XML data je vidy jeden pro
dokument)*.

b) Ovéfovany budou podpisy zalozené na certifikdtech vydanych I.CA, PostSignum a
eldentity. Certifikaty zahrani¢nich poskytovatell ovéfovany budou dle pozadavkil
CSSZ (placena sluzba roz&iteni).

c) Oveéfovany budou i podpisy zaloZzené na jiz expirovanych certifikatech, a to i tehdy,
pokud je v dokumentu jiz expirované razitko. To znamend, Ze ovéieni takového
podpisu nebude odmitnuto, ale ovéfeni prob&hne s vysledkem, 2e podpis je neplatny
a bude standardné vystaven protokol o ové&feni.

d) Casova razitka budou vydana &asovou autoritou |.CA.

Podporované platformy - klientskd komponenta.
Klientska komponenta bude realizovana v Javé a .NET.

Bezpe&nostni pozadavky a jejich spinéni:

Davérnost:
+ Ovérfovana data nejsou v systému ukladana
+ Duvérnost dat je fesena:
: — Pti pfenosu dat: prostfednictvim SSL protokolu.

- PH zpracovani poZzadavku na ovéfeni na serveru: s ovéfovanymi daty se pracuje
pouze v paméti a nejsou v Zadném kroku fyzicky ulozena do souboru (ani dotasného)
nebo databaze. Po procesu ovéfeni jsou data z paméti vymazana.

- Cely proces ovéfeni je logovan.

Integrita:
+ Ovéfovana data nejsou v systému ukladana. Integrita vstupnich dat pfi pfenosu je fe$ena na
urovni datové struktury webové sluzby (vstupem je hash ovéfovanych dat a hash z podpisu) a
jejich kontrolou na serveru.

Dostupnost:
*  Sluzba bude poskytovana v rezimu 24/7 s SLA 99,95% a kapacitou az 500 ové&feni za minutu.

* Navrh viz pfiloha. Definitivni podoba protokolu bude definovana normou EN 319 102-2 Procedury pro vytvofeni
a ovéfeni elektronického podpisu, &ast 2: format vysledku ovéfeni. Prozatim neni k dispozici.
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Prokazatelnost odpovédnosti (I.CA vi&i CSSZ): bude zalogovan hash dat, ktera byla
ové&fovana, a ten bude i sou¢asti vydaného a elektronicky podepsaného protokolu.
Nepopiratelnost odpovédnosti (I.CA va&i CSSZ): elektronicky podepsany protokol s vysiedkem
ovéfeni.



Ptiloha — pfiklad PDF protokoiu
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Ptiloha — ptikiad XML protokolu
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