. DALY

Dodatek ¢. 3

k Ujednani o zfizeni a provozu mobilnich registraénich autorit CSSZ
pro vydavani kvalifikovanych a komerénich certifikati a o
poskytovani sluzeb I.CA a zapujéeni potiebného HW a SW vybaveni
ze dne 6. 1. 2012

(dale jen ,,Dodatek ¢. 3%)

Prvni certifikaéni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6. PSC 190 00
Zastoupena: pfedsedou predstavenstva
¢lenem predstavenstva

IC: 26439395

DIC: CZ26439395

Bankovni spojeni:  Ceskoslovenska obchodni banka, a.s.

Cislo Gétu:

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, spisova znatka B,
vlozka 7136.

(dale téz ,.CA")
a

Ceska republika - Ceska sprava socialniho zabezpeéeni

Se sidlem: Praha 5, Kfizova 25, PSC 225 08
Zastoupena: JUDr. Jifim Biskupem, Gstiednim feditelem
IC: 00006963

DIC: neplatce

Bankovni spojeni:  Ceska narodni banka

Cislo G&tu:

(dale téz ,CSSZY)
(dale jednotlivé takeé jako ,,Strana“ a spoleéné také jako ,Strany*)

uzaviraji nize uvedeného dne, mésice a roku tento Dodatek & 3 k Ujednani o zfizeni a
provozu mobilnich registraénich autorit CSSZ pro vydavani kvalifikovanych a komeré&nich
certifikatl a o poskytovani sluzeb I.CA a zapljéeni potfebného HW a SW vybaveni
uzavfeného mezi Stranami dne 6. 1. 2012, ve znéni jeho Dodatku & 1 uzavieného mezi
Stranami dne 24. 2. 2016 a Dodatku &. 2 uzavieného mezi Stranami dne 25. 7. 2016 (dale
jen ,Ujednani*).

Preambule

Strany podpisem tohoto Dodatku & 3 upfeshuji Ujednani o technické podminky ukladani
PDF protokoll Kvalifikované sluzby ovéfovani platnosti kvalifikovanych a uznavanych
elektronickych podpist a kvalifikovanych elektronickych peceti a predani prislunych
dat o ovéfeni, jak je nize v tomto Dodatku ¢. 3 uvedeno.
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1. Strany se dohodly na tom, Ze za dosavadni odst. 8) ¢lanku IV. Ujednani s nazvem Prava
a povinnosti I.CA se vkladaji nové odst. 9) az 11), které znéji takto:

9) |.CA se zavazuje ukladat data, na jejichz zakladé bylo provedeno ovéreni platnosti
elektronického podpisu a elektronické peceté, a ktera byla ve formé xml protokolu
on-line odeslana CSSZ, bezpeénym a divéryhodnym zplsobem po celou dobu
trvani skartaénich Ihat dle pozadavk( CSSZ, a to pro udely budouciho generovani
PDF verze protokolu o ovéfeni. V pfipadé ukonéeni smluvniho vztahu pfeda I.CA
véechna ulozena data na vhodném pamétovém médiu CSSZ.

10) Na zakladé pozadavku opravnéné osoby CSSZ se |.CA zavazuje podle
jednoznaéného ¢Cisla xml protokolu vyhledat pfislusna pfedmétna data a
vygenerovat na jejich zakladé PDF verzi protokolu o ovéreni. Tento protokol je |.CA
povinna pfedat CSSZ ve Ihité 48 hodin od pfevzeti pozadavku v pracovnich dnech.
V pfipadé, ze se v dobé& 48 hodin vyskytne den pracovniho klidu &i svatek,
prodluzuje se Ih(ta o tyto dny.

11) Opravnénymi osobami CSSZ podle pfedchoziho odstavce jsou:

VSichni ID datové schranky: 49kaiq3.

2. Strany se dale dohodly na tom, ze za dosavadni odst. 4) ¢lanku X. Ujednani s nazvem
Sankéni ustanoveni se vkladaji nové odst. 5) a 6), které znéji takto:

5) V pfipadé nesplnéni povinnosti uvedené v ¢lanku IV. odstavci 9. tohoto ujednani je
I.CA povinna uhradit CSSZ smluvni pokutu ve vysi 10.000,- K& bez DPH za kazdé
takové poruseni.

8) V pfipadé nespinéni povinnosti uvedené v ¢lanku IV. odstavci 10. tohoto ujednani je
I.CA povinna uhradit CSSZ smluvni pokutu ve vy$i 10.000,- K& bez DPH za kazdé
takové poruseni.

3. Strany se dohodly na tom, Zze dosavadni Pfiloha ¢ 11 s nazvem Popis Kvalifikované
sluzby ovéfovani platnosti kvalifikovanych a uznavanych elektronickych podpist
a kvalifikovanych elektronickych peceti se nahrazuje novym znénim Pfilohy &. 11
s nazvem Popis Kvalifikované sluzby ovéfovani platnosti kvalifikovanych a
uznavanych elektronickych podpist a kvalifikovanych elektronickych peéeti, a
noveé zni takto:



Priloha €. 11

Popis Kvalifikované sluzby ovéfovani platnosti kvalifikovanych a uznavanych
elektronickych podpist a kvalifikovanych elektronickych peéeti

Vychodisko sluzby:
Nafizeni Evropského parlamentu a Rady & 910/2014 o elektronické identifikaci a sluzbach

vytvatejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zrugeni smérnice 1999/93/ES
(elDAS), konkrétné &lankl 32, 33 a 40.

Nafizeni:

a) stanovi podminky, za nichz &lenské staty uznavaji prosttedky pro elektronickou identifikaci
fyzickych a pravnickych osob, které spadaji do oznameného systému schématu elektronické
identifikace jiného &lenského statu;

b) stanovi pravidia pro sluzby vytvarejici dlvéru:

c) stanovi pravni ramec pro elektronické podpisy, elektronické znagky, elektronicka &asova razitka,
elektronické dokumenty, sluzby registrovaného elektronického dorudovani a certifikaéni sluzby pro
autentizaci internetovych stranek.

Jednou ze sluzeb vytvafejicich divéru, ktera mize byt poskytovana pouze kvalifikovanym
poskytovatelem sluzeb vytvafejicich divéru (dle soudasné terminologie akreditovanym
poskytovatelem certifikacnich sluzeb, 1.CA), je kvalifikovana sluzba ovéfovani platnosti kvalifikovanych
elektronickych podpist (¢l. 32 a 33 Nafizeni).

Vzhledem k tomu, 2e Navrh zakona o sluzbach vytvarejicich duvéru pro elektronické transakce (tzv.
Adaptacni zakon) zavadi 2leté pfechodné obdobi, béhem kterého mize byt ze strany vefejnopravniho
podepisujiciho pouzit pfi podepisovani dokumentu, kterym pravné jedna, misto kvalifikovaného
elektronického podpisu uznavany elektronicky podpis (zaruteny elektronicky podpis zalozeny
na kvalifikovaném certifikatu pro elektronicky podpis) a sou¢asné (bez pfechodného obdobi) mize byt
pfi Ukonu, kterym se pravné jedna vici vetejnopravnimu podepisujicimu pouZit uznavany elektronicky
podpis nebo kvalifikovany elektronicky podpis, je nutné, aby byla sluzba |.CA Verify rozitena oproti
poZzadavkim elDAS i o ové&tovani platnosti uznavaného elektronického podpisu.

V pfechodném 2letém obdobi daném Adaptanim zakonem sluzba I.CA Verify nebude ovéfovat
platnost elektronickych znacek zaloZenych na kvalifikovanych systémovych certifikatech. Dvodem je
skute¢nost, Zze elektronické znatky nebyly definovany Smérnici 1999/93, tudiZ nejsou do elDAS
prejaty. Sluzba I.CA Verify tak nemUze byt auditovana jako kvalifikovana sluzba.

V dalsim textu je pro ovéfeni platnosti kvalifikovanych a uzndvanych elektronickych podpist a
kvalifikovanych elektronickych peceti pouZita zkratka ,ovéfeni platnosti podpisu®.

Struény popis (manazerské shrnuti):

Sluzba je koncipovana jako komponenta a webova sluba pro ovéteni platnosti podpisu. Sluzba
oveéreni podpisu pracuje s dokumenty ve standardnich a legislativngé podporovanych formatech
PAJES a CAdES B-Level a T-Level (CAdES v interni i externi verzi) a XAdES B-Level a T-Level'.
Vystupem je stav ovéfeni (platny/neplatny podpis, nelze ovéfit, divod, pro¢ nelze ovétit nebo proé je
podpis neplatny), ¢as, ke kterému se ovéfovalo, zdroj ¢asu (&as obdrZenl pozadavku, &asové razitko,
parametr zadany uzivatelem, data, na zakladé kterych bylo ovéteni provedeno). Ovéieni ma charakter
elektronicky podepsaného PDF protokolu s pfipojenym &asovym razitkem a XML odpovédi
v definované struktufe, vhodné pro automatizované zpracovani. XML odpovéd je také elektronicky
podepsana.

Podrobny popis:
Sluzba podporuje ovéfeni dokumentu ve standardnich a legislativné podporovanych formatech:

! Provadéci rozhodnuti Komise (EV) €. 2015/1506.




o PAdES B-Level a T-Level
e CAdES B-Level a T-Level (v interni i externi verzi)
o XAdES B-Level a T-Level.

Casovy okamzik, ke kterému je mozné platnost podpisu ovéfit:

Sluzba umozni vybratz, k jakému Easu ma ovéfovani prob&hnout (v sestupném poradi):
1. ovéfovat k ¢asu uvedenému v casovém razitku (pokud je v dokumentu & podpisu pFitomno)
2. oveéfovat k &asu zadanému CSSZ (k &asu, kdy bylo podani ptijato do interniho systému CSSZ;
parametr pfedavany CSSZ)
3. ovéfovat k ¢asu pfijeti pozadavku na ovéfeni v systému |.CA (pokud z n&jakého divodu
pozadavek na ovéfeni parametr asu neobsahuje).

Sluzba ovéfeni podpisu bude poskytovana jako rozdélena mezi klienta a server.

Kompletni ovéfeni bude provadéno na serveru v prostfedi |.CA. Pomoci komponenty |.CA® umisténé a
volané z prostiedi CSSZ dojde k vypottu hashe z podepsanych dat a ziskani podpisové struktury.
Tato data jsou zaslana na server, kde prob&hne vlastni ovéteni. Znamena to, e podepsany dokument
(. data v dokumentu = obsah dokumentu), jehoZ podpis se ovéfuje, nikdy neopusti prostfedi CSSZ.

Zéakladni postup ovéfeni:

1. Volani komponenty (napf. spisovou sluzbou)

Autentizace uZivatele ke sluzb& (komer&ni certifikat |.CA)

Vypotet hashe z podepsanych dat, ziskani podpisové struktury

Zaslani dat k ovéteni ze strany CSSZ na server .CA

Provedeni vstupnich kontrol

Provedeni ovéteni jednotlivych podpis( (tj. dvojic podpisové struktura + hash)

Sestaveni odpovédi s vysledkem ovéfeni ve form& XML elektronicky podepsané datové

struktury

8. UloZeni dat pro nasledné generovani PDF protokolu s vysledkem ovéfeni v prostiedi |.CA na
zakladé pozadavku opravnéné osoby CSSZ

9. Pfedani vysledku ovéteni v XML struktufe aplikaci CSSZ

10. Zalogovani procesu ovéfeni

11. Zaznam do STAT o vyuziti sluzby

12. Konec zpracovani.

No o~

Pro kontrolu integrity odesilanych dat z prostfedi CSSZ a dat pfijatych v prostfedi I.CA pouzije I.CA
aplikaci, ktera v pfipadé sporu porovna hashe spoétené z jednotlivych soubord komponentou I.CA (po
kontrole autenticity komponenty pomoci hashe) s hashi pfijatymi v prostfedi |.CA. Pokud budou hashe

totoZne, Ize konstatovat, Ze data byla generovan originaini komponentou I.CA, jsou spravna a nebyla
pozménéna.

Vystupem sluzby je:
Stav ovéfeni:
e platny/neplatny podpis/nelze ovéfit + divod, pro& nelze ovéfit nebo pro¢ byl podpis neplatny
Cas, ke kterému se ovéfovalo
zdroj Casu (Casové razitko, parametr zadany uZivatelem, &as obdrzeni pozadavku)
data, na zakladé kterych bylo ovéfeni provedeno (OCSP, CRL)
hash ovéfovanych dat.

?Lze ponechat jako parametrické &i definovat jednu z mo2Znosti.
3 Komponenta mimo parsovani podpisu a zaji$téni potfebnych dat pro ovéfeni zajistuje komunikaci s internim

systémem |.CA; za jeji aktualnost (pravni i technickou) a integritu odpovida |.CA. Komponenta neumoziiuje
komunikaci s jinym poskytovatelem nez |.CA.
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Stav ovéreni ma charakter:

1. Odpovédi v definované struktufe (xml data), vhodné pro automatizované zpracovani.
Odpovéd bude elektronicky podepsana a zasilana automaticky on-line.

2. PDF elektronicky podepsaného protokolu s pfipojenym ¢casovym razitkem. Protokol bude ve
vystupnim datovém formatu PDF/A verze 1b vygenerovan na zakladé pozadavku CSSZ (po
sdéleni jednoznaéného &islal/identifikatoru protokolu) z ulozenych pfedmétnych dat a pfedan
CSSZ ze strany |.CA do 48 hodin v pracovnich dnech.

Protokol ¢i xml data, jez jsou vystupem procesu ovéfeni platnosti podpisd, ptedstavuji zavazny vystup
sluzby provozované |.CA - kvalifikovanym poskytovatelem siuzeb vytvarejicich davéru dle elDAS. Za
spravnost tohoto vystupu je L.CA pravné zodpovédna. Protokol a XML data jsou oznatena
jednoznaénym identifikatorem jedineénym vramci vystupl kvalifikované sluzby. Odpovédnost za
ptipadnou $kodu zptisobenou CSSZ nespravnym vyhodnocenim platnosti podpisu a dikazni bfemeno
jsou definovany v ¢l. 13 odst. 1 elDAS.

Omezujici podminky:

a) Oveéfuje se platnost podpisu & podpisi v daném dokumentu. Protokol i XML data
budou obsahovat tabulkovou strukturu vazici se k jednomu podpisu a struktur bude
tolik, kolik bude v dokumentu podpisil (protokol/XML data je vzdy jeden pro
dokument)*.

b) Ovéfovany budou podpisy zaloZzené na certifikatech vydanych 1.CA, PostSignum a
eldentity. O ovétovani certifikatld zahrani¢nich kvalifikovanych poskytovatelli zemi EU
bude sluzba postupné rozsifena.

¢) Ovefovany budou i podpisy zaloZzené na jiz expirovanych certifikatech, a to i tehdy,
pokud je v dokumentu jiz expirované razitko. To znamena, Ze ovéfeni takoveého
podpisu nebude odmitnuto, ale ovéfeni prob&hne s vysledkem, Ze podpis je neplatny
a bude standardné vystaven protokol o ovéreni.

d) Casova razitka budou vydana &asovou autoritou |.CA.

Podporované platformy - klientska komponenta.
Klientska komponenta bude realizovana v Javé a .NET.

Bezpedénostni pozadavky a jejich spinéni:

Davérnost:
+ Ovéfovana data nejsou v systému ukladana
+ Duvérnost dat je fesena:

— Pfi ptenosu dat: prostiednictvim SSL protokolu.

- Pti zpracovani poZadavku na ovéfeni na serveru: s ovéfovanymi daty se pracuje
pouze v paméti a nejsou v 2adném kroku fyzicky uloZzena do souboru (ani do¢asného)
nebo databaze. Po procesu ovéfeni jsou data z paméti vymazana.

- Cely proces ovéfeni je logovan.

Integrita:
+ Ovéfovana data nejsou v systému ukladana. Integrita vstupnich dat pfi pfenosu je fe$ena na
arovni datové struktury webové sluzby (vstupem je hash ovéfovanych dat a hash z podpisu) a
jejich kontrolou na serveru.

Dostupnost:
+  Sluzba bude poskytovana v rezimu 24/7 s SLA 99,95% a kapacitou az 500 ové&feni za minutu.
*  Prokazatelnost odpovédnosti (IL.CA vi&i CSSZ): bude zalogovan hash dat, ktera byla
ovéfovana, a ten bude i sou¢asti vydaného a elektronicky podepsaného protokolu.
+  Nepopiratelnost odpovédnosti (I.CA vigi CSSZ): elektronicky podepsany protokol s vysledkem
ovéfeni.

* Navrh viz pfiloha. Definitivni podoba protokolu bude definovana normou EN 319 102-2 Procedury pro vytvoieni
a ovéfeni elektronického podpisu, &ast 2: format vysledku ovéfeni. Prozatim neni k dispozici.
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Ptiloha — certifikat kvalifikované sluzby

Certificate na.: PCEB 17/02/01

-.com

ensure youy certification

Certification body TAYLLOR & COX PCEB
established by TAYLLOR & COX s.r.0. auditing, inspection and testing institute
hereby awards this certificate to the company

Prvni certifikaéni autorita, a.s.

Identification No.: 264 39 395
Podvinny mlyn 2178/6
C€Z 190 00, Praha 9 - Liben, Czech Republic

to confirm that its qualified trust service

QVerify, version 1.1

for validation ot qualified electronic signatures and qualified electronic seals
is in accordance with:

Regulation (EU) No 910/2014 of the European Parliament and of the Coundil,
Article 5., Article 13,, Articie 15., Article 19,, Article 24., Article 32., Article 33
and Article 40.

This certificate is issued in accordance with certification scheme requirements
defined by standard CSN FTSIEN 319 403 v2.2.2 in conjunction with DKP v2.

Date of the certification: 2017-02-07
This certificate is valid untii:  2019-02-06

& @
4,
y
o 1
A

vV 3239

Head of Certification body

Place and date of issue of the certificate: Prague, 2017-02-07

The certiticate was ssued by $a%E 0K & LU e established by (o YLeast &t nre

Na florencl 1055/35, Staré Mésto  Praha 1, €Z 110 0D, WWW.LCOX.C2
o check this cectificate validity please calt the phone number]

Member ob: TAYLLORCOX UK [td. 75 King Witlhiam St., £CAN, London, UK



Ptiloha — seznam kvalifikovanych poskytovatell

Podle elDAS zvefejiiuje Ministerstvo vnitra CR seznam kvalifikovanych poskytovatell na webové
strance:
http.//www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-
poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
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Ptiloha — pfiklad PDF protokolu
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Ptiloha — ptiklad XML protokolu
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Iv.
1. Ostatni ujednani Ujednani zlistavaji timto Dodatkem &. 3 nedotéena.

2. Tento Dodatek ¢. 3 nabyva platnosti dnem jeho podpisu Stranami a G&innosti dne 1. 7.
2017.

3. Tento Dodatek €. 3 je vyhotoven v péti (5) vyhotovenich v eském jazyce s platnosti
originalu, z nichz dvé (2) vyhotoveni obdrzi |.CA a tfi (3) vyhotoveni obdrzi CSSZ.

4. Strany se s timto Dodatkem ¢. 3 dukladné seznamily a prohlasuji, 2e jeho textu
porozumeély a na dikaz své svobodné a ur¢ité vile pfipojuji nize své podpisy.
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Prvni certifikaént autorita, a.s. 3 Ceska republika -
Ceska sprava socialniho zabezpecéeni

JUDr. Jifi Biskup

predseda predstavenstva ustredni feditel

Cenr i hyaanCiALntno Zasezreltnt

¢len predstavenstva

‘g [CERTIFICATION] 9
I. AUTHORITY

Prvni certifikagni autorita,a.s.
Podvinny mlyn 2178/6, 190 00 Praha 9

-6439395 @




CESKA SPRAVA SOCIAL:
I UsTRED]
Cea2 KHtova 25

’ 22508 Praha s




