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OBJEDNAVKA c. 70 258/24
Vyfizuje/telefon: P. Kostrhova/ +420 224 959 292 Prodavajici: VAR ID Podébrady, s.r.o.
Termin plnéni: do 30 dnd od obdrzZeni objednavky Bilkova 127
Zarucni doba:  min. 6 mésicl 29001 Podébrady
Misto pInéni: VFN, U Nemocnice 2, 128 00 Praha IC: 11821434 DIC: CZ11821434

sidlo objednatele Kontakt:

Osoba opravnéna k prevzeti predmétu plnéni Tel./e-mail: askopec@ivarpodebrady.cz

Bc. Zbynék Pecka
Tel: +420 725 070 471 e-mail: zbynek.pecka@vfn.cz

Z divodu pripravenosti k prevzeti PP Zdddme o tlf. vyzvani pred doddnim v pracovni dobé, tj. v pondéli-pdtek 7:00-15:30.

. . _ Cena za MJ bez | Sazba Cena za MJ . . .| Cena za polozku
Predmét plnéni Mnozstvi L.
DPH DPH s DPH vcetné DPH

Cislo
pol

Konfiguracni Gpravy systému na fizeni . . y
1 Lo ) 163 220,00 K&| 21% | 197 496,20 K¢ 1 197 496,20 K&
fyzického pristupu a dochazky ACS

dle nabidky ¢. 24_8095 migrace ID karet DesFire
uvedené v priloze

Fakturacni adresa .
L , ) . Cena celkem bez DPH 163 220,00 K¢

Vseobecna fakultni nemocnice v Praze

Ek icky Usek - Odbor Ucetnictvi .
onomicky tse of teetnicy Cena celkem s DPH 197 496,20 K&

U Nemocnice 499/2, 128 08 Praha 2

Platba po dodani. Na fakturu a dodaci list/akceptacni protokol uvedte cislo této objednavky. PP je mozno dodat ihned po oboustranném
podepsani objednavky. Celkova cena uvedend v objednavce je konecna a nejvyse pripustna pro PP dle specifikace v objednavce. Celkovou cenu
Ize prekrocit pouze pfi prokazatelé zméné DPH, a to pouze ve vysi shodné s timto navysenim. Celkova cena zahrnuje veskeré néklady spojené s
realizaci PP. Prodavajici je povinen, po vzniku prava fakturovat, vystavit a objednateli predat fakturu ve dvojim vyhotoveni s rozepsanim polozek|
PP presné dle objednavky a uvedenim jejich jednotkovych cen. K faktufe bude pfilozena kopie radné opatreného dodaciho listu/akceptacniho
protokolu potvrzeného osobou opravnénou k prevzeti/akceptaci PP s uvedenim zaruc¢ni doby PP a v pfipadé relevantvosti s uvedenim vsech
vyrobnich, sériovych a produktovych cisel — bez tohoto dokladu nelze fakturu proplatit. Vystavena faktura musi obsahovat vsechny nalezitosti
fadného danového dokladu dle platné pravni Gpravy. V pfipadé, ze faktura nebude obsahovat vSechny pozadované nalezitosti, je opravnén ji
objednatel do 15 dnl prodavajicimu vratit k opravé a doplnéni. Dnem nového doruceni faktury zacina bézet nova lhita splatnosti faktury.
Splatnost faktury se sjednava na 60 dni ode dne jejiho doruceni objednateli. V pripadé prodleni objednatele s Uhradou rfadné fakturované ceny je
prodavajici opravnén pozadovat zaplaceni smluvniho Uroku z prodleni ve vysi 0,01 % z nezaplacené Castky za kazdy i zapocaty den prodleni.
Prodavajici je opravnén pozadovat zaplaceni Uroku z prodleni az po uplynuti 30 dnli od sjednané Ihlty splatnosti. Objednatel je opravnén
pozadovat zaplaceni smluvni pokuty ve vysi 0,1% z celkové kupni ceny bez DPH za kazdy i zapocaty den prodleni s dodanim zbozi. Faktura bude
zaslana elektronicky ve formatu PDF na adresu faktury@vfn.cz. Dodaci list/akceptacni protokol bude priloZzen v nascanované podobé. Prodavajici
bere na védomi, Ze dodavané technické nebo programové prostredky nesmi byt prostredky, které jsou zverejnény na strankach Narodniho centra
kybernetické bezpecnosti (provozované NUKIB, https;//www.govcert.cz/) a oznaleny jako hrozba v dobé uzavieni objednavky. Veskeré
poskytované sluzby nesmi byt provozované na vyse uvedenych technickych nebo programovych prostiedcich ozna¢enych NUKIB jako hrozba.

objednavku vcetné pripadnych dodatkl zakonem stanovenym zplisobem.

Pocet listi: -1- IPF‘iIohy: 1/3 IPoznémka: NS 15000
Objednavku pfijimam a souhlasim s podminkami

Datum: Datum: 4.10.2024
Prodavajici: Objednatel:

Ing.Michal Jelinek
Naméstek feditele pro informatiku a digitalni transformaci

Razitko: Razitko:
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Analyza adaptace ID karty standard DesFire do prostredi stavajiciho
systému ACS a evidence dochazky v arealech

VSEOBECNA FAKULTNI NEMOCNICE V PRAZE
U Nemocnice 2,
128 00 PRAHA 2

1. Uvod:

Predmeétem nasledné analyzy je navrh feseni a vycet nezbytnych krokd, které je nutné provést s cilem adaptovat
stavajici dochazkovy a piistupovy systém ACS na nové zavadény standard ID karet na platformé DesFire. Aktualné
pracuje systém s kartami Mifare jez maji UID kod 4 Byte (10mistny kod v dekadickém vyjadieni). Cilové DesFire
karty maji UID ¢islo 7 Byte. Optimalnim cilem je upravit systém tak, aby byl schopny pracovat s obéma ID médii
soucasné, a tak umoznil postupnou migraci karet na novy standard.

2. Popis systému:

Stavajici systém ACS (systém fizeni ptistupu) (SuperMax, PROX, SuperTrax) predstavuje plosné rozsifeny systém
s celkem cca 180 pristupovych bodt kontrolovanych ptes centralni systém se SW podporou CEVIS. Systém ACS
je budovan vice jak 15 let, a technické feSeni instalovanych prvki se li§i podle obdobi, kdy byly vyrobeny a
instalované. V ramci systému je vyuzivana elektronika vzajemné kompatibilni, nicméné jejich technologické
moznosti se li§i v zavislosti na moralni stafi zatizeni. Hlavnim omezenim starsich fidicich a pfistupovych jednotek
jsou omezeni v simultannim nasazenim dvou typu karet s rizné dlouhymi UID kody, pficemz nejstarsi jednotky
maji omezenou délku kodu na 16 mist. Nové desfire karty maji UID kdd vyjadieny v dekadickém tvaru 17ti mistny
a proto se musi kody karet pfi nasazeni na starsi jednotky adaptovat. Spolu s tim jsou také nutné upravy SW.

Nové¢;jsi ridici a pristupové jednotky ACS (AxDoor, I-Door) jsou schopny pracovat s riznymi délkami kodu, zde
je pouze potieba konfigurovat systém tak, aby ¢tecky pfi nacteni kratSich kodd u dneska vyuzivanych karet Mifare
generovaly rozsifeny kod 18ti mistny stejné jako u novych karet DesFire.

Dochazkové termindly — star$i modely (EtherTRAX+QG) se stafim az 15 let maji obdobné omezeni jako ptivodni
jednotky ACS. Proto i u téchto terminal je nutné provést podobna opatfeni v konfiguraci a souvisejici SW
nadstavbé. Dalsi technickou komplikaci u dochazkovych terminala star$i generace kterou je potieba osetfit, ale i u
novych terminalti dodanych v poslednich 5 letech je odlisna interpretace UID kdodu pro DesFire karty. Vystup se
da ale konvergovat pfepoctem na obvykly format 17ti mistného kodu se kterym bude nésledné pracovano.
Dochazkové terminaly z 1. generace mohou mit také problém s nedostate¢nym pamét’ovym prostorem nebot’ kody
(jejich délka) bude v defini¢nich souborech a také v soborech se zaznamy.

Dochézkové terminaly nové modelové fady (X2, X3, X4, X7) je nutné obdobné osetfit jako nové piistupové fidici
terminaly.

3. SW vazby:

Do uprav a implementace je nutné zohlednit také vazby na dalsi systémy jez jsou v rdmci organizace vyuzivany.
Tim je pfedevsim mechanismus:

B Nacitani karet do pfistupového systému (import) ktery bude nutné mirné modifikovat

B Export dat do navazného systému OK-Systém — zde nepfedpokladame potiebu jakychkoli zmén

B Pfipadné vazby na dalsi subsystémy

4. Postup uprav - opatfeni:

a) Poskytovatel provede detailni analyzu jak adaptovat systém s minimalizaci ndkladid a pfedevsim s oSetfenim
potencialnich rizik (bylo jiz provedeno). Nékteré z krokt které uvadime dale byly také testovany na shodnych
HW prvcich abychom méli funkcionality ovéfeny a modifikace systému probéhla hladce.
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b) Musime doladit jak budou v dal§im obdobi importovana data (nové ID Cipy) do systému CEVIS.

a.

b.

Pokud budeme v dal§im vkladat UID ¢isla karet pfimo do systému CEVIS pomoci ¢tecky DesFire,
pak neni tfeba SW tprav

Pokud bude mit provozovatel zamér platné kody do systému CEVIS importovat, bude potieba upravit
importy tak, aby akceptovaly 17ti mistné kody

¢) 'V systému rozsitime aplikaci SW modulu RT-01. Tento modul je ekvivalent SW modulu Viking a Monitor.
Svou prednost mé v tom, ze komunikuje s terminaly nové generace v rezimu On-Line. Tak budou zptistupnéna
data z novych dochazkovych terminalii neprodlené po potizeni zaznamu. V tomto rezimu termindly (X2, X3,
X4, X7) pracuji bez problému také s UID kody riznych délek, tedy i stavajicich Mifare a cilovych DesFire.

d) Piipravime upravy SW Monitor — pro komunikaci se star§imi dochdzkovymi a pfistupovymi terminaly.
ProtoZe tyto terminaly neumoziuji pracovat s riznymi délkami kodu, upravime nadstavbovy SW, aby kratsi
kédy Mifare karet prevedl automaticky na del§i kody (17ti mistny kod) a které budou nahravany do terminalt
v defini¢nich souborech platnych karet, stejné tak pii rozboru realizovanych zaznami aby systém umél
spravné modifikované kody pfiradit k drzitelim.

e) Bude provedena rychla rekonfigurace systému (cca 1 az dva dny) kde bude postupovano tak, aby nebyl systém
vyfazen jako celek, ale aby pracoval z pohledu uzivateld standardné beze zmény v Case rekonfigurace systému.

a.
b.
c.

Budou pfenastaveny postupné vSechny terminaly

po prenastaveni bude nahrana modifikovana databaze karet aby byl schopen rychle plné funkce.
Vlastni pfenastaveni bude probihat vzdalenym pfistupem, nicméné v arealu na misté bude pfitomen
technik, jez v pfipadé ze by konfigurace neprobéhla korektné (jedna se o rekonfigurace jeZ nesou
uréité riziko vypadku terminalu) uvedou piislusnou fidici jednotku ACS nebo dochazkovy terminal
opét ,,do kondice*.

b ive

5. Rekapitulace vysledku analyzy:
Rekonfigurace je mozna, vSechny prvky jsou schopny piejit na nové ID médium s tim, ze Ize plynule vyuzivat také
starsi karty. Nezbytné SW upravy a Upravy nastaveni terminalii spolu s pfechodem na On-Line rezim u novéjsich
jednotek posune systém vyrazné technologicky doptedu.
Vsechny Upravy se omezuji na Gpravy SW a rekonfiguraci HW, dosazeni cile nevyzaduje nezbytné vymény HW v
zadné z lokalit kde je systém provozovan.
6. Finanéni rozbor:
Nasledujici tabulka v pfehledu sumarizuje narocnost jednotlivych krokti. Popis v tabulce koreluje s komentarem
v predchozich bodech.
24_8095 migrace ID karet DesFire
polozka ks cenalks celkem || 10% | cenalks celkem
Analyza - projekce postupu
SL20014 1 | analyza dlohy + zpracovani navrhu 8 1600 12800 ||10% | 1440 11520
obsluha kédi v systému
2 pri metodice nacitani ID ¢ipa prfimo do CEVISu - neni tfeba uprav
SL20014 Sw 0 0 0 10% 0 0
3 pokud budeme nacitat ID karty importem - Uprava importu aby
SL20008 akceptoval 17ti mistné kody 8 1300 10400 ||10% | 1170 9360
rekonfigurace HW ACS - nové jednotky (AxDoor, i-Door)
4 prenastaveni - aktivace payload u stavajicich ACS Fidicich
SL20005 terminali v arealu 5 1600 8000 |[10% || 1440 7200
5 || Uprava SW (Monitor) aby vyhodnocoval piny kbd predavany funkci
SL20008 Payload 18 1300 23400 [[10% | 1170 21060
rekonfigurace HW ACS - starSi jednotky ACS SuperMax Trax+G
6 prenastaveni terminalt na 16ti mistny kod (delSi neni mozné
SL20005 nastavit) 8 1600 12800 [[10% || 1440 11520
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Uprava SW Monitor funkce stahovani zaznamda, aby proti 16ti

7 mistnym kéddm z soubord "PREYMMDD" 18ti mistné --> vystupem
je osobni ¢islo drzitele karty a k tomu ¢asova znacka &

SL20008 pfegenerovani tvorby pfistupovych prav 40 1300 52000 [|10%|[ 1170 46800

rekonfigurace HW DochSys - Dochazkové termindly pivodni (16 let staré - Trax+G)
8 prenastaveni terminald na 16ti mistny kod (delSi neni mozné

SL20005 nastavit) 8 1600 12800 [[10% | 1440 11520
Uprava SW Monitor funkce stahovani zaznamda, aby proti 16ti

9 mistnym kéddm z soubord "PREYMMDD" 18ti mistné --> vystupem
je osobni ¢islo drzitele karty a k tomu ¢asova znacka &

SL20008 pfegenerovani tvorby pfistupovych prav (viz piedchozi bod 7) 0 1300 0 10%| 1170 0

rekonfigurace HW DochSys - nové dochyzkové terminadly - X2, X3, X4, X7
Uprava SW s prepoétem kodi (termindly maji interni ¢tec¢ku s jinou

SL20008 interpretaci DesFire kodu), nutné sjednoceni 8 1300 10400 [[10% ([ 1170 9360
9 prenastaveni terminalt na 16ti mistny kod (delSi neni mozné

SL20008 nastavit) 2 1600 3200 |[10% || 1440 2880
asistence technika pri rekonfiguraci

SL20014 9 | vykony technika - asistence pfi prenastaveni fidicich jednotek 16 850 13600 |[ 10% 765 12240
v.r.n.

vrn vedlej$i rezijni naklady 5 400 2000 | 0% 400 2000

vrn doprava 130 14 1820 0% 14 1820
CELKEM bez DPH 163220 147280
CELKEM véetné DPH 178209

Zpracoval: 03.10.2024

Antonin Skopec
Jednatel IVAR ID Podébrady, s.r.o.
"" VHR |] Bilkova 127, 290 01 Pod&brady
Up | I ICO: 11821434 DIC: CZ11821434
Phone +420 325 910 181
Mobile +420 603 599 921

Web www.ivarpodebrady
Email askopec@jivarpodebrady.cz
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