=

CESKA EXPORTNI BANKA

C7FECH EXPORT BANK

SMLOUVA O DODAVCE DLP A POSKYTOVANI SLUZBY PODPORY

uzaviena ve smyslu ustanoveni § 1746 odst. 2 zadkona &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,Obc&ansky zakonik®)

Cislo smlouvy: 28697

Ceska exportni banka, a.s.

zapsana v obchodnim rejstfiku vedenem Méstskym soudem v Praze, sp. zn. B 3042
se sidlem Praha 1, Voditkova 34 &. p. 701, PSC 111 21

ICO: 630 78 333

DIC: CZ63078333

(dale jen ,,Objednatel)
a

CompuNet s.r.o.

zapsana v obchodnim rejstfiku vedenem Méstskym soudem v Praze, sp. zn. C 118594
se sidlem Zubatého 295/5, 150 00 Praha 5

ICO: 276 08 514

DIC: CZ27608514

(dale jen ,Poskytovatel®)

(,Objednatel“ a ,Poskytovatel“ spole¢né také jako ,Smluvni strany®)

uzaviraji nize uvedeného dne, mésice a roku dle vysledkd zadavaciho Fizeni na vefejnou zakazku s nazvem
,VZ0184414 — Nakup a implementace DLP systému“ (dale jen ,Vefejna zakazka®“) zadanou ve smyslu
ustanoveni § 53 a § 54 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisi
(dale jen ,ZZVZ") tuto

Smlouvu o dodavce DLP a poskytovani sluzby podpory

(dale jen ,Smlouva®)

1. Vymezeni pojmu

Vyrazy uzité v teto Smlouvé, uvozené velkym pismenem maji vyznam, ktery je jim pfifazen v teto
Smlouvé a v zadavaci dokumentaci k Vefejné zakazce. Jednotliva ustanoveni této Smlouvy tak budou
vykladana v souladu se zadavaci dokumentaci k Vefejne zakazce, v€etné jejich pfiloh.

,CNB* se rozumi Ceska narodni banka se sidlem na adrese Na Piikopé 864/28, 115 03 Praha 1;

LInsolvenénim zdkonem® se rozumi zakon &. 182/2006 Sb., o upadku a zplsobech jeho fedeni
(insolvenéni zakon), ve znéni pozdéjSich predpisy;

sNafizenim*“ se rozumi Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrane fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném pohybu t&chto udaju
a o zrueni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udajl);

Zakonem o DPH" se rozumi zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich
predpisq;

Zakonem o kybernetické bezpe&nosti“ se rozumi zakon &. 181/2014 Sh., o kybernetické bezpe&nosti a
0 zméné souvisejicich zakon(, ve znéni pozdéjSich predpisuy;
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Zakonem o registru smluv® se rozumi zakon ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smiuv (zakon o registru smiuv), ve znéni
pozdéjSich predpisu.

2. Pfedmét Smlouvy

2.1. Pifedmétem této Smlouvy je dodavka softwarového systému Data Loss Prevention na ochranu citlivych
dat (dale jen ,Systém DLP“ nebo ,DLP“ dle kontextu) véetn& jeho implementace do infrastruktury
Objednatele, zajisténi sluzeb podpory a rozvoje Systému DLP na 36 mésicu a daldi plnéni stanovena
touto Smlouvou.

2.2. Poskytovatel se touto Smlouvou zavazuje, Zze v souladu s ustanovenimi teto Smlouvy pro Objednatele
zajisti:

2.2.1. dodavku a implementaci programovych prostiedkd (dale také jen ,SW*) Systému DLP, které

musi splfiovat specifikaci a poZzadavky uvedené v pfiloze &. 1 této Smlouvy (Technicka
specifikace Systému DLP), ktera je jeji nedilnou sou&asti; tato &ast pInéni je blize specifikovana
v &lanku 3 teto Smiouvy (dale jen ,Dodavka“ a ,Implementace®);

2.2.2.standardni podporu vyrobce, sluzby podpory Poskytovatele k dodavanému Systému DLP a
maintenance v prostfedi Objednatele (dale souhrnné jen ,Sluzby podpory“), blize
specifikované v &lanku 4 této Smilouvy;

2.2.3.rozvoj Systemu DLP (dale jen ,Sluzby rozvoje®);
(dale souhrnné jako ,Pfedmeét pinéni®).

2.3. Soucgasti ,Implementace” je i poskytnuti spolutcasti Poskytovatele pfi akceptaénich testech, a dodani
dokumentace podle ust. 3.1.2.4. této Smlouvy.

2.4. Dodavku, Implementaci Systému DLP v&etné akceptaéniho fizeni Poskytovatel pro Objednatele zajisti
do 3 mésicl ode dne ucinnosti této Smlouvy v souladu s diléimi terminy pInéni uvedenymi v
Harmonogramu implementace, ktery je pfilohou €. 3 této Smlouvy.

2.5. Sluzby podpory dle ustanoveni 2.2.2. této Smlouvy budou Objednateli poskytovany po dobu 36 mésicl
od podpisu akceptaéniho protokolu po ukonéeni druhé etapy dle ustanoveni 3.1.2.5. této Smlouvy.

2.6. Sluzby rozvoje dle ustanoveni 2.2.3. této Smlouvy budou Objednateli poskytovany po dobu 36 mésicl
od podpisu akceptaéniho protokolu po ukonéeni druhé etapy dle ustanoveni 3.1.2.5. této Smlouvy.

2.7. Poskytovatel ruci za to, Ze nasazeny Systém DLP bude funkéni a bude odpovidat poZzadavkum
Objednatele a vlastnostem a parametriim uvedenym v pfiloze €. 1 této Smlouvy.

2.8. Mistem pInéni je sidlo Objednatele. Poskytovatel bude poskytovat Sluzby podpory a rozvoje
vzdalenym pfistupem.

3. Pribéh plnéni
3.1.  PInéni podle ust. 2.2.1. této Smlouvy bude Poskytovatelem realizovano ve tfech etapach takto:
3.1.1. Prvni etapa — Analyza, navrh reseni

Poskytovatel se zavazuje na zakladé analyzy systémoveho prostiedi Objednatele vypracovat
implementaéni postup a na zakladé dohody s Objednatelem spoleény navrh konfigurace
dodaného Systemu DLP, pfi¢emZ konkretizuje i naroky na soucinnost Objednatele.

Vystupem a tim i potvrzenim dokongeni prvni etapy bude ob&ma Smiuvnimi stranami
schvaleny navrh fe8eni struktury Systemu DLP.

3.1.2. Druha etapa — Implementace systému provozniho DLP

3.1.2.1. Poskytovatel zajisti kompletni dodavku Systému DLP a veSkerych SW licenci;

Stranka 2 z 25
Smlouva o dodavce DLP a poskytovani sluzby podpory



=

CESKA EXPORTNI BANKA

C7FECH EXPORT BANK

3.1.2.2. Poskytovatel zajisti prvotni konfiguraci v souladu s ust. 3.1.1., instalaci softwarového
vybaveni, nastaveni poZadovanych funkCnosti SW a konfiguraci Systemu DLP
v systémoveém prostiedi Objednatele.

3.1.2.3. Poskytovatel zajisti, Ze veSkeré dodavky, instalace a konfigurace budou v souladu
s vysledky provedené analyzy dle ust. 3.1.1.

3.1.2.4. Poskytovatel pfeda Objednateli dokumentaci k Systéemu DLP v &eském jazyce.
3.1.2.5. Objednatel stvrdi ukonceni této etapy podpisem akceptacniho protokolu.

3.1.3. Treti etapa — Integrace, akceptaéni fizeni / testy:

3.1.3.1. Poskytovatel pfedloZi vysledek Implementace Objednateli k posouzeni a odsouhlaseni
v akceptaénim fizeni. Objednatel provede akceptacni testy Systému DLP ve lhité
nejpozdéji do 5 pracovnich dnii po dokonéeni druhé etapy a Poskytovatel mu pfi jejich
provadéni poskytne potfebnou souéinnost.

3.1.3.2. Objednatel ovéfi, zda dodany a implementovany Systém DLP spliuje veskerée
poZadavky Objednatele uvedené v pfiloze &. 1 této Smlouvy.

3.1.3.3. Akceptacni testy jsou ukon€eny nahladenim vysledku a pfedanim seznamu nalezenych
vad Objednatelem Poskytovateli. Po odstranéni podstatnych vad Poskytovatelem budou
akceptacCni testy opakovany a Objednatel znovu ovéfi funk&nost a kvalitu pfedavaného
Systému DLP. U ostatnich vad se provedou akceptacni testy s ohledem na ovéieni
feSeni pouze pfisludné vady.

3.1.3.4. Podstatné vady jsou vady, které zplsobuji tak zavazné problémy, Ze Objednatel
nemuze Systém DLP nebo jeho kli¢ovou ¢ast pouzivat nebo ovladat.

3.1.3.5. Vysledkem akceptaénich testt bude jeden z nasledujicich zavéru:

3.1.3.5.1. Systém DLP je akceptovan bez vyhrad — v akceptaénim fizeni bylo zji§téno,
Ze poskytnuté pinéni je funkéni a zcela odpovida pozadavkim Objednatele.

3.1.3.5.2. Systém DLP je akceptovan s vyhradami — v akceptacnim fizeni bylo zjisténo,
Ze poskytnuté plnéni je funk&ni, av8ak neodpovida zcela pozadavkim
Objednatele. Zjisténé vady budou uvedeny v akceptalnim protokolu.

3.1.3.5.3. Systém DLP neni akceptovan a je vracen k pfepracovani — v akceptaénim
fizeni bylo zjisténo, Ze poskytnuté plnéni neni funkéni. Zjisténé vady budou
uvedeny v akceptacnim protokolu.

3.1.3.6. O vysledku akceptaéniho fizeni sepiSe Objednatel akceptacni protokol, ktery bez
odkladu odesle v pisemné formé Poskytovateli. Poskytovatel k akceptaénimu protokolu
vyjadfi své stanovisko vzdy nejpozdéji do 3 pracovnich dni od jeho obdrzeni. Pokud tak
neucini, ma se za to, Ze s uvedenym zavérem souhlasi.

3.1.3.7. Vpfipadé&, Ze vysledkem akceptacniho fizeni byla akceptace bez vyhrad, je pIné&ni
vztahujici se k Dodavce a Implementaci povaZovano za fadné a bezvadné poskytnuté a
Poskytovateli vznika podpisem zavéreéného akceptaéniho protokolu praveo na zaplaceni
zbyle ¢asti nabidkove ceny dle ust. 8.6. této Smlouvy.

3.1.3.8. Vpfipadé&, Ze vysledkem akceptaéniho fizeni je akceptace s vyhradami, neni plnéni
vztahujici se k Dodavce a Implementaci povaZovano za fadné a bezvadné poskytnuté a
Poskytovatel se zavazuje, Ze odstrani vady plnéni uvedené v akcepta¢nim protokolu
nejpozdéji do 14 kalendarnich dni. Poskytovateli vtomto pfipadé vznika pravo na
zaplaceni odpovidajici ¢asti nabidkove ceny, pouze pokud s tim Objednatel vzhledem
k povaze zjiténych vad souhlasi. Pokud k takovému souhlasu ze strany Objednatele
nedojde, je vznika Poskytovateli pravo na zaplaceni zbylé ¢asti nabidkové ceny podle &l.
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4.2
4.3.

4.4,

4.5.

4.6.

8.6. této Smlouvy aZz po odstranéni viech vad uvedenych v akceptaénim protokolu a po
podpisu zavéreéneho akceptaéniho protokolu.

3.1.3.9. V pfipadg, Ze vysledkem akcepta&niho fizeni je neakceptace a vraceni k pfepracovani,
neni plnéni vztahujici se k Dodavce a Implementaci povaZovano za fadné a bezvadné
poskytnuteé a Poskytovatel se zavazuje dodat funkéni Systéem DLP bez vad nejpozdé&ji do
30 kalendarnich dnd. Objednateli nevznika prdvo na zaplaceni odpovidajici &asti
nabidkove ceny.

3.1.3.10.Objednatel pfevezme Systém DLP bez vyhrad podpisem zavéreéného akceptaéniho
protokolu, a to pouze tehdy, pokud:

3.1.3.10.1. Poskytovatel odstranil vdechny pfipadné zjisténé vady,

3.1.3.10.2. Poskytovatel dodal Systém DLP v souladu s technickymi parametry uvedenymi
v pfiloze €. 1 této Smlouvy,

3.1.3.10.3. Poskytovatel poskytl vedkeré potiebné licence pro provoz Systému DLP,

3.1.3.10.4. Poskytovatel pfedal v elektronické podobé veSkeré potfebne podklady a
dokumenty.

3.1.3.11.  Smluvni strany se dohodly, Ze kazdy akceptaéni protokol bude podepsan zastupcem
Objednatele uvedenym jako kontaktni osoba v ustanoveni 10.9. této Smlouvy.

3.1.3.12. Jako zactatek ostreho provozu je povaZzovano datum podpisu zavére&ného
akceptacniho protokolu.

Sluzby podpory vyrobce, sluzby podpory Poskytovatele a Sluzby rozvoje Systému DLP
SluZby podpory vyrobce Systemu DLP zahrnuji zejména
4.1.1. poskytovani aktualizaci programovych prostfedkd (update, upgrade),
4.1.2. aktualizace Systému DLP v pfipadé vyskytu bezpe€nostnich zaplat na existujici CVE.
Poskytovatel zajisti sluzby podpory vyrobce softwarovych licenci v rezimu 24x7.

Servisni podpora k Systemu DLP (sluzby podpory Poskytovatele) bude Poskytovatelem zajisténa 36
mésict od podpisu akceptaéniho protokolu po ukonceni druhé etapy dle ustanoveni 3.1.2.5. této
Smilouvy v pracovni dny v pracovni dobé& Objednatele, tj. od 9:00 do 17:00 hod.

Poskytovatel zajisti odezvu na problém v oblasti servisni podpory Poskytovatele v nasledujicich
terminech od jeho nahlaSeni Objednatelem dle ust. 4.5. Smlouvy:

Klasifikace Pobis SLA doba | Reakéni ¢as Bas Feseni
pozZzadavku P
. Systém DLP nefunguie NBD Reseni incidentu
Incident UZivatelé ho nemohou ’ 8x5 (reakce do 1 zahaijit nejpozdg;ji
o pracovniho dne) | dal$i pracovni den
vyuzivat. (2 NBD)

Potfebu servisni podpory Poskytovatele dle ustanoveni 4.4. ohladuje Objednatel Poskytovateli
telefonicky na telefonni Cislo Poskytovatele v dobé od 9:00 do 17:00 hod., pfipadné

nepfetrzité elektronicky e-mailem na e-mailovou adresu_

SluZzby rozvoje dle ustanoveni 2.2.3. této Smlouvy budou Objednateli poskytnuty od podpisu
zavéreéného akceptaéniho protokolu do konce doby u€innosti Smlouvy v pfedpokladanem rozsahu 10
Man-day/Clov&kodn(i (dale jen ,MD*). Postupné &erpani MD bude konkretizovano v ramci jednotlivych
objednavek a souvisejicich predavacich protokolu. Po vy&erpani pfedpokladaného poétu 10 MD,
uréeného a uhrazeného po podpisu zaveéreéneho akceptaéniho protokolu (dle ustanoveni 3.1.3.10.
této Smlouvy), je mozné formou objednavek poptavat dal$i MD dle aktualnich potieb Objednatele.
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4.7.

5.

5.2.

5.3.

5.4.

5.5.

Sluzby rozvoje dle ustanoveni 2.2.3. Smlouvy budou Objednateli poskytovany prabézné bé&hem
ucinnosti Smlouvy, pfi¢emz toto dil€i pInéni, bude realizovano néasledujicim zpisobem:

4.7.1. Objednatel zasle Poskytovateli e-mailem na e-mailovou adresu uvedenou v &lanku 10 této
Smiouvy vyzvu k poskytnuti pinéni v podobé objednavky (dale jen ,Objednavka®).

4.7.2. Objednavka bude obsahovat identifikatni udaje Smluvnich stran, odkaz na tuto Smlouvu a
Cislo dil¢iho pInéni (Objednavky), konkrétni vymezeni pifedmétu a rozsahu pinéni,
poZadovanou dobu pinéni, navrh Objednatele na potfebny pocet MD k realizaci Objednavky a
pfipadné dali poZadavky Objednatele.

4.7.3. Poskytovatel ve lhaté¢ 2 pracovnich dni od doru¢eni Objednavky Poskytovateli e-mailem
potvrdi, zda navrZzeny pocet MD pokryva poZzadovany rozsah plnéni. Pokud dle Poskytovatele
pocet MD bude odpovidajici rozsahu plnéni, Objednavka se povaZuje za uzavienou doru¢enim
pisemného oznameni Poskytovatele o jejim pfijeti.

4.7.4. Vpfipadé, Ze potet MD nebude odpovidajici rozsahu pinéni, Poskytovatel e-mailem
Objednateli sam navrhne potfebny pocet MD pro realizaci Objednavky. Objednatel ve Ihuté 2
pracovnich dnd od doruceni tohoto protinavrhu Poskytovateli e-mailem sdéli, zda navrzeny
pocet MD akceptuje €i nikoliv. Objednavka se v takovéem pfipadé& povaZuje za uzavienou
doruéenim pisemneho oznameni Objednatele o pfijeti nové navrZzeneho poétu MD
Poskytovatelem. Objednatel ma pravo Poskytovatelem nabizeny pocet MD neakceptovat a v
takovem pfipadé k dil¢imu pInéni nedojde.

4.7.5. Povinnost k zapotleti poskytovani plnéni vznika Poskytovateli pfijetim nabidky, tj. bud
doruenim oznameni o jejim pfijeti ze strany Poskytovatele dle ust. 4.7.3., nebo doru€enim
oznameni o pfijeti navrzeneho poétu MD ze strany Objednatele dle ust. 4.7.4.

4.7.6. Po dokongeni poskytovani pInéni dle konkrétni Objednavky si Smluvni strany e-mailem po$lou
pfedavaci protokol, ktery opatfi elektronickymi podpisy; v pfedavacim protokolu bude uveden
Ciselny udaj o skuteCném poctu spotiebovanych MD a pocet zbyvajicich nevy&erpanych
pfedplacenych MD.

Licenéni ujednani
Programové prostiedky a licence poskytnuté podle této Smlouvy je Objednatel opravnén uzivat od
podpisu akceptaéniho protokolu po ukon&eni druhe etapy dle ustanoveni 3.1.2.5. této Smlouvy.
Poskytovatel Objednateli poskytuje licenci:

a) nevyhradni, k vedkerym znamym zpusobim uziti Systému DLP, a to v rozsahu minimainé
nezbytneém pro fadné uZivani Systému DLP;

b) nepfevoditelnou a nedélitelnou;
c) umoznujici uzivat poskytnute programové prostiedky pouze pro interni potfebu Objednatele;
d) kterou neni Objednatel povinen vyuZit.

Soucasti licence je pfisludna dokumentace piedana Poskytovatelem Objednateli v elektronicke
podobé.

Objednatel je povinen uZivat SW v souladu s licen&nimi podminkami (uZivacimi pravy) vyrobce
prisludného SW. Objednatel se zavazuje uhradit Ujmu vzniklou Poskytovateli v disledku poru$eni
podminek licence ze strany Objednatele s tim, Ze celkova nahrada za ujmu je dohodou Smluvnich
stran omezena vy3i Celkové nabidkové ceny za Piedmét plnéni bez DPH.

Licence poskytnuté dle této Smlouvy se vztahuji i na veSkeré poskytnuté aktualizace.
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6.

6.1.

6.2.

6.3.

6.4.

7.2.

7.3.

7.4.

7.5.

Realizaéni tym

Implementaci a Sluzby rozvoje je Poskytovatel povinen pro Objednatele zajistit prostfednictvim svych
zaméstnancu, nebo tretich osob povérenych k tomu Poskytovatelem, tedy €lend pracovniho tymu,
jejichz jmenny seznam piedloZil Poskytovatel v nabidce v zadavacim fizeni Vefejné zakazky pro
prokazani spinéni pfedpokladu technicke kvalifikace (déale jen ,Realizaéni tym®).

Jmenny seznam &lend Realizaéniho tymu Poskytovatele je uveden v nasledujici tabulce a obsahuje
Poskytovatelem sestaveny tym fyzickych osob s odpovidajicim profesnim zaméfenim, zkudenostmi a
odbornosti, zplsobilych pro realizaci Pfedmétu pInéni, ktefi disponuji jazykovou znalosti eského
jazyka na urovni pracovni komunikace.

Jjméno, prijmeni postaveni v tymu e-mail telefonni ¢islo

Pavodni ¢len Realizaéniho tymu, uvedeny v odstavci vy$e, mlzZe byt nahrazen novym &lenem, nebo
dalsi novy ¢len do Realiza¢niho tymu pfidan, pouze po pfedchozim pisemném odsouhlaseni této
zmeény ze strany Objednatele a souasné pouze za pfedpokladu, Zze novy ¢len Realizaéniho tymu
Poskytovatele bude disponovat kvalifikaci, ktera byla poZadovana vramci prokazani spinéni
prisludneho kritéria technicke kvalifikace v zadavacim fizeni k Vefejné zakazce.

Za jednani povéfenych tfetich osob (€lenl Realizaéniho tymu) odpovida Poskytovatel, jakoby jednal
sam.

Prava a povinnosti Smluvnich stran

Smluvni strany se zavazuji vyvinout maximalni usili k tomu, aby sjednany pfedmét Smlouvy byl ve
vzajemneé spolupraci a souc€innosti v maximalni mozné mife napinén.

Poskytovatel je vazan svou nabidkou pfedloZzenou Objednateli v ramci zadavaciho fizeni na zadani
Vefejné zakazky, ktera se pro upravu vzajemnych vztahl vyplyvajicich z této Smlouvy pouzije
subsidiarné.

Pokud bude ¢&ast Pfedmétu pinéni dle této Smlouvy pInéna prostiednictvim poddodavatele,

RN

Poskytovatel zavazné uvadi identifikaéni udaje dotéeného poddodavatele: Safefica a.s. Pkipadna
zména v osobé poddodavatele nebo vyuZiti nového poddodavatele dle této Smlouvy podiéha
pfedchozimu pisemnému souhlasu ze strany Objednatele.

Poskytovatel i Objednatel se vzajemné zavazuji informovat se o viech pfijatych bezpec€nostnich
opatfenich ve smyslu pfisluSnych ustanoveni Zakona o kybernetické bezpeCnosti a poskytovat si
navzajem soucinnost pfi fizeni kontinuity innosti.

Objednatel ma opravnéni zapojit Poskytovatele do fizeni kontinuity ¢innosti, a to zejména opravnéni
k zahrnuti Poskytovatele do planu kontinuity €innosti, ktery souvisi s Pfedmétem plnéni této Smlouvy.
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7.6. Poskytovatel je povinen informovat Objednatele o zplsobu fizeni rizik pfijatém Poskytovatelem a o
zbytkovych rizicich na strané Poskytovatele souvisejicich s pInénim této Smlouvy, jakoz i o zpUsobu,
jak tato rizika budou fe$ena, pfiemz zvolenym zpusobem bude co nejvice minimalizovano riziko
naruseni bezpec¢nosti informaci a dat Poskytovatele.

7.7. Poskytovatel je povinen na vyzvu provest export dat nebo jejich ¢asti ze Systému DLP a pfedat data
Objednateli, a to jak v pribé&hu trvani této Smilouvy, tak pfi jejim ukonéeni.

7.8. V pfipadé kybernetickych bezpeénostnich udalosti a incidentt na strané Poskytovatele, které souvisi
nebo by mohly souviset s Pfedmétem pInéni této Smlouvy a maji potencialni negativni dopad na
Objednatele, je Poskytovatel povinen bez zbyte¢ného odkladu informovat Objednatele na e-mail:
ﬂPoskytovatel je povinen bez zbyte¢neého odkladu pfijmout opatfeni nezbytna k
zamezeni €i minimalizaci $kod a zaroveh pfijmout bezpe&nostni opatfeni zamezujici opakovani
kybernetickych bezpe&nostnich udalosti a incidentd.

7.9. Poskytovatel je povinen obratem informovat Objednatele stejnymi informa&nimi kanaly uvedenymi v
predchozim odstavci Smlouvy, nejpozdéji nasledujici pracovni den, o zpusobu vyfeSeni
bezpeténostnich udalosti a incidentl a 0 bezpe&nostnich opatfenich, ktera pfijal dle pfedchoziho €lanku
Smilouvy.

7.10. Objednatel ma pravo u Poskytovatele proveést zakaznicky audit a kontrolu v oblasti kyberneticke
bezpetnosti pro ucely pInéni pozadavkl Zakona o kybernetické bezpe€nosti a pozadavkl
vyplyvajicich z téeto Smlouvy. Zakaznicky audit/kontrola je Objednatelem provadén na zakladé
pfedchozi vyzvy Objednatele. Tato vyzva Objednatele bude obsahovat termin zakaznického
auditu/kontroly a bude dorutena Poskytovateli nejpozdéji 10 kalendafnich dni pfed planovanym
terminem provedeni zakaznickeho auditu/kontroly; termin zakaznického auditu/kontroly lze po
domluvé se Poskytovatelem zménit. Pfi provadéni zakaznického auditu/kontroly bude vzdy
pfihlednuto k povaze a rozsahu plnéni dle této Smlouvy. Rozsah zakaznického auditu/kontroly bude
specifikovan ve vyzvé Objednatele. Zakaznicky audit/kontrola mize byt vykonan pfimo zaméstnanci
Objednatele, pfipadné prostiednictvim tfeti osoby Objednatelem povéfené. Zakaznicky audit/kontrola
muzZe byt proveden max. 1x za kalendaini rok. Poskytovatel poskytne Objednateli pfi provadéni
zakaznického auditu/kontroly nezbytnou sou&innost. Objednatel zakaznicky audit/kontrolu provadi jen
v nezbytném rozsahu a prostiednictvim nejmensiho nezbytneho poétu osob.

7.11. Pfi ukon€eni Smlouvy budou informace ¢&i data podle sve povahy pfedany zpét Objednateli. VeSkeré
informace &i data, k nimZ bude mit Poskytovatel nadale pfistup, budou Poskytovatelem prokazatelné
smazany zplUsobem, ktery vylouéi zpétnou obnovu dat; zplsob smazani dat a zplsob likvidace
technickych nosi¢ll informace, provoznich udaju, informaci a jejich kopii je stanoven v Priloze €. 4
vyhlasky €. 82/2018 Sb., o bezpelnostnich opatienich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatienich, naleZitostech podani v oblasti kybernetické bezpeé&nosti a likvidaci dat; pfi této
¢innosti musi byt zohlednéna pfinejmensim urover duivérnosti dotéené informace (aktiva). Objednatel
si vymifiuje moznost kontroly této pfipadné likvidace.

7.12. Kazda ze Smluvnich stran prohladuje:

7.12.1. Ze neposkytne, nenabidne ani neslibi uplatek jinéemu nebo pro jineho v souvislosti
s obstaravanim véci obecného zgjmu ani neposkytne, nenabidne ani neslibi uplatek jinému
nebo pro jiného v souvislosti s podnikanim svym nebo jiného,

7.12.2. Ze neposkytne, nenabidne ani neslibi neopravnéné vyhody tietim stranam, ani je nepfijima
a nevyZaduje.

7.12.3. Ze se nepodilela a nepodili na pachani trestné €innosti ve smyslu zakona ¢&. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozdéj$ich predpisq,

7.12.4. 7e zavedla ndalezitad kontrolni a jind obdobna opatfeni nad €innosti svych zaméstnancd,
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7.12.5. ze uginila nezbytna opatfeni k zamezeni nebo odvraceni pfipadnych nasledkl spachaného
trestného &inu,

7.12.6. Ze provedla takova opatfeni, ktera méla provest podle pravnich, jakoZto i svych vnitinich
predpis(,

7.12.7. Ze 7z hlediska prevence trestni odpovédnosti pravnickych osob utinila v3e, co po ni Ize
spravedlivé poZadovat, zejm. pfijala eticky kodex a/nebo compliance program.

7.13. Prava a povinnosti Objednatele:

7.13.1. Objednatel prohladuje, Ze spliiuje veSkeré podminky a poZadavky v této Smlouvé stanovené a
je opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v ni obsazené.

7.13.2. Objednatel se zavazuje zaplatit Poskytovateli za Pfedmét pInéni cenu dle nasledujiciho €lanku
Smilouvy.

7.13.3. Objednatel je povinen piedavat Poskytovateli vdechny potfebné podklady a udaje, kiteré ma a
které jsou nutné k tomu, aby Poskytovatel mohl poskytovat plnéni.

7.13.4. Objednatel je povinen provadét vedkery uZivatelsky provozni servis Systemu DLP podle
uZivatelské dokumentace vyrobce nebo podle instrukci Poskytovatele. Objednatel nesmi
provadét na Systému DLP Zadne Gpravy anebo opravy, které odporuji administratorske nebo
provozni pfiru¢ce dodaného systému.

7.14. Prava a povinnosti Poskytovatele:
7.14.1. Poskytovatel prohladuje, ze:

7.14.1.1.splfuje veSkere podminky a poZzadavky stanoveneé v zadavacich podminkach Veiejne
zakazky a v této Smlouvé a je opravnén tuto Smlouvu uzavfit a schopen fadné pinit
zavazky v ni obsazené;

7.14.1.2.se naleZité seznamil se vSemi podklady, které byly soudasti zadavaci dokumentace
Vefejne zakazky v&etné jejich pfiloh, a které stanovuji rozsah a povahu Pfedmétu plnéni
Smiouvy, disponuje takovymi kapacitami a je odborné zpGsobily ke spinéni v8ech
zavazkl podle Smlouvy za dohodnuté maximalni ceny uvedené ve Smlouvé, resp. v
Pfiloze €. 2 této Smlouvy;

7.14.1.3.mu nejsou znamy Zadné nejasnosti ¢i pochybnosti, které by znemozZfiovaly pInéni jeho
zavazku dle této Smlouvy;

7.14.1.4.ke dni uzavfeni této Smlouvy vi¢i nému neni vedeno fizeni dle Insolvenéniho zakona a
zaroveil se zavazuje Objednatele o v8ech skuteCnostech o hrozicim Upadku
bezodkladné informovat;

7.14.1.5.se zavazuje Objednatele bez =zbyte€neho odkladu informovat, pokud néktera
z prohladeni Poskytovatele u€inénych v tomto ¢lanku pfestanou byt pravdiva.

7.14.2. Poskytovatel se zavazuje postupovat pfi poskytovani Piedmétu plnéni dle této Smilouvy
svédomité, fadné, v€as a aplikovat procesy ,best practice®, a to vzdy s nalezitou odbornou peci
v souladu s touto Smlouvou a platnymi pravnimi pfedpisy.

7.14.3. Poskytovatel se zavazuje nejednat v rozporu s opravnénymi zajmy Objednatele a zdrZet se
ve$kerého jednani, které by mohlo Objednatele jakymkoliv zptisobem podkodit.

7.14.4. Poskytovatel se zavazuje poskytovat Objednateli veSkera relevantni data a dal$i informace
souvisejici s pfedmétem této Smlouvy a bezodkladné informovat Objednatele o hrozicim nebo
vzniklem ohroZeni fadneho vykonu &innosti sjednanych na zakladé teto Smilouvy.

7.14.5. Poskytovatel bude v ramci poskytovani Pfedmétu pInéni pouZivat vyhradné zabezpeleny a
monitorovany pfistup do ICT systemu Objednatele.
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7.14.6. Poskytovatel se zavazuje, Ze vzdaleny pfistup do systémua Objednatele bude vzdy uskute¢nén
pouze prostiednictvim zabezpeleného pfipojeni VPN.

7.14.7. Poskytovatel se zavazuje, Ze na zakladé zadosti CNB zpfistupni a poskytne veskeré informace
o pInéni z této Smlouvy CNB, ktera vykonavéa dohled nad &innosti Objednatele.

7.14.8. Poskytovatel se zavazuje zajistit, aby se vdechny osoby podilejici se na pInéni pro Objednatele,
které jsou v pracovnim nebo jiném obdobném poméru, smluvnim vztahu k Poskytovateli, vZdy
fidily touto Smlouvou.

7.14.9. Poskytovatel se zavazuje zajistit, aby osoby Poskytovatele podilejici se na poskytovani
Predmétu pInéni Objednateli, ktere pfistupuji do interni sit& a/nebo systemu ICT Objednatele,
uzivaly notebook nebo pocita€, tablet, mobilni telefon &i jiné zafizeni s aplikovanymi
bezpeénostni zaplatami a nainstalovanou, spusténou a aktualizovanou antivirovou ochranou.

7.14.10. Poskytovatel se zavazuje, Ze v souvislosti s plnénim dle této Smlouvy zajisti legalni
zaméstnavani osob a férové a dustojné pracovni podminky pro v8echny pracovniky podilejici
se na plnéni této Smlouvy. Férovymi a dastojnymi pracovnimi podminkami se pfitom rozumi
takové pracovni podminky, které spliuji alespofi minimalni standardy stanovené
pracovnépravnimi a mzdovymi piedpisy. Poskytovatel je povinen zaijistit spinéni poZzadavku dle
tohoto ustanoveni i u svych poddodavateld.

7.14.11. Poskytovatel se zavazuje, Ze v souvislosti s pInénim dle této Smlouvy zajisti fadné a vEasné
plnéni finanénich zavazkua vi&i svym poddodavatelim, kdy za fadné a v€asné plnéni se
povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta poskytovateli
v souvislosti s touto Smlouvou, ato nejpozdéji do 10 dnd od obdrZzeni platby ze strany
Objednatele.

7.14.12. Objednatel je opravnén pinéni povinnosti dle odstavci 7.14.10. nebo 7.14.11. tohoto ¢lanku
Smilouvy kdykoliv kontrolovat. Je-li k provedeni této kontroly potfeba predlozeni dokumentd,
zavazuije se Poskytovatel k jejich pfedlozeni nejpozdéji do 5 pracovnich dnu od doruceni vyzvy
Objednatele.

7.14.13. Poskytovatel se zavazuje, Ze bude mit po dobu uginnosti Smlouvy sjednano pojisténi
odpovédnosti za 8kodu &i jinou Ujmu zpusobenou Poskytovatelem pfi vykonu ¢&innosti treti
osobé. Limit pojistného plnéni nesmi byt niz8i nez 5.000.000 K& (slovy: pé&t milion( korun
Ceskych) za rok, nebo ekvivalent v jiné mé&né. Poskytovatel je povinen na zakladé pisemne
Zadosti Objednateli doloZit existenci vySe popsaného pojisténi pfed podpisem této Smiouvy, a
dale kdykoliv o to v dobé u&innosti Smlouvy Objednatel poZada a nejpozdé&ji do 5 pracovnich
dnd ode dne dorugeni pisemného pozadavku Objednatele.

7.14.14. Poskytovatel prohlasuje, Ze ke dni uzavieni této Smlouvy jsou informace uvedené v ¢estném
prohladeni (omezujici opatieni ve vztahu k mezinarodnim sankcim) piedloZzeném v jeho
nabidce v zadavacim fizeni k Vefejné zakazce pravdive.

7.14.15. Poskytovatel bez zbyteéného odkladu, nejpozdéji vdak do 5 pracovnich dn(, informuje
Objednatele o tom, Ze se dozvédél o nékteré z nasledujicich skute&nosti:

a) Poskytovatel nebo jeho poddodavatelé jsou osobami, na které dopadaji mezinarodni
sankce podle zakona upravujiciho provadéni mezinarodnich sankci, na zakladé kterych
Objednatel nesmi zadat vefejnou zakazku ucastniku zadavaciho fizeni dle § 48a ZZVZ;

b) Poskytovatel nebo jeho poddodavatelé jsou osobami, na které dopadaji mezinarodni
sankce podle zakona upravujiciho provadéni mezinarodnich sankci, na zakladé kterych
Objednatel nesmi zpfistupnit finanéni prostiedky za plnéni smlouvy.
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8. Cena a platebni podminky

8.1.

8.2.
8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

Objednatel se zavazuje zaplatit Poskytovateli cenu za pinéni ze Smlouvy za podminek stanovenych
v tomto ¢lanku.

Cena za Pfedmét pInéni je dana nabidkou Poskytovatele v zadavacim fizeni k Vefejné zakazce.

Celkova nabidkova cena vychazi zdil¢ich cen, které jsou uvedeny v Priloze ¢. 2 (,Cenik
Poskytovatele®) této Smlouvy, ktera je jeji nedilnou souéasti. Tyto ceny jsou maximalnimi
neprekroditelnymi hodnotami pro uvedene polozky.

Celkova nabidkova cena za Dodavku, Implementaci a Sluzby podpory a SluZzby rozvoje bude
Objednatelem uhrazena ve dvou dilich platbach.

Dil&i cena za poloZku 1 (I. Etapa — Analyza, navrh fe$eni, Dodavka DLP a Il. Etapa - Implementace
DLP) a polozku 2 (Licence) z Ceniku Poskytovatele bude Objednatelem uhrazena aZ na zakladé
podepsaného akceptaéniho protokolu dle ust. 3.1.2.5. této Smlouvy.

Dil&i cena za poloZku 3 (lll. Etapa - Integrace, akceptacéni fizeni / testy projektu), poloZzku 4 (Sluzby
podpory) a polozku 5 (Sluzby rozvoje) z Ceniku Poskytovatele miize byt Objednatelem uhrazena na
zakladé podepsaneho zavéreéného akceptatniho protokolu dle ust. 3.1.3.10. teto Smlouvy i v pfipadé,
kdy vysledkem akceptagniho fizeni je akceptace s vyhradami a Objednatel s uhrazenim ceny s
ohledem na povahu zji$ténych vad souhlasi.

Cena za Sluzby rozvoje dle ustanoveni 2.2.3. této Smlouvy (poloZka 5. v Ceniku Poskytovatele), bude
po vyCerpani pfedplaceného poétu 10 MD stanovena v kaZzdé Objednavce soucinem jednotkové ceny
za MD a skute€né poskytnutym poétem MD uvedenem v pifedavacim protokolu k pfedmétné
Objednavce dle ustanoveni 4.7.6. Smlouvy.

Ceny sjednané v teto Smlouvé zahrnuji vS8echna souvisejici pInéni, ktera si Objednatel v této Smlouvé
vyslovné vyminil anebo ktera jsou nezbytna pro fadne poskytovani Pfedmétu plinéni a Poskytovatel,
jakozto odbornik, o nich vi nebo vé&dét ma, resp. védét mél a mohl. Poskytovatel nema zejména pravo
pozadovat uhrady naklad( v dasledku pohybu cen, pohybu ménovych kurzd a podobné.

Uhrada ceny bude provedena bezhotovostnim platebnim prevodem na zékladé daiového dokladu
(dale jen jako ,faktura“) na bankovni ucet Poskytovatele uvedeny na faktuie. Poskytovatel se zavazuje
uvést na faktufe svij ucet zverejnény spravcem dané zplsobem umoziiujicim dalkovy pfistup ve
smyslu zakona o DPH, {j. v registru platci DPH, a to bez ohledu na vyS$i fakturovaného pinéni.

K cené pInéni hrazene vyhradné v Ceske méné bude pfittena DPH v sazbé platné v den uskute&néni
dil¢iho zdanitelneho pinéni.

Faktura vystavena Poskytovatelem musi obsahovat viechny naleZitosti faktury stanovené zakonem ¢&.
563/1991 Sb., o ucetnictvi, ve znéni pozdéjich predpisi, Zakonem o DPH, gislo této Smlouvy
uvedené Objednatelem, ke které se vztahuje, a seznam poloZek, ve kterem budou uvedeny jednotlive
fakturované polozky a jejich ceny. Objednatel je opravnén pfed uplynutim Ihity splatnosti vratit bez
zaplaceni fakturu, kteréd neobsahuje vy$e uvedene naleZitosti, nebo ktera je chybna &i nespravna. Ve
vracené faktufe musi Objednatel vyznacit divod vraceni; Poskytovatel je povinen podle povahy
nespravnosti fakturu opravit nebo nové vyhotovit; opravnénym vracenim faktury prestava bézet
puvodni IhGta splatnosti a Objednatel se nedostava do prodleni; nova Ihata splatnosti bézi znovu ode
dne dorugeni opravené nebo nové vyhotovené faktury Objednateli.

Splatnost faktury je stanovena na 30 (tficet) kalendarnich dnl ode dne jejiho prokazatelného doruceni
Objednateli na fakturaéni adresu: fakturace@ceb.cz (Poskytovatel primarné =zasila faktury
v elektronické podobé).
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9.
91.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

Smluvni pokuty

V pfipadé, Ze ze strany Poskytovatele nebude spinén termin Implementace uvedeny vyse v ust. 2.4.
této Smlouvy, je Objednatel opravnén po Poskytovateli poZadovat uhrazeni smluvni pokuty ve vysi
5.000 K¢ za kazdy (i zapocaty) den prodleni.

Bude-li Poskytovatel v prodleni se zapocetim poskytovani SluZzeb podpory (ust. 2.5. této Smlouvy) od
podpisu akceptaéniho protokolu dle ust. 3.1.2.5. teto Smlouvy nebo dojde-li k vypadku v poskytovani
Sluzeb podpory dle této Smilouvy z diivodi na strané Poskytovatele, je Objednatel opravnén po
Poskytovateli poZzadovat uhrazeni smluvni pokuty ve vy3i 2.000 K& za kazdy (i zapocaty) den
prodleni/vypadku v poskytovani SluZzeb podpory.

V pfipadé prodleni Poskytovatele s odezvou na probléem v oblasti servisni podpory podle ust. 4.4. této
Smlouvy (Reakéni as a Cas fe$eni v tabulce) je Objednatel opravnén pozadovat smluvni pokutu ve
vy8i 2.000 K¢ za kazdy (i zapogaty) den prodleni.

V pfipadé, Ze Implementace nebo Sluzby rozvoje budou pro Objednatele ze strany Poskytovatele
zajistovany prostrednictvim jinych osob nez &lenl Realizaéniho tymu, je Objednatel opravnén po
Poskytovateli poZzadovat uhrazeni smluvni pokuty ve vy3i 30.000 K& za kazde takové jednotlive
porudeni ust. 6.1. této Smlouvy.

V pfipadé, Z?e Poskytovatel porudi nékterou z povinnosti uvedenou v ¢lanku 10 této Smlouvy
(Ml€enlivost, ochrana davérnych informaci a osobnich udajl), je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vy&i 50.000 K& za kazdy jednotlivy pfipad porudeni této povinnosti.

V pfipadé porudeni povinnosti Poskytovatelem dle ust. 7.14.14 nebo ust. 7.14.15 této Smlouvy ma
Objednatel narok na smluvni pokutu ve vy3i 100.000 K& za kazdy jednotlivy pfipad poruseni.

V pfipadé prodleni Objednatele s uhradou ceny z faktury nebo jeji ¢asti, je Poskytovatel opravnén po
Objednateli pozadovat uhrazeni smiuvni pokuty ve vysi 0,05 % z dluzné &astky, s jejiz uhradou je
Objednatel v prodleni, a to za kazdy (i zapocaty) den prodleni. V takovem pfipadé nevznika
Poskytovateli narok na thradu aroku z prodleni z dluzné &astky.

Uhrazenim smluvni pokuty neni doten narok Objednatele na nahradu 3kody vzniklé nesplnénim
smluvni povinnosti v plné vysi ani povinnost Poskytovatele bezodkladné odstranit zavadny stav.

Smluvni pokuty jsou splatné 30. den ode dne doruceni pisemné vyzvy opravnéné Smluvni strany k
jejich uhradé povinnou Smluvni stranou, neni-li ve vyzvé uvedena lhdta delsi.

10. Micenlivost, ochrana divérnych informaci a osobnich udaji, kontaktni adaje

10.1.

10.2.

Poskytovatel se zavazuje zajistit pfi pInéni Smlouvy ochranu osobnich udaji zaméstnanca, kontaktni
osoby Objednatele, pfip. i dal8ich osob. Smluvni strany se zavazuji postupovat v souvislosti s plnénim
Smilouvy v souladu s platnymi a Géinnymi pravnimi pfedpisy na ochranu osobnich udajd, zejména
Nafizenim. Pokud bude Smiluvni strana v souvislosti s pInénim Smlouvy zpracovavat osobni udaje
zaméstnancu / kontaktni osoby / jinych dotéenych osob druhé Smluvni strany, zavazuje se
zpracovavat tyto osobni Udaje pouze v rozsahu nezbytném pro plnéni Smlouvy a po dobu nezbytnou
k pInéni Smlouvy. Pokud Poskytovatel bude provadét zpracovani osobnich udaju pro jiné ucely nez
pro plnéni Smiouvy, Objednatel nenese za takové zpracovani osobnich udaji odpovédnost a
Poskytovatel je ve vztahu k témto osobnim udajim v postaveni spravce osobnich udaju ve smyslu
Nafizeni. Poskytovatel se zavazuje zpracovavat a uchovavat osobni udaje jen po nezbytné& nutnou
dobu, nejdéle v8ak po dobu trvani této Smlouvy. Po uplynuti této doby neni Poskytovatel opravnén
osobni Udaje zpracovavat a zavazuje se tyto Udaje vymazat.

Poskytovatel se zavazuje zachovavat mi¢enlivost ohledné skuteénosti, které se v souvislosti s pIn&nim
dle této Smlouvy dozvédél nebo které Objednatel oznadil za divérné (dale jen ,davérné informace®).
Dlivérné informace mohou byt Poskytovatelem pouzity vyhradné k ¢innostem, kterymi bude zajisténo
dosazeni ucelu Smiouvy.
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10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

Povinnost zachovavat micenlivost znamena zejména povinnost zdrzet se jakehokoliv jednani, kterym
by davérné informace byly sdéleny nebo zpfistupnény tfeti osob& nebo by byly vyuZity v rozporu s
jejich utelem pro vlastni potfeby nebo pro potieby tieti osoby, pfipadné by bylo umozZnéno tfeti osobé
jakékoliv vyuziti téchto divérnych informaci.

Poskytovatel je povinen pfijmout opatfeni k ochrané divérnych informaci a zajistit utajeni divérnych
informaci i u svych zaméstnanc(, zastupcu, jakoz i u jinych spolupracujicich tfetich stran.

Poskytovatel je opravnén sdélit diivérné informace tfeti osob& pouze s pfedchozim pisemnym
souhlasem Objednatele s tim, Ze tento souhlas je vazan na povinnost Poskytovatele zavazat tuto tieti
osobu, aby nakladala s t&mito informacemi jako s diivérnymi a na souhlas této treti osoby, ze zavazek
pfijima, a to alespofi v rozsahu stanoveném touto Smlouvou.

Povinnost mi¢enlivosti a zachovani divérnosti informaci se nevztahuje na informace, které se staly
obecné znamymi za pfedpokladu, Ze se tak nestalo poruSenim néktere z povinnosti vyplyvajicich ze
Smlouvy, nebo o kterych tak stanovi pravni pfedpis, zpfistupnéni je v§ak mozné vzdy jen v nezbytném
rozsahu.

Povinnosti mi€enlivosti neni dotéena povinnost Smluvni strany sdélit nebo zpfistupnit davérné
informace treti osobé&, ktera vyplyva z platnych pravnich pfedpist nebo z rozhodnuti organa verejné
moci, jakoZ i zpfistupnéni davérnych informaci svému pravnimu, ucetnimi nebo dariovému poradci,
ktefi jsou vazani povinnosti mi€enlivosti.

Ukonéeni trvani této Smlouvy z jakéhokoliv divodu se nedotkne jednotlivych ustanoveni ¢lanku 10
Smlouvy a jejich uc€innosti v€etné ustanoveni o sankcich, které pietrvaji i po ukon&eni trvani této
Smilouvy.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim t&chto kontaktnich osob
a kontaktnich e-mailovych adres:

) za Objeanatelc |

11. Doba trvani Smlouvy a zpiisoby jejiho ukonéeni

11.1.

11.2.

11.3.

11.5.

Tato Smlouva se uzavira na dobu uréitou, a to na 36 mésicu ode dne pocatku poskytovani Sluzeb
podpory.

Tato Smlouva nabyva platnosti dnem podpisu ob&ma Smluvnimi stranami, &imz je pfipojeni
uznavaneho elektronického podpisu dle zakona €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce, ve znéni pozdéjsich predpisi obéma Smiuvnimi stranami do této Smlouvy a
v8ech jejich pfiloh.

Objednatel je povinnym subjekiem dle Zakona o registru smluv a Poskytovatel bere na védomi a
vyslovné souhlasi s tim, Ze tato Smlouva podléha povinnosti uvefejnéni v registru smluv. Tato Smlouva
tudiZz nabyva ac€innosti dnem uvefejnéni v registru smluv ve smyslu Zakona o registru smluv.

. Smlouva mize byt ukonéena

11.4.1. uplynutim doby uvedeneé v €lanku 11.1.

11.4.2. dohodou Smluvnich stran

11.4.3. vypovédi Smlouvy nékterou ze Smluvnich stran

K ukoné&eni teto Smlouvy dohodou se vyZaduje pisemny souhlas obou Smluvnich stran ucinény

osobami opravnénymi je zastupovat. Soucasti dohody musi byt vypofadani vzajemnych zavazku
Smiluvnich stran, véetné zavazku vyplyvajicich z této Smiouvy.
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11.6.

11.8.

11.9.

Smluvni strany jsou opravnény tuto Smlouvu jednostranné vypovédét i bez uvedeni divodu pisemnou
vypovédi, pficemz vypovédni lhita ¢ini 6 (Sest) kalendarnich mésicl a po€ind bézet prvnim dnem
mésice nasledujiciho po mésici, ve kterem byla vypovéd doru¢ena druhé Smluvni strané.

. Od Smlouvy Ize odstoupit pouze v pfipadé podstatného porudeni Smlouvy a v pfipadech, kiere jsou

v této Smilouvé vyslovné stanoveny. Odstoupeni musi byt pisemné a nabyva u&innosti dnem jeho
doru¢eni druhé ze Smluvnich stran.

Za podstatné poruseni se povaZuje:

11.8.1. prodleni Poskytovatele s poskytovanim plnéni v terminech sjednanych v této Smlouvé, pokud
prodleni Poskytovatel nenapravi ani v dodate¢né Ihaté (alespon 15 kalendarnich dnu), kterou
mu Objednatel urcil;

11.8.2. Poskytovatel porusil jakoukoliv jinou ze svych povinnosti stanovenych v této Smlouvé a své
porudeni nenapravil ani vdodateéné Ih(ité (alespon 15 kalendarnich dnu), kterou mu Objednatel
ur¢il;

11.8.3. Poskytovatel opakované porusil jakoukoliv ze svych povinnosti stanovenych v této Smlouvé,
piestoZe jej Objednatel na takové porudeni jiz dfive upozornil (alespori dvakrat);

11.8.4. Poskytovatel nedodal dle ust. 3.1.3.9. této Smlouvy funkéni Systém DLP bez vad v terminu do
30 kalendarnich dnd ode dne testovani v akceptaénim Fizeni, kdy bylo zjisténo, zZe poskytnuté
pInéni neni funkéni;

11.8.5. poruSeni nékteré z povinnosti uvedené v ¢lanku 10 této Smilouvy (Mi€enlivost, ochrana
davérnych informaci a osobnich udaj();

11.8.6. prodleni s uhradou ceny za Predmét pinéni deldi nez 30 kalendarnich dn(, které Objednatel
nenapravil ani v dodate¢né Ihité (alespon 15 kalendarnich dn() po té, co byl k uhrazeni dluzné
Castky Poskytovatelem pisemné vyzvan;

11.8.7. nastane-li skute¢nost pfedvidana v ust. 7.14.15, o které je Poskytovatel povinen informovat
Objednatele.

Smluvni strany maji téZ pravo odstoupit od této Smlouvy v pfipadé, Ze

11.9.1. v(i¢i majetku druhé ze Smluvnich stran probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti 0 upadku, pokud to pravni pfedpisy umozniuji;

11.9.2. insolvenéni navrh na druhou ze Smluvnich stran byl zamitnut proto, Ze majetek dotéené
Smiluvni strany nepostacuje k uhradé nakladd insolvenéniho fizeni;

11.9.3. Smluvni strana vstoupi do likvidace;
11.9.4. Poskytovatel zanikne bez pravniho nastupce;

11.9.5. proti Smluvni strané je zahajeno trestni stihani pro trestny &in podle zakona €. 418/2011 Sb., o
trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozdéjSich pfedpisu.

11.10.0Objednatel je dale opravnén od této Smlouvy jednostranné odstoupit v pfipadé, Ze tak bude vyZadovat

napravné opatfeni CNB.

11.11.Uplynutim vypovédni doby ¢€i okamZikem doru€eni odstoupeni druhé Smluvni strané se zruduji

zavazky z teto Smilouvy.

11.12.V pfipadé, Ze doba trvani Smlouvy skon¢i pifed€asné, 1j. pfed datem urenym v ust. 11.1. této Smlouvy,

vrati Poskytovatel Objednateli alikvotni &ast pfislusne pfedplacené Celkové nabidkove ceny dle &lanku
8 této Smlouvy, zejmena alikvotni East z Castky za SluZzby podpory pfedplacené do konce ucinnosti
Smilouvy a ¢&astku za Sluzby rozvoje dle ustanoveni 2.2.3. teto Smlouvy, dle poctu zbyvajicich
nevycerpanych predplacenych MD, a to nejpozdéji do 10 pracovnich dnd po ukonéeni Smiouvy.
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11.13.Ukon&eni Smlouvy se nedotyka naroku na zaplaceni smluvnich pokut (resp. uroku z prodleni), nahrady

$kody, davérnych informaci a dal$ich ustanoveni této Smilouvy, z jejichz povahy vyplyva, Ze maji trvat
i po ukongeni Smlouvy.

11.14.Smluvni strany se dohodly, Ze na vzajemné poskytnuté pInéni dle této Smlouvy se nevztahuji

ustanoveni § 2004 Ob&anskeho zakoniku a zanikem uc€innosti této Smlouvy neni dotéeno vzajemne
pinéni, pokud bylo jiZ pfijato pfed ucinnosti odstoupeni, ani prava a naroky ztakovych plnéni
vyplyvajici.

12. Zavérecna ustanoveni

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Veskera prava a povinnosti z této Smlouvy vyplyvajici a s touto Smlouvou souvisejici, ktera nejsou v
této Smlouvé vyslovné upravena, se fidi pfisludnymi ustanovenimi Ob&anského zakoniku, jakoZ i
obecné zavaznymi pravnimi predpisy Ceské republiky.

V pfipadé, Ze kterékoli ustanoveni této Smlouvy je nebo se stane neplatné, neudinneg, nezakonné i
nevynutitelné a lze je oddélit, zGstavaji ostatni ustanoveni nedotéena. Smiluvni strany se timto
zavazuji, ze nahradi neplatné, neucinné, nezdkonné d&i nevynutitelné ustanoveni ustanovenim
platnym, u€innym, zakonnym a vynutitelnym, nebo, nebude-li to mozZne, alesporfi ustanovenim
s obdobnym pravnim nebo obchodnim smyslem, a to nejpozdéji do 10 kalendarnich dnu (i) od nabyti
pravni moci rozhodnuti pfislusného organu, kterym je dotéene ustanoveni pravomocné shledano
neplatnym, neucinnym, nezakonnym nebo nevymahatelnym nebo (ii) ode dne, kdy se o takovém
pravomocném rozhodnuti dozvédély, podle toho, ktera skuteénost nastane dfive.

Budou-li pfilohou této Smlouvy obchodni podminky Poskytovatele nebo bude-li Smlouva na obchodni
podminky &i jiné dokumenty odkazovat, ma znéni Smlouvy vZdy pfednost pifed znénim obchodnich
podminek ¢i dokumentu Poskytovatele.

V pfipadé rozporl nebo nejasnosti se pro ucely interpretace této Smiouvy pouziji dokumenty
souvisejici s Vefejnou zakazkou v pofadi:

12.4.1. tato Smlouva (v€etné pfiloh specifikujicich Pfedmét plnéni)
12.4.2. Zadavaci dokumentace
12.4.3. Nabidka Poskytovatele

Pfevod smluvné sjednanych prav a povinnosti z Poskytovatele na tfeti osobu Ize vyhradné na zakladé
smlouvy o pfevodu prav a povinnosti pisemné sepsané Poskytovatelem, Objednatelem a tfeti osobou,
na kterou jsou prava a povinnosti pfevadéna. Jakékoliv postoupeni vrozporu s podminkami této
Smilouvy bude neplatné a neuginné.

Smlouva mize byt zménéna a/nebo dopinéna na zakladé pisemné dohody Smluvnich stran pouze
pisemnymi dodatky takto oznatenymi, €islovanymi vzestupnou fadou s podepsanymi opravnénymi
zastupci Smluvnich stran, neni-li ve Smlouvé stanoveno jinak.

Plati, Ze poZzadavek teto Smlouvy na pisemnou formu pravniho jednani je spinén i v piipadé&, Ze pravni
jednani ma formu e-mailové zpravy odeslané z e-mailové adresy Objednatele na e-mailovou adresu
Poskytovatele. Smluvni strany se dohodly, Ze pro ucely této Smlouvy jsou kontaktni e-mailové adresy
uvedeny v ¢lanku 10 této Smiouvy.

Pokud by néktera ze Smluvnich stran zménila svého zastupce dle ¢lanku 10 této Smlouvy, je povinna
pisemné& vyrozumét druhou Smluvni stranu do 5 kalendainich dnd po takové zmén&. Radnym
doru¢enim oznameni dojde ke zméné zastupce bez nutnosti uzavieni dodatku k této Smilouvé.

Smlouva mize byt zménéna a/nebo dopinéna na zakladé pisemné dohody Smluvnich stran pouze
pisemnymi dodatky takto oznatenymi, €islovanymi vzestupnou fadou s podepsanymi opravnénymi
zastupci Smluvnich stran, neni-li ve Smlouvé stanoveno jinak
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12.10.Smluvni strany v souladu s § 1801 Obcanskeho zakoniku sjednavaji, Ze na jejich vzajemné vztahy
zaloZene touto Smlouvou nebo s touto Smlouvou souvisejici se nepouZiji § 1799 a 1800 Ob&anského
zakoniku.

12.11.Veskeré piipadneé spory z této Smlouvy vznikajici a s ni souvisejici budou v prvé fadé feSeny smirem.
Pokud smiru nebude dosazeno béhem 30 kalendarnich dnu, vdechny spory ze Smlouvy budou fedeny
vécné a mistné prislusnym soudem v Ceské republice. Smluvni strany se dohodly, Ze mistné
prisludnym soudem pro re$eni pfipadnych sport bude soud pfisludny dle mista sidla Objednatele.

12.12.Po prostudovani této Smlouvy Smluvni strany prohla$uji, Ze obsah, zavazky, prava a povinnosti v této
Smilouvé ujednana jsou vyrazem jejich svobodné ville a Ze Smlouva byla uzaviena po vzajemném
uvazeni, a to nikoliv v tisni &i za napadné nevyhodnych podminek.

12.13.Nedilnou sougasti této Smlouvy jsou pfilohy

Pfiloha €. 1 Technicka specifikace Systému DLP
Pfiloha €. 2 Cenik Poskytovatele
Pfiloha €. 3 Harmonogram implementace

Za Objednatele: Za Poskytovatele:

Podepsal(=): [N

Datum: 27.09.2024 08:33:37

Ing. Daniel Krumpolc Ing. Pavel Pikhart

pifedseda pfedstavenstva jednatel

Ing. Petr Hejduk

Clen pfedstavenstva
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PRILOHA €. 1 - TECHNICKA SPECIFIKACE SYSTEMU DLP

Specifikace pozadované technické
podminky / parametru

Je splnéno (ANO/NE), pfipadné
konkretizace/naplnéni podminky

Obecna specifikace feseni

Integrace
s vicero Microsoft Active Directory doménami,
vletné bezpe&nostnich skupin.

>

NO

Podpora pro MS SQL 2016 databaze a nové&jsi.

>

NO

Podpora serverovych operacénich systémi
Windows Server 2016 a novéjsi.

>

NO

Podpora operaénich systéemu Windows 10, 11.

>

NO

Podpora opera&niho systéemu macOS 10.10 a
nové&jsi.

>

NO

Podpora terminalovych prostiedi.

Centralni administratorskd konzole.

I >I
Z

Webova konzole pro spravu

>

NO

Rizena uZivatelska prava do nastaveni konzole,
k vyslednym logim a administraci feSeni.

Skryty rezim na koncové stanici véetné procesl
a slozek, a to v€etné lokalnich i domeénovych
administrator(.

Ochrana proti zastaveni systému.

Ochrana proti zastaveni systému musi byt
aktivni u bézného uzivatele, lokalniho i
doménového administratora.

> (>
Z Z
(ol{e)

Ochrana proti zastaveni proces(; V pfipadé
vy§§ich uzivatelskych prav dojde k restartu
zastavenych procesu &i k pouziti jinych zptsobu
pro obnovu sluzby.

>

NO

Ochrana proti odinstalaci fe$eni bez potfebnée
autorizace.

>

NO

Ochrana proti editaci registrd, systémovych
komponent &i DLL knihoven.

>

NO

Smlouva - pfilohy
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Ochrana proti zméné nastaveni na koncové
stanici.

>

NO

Nutna ochrana proti pfihla§eni uzivatele do
operacéniho systému v rezimu “safe mode”.

>

NO

V3echny funkcionality musi byt zachovany i
v offline reZimu, napf. kdyZ koncova stanice
neni pfipojena k firemni siti nebo k internetu.

>

NO

MozZnost pracovat s historickymi daty.

>

Re$eni musi podporovat moZnost poskytnuti

zaznamu a nastaveni.

zaloh vlastnich komponent, pfevazné pak v8ech

>

pripadé incident, moznost zménit citlivost a
specifikace incidentu.

Automatické generovani emailovych varovani v

>

NO

Automatické generovani emailovych reportd s
moznosti Uprav obsahu (mnozstvi informaci,
mnozina uzld, frekvence odesilani, pfijemci).

Reseni (pfedevsim jeho klienti na stanicich)
nesmi zplsobovat kolize s aplikacemi bé&zné
nasazenymi na stanicich, v&etné+ antivirovych,
antimalwarovych, XDR apod. feSeni

>

NO

Re$eni musi byt pouZitelné i pro stanice
gﬁstupujici do prostfedi pies VDI

ReSeni musi byt schopné pracovat i bez
pfipojeni k Internetu, nesmi se tedy v Zadnem

musi byt umistén on-premise)

pfipadé jednat o cloudove feseni (server feSeni

>

NO

Re&eni musi mit rozhrani kompletné v éeském
jazyce.

>

NO

Interaktivni Support (L1/L2) od vyrobce je
poZadovan v lokalnim jazyce (€esky jazyk).

>

NO

Souhrnny technicky popis (dokumentace)
nabizeného fedeni a licentni podminky
v Eeském jazyce.

N

|

Specifikace pozadované technické
podminky / parametru

Je splnéno (ANO/NE), pfipadné
konkretizace/naplnéni podminky

Datovy audit

Obecné pozadavky

Detailni informace o aplikacich, jako &as
spusténi a jejich aktivni vyuZiti. Aplikace jsou
rozdéleny do kategorii pro piehlednou spravu.

>

NO

Smlouva - pfilohy
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Detailni informace o webech, jako o jejich
aktivnim vyuziti, informacich o URL, hlavi¢ky
webu, a to bez ohledu na pouZity prohlizeg.
Weby jsou rozdéleny do kategorii pro
prehlednou spravu.

Detailni informace o praci

s citlivymi soubory, napf. pfehled uzivatell a
aplikaci pracujicich se soubory, souborove
operace (otevieni, pfejmenovani,
kopirovani, smazani atd.), a informace o
cestach (systemove, externi, webove,
cloudové atd.).

Lokalni souborové operace — kopirovani,
prfesouvani, stahovani z webu, FTP, smazani,
vytvoreni, otevieni, a to v€etné zdrojove a
cilove identifikace: cesta, typ zafizeni, jedinecny
identifikator.

Zaznamenavani tiskovych uloh.

Moznost exportu report do XLS, PDF.

MozZnost pokrogilého reportingu nad akcemi
provadénymi uZivatelem v ramci prace z domu
(Home Office).

Zaznamenavani komunikace

Email: POP3, IMAP, Exchange protokoly,
véetné SSL/TLS Sifrovani a HTTPS.

Podpora desktopovych emailovych klientt
(Microsoft Outlook, Mozilla Thunderbird atd.) -
feSeni je schopno zaznamenavat emaily
nezavisle na pouzité klientské aplikaci.

Podpora pro Mail.app a Outlook na macOS

Podpora zaznamenavani
soubor(l nahravanych jako pfilohy pfes
webové emailove klienty.

Detailni podpora zaznamenani odesilani emaild
a souboru v prilohach pomoci integrace do
Exchange Online na M365 tenant.

Z

> > > > > > > > > >
4 4 4 4 4 4 4 4 4
o o o o o o o o o
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Podpora zaznamenavani souborl
odesilanych pfes IM komunikaéni nastroje.

Sitfova aktivita

ANO

Monitorovani mnozstvi odeslanych/stazenych
dat.

ANO

Specifikace pozadované technické podminky
| parametru

Je spinéno (ANO/NE), pfipadné
konkretizace/naplnéni podminky

Ochrana Dat

Obecné pozadavky

Ochrana nezavisle na pouzitem SW, protokolu,
v&etné Sifrovanych spojeni.

Reseni podporuje zabezpe&eni dat i v piipadé
pokusu o poru$eni ochrany, napf. pomoci
symbolickych odkazl na slozku s daty apod.

Sifrovani

Sifrovani celych disk( véetné systémovych.

Sifrovani externich USB disk(i.

Sprava zafizeni musi umoznovat nastaveni:

Restrikce pro USB mass storage zafizeni, flash
disky, pfipojeni mobilnich telefon(i, pamétové karty,
Bluetooth pfenosy souboru, optické disky &i FireWire.

Moznost vynuceni reZimu Pouze pro &teni u
pfipojenych zafizeni.

Zaznamenavani v8ech pfipojenych zafizeni v&etné
monitord, mysi a kldvesnic.

Schopnost blokovat pouze pienosy dat pies
Bluetooth, ale povolit pfipojeni a volné pouziti
dalSich Bluetooth zafizeni (napf. sluchatek).

Klasifikovana data Ize chranit pfed zkopirovanim na
chytré telefony pfipojené prfes Multimedia

> > > > > > > > >
4 4 4 4 4 Z 4 r4 4
o o o o o o o o
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Transfer Protocol, tyto zafizeni |ze ale
jinak neomezené pouzivat s necitlivymi daty.

Restrikce pro USB zafizeni jsou podporovany na ANO
systému macOS
ReSeni musi umoznit nastaveni a spravne ANO

vyhodnocovani pravidel, obsahujicich znaky
anglicke, &eske, slovenské, ruské, arabskeé a turecke
sady.

>

Musi obsahovat dal$i pfidavnou logiku (napf. pro NO
specialni fady fetézcu jako rodna ¢isla, ¢isla uétd a
priikaz(i obvyklych v ¢eském prostfedi, popf.
vyuZivat samoudici mechanismy apod.)

>

Musi podporovat pfidélovani a vyhodnocovani taga. NO

Ochrana dat

Definice kategorii citlivych dat dovoluje omezeni
pohybu a prace s témito daty; uréuje, ktera média
mohou byt pouZita pro pfenos, ktere sit€ mohou byt
pouZity pro upload, na ktere emailové adresy mohou
byt data odeslana, které aplikace mohou s daty
pracovat.

Moznost Uplné blokace uZivatelskych

akci, uzivatelskeho schvaleni operace, informativni
notifikace uzivatele & pouhého zaznamenani
uZivatelskych akci.

>

NO

>

NO

MozZnost aplikace politik pro konkretni aplikace —
definice zdroje a cile (pfistup na externi zafizeni, sit,
tisk, virtuadlni tisk) a sprava uzivatelskych operaci
(pouZiti schranky, snimani obrazovky).

MozZnost spravy &i blokace nepovolenych cloudovych
ulozist.

Moznost spravy &i blokace pfesouvani soubort do
Git repozitara.

>

Funkcionalita NO
,Shadow copy“ umoziujici administratorovi prohlizeni
soubort, které byly sougasti bezpecnostnich
incidentd. Funkce musi zpFistupnit soubory, které

uZivatel odeslal, i ty, které DLP feSeni zablokovalo.

Stranka 20 z 25
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Detailné logovat aktivity administratora (zejména
jeho pfistupy k podezrelym souboriim) a umoznit
zpfistupnéni logu o jeho aktivitach pfipadne
nezavislé kontrole.

>

NO

Ochrana a logovani citlivych dat

Detekce citlivych dat v dokumentech na platformach ANO
Windows a macOS.
Detailni pfehled detekovanych citlivych dat ANO

v souboru, véetné poctu vysledku a jednotlivych
nalezenych vyraz( a klasifika¢nich pravidel (toto
musi byt pfistupné, aniz by administrator musel

otevirat pfimo dotené soubory).

Umoznit, aby veSkeré nebezpeéné innosti bylo
mozZné vyhledavat v pfehledném logu, a to i zpétné
po dostate¢né dlouhou dobu (nejméné 1 rok); po této
dobé& umoznit zalohovani logu po dobu nejméné 5 let.

>

NO

Zaijistit okamzité zasilani alertl o mimoradné
zavaznem porudeni nastavenych pravidel
administratorovi a dal8im vybranym osobam
emailem.

>

NO

Poskytovat pravidelné pifehledné reporty o
nalezenych hrozbach (v minimalnim &lenéni datum a
Cas, uZivatel porusujici pravidlo, jméno / obsah
pravidla, prostiedi, v némz k porudeni doslo — email,
tisk apod., jméno a umisténi zpracovavaneho
souboru) a zasilat je pravidelngé emailem a do
SIEMu.

>

NO

MozZnost definice citlivych dat pomoci
pfeddefinovanych slovnik( a algoritm.

>

NO

MozZnost definice citlivych dat pomoci vlastnich
fetézca ¢i regularnich vyrazu.

>

NO

Moznost importu vlastnich slovnikd klicovych slov.

>

NO

Moznost nastaveni poétu vyskytu citlivych udaja.

>

NO

Moznost ochrany heslem chranénych ZIP archivu
vytvofenych ze souboru s citlivym obsahem.

>

NO

MozZnost klasifikace citlivych dat podle kontextovych
podminek, napf. pavod nebo umisténi dat.

>

NO

Smlouva - pfilohy
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Moznost klasifikace kompatibilnich typ( soubort
pomoci perzistentnich souborovych metadat.

OCR wvyhledavani citlivych dat v obrazkovych
formatech a skenovanych PDF dokumentech.

OCR funkcionalita dostupna, i kdyz se pocitace
odpoji od firemni sité€ nebo pfepnou
do offline rezimu.

OCR podpora pro dvoujazy&ne prostiedi (napf. citlive
dokumenty v angli¢tiné nebo v ¢esting).

Dynamicke restrikce nad soubory a aplikacemi pfi
detekci citlivého obsahu.

Blokace odeslani dat s citlivym obsahem mimo
koncovou stanici — sprava béZnych komunika&nich
kanalu: email, web upload, externi zafizeni, IM
komunikaéni nastroje, synchronizace s cloudovymi
aplikacemi, Git apod.

Detekce dat obsahuijicich citlivy obsah, uloZzenych na
koncové stanici nebo na sdileném sitovém disku.

> > > > > >
4 4 Z 4 4 4
o o o o o

Specifikace pozadované technické podminky
| parametru

Je spinéno (ANO/NE), pfipadné
konkretizace/naplnéni podminky

Integrace s feSenimi tfetich stran

Datova analytika

Moznost zobrazeni zaznami

a reportingovych dat feSeni v Power Bl (tim neni
dot&ena povinnost toto zobrazovat prostfednictvim
HTTPS konzole)

SIEM

Moznost zasilani zaznam( a upozornéni na
incidenty do SIEM systému s podporou syslog.

|

Microsoft 365

Zaznamenavani béZznych uzivatelskych akci
provedenych na Microsoft 365 cloudu (OneDrive,
SharePoint Online) - zakladni souborové operace
s cloudovymi sobory, stahovani a sdileni.

>

NO

Zaznamenavani Microsoft 365 emailové komunikace
(Exchange Online) pro viechny uZivatele, v€etné
uzivatel(l pracujicich z Outlook Web App, mobilnich
zafizeni.

>

NO

Moznost (idealné automatického) vytvoreni DLP
politik pro Microsoft 365 emailovou komunikaci

>

NO

Smlouva - pfilohy
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(Exchange Online) pro viechny uZivatele, v€etné
uzivatel(l pracujicich z Outlook Web App, osobnich
nebo mobilnich zafizeni.

Moznost zamezeni sdileni soubortd z M365 na
neautorizované uzivatele v SharePoint Online a
OneDirive.

>

NO

Datova klasifikace

MoZnost integrace s klasifikaci tfetich stran
ulozenych v metadatech soubor( — rozpoznani
takovych dat a vynuceni nastavitelnych DLP politik.

>

NO

Moznost integrace s Azure Information Protection

klasifikaci, v€etné Sifrované podoby MIP dokumentu.

Uzivatelska klasifikace a reklasifikace Microsoft
dokumentl z uzivatelského rozhrani
Windows Prizkumnika.

>

NO

MozZnost vyhodnoceni urovné rizika
neklasifikovanych, ale potencialni citlivych souboru.

>

NO

Moznost klasifikovat jakykoliv typ datovych soubor(

>

NO

Musi podporovat prohledavani a vyhodnocovani dat
rovnéz v aplikacich, pouzivanych Objednatelem —
napf. v on-premise Share Pointu, MS SQL, aplikaci
DESA apod.

>

NO

Smlouva - pfilohy
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PRILOHA €. 2 - CENiIK POSKYTOVATELE

Nabidkova cena pro Ceskou exportni banku, a.s.

Nabidkova Nabidkova cena
Polozka . . - . Pocet cena za 1 za v8echny
c Nazev poloZzky Specifikace polozky Jednotka jednotek jednotku jednotky
v K¢ bez DPH v K¢ bez DPH
l. all. Etapa -

Analyza, navrh feseni
+ Dodavka DLP +
Implementace DLP

ve vztahu k Systému DLP pro
120 uzivatelil (PC resp. NTB) celek 1 384 000,00 K&
dle ¢l. 2.2.1 Smlouvy

384 000,00 K¢

Licence

Dodani licenci pro 120
uzivatelii na obdobi nejméneé
36 mésicu

dle &l. 5 Smlouvy

celek 1 648 000,00 K¢&

648 000,00 K¢

lll. Etapa - Integrace
a akceptace projektu

dle specifikace v &l. 3.1.3

Smlouvy. celek 1 80 000,00 K&

80 000,00 K¢

Sluzby podpory

podpora v délce 36 mésicl od
Implementace dle ¢&l. 4 rok 3 264 000,00 K¢
Smlouvy

792 000,00 K&

Sluzby Rozvoje

cena za 1 MD rozvojovych
praci dle €l. 4.6 a 4.7 Smlouvy.
Jde o pfedplaceny pocet MD k MD 10 16 000,00 K&
vyuziti pro rozvoj Systému
DLP.

160 000,00 K&

Celkova nabidkova cena pro Objednatele v Ké bez DPH

2 064 000,00 K&

DPH (%)

21%

Celkova vyge DPH (K&)

433 440,00 K&

Celkova nabidkova cena v K¢ véetné DPH

2 497 440,00 K¢

Smlouva - pfilohy
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PRILOHA €. 3 - HARMONOGRAM IMPLEMENTACE

¢ |. Etapa - Analyza, navrh feseni TO + 1 mésice (TO = start projektu od u€innosti
Smiouvy)

Analyza relevantni dokumentace 1S

Analyza topologie a prostiedi IS

Analyza parametru relevantnich systému IS

Navrh postupt implementace, uréeni rozsahu jednotlivych sub-etap

Definovani pozadavku na soucinnost

Navrh feeni

Harmonogram

VVVVVVY

¢ |l. Etapa - Implementace systému provozniho DLP TO + 2 mésice

Pfiprava prostfedi pro systém DLP

Instalace a zprovoznéni systemu DLP

Napojeni uréenych IS do systému DLP

Konfigurace zpracovani dat, parsing, DLP

Konfigurace vyhodnocovéani sledovanych parametru ICT infrastruktury, IT a business
sluzeb

» Konfigurace vizualizaci a notifikaci

VVVVY

e |ll. Etapa - Integrace, akceptace projektu TO + 3 mésice
» Konfigurace uzivatelskych pfistupl a zaclenéni systému DLP do procesu spravy ICT
infrastruktury

> Akceptace a uzavieni projektu

Za zalatek ostrého provozu bude povazovano datum, kdy bude systém akceptovan ze strany
Objednatele.
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