Kupni smlouva

uzaviend podle § 2079 a nasledujicich zédkona ¢. 89/2012 Sb., ob¢anského zakoniku,
v platném znéni

mezi

prodavajicim:  CORAL s.r.o.

zapsanou v: Krajsky soud v Hradci Kralové, spisova znacka C 2076
se sidlem: Slezska 473/23, 500 03 Hradec Kralové, Ceska republika
zastoupenou: |

IC: 46506829

DIC: CZ46506829

Cislo datové schranky: pgbwnkp

bankovni spojeni: Fio banka a.s.

¢. uctu: 2400181073/2010

kupujicim: Fakultni nemocnici Hradec Kralové

se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové
zastoupena: MUDr. AleSem Hermanem, Ph.D., feditelem

IC: 00179906

DIC: CZ00179906

Cislo datové schranky: v7zqi84

bankovni spojeni: Ceska narodni banka

¢. uctu: 24639511/0710

I
PREDMET SMLOUVY

Prodévajici se zavazuje dodat kupujicimu ptedmét smlouvy ,,Monitoring teplot a vlhkosti
ve FN Hradec Kralové* dle zadavacich podminek ¢.j. 11 844/24 ze dne 9. 9. 2024 a nabidky
¢. FNHK24091101 ze dne 13. 9. 2024, ktera je nedilnou soucasti této kupni smlouvy a je
uvedena v Ptiloze €. 1, spolu s doklady k pfedmétu smlouvy se vztahujicimi.

Nedi

Inou soucasti dodavky je:

doprava zbozi do mista plnéni, clo, balné, nast¢hovani, instalace/montdz a uvedeni
do bezvadného provozu s ptedvedenim funkcnosti,

provedeni kontrol, zkousek, kalibraci v€. vystaveni vSech nutnych protokold,
dodaci list,
zaSkoleni/instruktaz obsluhy kupujiciho pro plné uzivatelné uzivani,

dodany/¢ ZP, SW produkty a provadéné ¢innosti véetné servisu vyhovuji (resp. budou
vyhovovat) v§em ustanovenim zakona ¢. 375/2022 Sb., o zdravotnickych prostiedcich,
jedné-li se o ZP; nafizeni Evropské komise a Rady (EU) 2016/679 — obecného
nafizeni o ochrané osobnich udaji (dale jen (,,GDPR*) anafizeni Evropského
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parlamentu a Rady (EU) 2017/745 (resp. nafizenim Evropského parlamentu a Rady
(EU) 2017/746),

e pokud budou dodané technologie, SW produkty a provadéné Cinnosti véetné servisu
pfipojeny do siti elektronickych komunikaci a informaénich systémi, potom budou
disponovat pouze takovymi vlastnostmi, které podporuji =zajisténi kybernetické
bezpecnosti  kupujictho v souladu se Zakonem 181/2014 Sb. o kybernetické
bezpecnosti v platném znéni a piilohy €. 3 ,,Pozadavky na zapojeni a provoz pocitact
v datové siti FN HK*,

e instalacni/pfeddvaci protokol, protokol o zaskoleni/instruktazi obsluhy kupujiciho,

e navod k pouziti zbozi (vydal-li jej vyrobce) v Ceském jazyce v tisténé i elektronické
verzi,

e Prohléaseni o shodé ke zbozi (i na piipadné komponenty), uvedeni tfidy zdravotnického
prostiedku (jedna-li se o ZP),

e na vSechny doklady ptfedkladané v jiném, nez v ¢eském jazyce je soucasti dodavky téz
jejich cesky preklad, za jehoz spravnost odpovida prodavajici,

o veskeré prace vyplyvajici z poptavky, které jsou nezbytné k fadnému dokonceni
a predani pfedmétu verejné zakazky, soucasti nabidkové ceny jsou i prace ¢i ¢innosti,
které v této poptavce nejsou explicitné uvedeny, ale které prodavajici provede
s ohledem na jim nabizeny pfedm¢ét veiejné zakazky a jeho fadnou a uplnou realizaci
k dosazeni kupujicim pozadovaného cilového stavu,

e likvidace veskerého obalového odpadu.

Dale pak bezplatné zajiSténi full servisu, odborné udrzby a oprav, véetné dodavky
potiebnych nahradnich dili v souladu se zakonem ¢. 375/2022 Sb. (jedna-li se o ZP) po
dobu zaruky zdarma tak, aby zbozi spliiovalo podminky platné legislativy a dosahovalo
technickych parametri uvedenych vyrobcem (viz ¢lanek V této smlouvy).

V piipadé, Ze se jednd o zdravotnicky prostfedek tfidy IIb a vyss8i, nebo u zdravotnického
prostiedku, kde to urcil vyrobce, jsou soucasti dodavky rovnéz:
e na vyzvu kupujiciho:
o doklady osob o pouceni vyrobcem k provadéni instruktdze daného
zdravotnického prostredku (viz §41 zékona ¢. 375/2022 Sb.),
o doklady osob o pouceni vyrobcem nebo osobou autorizovanou vyrobcem
k provadéni odborné tdrzby (viz ¢ast osma zdkona ¢. 375/2022 Sb.).

Zavazek prodavajiciho splnit predmét smlouvy bude splnén podpisem instalaéniho nebo
piedavaciho protokolu pfi pievzeti pfedmétu smlouvy opravnénym zameéstnancem Odboru
zdravotnické techniky. Kopii instala¢éniho nebo ptedavaciho protokolu prodéavajici ptilozi
k danovému dokladu — faktufe.

Opravnénym zaméstnancem kupujiciho je zaméstnanec odboru zdravotnické techniky,
Ing. Stanislav Gaberle, DiS. (stanislav.gaberle@fnhk.cz, tel.: 495 834 881, | IGzG

Tento odbor je do dokonceni instalace a predani zboZi do provozu jedinym partnerem
zmocnénym kupujicim k jakémukoliv jednani o dodavce.
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11
KUPNI CENA

Celkova kupni cena za predmét smlouvy dle €l. I, bez DPH, ¢ini 499 203,- K¢,
slovy: Ctyfistadevadesatdevéttisicdvestétiikorunceskych.

Tato kupni cena obsahuje téZz ndklady na dopravu, clo, pojisténi, nast¢hovani,
instalaci/montdz  a zaskoleni/instruktaz obsluhy, provedeni vSech potiebnych testl
v€. vystaveni piipadnych protokoll a je cenou konecnou.

Ke kupni cen¢ bude ptipoctena DPH ve vysi stanovené platnymi a UCinnymi pravnimi
predpisy k okamziku uskute¢néni zdanitelného plnéni.

111
DOBA PLNENI

Prodavajici se zavazuje dodat kupujicimu predmét smlouvy, dle ¢l. I této kupni smlouvy
do 8 tydnii od nabyti uéinnosti této kupni smlouvy.

Kupujici si vyhrazuje pravo posunu doby plnéni z diivodl na jeho strané.

V pripadé konektivity do datové sité kupujiciho je nutné bezodkladné po podpisu
smlouvy, nejdéle vSak 4 tydny pred planovanou instalaci, zaslat I'T oddéleni kupujiciho
na adresu helpdesk@fnhk.cz podklady k pripojeni. Ozndmeni o skuteéném datu
instalace je nutné provést nejdéle 3 pracovni dny predem.

r IV 2 r
MISTO PLNEN{

Mistem plnéni pfedmétu smlouvy jsou jednotlivé budovy v aredlu Fakultni nemocnice Hradec
Kralové, Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové.

vV
ODPOVEDNOST ZA VADY ZBOZi

Na dodany pfedmét smlouvy poskytuje prodavajici zaruku za jakost v délce 24 mésici ode
dne podpisu instalacniho nebo piedavaciho protokolu, resp. dodaciho listu opravnénym
zaméstnancem kupujiciho.

Zarucni servis bude prodavajicim poskytovan bezplatné.

Soucasti tohoto zarucniho servisu jsou téz veSkeré predepsané technické kontroly
(at’ predepsané nebo doporucené vyrobcem, nebo vyplyvajici z platnych pravnich predpist).
To se tyka i pfipadné pouzitého spotfebniho materidlu a nahradnich dild, které jsou k ziskani
kladného vysledku této kontroly potieba, zaroven dopravné a prace technika nesmi byt zvlast
uctovana. K provedeni téchto pfedepsanych kontrol nemusi kupujici prodavajiciho zadnym
zpusobem vyzyvat a veskeré technické kontroly musi byt provedeny nejpozdéji v terminech
predepsanych nebo doporucenych vyrobcem, nebo vyplyvajicich zplatnych pravnich
piedpist.

V piipadé reklamace bude zévada prodavajicim odstranéna do 24 hodin od nahlaSeni
reklamace, nedohodnou-li se smluvni strany jinak. V pfipadé trvani opravy déle nez 24 hodin
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od nahldSeni zavady je prodavajici povinen v takto stanovené lhité bezplatné zaptjcit
kupujicimu nahradni zbozi v€etné bezplatného zaskoleni/instruktaz personalu, a to na celou
zbyvajici dobu opravy. Nahradni zbozi musi mit alespon stejné vlastnosti a parametry (stejny
ucel) jako zbozi dle této smlouvy a musi byt pln€ provozuschopné. V téchto piipadech musi
byt uzaviena smlouva o vypijcce.

V ptipadé, kdy prodavajici reklamaci vady neuznd, je povinen o této skutecnosti informovat
kupujiciho do 24 hodin od nahlaSeni reklamace. Spolu s oznamenim dle piedchozi véty
ptedlozi prodavajici kupujicimu cenovou nabidku, ktera bude obsahovat kone¢nou a uplnou
cenu opravy. Pokud kupujici tuto nabidku pisemné akceptuje, je prodavajici povinen provést
kompletni opravu do max. 3 dnii od akceptace nabidky.

Zaruéni (dtto pozaruéni) servis zajisti prodavajici:

Adresa: CORAL s.r.0., Slezska 473, 500 03 Hradec Kralové tel.: 491 114 411

kontaktni osoba: |

Po uplynuti zarucni doby se prodavajici zavazuje provadét Cinnosti v rozsahu a cendch
uvedenych v Piiloze €. 2.

VI
PLATEBNI PODMINKY

Kupni cena uvedend v ¢l. II této smlouvy bude kupujicim zaplacena na zdkladé danového
dokladu — faktury vystavené prodavajicim. Fakturu vystavi prodavajici po dodani, resp.
provedeni instalace zbozi a =zaskoleni/instruktaze obsluhy kupujiciho. Splatnost bude
do 30 dni od data uskute¢nitelného zdanitelného plnéni.

Danovy doklad — faktura musi obsahovat nélezitosti stanovené zakonem ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, v platném znéni. Mimo jiné musi byt uvedena odvolavka na tuto
smlouvu, uplny rozpis jednotlivych nékladii souvisejicich s dodavkou pro spravné urceni
provoznich a poftizovacich vydaji v ucetnictvi kupujiciho, soupis piiloh, razitko a podpis
osoby opravnéné k vystaveni danového dokladu.

Veskeré platby mezi smluvnimi stranami se uskuteciiuji prostfednictvim bankovniho spojeni
uveden¢ho v zahlavi této smlouvy. Prodévajici prohlasuje, ze uvedené Cislo jeho bankovniho
uctu splituje pozadavky dle § 109 zédkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni, a jednd se o zvefejnéné Cislo uctu registrované¢ho platce dané z ptidané
hodnoty.

Prodévajici prohlasuje, Ze ke dni uzavfeni této smlouvy neni veden v registru nespolehlivych
pléatct dané z ptfidané hodnoty a ani mu nejsou znamy zadné skuteCnosti, na zékladé kterych
by s nim spravce dan¢ mohl zahdjit fizeni o prohlaSeni za nespolehlivého platce dané dle
§ 106 a zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni.

Kupujici je opravnén, v ptipadé, Ze prodavajici je v okamziku uskute¢néni zdanitelného
plnéni veden v registru nespolehlivych platci dané z pfidané hodnoty, uhradit castku
odpovidajici vysi dan¢ z pfidané hodnoty na ucet spravce dané¢ za prodéavajiciho. Uhrazeni
castky odpovidajici vysi dané z piidané hodnoty na cet spravce dané za prodavajiciho bude
povazovano vtomto rozsahu za splnéni zdvazku kupujiciho uhradit sjednanou cenu
prodéavajicimu.
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VII
NABYTI VLASTNICKEHO PRAVA

Kupujici nabyde vlastnické pravo k predmétu smlouvy uplnym zaplacenim kupni ceny
uvedené v ¢l II této smlouvy.

VIII
SANKCE

V ptipadé pozdni thrady kupni ceny se kupujici zavazuje uhradit prodavajicimu urok
z prodleni ve vysi 0,025 % z dluzné ¢astky za kazdy den prodleni. V piipad¢ pozdniho dodédni
predmétu smlouvy dle ¢lanku I. se prodéavajici zavazuje zaplatit kupujicimu smluvni pokutu
ve vysi 0,025 % z kupni ceny pfedmétu plnéni za kazdy den prodleni.

V ptipadé prodleni pii realizaci servisnich zasaht dle ¢lanku V této smlouvy, bude kupujicim
uplatiiovana vuci prodavajicimu smluvni pokuta, a to ve vysi 500,- K¢ za kazdy kus/zapocaty
kalendaini den prodleni. Po dobu trvani bezplatné zaptjcky se sankce nebudou uplatiiovat.

V ptipadé, Ze u dodané¢ho zbozi bude doba Zivotnosti krat$i nez poZzadovana doba Zivotnosti
tj. 120 mésici ode dne uvedeni do provozu, je proddvajici povinen uhradit kupujicimu
smluvni pokutu ve vysi 25.000,- K¢

IX
ZPRACOVANI OSOBNICH UDAJU

Varianta 1 — osobni udaje se neukladaji ani neprenaseji:

Prodavajici prohlaSuje, ze predmét dodavky/servisu neobsahuje zadné datova ulozisté, do
kterych by byly ukladédny osobni udaje, at’ uz pacientii, obsluhujiciho personalu nebo jinych
fyzickych osob, ani neni vybaven na pfipojeni k takovymto tlozistim.

X
ZAVERECNA UJEDNANI

1. Pokud dojde v pritb¢hu zaru¢ni doby k vyskytu tii stejnych nebo péti rtiznych zavad
jednotlivych prvkii na predmétu smlouvy, je kupujici opravnén odstoupit od této
smlouvy, kterd se timto rusi od pocatku. Prava kupujiciho na vymahéani sankci dle
¢lanku VIII timto nejsou dotcena.

2. Kupujici je rovnéz opravnén odstoupit od této smlouvy tehdy, kdyz celkovd doba
odstrafiovani zaruc¢nich vad po dobu zaruky bude delsi nez 30 kalendainich dnti.

3. Kupujici je rovnéZz opravnén odstoupit od této smlouvy tehdy, kdyz pfedmét smlouvy
bez vad a nedodélkti nebude realizovan v plném rozsahu nejpozdé¢ji do 8 tydnii od data
nabyti ¢innosti této smlouvy z diivodu na strané prodavajiciho.

4. Prodavajici na sebe pfebira nebezpeci zmény okolnosti dle § 1765 odst. 2. zékona
¢. 89/2012 Sb., obcanského zakoniku, v platném znéni.

5. Mimo ptipady subdodavek dle zdkona ¢. 134/2016 Sb., o veifejnych zakazkach,
v platném znéni, se pro ucely této smlouvy vylucuje postoupeni smlouvy dle § 1895
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zakona €. 89/2012 Sb., obcanského zakoniku, v platném znéni, tedy prodéavajici neni
opravnén postoupit sva prava a povinnosti z této smlouvy nebo jeji Casti tieti osobé.

6. Prodavajici neni opravnén postoupit pohledavku plynouci z této smlouvy tfeti osob¢ bez
pisemného souhlasu kupujiciho.

7. Tuto smlouvu Ize ménit ¢i dopliiovat pouze pisemnymi vzestupné ¢islovanymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran.

8. Vztahy smluvnich stran, vyplyvajici ze smlouvy a v této smlouvé neupravené, se fidi
prislusnymi ustanovenimi zékona ¢. 89/2012 Sb., obCanského zdkoniku, v platném
znéni.

9. Je-li odkazovéano na zakon ¢. 375/2022 Sb., o zdravotnickych prostiedcich, v platném
znéni, je relevantni pouze v piipadé, spada-li pfedmét plnéni do zdravotnickych
prostiedkt dle platné legislativy.

10. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran a u¢innosti dnem zvetejnéni v registru smluv.

11. Smlouva je sepsana ve tfech vyhotovenich, z nichz kupujicimu nalezi dvé vyhotoveni
a prodavajicimu jedno vyhotoveni.

Ptiloha ¢. 1: Podrobna specifikace pfedmétu smlouvy s polozkovym rozpoctem
Ptiloha €. 2: Rozpis cen
Ptiloha ¢. 3: Pozadavky na zapojeni a provoz pocitact v datové siti FN HK

V Hradci Kralové, dne 26.9.2024 V Hradci Kralové dne 25.9.2024
Za kupujiciho: Za prodavajiciho:

Fakultni nemocnice Hradec Kralové CORAL s.r.o.

MUDr. Ales Herman, Ph.D. Jan Jelinek

reditel jednatel spolecnosti
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Ptiloha ¢. 1

Prodavajici vytvori podrobnou specifikaci predmétu smlouvy s polozkovym rozpoctem
Nabidka c¢islo: FNHK24091101
NavrZené reSeni:

Nami navrZené reSeni spliiuje veSkeré poZadované parametry uvedené v poptavce na
»Monitoring teplot a vlhkosti ve FN Hradec Kralové®.

A) CLMO02-00 — senzor s integrovanym kombinovanym ¢idlem pro méreni
teploty a relativni vlhkosti

IoT LoRaWAN senzor CORAL CLM02-00 ma tyto vlastnosti:

Senzor posila alarmové zpravy a informace o:
e teploté
o relativni vlhkosti
e stavu baterie
e stavu signalu
e vnitini teplot¢ modulu.
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Jedna se o bezdratovou komunikaci a dlouhodoby provoz na baterii.

Zakladni informace

o zabudované ¢idlo teploty a relativni vlhkosti

o periodické zasilani stavii namétenych veli¢in, informace o stavu signalu, baterie a
teploty modulu s volitelnou periodou zasilani dat kazdych minimaln€ 15 minut

o zasilani alarmovych hlaSeni v ptipad¢ piekroceni nebo podkroceni prednastavenych
mezi mefenych veli¢in

o kompaktni provedeni, jednoducha instalace, Zidné napajeci a komunikacni kabely

e senzor ma vymeénitelnou baterii, kterd vydrzi cca az 10 let (v zavislosti na poctu
odeslanych zprav a kvalité signalu)

e optimalizace spotfeby senzoru - zapinani napajeni ¢idel s vyssi spotfebou jen po dobu
méfeni

e vysoka bezpecnost — komunikace je kryptovana (Sifrovani AES) a pii pouziti naseho
feSeni jsou vSechna data na VaSem ulozisti (serveru)

e Cidla umoznuji justaz a kalibraci (1 bodova nebo 3 bodova)

o moznost dalkové konfigurace parametrt senzoru

Komunikac¢ni rozhrani

o standardni bezdratovd komunikace LoORaWAN

e velky dosah signalu

e dobra prostupnost signalu ze sklept a Sachet

e nepotiebujete wi-fi ani SIM kartu

o komunikace bude pres vlastni LoORaWAN sit’ zikaznika — bude vybudovina
v ramci této akce

Technické udaje
e parametry zabudovaného cidla teploty a relativni vlhkosti vyhovuji Vami
specifikovanym parametrim:
o rozsah méfeni teploty v rozmezi min -30 az 50 °C s rozliSenim +/- 0,1 °C a
piesnosti +/- 0,4 °C,
o méfeni vlhkosti (v rozsahu 0 - 100 % RH) s rozliSenim 0,5 % RH a piesnosti
+/- 2 % RH v rozsahu 10 az 90 % RH
e napdjeni Li-SOCI2 baterii AA 3.6V, vydrz cca az 10 let podle cetnosti komunikace a
kvality signalu
e dérovana krabice ¢idla pro snadnou vyménu vzduchu u ¢idla teploty a vlhkosti
e rozméry: standardni provedeni 9 x 6 x 3,5 cm se zabudovanou anténou
e komunikace LoRa WAN protokolem v ISM pasmu 868 MHz
o konfigurace senzoru: dalkova z aplikace systému TIRS.NET (zavisi na ptidélenych
opravnénich a povolenich)
o Piipustna pracovni teplota a vlhkost: -40 az +85 °C, 0- 90% Rh nekondenzujici
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B) CLM02-01 - senzor s externim ¢idlem (2 m) pro méreni teploty

9
% : £)
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IoT LoRaWAN senzor CORAL CLM02-01 ma tyto vlastnosti:

Senzor posila alarmové zpravy a informace o:

teplote

stavu baterie

stavu signalu

vnitini teploté modulu.

Jedna se o bezdratovou komunikaci a dlouhodoby provoz na baterii.

Zakladni informace

kabelové externi ¢idlo teploty s délkou 2m

periodické zasilani stavli namétenych veli€in, informace o stavu signalu, baterie a
teploty modulu s volitelnou periodou zasilani dat kazdych minimaln€ 15 minut
zasilani alarmovych hlaSeni v ptipadé piekroceni nebo podkroceni prednastavenych
mezi mefenych veli¢in

kompaktni provedeni, jednoducha instalace, Zadné napajeci a komunikacni kabely
senzor ma vymeénitelnou baterii, kterd vydrzi cca az 10 let (v zavislosti na poctu
odeslanych zprav a kvalité signalu)

optimalizace spotfeby senzoru - zapinani napajeni ¢idel s vyssi spotfebou jen po dobu
méfeni

vysoka bezpecénost — komunikace je kryptovana (Sifrovani AES) a pfi pouziti naSeho
feSeni jsou vSechna data na VaSem ulozisti (serveru)

¢idla umoznuji justdz a kalibraci (1 bodova nebo 3 bodova)

moznost dalkové konfigurace parametr senzoru

Komunikaéni rozhrani

standardni bezdratova komunikace LoRaWAN

velky dosah signalu

dobra prostupnost signalu ze sklept a Sachet

nepotiebujete wi-fi ani SIM kartu

komunikace bude pres vlastni LoORaWAN sit’ zikaznika — bude vybudovina
v ramci této akce

Technické udaje

parametry externiho €idla teploty vyhovuji Vami specifikovanym parametriim: rozsah
méfeni teploty v rozmezi min -40 az 125 °C s ptesnosti +/- 0,5 °C v rozsahu -10 az 85
°C, na kabelu délky 2 m

napajeni Li-SOCI2 baterii AA 3.6V, vydrz cca az 10 let podle Cetnosti komunikace a
kvality signalu

rozméry: standardni provedeni 9 x 6 x 3,5 cm se zabudovanou anténou

komunikace LoRa WAN protokolem v ISM pasmu 868 MHz

konfigurace senzoru: dalkova z aplikace systému TIRS.NET (zavisi na ptidélenych
opravnénich a povolenich)

Ptipustna pracovni teplota a vlhkost: -40 az +85 °C, 0- 90% Rh nekondenzujici
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C) Prenos dat ze senzoru na centralni dispefink TIRS.NET ve FNHK

Ptenos dat z jednotlivych IoT senzorit CORAL bude probihat po nové vybudované
LoRaWAN siti ve FNHK, ktera je soucasti nabizeného feseni. Veskeré komponenty budou
umistény v DMZ z6né&, data ze senzorti budou predavana do centralniho dispecinku
TIRS.NET ve FNHK a do externiho webového dispecinku TIRS.NET ve FNHK, ktery je
umistén v DMZ zoné.

Vytvoreni nové LoORaWAN sité ve FNHK vyzZaduje:

1. Instalaci (umisténi) jednotky CORAL LoRaWAN GW (brana) — jedna se o jednotku,
ktera pfijima kryptované telegramy (data) vysilana jednotlivymi IoT LoRaWAN
senzory CORAL. LoRaWAN GW by m¢la byt umisténa na optimalnim misté, kde se
predpokladéa dosah vysilani jednotlivych IoT senzorti. Idedlni umisténi je na stfechu
néjakého objektu ve stiedu vysilanych IoT senzorti. V tuto chvili predpokladame, ze
by méla pro zékladni vykryti dostacovat jedna CORAL LoRaWAN GW, ale bude
zélezet na rozmisténi jednotlivych IoT senzort v aredlu FNHK (sklepy, apod.). Pokud
by jedna CORAL LoRaWAN GW nestacila pro vykryti vSech loT senzort, bude
potieba v aredlu FNHK umistit dalsi CORAL LoRaWAN GW (dalsi GW neni
soucasti nabidky). Pfijaté kryptované telegramy jsou predavany na CORAL
LoRaWAN Server umistény v DMZ z6né.

2. CORAL LoRaWAN Server provede ovéieni doslych telegrami a po jejich ovéieni je
pfedava zabezpecenym kandlem https na aplikacni server CORAL LoRaWAN
Collector. CORAL LoRaWAN Server a CORAL LoRaWAN Collector jsou spole¢né
soucasti linuxového serveru (Linux Ubuntu 24.04 LTS). CORAL LoRaWAN Server a
CORAL LoRaWAN Collector budou instalovany na virtudlni server, ktery doda a
ptipravi FNHK. Tento virtualni server nebude mit zadny pfistup do vnitini sit¢ FNHK.

Pokud v budoucnu dojde k nasazeni dalSich CORAL IoT senzori s LoORaWAN
komunikaci, zacleni se do této nové vybudované LoRaWAN sité ve FNHK.

Vyhody komunikace pres novou LoRaWAN sit’ ve FNHK
e vyhodné pro poryti Vaseho aredlu (pokryti je zavislé na po¢tu LoORaWAN GW)
e v budoucnu je mozné zaclenit dalSi typy CORAL LoRaWAN senzoru, ale také
mérica (napr. vodoméry, mérice tepla, elektroméry)
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( CORAL LoRaWAN GW
) ( )) pFijimaci brana

q / CORAL LoRaWAN Server a

- Collector Server

Externi webovy TIRS.NET

loT senzory

Centralni dispeéink
TIRS.NET ve FNHK

Klientska zafizeni (PC, tablet, mobil)
» sledovani stavl technologie

» zobrazeni historie

Obrazek : Topologie nove budované LoRaWAN site ve FNHK

Popis prenosu naméienych dat

CORAL IoT LoRaWAN senzor posila v pfeddefinovaném komunika¢nim rastru (napft.
kazdych 15 minut) kryptované zpravy a informace o teploté, relativni vlhkosti, stavu baterie,
stavu signalu a vnitini teploté modulu (dle typu senzoru). Tato data jsou kryptovéana 128-bit
aplikacnim kli¢em. Komunikace probiha standardnim protokolem LoRaWAN v ISM pasmu
868 MHz.

Tyto kryptované zpravy piijima brana CORAL LoRaWAN GW. Piijaté kryptované telegramy
jsou piredavany na CORAL LoRaWAN Server. CORAL LoRaWAN Server provede ovétreni
doslych telegramii a po jejich ovéfeni je predava zabezpecenym kandlem https na aplikacni
server CORAL LoRaWAN Collector.

Soucasné¢ CORAL LoRaWAN Server provadi management LoRaWAN sité, napt. u senzort,
které maji velmi silny signdl, snizi vysilaci vykon a tim Setfi senzoru baterii.

Server centralniho dispec¢inku TIRS.NET ve FNHK bude mit integrovan komunika¢ni
interface, ktery se zabezpecenym protokolem https ptipoji k CORAL LoRaWAN Collectoru,
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ktery je umistén v DMZ a bude z n¢ho ziskavat data zaslana jednotlivymi loT LoRaWAN
senzory.

Server centralniho dispec¢inku TIRS.NET ve FNHK bude mit integrovan komunika¢ni
interface pro piredavani dat ze senzorti do externiho webového dispecinku TIRS.NET v DMZ
zoné.

Na zaklad¢ konfigurace v projektu centralniho dispecinku systému TIRS.NET se ziskana data
pfedaji systémovym modultim a provede se jejich zpracovani napt. vyhodnoceni alarmovych
hlaseni, ulozeni do odpovidajici MS SQL databaze, atd. Tato data jsou dale zpracovavana
standardnimi mechanismy systému TIRS.NET.

Vzhledem k tomu, Ze senzor je vyrobkem nasi spolecnosti CORAL, je moZné v budoucnu po
domluvé senzor rozSirit o dalsi ¢idla a vstupy (neni soucasti této nabidky).

D) Prezentace a zpracovani dat ze senzori

Data z CORAL LoRaWAN senzorti se budou vizualizovat standardnim zptisobem
v centralnim dispecinku TIRS.NET ve FNHK a externim webovém dispecinku TIRS.NET ve
FNHK v DMZ z6n¢.

Pro kazdy senzor (dle typu) bude ve vizualizacnim panelu zobrazeno:
e aktualni teplota
o relativni vlhkost
e datum a Cas posledni komunikace
e stav baterie
e denni maximalni a minimalni teplota
e denni maximalni a minimalni relativni vlhkost
e prezentace historickych dat formou grafu a tabulkového zobrazeni v¢éetné moznosti
exportu dat vybranych uzivatelem do CSV souboru
e moznost uzivatelského nastaveni limitnich stavi pro alarmy (teplota a vlhkost)

Vyhodnocovani alarmovych stavii kazdého senzoru pro:
o teplotu
o relativni vlhkost
e stav baterie

V piipadé prekroc¢eni nebo podkro€eni nastavenych limitnich mezi bude vyhlasen alarm, ktery
bude:
o opticky a zvukov¢ informovat o vzniku alarmu na centralnim dispec¢inku
e opticky a zvukove informovat o vzniku alarmu na externim webovém dispecinku
o pfihlaSenému uZzivateli se zobrazi pouze alarmy ze senzorti, ke kterym ma opravnéni
e pro vybrané senzory bude mozné odesilat alarmovou SMS zpravu na predem
definovana tel. ¢isla

Pro vybrané uzivatele bude umoznéno dalkové nastaveni parametrli senzoru z vizualiza¢niho
panelu. Odeslani parametra do senzor musi povolit pracovnici IT FNHK.

Ziskana data ze senzorti budou uklddana do databaze MS SQL Serveru na centralnim
dispecinku TIRS.NET a externim webovém dispecinku TIRS.NET v DMZ.

Jelikoz je zde pozadavek na uloZeni dat na dobu 3 roky, bude pro data ze senzort vytvoiena
na serveru samostatné databaze.
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Poznamky:

Soucasti dodavky neni dodavka jiného HW a SW nez zde uvedeného.

Soucasti dodavky neni konfigurace HW nebo SW tietich stran.

Soucésti dodavky neni instalace jednotlivych CORAL LoRaWAN senzorti na
konkrétni méfend mista — rozmisténi provedou pracovnici FNHK.

Pocet CORAL LoRaWAN GW se odviji od poctu a rozmisténi pfipojenych senzora.

Soucasti dodavky je pouze provedeni jedné prvotni kalibrace — kazdy senzor bude
dodan s kalibrovanou teplotou vcetné kalibra¢niho protokolu.

V zévislosti na kvalité¢ signdlu mezi senzorem a GW LoRaWAN mize byt potieba
béhem Zivotnosti vymenit spotfebni material — baterii.

Pracovnici FNHK na své ndklady zajisti:

o

o

virtualni server pro CORAL LoRaWAN Server a CORAL LoRaWAN
Collector v¢etné dalkového piistupu k nému pres VPN

bezpecnostni certifikaty pro zabezpecenou https komunikaci

misto pro umisténi CORAL LoRaWAN GW vcetné€ napajeni a komunikac¢niho
ethernet kabelu

pozadovana odpovidajici sitova propojeni mezi jednotlivymi servery a
LoRaWAN GW

odpovidajici pristupy k jednotlivym dotcenym serveram

Ceny jsou platné pro rok 2024.
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Cenova kalkulace

No.|PoIoika [Pocet Typ | Cenalj. Celkem
No. |Nézev materialu, prace, sluzby jedn. jjedn.| Ké/jedn. Ké
loT senzor CORAL CLM02-00
1 [linterni teplota a vihkost, stav LoRa signalu, stav baterie, 55 ks | 2975 KE| 163 625 KE
teplota interniho modulu
loT senzor CORAL CLMO02-01
2 [externi teplota 2 m kabel, stav LoRa signalu, stav baterie, 11 ks | 3350K¢ 36 850 K&
teplota interniho modulu
3 IPrvotni Isalibrace 1 teploty pro 1 senzor v sidle kalibraéni 66 ks 790 K& 52 140 K&
laboratofe
4 |CORAL LoRaWAN GW — prijimaci brana pro prijem 1 | ks |24400Ks| 24400 ke
signalu z jednotlivych senzord, instalace a konfigurace
Instalace a konfigurace CORAL LoRaWAN Serveru a
5 |Collector Serveru na virtualni server objednatele (Linux 1 ks |13 100 K& 13 100 K&
Ubuntu 24.04 LTS)
IMesicni poplatek za 1 CORAL loT LoRaWAN senzor
* registrace senzoru
» sprava senzoru v CORAL LoRaWAN Serveru
» sprava senzoru v CORAL LoRaWAN Collector Serveru
* sprava senzoru v systému TIRS.NET
* sprava a pronajem pfijimaciho interface v systému
6 |TIRS.NET pro senzory typu CLM02-00 a CLM02-01 7920 | ks 15 KE| 118 800 K&
* sprava a pronajem SW pro CORAL LoRaWAN GW
* sprava a pronajem SW pro CORAL LoRaWAN Collector
Mé&sicni poplatek: 15,- KE bez DPH za mésic a 1 senzor
Maximalni Eetnost zprav je 100 zprav denné& od 1 loT
senzoru
[Pocitano pro uvedeny pocet senzord na 10 roku
Zaclenéni uvedeného poctu senzord do centralniho
dispecinku TIRS.NET ve FNHK
» rozSifeni a konfigurace komunikacniho interface pro
senzory CLM02-00 a CLM02-01
» konfigurace jednotlivych signald
» vytvofeni vizualizaénich paneld
» konfigurace alarmovych stav(
» vytvofeni pfehledového grafu a tabulky
» konfigurace uzivatelskych opravnéni pro stavajici
uZivatelské ucty
* naprogramovani mechanismu pro ukladani denniho
maxima a minima do signalu senzoru ve vizualizaénim
7 [panelu 1 | ks |90288 K&| 90 288 K&
Zaclenéni uvedeného poctu senzord do centralniho
webového dispecinku TIRS.NET v DMZ
» konfigurace komunikacniho interface
» konfigurace jednotlivych signalt
» vytvofeni vizualizaénich paneld
» konfigurace alarmovych stav
» vytvofeni pfehledového grafu a tabulky
» konfigurace uzivatelskych opravnéni pro stavajici
uzivatelské ucty
» naprogramovani mechanismu pro ukladani denniho
maxima a minima do signalu senzoru ve vizualizaénim
panelu
|Celkem bez DPH 499 203 Ké
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Piiloha ¢. 2

Rozpis ostatnich cen bez DPH:

L=

Hodinova sazba prace servisniho technika: 1400 K¢ bez DPH
Dopravné do mista plnéni servisu (FN HK) a zpét: 700 K¢ bez DPH
Pravidelné ménéné naplné/ nadhradni dily:............. Cetnost vymen za stanovené obdobi:...... locoen.
Periodické kontroly (B)TK: neprovadi se
Revize: neprovadi se
Ovéteni: neprovadi se
Kalibrace......... 1 bodova: 790 K¢ bez DPH za 1 teplotu
........... 3 bodova: 1390 K¢ bez DPH za 1 teplotu
Cetnost kalibrace ... 1x/12 mé&sicti / 1x/24 mésict dle doporuceni
vyrobce - dle pozadavku uzivatele
Validace: neprovadi se

Pozn. Nase senzory nevyzaduji zadnou vyménu naplni ani vyménu dilti. Soucasti ceny je pouze prvni kalibrace.
Ceny za dalsi kalibrace jsou kalkulovany za predpokladu, ze budou kalibrovany vSechny senzory najednou (z
dtvodu cestovnich nakladl).

1.
2.

Vyse uvedené ceny budou fakturovany s aktualni sazbou DPH.

Ceny uvedené vyse v této piiloze:1., 2. a 4, mohou byt, po uplynuti 24 mésicti od konce zaru¢ni doby
na dodané zbozi, upraveny. Tato uprava muize byt provedena maximalné 1x v kalendainim roce
s platnosti min. 12 mésic, jednostrannym pisemnym pravnim jednanim. Pfipustna zména ceny je
stanovena maximalné ve vysi prumérné vyse inflace za prechozi kalendarni rok.

Cena pravidelné ménénych nahradnich dild (tedy dild servisem pravidelné obménovanych dle
vyrobcem stanovené zivotnosti bez ohledu na jejich pfipadné mechanické neopotiebeni) a nahradnich
naplni (bod 3. uvedeny vyse) mohou byt po uplynuti lhity 24 mésicti od konce zaruéni doby uctovany
samostatné v cenach v misté a ¢ase obvyklych.

Cena za pravidelné¢ ménéné nahradni naplné/dily je uvedena za novy, nerepasovany a nepouzity kus.
Nahradni dily (nikoliv pravideln€é ménéné néplné/nahradni dily) a spotfebni material budou
prodavajicim po uplynuti zaru¢ni lhity uctovany samostatné v cenach v mist¢ a case obvyklych.
Kupujici nebude hradit prodévajicimu zadné dal$i ndklady (napt. stravné Ci ubytovani servisniho
technika nebo uhradu Casu straveného na cest¢).

Pokud je néjaka z vySe uvedenych polozek nulova ¢i neuvedena cena, je Cinnost provadéna bud’to
zdarma ¢i se neprovadi (resp. je jiz v néjaké zminéné ¢innosti obsazena).
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Priloha ¢&. 3
Dne 18.12. 2023 ver. 9 5
Tyka se pocitacl/zatizeni pfipojenych do interni sit¢ FN HK

Narodni ufad pro kybernetickou a informaéni bezpecnost, se sidlem Mucednicka 1125/31, 616 00
Brno, podle § 22a odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné
souvisejicich zakoni (zékon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist, v fizeni
ve véci ur¢eni Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581, 500 05 Hradec Kralové,
ICO: 00179906, jakozto ucastnika fizeni podle § 27 odst. 1 pism. b) zakona & 500/2004 Sb.,
spravniho tadu, ve znéni pozd¢&jSich piedpisii, provozovatelem zékladni sluzby a urceni
informaéniho systému, na kterém je tato zékladni sluzba zéavisla, informacnim systémem zakladni
sluzby, dne 18. Fijna 2018 rozhodl, Ze Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581,
500 05 Hradec Kralové, ICO: 00179906, je spravcem a provozovatelem zikladni sluZby:
Poskytovani zdravotnich sluzeb. Informacni systém, na kterém je tato sluzba zavisla,
je informacnim systémem zakladni sluzby.

Instalaé¢ni standardy kyberbezpeé¢nosti FN HK:

a) Pocitace musi byt s opera¢nim systémem min. Windows 10 Prof CZ a vyssi (Windows 10
Home jsou nepfipustné) a jsou soucasti domény MS Active Directory fnhk.cz.

b) Na koncovych stanicich Windows musi mit uzivatel prava pouze jako user. Uzivatelé¢ musi
byt autorizovani proti MS Active Directory.

c¢) Uzivatel musi byt autorizovan loginem a heslem (nepfipousti se jeden anonymni ucet
pro vSechny uzivatele). Kazdy zaméstnanec FN HK ma pfidélen jeden unikatni login.

d) Na pocitaci/zafizeni musi byt instalovan antivirovy program FN HK s centralni spravou.
Aktualni antivirovy program pouzivany ve FN HK.

e) Systémové sluzby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je
pod prihlaSenym uzivatelem.

f) Share adresafe jsou centrdlni a jsou tedy upfednostiiovany. Vyjimky je nutno zéadat
na oddéleni vypocetnich systému FN HK.

g) Jakékoliv vystavené sluzby nebo zdroje v datové siti FN HK musi byt autorizovany loginem
a heslem proti MS Active Directory fnhk.cz.

h) Veskeré webové sluzby musi byt realizovany jako SSL. Certifikaty poskytuje OVS FN HK.

i) Cas se synchronizuje z domény nebo z lokalnich NTP servert FN HK.

j) Pocita¢/zatizeni musi mit instalované¢ho klienta desktop managementu, kterym je plosné
zajistovana aktualizace operac¢niho systému a instalovanych aplikaci. Aktualiza¢ni balicky
aplikaci si zajiStuje dodavatel aplikace na vlastni naklady.

k) Administratorské heslo musi odpovidat bezpe¢nostnim standardim FN HK, délka minimalné
17 mist, velka a mala pismena, Cisla, spec. znaky, zména hesla minimalné 1x za 18 mésict.

1) Systém musi byt napojen na SIEM FN HK.

m) Pro identifikaci v datov¢ siti bude lokalni firewall umoziovat minimaln¢ ICMP ECHO (ping).

n) Veskeré SW prislusenstvi, které tvori nedilnou soucast predmétu plnéni (napf. operacni
systém, ktery tvori nedilnou soucast dodavaného zafizeni, ovladaci SW atd.), musi byt
v posledni (nejnovéjsi) verzi, kterou vyrobce SW kdatu podani nabidky nabizi na trhu
avyrobce zafizeni vramci svého produktového portfolia takovd zafizeni nabizi (tzn.
dodavatel je povinen vzdy dodat takové zafizeni, ve kterém vyrobce zatizeni pouziva k datu
podani nabidky nejnovéjsi verzi SW prislusenstvi). K dodanému SW pfislusenstvi musi byt
dostupna bezplatna plnohodnotna technickd podpora. Soucasti technické podpory musi byt
prubézné provadeéni aktualizaci SW (update, upgrade), vcetné zajistovani aktualizace
zabezpeceni, opravy hotfix atd. Technickd podpora musi byt zajisténa bezplatn¢ po dobu
platnosti uzaviené servisni smlouvy. V pfipad¢, Ze v prub¢hu platnosti servisni smlouvy bude
ze strany vyrobce SW ukoncena celosvétoveé technickd podpora a dodavatel nebude schopen
z technickych diivodi zajistit u dodaného zafizeni bezplatny upgrade na novéjsi verzi systému
s platnou technickou podporou, bude dodavatel povinen vradmci servisni ¢innosti zajistit
bezplatné kybernetickou bezpefnost na zadavatelem stanovenou minimalni uroven (napf.
prostiednictvim dodéni a instalace dalSich bezpeCnostnich prvklt ve vztahu k moznosti
setrvani ptipojeni dodaného zatizeni k siti zadavatele).
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V ptipad¢€, ze dodavatel nemize tyto standardy dodrzet (z technologickych diivodd), musi byt
realizovana takova opatieni, aby byly naplnény pozadavky kybernetické bezpecnosti. Na odchylky
proti standardu je tfeba v nabidce zafizeni zfetelné upozornit.

Zejména:

Pokud nelze pocitac/zatizeni spravovat centralnim desktop managementem, musi dodavatel zajistit
minimalné 2x ro¢né aktualizaci dostupnych aktualizaci vyrobce operac¢niho systému a aplikace
na vlastni naklady.

Pokud fidici pocita¢ systému nelze ptipojit do MS AD a dodavatel zajisti, na své naklady, feSeni
tohoto bezpecnostniho problému (napt. dalsi PC soucasti MS AD zajiStujici pfedavani dat) tak,
aby byl v souladu s kybernetickym zédkonem. Toto feSeni bude podléhat stejnym SLA jako dodany
systém.

Pokud pocitacovy systém/dodany SW vykazuje znamé bezpecnostni chyby, které nelze opravit
bezpecnostnimi zéplatami nebo aktualizacemi, dodavatel doplni lokalni firewall slogovanim
pfistupu a napojenim na centralni SIEM FN HK na vlastni naklady.

Pokud nelze na pocitacdi/zatizeni pracovat s doménovymi ucty s pravy USERS bude ve spolupraci
s OVS zakazan pristup pocitace na internet. Pokud technologie potfebuje piistup na Internet,
dodavatel musi specifikovat cil ptistupu pomoci FQDN (napt. www.nejlepsilaborator.cz).

Lokalni téet s pravy USERS nutny pro béh systému musi odpovidat bezpe¢nostnim standardim
FN HK, délka minimaln¢ 12 mist, velka a mala pismena, ¢isla, spec. znaky, zména hesla
minimaln€ 1x za 18 mésicl zajisti dodavatel ve spolupraci s oddélenim, na kterém je zafizeni
instalovano.

Pokud nelze na pocitaci/zatizeni provozovat antivirovy program FN HK, dodavatel zajisti
softwarové vypnuti volnych USB portt.

Pokud vyrobce nepovoluje integraci se systémem SIEM (pro Windows IBM WINCOLLECT,
pro Linux doplnéni cile syslog serveru) bude technologie izolovana v datové siti firewallem
zadavatele.

Pokud vyrobce nepovoluje ICMP PING, musi uchaze¢ akceptovat bezplatné vyjezdy technikt
pii problémech na datové siti.
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