SML 2024/476

Smlouva o dilo
na dodavku a implementaci systému pro ochranu koncovych
stanic a serveri — EDR

Strany

méstska ¢ast Praha 12

se sidlem: Generala §i§ky 2375/6, 143 00 Praha 4 — Modfany,
zastoupend: Ing. Vojtéchem Kosem, MBA, starostou

1CO: 00231151

DIC: CZ00231151

bankovni spojeni: Cesk4 spofitelna, a.s.

¢islo uctu: 000027-2000762389/0800

(déle jen ,,objednatel*)
a

ALTEPRO solutions a.s.

se sidlem: Na Maninach 1092/20, 170 00 Praha 7

zastoupend: Vladimirem Fialou, jednajicim na zdkladé plné moci

ICO: 03665496

DIC: CZ03665496

bankovni spojeni: Komerc¢ni banka, a.s.

¢islo bankovniho tGc¢tu: 107-9161070297/0100

zapsand v obchodnim rejstiiku sp. zn.: B 20333 vedend u M¢éstského soudu v Praze

(déle jen ,,zhotovitel*)

uzaviraji tuto smlouvu o dilo v souladu s ustanovenim § 2586 a souvisejicimi zdkona .
89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich predpisii (dale jen ,,smlouva™).



L
Predmét smlouvy

1. Predmétem této smlouvy je

1.1. zavazek zhotovitele fadné a vcas

- dodat systém pro zvySeni kybernetické bezpecnosti koncovych stanic a serverti
— EDR feSeni (licence pro 300 koncovych stanic a 50 servert) v souladu
s pozadovanou technickou specifikaci uvedenou v ptiloze €. 1; soucésti dodavky je
instalace a implementace do prostfedi IS UMC Praha 12 (zhotovitelem dodany
systém ddle jen jako ,,EDR fFeSeni nebo ,,dilo*),

- bezodkladné po instalaci a implementaci zacit poskytovat technickou podporu
(dle specifikace v ¢l. XI. této smlouvy a v piiloze €. 1 této smlouvy, dédle jen
,technicka podpora®);

1.2. zavazek objednatele fadn¢ a vcas
- prevzit pIné funkéni EDR FeSeni a zaplatit za néj zhotoviteli dohodnutou cenu
dle ¢l. IV této smlouvy,
- platit za technickou podporu dohodnutou cenu dle ¢l. IV. této smlouvy.

Zhotovitel je vazan svou nabidkou predlozenou v ramci zadavaciho fizeni k vefejné zakdzce
malého rozsahu na doddvku s ndzvem ,,Systém pro ochranu koncovych stanic a serverd —
EDR*.

IL.
Financovani piedmétu smlouvy

1. Zhotovitel bere na védomi, Ze pfedmét smlouvy bude spolufinancovin z Integrovaného
regiondlniho opera¢niho programu (IROP) 2021 — 2027 Ministerstva pro mistni rozvoj CR
v ramci vyzvy €. 10 eGovernment a kyberneticka bezpecnost.
Nézev projektu: Posileni kybernetické bezpeénosti IS UMC Praha 12
Registracni ¢islo projektu: CZ.06.01.01/00/22_010/0002965

I11.
Doba trvani a misto plnéni predmétu smlouvy
1. Mistem plnéni je sidlo objednatele.
2. Zhotovitel se zavazuje
- okamzikem nabyti G¢innosti smlouvy zah4jit realizaci dila, tj. doddvku EDR fesSent,

- ve lhiteé 45 dnl od zahdjeni dokoncit dilo do stavu plné funkéniho EDR feSeni
zpusobilého k pievzeti objednatelem bez vyhrad.

3. Zhotovitel se zavazuje poskytovat technickou podporu po dobu 36 mésicti ode dne prevzeti
dila objednatelem bez vyhrad.
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IV.
Cena dila a platebni podminky

1. Cena za plnéni dle ¢l. 1. bod 1.1. této smlouvy je sjedndna nédsledovné:

Polozka cena bez DPH cena v¢. DPH
Dodédvka systému EDR pro ochranu 300 koncovych 990.020 K¢ 1.197.924 K¢
stanic a 50 virtudlnich serverli vcetné instalace a

implementace

Poskytovani  technické  podpory na  obdobi 199.980 K¢ 241.976 K¢
36 mésict

CELKOVA CENA 1.190.000 K¢ 1.439.900 K¢

2. Cena za dodavku je splatnd na zdklad¢ danového dokladu — faktury, ktery zhotovitel
vystavi do ¢trndcti (14) kalendéinich dnti od pfevzeti dila objednatelem. Povinnou piilohou
faktury je akceptacni protokol o pfedani a prevzeti dle ¢l. V. této smlouvy,

3. Cena za poskytovani technické podpory je sjedndna za 36 mésicd, fakturovdna bude
objednatelem po c¢astech, vZzdy na nasledujici kalendaini rok, fakturou splatnou nejpozd¢ji
15.12. daného kalendainiho roku.

4. Danovy doklad/faktura musi obsahovat veskeré naleZitosti dle § 29 zdkona ¢. 235/2004
Sb., o dani z piidané hodnoty, ve znéni pozd¢jsich predpisti a informace povinné uvadéné
na obchodnich listinach na zakladé § 435 zakona ¢. 89/2012 Sb., obcanského zakoniku
(déle jen ,,obcansky zdkonik*). Faktury budou vystaveny se splatnosti tficet (30) dni ode
dne jejich doruCeni objednateli. Faktura musi byt oznaCena ndzvem vefejné zakazky
predchézejici uzavteni této smlouvy — ,,Systém pro ochranu koncovych stanic a serverii —
EDR* a dale registracnim c¢islem projektu: CZ.06.01.01/00/22_010/0002965. Faktury
budou zasildny na adresu objednatele v listinné podobé (ve dvou vyhotovenich), piipadné
elektronicky prostiednictvim datové schranky. Za den uhrady dané faktury bude
povazovan den odepsani fakturované castky z tctu objednatele.

5. Objednatel vrati zhotoviteli bez zaplaceni fakturu, kterd neobsahuje nélezitosti uvedené
v predchozich ustanovenich tohoto ¢lanku nebo jiné néleZitosti vyZadované piisluSnymi

pravnimi piedpisy. Vracenim faktury se pierusuje doba splatnosti a nova doba poc¢ina béZet
znovu ode dne doruceni opravené faktury nebo nové vyhotovené faktury.

6. Dan z ptfidané hodnoty bude tctovdna v souladu se zdkonem ¢. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozdéjSich predpist, v sazbé platné ke dni uskute¢néni
zdanitelného plnéni.

Clanek V.
Piedani a prevzeti predmétu plnéni

1. Prevzeti dila vCetné¢ souvisejici dokumentace bude probihat na zdklad¢ akceptaéni
procedury podrobnéji specifikované v nésledujicich bodech, ktera zahrnuje

Strana 3 (celkem 22)



- provedeni akceptacnich testd, tj. porovndni skuteénych vlastnosti EDR feSeni
s technickou specifikaci dle ptilohy €. 1 této smlouvy,

- v piipad¢ jejich tspéSného splnéni podepsani akceptacniho protokolu opravnénymi
zéastupci obou smluvnich stran, kterymi jsou

b Mt S e -\. E
za zhotov1tele:’*“‘*" -*’?3 oy *‘f’“:‘ﬁ‘ﬁuﬂﬁ*i' A T

za obJednatele =% :f*"‘

A ﬁ'i % odbor informadnich technologii, UMC Praha 12, tel:
PR R e

i .r"a. R ri-'-*'- ‘-“'+'?if=f ﬂ' '::rc

Objednatel do deseti (10) pracovnich dni ode dne provedeni akceptacnich testi
- podepise protokol o provedeni akceptacnich testll a vyznaci v ném

- ,prevzato” - dilo pifi akceptacnich testech nevykazalo vady, odpovida technické
specifikaci dle piilohy €. 1 této smlouvy a je tedy zplsobilé k ptfevzeti objednatelem,
ktery ptevzeti potvrdi podpisem protokolu, akceptacni procedura konci;

- ,pfevzato s vyhradou* - dilo vykazuje vady, které nebrani jeho pfevzeti, objednatel do
protokolu poskytne zhotoviteli pfiméfenou lhitu k odstranéni vad, akceptacni procedura
se zopakuje, jen pokud to vyhodnoti jako nezbytné zastupce objednatele;

- ,,prevzeti odmitnuto* — dilo neni v souladu s technickou specifikaci dle pfilohy €. 1
této smlouvy; objednatel do protokolu poskytne zhotoviteli pfiméfenou lhitu k
odstranéni vad, akceptacni procedura se zopakuje;

nebo
- ozndmi e-mailem zhotoviteli divody, které brani prevzeti dila.

Podpisem akceptacniho protokolu s vyznafenim ,,pfevzato” nebo odstranénim vad v
piipadé akceptacniho protokolu s vyznaCenim ,pievzato s vyhradou“ je akceptacni
procedura dokoncena.

Dokonceni akceptacni procedury opraviiuje zhotovitele k fakturaci.

Dnem prevzeti dila objednatelem a tedy i dne ptrechodu vlastnického prava a nebezpeci
Skody na objednatele je den podpisu akceptacniho protokolu.

Podpisem akceptacniho protokolu neni dotfeno prédvo objednatele domdhat se prav
z jakychkoliv ndsledné zjisténych vad dila.

V piipadé, Ze zhotovitel doda objednateli dilo, o némz véd€l nebo mohl védét,
Ze nespliuje technické pozadavky objednatele, je objednatel opravnén uplatnit smluvni
pokutu dle ¢l. VIIIL. této smlouvy.

Clanek VL.
Prava a povinnosti zhotovitele
Zhotovitel se zavazuje spolupracovat s objednatelem a poskytovat mu veskerou nutnou
souc¢innost potfebnou pro fddné plnéni predmétu této smlouvy.

Zhotovitel se zavazuje pisemné nebo prostiednictvim e-mailu informovat objednatele o
veskerych skute¢nostech, které jsou nebo mohou byt dileZité pro plnéni piedmétu této
smlouvy, zejména ho informovat o pozadavcich na souc¢innost.

Zhotovitel se zavazuje dodat dilo v mnoZstvi, jakosti a provedeni, jeZ urCuje tato smlouva.

Zhotovitel se zavazuje k plnéni této smlouvy vyuZit pouze ty technické poradce, jejichz
seznam tvoii pfilohu €. 2 této smlouvy.
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5. Jakékoliv zmény ¢i obmény technickych poradci, jejichZ prostiednictvim prokazoval
zhotovitel splnéni technické kvalifikace v rdmci zaddvaciho fizeni, jsou mozné jen za
pfedchoziho souhlasu objednatele a pouze za predpokladu, Ze technicky poradce, ktery ma
nahradit plivodniho technického poradce, disponuje stejnou nebo vyssi kvalifikaci
(technickou kvalifikaci prokazovanou v zaddvacim fizeni pivodnim technickym

poradcem), jako technicky poradce ptivodni.

6. Zhotovitel se zavazuje uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
vcetn¢ ucetnich dokladii nejméné do 31. 12. 2035.

Dokumenty se uchovavaji ve form¢ origindli nebo kopii origindld, na béZnych nosic¢ich dat,
v elektronické verzi origindlnich dokladii nebo dokladl existujicich pouze v elektronické
podobé.

Pokud doklady existuji pouze v elektronické podob¢, musi pouzivané pocitacové systémy
splnovat uzndvané bezpeCnostni normy, které zajisti, Ze uchovavané doklady spliuji
pozadavky vnitrostatnich pravnich ptedpist a jsou dostate¢né spolehlivé pro tcely auditu.

U dokumenti uchovdvanych v digitdlni podobé je tieba zajistit, aby zdpis byl proveden ve
formatu, ktery zaruc¢i jeho neménnost. Pokud to zajistit nelze, musi byt dokumenty
pfevedeny do analogové formy a opatfeny nédlezitostmi origindlu.

7. Zhotovitel se zavazuje nejmén¢ do 31. 12. 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnanciim nebo zmocnénciim povéienych
organt (Centra, MMR, MF, Evropské komise, Evropského tcetniho dvora, Nejvyssiho
kontrolniho tfadu, pfislusného orgdnu finan¢ni spravy a dalSich opravnénych organii statn{
spravy) a je povinen vytvofit vySe uvedenym osobdm podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Clének VIL
Prava a povinnosti objednatele
1. Objednatel se zavazuje poskytnout zhotoviteli souc¢innost pro fadné plnéni predmétu této
smlouvy. Rozsah soucinnosti dle piilohy €. 1 této smlouvy je pouze ptfedpoklddany rozsah,
skutecny rozsah vyplyva z povahy dila a ndro¢nosti instalace a implementace.

2. Pokud objednatel neposkytne zhotoviteli potiebnou soucinnost, ma zhotovitel pravo
na prodlouZeni lhiity k plnéni o Cas, po ktery nemohl plnit své zavazky.

Clének VIII.
Licen¢ni ujednani

1. V piipadé, Ze pti plnéni pfedmétu smlouvy vzniknou vystupy zhotovitele, které by
napliovaly znaky autorského dila ve smyslu zdkona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkoni
(autorsky zakon), objednatel bez dal$tho nabyva nevyhradni pravo uZzit takovéto dilo, a to
k jakémukoliv icelu a rozsahu (déle jen ,licence®). Zhotovitel se zavazuje bez zbyte¢ného
odkladu informovat objednatele o vzniku takovych prav k duSevnimu vlastnictvi.

2. Zhotovitel neni opravnén ud¢leni licence vypovédét, pficemz ucinnost licence trvd i po
skonceni uc¢innosti této Smlouvy.
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Licence se vztahuje také na vSechny nové verze, aktualizované verze, ina
upravy a preklady autorského dila, potfizené objednatelem.

Cena za poskytnuti licence je zahrnuta v celkové cené plnéni dle této smlouvy.

Tato licen¢ni ujednéni jsou sjednand na dobu trvani autorskych prav zhotovitele.

Clanek IX.
Divérnost informaci

Zhotovitel se zavazuje béhem plnéni smlouvy i po uplynuti doby, na kterou je smlouva
uzaviena, zachovavat mlcenlivost o vSech skute¢nostech, o kterych se pii plnéni predmétu
smlouvy dozvi, a naklddat s nimi jako s divérnymi (s vyjimkou informaci, které jiz byly
vetejné publikované).

Zhotovitel je opravnén zpracovavat pouze osobni tidaje nezbytné pro splnéni predmétu této
smlouvy, zejména jméno, piijjmeni, e-mailovou adresu a telefonni ¢islo osob objednatele, a
to na zdklad¢ doloZenych pokynt objednatele (ddle jen ,,idaje*).

Zhotovitel se zavazuje, Ze pokud v souvislosti s realizaci této smlouvy pii plnéni svych
povinnosti pfijdou jeho povéfeni zaméstnanci do styku s udaji ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016, o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich ddajil a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich udaju) (dile jen ,,GDPR®), ucini veskera opatteni, aby nedoslo
k neopravnénému nebo nahodilému piistupu k témto idajim, jejich zméné, zniceni Ci ztrate,
neopravnénym prenostim, k jejich neopravnénému zpracovani, jakoz aby i jinak GDPR
porusil. Zhotovitel nese plnou odpovédnost za piipadné poruseni GDPR z jeho strany.
Zhotovitel nezapoji do zpracovani udaji zZadné dal$i osoby mimo svych povétenych
zaméstnancl a zajisti, aby se jeho povéfeni zaméstnanci, opravnéni zpracovavat udaje,
zavazali k ml€enlivosti.

S ohledem na opatieni proti neopravnénému nebo nahodilému piistupu k tdajiim, jejich
zméné, zniceni €i ztraté, neopradvnénym prenostim a zpracovani, o nichz je fe¢ v predchozim
odstavci, se zhotovitel zavazuje pfijmout opatieni vyjmenovand v ¢l. 32. GDPR, pti¢emz
zéaroven piihlédne ke stavu techniky, ndkladim na provedeni, povaze zpracovani, rozsahu
zpracovani, kontextu zpracovani a dceliim zpracovani i k rizné pravdépodobnym a riizné
zdvaznym riziklim pro prdava a svobody fyzickych osob.

Zhotovitel bude objednateli bez zbytecného odkladu ndpomocen pfi plnéni povinnosti
objednatele, zejména povinnosti reagovat na Zadosti o vykon prav subjekti udaji,
povinnosti ohlasovat pfipady poruseni zabezpecCeni tidaji dozorovému ufadu dle ¢l. 33
GDPR, povinnosti oznamovat piipady poruseni zabezpeceni osobnich tdaji subjektu udaji
dle ¢l. 34 GDPR, povinnosti posoudit vliv na ochranu osobnich tdaji dle ¢l. 35 GDPR a
povinnosti provadét pfedchozi konzultace dle ¢l. 36 GDPR, a Ze za timto tcelem zhotovitel
zajisti nebo pfijme vhodna technickd a organizacni opatieni dle pfedchoziho odstavce, o
kterych ihned informuje objednatele.

Zhotovitel neni opravnén jakkoliv vyuzit informace, idaje a dokumentaci, kterd mu byla
zptistupnéna v souvislosti s provadénim dila, ve prospéch sviij nebo tfeti osoby. Zhotovitel
je povinen dodrzovat tyto povinnosti také po ukoneni smluvniho vztahu mezi
objednatelem a zhotovitelem aZ do doby, kdy bude téchto povinnosti zprostén.

Zhotovitel poskytne objednateli veSkeré informace potiebné k doloZeni toho, Ze byly
splnény povinnosti stanovené ptisluSnymi pravnimi predpisy.
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10.

Zhotovitel umoZzni kontroly, audity ¢i inspekce provddéné objednatelem nebo jinym
prislusnym organem dle ptislusnych pravnich ptredpisi.

Zhotovitel poskytne bez zbyte¢ného odkladu nebo ve lhité, kterou stanovi objednatel,
soucinnost potiebnou pro plnéni zdkonnych povinnosti objednatele spojenych ochranou
osobnich tdaj, jejich zpracovanim a s plnénim smlouvy o zpracovani osobnich tdaju.

Zhotovitel je povinen provést likvidaci udaji neprodlen¢ po prevzeti a odsouhlaseni
poskytovaného plnéni objednatelem.

Clanek X.
Zaru¢ni podminky, sankce
Odpovédnost za vady a naroky z ni vyplyvajici se fidi pfisluSnymi ustanovenimi
obcanského zdkoniku, zejména ustanovenim § 2099 a souvisejicimi.

Zhotovitel poskytuje na dilo zaruku po dobu 36 mésicii od pievzeti dila objednatelem.
Zarukou se zhotovitel zavazuje, Ze plnéni bude po zaru¢ni dobu zptisobilé k pouziti pro
obvykly tcel nebo Ze si zachova obvyklé vlastnosti.

Pfi nedodrZeni terminu splatnosti fadné vystavené faktury/danového dokladu objednatelem
je zhotovitel, ktery fadn¢€ splnil své povinnosti, opradvnén poZadovat zaplaceni uroku
z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vyse droku
z prodleni a ndkladu spojenych s uplatnénim pohledavky, ve znéni pozdéjsich predpisi.

V piipadé prodleni zhotovitele s provedenim dila ve lhuté dle €l. II1., bod 1 ma objednatel
pravo uplatnit vici zhotoviteli smluvni pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty
kalendéaini den prodleni. Toto ustanoveni se nevztahuje na plnéni povinnosti objednatele
v ramci €l. III. bod 3 (poskytovani technické podpory).

Pokud se prokdze, Ze zhotovitel nepravdive uvedl rozsah skutecnych vlastnosti dila dle ¢I.
I., bod 1.1. se specifikaci dle této smlouvy, zejména jeji pfilohy €. 1 nebo nepravdiveé uvedl
rozsah pozadovanych licen¢nich opravnéni a na zdklad¢ této skute¢nosti dojde k neprevzeti
dila dle ¢I. V. smlouvy a uplynuti lhiity stanovené na realizaci dila dle ¢l. III smlouvy, je
objednatel opravnén uctovat pokutu ve vysi 2.000.000,- K¢, pticemz toto poruseni smlouvy
bude zaroven povaZovéano za jeji podstatné poruSeni a objednateli vedle prava na smluvni
pokutu vznikne téz pravo na odstoupeni od smlouvy.

V piipadé€ nedodrZeni lhiit dle ¢lanku XI. bodu 1. této smlouvy zhotovitelem ma objednatel
narok na smluvni pokutu ve vysi 10.000,- K¢ za kazdy zapocaty pracovni den prodleni (tj.
prodleni v pfipad€ nezahdjeni feSeni do jednoho (1) pracovniho dne po zadéni incidentu).

Smluvni pokuty jsou splatné ve lIhité sedmi (7) dnti od doruceni pisemné vyzvy objednatele
k dhradé¢.

Objednatel ma pravo na ndhradu Skody v pIné vysi vzniklé poruSenim povinnosti,
ke kterému se smluvni pokuta vztahuje.

Zaplaceni smluvni pokuty nezbavuje zhotovitele povinnosti splnit zdvazek utvrzeny
smluvni pokutou.
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Clanek XI.
Technicka podpora
Zhotovitel se zavazuje poskytovat sluzbu technické podpory v rozsahu dle této smlouvy,
zejména jeji ptilohy €. 1, nejméné vSak v rezimu 5 dni x 8 hodin / tyden (pond¢€li — pétek
v ¢ase 8:00 — 16:00), a zahdjit feSeni vady, tj. nepldnovaného prerusSeni fungovani EDR
feSeni, omezeni kvality jeho fungovani, jakdkoliv prokazatelnd nefunkénost EDR feSeni
nebo nékteré z jeho zdkladnich funkei ¢i provoznich funkcionalit, nejpozdé€ji s odezvou do
osmi (8) hodin a zahdjeni feSeni do jednoho (1) pracovniho dne po zadani incidentu dle
postupu uvedeného niZe.

Zhotovitel se zavazuje v rdmci technické podpory pravidelné informovat objednatele
o dostupnosti nové verze softwaru, jez je soucasti predmétu dila, upozornit na potencidlni
chyby arizika, jsou-li zndmy, a na vyzvu objednatele novou verzi implementovat.

Objednatel se zavazuje informovat zhotovitele o incidentech bez zbyte¢ného odkladu poté,
kdy incident zjistil, na niZe uvedené kontakty zhotovitele: support.altepro.cz, tel.: +420 840
11 22 33, e-mail: support@altepro.cz.

V piipad¢, Ze je v piiloze ¢. 1 uveden jiny rozsah technické podpory, plati rozsah pro

Vv s

Clanek XIL
Nahrada skody
Zhotovitel zodpovida v plné vysi za veSkeré Skody zplsobené objednateli porusenim této
smlouvy Ci pravnich piedpist, za Skody vzniklé v duasledku vadného plnéni a vici
objednateli i tfetim osobdm za Skody zplisobené protipravnim ¢inem.

Povinnosti k ndhrad¢ skody se zhotovitel zprosti, pokud prokdze existenci okolnosti dle
§ 2913 odst. 2 obcanského zdkoniku.

Zhotovitel pred podpisem této smlouvy predal objednateli kopii pojistné smlouvy (pojistky
nebo pojistného certifikdtu), jejimz predmétem je pojiSténi odpovédnosti za Skodu
zpusobenou v souvislosti s provadénim jeho podnikatelské Cinnosti ve vysi horni hranice
pojistného plnéni minimédlné 2.000.000,- K¢ na jednu pojistnou uddlost. Zhotovitel je
povinen mit v i¢innosti pojistnou smlouvu po celou dobu poskytovani predmétu plnéni a
kdykoliv na pozadani objednatele osvédcit jeji trvani.

Clanek XIIL
Trvani a ukonéeni smlouvy
Tato smlouva se uzavird na dobu urcitou. Nabyva tcinnosti jejim podpisem opravnénymi
zastupci smluvnich stran a kon¢i uplynutim 36 mésici ode dne ndsledujiciho po
protokolarnim prevzeti dila objednatelem.

Smluvni vztah lze ukoncit pisemnou dohodou smluvnich stran nebo odstoupenim
v souladu s obCanskym zdkonikem. Objednatel je oprdvnén tuto smlouvu vypoveédét 1 bez
udani ditvodu s vypovédni dobou Sest (6) mésicii. Zhotovitel neni opravnén tuto smlouvu
vypovedét.

Smluvni strany jsou opravnény odstoupit od smlouvy z ditvodli uvedenych v této smlouve
a dale z divodii uvedenych v zdkoné¢, zejména v piipad€ podstatného porusSeni smlouvy.
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Podstatnym poruSenim smlouvy zhotovitelem, které je diivodem pro odstoupeni od
smlouvy ze strany objednatele, je:

- prodleni se zhotovenim dila ve sjednané lhiité dle ¢l. III. této smlouvy;

- dodéani EDR fesenti, které neni plné funk¢ni ve smyslu potieb objednatele nebo které neni
v souladu s technickou specifikaci dle zaddvaci dokumentace k vetejné zakazce, jejimz
vysledkem je tato smlouva.

- poruseni povinnosti zhotovitele, které nebude odstranéno ani do 30 kalendédinich dni od
doruceni pisemné vyzvy objednatele dnti

Podstatnym porusenim smlouvy objednatelem, které je divodem pro odstoupeni smlouvy
ze strany zhotovitele, je

- prodleni objednatele s thradou faktury/danového dokladu o vice jak 30 kalenddinich dni
od doruceni pisemné vyzvy zhotovitele k zajisténi ndpravy; narok na trok z prodleni neni
timto dotcen.

V pfipadé¢ odstoupeni od smlouvy objednatelem pro podstatné poruseni smlouvy
zhotovitelem:

- nema zhotovitel narok na jakoukoliv ndhradu nédklada, které mu vznikly za dobu trvani
smlouvy,

- mé objednatel (kromé& jiného) ndrok na ndhradu Skody, na ndhradu prokazatelnych
ndkladu, které mu vzniknou v souvislosti se zajiSténim ndhradniho plnéni a ddle na vraceni
pomeérné Casti ceny za nevycerpané plnéni; naroky z vadného plnéni nejsou dotceny.

Odstoupeni od této smlouvy musi byt pisemné a musi obsahovat odkaz na ustanoveni této
smlouvy, které zaklad4 opravnéni od smlouvy odstoupit.

Smluvni vztah skon¢i dnem doruceni ozndmeni o odstoupeni od smlouvy druhé smluvni
stran€, nebo dnem uvedenym v ozndmeni.

Odstoupeni od této smlouvy ¢i jiné ukonceni smluvniho vztahu zaloZeného touto smlouvou
se nedotyka prava na zaplaceni smluvni pokuty nebo uroku z prodleni, pokud jiz dospél,
prava na nahradu Skody vzniklé z poruSeni smluvni povinnosti ani ujednéni, které ma
vzhledem ke své povaze zavazovat strany i po odstoupeni od smlouvy.

Clanek XIV.
Zavérefna ustanoveni
Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a ucinnosti dnem jejiho uvefejnéni dle zdkona €. 340/2015 Sb., o registru smluv.
Uvetejnéni zajisti objednatel.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla vefejné ptistupna v celém
rozsahu.
Zmény a dopliiky této smlouvy lze provést pouze formou pisemnych ¢islovanych dodatkd.

V pfipad¢, Ze by se nckteré ustanoveni této smlouvy stalo zdanlivym, neplatnym ci
neucinnym, nezplsobuje tato skutecnost neplatnost ani neti¢innost ostatnich ¢asti smlouvy.
Smluvni strany se ho zavazuji po vzdjemné dohod¢ nahradit jinym ustanovenim, blizicim
se svym obsahem nejvice tcelu zdanlivého, neplatného ¢i nedcinného ustanoveni.
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Smluvni vztahy vyslovné neupravené touto smlouvou, nebo upravené jen ¢astecné, se ridi
prislusnymi ustanovenimi obcanského zakoniku, popt. autorského zakona.

Tato smlouva je vyhotovena v jednom (1) vyhotoveni v ¢eském jazyce s platnosti originalu
s elektronickymi podpisy obou smluvnich stran.

Nedilnou soucasti této smlouvy jsou jeji piilohy:

piiloha ¢. 1 — Technickd dokumentace — podrobny popis dila a specifikace véci k provedeni
dila a dil¢ich ¢innosti zhotovitele

piiloha €. 2 — Seznam technickych poradct

s w7z

Tato smlouva byla schvalena Radou méstské ¢asti Praha 12 usnesenim ¢. R-93-005-24 dne
20. 9. 2024.

Za objednatele: Za zhotovitele:
V Praze dne ........ccueenee. V Praze dne ........ccueenee.
Ing. Vojtéch Kos, MBA Vladimir Fiala,
starosta jednajici na zéklad€ plné moci
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Priloha ¢. 1 - Technicka dokumentace — podrobny popis dila a specifikace véci
Kk provedeni dila a dil¢ich ¢innosti zhotovitele

1) Specifikace technickych iidaju (vyrobce, typ licence...) véetné technického popisu:

Nabizené teSeni je od vyrobce Trend Micro Inc. Predmétem plnéni je ndkup EDR/XDR
systému a to v nize uvedeném poctu licenci a poZadované specifikace.

¢ Licence pro koncové stanice a servery 350 ks
e Tzv. Sandbox submisision 100 kreditl

¢ ASMR modul na zafizeni 350 ks

¢ Vse na dobu 36 mé&sicii

Pocet licenci | Part number vyrobce Popis vyrobce

Trend Vision One - Endpoint Security (Essentials), New,

350 VOOLIOLI8Y Government, 251-500 License, 36 months

Trend Micro Vision One Credits, Government, 1-999999999

100 VOO01158935 License, 36 months

Trend Vision One Attack Surface Risk Management for on-
350 V001202204 premise desktops and servers, New, Government, 251-500
License, 36 months

Struény popis FeSeni
Vision One Endpoint Security
Ochrana koncovych stanic, desktopti a servert, véetné XDR.

MozZnost nasazeni v riznych variantach a jejich libovolnych kombinacich, integrovanych
do jedné konzole:

¢ XDR senzor, pouze EDR komponenta, kterd mize bézet samostatng.

e Standard Endpoint Protection, ochrana koncovych stanic a servert na platformé
Windows a MacOS, se zamétenim na desktopy.

e Server & Workload Protection, ochrana koncovych stanic a serverti na platformeé
Windows, Linux, AIX atd. s pokro¢ilou funkcionalitou zamé¢fenou na servery.

Trend Vision OneTM - Endpoint Security je feseni zabezpeceni koncovych bodi, které je
urceno pro koncové body, servery a cloud a integruje pokrocilou ochranu proti hrozbam,
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EDR/XDR a zpravodajstvi o hrozbach. Tato platforma pomahd zefektivnit
IT/bezpecnostni operace, sniZit sloZitost a dosdhnout optimélnich vysledkd zabezpeceni
v lokdlnich, cloudovych, multicloudovych a hybridnich prostfedich.

Jako soucdst Trend Vision OneTM - moderni, cloudové platformy kybernetické
propojuje zabezpeceni koncovych bodii s dalsSimi produkty pro ochranu, threat inteligence,
SIEM, orchestraci, fizeni rizik a dalsi. Zabezpeceni koncovych boda podporuje riznoroda
hybridni IT prostiedi, pomdhd pii automatizaci a orchestraci pracovnich postupl a
poskytuje odborné sluzby kybernetické bezpecnosti, takZe umoziiuje rychleji zastavit
protivniky a ptfevzit kontrolu nad kybernetickymi riziky.

Vision One Attack Surface Risk Management

Néstroj pro hodnoceni a sledovani rizik. Automaticky neustdle prubézné monitoruje riziko
detekovanych zafizeni v infrastruktuie, vSech uZivatell a také celkové riziko organizace.

ASRM je feSeni nové generace, které piinasi vylepSené, proaktivni zabezpeceni od SecOps
az po vedeni spole¢nosti. Systém ASRM, podpoifeny SpiCkovym vyzkumem v oboru,
umoziuje vedoucim pracovnikiim a tymuim v oblasti zabezpeceni zjiStovat a kontextudlné
vyhodnocovat celkové riziko organizace. Krom¢ toho umozZnuje vyuzivat pokrocilé
modely Al a ML, které vytvareji ndpravna doporuceni, jeZ poméhaji proaktivné zmirnovat
rizika a zmenSovat plochu dtoku.

Zobrazeni pfistrojového panelu ASRM v aplikaci Trend Vision OneTM, doplnéné o skére
organiza¢niho rizika.

Vyuziti ASRM umoziuje:

e Rychlé pribézné odhalovani ttoki.

¢ Hodnoceni rizik v redlném Case.

e Prioritizované poznatky o rizicich s doporu¢enimi.
® Proaktivni ndpravu a spravu rizik.

e Dashboardy a reporty.

Pro kompletni popis produktu jsou k dispozici datasheety vyrobce:

1. Endpoint security: www.trendmicro.com/en_us/business/products/endpoint-
security.html?modal=s7b-card-btn-endpoint-sec-ds-1a8e15
2. ASRM: www.trendmicro.com/en_us/business/products/detection-response/attack-

surface-management.html?modal=s8a-card-btn-asrm-ds-5da2c7
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Verifikaéni tabulka feSeni

Minimalni parametry (v pfipadé maximalniho, nebo
fixniho parametru, bude toto uvedeno) a pozadované
funkce

Spinéno
ANOINE

Struény popis plnéni

Konzole pro spravu nasazena v cloudu vyrobce, ktery se

Vyrobce provozuje konzoli v cloudu AWS a

véetné kofenu a listt stromu (tzn. jakékoli OU, pfipadné
az pfimo konkrétni stanici)

stara o jeji udrzbu a vysokou dostupnost veskerych jejich ANO Azure. Zajidtuje plné jeji provoz a respektuje
sluZeb a funkci potfebné regulatorni povinnosti.
Konzole pro centralni spravu je kompletné multi-tenantni ANO Cloudova konzple e multv|ter)antn| alze se
mezi tenanty prepinat.
Zakladni vlastnosti
Moznost provadét aktualizace klientli z jinych klientl a tim Lze .bUd pomoct secure ga,tevyay (virtualn
e xrw ) . PN ANO appliance) a nebo pfepnutim jednoho
Setfit Sifku pfenosového pasma pfipojeni k internetu .
endpointu do relay modu.
MozZnost zobrazovat upozornéni v konzoli pro spravu a ANO
posilani upozornéni e-mailem
Nabizené centralni konzole mé vefejné AP,
MoZnost vyuziti napojeni jakékoli tfeti aplikace za pomoci které Ize pro integraci pouzit.
zdokumentované vefejné API, k niZ je mozné vytvaret
AV R . ANO . R
kli¢e pfimo z konzole centralni spravy bez nutnosti zasahu Pfipadné existuje spousta jiz
technické podpory dodavatele Ci vyrobce pfedpfipravenych integraci — také
spravovanych v konzoli.
Ulohy spravy bezpeénosti
Redeni musi umoznit integraci se strukturami Microsoft Integrace se provadi s vyuZitim onprem
Active Directory za U¢elem spravy ochrany zafizeni ANO virtualni appliance, ktera propoji cloud
v téchto inventafich. s onprem AD.
Existuje mnoho metod, jak tohoto docilit.
Soucasti ASRM subscripce (Attack Surface
Risk Management) je velmi mocny nastroj,
. S . . o ktery mimojiné déla asset inventory na
ReSeni musi 'byt sghopno 0dha|lt’StI'OJe, kterg nejsou ANO zakladé sitové komunikace, kterou vidi
vedeny v Active Directory pomoci Network Discovery . . M
zafizeni pod sprévou. Pfifazuje k assetum
risk score a eviduje mnoho dal$ich informaci.
Dal$i moZnost je podporovana integrace
S nessus scanem apod.
Filtrovani a fazeni v invent&fi alespof dle jména hostitele,
operacniho systému, IP adres, pfidélenych pravidel a dle ANO
¢asu posledni aktivity
Ano, poZadované chovani jsme schopni
Moznost vzdalené instalace a odinstalace EPP klienta Zajisti pomoc power.shell skriptu, ktery se
” o ANO spusti na endpointu s agentem z
pfimo z konzole centralni spravy L . o
administratorské konzole centralni
sprévy.netw
Moznost restartovat serveru nebo desktopu pfimo ANO Powershell a nebo bash scriptem, ktery Ize
z konzole centralni spravy spustit z konzole.
Centralizované misto pro zaznam v3ech uloh ANO VSechny oy jsou Zaznamenans, véetné
autora a logu celé session.
Pfifazeni bezpe¢nostnich pravidel pro koncové stanice
mozné granularné na kazdé drovni struktury inventare, ANO

Reportovani
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Moznost nastaveni intervalu, ve kterém jsou reporty

Lze nastavit velmi flexibilné. Existuje spousta
Sablon, které si uzivatel mGZe upravit a

generovany, moznost vytvofit report okamzité ANO nastavit jim interval, format, doplnit firemni
logo apod.
Moznost zasilani vygenerovanych report(i e-mailem ANO Na emqu uzn,/atelylkonzple aneboina
libovolné dalSi email adresy.
MozZnost stdhnout vygenerované reporty minimainé ve ANO
formatech .pdf &i .csv
Moznost upraveni reportt, vybrani cile (skupina stanic, typ . . Y .
stanic atd.) a Casového intervalu, ze kterého je report ANO Za predpokladu: e je funkCni propoj na
iy service gateway.
vytvaren
Karanténa
Vzdalena obnova ¢i smazani souboru v karanténé ANO z centralth gdresare karantény
umisténého v cloudu.

. . - - . Pfi obnové souboru z karantény Ize
Moznost,automatlcky pfidat soubor do vyjimky pfi obnové ANO zadkrtnout, 7e 2 néj je tieba vytvofit vyjimku,
z karantény . . .

ktera bude nasledné
Uzivatelé
Vice pfeddefinovanych roli:

Master admin, operator, auditor, senior

Root, administrator, reportér analyst, analyst, endpoint administrator,

email administrator
1. Root: spravuje komponenty feSeni ANO Odpovida roli ,Master administrator”
.2' ,’Avdm|n|stra'1tor: spravuje bezpecnostni pravidia a ANO Odpovida roli ,Endpoint administrator”
inventar koncovych zafizeni
3. Reportér: spravuje a vytvafi reporty ANO Lz nadefmovatjg!(o cu§tom roli, pfipadne

pouZit auditora.
Podpora 2-faktorového ovéfeni a moZnost jeho vynuceni ANO
(uzivatel se nepfihlasi, dokud si 2-FA nenastavi)
Deotvallmvmoznostl vybrat, jaké sluZzby a jaké typy stanic ANO Ve se fedi v definice ROLE.
m(iZe uZivatel spravovat
Logy
Zaznamenavani uzivatelskych akci ANO Ve je v audit logu
Detailni log pro kazdou akci ANO
Komplexni vyhledavani v logach ANO
Sprava a instalace ochrany
Poznamka: Mame za sebou instalace tisicl
Instalace mlZe byt provedena nékolika zpGsoby, alespon: endpointu a nesetkali jsme se s potfebou
instalovat vzdalené z konzole.

1. Stahnutim instalac¢niho balicku pfimo do pracovni ANO Balicek je generovan pfimo v tenantu
stanice, kde bude nainstalovan zakaznika.
2. Instalace vzdalené pfimo z konzole spravy ANO Stejny komentar’Jako u otavzky v sekei: Ulohy

spravy bezpe€nosti
3. Distribuce instalaniho bali¢ku pomoci GPO (i ANO
SCCM

Dalo by se fesit custom akci napf s pomoci
Instalace klienta na koncové stanice ve vzdalené lokalité powershell skriptu, ktery se pfipoji na
mUZe byt provedena z existujiciho, jiz nainstalovaného, ANO sousedni koncovou stanici a klienta
klienta v této vzdalené lokalité — G¢elem je optimalizace nainstaluje. Ale rozhodné to neni v dnesni
pfenosu po WAN/VPN dobé& uvaZované fedeni a nejde o uzivatelsky
pfivétivé feSeni.

Konzole spravy bude reportovat pocet chranénych
koncovych stanic a pocet koncovych stanic, které ANO

chranéné nejsou
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Konzole spravy obsahuje upravitelné ,widgety“ pro

s oy > ANO Konzole je v tomto velice flexibilni.
okamZity pfehled o stavu ochrany v organizaci
V zékladu obsahuje Fadu uZite¢nych
informaci. V pfipadé ASRM funkce, se toto
Konzole spravy obsahuje detailni informace o chranénych ANO jesté vyrazné rozsifi - risk score, instalované
strojich aplikace, evidované CVEcka, uzivatelské
Ucty, asset graph — kam v8ude pfistupuje a
mnoho dalSiho.
Konzole spravy umoznuje ziskani vech informaci ANO Ve se fesi s centrélni konzole, tedy véetné
potfebnych pro feSeni potiZi s ochranou koncové stanice kompletni spravy ochrany koncovych stanic.
Konzole spravy umoznuje zménit nastaveni hromadné na Samoziejmé, typicky pres profily, které
vSech stanicich najednou ¢i tfeba jen pro konkrétni ANO nasledné aplikujeme na jeden, vice ¢i na
skupinu stanic najednou v8echny koncové stanice.
Pro rozdilné skupiny uzivatell Ize granularné nastavit, ANO
jaké skupiny zafizeni maji pravo spravovat
Moznost vytvaret instalaCni balicky pro 32-bit a 64-bit ANO Bali¢ky navic mdzou byt rovnou zafazené do
operacni systémy skupiny, mohou mit nastavenou proxy apod.
Instalaéni bali¢ek umoziuje tzn. ,tichou* instalaci Lze vypnout notifikaci uzivatele a tim potfebu
(nevyskogi Zadné okno, nevyZaduje zadnou uzivatelskou ANO C .
. . jeho interakce vylouCit.
interakci)
Administrator bude moci v inventafi spravcovské konzole
vytvaret skupiny a podskupiny, kam bude moci pfesouvat ANO
chranéné koncové body
Ano, potvrzujeme. Endpointy detekuiji diky
ASRM funkcionalité automaticky IP adresy,
. , , . - se kterymi navéZou sitovou komunikaci
Moznost spustlt Network discovery z kteréhokoli jiz (v&etné zafizeni mimo AD a zafizeni BYOD).
instalovaného klienta ANO

Konzole pak zobrazuje pfehled vSech
zafizenich v siti — tedy jak endpoint(
chranénych agentem, tak endpoint(i bez
agenta.

Podpora operacnich systéma:

Windows 11 ANO
Windows 10 1507 a vy3Si ANO
Windows Embedded POSReady 7 ANO
Windows Server 2022 ANO
Windows Server 2022 Core ANO
Windows Server 2019 ANO
Windows Server 2019 Core ANO
Windows Server 2016 ANO
Windows Server 2016 Core ANO
Windows Server 2012 R2 ANO
Windows Server 2012 ANO
Windows Server 2008 R2 ANO
Ubuntu 16.04 LTS a vysSi ANO
Red Hat Enterprise Linux 7xx ANO
CentOS 7.0 a vysSi ANO
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SUSE Linux Enterprise Server 12 SP4 a vy38i

ANO

Fedora 31-36 ANO
Debian 9.0-11.0 ANO
Oracle Linux 7.x-8.x ANO
Mac OS X Sierra (10.12) a vy38i ANO
Automatické skenovani dat, ke kterym je pfistupovano -
tzn. otevfeni souboru, kopirovani souboru, pfenéseni ANO
souboru (LAN, WAN, sdilené uloZit&, pfenosna média,
pevny disk...)
Automatické skenovani paméti procest v reainém éase ANO
Detekce na zakladé virovych definici (tzn. signatur) ANO
Pokrogila analyza spousténych procest jesté pred jejich
spusténim a jejich zablokovani v pfipadé vykazani ANO
Skodlivého chovani (vEetné ochrany proti 0-day Utok(m)
Pokrocila analyza béZicich procest v realném Case a
jejich zablokovani v pfipadé detekce Skodlivého chovani ANO
(v€etné ochrany proti 0-day utokdm)
Detekce 0-day Utok( na zakladé cloudového i lokainiho
(100% funkce i v pfipadé vypadku pfipojeni k internetu) ANO
strojového uéeni
Detekce 0-day utokd na zakladé odhalovani anomalniho ANO
chovani
Dynamicka detekce 0-day utok(, botnetovych siti, Ddos a
exploit Utokd v cloudovych sluzbach dodavatele pomoci ANO
umélé inteligence a pokro€ilych algoritm{ strojového uéeni
Detekce 0-day bezsouborovych utokd ANO
Detekce 0-day utokd na Urovni sitového provozu (Utoky
na RDP, pokusy o zjisténi dostupnosti, detekce lateralniho ANO
pohybu Uto¢nika)
MoZnost automatického hlidani, zda neni koncové stanice
Spatné nakonfigurovana a zda nema nezaplatované ANO Soucasti ASRM
aplikace se znamou zranitelnosti
Rizika jsou dle zavaznosti ohodnocena a pokud se poji ANO
s konkrétnim CVE, tak je toto CVE uvedeno
Redeni musi obsahovat funkce EDR integrované do jedné Ano, EPP i EDR senzor jsou provozovany
. L ANO T
klientské aplikace spolu s EPP v rdmci jedné aplikace.
Reseni musi podporovat moznost izolace infikované S . . .
) ; - - . : Bud automatickou response akci a nebo akci
koncové stanice. Mysleno tak, ze koncova stanice se ANO I sivatelem konzol
naprosto odpoji od sité a bude komunikovat pouze vyvoanou uzlvatelem konzole (s
, PR dostateénymi opravnénimi).
s konzoli centralni spravy
Redeni musi byt schopno logovani systémové, procesové NEJEN v dobe incidentu, ale po celou dobu.
o . I ' - Bez toho je EDR mnohdy slepé - nebot
a sitové aktivity v dobé zachyceného incidentu pro dal3i ANO TR ; L
. e nékteré udalosti Ize spojit s aktivitou Utoénika
investigaci. .y
az zpétne.
Redeni umoznuje analyzu sitové komunikace, a na Samozfejmé z pohledu endpointu. Lze
P ) yzu st - ' ANO pfipadné obohatit sitovou sondou, ktera je
zakladé analyzy detekuje pfipadné incidenty. . . e
plné integrovana do celého feseni.
Redeni generuje detekce na zakladé automatizovaného . ' .
hledani loCs v syrovych datech shiranych EDR senzorem ANO Navic Iz definovat viastni 10C.
5 Samoziejmé, navic Ize vygenerovat
Reseni u vytvofenych incident generuije tzv. full execution tree i na udalosti, které nejsou
; . . ANO R 27
execution tree model a ¢asovou osu Utoku rozpoznany jako utok. Toto se ukazuje jako
velmi uZite€na funkce.
Redeni umoziuje analyzu vektoru Gtoku ANO
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Reseni umozfiuje logovani sitovych aktivit v dobé

NEJEN v dobé incidentu. Viceméné stejna

subdomén)

zachyceného incidentu za G&elem dalsiho provéfovani ANO odpoveéd jako o par otazek vyse.
Hledat Ize na zakladé jakychkoliv
< - . - posbiranych dat s pomoci Search funkce a
532?2&# g\;f::!igz:.EBhg)aat Hunting (nledant loC ANO Sikovného dotazovaciho jazyka. Lze jit aZ na
y uroven dotazovanych URL, hashi, proces,
] uzivatel(, IP adres apod.
Reseni vyuziva pro pfipojeni viastni shell,
. wy e w - s ktery nabizi nékteré uzitetné funkce (napf
ReSeni umoZriuje vzdalené pfipojeni na pfikazové rfadek memorydump). V pfipadé potfeby volat
koncového bodu (Powershell, Zshell, Bashivjchozi CLI v ANO moryaum). v pripade potreby
L konkrétni powershell,bash apod pfikazy, Ize
inux) . R g
to délat pomoci skriptu, ktery na koncovou
stanici zavolame z konzole.
Data o bezpeénostnich incidentech jsou
Re$eni umoZfiuje ukladat data o bezpecnostnich ulozeny i qele, cole kllcovg € d?ta"m
L . ) ANO kompletni telemetrie — ta je ulozena
incidentech az 90 dni . ] A
v zakladu 30 dni a Ize prodlouzit az na rok za
poplatek.
Moznost skenovat archivy ANO VCetné vicenasobné knompnmovanych
soubord.
Detekce pouzivanych zafizeni (device) na koncové
stanici, moznost blokovani zafizeni dle typu, moZnost ANO
povolit pouze konkrétni zafizeni dle Device ID
Moznost rozSifeni na XDR - sonda sitového provozu ANO Reseni nazvané: Network Security
m?uz::st rozSifeni na XDR - sonda do AD, Azure AD, MS ANO Soucasti : Cloud
MoZnost rozSifeni na XDR - sonda do o . . .
Office365/Microsoft365 ANO Soudasti : Email and Collaboration security
Moznost rozSifeni na XDR - sonda do Azure ANO Soucasti : Cloud app
Moznost rozSifeni na XDR - sonda do AWS ANO Soucasti : Cloud app
MoZnost rozSifeni na XDR - sonda do Google Workspace ANO Soudasti : Email and Collaboration security
ngchny vrstvy oghrany mplementovap ydo Jveldne Ano, v8e je soucasti Vision One — centralni
aplikace (tzn. neni nutnost instalovat vice neZ jednu ANO
D konzole.
aplikaci)
Karanténa
Moznost obnovy souboru do originalni &i do nové zadané
. ANO
lokality
Kontrola pristupu k internetu
Zamezeni pfistupu ke kontkrétni webové strance (véetné
podpory tzn. ,wildcards” pro moznou inkluzi ¢i exkluzi ANO Wildcards Ize pouzit libovolné v URL

Podpora operacnich systéma:

Windows 11 ANO
Windows 10 1507 a vy3Si ANO
Windows Embedded Compact 7 ANO
Windows Server 2022 ANO
Windows Server 2022 Core ANO
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Windows Server 2019 ANO

Windows Server 2019 Core ANO
Windows Server 2016 ANO
Windows Server 2016 Core ANO
Windows Server 2012 R2 ANO
Windows Server 2012 ANO
Windows Small Business Server 2011 ANO
Windows Server 2008 R2 ANO
Ubuntu 16.04 LTS a vysSi ANO
Red Hat Enterprise Linux 7xx ANO
CentOS 7.0 a vysSi ANO
SUSE Linux Enterprise Server 12 SP4 a vyssi ANO
Fedora 31-36 ANO
Debian 9.0-11.0 ANO
Oracle Linux 7.x-8.x ANO
Mac OS X Sierra (10.12) a vysSi ANO
Produkt musi hlasit aktualni stav zabezpeceni - VM

chranéna/nechranéna ANO

Automatické skenovani dat, ke kterym je pfistupovano —
tzn. otevfeni souboru, kopirovani souboru, pfendseni

souboru (LAN, WAN, sdilené dlozi&ts, prenosna média, ANO
pevny disk...)
Detekce na zakladé virovych definici (tzn. signatur) ANO

Pokrogila analyza spousténych procest jesté pred jejich
spusténim a jejich zablokovani v pfipadé vykazani ANO
Skodlivého chovani (véetné ochrany proti 0-day Gtokim)

Pokrocila analyza béZicich procest v realném Case a
jejich zablokovani v pfipadé detekce Skodlivého chovani ANO
(vEetné ochrany proti 0-day utokdm)

Automatické skenovani paméti procest v realném ¢ase

(v&etné ochrany proti 0-day utok(im) ANO

Detekce 0-day Utok( na zakladé cloudového i lokainiho
(100% funkce i v pfipadé vypadku pfipojeni k internetu) ANO
strojového uéeni

Detekce 0-day utokd na zakladé odhalovani anomalniho

L ANO
chovani

Dynamicka detekce 0-day utok(, botnetovych siti, Ddos a
exploit Utokd v cloudovych sluzbach dodavatele pomoci ANO
umélé inteligence a pokro€ilych algoritm{ strojového uéeni

Detekce 0-day bezsouborovych utok( ANO
Detekce 0-day utokd na Urovni sitového provozu (Utoky
na RDP, pokusy o zjisténi dostupnosti, detekce lateralniho ANO

pohybu Uto¢nika)

Reseni musi podporovat moznost izolace infikované
koncové stanice. MySleno tak, Ze koncova stanice se

naprosto odpoji od sité a bude komunikovat pouze ANO
s konzoli centralni spravy

Redeni musi byt schopno logovani systémové, procesové

a sitové aktivity v dobé& zachyceného incidentu pro dalSi ANO

investigaci.
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Redeni umoznuje analyzu sitové komunikace, a na
zakladé analyzy detekuje pfipadné incidenty.

ANO

Redeni u vytvorenych incidentd generuje tzv. full
execution tree model a ¢asovou osu Utoku

ANO

Redeni umoziiuje analyzu vektoru Gtoku

ANO

Redeni umoziiuje logovani sitovych aktivit v dobé
zachyceného incidentu za Uc¢elem dalSiho provéfovani

ANO

Redeni umozuje tzn. Threat Hunting (hledani loC
v datech sbiranych z EDR)

ANO

Redeni umoziuje vzdalené pripojeni na piikazové Fadek
koncového bodu (Powershell, Zshell, Bash/vychozi CLI v
Linux)

ANO

MozZnost skenovat archivy

ANO

Detekce pouzivanych zafizeni (device) na koncové
stanici, moZnost blokovani zafizeni dle typu, moZnost
povolit pouze konkrétni zafizeni dle Device ID

ANO

Redeni umozuje tzn. Threat Hunting (hledani loC
v datech sbiranych z EDR)

ANO

Redeni umoziuje ukladat data o bezpegnostnich
incidentech aZ 90 dni

ANO

V8echny vrstvy ochrany implementovany do jedné
aplikace (tzn. neni nutnost instalovat vice nez jednu
aplikaci)

ANO

Dodavatel prohlasuje, ze neobchoduje se
sankcionovanym zbozim, které se nachazi v Rusku nebo
Bélorusku ¢i z Ruska nebo Béloruska pochézi a nenabizi
takové zboZi v ramci plnéni vefejnych zakazek.

ANO

2) Rozsah a zpusob poskytovani technické podpory:

Objednatel bude pozadované sluzby vyuzivat prostfednictvim helpdesku Zhotovitele.
Zhotovitel bude poskytovat Objednateli podporu a konzultace k dotCenym systémim na
téchto komunikac¢nich rozhranich:

e c-mail: support@altepro.cz
e web: support.altepro.cz
o telefon: 840 112233

Zajisténi centrdlni hotline pro hlaseni zdvad a pozadavk:

e Telefonicka hotline (dostupnost 24x7)
e  Webovy portdl (dostupnost 24x7)
¢ E-mailova adresa (dostupnost 24x7)

Dile jsou k dispozici telefonni kontakty technickych poradcti v poZadovaném case.

Rozsah a poskytovéni technické podpory odpovidd pln¢ znéni ¢l. XI. a také specifikacim
v Technické ¢4sti Smlouvy.
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3) Predpokladany rozsah soudinnosti objednatele

Soucinnost Objednatele se predpoklddd béznd, tedy soucinnost na tvodni a pracovni
schlizky, Skoleni, konzulta¢ni schiizky v dob¢ plnéni Smlouvy. Déle soucinnost pfi feSeni
bezpecnostnich nebo technickych problému.

4) Piedpokladany termin dodavky

Nejzazsi termin doddvky je do 45 dni od Gi¢innosti Smlouvy.

Soudéasti realizace dila je:

a) Instalace a implementace — Cinnosti souvisejici s inicidlni implementaci a
integraci do stdvajici infrastruktury objednatele zahrnuji (rozsah bude odpovidat
této technické specifikaci a detailni zadani bude upiesnéno pied samotnou
implementaci):

- fyzickd instalace a zprovoznéni EDR feSeni tak, aby plnilo svij tdcel, tedy
komplexni ochranu koncovych stanic a serverii objednatele (niZze uvedenym
pozadavklim a best practise vyrobce);

- integrace, konfigurace a propojeni s prvky objednatele;

- vytvofeni dokumentace;

- seznameni administratori se spravou a konfiguraci dodaného systému minimélné v rozsahu
minimalné 3MD:

- sezndmeni se systémem, zplisoby obsluhy a konfigurace (pfedpoklada se ucast 5
pracovnikii objednatele);

- vysvétleni vSech pouZzitych nastaveni v rdmci konfigurace a integrace do
infrastruktury objednatele;

- mozné rezimy uZzivatelského a administrativniho pfistupu a seznameni
se zakladnimi 1 roz§ifenymi funkcemi;

- zpusob upgrade/update vSech komponent;

- nastavovani pravidel;

- vyhodnocovani bezpecnostnich incidenti;
- vytvéfeni reportl.

Veskeré Cinnosti zhotovitele musi byt organizovany tak, aby nedoslo k vypadku
Zadného systému objednatele. Pfipadné vypadky musi byt napldanovany tak, aby
neovlivnily provoz objednatele, tedy mimo b&Znou pracovni dobu 7:00 — 18:00
v pracovnich dnech.

Dokumentace musi zahrnovat alespon:

- Technicky popis prvkl a jejich konfigurace. Dokumentace musi byt
zpracovana v mife detailu, pfi které sezndmena odborné osoba (ivodni
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sezndmeni se spravou a konfiguraci dodaného systému) bude rozumét
dané konfiguraci a davodiim jeji funkcnosti v daném prostiedi.
Informaci o znalostni bazi EDR feSeni (mlZe byt vedena vendorem
externg).

Nouzovy plan obnovy. Detailni plan obnovy v drovni dostatecné pro
osobu sezndmenou se spravou a konfiguraci dodaného systému.
Dokumentace bude obsahovat zejména technicky popis, popis
konfigurace, popis upgrade firmware, popis zdlohy a obnovy
konfigurace, schéma zapojenti, a to v rozsahu potfebném pro konfiguraci
a spravu prostiedi tieti osobou.

Informace o zpusobu updatovani systému, agenti na koncovych
stanicich a feSeni ptipadnych problému s updatem.

Diagramy skute¢ného provedeni systému, ndvaznosti a vazeb v ramci
jednotlivych ¢asti.

Instalaéni dokumentaci, popis zmén vu¢i vychozim parametrim
prostiedi.

Zarud¢ni doba a technicka podpora (nastaveni parametrti SLA):

Zarucni doba v délce trvani 36 mésicl od akceptace dodavky.

objednatel m4 pravo zakladat servisni tikety na helpdesku zhotovitele,
piipadné i pfimo u vyrobce;

soucasti zaruky je zajisténi aktualizaci SW i vSech definic a databazi po
celou dobu zaruky (produkt musi po celou dobu zaruky plnit vSechny
pozadavky z technické specifikace),

reakce na fadné nahlaSenou vadu max. do osmi (8) hodin od jejitho
nahlaSeni ve smluvenych Casech technické podpory a zahijeni feSeni do
jednoho (1) pracovniho dne po zadéni incidentu.

Soucésti sluzby technické podpory je podpora zhotovitele, konzultace, sprava,
vyhodnocovani bezpecnostnich incidentli, kontrola stavu systému a vyhodnoceni
logii v rozsahu minimaln¢ 0,5 MD meési¢né, kterého se budou tcastnit pracovnici
objednatele;

Helpdesk:

Zhotovitel zajisti Helpdesk — jednotné kontaktni misto pro hl4seni zavad.

Vzdaleny piistup:

Pro diagnostiku EDR feSeni, resp. vzdalenou opravu, v piipadé problému bude
zhotoviteli umoznéno vzdalené ptipojeni do sit¢ objednatele.
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Priloha ¢. 2 — Seznam technickych poradci

Seznam technickych poradcti, ktefi jsou uvedeni v nabidce a spliluji pozadované
technické kvalifikace Vyzvy:

‘5“‘{' “ﬁ_{w i  certifikace Trend Micro — Trend Vision One
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