Priloha ¢. 9
Bezpecnostni pozadavky

A. Kybernetické pozadavky

Za Ucelem naplnéni povinnosti stanovenych Objednateli, jakoZto povinné osobé dle ZKB a VKB,
je Poskytovatel povinen, nad ramec povinnosti stanovenych v jinych ¢astech Smlouvy plnit nize
uvedené povinnosti zejména soucinnostniho a bezpecnostniho charakteru (dale také jen
.Kybernetické poZadavky").

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zptsobem tak, aby byl naplnén
Ucel relevantni pravni Upravy v oblasti bezpecnostnich opatreni, kybernetickych
bezpecnostnich incidentd, reaktivnich opatfeni, nalezitosti podani v oblasti kybernetické
bezpecnosti a likvidaci dat ve vztahu k povinnostem, které tato pravni Uprava stanovuje
Objednateli jakozto povinné osobé dle predpisl z oblasti kybernetické bezpecnosti, a to vzdy
i v pfipadé zmény pfislusné pravni Upravy. V takovém pripadé je Objednatel opravnén
pozadovat od Poskytovatele pfimérenou soucinnost i nad rdmec povinnosti stanovenych v této
pfiloze Smlouvy, avsak vzdy pouze za Ucelem zajisténi plnéni povinnosti Poskytovatele z oblasti
kybernetické bezpecnosti ve smyslu shora uvedeného.

1. Systém fizeni bezpecnosti informaci

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 3 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu predmétu plnéni na své strané:

a. Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvareny a zpracovavany na strané Poskytovatele pfi
poskytovani predmétu plnéni.

b. Na zakladé bezpecnostnich potieb a vysledkl hodnoceni rizik zavést prislusna
bezpecnostni opatreni v rozsahu poskytovaného predmétu plnéni, monitorovat je,
vyhodnocovat jejich Ucinnost.

c. Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu plnéni, zaznamenavat veskeré podstatné okolnosti souvisejici se
zajisténim bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy
Objednateli zpristupnit.

d. Stanovit a udrzovat aktualni bezpecnostni politiku, ktera bude pokryvat zabezpeceni
dat a informaci, jez mohou byt vytvareny a zpracovavany na strané Poskytovatele pfi
poskytovani predmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zasady,
cile, bezpecnostni potreby, prava a povinnosti ve vztahu k fizeni bezpecnosti
informaci.

e. Stanovit a udrzovat aktualni opatreni bezpecnosti ve formé procest a technologii,
které zajistuji naplnéni bezpecnostni politiky.



f.

Poskytovatel je dale povinen dodrzovat bezpecnostni politiku Objednatele, byl-li s
ni seznamen.

2. Rizeni aktiv

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v § 4 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

Stanovit a udrZovat rozsah a seznam aktiv vyuzivanych pro pInéni (aktivy se rozumi
napf. data a informace k predmétu plnéni, systémy ICT, moduly, hardware prvky -
infrastruktura hlasové a datové komunikace, aplikace, databaze, servery, Ulozisté,
koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo notebook, mobilni
koncova zafizeni — prenosna zarizeni typu telefon, tablet, notebook, netbook, PDA,
apod.), a tato aktiva strukturované popsat a Objednateli predlozit do tficeti (30) dn(i
od nabyti G¢innosti Smlouvy a nasledné na vyzadani, a to po celou dobu trvani
smluvniho vztahu a po dobu dvou (2) let po jeho ukonceni.

3. Rizeni rizik

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti

uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

b.

Ridit vlastni rizika, kterd mohou ovlivnit poskytovani predmétu plnéni.

V minimalnim intervalu 1x ro¢né vytvofit a predlozit Objednateli zpravu o fizeni
kybernetickych rizik, ktera bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;
ii. Identifikaci a hodnoceni rizik s vazbou na predmét pInéni;
iii. Realizovana bezpecnostni opatreni;
iv. Nepokrytd bezpecnostni rizika a navrh opatreni;
v. Vyhodnoceni bezpecnostnich udalosti a incidentU; a

vi. Aktualni stav souladu Poskytovatele s Kybernetickymi pozadavky.

4. Organizacni bezpecnost

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v § 6 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

b.

Do 30 dnd od nabyti ucinnosti smluvniho vztahu jmenovat odpovédnou kontaktni
osobu pro kybernetickou bezpecnost pro potieby zajisténi plnéni téchto
Kybernetickych pozadavkl a souvisejici komunikaci mezi smluvnimi stranami.
Vyuzivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly
radné seznameny s prislusnymi Internimi predpisy Objednatele a maji ovérenou
kvalifikaci, znalosti a zkusenosti k Fadnému poskytovani predmétu plnéni.

5. Rizeni poddodavatelii



1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v § 8 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

Vyuziva-li pfi poskytovani predmétu plnéni poddodavatele, zabezpecit adekvatni
dodrzovani Kybernetickych pozadavk( rovnéz ve smluvnich vztazich se svymi
poddodavateli, prficemz tuto skutecnost se Poskytovatel zavazuje dolozit Objednateli
do deseti (30) dnl od nabyti Ucinnosti Smlouvy, a dale vzdy v pfipadé zmény
poddodavatele, a to pisemnym prohlasenim Poskytovatele o dodrzovani
Kybernetickych pozadavk( u svych poddodavatel(.

Pokud pfi poskytovani predmétu plnéni dochéazi ke zpracovani osobnich Gdaju,
zabezpecit nad ramec odst. 18.3 Smlouvy uzavreni samostatnych smluv (tj. smluv se
svymi poddodavateli, zaméstnanci a pripadnymi dalSimi osobami podilejicimi se
na poskytovani plnéni) ve smyslu pfislusnych ustanoveni nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto udaju.

6. Bezpecnost lidskych zdroji

1. Poskytovatel se bude vrozsahu predmétu aktivné podilet na splnéni povinnosti

uvedenych v § 9 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

zabezpecdit, aby Kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do triceti
(30) dnli od Ucinnosti Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby
podilejici se na poskytovani predmétu plnéni Smlouvy za Poskytovatele byly
prokazatelné seznameny stémito Kybernetickymi poZadavky a pfislusnymi
ustanovenimi internich predpisi Objednatele.

Primérené dodrzovat prislusna ustanoveni internich predpisti Objednatele v rozsahu,
v jakém byl s témito predpisy seznamen. Za prokazatelné seznameni se povazuje
Skoleni pracovnikl Poskytovatele zajisténé Objednatelem, protokolarni i
elektronické predani prislusné dokumentace nebo Objednatelem zajistény pristup
na sdilené Ulozisté obsahujici prislusné interni predpisy.

V pripadé, ze je soucasti predmétu plnéni sluzba dohledu nad predmétem plnéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu plnéni.

Zabezpecit, aby osoby podilejici se na poskytovani predmétu plnéni v IT prostredi
objednatele anebo s prostfedky Objednatele, a to i tehdy, pokud jsou prostredky

Objednatele pouzivany mimo IT prostredi objednatele:

i. Pro ulozeni a sdileni dat a informaci Objednatele vyuzivali pouze k tomu
schvalené prostredky (aktiva) a schvalené zplsoby komunikace;

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mraviim nebo poskozujici jméno Objednatele;



iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové
a spustitelné soubory v rozporu s licen¢nimi podminkami nebo predpisy
upravujici ochranu dusevniho vlastnictvi;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojim Objednatele ani
ke zdrojiim jinych subjektd; a

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostiedkll Objednatele, a to ani v pripadé, kdy jim byl prostredek
Objednatele svéren do spravy;

vii. Nepodileli se s prostiedky Objednatele na Sifeni spamu ani Skodlivého

softwaru;

viii. Dodrzovali obecné zavazné pravni predpisy.

2. Poskytovatel si je védom, ze soucasti podminek pro ziskani pfistupu ke zdrojim

a aktivim Objednatele je zpracovani osobnich Udajl povérenych osob Poskytovatele,

ktefi se podileji na zajisténi predmétu plnéni. Pokud nebude Objednateli umoznéno

osobni Udaje dotcenych povérenych osob Poskytovatele zpracovat, nebude témto

povérenym osobam umoznén zadny pristup ke zdrojim Objednatele.

7. Rizeni provozu a komunikaci

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v § 10 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

Zabezpeclit bezpecny provoz informacniho systému a infrastruktury vyuzivané
pro poskytovani predmétu plnéni.

Na vyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci
o bezpecnostnich opatfenich zavedenych na svém informacnim systému
a infrastrukture.

Zabezpedit, Ze pro poskytovani predmétu plnéni budou vyuzivany pouze aplikace
a technologie, které jsou v souladu s platnou ceskou a evropskou legislativou,
predevsim s ohledem na licen¢ni podminky a predpisy upravujici ochranu dusevniho
vlastnictvi.

8. Rizeni zmén

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v § 11 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

Pfimérené reagovat na zmény na strané Objednatele a upravit na své strané
technicka a organizacni opatreni tak, aby odpovidala novému stavu po provedeni
zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény.



9. Rizeni pristupu

1.

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti
uvedenych v § 12 VKB, které musi spInit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Pridélovat opravnéni svym jednotlivym povérenym osobam ve smyslu opravnéni
k vykonu cinnosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktivim Objednatele.

b. Zabezpecit, aby udéleny pfistup nebyl sdilen vice osobami Poskytovatele, pokud
sdileny pfistup nevyzaduje vyuzivana technologie. V takovém pfipadé musi
Poskytovatel vést evidenci vyuzivani sdilenych pristupd a tuto na vyzadani predlozit
Objednateli kdykoli v priibéhu trvani tohoto smluvniho vztahu a dva (2) roky po jeho
ukonceni.

c. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, Gcelu, pro které je
pfistup kIT prostiedi objednatele pozadovan a Casovy Udaj o délce platnosti
pristupu (napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den).

d. Zabezpecit, aby osoby podilejici se na poskytovani predmétu plnéni a majici pristup
k informacnim aktivim Objednatele (IT prostfedi Objednatele) chranily autentizacni
prostiedky a Udaje a nikdy neposkytovaly neautorizovany pristup dalSim osobam.

e. Prdbézné kontrolovat a vyhodnocovat opravnénost a potrebu pristupu, jak
fyzického, tak i logického, u vSech osob na strané Poskytovatele, které pfistupuji do
IT prostredi Objednatele.

2. Poskytovatel bere na védomi, zZe pfistup k IT prostfedi Objednatele je mozné povolit

pouze fyzické identité zaméstnance Poskytovatele / poddodavatele Poskytovatele, a to
na zakladé pozadavku Poskytovatele na pfistup téchto osob.

Poskytovatel bere na védomi, ze pridéleni opravnéni pristupu musi byt fizeno principem
nezbytného minima a neni narokové.

Poskytovatel bere na védomi, ze v pfipadé nelspésnych pokusl o autentizaci uzivatele
(osoby na strané Poskytovatele) mize byt pfislusny Ucet zablokovan a reSen jako
bezpecnostni incident amohou byt uplatnény prislusné postupy zvladani
bezpecnostniho incidentu (napf. okamzité zruseni pfistupu k informacnim aktiviim
Objednatele).

10. Akvizice, vyvoj a udrzba

1.

Poskytovatel se bude v rozsahu predmétu plnéni aktivne podilet na splnéni povinnosti
uvedenych v § 13 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Zabezpecit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii
v pfipadé, ze jsou pfedmétem plnéni, ledaze tyto Cinnosti provadi Objednatel.

b. Pfedat Objednateli v prfimérené |haté stanovené Objednatelem dokumentaci
predmétu plnéni minimalné v nasledujicim rozsahu:



i. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanism;
ii. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;

iii. dokumentaci obsahujici instala¢ni a konfiguracni postupy.

2. V pripadé, Zze pfedmét plnéni zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a.

Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
v zavislosti na charakteru plnéni.

Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
pInéni, predlozit Objednateli vyvijeny zdrojovy kod na provedeni codereview anebo
vystupy  z provedeného  codereview  (automatizované prostrednictvim
bezpecnostniho nastroje i manualné) po jeho dokonceni, pokud neni ve Smlouvé
stanoveno jinak, a to zejména za Ucelem ovéreni skutecnosti, zda Poskytovatel
postupuje ¢i postupoval pfi poskytovani plnéni v souladu s ustanovenimi tohoto
smluvniho vztahu a témito Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbyte¢ného odkladu pozadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje softwaru ¢i kdykoli po jeho predani.

Zabezpedit, Ze predmét plnéni bude obsahovat jen ty soucasti, které jsou objektivné
potiebné pro fadné provozovani softwaru anebo které jsou specifikovany vyslovné
vtéto Smlouvé (zejména, ze software nebude obsahovat zadné nepotrebné
komponenty, zadné programové vzorky apod.).

Pokud je soucasti predmétu plnéni i instalace operacniho systému pripadné softwaru
tretich stran, zajistit v prdbéhu jeho instalace, Ze budou pouzity predepsané verze
téchto produktd kompatibilni a funkéni v prostredi Objednatele.

Zabezpedit bezpecnost testovaciho prostredi u Poskytovatele (pokud testovaci
prostiedi neprovozuje Objednatel) a ochranu poskytnutych testovacich dat
Objednatelem.

Zabezpedit, ze do produkcniho prostredi Objednatele bude dodan jen smluvné
specifikovany kompilovany, respektive spustitelny zdrojovy kod a dalsi nezbytna
data pro provozovani predmétu plnéni.

Zabezpecit, Ze v ramci poskytovaného predmétu plnéni bude dodavany software:

i. vsouladu s bezpecnostnimi politikami a standardy Objednatele (Internimi
predpisy); a
ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro

Poskytovatele, pokud byl s takovymi bezpecnostnimi politikami (Internimi
predpisy) seznamen).



Instalovat software pouze na zakladé Objednatelem predem schvalenych migracnich
postup.

Predat zdrojovy kod Objednateli bezpecnou formou zajistujici jeho integritu.
Zabezpedit fizeni verzi zdrojového kodu.
Zabezpedit zalohovani zdrojového kédu a jeho ulozeni mimo produkéni prostredi.

Zabezpedit, aby distribuce zdrojovych kodl obsahovala soubor z vyvojového
prostredi na fizenou kompilaci téchto zdrojovych kodu.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kod, ktery ma
za cil nelegalni ovladnuti, naruseni dostupnosti, dlvérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

11. Zvladani kybernetickych bezpecnostnich udalosti a incidenta

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti

uvedenych v § 14 VKB, které musi spInit Objednatel. Minimalné se Poskytovatel zavazuje:

a.

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a uc¢innému zvladani bezpecnostnich incidentd.

Bez zbytecného odkladu hlasit Objednateli vSechny bezpecnostni udalosti
a incidenty s potencialnim negativnim dopadem na Objednatele, a to stanovenym
komunikac¢nim kanalem nebo prostfednictvim Kontaktni osoby pro kybernetickou
bezpecnost.

Vyhodnocovat ve svém prostfedi a v rozsahu odpovidajicimu predmétu plnéni
informace o bezpecnostnich incidentech a uchovavat je pro budouci pouziti
s ohledem na pozadavky platné ceské a evropské legislativy.

V prfipadé vzniku bezpecnostni udalosti, kterd mlze mit potenciadlné dopad na
predmét plnéni ¢i jinak ohrozit nebo omezit Objednatele, a nasledného zvladani
a vyhodnocovani bezpecnostniho incidentu anebo v pripadé podezieni na
bezpecnostni incident poskytnout Objednateli aktivni soucinnost a relevantni
informace o podezrelém zafizeni Ci osobé na strané Poskytovatele.

Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatreni
pozadovana Objednatelem v dohodnutych terminech ke snizeni dopadu
bezpecnostniho incidentu nebo zamezeni pokracovani incidentu.

Spolupracovat pri analyze pricin bezpecnostniho incidentu, na vyzadani poskytnout
Objednateli vsechny podklady (logy, zaznamy apod.) a navrhnout opatreni s cilem
zamezit jeho opakovani v pripade.

2. Objednatel mize s cilem identifikovat bezpecnostni incidenty zaznamenavat, a to

jakymkoli zpisobem a bez casového omezeni, vsechny cinnosti, které Poskytovatel

realizuje v prostredi Objednatele.



3. Poskytoval je povinen zajistit aktivni soucinnost svych pracovnikl pfi vySetfovani
bezpecnostnich incidentd, a to i téch, které mohla zplsobit jind osoba nez Poskytovatel.

4. Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢&i jiny
dlsledek poruseni Kybernetickych pozadavkd, jehoz pricina je na strané Poskytovatele,
nebude posuzovan jako okolnost vylucujici povinnost k nahradé Gjmy Poskytovatele za
prodleni s fAdnym a v€asnym plnénim predmétu plnéni a nebude divodem k jakékoli
nahradé pripadné Ujmy Poskytovateli ¢i jiné osobé ze strany Objednatele. Ostatni smluvni
ustanoveni ohledné odpovédnosti Poskytovatele za prodleni nejsou timto ustanovenim
dotcena.

12. Rizeni kontinuity &innosti

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti
uvedenych v § 15 VKB, které musi spInit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani
predmétu plnéni.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
drovné sluzeb.

13. Kontrola a audit

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 8 a § 16 VKB, které musi spinit Objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu predmétu plnéni poskytnout adekvatni soucinnost pfi vykonu
kontroly Objednatele ze strany NUKIB dle § 23 ZKB.

14. Fyzicka bezpecnost

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti
uvedenych v § 17 VKB, které musi spInit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Dodrzovat provozni fady budov (rezimova opatreni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény aktiva systéma
ICT, anebo datové nosice (Interni predpisy).

b. V rozsahu predmétu plnéni zajistit fyzické zabezpeceni, zejména oznaceni, uchovani
a likvidaci, instalac¢nich, zaloznich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Poskytovatel seznamen.

15. Bezpecnostni nastroje

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 18 az § 27 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje:



Realizovat bezpecCnostni opatfeni pro odstranéni anebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkim na ochranu integrity
komunikaéni sité.

Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim Sifrovaného pfipojeni, vyuzivat virtualni privatni sit” (VPN), pokud
takovy ji Objednatel Poskytovateli zajistil, nebo zvolit adekvatni technické opatreni
k ochrané informaci.

Pokud je to predmétem plnéni, pfipojovat do IT prostredi Objednatele pouze takova
sitova zafizeni (switch, pfistupovy bod wifi, router, hub apod.), ktera prosla
schvalovacim procesem a jejich pripojeni bylo schvaleno opravnénou osobu ve
vécech technickych na strané Objednatele.

Bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu predmétu pinéni a je
ve spravé Poskytovatele.

Na aktiva Objednatele neinstalovat a nepouzivat v IT prostredi objednatele tyto typy
nastrojl, pokud nejsou soucasti predmétu plnéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky
klaves s cilem narusit ddvérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umoznujici odposlouchavani sitového
provozu.

ili. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy anebo hardwarovy
nastroj umozniujici vyhledavani zranitelnosti systémd ICT, detekovani
dostupnych sitovych sluzeb a portl, bézicich procesu, bézicich aplikaci a jejich
verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje obejiti
schvalenych autentizacnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje
bezpecnostni opatreni v prostredi Objednatele.

Pfipojovat do IT prostredi objednatele pouze zafizeni ICT, ktera jsou chranéna proti
malware a jinému skodlivému softwaru, pokud to jejich technologie umoznuje.

Pribézné zaznamenavat a uchovéavat data o provozu zafizeni ICT (provozni
a lokalizaCni Udaje) v rozsahu predmétu plnéni a v souladu s pozadavky platné a
ucinne ceské a evropskeé legislativy.

Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu



predmétu plnéni, a to po celou dobu trvani smluvniho vztahu a po dobu dvou (2) let
po jeho ukonceni.

i. Zabezpedit sbér informaci o provoznich a bezpecnostnich cinnostech v rozsahu
predmétu plnéni a ochranu ziskanych informaci pred jejich neopravnénym ctenim
anebo zménou.

j. Pro on-line transakce realizované prostfednictvim webovych technologii

implementovat TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu a identitu
komunikujicich protistran.

k. Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim
a proti neautorizovanému pfistupu, a to zejména na mobilnich zarizenich.

Poskytovatel bere na védomi, ze v pfipadé, kdy technické spojeni Objednatele
s Poskytovatelem narusuje chod sluzeb Objednatele, mize byt toto spojeni ihned
ukonceno bez predchoziho upozornéni.

B. Minimalni bezpeénostni standard GACR

Pozadavky na zapojeni a provoz pocitacli/zafizeni v datové siti Objednatele (dale také jen ,GA

CR"), tyké se pocitacii/zafizeni pfipojenych do interni sité GA CR.

GA CR je dle ZKB uréena coby spravce a provozovatel nékolika vyznamnych informaénich

systém.

Instala¢ni standardy kyberbezpeénosti GA CR:

a)

b)

d)

e)

9)

Pocitace musi byt s operacnim systémem min. Microsoft Windows 10 Professional CZ a
vys$si (Windows 10 Home jsou nepfipustné) a jsou soucasti domény Microsoft Active
Directory gacr.cz

Na koncovych stanicich Windows musi mit uZivatel prava pouze jako user. Uzivatelé musi
byt autorizovani proti Microsoft Active Directory.

Uzivatel musi byt autorizovan loginem a heslem (nepfipousti se jeden anonymni Gcet pro
véechny uzivatele). Kazdy zaméstnanec GA CR ma pfidélen jeden unikatni login.

Na pocitadi/zafizeni musi byt instalovan antivirovy program GA CR s centralni spravou.
Aktualni antivirovy program pouzivany v GA CR je ESET.

Systémové sluzby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je pod
prihlasenym uzivatelem.

Share adresare jsou centralni a jsou tedy uprednostiovany. Vyjimky je nutno zadat na
oddéleni IT (OITPaR) GA CR.

Jakékoliv vystavené sluzby nebo zdroje v datové siti GA CR musi byt autorizovéany loginem
a heslem proti Microsoft Active Directory gacr.cz.



h) Veskeré webové sluzby musi byt realizovany jako SSL. Certifikaty poskytuje OITPaR GA CR.
i) Cas se synchronizuje z NTP server(i CESNET.

j) Pocita¢/zafizeni musi mit instalovaného klienta desktop managementu, kterym je plosné
zajistovana aktualizace operacniho systému a instalovanych aplikaci. Aktualizacni balicky
aplikaci si zajistuje dodavatel aplikace na vlastni naklady.

k) Pro serverova zafizeni je vyzadovano umoznéni zapojeni do monitoringu Paesler PRTG
monitor a Lansweeper

) Administratorské heslo musi odpovidat bezpecnostnim standardim GA CR, délka
minimalné 17 mist, velka a mala pismena, cisla, specialni znaky, zména hesla minimalné 1x
za 18 mésicl

m) Systém musi logovat veskeré cinnosti uzivateld a administratorl tak, aby bylo mozné
zpétné identifikovat provedené zmény a jejich plvodce.

n) Pro identifikaci v datové siti bude lokalni firewall umoznovat minimalné ICMP ECHO (ping)

0) Veskeré SW prislusenstvi, které tvori nedilnou soucast predmétu plnéni (napf. operacni
systém, ktery tvofi nedilnou soucast dodavaného zafizeni, ovlddaci SW atd.), musi byt
v posledni (nejnovéjsi) verzi, kterou vyrobce SW k datu podani nabidky nabizi na trhu a
vyrobce zafizeni vramci svého produktového portfolia takova zafizeni nabizi (tzn.
dodavatel je povinen vzdy dodat takové zafizeni, ve kterém vyrobce zafizeni pouziva k datu
podani nabidky nejnovéjsi verzi SW prislusenstvi). K dodanému SW prislusenstvi musi byt
dostupna bezplatna plnohodnotna technicka podpora. Soucasti technické podpory musi
byt prlibézné provadéni aktualizaci SW (update, upgrade), véetné zajistovani aktualizace
zabezpeceni, opravy hotfix atd. Technickd podpora musi byt zajisténa bezplatné po dobu
platnosti uzaviené servisni smlouvy. V pfipadé, Ze v pribéhu platnosti servisni smlouvy
bude ze strany vyrobce SW ukoncena celosvétové technicka podpora a dodavatel nebude
schopen z technickych divodi zajistit u dodaného zafizeni bezplatny upgrade na novéjsi
verzi systému s platnou technickou podporou, bude dodavatel povinen v ramci servisni
cinnosti povinen zajistit bezplatné kybernetickou bezpecnost na zadavatelem stanovenou
minimalni Groven (napf. prostrednictvim dodani a instalace dalSich bezpecnostnich prvki
ve vztahu k moznosti setrvani pfipojeni dodaného zafizeni k siti zadavatele).

V pripadé, Ze dodavatel nemize tyto standardy dodrzet (z technologickych dlivodd), musi byt
realizovana takova opatreni, aby byly naplnény pozadavky kybernetické bezpecnosti. Na
odchylky proti standardu je tfeba v nabidce zafizeni zfetelné upozornit.

Zejména:

Pokud nelze pocitac/zarizeni spravovat centralnim desktop managementem, musi dodavatel
zajistit minimalné 2x roc¢né aktualizaci dostupnych aktualizaci vyrobce operacniho systému
a aplikace na vlastni naklady.



Pokud pocitacovy systém/dodany SW vykazuje znamé bezpecnostni chyby, které nelze opravit
bezpecnostnimi zaplatami nebo aktualizacemi, dodavatel doplni lokalni firewall s logovanim
pFistupu na vlastni naklady.

Pokud nelze na pocitaci/zafizeni pracovat s doménovymi Ucty s pravy USERS bude ve
spolupraci s OITPaR zakazan pfistup pocitace na internet. Pokud technologie potrebuje pristup
na internet, dodavatel musi specifikovat cil pristupu pomoci FQDN (napf. www.domena.cz).

Lokalni ucet s pravy USERS nutny pro béh systému musi odpovidat bezpecnostnim standardiim
GA CR, délka minimalné 12 mist, velkd a mala pismena, Cisla, specialni znaky, zména hesla
minimalné 1x za 18 mésicl zajisti dodavatel ve spolupraci s OITPaR.

Pokud nelze na pocitaci/zafizeni provozovat antivirovy program GA CR, dodavatel zajisti
softwarové vypnuti volnych USB port.

Pokud vyrobce nepovoluje ICMP PING, musi uchaze¢ akceptovat bezplatné vyjezdy techniki
pfi problémech na datové siti.


http://www.domena.cz/

