RAMCOVA DOHODA NA POSKYTOVANI SLUZEB

1. SMLUVNI STRANY

Ustav zdravotnickych informaci a statistiky Ceské republiky
organizacni slozka statu
se sidlem: Palackého namésti 4, PSC 128 00 Praha 2
ICO: 00023833

bankovn spojen: I
I

zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D. feditelem

(dale jen , Objednatel”)

ELSO SERVICE BRNO, spol. s r.o.
se sidlem/mistem podnikani: Praha 6, Kladenska 1879/3, PSC 160 00
ICO: 61854671, DIC: CZ61854671
subjekt zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze,

spisova znacka C 31344

bank. spojent: I
jehoz jménem jedna: | N

(dale jen , Poskytovatel“)

— na strané druhé —

dnesniho dne uzavrely tuto R&mcovou dohodu ve smyslu zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,,ZZVZ"), a v souladu s ustanovenim § 1746
odst. 2 obcansky zakonik, ve znéni pozdéjsich predpisli (dale jen ,, ob¢ansky zakonik“)

(dale jen ,,Rdmcova dohoda“)

(dale také jen spolec¢né ,Smluvni strany”)




Smluvni strany, védomy si svych zavazkul v této Ramcové dohodé obsaZzenych a s umyslem
byt touto Ramcovou dohodou vazany, dohodly se na nasledujicim znéni Ramcové dohody:

UVODNIi USTANOVENI

2.1

2.2

Objednatel prohlasuje, Ze je organizacni slozkou statu v primé fidici pUsobnosti
Ministerstva zdravotnictvi Ceské republiky, splfiuje veskeré podminky a poZadavky
v této Ramcové dohodé stanovené a je opravnén tuto Ramcovou dohodu uzavfit a
radné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, Ze:

2.2.1

2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

2.2.7

je pravnickou osobou fadné zaloZenou a existujici podle ceského pravniho
fadu, spliuje veskeré podminky a pozadavky v této Ramcové dohodé
stanovené a je opravnén tuto Rdmcovou dohodu uzavfit a fadné plnit zavazky
v ni obsazené.

je dostatecné obeznamen s predmétem plnéni této Ramcové dohody a
okolnostmi s tim souvisejicimi as pfihlédnutim k tomu prohlasuje, Ze
disponuje veskerymi odbornymi dovednostmi, profesnimi predpoklady,
zkusenostmi a prostfedky umoznujicimi mu splnit predmét této Ramcové
dohody.

ma zdjem Verejnou zakdzku (jak je tento pojem definovan v ¢l. 3.1 nize) pro
Objednatele radné a vcas splnit za Uplatu sjednanou v této Ramcové dohodé.
Dale Poskytovatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou
predmétu Verejné zakazky, Ze jsou mu zndmy veskeré technické, kvalitativni a
jiné podminky nezbytné k jeji realizaci, témto podminkam rozumi a je schopny
je dodrzet, a

disponuje veskerymi profesnimi znalostmi a dovednostmi k fddnému splnéni
pfedmétu Verejné zakazky, a Ze vSechny osoby, které pouzZije k plnéni této
Ramcové dohody, maji potfebné vzdélani, zkuSenosti ¢i jinou profesni
zpUsobilost k plnéni, které ma Poskytovatel dle této Ramcové dohody
poskytovat.

bere na védomi, Ze Objednatel je spravcem vyznamnych informacnich systémli
dle zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zédkon(, ve znéni pozdéjsich predpist (dale jen ,ZKB“), a zaroven Vyznamnym
dodavatelem a Provozovatelem Kll a VIS, jejichZ spradvcem je Ministerstvo
zdravotnictvi, dle ZKB. Poskytovatel dale timto bere na védomi, Ze plnéni dle
této Ramcové dohody bude provadéno na podplrnych aktivech Kll a VIS.

se zavazuje postupovat v souladu se zavedenym systémem fizeni bezpecnosti
informaci Objednatele.

bere na védomi, Ze je informovan Objednatelem, Ze je Vyznamnym
dodavatelem ve smyslu § 2 pism. n) a § 8 odst. 1, pism. f) a odst. 2 vyhlasky ¢.
82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanoveni ndlezZitosti podani v oblasti
kybernetické bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,VKB“) ve
znéni Prilohy ¢. 7




3. UCEL RAMCOVE DOHODY

3.1

3.2

3.3

3.4

Ucelem této Ramcové dohody je splnéni predmétu nadlimitni Vefejné zakazky
s ndzvem ,,Sluzby provozni podpory systému eREG, IS registrace a jejich rozvoj“, ¢ast:
4 — Narodni registr reprodukéniho zdravi (NRRZ) a Narodni registr kardiovaskularnich
operaci a intervenci (NRKOI), ev. Cislo: Z2023-053579 (dale téz jen ,Vefejna zakazka“)
jak vyplyva ze zadavaci dokumentace k Verejné zakazce (dale téz jen ,ZD“), tedy
poskytovani sluzeb pausalni podpory (dale téz jen , pausalni podpora“) a poskytovani
ad-hoc sluzeb specifikovanych v této Ramcové dohodé (dale také jen ,ad-hoc”)
(pausdlni podpora a ad-hoc spolecné dale téz jen ,Sluzby”) zahrnujicich i rozvoj
registri. Ucelem této Ramcové dohody je zajisténi technické, uZivatelské a
administrativni spravy a podpory registrG zahrnujici vSechny kategorie cinnosti
nezbytnych k tomu, aby informacni systém eREG fungoval bez vad.

Pokud se Rdmcova dohoda ddle déli na jednotlivé registry, jsou tyto uvedeny v pfiloze
€. 1, pricemz pro ucely této Rdmcové dohody se registrem rozumi informacni systém,
pfipadné agendovy informacni systém, provozovany v ramci jednotné technologické
platformy registri Ministerstva zdravotnictvi (EREG) (dale téZ jen ,registr” nebo
,registry”).

Vybrané rozvojové pozadavky v uvedené c¢asti Ramcové dohody budou financovany
z projektu ,Rozvoj technologické platformy registrii NZIS, modernizace vytéZovani
jejich obsahu a rozsifeni jejich informacni kapacity”, vedeném pod registracnim
¢islem projektu: €Z.31.1.01/MV/23_39/0000039.

Projekt ,,Rozvoj technologické platformy registr( NZIS, modernizace vytéZovani jejich
obsahu a rozsifeni jejich kapacity” je financovan Evropskou unii z Nastroje pro oZiveni
a odolnost prostfednictvim Narodniho pldnu obnovy CR

Poskytovatel garantuje Objednateli splnéni zadani Verejné zakdzky a vSech z toho
vyplyvajicich podminek podle ZD. Tato garance je nadfazena ostatnim podminkam
a garancim uvedenym v Ramcové dohodé. Pro vylouceni jakychkoliv pochybnosti to
Znamena, ze:

3.4.1 v pfipadé chybéjicich ustanoveni této Ramcové dohody budou pouZita
dostatecné konkrétni ustanoveni ZD;

3.4.2 v pripadé jakychkoliv nejasnosti o vykladu této Ramcové dohody se pouzZije
vyklad nejpresnéji odpovidajici obsahu a ucelu ZD;

3.4.3 Poskytovatel je vazan svou nabidkou predloZzenou Objednateli v ramci
zadavaciho fizeni na zadani Verejné zakdzky, kterd se pro Upravu vzdjemnych
vztah( vyplyvajicich z této Ramcové dohody pouzije subsidiarné.

4. PREDMET RAMCOVE DOHODY

4.1

Pfedmétem Ramcové dohody uzaviené na zdkladé plnéni Verejné zakdzky, je
poskytovani pausalni podpory informacniho systému eREG tedy technicka, uZivatelska
a administrativni sprava a podpora zahrnujici vSsechny kategorie ¢innosti nezbytnych k
tomu, aby informacni systém eREG fungoval bez vad a dale rozvoj registrl. Témito
sluzbami se zejména rozumi dohled nad spravnou funkénosti a bezproblémovym
chodem systému, feseni nahlasenych incident(i v rdmci garantovanych reakcnich ¢asd,




4.2

4.3

4.4

4.5

4.6

EXIT
5.1

realizace zménovych poZadavk(, optimalizace vykonu a dalsi rozvoj tohoto systému a
ddle poskytovani ad-hoc sluzeb uvedenych v €l. 7.7 a 7.8 Rd&mcové dohody. Objednatel
se zavazuje zaplatit Poskytovateli za fadné poskytnuti plnéni cenu sjednanou v této
Ramcové dohodé a v jednotlivych objedndvkach.

V pripadé registru, u kterého nedochazi ze strany Objednatele k ¢erpani pausalni
podpory dle ZD, jsou vSechna ustanoveni Rdmcové dohody, kterd pausalni podporu,
tedy cast predmétu Ramcové dohody, a vSechna ustanoveni s ni souvisejici, popisuiji,
povazovany za bezpfedmétné a vztahy Smluvnich stran se témito ustanovenimi, vyjma
¢l. 7.6.8 a 7.6.9., neridi.

Objednatel poskytne Poskytovateli soucinnost za predpokladu, Ze si Poskytovatel tuto
soucinnost vyslovné vyzadal a s ohledem na predmét pInéni této Rdmcové dohody lze
jeji poskytnuti po Objednateli spravedlivé poZadovat. Objednatel zejména neni
povinen poskytnout Poskytovateli poZadovanou soudinnost v rozsahu, v jakém si
Poskytovatel muzZe zajistit obdobné plnéni, jako je predmét pozadované soucinnosti,
jinymi zplGsoby neZ prostfednictvim soucinnosti Objednatele nebo je predmét
pozadované soucinnosti soucasti predmétu plnéni této Ramcové dohody.

Nestanovi-li tato R&mcova dohoda vyslovné jinak, neni povinnosti Poskytovatele podle
této RAmcové dohody obstardvat pro Objednatele prodlouZeni trvani uzivacich prav k
software, ktery Objednatel uzival v okamziku nabyti ic¢innosti R&mcové dohody (dale
jen ,Stavajici software”), a Poskytovatel neni povinen hradit udrZovaci ¢i jiné poplatky
spojené se Stavajicim softwarem, neni-li touto R&mcovou dohodou vyslovné sjednano
jinak. Poskytovatel se zavazuje seznamit se s licenénimi podminkami Stavajiciho
software a pfi poskytovani Sluzeb dle této Ramcové dohody dbat na jejich dodrzovani.
AniZ je tim dotéeno ujednani uvedené v rdmci predchozi véty, je Poskytovatel povinen
upozornit Objednatele na pfipadné poruseni licenénich podminek Stavajiciho software
neprodlené poté, co se o jejich poruseni ¢i hrozbé takového poruseni dozvi, bez ohledu
na to, kdo takové poruseni zpUsobil.

Poskytovatel se zavazuje Sluzby poskytovat sdm, nebo s vyuZitim tretich osob
(poddodavateld) uvedenych v Priloze €. 2 této Rdmcové dohody. Jakakoliv dodateéna
zména osoby poddodavatele nebo zvétseni rozsahu plnéni svéfeného poddodavateli
musi byt prfedem pisemné schvdlena Objednatelem. Pfi poskytovani Sluzeb
poddodavatelem, at jiz Objednatelem schvalenym ¢i neschvalenym, ma Poskytovatel
odpovédnost, jako by Sluzby poskytoval sam.

Smluvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na zajiSténi bezpe€nostnich
aktiv informacdnich a komunikaénich systém{ kritické informacni infrastruktury a aktiv
vyznamnych informacnich systém je urcen pfedmétem této Ramcové dohody.

Poskytovatel se zavazuje dle pokynli Objednatele poskytnout veskerou potiebnou
soucinnost, dokumentaci a informace, Ucastnit se jednani s Objednatelem a poptipadé
tfetimi osobami za ucelem plynulého a fadného prevedeni vSech Cinnosti spojenych
s poskytovanim Sluzeb na Objednatele a/nebo nového Poskytovatele, ke kterému
dojde po skonceni Ucinnosti této Ramcové dohody (déle jen , Exit“).




5.2

5.3

5.4

Za timto ucelem se Poskytovatel zavazuje ve Ihltach dle ¢l. 5.3 Ramcové dohody
dopracovat na zdkladé pokynu Objednatele dokumentaci vymezujici postup provedeni
Exitu (dale jen , Exitovy plan“) s Upravou dle aktualni znalosti plynouci z pInéni této
Ramcové dohody, a poskytnout plnéni nezbytna k realizaci tohoto Exitového planu za
pfiméfeného pouziti vhodnych ustanoveni této RAmcové dohody. Soucasti , Exitového
planu” bude ,Migracni plan“, ktery bude uplatnén v pfipadé prechodu na novy
systém. Zavazek dle tohoto ustanoveni plati i po uplynuti doby trvani této Ramcové
dohody, a to nejméné 6 mésicl po jejim ukonceni.

Objednatel je opravnén pozadat o dopracovani Exitového planu nejdfive 15 mésicl
pred Fadnym ukoncenim ucinnosti této Ramcové dohody, kdykoli spolu s odstoupenim
Objednatele od této RAmcové dohody nebo vypovédi této Ramcové dohody ze strany
Objednatele ¢i Poskytovatele, nebo i po odstoupeni od této Ramcové dohody ci
vypovédi této Rdmcové dohody ze strany Objednatele ¢i Poskytovatele. Poskytovatel
se zavazuje vypracovat Exitovy plan a poskytnout plnéni nezbytnd k jeho realizacido 1
mésice od doruceni takového poZadavku Objednatele, nestanovi-li Objednatel jinak.
Vypracovanim Exitového planu se rozumi jeho schvdleni Objednatelem.

Smluvni strany se dohodly, Ze cena za vypracovani Exitového planu a poskytnuti plnéni
nezbytného k realizaci Exitového planu ¢i poskytovani dalsi soucinnosti dle tohoto
¢lanku Rdmcové dohody bude hrazena v rdmci ¢innosti dle ad-hoc poZadavku ze strany
Objednatele s nazvem ,Konzultace a odborné posudky, véetné dokumentacnich
sluzeb”.

DOBA A MiSTO PLNENI

6.1

6.2

6.3

Mistem poskytovani SluZzeb jsou dle povahy plnéni prostory Objednatele a jeho
pfidruzena pracovisté nebo sidlo Poskytovatele. Nékteré Cinnosti Poskytovatele dle
této Ramcové dohody (napf. vzdaleny dohled, testovani apod.) mlize Poskytovatel
provadét ve svych prostordch ¢i vzdalenym pfistupem, bude-li takovy postup
v souladu s pravnimi predpisy a opravnénymi zajmy Objednatele, a pokud Objednatel
nebude mit vici takovému postupu vyhrady.

Poskytovatel se zavazuje poskytovat Sluzby v dobé stanovené v nabidce Poskytovatele
k Verejné zakazce a objednavkach Objednatele.

Poskytovatel se zavazuje zahdjit poskytovani vsech sluzeb pausalni podpory ode dne
nasledujiciho po ukonéeni Inicializace dle ¢l. 7.1 Rdmcové dohody a poskytovat je
nasledné v plném rozsahu po celou zbyvajici dobu uGc¢innosti R&mcové dohody. Pro
vylouéeni pochybnosti se uvadi, Ze sluzby pausalni podpory nejsou po dobu jejich
Inicializace poskytovany a za toto obdobi ndrok na Uhradu mési¢ni ceny sluzeb
pausalni podpory nevznika.

ZPUSOB POSKYTOVANI SLUZEB

7.1

Poskytovatel se zavazuje provést inicializaci sluZzeb pausalni podpory v souladu s ¢l. 7.1
a 7.2 Ramcové dohody (dale jen ,Inicializace”). Sluzby pausalni podpory budou
poskytovany od okamziku ukonceni jejich Inicializace, ktery bude smluvnimi stranami
potvrzen v pisemném protokolu o Inicializaci sluzby. Pro vylouceni pochybnosti se




7.2

7.3

7.4

7.5

7.6

uvadi, Ze obecné parametry sluzeb pausaini podpory, které jsou specifikovany v této
Ramcové dohodé, nepodléhaji samostatné Inicializaci.

Sluzby pausaini podpory budou inicializovdany ve spolupraci Poskytovatele
s Objednatelem. Poskytovatel bere na védomi, Zze mu dosavadni poskytovatel sluzeb,
pokud tento existuje, nemusi poskytnout pro inicializaci Zddnou soucinnost. Smyslem
Inicializace je predani znalosti Poskytovateli a sezndmeni se Poskytovatele s
podminkami poskytovani sluzeb obdobnych v takovém rozsahu, aby Poskytovatel byl
schopen poskytovani sluzby pausaini podpory fadné zahajit a nést plnou odpovédnost
za toto plnéni. Poskytovatel se zavazuje zacit poskytovat sluzby pausalni podpory do
jednoho mésice ode dne nabyti U¢innosti RAmcové dohody.

Bude-li Objednatel pozadovat zpracovani Exitového planu dle této Ramcové dohody
Poskytovatelem, zavazuje se Poskytovatel detailné zpracovat a dale aktualizovat
Exitovy plan, aby byla zohlednéna specifika prostfedi Objednatele a pripadné
pozadavky Objednatele a tento predlozit Objednateli k akceptaci. Pro vylouéeni
pochybnosti, kde se v této Ramcové dohodé odkazuje na Exitovy plan, ma se na mysli
jeho aktualizovand verze, a to od okamziku, kdy k akceptaci takové aktualizace doslo.

Poskytovatel poskytuje k vysledkiim poskytovaného plnéni vcetné Sluzeb, které
podléha akceptaci dle této Ramcové dohody, zaruku za jakost v trvani 24 mésicl ode
dne akceptace vysledku poskytnutych Sluzeb. V rdmci zaruky za jakost dle tohoto
¢lanku odpovida Poskytovatel za to, Ze vysledky poskytovaného plnéni véetné Sluzeb
budou plné funkéni a zpUsobilé pro pouZiti ke smluvenému Gcelu, budou odpovidat
sjednané funkéni a technické specifikaci a parametriim uvedenym v této Ramcové
dohodé a budou bez jakychkoliv vad. Zaruka se vztahuje na viechny ¢asti vysledkd
poskytovaného plnéni véetné Sluzeb, stejné jako jeho pfislusenstvi a pokryva vsechny
soucasti plnéni tykajici se provedeni vysledkl poskytovaného plnéni véetné Sluzeb,
stejné jako produktd tretich stran, které byly vyuZity pfi realizaci poskytnutého pInéni
vCetné SluZzeb. Neoznameni vady bez zbytecného odkladu nema vliv na uplatnitelnost
naroku Objednatele z odpovédnosti Poskytovatele za tyto vady, pokud vady byly
oznameny alespon pred koncem zarucni doby.

Poskytovatel se zavazuje, Ze v zarucni lhaté zdarma odstrani veskeré vady, které
budou zpUsobovat, Ze Sluzba neni zplsobild pro pouZiti ke smluvenému ucelu, nebo
Ze pozbude smluvené ¢i obvyklé vlastnosti. Je-li soucasti Sluzby poskytované dle této
Ramcové dohody software, vztahuje se zaruka i na takovyto software za pfiméreného
pouziti vyse uvedenych podminek. Pro vylouc¢eni pochybnosti se uvadi, Ze ustanoveni
tohoto ¢lanku se vztahuje rovnéz na dokumentaci vypracovavanou, dodavanou ci
upravovanou podle této Ramcové dohody, kterd byla preddna Objednateli.
Neozndmeni vady bez zbytecného odkladu nemd vliv na uplatnitelnost naroku
Objednatele z odpovédnosti Poskytovatele za tyto vady, pokud vady byly ozndmeny
alespon pred koncem zarucni doby.

Pausalni podpora

7.6.1 U registrl, kde jsou uvedeny sluzby pausalni podpory, a budou realizovany
pravidelné pausalni platby, budou poZadovany pro dcasti aplikaci
provozovanych v garantovaném rezimu pro provozni, testovaci i Skolici
prostfedi dle Pfilohy €. 4 ZD nasledujici ¢innosti provddéné v ramci pausalni
podpory:




7.6.2

7.6.3

7.6.4

7.6.5

7.6.6

7.6.7

Bezpecnostni upgrade aplikacniho SW

Monitoring a optimalizace chodu aplikace, hlaseni nedostatkd

Kontrola logt, monitoring dostupnosti a vykonu

Zmény konfigurace

Datové konverze

Zpracovani analyz a nacenéni pozadavk( Zadavatele

Pohotovost (dostupnost veskeré podpory a komunikaénich kanald,
véetné akutniho servisniho zdsahu)

Metodicka konzultace 2nd level — rozsifeny rozsah

Aktualizace uzivatelské a systémové dokumentace

Projektové fizeni vySe uvedenych innosti

vrozsahu dle Objednatelem stanoveného pocétu béznych ¢Elovékodnl za
kalendarni mésic / kalendarni rok pro jednotlivé ¢asti Verejné zakazky.

Sluzbami pausalni podpory se rozumi také zajiSténi sprdvy a udrzby
programového vybaveni pro informacni systém eREG, hldseni provoznich
problému/havarii tak, aby nebyl v Zadném okamiZiku ohroZen radny vykon a
data registr(, jeZ jsou soucasti informacniho systému eREG;

Dale se sluzbami pausalni podpory rozumi podpora a obsluha uzivani registru,
zejména zodpovidanim telefonickych dotaz(, feseni servisnich pozadavkl a e-
mailovych dotazli vznesenych uZivateli registru, podavani technickych
informaci o registru a v poskytovani asistence uzivatelllm prostrednictvim
vzdaleného pfistupu;

Aktualizaci uZivatelské a systémové dokumentace se rozumi udrZovani
dokumentace v souladu a aktudlnim stavem registrii a dalSich informacnich
systém (dale také jen ,IS“), zejména se jedna o nasledujici dokumenty:

a) uzivatelskd dokumentace

b) systémova dokumentace

c) bezpecnostni dokumentace

d) programatorska dokumentace

Pausalni podpora zajisti, aby nebyl v Zadném okamZiku ohroZen fadny vykon a
data Registr(, jeZ jsou soucasti informacéniho systému eREG;

Poskytovatel se zavazuje vramci plnéni pausdlni Cinnosti ,Monitoring a
optimalizace chodu aplikace, hlaseni nedostatk(i“ nahlasit Objednateli
dohodnutym zplsobem jim zjisténé havarie, chyby a nedostatky neprodlené
od zjisténi této skutecnosti, nejdéle pak do 30 min.

Poskytovatel se zavazuje vyjma urgentnich pripadd (havarii) informovat
poskytovatele vSech dalSich IS provozovanych na spole¢né jednotné
technologické platformé o vSech zménovych pozadavcich, které mohou mit
dopad na predmétny systém podporovany danym Poskytovatelem.
Poskytovatel se v ramci zajisténi sluZzeb pausdlni podpory zavazuje k takto




7.6.8

7.6.9

7.6.10

7.6.11

7.6.12

7.6.13

zaslanym pozadavkim vyjadrit bez zbytecného prodleni, nejpozdéji do 1 (slovy
»jednoho”) pracovniho dne od jejich doruceni, a to v kategorii, zda realizace
tohoto pozadavku ma ¢i nema dopad na jim podporované systémy. V ptipadé,
Ze ano, zavazuje se v ramci pausalni podpory popsat dopad na jeho systémy, a
to tak, aby bylo moiné poZadavek redefinovat ¢i specifikovat poZzadavky
navazujici.

Poskytovatel se zavazuje provést analyzu dopadu a nacenéni pozadavku
Objednatele v rdmci plnéni pausdini podpory ,Zpracovani analyz a nacenéni
poZadavk( Objednatele” a to v téchto ¢asech pro tyto kategorie pozadavki:

7.6.8.1 Havarie (A) —do 2 hodin od osloveni Objednatelem

7.6.8.2 Chyba (B) do 2 dni od osloveni Objednatelem,

7.6.8.3 Nedostatek (C) a v ostatnich ptipadech — dle vzajemné dohody mezi
Objednatelem a Poskytovatelem

V ptipadé, Ze neni u registru uvedeno zadné financni plnéni v ramci pausalni
podpory, zavazuje se Poskytovatel provést Cinnost ,Zpracovani analyz a
nacenéni pozadavk( Objednatele v ramci soucinnosti s Objednatelem, a to v
téchto Casech pro tyto kategorie pozadavk:

7.6.9.1 Havarie (A) —do 2 hodin od osloveni Objednatelem

7.6.9.2 Chyba (B) do 2 dni od osloveni Objednatelem,

7.6.9.3 Nedostatek (C) a v ostatnich pripadech — dle vzajemné dohody mezi
Objednatelem a Poskytovatelem

V pfipadé, Ze bude formou ad-hoc objednavek ze strany Objednatele objednan
konkrétni zménovy poZadavek, u néhoZz Poskytovatel vypracoval
v ramci cinnosti ,Zpracovani analyz a nacenéni poZadavk( Objednatele”
analyzu dopadu (navrh technické specifikace reSeni) a pracnost feseni, budou
tyto informace pouzity jako soucdst ad-hoc objednavky.

Poskytovatel se zavazuje poskytovat pausalni podporu s odbornou pécia s péci
fadného hospodare odpovidajici podminkdm sjednanym v této Ramcové
dohodé; dostane-li se Poskytovatel do prodleni s povinnosti poskytovat sluzby
pausaini podpory rfadné bez zavinéni Objednatele ¢i v dlsledku prekazky
vylucujici povinnost k nahradé skody po dobu delsi 10 pracovnich dnl od
prvniho dne, kdy se Poskytovatel dostal do prodleni, je Objednatel opravnén
zajistit poskytovani pausdlni podpory dle této Rdmcové dohody po dobu
prodleni Poskytovatele jinou osobou; v takovém ptipadé nese naklady spojené
s ndhradnim plnénim Poskytovatel;

Pausalni podpora bude poskytovana nepretrzité od jejiho zahajeni poskytovani
az do data skonceni platnosti RaAmcové dohody.

Poskytovatel se zavazuje, Ze vramci sluzeb pausdini podpory zprovozni
nejpozdéji ke dni zahajeni jejich poskytovani reSeni pro monitoring provozu
pfislusného registru, ktery bude slouzit k dohledu nad poskytovanim pausalni
podpory. Zprovoznéné fesSeni monitoringu sluzeb pausalni podpory umozni
preddvani a pfijimani informaci ke sledovani kvalitativnich a kvantitativnich




7.6.14

7.6.15

7.6.16

parametrd pausalni podpory v stredisku technické podpory Objednatele (dale
jen ,Service Desk”) a soucasné také sledovani kvalitativnich a kvantitativnich
parametrd sluzby pausalni podpory Poskytovatelem (dale jen ,,Monitoring”).

Na zdkladé Monitoringu budou Poskytovatelem vypracovavany a Objednateli
dorucovany prehledné a kompletni vykazy a vysledky Monitoringu, informace
ze Service Desku a dalsi informace relevantni pro poskytovani sluzby pausalni
podpory, a to formou pisemné zprdvy o poskytovani pausalni podpory (dale
téz jen ,Report”), Reporty budou vypracovavany vidy pro vyhodnocovaci
obdobi 1 kalendafniho mésice (déle jen ,Vyhodnocovaci obdobi“) a budou
Objednateli doruceny nejpozdéji do 15 pracovnich dni od ukonceni daného
Vyhodnocovaciho obdobi.

Za ucelem poskytovani sluzeb pausalni podpory a pro pfijem servisnich
pozadavkl je Poskytovatel povinen, nestanovi-li RAmcova dohoda odlisnég,
pfipadné, nedojde-li kjiné dohodé mezi Objednatelem a Poskytovatelem,
udrzovat po celou dobu Uucinnosti této Ramcové dohody ¢i po dobu
poskytovani sluzeb pausalni podpory rozhrani (Service Desk) napojené na
HelpDesk Objednatele, dle dokumentu UZIS_HelpDesk_Email Control, v rdmci
kterého budou moci uZivatelé na strané Objednatele telefonicky komunikovat
v ¢eském jazyce za v misté a Case b&zné hovorné a jemuz budou moci zasilat
své servisni pozadavky.

Ve vztahu k poskytovani sluzeb pausalni podpory se Poskytovatel ddle
zavazuje:

7.6.16.1 udriovat vlastni technické prostfedky, které slouZi
k poskytovani sluzeb pausalni podpory, ve stavu umoziujicim
nepretrzity provoz a zabezpeceni garantované a dohodnuté
kvality poskytovanych sluzeb pausalni podpory;

7.6.16.2 pfijmout potfebnd technickd a vécnd opatieni tak, aby byla
zajisténa integrita, dlvérnost a dostupnost dat uloZenych
v daném registru v souladu s Ucelem této Ramcové dohody;

7.6.16.3 pisemné oznamit Objednateli poZzadovany termin a rozsah
odstavky daného registru a téZ poZadované terminy vyluky
sluzby pausalni podpory provadéné za ucelem planované udrzby
registru (ddle jen jako ,odstavka Registru”), alespon 10
pracovnich dnll pfedem. Odstavka Registru je mozna pouze se
souhlasem Objednatele. Objednatel se zavazuje, Ze svlij souhlas
nebude bezdlvodné odpirat. Pokud nebude souhlas udélen ve
vztahu ke konkrétnimu terminu, neni Poskytovatel opravnén
takovouto odstavku registru provést a Objednatel je povinen
bezodkladné navrhnout novy termin pro provedeni udrzby
registru. Takto sjednana doba odstavky registru se nezapocitava
do procentudini dostupnosti registri provadét nepretrzity
Monitoring provozu registru a sluzeb pausalni podpory
zajistovat pribéiné spravu pro optimalni provoz registru a
sluZzeb pausalni podpory. Poskytovatel je v ramci sluzeb pausalni
podpory povinen poskytovat veskeré cinnosti zahrnuté do




7.7

sluzeb pausdlni podpory bez ohledu na skuteény pocet
vynalozenych ¢lovékodni a v pripadé prekroceni Objednatelem
zavazné stanovené pracnosti nema narok na Uhradu jakychkoli
dalsich nakladd. Soucasné v pripadé, kdy budou sluzby pausalni
podpory poskytovany s pracnosti nizsi, nema Objednatel narok
na slevu z ceny sluzeb pausalni podpory.

7.6.17 V pripadé poruseni povinnosti Poskytovatele poskytovat pausalni podporu dle
¢lanku 7.6 Ramcové dohody vznikd Objednateli ndrok na smluvni pokutu ve
vySi 5.000,- K¢ za kazdy zapocaty den neposkytovani pausalni podpory.

Realizace bézného ad-hoc pozadavku

Cinnosti poskytované v ramci realizace ad-hoc pozadavku, které budou realizovany
formou ad-hoc objednavek, budou Objednatelem objedndny dle nize uvedeného

postupu:

7.7.1 Objednatel je opravnén objednat u Poskytovatele plnéni ad-hoc Sluzeb (dale
téz jen ,,objednavka“), pricemz objednavka musi obsahovat:

7.7.1.1 Konkrétni oznaceni a termin dodani plnéni.

7.7.1.2 Predpokladany rozsah plnéni v ¢clovékodnech (dale téz jen ,,MD“).

7.7.1.3 Zménovou kartu poZadavku (dale téZ jen ,ZP“), kterda obsahuje
technickou specifikaci a je na ni uvedeno:

a)
b)

c)

d)

f)

g)

Nazev poZadavku
Dostatecné podrobny popis poZzadovaného plnéni.

Navriené feSeni poZadovaného plnéni ze strany
Poskytovatele (analyza dopadu).

Pfipadné poZadavky na nezbytnou soucinnost
Objednatele pfi realizaci pInéni, je-li to pozadovano;

Dobu poskytnuti plnéni, kterd musi respektovat v
Objednavce uréeny termin plnéni, ledaZe by tento
termin byl nepfimérené kratky a Poskytovatel tuto
skutec¢nost ve specifikaci dostatecné odivodni s
navrhem nejblizsiho moZného terminu plnéni, ktery
je realizovatelny;

Pocet MD, ktery musi respektovat v objedndvce
stanoveny rozsah pracnosti, ledaze by tento rozsah
byl nepfimérené nizky a Poskytovatel tuto skutecnost
v prislusné specifikaci dostatecné odlivodni s ndvrhem
nejnizSiho rozsahu pracnosti, vramci  kterého je
realizace plnéni provediteln3;

Informace, zda ma realizace ad-hoc sluzby vliv na
funkénost JTP, ¢i funkénost ostatnich registr(
implementovanych v JTP.




7.7.2

7.7.3

7.7.4

7.7.5

7.7.6

7.7.7

7.7.8

h) Informace, zda po realizaci ad-hoc sluzby dochazi ke
zméné v dokumentaci daného registru.

i) Informace, zda plnéni objednavky bude otestovdno na
produkcénim, nebo testovacim prostredi.

7.7.1.4 Body c) — h) vypliiuje Poskytovatel samostatné zdarma,
ostatni Objednatel ve spolupraci s Poskytovatelem
taktéz zdarma.

7.7.1.5 Informace na zdkladé jakého smluvniho vztahu bude
objednavka vystavena.

V pripadé prodleni Poskytovatele s doddnim pozadovaného pInéni
ve stanoveném terminu, ma Objednatel ndrok na smluvni pokutu ve
vySi 1 000,- K¢ za kazdou zapocatou hodinu prodleni, pficemz vyse
smluvni pokuty je omezena dvojndsobkem ceny dané objedndavky.
Smluvni pokuty jsou pocitany za cely kalendafni den.

Objednatel ma pravo v pfipadé prodleni Poskytovatele s dodanim
poZadovaného plnéni ve stanoveném terminu od objedndvky
odstoupit, a to bez nahrady.

V pfipadé, Ze si Objednatel vyzada Upravu specifikace, je Poskytovatel
povinen tuto Upravu provést. Akceptace objednavky je provedena
podpisem Poskytovatele na objednavce.

Pokud celkova fakturace za realizaci objedndvky prekroci castku
50.000,- K& bez DPH, je objednavka uc¢inna aZ jejim zvefejnénim v
registru smluv podle zdkona ¢.340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru
smluv, ve znéni pozdéjsich predpisti. Podminkou pro zverejnéni je
pisemna akceptace objednavky ze strany Poskytovatele, kterou
Poskytovatel zasle nejpozdéji nasledujici pracovni den od doruceni na
e-mail adresu pravnivz@uzis.cz. Touto akceptaci Poskytovatel
souhlasi se zvefejnénim v registru smluv, v souladu se zakonem o
registru smluv.

Forma akceptace je nasledujici:

Vasi objednavku €. .... ze dne:.... akceptujeme v plném rozsahu s
celkovou cenou plnéni ...... ,- K€ bez DPH.

Akceptace provedena dne :DD.MM.RRRR
akceptuje: Poskytovatel: Nazev, Jméno a pfijmeni, Podpis

Po zaslani a akceptaci Objednavky Poskytovatel zahaji realizaci dle
pfiloZzené specifikace.

Ze strany Poskytovatele musi byt u objednavek ad-hoc sluzeb na
objednavku reagovano (akceptaci ¢i Upravou) do 24 hodin od jejiho
doruceni. Upravy objedndavek a pipravu zménové karty pozadavku
provadi Poskytovatel zdarma. V pfipadé, Ze Poskytovatel nebude
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Realizace urgentniho ad-hoc poZadavku

7.8.1

7.8.2

7.8.3

7.8.4

7.8.5

7.8.6

V pfipadech realizace urgentniho ad-hoc poZzadavku a ozndmeni nutnych
Ukona dle ¢l. 7.8.2 Rd&mcové dohody se téz pripousti moznost Objednatele
vyuzit telefonického, nebo emailového ozndmeni a sdélit tak poskytovateli,
Ze mQze zacit realizovat urgentni ad-hoc poZadavek. Realizace musi byt
bezodkladné po provedeni takového Ukonu potvrzena zplsobem dle ¢l. 8.6
Ramcové dohody. Smluvni strany nebo interni pfedpis Objednatele mohou
stanovit tyto procedury odchylné, za pfedpokladu, Zze k tomu doslo pisemné
a obé smluvni strany jsou s dohodnutym postupem srozumény.

Poskytovatel je povinen i bez pokynli Objednatele bezodkladné oznamit
Objednateli zpGsobem dle ¢l. 7.8.1 Ramcové dohody nutné ukony, které bez
ohledu na to, zda jsou ¢i nejsou predmétem této Ramcové dohody, budou s
ohledem na nepredvidané okolnosti pro plnéni této Ramcové dohody nebo
oobjedndavky nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody a tyto
ukony ihned po jejich zjisténi provést.

Za nutné ukony dle ¢l. 7.8.2 je nezbytné povazovat rovnéz takové cinnosti,
jejichz periodicita je vymezena v SLA, avsak akutni potreba jejich provedeni
vyvstane dfive.

V pfipadé prodleni Poskytovatele s dodanim poZadovaného plnéni ve
stanoveném terminu, ma Objednatel narok na smluvni pokutu ve vysi 1 000,-
K¢ za kazdou zapocatou hodinu prodleni, pficemz vyse smluvni pokuty je
omezena dvojnasobkem ceny dané objednavky. Smluvni pokuty jsou
pocitany za cely kalendarni den.

Objednatel ma pravo v pfipadé prodleni Poskytovatele s dodanim
poZzadovaného plnéni ve stanoveném terminu od objednavky odstoupit, a to
bez nahrady.

Pokud celkova fakturace za realizaci objedndvky prekroci ¢astku 50.000,- K¢
bez DPH, je objednavka Ucinna aZ jejim zverejnénim v registru smluv podle
zdkona ¢.340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smiuy,
uverejnovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisu.
Podminkou pro zvefejnéni je pisemnd akceptace objedndvky ze strany
Poskytovatele, kterou Poskytovatel zasle nejpozdéji nasledujici pracovni den
od doru€eni na e-mail adresu pravnivz@uzis.cz. Touto akceptaci
Poskytovatel souhlasi se zverejnénim v registru smluv, v souladu se zdkonem
o registru smluv.
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7.9

Forma akceptace je nasledujici:

Vasi objedndvku ¢. ....
cenou plnéni

Akceptace provedena dne :DD.MM.RRRR

...... ,- K¢ bez DPH.

akceptuje: Poskytovatel: Nazev, Jméno a pfijmeni, Podpis

Reseni incident( dle SLA.

ze dne.:.... akceptujeme v plném rozsahu s celkovou

7.9.1 Reseni incident( se Fidi dle SLA. Tabulky se stanovenymi hodnotami SLA
k jednotlivym castem registr( (Pfiloha €. 4 ZD) maji nasledujici podobu:

Poptavana sluzba v provoznim, testovacim ¢i Skolicim prostredi
registri/systému

(C)

pocet hodin

L, . Vysledku
ResSeni zahdjeno Y )
. dosaZzeno (fix
(response time) | .
time) od
od akceptace
. , akceptace
. objednavky, . .
Garantovana | Dostupnost o Y objednavky,
. v . pfipadné od o y
Kategorie |doba pfrijeti |sluzby . , pfipadné od
y v - oznameni, ) )
pozadavku |hlaseného (servisni . oznameni,
o pokud jde o .
incidentu doba) v. pokud jde o
cinnost y.
, cinnost
vykonavanou v .
. vy s vykondvanou v
ramci pausalni .. vt s
odoor ramci pausalni
podpory podpory
Havarie (A) | doba pocetdnix |doba doba
pocet hodin
Chyba (B) |doba pocetdnix |doba doba
pocet hodin
Nedostatek | doba pocet dnix |doba doba

7.9.1.1 Haviérie (A) chyba ¢i vada, kterd zplsobuje provozni problémy a
znemoZiuje pouZzivani a vyuzivani Registru i jeho jakékoli ¢asti k ucelu,
k némuz je uréen. Havarii (A) se rozumi Pausalni podpora dle ¢l. 7.6
urgentni ad-hoc pozadavek, dle ¢l. 7.8.

7.9.1.2

Chyba (B) - rozumi se méné zdvainé poruchy, chyby ¢i vady nebo

diference, které funkéné nebo kapacitné omezuji pouzivani a vyuZivani
Registru ¢i jeho jakékoli ¢asti k ucelu, k némuz je uréen. Chybou (B) se
rozumi Pausalni podpora dle €l. 7.6 a BéZny pozadavek ad-hoc, dle ¢l. 7.7

7.9.13

Nedostatek (C) - rozumi se ostatni chyby ¢i vady nebo diference, které

malo nebo vibec neomezuji pouzivani a vyuZivani Registru ¢i jeho
jakékoli ¢asti k ucelu, k némuz je urcen, nejsou vsak v souladu




s dokumentaci. Nedostatkem (C) se rozumi Pausalni podpora dle ¢l. 7.6
a Bézny poZadavek ad-hoc, dle ¢l. 7.7

7.9.1.4 O definitivni klasifikaci poZadavku rozhoduje Objednatel. Vypotadani
konkrétni kategorie poZadavku je rozloZzeno do sluzeb pausalni podpory
a do ¢innosti realizovanych v rdmci ad-hoc poZadavkd.

7.9.2 Den je v pripadé podpory v rezimu 5x8 bran jako den pracovni, a to konkrétné
od 8:00 do 16:00 hod. V pfipadé podpory vrezimu 7x24 se jednd o cely
kalendarni den.

7.9.3 U ad-hoc pozadavkl presahujicich ¢asovych ramec dosaZeni vysledku, ktery je
uveden v tabulkach SLA dle jednotlivych registri, bude dosazeni vysledku
upfesnéno v objednavce, dle vyse uvedeného postupu.

7.9.4 Objednatel se zavazuje zaplatit Poskytovateli za radné poskytnuti sluzby cenu
sjednanou v této Rdmcové dohodé a v jednotlivych objednavkach.

8 POVINNOSTI SMLUVNICH STRAN

8.1

8.2

8.3

8.4

8.5

Objednatel je opravnén pfi kontrole Ptilohy ¢. 7 RA&mcové dohody vyuzit tfeti stranu. V
pripadé vyuziti treti strany bude Objednatel odpovidat za tfeti stranu, jako by kontrolu
provadél sdm, véetné odpovédnosti za zplisobenou Ujmu.

Poskytovatel se zavazuje alokovat na poskytovani Sluzeb dle této Ramcové dohody kapacity
svych clen( realizaéniho tymu a poskytovat plnéni dle této Ramcové dohody za Ucasti ¢lend
realiza¢niho tymu uvedeného v Pfiloze €. 2 této Ramcové dohody, jimiZz Poskytovatel prokazal
svou kvalifikaci v zaddvacim fizeni Vefejné zakazky. Alokaci kapacity se rozumi dostupnost
kteréhokoliv ¢lena realizacniho tymu nebo jeho odpovidajiciho nahradnika, jez md minimalné
stejnou kvalifikaci jako nahrazovany ¢len. Jakdkoliv dodate¢na zména ¢lend realizacniho tymu
musi byt pfedem projedndna a pisemné schvalena Objednatelem, pticemzZ toto bude
Objednatelem schvaleno v zavaznych a odlvodnénych pripadech. Poskytovatel se v takovém
pfipadé zavazuje nahradit osobu realizacniho tymu takovou osobou, kterd disponuje
pozadovanymi minimalnimi znalostmi a odbornou kvalifikaci dle pozadavkd Objednatele
uvedenych v Zadavaci dokumentaci.

Poskytovatel je povinen kdykoliv v pribéhu doby trvani Ramcové dohody Objednateli na
zakladé jeho vyzvy do dvou pracovnich dnl od jejiho doruceni prokazat, Zze cleny tymu
uvedenymi v pfiloze €. 2 disponuje.

Sluzby budou vSemi ¢leny tymu poskytovany v ceském jazyce. Jestlize kterykoli z ¢len’ tymu
nehovofi ¢eskym jazykem na komunikativni Urovni, pak je Objednatel opravnén ve vztahu k
takovému ¢lenovi tymu vyuzit sluZzeb tlumocnika, pficemz v takovém pripadé uhradi veskeré
naklady spojené s vyuZitim sluzeb tlumocnika Poskytovatel. Zména ¢lenl tymu je mozna jen
z objektivnich dlvod(, pficemz tuto zménu je tfeba pisemné s Objednatelem potvrdit.

Poskytovatel se zavazuje poskytovat Sluzby dle této RAmcové dohody sam, nebo s vyuZitim
poddodavatelll uvedenych v Pfiloze ¢. 2 této Ramcové dohody. Jakakoliv dodate¢nd zména
osoby poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi byt predem
pisemné schvadlena Objednatelem, ledaze by plnéni plvodné svéfené poddodavateli
realizoval Poskytovatel sam. Smluvni strany vyslovné uvadéji, Ze pfi poskytovani plnéni dle




této Radmcové dohody prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma
Poskytovatel odpovédnost, jako by plnéni dle této Ramcové dohody realizoval sam.

8.6 Poskytovatel se zavazuje:

a)

b)

f)

h)

i)
j)
k)

upozornovat Objednatele v¢as na vSechny hrozici vady svého plnéni, a to véetné vad
vychazejicich ze stavajici platné legislativy dle této Ramcové dohody nebo dle
objednavky, jakoZ i poskytovat Objednateli veskeré informace, které jsou pro plnéni
této Rdmcové dohody nebo objednavky nezbytné;

na své naklady a s péci fddného hospodare podporovat, spravovat a udrzovat veskeré
technické prostfedky Objednatele, které Poskytovatel prevzal do uzivani;

neprodlené oznamit pisemnou formou Objednateli prekazky, které mu brani v plnéni
predmétu této Ramcové dohody nebo objednavky a vykonu dalSich cinnosti
souvisejicich s plnénim pfedmétu této Ramcové dohody nebo objednavky;

upozornit Objednatele na potencidlni rizika vzniku Skod a véas a fadné dle svych
mozZnosti provést takova opatreni, ktera riziko zcela vylouci nebo snizi;

postupovat pfi poskytovani plnéni podle této RAmcové dohody s odbornou pédi a
aplikovat procesy , best practice”;

v pfipadé potreby pribéiné komunikovat s Objednatelem a tretimi osobami,
vyzaduje-li to fadné poskytnuti plnéni, pficemz veskera takova komunikace bude
probihat v ¢eském jazyce (pfipadné slovenském, nebo za vyuZiti prekladatele do
Ceského jazyka);

zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazk( z této Ramcové dohody,
které se budou zdrZovat v prostorach nebo na pracovistich Objednatele, dodrZzovaly
ucinné pravni predpisy o bezpec€nosti a ochrané zdravi pfi praci a veSkeré interni
predpisy Objednatele, s nimiz Objednatel Poskytovatele obeznamil;

informovat Objednatele o plnéni svych povinnosti podle této Ramcové dohody a podle
objedndvky a o dlleZitych skutecnostech, které mohou mit vliv na vykon prav a plnéni
povinnosti smluvnich stran;

chranit prava dusevniho vlastnictvi Objednatele a tfetich osob;
upozornovat Objednatele na mozné ¢i vhodné rozsiteni ¢i zmény Sluzeb;

upozornovat Objednatele v odlvodnénych pfipadech na pfipadnou nevhodnost
pokynl Objednatele.

8.7 Poskytovatel se zavazuje, Ze nebude jakymkoliv zplisobem odporujicim opravnénym zajmim
Objednatele jednat v soucinnosti s jakoukoliv jinou osobou, ktera se podili na poskytovani
plnéni, které bylo predmétem Vefejné zakazky.

8.8 Vsechna ozndameni mezi smluvnimi stranami, kterd se vztahuji k této Rdmcové dohodé, nebo
ktera maji byt uc¢inéna na zadkladé této Ramcové dohody, musi byt uc¢inéna v pisemné podobé
a druhé strané dorucena bud osobné nebo doporuéenym dopisem ¢&i jinou formou
registrovaného postovniho styku na adresu uvedenou na titulni strance této Ramcové dohody,
neni-li stanoveno nebo mezi smluvnimi stranami dohodnuto jinak. Nema-li komunikace dle
predchozi véty mit vliv na platnost a Uc¢innost Rdmcové dohody, pripousti se téZz doruceni




prostiednictvim faxu nebo e-mailu. Poskytovatel je opravnén komunikovat s Objednatelem
prostfednictvim datové schranky.

8.9 Poskytovatel se pti plnéni zavazuje dodrZovat zasady bezpecnosti informaci v souladu se ZKB a

VKB. Bezpecnosti informaci se v souladu se ZKB rozumi zajisténi davérnosti, integrity a
dostupnosti informaci, které budou uchovavany, vytvareny nebo zpracovavany v ramci plnéni
Poskytovatele dle této Ramcové dohody nebo v systémech, které maji vazbu na plnéni
Poskytovatele dle této Ramcové dohody a v souvislosti s kterymi Objednateli vznikaji pravni
povinnosti na zakladé ZKB (§ 3 tohoto zdkona).

8.10 Poskytovatel je dale povinen:

8.11

8.12

8.13

8.14

8.15

a) bezodkladné oznamovat neobvyklé chovani informacniho a komunikaéniho systému a
podezieni na jakékoliv zranitelnosti bezpecnosti informaci Objednatele,

b) poskytnout soucinnost pfi realizaci auditu Poskytovatele Objednatelem dle relevantnich
pravnich predpisl o kybernetické bezpecénosti,

c) informovat Objednatele o vyskytu bezpeénostnich incident( dle VKB,
d) informovat Objednatele o rizicich plnéni a jejich fizeni ze strany Poskytovatele,

e) informovat Objednatele o vyznamné zméné ovladani Poskytovatele. Ovladanim se rozumi
vliv ovladani ¢i fizeni dle § 71 a nasl. Zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve
znéni pozdéjsich predpis(, ¢i ekvivalentni postaveni dle VKB.

Poskytovatel se zavazuje poskytnout Objednateli veSkerou soucinnost nezbytnou k tomu, aby
Objednatel fadné naplrioval pravni povinnosti stanovené ZKB a VKB. 317/2014 Sb., o
vyznamnych informacnich systémech a jejich urcujicich kritériich. Zejména se Poskytovatel
zavazuje poskytnout Objednateli soucinnost sméfujici k zavedeni a provadéni bezpeénostnich
opatteni podle uvedenych pravnich predpisu.

Jestlize vznikne v souvislosti se zavedenim a provadénim bezpecnostnich opatieni podle
pravnich predpist uvedenych v predchozim odstavci potfeba uzavfit dodatek k této Ramcové
dohodé nebo zvlastni smlouvu, zavazuje se Poskytovatel poskytnout veSkerou soucinnost
nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni takového
dodatku, resp. smlouvy.

Rozsah a povaha soucinnosti Poskytovatele sjednané v Ramcové dohodé budou vidy uréeny
zejména podle rozsahu a povahy vlivu plnéni Poskytovatele na bezpecnost informaci
Objednatele a rovnéz podle rozsahu a vazeb plnéni Poskytovatele na systémy, v souvislosti s
kterymi Objednateli vznikaji pravni povinnosti na zakladé zakona o kybernetické bezpecnosti
(§ 3 tohoto zakona) a jeho provadécich predpist.

Poskytovatel prohlasuje, Ze md zavedena vSechna bezpecnostni opatfeni, procesy a
technologie, které prohlasil za zavedené (odpovédél ANO) v dotazniku Vyznamného
dodavatele dle vyhlasky 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat, ktery tvofi prilohu ¢. 8 RAmcové dohody.

Poskytovatel je povinen v rozsahu plnéni této Ra&mcové dohody naplnit vSechny bezpecénostni
pozadavky uvedené v Pfiloze ¢. 7 Ramcové dohody. Poskytovatel umozni Objednateli v ro¢ni
periodé po dobu platnosti této Ramcové dohody a 1 (slovy: jeden) rok po ukonéeni platnosti
Ramcové dohody provedeni zdkaznického auditu (kontroly):




8.16

8.17

8.18

8.19

8.20

8.21

a) jehozrozsah bude ohraniéen vyuzivanim ICT prostfedkl Poskytovatele pro potifeby plnéni
této Ramcové dohody a uloZzenymi i zpracovdvanymi daty a informacemi Objednatele v
ICT prostfedi Poskytovatele a

b) jehoz pfedmétem bude naplnéni Kybernetickych pozadavk( a vyhodnoceni rizik dle
§ 5 Prilohy ¢. 7 Ramcové dohody.

Poskytovatel umozni Objednateli kontrolu Pfilohy ¢. 7 Ramcové dohody provedenou
prostiedky Objednatele nebo treti strany, a to v lokalité Poskytovatele i vzddlené, pokud to
technické prostfedky Poskytovatele umoznuiji.

Poskytovatel se nad ramec ustanoveni této Rdmcové dohody zavazuje poskytnout Objednateli
soucinnost minimalné v rozsahu 10 MD (MD = ¢lovékoden v rozsahu 8 pracovnich hodin) pfi
provadéni kazdého zakaznického auditu ze strany Objednatele a pro tuto ¢innost zajistit Gcast
kvalifikovanych pracovnik(.

Poskytovatel se dale zavazuje nedostatky zjisténé:
1) na zakladé provedeni hodnoceni rizik dle § 5 v Ptiloze 7 Rdmcové dohody
2) v rdmci zakaznického auditu dle ¢l. 8.14 Ramcové dohody
odstranit ve lh(té uréené v pisemném oznameni Objednatele.

Cl. 8.1 a ¢l. 8.15 a7 8.17 véetné této Ramcové dohody se neaplikuji, pokud je Poskytovatel pro
poskytovani predmétu plnéni organem nebo osobou uvedenou v § 3 pism. a) aZ g) ZKB.

Poskytovatele se nad rdmec ustanoveni této Ramcové dohody také zavazuje:

a) Poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavka dle Prilohy ¢. 7 Ramcové dohody.

b) Na pozadani s Objednatelem konzultovat kdykoli v priibéhu realizace plnéni dle této
Ramcové dohody detailni nastaveni bezpecnostnich opatfeni k naplnéni
Kybernetickych pozadavk dle Pfilohy ¢. 7 Rd&mcové dohody a pro takovéto konzultace
zajistit Ucast kvalifikovanych pracovnikd.

c) Neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
Kybernetickych pozadavk( dle Prilohy ¢. 7 Rdmcové dohody, které nastanou kdykoli
v pribéhu trvani této Ramcové dohody.

d) Bezodkladné a svyvinutim nejlepsSiho Usili zajistit nahradni zpUsob naplnéni
Kybernetickych pozadavk( dle Prilohy ¢. 7 Ramcové dohody, pokud stavajici reseni
prestalo byt funkéni a efektivni.

e) Bezodkladné informovat Objednatele o bezpecnostnich incidentech, které mohou
ovlivnit realizaci pInéni dle této RAmcové dohody.

f) Pfi vykonu své cinnosti vC€as a prokazatelné upozornit Objednatele na zfejmou
nevhodnost jeho pfikazi ¢i doporucenivztahujici se ke Kybernetickym poZzadavkim dle
Prilohy ¢. 7 Ramcové dohody a jejichZ nasledkem muze vzniknout Ujma nebo nesoulad
se zakony nebo obecné zavaznymi pravnimi predpisy.

Poskytovatel se zavazuje zajistit, Ze veskeré ¢innosti budou podléhat definovanym standard(im




8.22

8.23

8.24

pro rozvoj a provoz Jednotné technologické platformy (dale jen ,JTP“), kam budou jednotlivé
registry implementovany. Jedna se zejména o metodiky:

a) Metodika vyvoje software

b) Programatorska dokumentace

c) Metodika pro zavadéni novych registri

d) Metodika testovani

e) Metodika pro fizeni provozu a rozvoje

f) Metodika testovani software a jeho komponent

Poskytovatel nesmi postoupit jakoukoliv pohledavku vzniklou z této Ramcové dohody, nebo v
souvislosti s ni, treti strané bez pfedchoziho pisemného souhlasu Objednatele.

Poskytovatel se dale zavazuje poskytnout Objednateli veskeré informace potfebné ke splnéni
povinnosti Objednatele dle § 219 ZZVZ, popf. dle pravniho predpisu jej nahrazujiciho, zejména,
nikoli v8ak vylu¢né:

a) nejpozdéji do 28. tnora nasledujiciho kalendarniho roku informaci o cené uhrazené za
plnéni dle této Ramcové dohody v pfedchozim kalendainim roce plnéni Rdmcové
dohody.

Poskytovatel je povinen v pribéhu realizace projektu a po dobu deseti let od ukonceni
realizace projektu, poskytnout soucinnost za u¢elem ovérovani plnéni povinnosti vyplyvajicich
z Dopisu o schvaleni finan¢ni podpory a Podminek realizace projektu, poskytovat pozadované
informace a dokumentaci souvisejici s realizaci projektu ,Rozvoj technologické platformy
registrl NZIS, modernizace vytéZzovani jejich obsahu a rozsiteni jejich informacni kapacity”,
zaméstnancim nebo zmocnénclim povérenych orgdnl (Ministerstva vnitra, Ministerstva
pramyslu a obchodu, Ministerstva financi, Nejvyssiho kontrolniho uradu, pfislusného organu
financni sprdvy a dalSich oprdvnénych orgdn( statni spravy, Evropské komisi) a je povinen
vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci
projektu a poskytnout jim pfi provadéni kontroly soucéinnost.

9 PREDANI A PREVZETi PLNENI

9.1 Kazdy vysledek sluzeb (béiny ad-hoc pozadavek/ urgentni ad-hoc poZadavek), ktery

9.2

predstavuje samostatny predmét zpUsobily prejimky (dale jen ,dil¢i pInéni“), bude
Objednatelem akceptovan na zakladé akceptacni procedury dle této Ramcové dohody a ZD.
Akceptacni procedura, zahrnuje ovéreni, zda Poskytovatelem poskytnuté dil¢i plnéni je
vysledkem, ke kterému se Poskytovatel zavazal, a to porovnanim skutecnych vlastnosti
jednotlivych dil¢ich plnéni Poskytovatele s jejich zavaznou specifikaci uvedenou v pfislusné
objednavce Ci jiném dohodnutém zavazném dokumentu za vyuziti akceptacnich kritérii tam
stanovenych nebo pozdéji pro tento Ucel dohodnutych smluvnimi stranami.

Akceptacni procedura zahrnuje ovéreni, zda Poskytovatelem provedené dil¢i plnéni vedlo
k vysledku, ktery je poZzadovan objednavkou, tedy odpovida specifikaci, kterd je na zakladé
objednavky zavaznou, a to porovnanim skutecnych vlastnosti a funkci jednotlivych ¢asti
takového plnéni se sjednanymi vlastnostmi.




9.3 Diléi plnéni bude prfedavano Objednateli celé, pfipadné po castech, pricemz vlastnosti
jednotlivych preddvanych casti diléich plnéni budou ovéreny prostiednictvim pfrislusné
akceptace v souladu s postupem stanovenym v Pfiloze €. 4 této RAmcové dohody, neni-li v této
Ramcové dohodé vyslovné stanoveno jinak. Prevzetim plnéni se rozumi také akceptace
s vyhradou. Dil¢i plnéni mizZe byt pfedano Objednateli pouze po predchozi vzajemné dohodé.
Bez této dohody neni Objednatel povinen dil¢i pInéni pfevzit.

9.4 K podpisu akceptacniho protokolu jsou opravnény tyto osoby:

a) ZaObjednatele statutarni zastupce, pripadné timto zastupcem povérend osoba; osoba
Objednatele, ktera testuje funkénost plnéni.

b) Za vécného spravce registru, jehoZ se akceptace plnéni tyka; statutarni zastupce,
pfipadné timto organem povérend osoba (garant registru).

c) ZaPoskytovatele statutarni zastupce, pfipadné timto zastupcem povérena osoba nebo
opravnéna osoba

9.5 U sluZzeb pausalni podpory akceptace, vzhledem k presné danému poctu clovékodnd,
neprobihd, nicméné pocet ¢lovékodnl musi odpovidat poctu u jednotlivych registrt danych ZD
a pfilohou €. 1 Ramcové dohody.

10 DOKUMENTACE

10.1 Objednatel ma pravo, aby mu byla Poskytovatelem dodana kompletni dokumentace ve
vztahu k poskytnutym Sluzbam, k nimz je bézné takovd dokumentace vytvarena nebo bylo
poskytnuti dokumentace sjednano v objednavce, a to i po kazdé zméné v predmétu

poskytnutych Sluzeb.

11 CENA A PLATEBNi PODMINKY
11.1 Odména za Sluzby bude délena do dvou kategorii:

a) Odména za sluzby poskytované v ramci pausalni podpory dle. ¢l. 7.6 Ramcové
dohody bude hrazena Objednatelem vidy zpétné za kalendarni mésic dle poctu
¢lovékodnl vymezenych pro jednotlivé registry uvedené v pfiloze €. 4 ZD.

b) Odména za sluzby poskytované v ramci ad-hoc sluzeb dle ¢l. 7.7 a ¢l. 7.8 Rdmcové
dohody bude hrazena Objednatelem vZdy na zakladé podepsaného vykazu prace a
akceptacniho protokolu konkrétniho plnéni. a na zakladé ndsledné vystavené
faktury ze strany Poskytovatele.

11.2 Poskytovatel je povinen vidy ve svych nabidkach vytvotenych dle objedndvky stanovit
celkovou cenu v K¢ ve struktufe cena bez DPH, sazba DPH v %, cena v¢. DPH, pficemz
uctovana DPH bude vZdy ve vysi uréené platnymi pravnimi predpisy v dobé zdanitelného
plnéni

11.3 Odména za Sluzby bude vidy zahrnovat vSechny ndklady Poskytovatele souvisejici
s poskytnutim plnéni (zejména dopravu, pojisténi, darové naklady, bankovni poplatky, clo,
instalaci v misté urceni, uvedeni pfedmétu pInéni do provozu, zaskoleni obsluhy a dalsi
souvisejici naklady).




11.4 Odménu za SluZby je mozné prekrocit v souvislosti se zménou vyse sazby dané z pfidané
hodnoty dle pfislusnych pravnich predpis(, a to pouze o tuto legislativni zménu. Jind zména
se nepfipousti.

11.5 Nalezitosti faktury, hrazené z provoznich finanénich prostredk( Objednatele:

a)

b)

d)

faktura jako darovy doklad musi splfiovat vSechny naleZitosti dariovych doklad
v souladu s platnou pravni Gpravou Ceské republiky, zejména § 28 zak. ¢. 235/2004
Sb., o dani z pridané hodnoty, ve znéni pozdéjsich pravnich predpis(;

U sluzeb poskytovanych v rdmci ad-hoc podpory faktura musi obsahovat ve vztahu
k plnéni vécné spravné udaje a jeji prilohou je kopie akceptacnich a preddvacich
protokol( stvrzujicich fadné poskytnuti plnéni nebo jeho prislusné ¢asti. Faktura
bude ddle vidy obsahovat pfislusné Vykazy prace obsahujici popis ¢innosti a jejich
Casovy rozsah v daném obdobi;

U sluzeb poskytovanych v rdmci sluzeb pausaini podpory faktura musi obsahovat
ve vztahu k plnéni vécné spravné Udaje a jeji prilohou je Objednatelem schvaleny
Report dle ¢l. 7.6.14 stvrzujici fadné poskytnuti plnéni nebo jeho pfislusné ¢asti.

veskeré platby budou probihat vyhradné v ¢eské méné a rovnéz vSechny cenové
Udaje budou uvadény v ceské méné.

11.6 NaleZitosti faktury, hrazené z Narodniho pldnu obnovy CR:

a)
b)
c)

d)

f)

g)
h)

j)
k)

1)

oznaceni povinné a opravnéné osoby, adresu, sidlo, DIC,

Cislo dokladu,

oznaceni konkrétniho projektu, (tedy ,,Rozvoj technologické platformy registrii NZIS,
modernizace vytéZovani jejich obsahu a rozsifeni jejich informacni kapacity”
vedeném pod registratnim Cislem projektu: CZ.31.1.01/MV/23_39/0000039 a
uvedeni sloganu: Projekt ,,Rozvoj technologické platformy registrii NZIS, modernizace
vytéZovdni jejich obsahu a rozsifeni jejich informacni kapacity” je financovdn
Evropskou unii z Ndstroje pro oZiveni a odolnost prostfednictvim Ndrodniho pldnu
obnovy CR.

den odeslani a den splatnosti, den zdanitelného plnéni,

oznaceni penéZniho Ustavu a Cislo Uctu, na ktery se ma platit, konstantni a variabilni
symbol,

uctovanou ¢astku, DPH, uc¢tovanou ¢astku vé. DPH,

nazev doddavky, oznaceni ¢asti dodavky,

ddvod uctovani s odvolanim na smlouvu;

razitko a podpis osoby oprdvnéné k vystaveni dafiového dokladu,

seznam pfiloh,

u sluzeb poskytovanych v ramci ad-hoc podpory faktura musi obsahovat ve vztahu
k pInéni prilohy, kterymi jsou kopie akceptacnich a pfedavacich protokol( stvrzujicich
fadné poskytnuti plnéni nebo jeho pfislusné ¢asti. Faktura bude déle vidy obsahovat
pfislusné vykazy prace obsahujici popis Cinnosti a jejich casovy rozsah v daném
obdobi. Uvedené dokumenty budou obsahovat loga a Cislo a nazev projektu.

dalsi nalezitosti, pokud je stanovi obecné zavazny predpis.




11.7

11.8

11.9

Splatnost:

a) doba splatnosti ceny za poskytnuti Sluzeb ¢i jeji prislusné ¢asti uvedené ve fakture
je 30 kalendarnich dnl ode dne doruceni faktury Objednateli;

b) cena se povazuje za zaplacenou dnem pfipsani penézité c¢astky na ucet
Poskytovatele.

Nespliuje-li faktura ndleZitosti uvedené v tomto ¢lanku, je Objednatel opravnén vratit ji
v dobé splatnosti Poskytovateli. Nova doba splatnosti v délce trvani 30 kalendarnich dnt
zaCne bézZet ode dne doruceni opravené faktury Objednateli.

V pfipadé prodleni Objednatele se zaplacenim penézité castky vznika opravnéné strané

narok na urok z prodleni ve vysi jedné setiny procenta (0,01 %) z dluzné castky za kazdy i
zapocaty den prodleni. Tim neni dotéen ani omezen ndrok na nahradu vzniklé skody.

11.10 Objednatel bude hradit pfijaté faktury pouze na bankovni Ucty Poskytovatele zverejnéné

spravcem dané zplsobem umoziujicim dalkovy pristup ve smyslu § 96 odst. 2 zdkona o
DPH. V pfipadé, Ze Poskytovatel nebude mit svij bankovni Ucet timto zplsobem zverejnén,
uhradi Objednatel Poskytovateli pouze zaklad dané, pficemz dan z pfidané hodnoty (dale
jen ,,DPH”) uhradi Poskytovateli az po zverejnéni prislusného Gctu Poskytovatele v registru
platcl a identifikovanych osob Poskytovatelem.

11.11 Poskytovatel prohlasuje, Ze spravce dané pred uzavienim této Ramcové dohody nerozhodl,

Ze Poskytovatel je nespolehlivym platcem ve smyslu § 106a zdkona o DPH (dale jen
,hespolehlivy platce”). V pfipadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel je
nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele do 2
pracovnich dni. Stane-li se Poskytovatel nespolehlivym platcem, uhradi Objednatel
Poskytovateli pouze zaklad dané, pficemzZ DPH bude Objednatelem uhrazena Poskytovateli
aZz po pisemném doloZeni Poskytovatele o jeho Uhradé této DPH pfislusSnému spravci dané.

12 ZDROJOVY KOD
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12.2

Poskytovatel je povinen predat Objednateli zdrojovy kéd kazdého jednotlivého plnéni,
které je pocitacovym programem (pocitaCovy program dale rozuméno vietné
databazovych ¢i jinych skriptll) a které je Objednateli poskytovano na zakladé plnéni této
Ramcové dohody. Zdrojovy kéd musi byt spustitelny v prostfedi Objednatele a zarucujici
moznost ovéreni, Ze je kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci,
spusténi a ovéreni funkcionality, a to véetné podrobné dokumentace zdrojového kdédu
takovéto Casti Registri. Povinnost Poskytovatele uvedena vyse se pfimérené pouZije i pro
jakékoliv opravy, zmény, doplnéni, upgrade nebo update zdrojového kédu jednotlivého
dil¢iho plnéni tvoficiho Registry, k nimzZ dojde pfi plnéni této Ramcové dohody nebo v ramci
zarucénich oprav (dale jen ,zména zdrojového kédu”). Dokumentace zmény zdrojového
kédu musi obsahovat podrobny popis a komentar kazdého zasahu do zdrojového kédu.

Poskytovatel je povinen predat Objednateli dokumentovany zdrojovy kdéd nebo
dokumentovanou zménu zdrojového kdédu nejpozdéji v den predani a prevzeti prislusného
plnéni podle této Ramcové dohody. V pripadé predcasného ukonceni této Ramcové dohody
je Poskytovatel povinen predat Objednateli aktualni dokumentované zdrojové kédy a
koncepcni pripravné materidly vSech soucasti Registru tak, aby byl Objednatel drzitelem
zdrojového kddu minimalné k v dané chvili aktudlni verzi Registru.




12.3 Objednatel se zavazuje predat Poskytovateli zdrojovy kdd aplikaci uvedenych v priloze €. 7
zadavaci dokumentace, priCemZzse Poskytovatel zavazuje tento stdvajici zdrojovy
kdd aplikaci uvedenych v Technické dokumentaci v pfiloze ¢. 7 zaddvaci dokumentace
prevzit a dale rozvijet, optimalizovat, upravovat ¢i jeho ¢asti nahrazovat vlastnim zdrojovym
kodem dle pozadavk(i Objednatele a v souladu s poZadavky dle pfilohy ¢.7 zadavaci
dokumentace.

13 VLASTNICKE PRAVO A UZiVACi PRAVA
Vlastnické pravo

13.1 V ptipadé, Ze soucdsti plnéni Poskytovatele podle této RAmcové dohody jsou véci, které se
maji stat vlastnictvim Objednatele, nabyvd Objednatel vlastnické pravo k témto vécem
dnem predani takového plnéni Objednateli. Nebezpeci skody na predanych vécech prechazi
na Objednatele okamzikem jejich faktického predani do dispozice Objednatele, pokud
o takovém predani byl sepsdn pisemny zdznam podepsany opravnénymi osobami
smluvnich stran.

Zakladni rozsah licence

13.2 Vzhledem k tomu, Ze Sluzby poskytované Poskytovatelem podle této Ramcové dohody je i
plnéni, které ve smyslu zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonU (autorsky zakon), ve znéni pozdéjsich
predpist (dale jen ,autorsky zakon“), mlUZe naplfiovat znaky autorského dila ¢i byt
povaZovano za autorské dilo ve smyslu autorského zakona (dale spolecné jen ,autorska
dila“), je ktomuto plnéni poskytovana, postupovana i zprostfedkovavana (dale také
spolecné jen , poskytovani“) licence ¢i podlicence (dale spolecné jen ,licence”) za podminek
sjednanych déle v tomto ¢lanku Ramcové dohody.

a) Objednatel je opravnén od okamziku uc¢innosti poskytnuti licence k autorskému dilu
uzivat toto autorské dilo k jakémukoliv G€elu a v rozsahu, v jakém uznd za nezbytné,
vhodné ¢i pfimérené. Pro vylouceni pochybnosti to znamend, Zze Objednatel je
oprdvnén uZivat autorské dilo v neomezeném mnoZstevnim a Uzemnim rozsahu, a
to vSemi v Uvahu pfichazejicimi zplsoby a s ¢asovym rozsahem omezenym pouze
dobou trvani majetkovych autorskych prav k takovémuto autorskému dilu.

b) Soucdsti licence je neomezené opravnéni Objednatele provadét jakékoliv
modifikace, Upravy, zmény autorského dila a dle svého uvazeni do néj zasahovat,
zapracovavat ho do dalSich autorskych dél, zarazovat ho do dél soubornych ¢i do
databazi apod., a to i prostfednictvim tfetich osob.

c) Objednatel je bez potifeby jakéhokoliv dalSiho svoleni Poskytovatele opravnén
udélit tfeti osobé podlicenci k uZiti autorského dila nebo svoje opravnéni k uziti
autorského dila tfeti osobé postoupit.

d) Licence kautorskému dilu je poskytovana jako nevyhradni. Objednatel neni
povinen licenci vyuzit.

e) V pfipadé pocitacovych programil se licence vztahuje ve stejném rozsahu na
autorské dilo ve strojovém i zdrojovém kédu, jakoZ i koncepéni pripravné materialy,




f)

h)

atoina pripadné dalsiverze pocitacovych programu poskytovanych na zakladé této
Ramcové dohody.

Ucinnost licence nastava okamzikem akceptace souéasti plnéni, kterd pfislugné
autorské dilo obsahuje; do té doby je Objednatel opravnén autorské dilo uzit
v rozsahu a zptisobem nezbytnym k provedeni akceptace prislusné soucasti plnéni.

Udéleni licence nelze ze strany Poskytovatele vypovédét a jeji ucinnost trva i po
skonfeni ucinnosti této Ramcové dohody, nedohodnou-li se Smluvni strany
vyslovné jinak.

Pro vylouceni veskerych pochybnosti Smluvni strany vyslovné prohlasuji, Zze pokud
pfi poskytovani plnéni dle této Rd&mcové dohody vznikne ¢innosti Poskytovatele a
Objednatele dilo spoluautor(i a nedohodnou-li se Smluvni strany vyslovné jinak,
plati, Ze k okamZiku vzniku takového dila spoluautori postoupil Poskytovatel
Objednateli pravo vykonavat majetkova autorska prava k dilu spoluautor( a udélil
Objednateli souhlas k jakékoliv zméné nebo jinému zdsahu do dila spoluautord.
Cena plnéni je stanovena se zohlednénim tohoto ustanoveni a Poskytovateli
nevzniknou v pfipadé vytvoreni dila spoluautor(i Zadné nové naroky na odménu.

Poskytovatel je povinen postupovat tak, aby udéleni licence k autorskému dilu dle
této Ramcové dohody véetné opravnéni udélit podlicenci a souvisejicich opravnéni
zabezpedil, a to bez Ujmy na pravech tretich osob.

Moznost uZiti standardniho software

13.3 Soucasti plnéni Poskytovatele podle této Ramcové dohody mize byt tzv. proprietarni
(standardni) software anebo tzv. open source software Poskytovatele nebo tretich stran
(dale spole¢né jen ,standardni software”) ukterych Poskytovatel nem(ze udélit
Objednateli licenci v rozsahu dle ¢l. 13.2 nebo to po ném nelze spravedlivé poZadovat,
pouze pfi splnéni nékteré z nasledujicich podminek (pro vylouceni veskerych pochybnosti
Smluvni strany uvadi, Ze v pfipadé, kdy je wvyvoj pocitacového programu hrazen
Objednatelem na zakladé této Ramcové dohody, miZe Objednatel vidy pozadovat udéleni
opravnénidle ¢l. 13.2):

a)

b)

Jedna se o software, ktery je v dobé uzavieni R&mcové dohody prokazatelné uzivan
v produktivnim prostfedi nejméné u deseti na sobé nezavislych a vzijemné
nepropojenych subjektl a jenZ je na trhu bézné dostupny, tj. nabizeny na tzemi
Ceské republiky alespori tfemi na sobé& nezavislymi a vzajemné nepropojenymi
subjekty:

13.3.a.1 pokud jsou tyto subjekty opravnény takovyto software implementovat,
prizplsobovat pozadavkim Objednatele a udrZovat; nebo

13.3.a.2 pokud k takovému software neni poskytnuti licence v rozsahu dle ¢l.
13.2 Ucelné a nebrani dalSimu rozvoji Registru ze strany Objednatele
(zejména vyvojovy software, databazovy software, kancelarsky
software, operacni systém aj.).

Poskytovatel je povinen poskytnout Objednateli o této skutecnosti pisemné
prohlaseni a na vyzvu Objednatele tuto skutecnost prokazat.




c) Jednd se o software, ktery je verfejnosti poskytovan zdarma, véetné detailné
komentovanych zdrojovych kéd(, uplné uzivatelské, provozni a administratorské
dokumentace a prdva software meénit. Poskytovatel je povinen poskytnout
Objednateli o této skuteénosti pisemné prohlaseni a na vyzvu Objednatele tuto
skutecnost prokazat.

d) Jedna se o software, k némuz Poskytovatel Objednateli nejpozdéji do 30 dnli po
ukonéeni implementace poskytne nebo zprostfedkuje poskytnuti Udplnych
komentovanych zdrojovych kédi a bezpodminecné pravo provadét jakékoliv
modifikace, Upravy, zmény takového software a dle svého uvaZzeni do néj
zasahovat, zapracovavat ho do dalSich autorskych dél, zafazovat ho do dél
soubornych ¢i do databdzi apod., a to i prostfednictvim tretich osob. Poskytovatel
je povinen poskytnout Objednateli o této skutecnosti pisemné prohldseni a na
vyzvu Objednatele tuto skutecnost prokdzat. Poskytovatel je povinen udrzovat
prohlaseni dle tohoto ¢lanku platnosti. V pripadé Ze Poskytovatel porusi tuto
povinnost, nepredloZi Objednateli ptislusné prohlaseni ¢i nejpozdéji do 1 mésice na
vyzvu Objednatele relevantni skutecnosti neprokdze, je Objednatel oprdvnén
pozadovat uhradu smluvni pokuty ve vysi 1.000.000,- K¢ za kazdy jednotlivy pfipad
a bezodkladné zajisténi napravy, a to véetné nahrady prislusného software.

Minimalni rozsah licence

13.4

13.5

13.6

Pokud se bude jednat o standardni software dle ¢l. 13.3 tak na rozdil od licence ke
zbyvajicim castem plnéni udélované dle ¢l. 13.2 postaci, aby udélena licence k takovému
software zahrnovala nevyhradni opravnéni uZit jej jakymkoli zplisobem nejméné po dobu 5
let od nabyti G&innosti této Ramcové dohody, na Gzemi Ceské republiky a v mnoZstevnim
rozsahu, ktery je objektivné nezbytny pro pokryti potfeb Objednatele ke dni uzavreni této
Ramcové dohody, a to véetné prava Objednatele do standardniho software zasahovat,
pokud tak stanovi znéni této Ramcové dohody.

Poskytovatel se zavazuje samostatné zdokumentovat veskeré vyuZiti standardniho
software pfi poskytovani Sluieb a predloZit Objednateli uceleny prehled vyuZitého
standardniho software, jehoZz soucasti budou licenéni podminky takového standardniho
software a seznam jeho alternativnich dodavatell. Tento prehled je Poskytovatel povinen
predloZit Objednateli vidy do 3 pracovnich dnli po akceptaci plnéni, vjehoZz ramci
Poskytovatel vyuZil standardni software a dale vidy do 1 mésice od doruceni vyzvy
Objednatele, kterou mlze Objednatel ucinit kdykoli, nejpozdéji vsak do 2 let od skonceni
ucinnosti Ramcové dohody z jakéhokoli divodu.

Poplatky spojené s uzitim standardniho software si hradi Objednatel sdm z vlastnich zdrojd,
pokud se smluvni strany nedohodnou jinak.

Prechod pradv, licencni odména a garance rozsahu licence

13.7

Prava ziskana v rdmci plnéni této Ramcové dohody prechazi i na pfipadného pravniho
nastupce Objednatele. Pfipadna zména v osobé Poskytovatele (napf. pravni nastupnictvi)
nebude mit vliv na opravnéni udélend v ramci této Rdmcové dohody Poskytovatelem
Objednateli.




14 POJISTNA SMLOUVA

14.1

Poskytovatel je povinen udrzovat v platnosti a U¢innosti po celou dobu U¢innosti RAmcové
dohody pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu
zpusobenou Poskytovatelem treti osobé (zejména Objednateli), a to tak, Ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi nez 50.000.000,- K¢ za rok. Pojistnou
smlouvu dle tohoto odstavce, popf. pojistku nebo pojistny certifikdt potvrzujici uzavieni
takové smlouvy je Poskytovatel povinen pfedloZit Objednateli kdykoliv bezodkladné po
pisemném vyzadani Objednatele, nejpozdéji pak do 10ti dni od doruceni pisemného
vyzadani.

15 OCHRANA OSOBNICH UDAJU

15.1

15.2

15.3

154

15.5

15.6

15.7

S ohledem na predmét této Ramcové dohody smluvni strany predpokladaji, ze Poskytovatel
bude zpracovavat osobni Udaje nebo citlivé udaje (dale jen , osobni Gdaje”) zaméstnancl
Objednatele, osob evidovanych v Registrech ¢i dalSich osob (déle jen ,,subjekty udaja“).

Ochrana osobnich Gdaju se fidi zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaja, ve
znéni pozdéjsich predpist (déle také jen ,,ZZOU*) a NARIZENIM EVROPSKEHO PARLAMENTU
A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich 0dajll a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji) (dale jen ,GDPR”). Poskytovatel
timto prohlasuje, Ze v pfipadé, ze bude nize uvedené osobni Udaje zpracovavat pro jiné
Ucely nez ucely stanovené v odst. 15.7.a) této Ramcové dohody, bude tak Cinit vyhradné v
souladu se ZZOU a GDPR, zejména ptijme veskera technicka a organiza¢ni opatieni tak, aby
zpracovani osobnich Gdajd splfiovalo pozadavky ZZOU a GDPR.

NiZe uvedena ustanoveni upravuji zpracovani uvedenych osobnich udajl pro uGcely této
Ramcové dohody, tedy osobnich udajli vedenych v registrech, ke kterym Poskytovatel
poskytuje Sluzby.

Typ zpracovavanych osobnich Udaju, kategorie subjektu Udaji jsou stanoveny zdkonem
zdkonem €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zdkon
o zdravotnich sluzbach) ve znéni pozdéjsich predpist a jeho provadéci vyhlasce ¢. 373/2016
Sb., o pfeddvani udaji do Narodniho zdravotnického informacniho systému

Poskytovatel dale bere na védomi, Ze Objednatel je spravce osobnich udaju (dale téz jen
»Spravce”) zpracovavanych na zakladé této Ramcové dohody.

Osobni Udaje budou na zakladé této Ramcové dohody zpracovavany manudlné
a automatizované.
Obecné zasady zpracovani osobnich tdaji subjekti tdaji

a) Objednatel jako Spravce povéfuje Poskytovatele jako zpracovatele
zpracovavanim udaji uvedenych v ¢l. 15.1. této Rdmcové dohody, a to
zpUsobem dle ¢l. 28 odst. 3 GDPR v rozsahu nezbytném pro plnéni Ramcové
dohody a vyhradné za ucelem vyplyvajicim z Ucelu Ramcové dohody a z Ucelu
plnéni poskytovaného dle Rdmcové dohody a v souladu s ZZOU.

b) Povéreni dle odst. 15.7 pism. a) této Ramcové dohody se vztahuje i na
poddodavatele s tim, Ze Poskytovatel vyslovné prohlasuje, Ze pokud do




c)

g)

zpracovani osobnich Udaja zapoji dalsiho poddodavatele, bude tento
poskytovat  dostate¢né zaruky zavedeni vhodnych technickych
a organizacnich opatfeni tak, aby dané zpracovani osobnich adaji splnovalo
GDPR a zavaze jej smlouvou ke stejnym povinnostem, které ma ve vztahu k
Objednateli, v disledku ¢eho se poddodavatelé Poskytovatele stanou dalsimi
zpracovateli ve smyslu ¢l. 28 odst. 2 GDPR. Poskytovatel je povinen
informovat Objednatele o veskerych zamyslenych zméndch tykajicich se
prijeti dalSich osob nebo zpracovatell nebo jejich nahrazeni a poskytnout mu
prilezitost vyslovit vic¢i témto zménam namitky. Poskytovatel vyslovné
prohlasuje, Ze v pripadé, pokud ddale zapojeny poddodavatel porusi své
povinnosti v oblasti ochrany osobnich Udaji, odpovida Objednateli za plnéni
téchto povinnosti.

Povinnosti Poskytovatele tykajici se ochrany osobnich Gdajl se Poskytovatel
zavazuje plnit po dobu uUcinnosti této Ramcové dohody, pokud z ustanoveni
této Ramcové dohody nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

Poskytovatel je povinen pfi zpracovani postupovat s fadnou péci.

Poskytovatel se zavazuje zpracovdvat osobni Udaje v souladu s pozadavky
tohoto smluvniho ujedndni a v souladu s povinnostmi uloZzenymi s GDPR
zpracovateli osobnich udajl, v¢. zejména nasledujicich zavazk(:

a) zohlednovat povahu zpracovani,

b) byt ndpomocen pfi vyfizovani zadosti subjektu udaja,

c) byt ndpomocen v plnéni povinnosti dle ¢l. 32 aZ 36 GDPR,

d) poskytovat Sprdvci a Objednateli veSkeré informace potiebné

k doloZeni skutecnosti, Ze byly splnény povinnosti dle ¢l. 28 GDPR,

e) umoznit audity, v€. inspekci provadénych Spravcem, Objednatelem ¢i
jimi povéfenymi osobami a poskytnout souc¢innost u téchto auditd.

Poskytovatel se zavazuje zajistit vymaz osobnich Udaji v registrech ve lh(itach
stanovenych Spravcem.

V pripadé ukonceni této Ramcové dohody je Poskytovatel povinen predat
Objednateli protokolarné veskeré hmotné nosice obsahujici osobni Udaje
a smazat veskeré osobni udaje v elektronické podobé v jeho dispozici,
neobdrzi-li od Objednatele jiné pokyny.

Poskytovatel je povinen dbat, aby Zadny subjekt (dajl neutrpél Ujmu na svych
pravech, zejména na pravu na zachovani lidské dlstojnosti, a také dbat
na ochranu subjektl Gdajd pfed neopravnénym zasahovanim do soukromého
a osobniho Zivota a zajistit veskera prdva subjektu udajli, ktera je z pozice
zpracovatele povinen zajistovat dle GDPR.

Poskytovatel se zavazuje dodrZovat vSechny povinnosti, které mu vyplyvaji z
GDPR, jakoz i z internich pfedpisti Objednatele a rozhodnuti ¢i doporuceni
nebo stanovisek vydanych pro tyto osoby pfisluSnym orgdnem statni spravy,
s nimiZ byl seznamen, a to véetné rozhodnuti ¢i stanovisek nebo doporuceni
vydanych v budoucnu. Za ucelem plnéni povinnosti dle tohoto c¢lanku




j)

Ramcové dohody se Objednatel zavazuje bezodkladné po jejich obdrZeni
poskytovat Poskytovateli jakakoliv rozhodnuti ¢i doporuéeni nebo stanoviska
vydand Spravcem nebo pfislusnymi orgdny statni spravy.

Pokud Poskytovatel zjisti, Zze Objednatel nebo Spravce porusuje povinnosti
stanovené GDPR, je povinen na to Objednatele neprodlené upozornit.

V ptipadé, kdy je ze strany Ufadu pro ochranu osobnich Gdaji (dale jen
,U00U") & jiného spravniho organu provedena kontrola zpracovani osobnich
Udajd Poskytovatelem ¢i v pripadé zahajeni spravniho fizeni ze strany UOOU
¢i jiného spravniho organu ve vztahu k zpracovani osobnich udajl
Poskytovatelem, je Poskytovatel tuto skutecnost povinen okamzité oznamit
Objednateli a poskytnout mu veskeré informace o pribéhu a vysledcich této
kontroly, resp. pribéhu a vysledcich takového fizeni.

Poskytovatel neni opravnén osobni Udaje subjektld Udajd jim zpracovavané
¢i k nimz mu byl umoznén pfistup Zadnym zplUsobem ukladat, kopirovat,
tisknout, opisovat, Cinit z nich vypisky Ci opisy ¢i je pozménovat, pokud toto
neni nezbytné pro plnéni jeho povinnosti dle této Ramcové dohody.

Poskytovatel je povinen umoznit Objednateli na vyzadani kontrolu
dodrZovani povinnosti dle tohoto ¢lanku Ramcové dohody zejména pfistupy
do prostor, v nichZ jsou osobni Udaje uchovavany, predlozeni seznamu osob
s pfistupem k osobnim udajiim i doloZeni, Ze veskeré osoby pfistupujici k
osobnim udajlm spliuji pozadavky povérené osoby.

15.8 Zaruky o technickém a organizacnim zabezpeceni osobnich tdaji subjekti tdaji

a)

c)

Poskytovatel je povinen zabezpecit fadnou technickou a organizaéni ochranu
zpracovavanych osobnich udajd a vyslovné prohlasuje, Ze zavede vhodna
technickd a organizaéni opatfeni tak, aby zpracovani osobnich udajd
splfiovalo pozadavky GDPR.

Poskytovatel je povinen pti zpracovani osobnich Udajl zajistit ochranu
osobnich Udajd minimalné na takové uUrovni, aby byly dodrZeny veskeré
zaruky o technickém a organizacnim zabezpeceni osobnich Udajd uvedené
nize vtomto ¢lanku Ramcové dohody.

Poskytovatel se zavazuje zajistit takova opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k osobnim tdajim, k jejich uplné
ani caste¢né zméné, zniceni Ci ztraté, neopravnénym prenosiim ¢i sdruzeni
s jinymi osobnimi udaji, ¢i k jinému neoprdvnénému zpracovani v rozporu
s touto Ramcovou dohodou. Poskytovatel zaroven uzije takova opatfeni,
ktera umozni urcit a ovérit, komu byly osobni Udaje predany.

Poskytovatel se za ucelem ochrany osobnich Udajl zavazuje zajistit zejména,

Ze:

a) Pfistup k osobnim uddajim bude umoZnén vylucné povérenym
osobam, které budou v pracovnépriavnim, pfikaznim ¢i jiném
obdobném poméru k Poskytovateli, budou predem prokazatelné
seznameny s povahou osobnich Udaji arozsahem a ucelem jejich
zpracovani a budou povinny zachovdvat milcenlivost o vSech




g)

okolnostech, o nichZ se dozvi v souvislosti se zpfistupnénim osobnich
udajl a jejich zpracovanim (dale jen , povérené osoby”). Splnéni této
povinnosti zajisti Poskytovatel vhodnym zplsobem, zejména vydanim
svych vnitfnich predpisd, prip. prostfednictvim zvlastnich smluvnich
ujednani.

b) Zaméstnanci Poskytovatele ajiné osoby, které budou zpracovdvat
osobni udaje dle této Ramcové dohody, budou zpracovavat osobni
Udaje pouze za podminek a v rozsahu Objednatelem stanoveném
a odpovidajicim této Ramcové dohodé a GDPR, zejména zajisti
zachovani mléenlivosti o bezpecnostnich opatfenich, jejichz zvefejnéni
by ohrozilo zabezpeceni osobnich Udajd, a to i pro dobu po skonceni
zaméstnani nebo pfislusnych praci povérenych osob. Splnéni této
povinnosti zajisti Poskytovatel vhodnym zplsobem, zejména vydanim
svych vnitfnich predpisd, prip. prostfednictvim zvlastnich smluvnich
ujednani.

c) Pti zpracovani osobnich Gdajd budou osobni Udaje uchovavany
vyluéné na zabezpelenych serverech nebo na zabezpecenych nosicich
dat, jedna-li se o osobni Udaje v elektronické podobé.

& Pti zpracovani osobnich Gdaju v jiné nezZ elektronické podobé budou
osobni udaje uchovany v mistnostech s ndlezitou Urovni zabezpedeni,
do kterych budou mit pfistup vyluéné povérené osoby.

e) Pristup k osobnim Udajiim bude povérenym osobam umoznén vylucné
pro ucely zpracovani osobnich Udaji v rozsahu a za ucelem
stanovenym touto Rd@mcovou dohodou.

Poskytovatel se zavazuje na pisemnou Zzddost Objednatele pfijmout
v pfimérené IhGté stanovené Objednatelem dalsi zaruky za ucelem
technického a organizacniho zabezpeceni osobnich Udajl, zejména prijmout
takovd opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajam.

Poskytovatel se zavazuje zpracovat a dokumentovat ptijatd a provedena

technickoorganizaéni opatreni k zajisténi ochrany osobnich udaji v souladu

s GDPR, jinymi pravnimi pfedpisy a predpisy, pficemz zajistuje, kontroluje

a odpovida zejména za:

a) plnéni pokynl pro zpracovani osobnich Udaji osobami, které maji
bezprostiredni pristup k osobnim udajim;

b) zabranéni neopravnénym osobam pfistupovat k osobnim Gdajim

a k prostredk(im pro jejich zpracovani;

’

c) zabranéni neoprdvnénému cteni, vytvareni, kopirovani, prenosu,
Upraveé ¢i vymazani zaznamu obsahujicich osobni Udaje; a
d) opatreni, ktera umozni urcit a ovérit, komu byly osobni Udaje predany.

V ptipadé zjisténi poruseni zaruk dle této Ramcové dohody je Poskytovatel
povinen zajistit stav odpovidajici zarukam neprodlené poté, co zjisti, Ze zaruky




i)

porusuje, nejpozdéji vsak do 3 pracovnich dnl poté, co je ktomu
Objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich udaji je Poskytovatel
v rdmci opatreni podle pfedchozich odstavcl povinen také:

a) zajistit, aby systémy pro automatizovand zpracovani osobnich uGdajd
pouzivaly pouze povérené osoby;

b) zajistit, aby fyzické osoby opravnéné k pouZivani systéml pro
automatizovana zpracovani osobnich udaji mély pfistup pouze
k osobnim Gdajim odpovidajicim opravnéni téchto osob, a to na
zakladé zvlastnich uzivatelskych opravnéni zfizenych vylu¢né pro tyto
osoby;

c) pofizovat a uchovdvat elektronické zaznamy, které umoizni urcit
a ovéfit, kdy, kym a z jakého divodu byly osobni Udaje zaznamenany
nebo jinak zpracovany, a zabranit neopravnénému pfistupu k datovym
nosi¢tim.

Poskytovatel se zavazuje, Ze pfijme vSechna opatfeni k zabezpeceni

zpracovani pfipadné véetné:

a) schopnosti  zajistit neustdlou dlvérnost, integritu, dostupnost
a odolnost systém( a sluzeb zpracovani;

b) schopnosti obnovit dostupnost osobnich udaji a pristup k nim vcas
v pripadé fyzickych ¢i technickych incident(;

c) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizaCnich opatfeni pro zajisténi
bezpecnosti zpracovani.

15.9 Ohlasovani poruseni zabezpeceni osobnich tdaji

a)

b)

Poskytovatel je povinen v pfipadé poruseni zabezpeceni osobnich udaji dle
¢l. 33 nebo 34 GDPR dodrzovat ustanoveni tohoto ¢lanku 15.7.

Poskytovatel je povinen neprodlené, nejpozdéji vsak do 24 hodin, informovat
Objednatele o vSech pfipadech poruseni zabezpeceni osobnich udajt, které
musi byt dle €l. 33 a 34 GDPR oznamovany UOOU nebo subjektu udajq.

Poskytovatel poskytne ddle Spravci a Objednateli na jejich Zadost veskeré
informace, které budou povaZovat za nutné k Fddnému posouzeni poruseni
zabezpeceni osobnich Gdajd, minimalné vsak informace uvedené v ¢l. 33 odst.
3 GDPR.

Poskytovatel se dale zavazuje poskytnout Objednateli v pfipadé potfeby
neprodlené veskerou soucinnost pri poskytovani dodatecnych informaci
o poruseni zabezpeceni osobnich tdaji UOOU a subjektim udajg.

Poskytovatel se zavazuje vypracovat plan postupu pro pfipad poruseni
zabezpeceni osobnich Udajl. Tento plan predlozi Poskytovatel na pozadani
Objednateli. Poskytovatel se zavazuje informovat Objednatele o veskerych
podstatnych zménach tohoto planu.




f) Poskytovatel je povinen vést podrobnou evidenci veskerych pfipad( poruseni
zabezpeceni osobnich udaji bez ohledu na skutec¢nost, zda tyto predstavuji
riziko pro prava a svobody fyzickych osob, s uvedenim skutec¢nosti, které se
tykaji daného poruseni, jeho ucink( a prijatych napravnych opatreni. Tato
evidence musi obsahovat minimalné informace uvedené v ¢l. 33 odst. 3 GDPR
a Poskytovatel je povinen poskytnout ji Objednateli a Spravci na jejich Zzadost.

15.10 Jestlize vznikne v souvislosti se zajisténim ochrany osobnich Gdajl podle pravnich predpisl
uvedenych v tomto ¢lanku 15 nebo dle stanoviska UOOU nebo Evropského sboru pro
ochranu osobnich Udaji potfeba uzavfit dodatek k této Ramcové dohodé nebo zvlastni
smlouvu, zavazuje se Poskytovatel poskytnout veskerou soucinnost nezbytnou k formulaci
obsahu takového dodatku, resp. smlouvy a k uzavieni takového dodatku, resp. smlouvy.

16 OCHRANA INFORMACI
16.1 Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk( z této RAmcové dohody:

a) si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povazovany za dlavérné (dale jen , dlivérné informace”);

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou cinnosti
druhé strany nebo i jejim opominutim ptistup k dlvérnym informacim druhé strany;

c) Smluvni strany se zavazuji, Ze Zadna z nich nezpfistupni treti osobé dlvérné
informace, které pti plnéni této Ramcové dohody ziskala od druhé smluvni strany.

16.2 Za tteti osoby se nepovazuji:
a) zaméstnanci smluvnich stran a osoby v obdobném postaveni;
b) organy smluvnich stran a jejich ¢lenové;

c) vevztahuk dlvérnym informacim Objednatele poddodavatelé Poskytovatele v ramci
konkrétniho plnéni dle této Ramcové dohody;

d) ve vztahu kdlvérnym informacim Poskytovatele Spravce a externi dodavatelé
Objednatele, a to i potencidlni; za pfedpokladu, Ze se podileji na pInéni této Ramcové
dohody nebo jsou jinak spojeni s plnénim dle této Rdmcové dohody, divérné
informace jsou jim zpfistupnény vyhradné za timto ucelem a zptistupnéni dlivérnych
informaci je v rozsahu nezbytné nutném pro naplnéni jeho Ucelu a za stejnych
podminek, jaké jsou stanoveny smluvnim stranam v této RAmcové dohodé.

16.3 Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povazuji se za divérné
implicitné vSechny informace, které jsou anebo by mohly byt soucasti obchodniho
tajemstvi, tj. napfiklad, ale nejenom, popisy nebo ¢asti popist technologickych procesu a
vzorcl, technickych vzorcd a technického know-how, informace o provoznich metodach,
procedurdch a pracovnich postupech, obchodni nebo marketingové plany, koncepce a
strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jind ujednani s tfretimi
stranami, informace o vysledcich hospodafeni, o vztazich s obchodnimi partnery, o
pracovnépravnich otdzkach a o innosti smluvnich stran a vSechny dalsi informace, jejichz
zverejnéni pfijimajici stranou by predavajici strané mohlo zpUsobit Skodu.




16.4 Bez ohledu na vyse uvedenad ustanoveni se za divérné nepovazuji informace, které:

16.5

16.6

16.7

16.8

16.9

a) se staly vefejné znadmymi, aniz by jejich zverejnénim doSlo k poruseni zavazki
pfijimajici Smluvni strany ¢i pravnich predpisu;

b) méla pfijimajici strana prokazatelné legdlné k dispozici pred uzavienim této Ramcové
dohody, pokud takové informace nebyly predmétem jiné, dfive mezi smluvnimi
stranami uzaviené smlouvy o ochrané informaci;

c) jsou vysledkem postupu, pfi kterém k nim pfrijimajici strana dospéje nezavisle a je to
schopna doloZit svymi zaznamy nebo divérnymi informacemi treti strany;

d) po podpisu této Ramcové dohody poskytne pfrijimajici strané treti osoba, jeZ neni
omezena v takovém nakladani s informacemi;

e) pokud je jejich zpfistupnéni tfetim osobam stanoveno zdkonem c¢i jinym pravnim
predpisem vcetné prdva EU nebo zdvazného rozhodnuti opravnéného organu verejné
moci.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti a povinnost
chranit dlvérné informace vyplyvajici z této Ramcové dohody a téz z pfislusnych pravnich
predpist, zejména povinnosti vyplyvajici ze ZZOU (GDPR). Smluvni strany se v této
souvislosti zavazuji poucit veskeré osoby, které se na jejich strané budou podilet na plnéni
této Ramcové dohody, o vyse uvedenych povinnostech mlicenlivosti a ochrany divérnych
informaci a dale se zavazuji vhodnym zplsobem zajistit dodrZovani téchto povinnosti vsemi
osobami podilejicimi se na plnéni této Ramcové dohody.

Poskytovatel se zavazuje zachovavat mléenlivost ve vztahu k obsahu informacim
obsaZenych v systému Objednatele v souladu s pravnimi predpisy a ddle s vnitfnimi
predpisy Objednatele, bude-li mu jejich obsah jakkoli zpFistupnén.

Bez ohledu na jina ustanoveni této RAmcové dohody je Objednatel za ucelem splnéni svych
povinnosti plynoucich z obecné zavaznych pravnich predpisli nebo z internich predpist
v rezortu Ministerstva zdravotnictvi opravnén zverejnit vSechny ndlezitosti smluvniho
vztahu podle této Rdmcové dohody véetné zmén a dodatkd, vysi skute¢né uhrazené ceny
za plnéni Verejné zakazky a seznam poddodavatelli Poskytovatele.

Za poruseni povinnosti mlcenlivosti smluvni stranou se povazuji téz pripady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v €l. 16.2, které dana smluvni strana poskytla
dlvérné informace druhé smluvni strany.

Porusi-li Poskytovatel povinnosti vyplyvajici z této Rdmcové dohody ohledné ochrany
davérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000.000,- K¢
za kazdé poruseni takové povinnosti. Povinnost zaplatit smluvni pokutu dle tohoto ¢lanku
této Ramcové dohody neni dotéen narok Objednatele na nahradu Skody ¢i pfipadné ujmy,
zpUsobené porusenim povinnosti kochrané osobnich Udaji  zpracovavanych
Poskytovatelem dle této Ramcové dohody, ktera ke vzniku naroku vedla, a to v pIné vysi.

16.10 Ukonceni ucinnosti této Ramcové dohody z jakéhokoliv dlivodu se nedotkne tohoto

ustanoveni Ramcové dohody tykajicich se ochrany osobnich Gdajl a jejich Ucinnost pretrva
i po ukonceni Ucinnosti této RAmcové dohody.




16.11 Poskytovatel dale vyslovné prohlasuje a bere na védomi, Ze tato Ramcova dohoda

nepredstavuje jeho obchodni tajemstvi ani neobsahuje jeho dlvérné informace a souhlasi

s tim, aby tato Rdmcova dohoda byla v plném rozsahu zvetrejnéna na webovych strankach

urcenych Objednatelem.

16.12 Povinnost utajovat dlivérné informace podle tohoto ¢lanku zavazuje Poskytovatele ode dne

ucinnosti RAmcové dohody a plati i po skonceni doby trvani Ramcové dohody.

16.13 Poskytovatel se zavazuje zpfistupnit ddvérné informace, resp. osobni Udaje osobdam

uvedenym v Pfiloze €. 3 jen v rozsahu, v jakém je to nezbytné nutné pro splnéni povinnosti
dle této Rdmcové dohody.

16.14 Poskytovatel prohlasuje, Ze osoby uvedené v Pfiloze €. 3 jsou opravnény k pfistupu k

dhvérnym informacim a osobnim udajim a zavazuje se zajistit jejich prokazatelné
progkoleni dle platnych pravnich ptedpis(, v¢. prohladeni o ml¢enlivosti dle ZZOU od data

jeho uc¢innosti GDPR a povinnosti prokazat svoji totoznost Objednateli.

17 OPRAVNENE OSOBY

17.1

17.2

17.3

17.4

17.5

Kazda ze smluvnich stran jmenuje opravnéné osoby, popf. jejich zastupce. Opravnéné
osoby budou zastupovat smluvni stranu ve vSech zdleZitostech souvisejicich s plnénim
této Rdmcové dohody. Oprdvnéné osoby jsou opravnény jménem stran provadét veskeré
ukony v rdmci akceptacnich procedur dle této RAmcové dohody, zastupovat strany ve
zménovém fFizeni a pfipravovat dodatky k Ramcové dohodé pro jejich pisemné schvaleni
osobdm opravnénym zavazovat strany (statutarnim organlim) nebo jejich
zplnomocnénym zastupclim.

Opravnéné osoby nejsou zmocnény k jednani, jez by mélo za pfimy nasledek zménu této
Ramcové dohody nebo jejich predmétu.

Jména opravnénych osob jsou uvedena v Priloze €. 3 této Ramcové dohody a jejich role
stanovi tato Rdmcova dohoda

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou vsak povinny na takovou
zménu druhou smluvni stranu pisemné upozornit. Zmocnéni zastupce opravnéné osoby
musi byt pisemné s uvedenim rozsahu zmocnéni.

Poskytovatel prohlasuje, Ze je opravnén zpracovavat osobni Udaje opravnénych osob, v¢.
jejich predani k dalSimu zpracovani.

18 NAHRADA SKODY

18.1

18.2

Kazda ze stran je povinna nahradit zplisobenou $kodu v ramci platnych pravnich predpist a

této Ramcové dohody. Obé strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni
Skodam a k minimalizaci vzniklych skod.

Poskytovatel je povinen nahradit Objednateli veskeré skody, zplsobené porusenim této
Ramcové dohody ¢i povinnosti uloZenych Poskytovateli dle ZZOU a GDPR. Poskytovatel se




zaroven zavazuje Objednatele odskodnit za jakékoliv Skody, které mu v dlsledku poruseni
povinnosti Poskytovatele vzniknou na zdkladé pravomocného rozhodnuti soudu ¢&i jiného
statniho organu.

18.3 Zadna ze stran neni povinna nahradit $kodu, ktera vznikla v ddsledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé strany. V pfipadé, Ze Objednatel
poskytl Poskytovateli chybné zadani a Poskytovatel sohledem na svou povinnost
poskytovat Sluzby s odbornou péci mohl a mél chybnost takového zadani zjistit, smi se
ustanoveni predchozi véty dovolavat pouze v pfipadé, Ze na chybné zaddni Objednatele
pisemné upozornil a Objednatel trval na plvodnim zadani.

18.4 7adna ze smluvnich stran nema povinnost nahradit $kodu zp(isobenou porusenim svych
povinnosti vyplyvajicich z této Ramcové dohody, branila-li ji v jejich splnéni néktera z
prekazek vylucujicich povinnost k nahradé skody ve smyslu § 2913 odst. 2 obcanského
zakoniku.

18.5 Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé prekdzky vylucujici povinnost k ndhradé skody branici fadnému plnéni této Ramcové
dohody. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a prekondni
prekazek vylucujicich povinnost k nahradé skody.

18.6 Pfipadna nahrada $kody bude zaplacena v méné platné na tzemi Ceské republiky, pficemz
pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni vzniku $kody.

18.7 Kazdd ze smluvnich stran je opravnéna pozadovat ndhradu Skody i v pripadé, Ze se jednd o
poruseni povinnosti, na kterou se vztahuje smluvni pokuta ¢i sleva z ceny, a to v celém
rozsahu.

19 SMLUVNIi SANKCE A ZAJISTENi SPLNENi POVINNOSTi POSKYTOVATELE
19.1 Smluvni strany se dohodly, Ze:

a) v pfipadé poruseni povinnosti Poskytovatele dle ¢l. 8.7 této Ramcové dohody, ma
Objednatel narok na smluvni pokutu ve vysi 1.000.000,- K¢.

b) v pfipadé prodleni Poskytovatele s pfedlozenim pojistné smlouvy Objednateli ve lhté
dle ¢l. 14 této Ramcové dohody vznika Objednateli narok na smluvni pokutu ve vysi
10.000,- K¢ za kazdy i zapocaty den prodleni, pficemz se jedna o podstatné poruseni
této Ramcové dohody;

c) v pripadé prodleni Poskytovatele s provedenim aktualizace dokumentace vznika
Objednateli narok na smluvni pokutu ve vysi 5.000,- K¢ za kazdy i zapocaty den
prodleni; Aktualizace dokumentace musi byt provedena automaticky ke dni akceptace
plnéni daného pozadavku, pokud realizace tohoto poZadavk( ma dopad na stavajici
dokumentaci.

d) v pripadé poruseni povinnosti Poskytovatele alokovat na plnéni dle této Ramcové
dohody kapacitu ¢len( realizacniho tymu a provadét jejich zmény pouze se souhlasem
Objednatele dle ¢l. 8.2 této Ramcové dohody nebo poskytovat plnéni dle této RAmcové
dohody s vyuzitim poddodavatelli uvedenych v Pfiloze ¢. 2 této Rdmcové dohody
vznika Objednateli ndrok na smluvni pokutu ve vysi 10.000,- K¢ za kazdé jednotlivé
poruseni takovéto povinnosti.




e) V pripadé, Ze Poskytovatel ve stanovené |hité radné neprokaze, Ze spliiuje svou
povinnost dle odst. 8.3 této Rd&mcové dohody, zavazuje se Objednateli uhradit smluvni
pokutu ve vysi 100.000,- K¢ za kazdého ¢lena tymu, kterym nedisponuje.

f)  Vpfipadé nesplnéni povinnosti Poskytovatele dle ¢l. 8.3 do lhity stanovené
Objednatelem, jedna se o podstatné poruseni Ramcové dohody.

g) Vpfipadé, ze Poskytovatel neposkytne soucinnost pfi feseni Inicializace dle ¢l. 7.1 a
7.2, zavazuje se Objednateli uhradit smluvni pokutu ve vysi 50.000,- K¢ za kazdy
zapocaty den prodleni, pficemz prodleni za¢ina bézet tfetim dnem nasledujicim po dni
doruceni vyzvy k poskytnuti soucinnosti Objednatelem. Tato smluvni pokuta muZe byt
vymahdana opakované v pripadé opakujici se nesoucinnosti ze strany Poskytovatele.

h) V pfipadé, Ze Poskytovatel nezapocne poskytovat Sluzby pausalni podpory v souladu
s ¢lankem 7.2, zavazuje se Objednateli uhradit smluvni pokutu ve vysi 50.000,- K¢ za
kazdy zapocaty den prodleni.

i) vpfipadé neposkytnuti soucinnosti ze strany Poskytovatele k provedeni auditu
Poskytovatele dle ¢l. 8.15 pism. a) a b) a kontrole naplnéni pozadavk( na systém fizeni
bezpetnosti informaci ve smyslu §8 Vyhlasky 82/2018 Sb., o bezpeénostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
naleZitostech poddani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhldska o
kybernetické bezpecnosti) uvedenych v pfiloze ¢. 7B Ramcové dohody, ma Objednatel
narok na zaplaceni smluvni pokuty ve vysi 50.000,- K¢.

j) v pfipadé nereagovani Poskytovatele na bezpecnostni incident dle VKB nejpozdéji do
24 hodin od jeho identifikace, ma Objednatel narok na zaplaceni smluvni pokuty ve
vysi 200.000,- K¢.

19.2 Smluvni pokuty a/nebo droky z prodleni jsou splatné 30. den ode dne dorucéeni pisemné
vyzvy opravnéné smluvni strany k jejich uhradé povinnou smluvni stranou, neni-li ve vyzvé
uvedena Ih{ita delsi.

19.3 Neni-li vtéto Ramcové dohodé stanoveno jinak, zaplaceni jakékoliv sjednané smluvni
pokuty nezbavuje povinnou Smluvni stranu povinnosti splnit své zavazky.

19.4 Smluvni pokuty stanovené v této Ramcové dohodé nezbavuji opravnénou stranu naroku na
nahradu vzniklé skody v plném rozsahu.

20 ROZHODNE PRAVO A RESENi SPORU

20.1 Tato Ramcova dohoda a vztahy smluvnich stran vyplyvajici z této Ramcové dohody touto
Ramcovou dohodou vyslovné neupravené se tidi ob¢anskym zakonikem a dalSimi pravnimi
predpisy ¢eského pravniho fadu.

20.2 Vsechny spory vznikajici z této Ramcové dohody a v souvislosti s ni budou rozhodovany,
pokud se Smluvni strany dohody nedohodnou mimosoudné, vécné a mistné pfislusnym
soudem Ceské republiky.




21 PLATNOST A UCINNOST RAMCOVE DOHODY

21.1

21.2

21.3

214

215

21.6

21.7

21.8

21.9

Tato Ramcova dohoda nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran a Ucinnosti dnem jejiho zvefejnéni v Registru smluv (ISRS). Tato Ramcova
dohoda se uzavird na dobu urcitou, a to na dobu ¢tyr (4) let od dne nabyti jeji u€innosti.

Ramcovou dohodu lze ukoncit pisemnou dohodou Smluvnich stran, jejiz soucasti je i
vyporadani vzajemnych zavazk( a pohledavek.

Objednatel je opravnén okamzité odstoupit od Ramcové dohody v pfipadé neposkytnuti
soucinnosti Poskytovatele k provedeni auditu Poskytovatele dle ¢l. 8.15, pism. a) a b) nebo
v pfipadé okamZitého neodstranéni zavadného stavu vyvolaného porusenim pozadavk( na
zajisténi kybernetické bezpecnosti ze strany Poskytovatele.

Objednatel dale miZe odstoupit od této Ramcové dohody v pfipadé:

a) podstatného poruseni této RAmcové dohody ze strany Poskytovatele;
b) prokaze-li se kterékoliv prohlaseni Poskytovatele jako nepravdivé;
c) pokud bylo pfisluSnym orgdnem vydano pravomocné rozhodnuti zakazujici

plnéni této Ramcové dohody;

d) pokud na majetek Poskytovatele je prohlasen Upadek nebo Poskytovatel sam
poda dluznicky navrh na zahajeni insolvencniho fizeni;

e) pokud Poskytovatel vstoupi do likvidace; nebo

Odstoupeni je ucinné okamzikem doruceni druhé smluvni strané na adresu uvedenou
v zahlavi Rd&mcové dohody, pfipadné na posledni prokazatelné oznamenou korespondencni
adresu.

Objednatel je opravnén Ramcovou dohodu ukoncit vypovédi bez udani divodu,
s vypovédni dobou ¢ty mésicl, ktera zacind bézet prvniho dne mésice nasledujiciho po
mésici, v némz byla vypovéd dorucena.

Pokud Ramcova dohoda obsahuje vice registr(, je Objednatel opravnén vypovédét i jen ¢ast
Ramcové dohody v podobé jednotlivych registrl, s vypovédni dobou ctyf mésicll, ktera
zacina bézet prvniho dne mésice nasledujiciho po mésici, v némz byla vypovéd dorucena

Smluvni strany jsou povinny do tficeti (60) dni od ukoncéeni Ramcové dohody vyporadat

pisemnou dohodou své vzajemné zavazky a pohledavky.

Ukoncéenim této Ramcové dohody nebo jeji ¢asti nejsou dotéena ustanoveni tykajici se
smluvni pokuty, ochrany ddvérnych informaci, nahrady $kody a jinych narokd a zavazkd,
pretrvavajicich ze své povahy i po ukonéeni Ramcové dohody.

22 ZAVERECNA USTANOVENI

221
22.2

22.3

Smluvni vztah mezi Smluvnimi stranami se fidi ceskym pravnim radem.

Tato Ramcova dohoda nahrazuje vSechna predchozi Ustni nebo pisemna ujednani
Smluvnich stran vztahujici se k predmétu této Ramcové dohody.

Pfipadné obchodni zvyklosti, tykajici se sjednaného ¢i navazujiciho plnéni, nemaji prednost
pred Ramcovou dohodou, ani pfed ustanovenimi zakona, byt by tato ustanoveni neméla
donucujici Gcinky.




22.4

22.5

22.6

22.7

22.8

22.9

Odpovéd' strany této Ramcové dohody, podle § 1740 odst. 3 obcanského zdkoniku, s
dodatkem nebo odchylkou, neni pfijetim nabidky, ani kdyZz podstatné neméni podminky
nabidky.

Zadna ze smluvnich stran neni opravnéna vtélit jakékoliv pravo, plynouci ji z Rdmcové
dohody ¢i jejiho poruseni, do podoby cenného papiru.

Smluvni strany se dohodly, Ze Zadnd z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z této Ramcové dohody treti strané bez pfedchoziho pisemného souhlasu druhé
smluvni strany, s vyjimkou penéZitych pohledavek za druhou smluvni stranou a pfechodu
této Rdmcové dohody pfi pravnim nastupnictvi, o ¢emz je povinna druhou smluvni stranu
pisemné informovat.

Veskeré zmény ¢i doplnéni Rdmcové dohody Ize Cinit pouze na zakladé pisemné dohody
Smluvnich stran. Takové dohody musi mit podobu datovanych, Cislovanych a obéma
Smluvnimi stranami podepsanych dodatkt Ramcové dohody.

Smluvni strany se dohodly, Zze nad rdmec vyslovnych ustanoveni této Rdmcové dohody
nebudou jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené
mezi smluvnimi stranami ¢i zvyklosti zachovdvanych obecné ¢i v odvétvi tykajicim se
predmétu plnéni této Ramcové dohody, ledaze je v R&mcové dohodé vyslovné sjednano
jinak. Pro vylouceni pochybnosti Smluvni strany vyslovné potvrzuji, Ze na zavazky z této
Ramcové dohody vzniklé se nepouziji tato ustanoveni § 1793 az § 1795, § 1765 a § 1805
odst. 2 obéanského zakoniku.

Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Ramcové dohody, je neplatnym
pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichz bylo
ujedndno, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Ramcové dohody.

22.10 Tato Ramcova dohoda vcetné jejich priloh a pfipadnych zmén (napf. dodatek Ramcové

dohody) bude uverejnéna Objednatelem v registru smluv v souladu se zdkonem (.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejriovani téchto
smluv a o registru smluv (zdkon o registru smluv).

22.11 Nedilnou soucast Ramcové dohody tvofi tyto ptilohy:

Pfiloha ¢. 1 Smluvni cena

Pfiloha ¢. 2 Seznam poddodavatell a realizaéni tym

Pfiloha ¢. 3 Opravnéné osoby

Pfiloha ¢. 4 Akceptacni protokol

Pfiloha ¢. 5 Vykaz prace

Pfiloha ¢. 6 Zadavaci dokumentace

Pfiloha ¢. 7 A Vyrozuméni o vyznamném dodavateli

Pfiloha ¢. 7B PoZadavky na systém fizeni bezpecnosti informaci

ve smyslu §8 Vyhlasky 82/2018 Sh., o bezpecnostnich
opattenich, kybernetickych bezpecénostnich
incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti)

Priloha ¢. 8 Dotaznik Vyznamného dodavatele dle vyhlasky
82/2018 Sb., o bezpecnostnich incidentech,




reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat

22.12 Tato Ramcova dohoda je uzaviena ve ctyfech (4) stejnopisech, z nichz kaidy bude
povaZovan za prvopis. Objednatel obdrzi dva (2) a Poskytovatel obdrzi dva (2) stejnopisy
této Rdmcové dohody. Je-li Ramcova dohoda podepsdna elektronicky, pak je podepsana
v jednom (1) origindle pomoci uznavanych elektronickych podpisi osob opravnénych
jednat za smluvni strany.

Smluvni strany prohlasuiji, Ze si tuto Ramcovou dohodu precetly, Ze s jejim obsahem souhlasi
a na dikaz toho k ni pFfipojuji svoje podpisy.

Objednatel Poskytovatel

Ceska republika - Ustav zdravotnickych ELSO SERVICE BRNO, spol. s r.o.
informaci a statistiky Ceské republiky

prof. RNDr. Ladislav Dusek, Ph.D. feditel







Pfiloha ¢. 2

Seznam poddodavatell a realizacni tym

A. Seznam poddodavateli

Poskytovatel nevyufzije sluzeb poddodavatele.







Priloha ¢. 3
Opravnéné osoby
Osoby opravnéné jednat ve vécech smluvnich a technickych:

Za Objednatele:

Ve vécech smluvnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

Ve vécech technickych:

Jméno a pfijmeni

Adresa

E-mail

Telefon

Jméno a pfijmeni

Adresa

E-mail

Telefon

Za Poskytovatele:

Jméno a pfijmeni

Adresa

E-mail

Telefon




Jméno a pfijmeni

Adresa

E-mail

Telefon

Jméno a pfijmeni

Adresa

E-mail

Telefon

Osoby opravnéné ve vécech pfistupu k dlivérnym informacim, resp. osobnim tdajliim vedenym v
systémech:

Jméno a pfijmeni

Adresa trvalého
pobytu

Datum narozeni

E-mail

Telefon

Jméno a pfijmeni

Adresa trvalého
pobytu

Datum narozeni

E-mail

Telefon




Jméno a pfijmeni

Adresa trvalého
pobytu

Datum narozeni

E-mail

Telefon

Jméno a pfijmeni

Adresa trvalého
pobytu

Datum narozeni

E-mail

Telefon
















Pfiloha ¢. 6
Zadavaci dokumentace

volna ptiloha




























































































































Rezim Poznamka Garantované casy realizace pozZadavkl v provoznim protredi
Regeni zahajeno Vysledku dosazZeno (fix
(response time) od time) od akceptace
<. . p ; - Garantovana doba . akceptace objednavky, [objednavky, pfipadné
Cinnosti v provoznim a testovacim prostredi . . ., Dostupnost sluzby Y . 3 , i ,
5x8 7x24 Kategorie pozadavku |pfijeti a akceptace L pfipadné od ozndmeni, |od ozndmeni, pokud
o (servisni doba) . .. . ..
hlaseného incidentu pokud jde o Cinnost jde o Cinnost
vykonavanou v ramci |vykondvanou v ramci
pausalni podpory pausalni podpory
Bezpecnostni upgrade aplikacniho SW Havarie (A) 5 minut 5x8 1 hodina 4 hodiny
Monitoring a optimalizace chodu aplikace, hlaseni nedostatka Chyba (B) 5 minut 5x8 6 hodin 1den
Kontrola logl, monitoring dostupnosti a vykonu Nedostatek (C) 5 minut 5x8 1den 5 dni
Zmény konfigurace
NRROD Datové konverze
* Zpracovani analyz a nacenéni poZadavkili Zadavatele X Garantované casy realizace poZadavkii v testovacim a Skolicim prostiedi
Regeni zahajeno Vysledku dosaZzeno (fix
(response time) od time) od akceptace
Garantovana doba akceptace objednavky, |objedndvky, pripadné
Pohotovost (dostupnost veskeré podpory a komunikaénich kanalu, . . o Dostupnost sluzby 3 P . . A y, ) i ¥ ,p P
. ] L , Kategorie pozadavku |pfijeti a akceptace o, pfipadné od oznameni, |od ozndmeni, pokud
vcetné akutniho servisniho zasahu) L (servisni doba) . . . ..
hldseného incidentu pokud jde o ¢innost jde o ¢innost
vykondvanou v ramci  |vykondvanou v rdmci
pausalni podpory pausalni podpory
Metodickda konzultace 2nd level - rozsifeny rozsah Havarie (A) 5 minut 5x8 4 hodiny 1den
Aktualizace dokumentace Chyba (B) 5 minut 5x8 1den 3dny
Projektové fizeni vySe uvedenych c¢innosti Nedostatek (C) 5 minut 5x8 3 dny 10 dni
Fixni vySe pausalni podpory v poé¢tu béznych MD za mésic/rok 0 0
Rezim Poznamka Garantované ¢asy realizace pozadavkl v provoznim protredi
Regeni zahajeno Vysledku dosaZeno (fix
(response time) od time) od akceptace
. . . ; - Garantovana doba . akceptace objednavky, [objednavky, pripadné
Cinnosti v provoznim a testovacim prostredi . . .., Dostupnost sluzby v . ) . ) )
5x8 7x24 Kategorie poZadavku [pfijeti a akceptace . pfipadné od oznameni, |od ozndmeni, pokud
o (servisni doba) ) .. ) ..
hlaseného incidentu pokud jde o ¢innost jde o Cinnost
vykonavanou v ramci |vykondvanou v ramci
pausalni podpory pausalni podpory
Bezpecnostni upgrade aplikacniho SW Havdrie (A) 5 minut 5x8 1 hodina 4 hodiny
Monitoring a optimalizace chodu aplikace, hlaseni nedostatka Chyba (B) 5 minut 5x8 6 hodin 1den
Kontrola logli, monitoring dostupnosti a vykonu Nedostatek (C) 5 minut 5x8 1den 5 dni
Zmény konfigurace
NRNAR Datové konverze
* Zpracovani analyz a nacenéni poZadavkti Zadavatele X Garantované casy realizace poZadavkl v testovacim a Skolicim prostredi




Pohotovost (dostupnost veskeré podpory a komunikacnich kanald,
véetné akutniho servisniho zasahu)

Kategorie pozadavku

Garantovana doba
prijeti a akceptace
hlaseného incidentu

Dostupnost sluzby
(servisni doba)

Regeni zahajeno
(response time) od
akceptace objednavky,
pfipadné od oznameni,
pokud jde o Cinnost
vykonavanou v ramci
pausalni podpory

Vysledku dosazZeno (fix
time) od akceptace
objednavky, pfipadné
od ozndmeni, pokud
jde o Cinnost
vykonavanou v ramci
pausalni podpory

Metodickd konzultace 2nd level - rozsifeny rozsah Havarie (A) 5 minut 5x8 4 hodiny 1den
Aktualizace dokumentace Chyba (B) 5 minut 5x8 1den 3dny
Projektové fizeni vySe uvedenych ¢innosti Nedostatek (C) 5 minut 5x8 3 dny 10 dni
Fixni vy$e pausalni podpory v poétu béznych MD za mésic/rok 0 0
Rezim Poznamka Garantované casy realizace pozZadavkl v provoznim protredi
Regeni zahajeno Vysledku dosaZzeno (fix
(response time) od time) od akceptace
; . K . vk . kv, D .
Cinnosti v provoznim a testovacim prostiredi . . Gva“ranltovana doba Dostupnost sluzby awceptase obJedr,\av y,, obJedn?v v Iprlpadne
5x8 7x24 Kategorie pozadavku |pfijeti a akceptace Ny pfipadné od oznameni, |od ozndmeni, pokud
. (servisni doba) . .. ) ..
hldseného incidentu pokud jde o ¢innost jde o ¢innost
vykondvanou v ramci  |vykondvanou v rdmci
pausalni podpory pausalni podpory
Bezpecnostni upgrade aplikacniho SW X Havarie (A) 5 minut 5x8 1 hodina 4 hodiny
Monitoring a optimalizace chodu aplikace, hlaseni nedostatka X Chyba (B) 5 minut 5x8 6 hodin 1den
Kontrola logl, monitoring dostupnosti a vykonu X Nedostatek (C) 5 minut 5x8 1den 5 dni
Zmény konfigurace X
NRVV Datové konverze X
* Zpracovani analyz a nacenéni pozadavkili Zadavatele X Garantované casy realizace poZadavki v testovacim a Skolicim prostiedi
Redeni zahajeno Vysledku dosaZeno (fix
(response time) od time) od akceptace
Garantovana doba akceptace objednavky, |objednavky, pripadné
Pohotovost (dostupnost veskeré podpory a komunikaénich kanald, . . ., Dostupnost sluzby » P . J i y' J i ¥ ,p P
. ] . , X Kategorie poZadavku [pfijeti a akceptace . pfipadné od oznameni, |od ozndmeni, pokud
véetné akutniho servisniho zasahu) L (servisni doba) . . . ..
hlaseného incidentu pokud jde o ¢innost jde o Cinnost
vykonavanou v ramci |vykondvanou v ramci
pausalni podpory pausalni podpory
Metodickd konzultace 2nd level - rozsifeny rozsah Havdrie (A) 5 minut 5x8 4 hodiny 1den
Aktualizace uZivatelské a systémové dokumentace Chyba (B) 5 minut 5x8 1den 3dny
Projektové fizeni vyse uvedenych cinnosti Nedostatek (C) 5 minut 5x8 3 dny 10 dni
|Fixn|' vy$e pausalni podpory v poétu béznych MD za mésic/rok 6 72 |
| | Rezim Poznamka | |Garantované Casy realizace pozadavki v provoznim protiedi




Regeni zahajeno Vysledku dosazZeno (fix
(response time) od time) od akceptace
<. . p ; — Garantovana doba . akceptace objednavky, [objednavky, pfipadné
Cinnosti v provoznim a testovacim prostredi . . ., Dostupnost sluzby Y . 3 , , ,
5x8 7x24 Kategorie pozadavku |pfijeti a akceptace L pfipadné od ozndmeni, |od ozndmeni, pokud
e (servisni doba) . .. . ..
hlaseného incidentu pokud jde o Cinnost jde o Cinnost
vykonavanou v ramci |vykondvanou v ramci
pausalni podpory pausalni podpory
Bezpecnostni upgrade aplikacniho SW X Havarie (A) 5 minut 5x8 1 hodina 4 hodiny
Monitoring a optimalizace chodu aplikace, hlaseni nedostatka X Chyba (B) 5 minut 5x8 6 hodin 1den
Kontrola logl, monitoring dostupnosti a vykonu X Nedostatek (C) 5 minut 5x8 1den 5 dni
Zmény konfigurace X
NRAR Datové konverze X
* Zpracovani analyz a nacenéni poZadavkl Zadavatele X Garantované casy realizace pozZadavkl v testovacim a Skolicim prostredi
Regeni zahajeno Vysledku dosaZzeno (fix
(response time) od time) od akceptace
Garantovana doba akceptace objednavky, |objedndvky, pripadné
Pohotovost (dostupnost veskeré podpory a komunikaénich kanald, . . o Dostupnost sluzby 3 P . . A y, ) i ¥ ,p P
. ] L , X Kategorie pozadavku |pfijeti a akceptace o, pfipadné od oznameni, |od ozndmeni, pokud
vcetné akutniho servisniho zasahu) L (servisni doba) . . . ..
hldseného incidentu pokud jde o ¢innost jde o ¢innost
vykondvanou v ramci  |vykondvanou v rdmci
pausalni podpory pausalni podpory
Metodickd konzultace 2nd level - rozsifeny rozsah Havarie (A) 5 minut 5x8 4 hodiny 1den
Aktualizace uZivatelské a systémové dokumentace Chyba (B) 5 minut 5x8 1den 3dny
Projektové fizeni vyse uvedenych ¢innosti Nedostatek (C) 5 minut 5x8 3 dny 10 dni
Fixni vySe pausalni podpory v poé¢tu béznych MD za mésic/rok 6 72
Rezim Poznamka Garantované ¢asy realizace pozadavkl v provoznim protredi
Redeni zahajeno Vysledku dosaZeno (fix
(response time) od time) od akceptace
. . . ; - Garantovana doba . akceptace objednavky, [objednavky, pfipadné
Cinnosti v provoznim a testovacim prostredi . . .., Dostupnost sluzby v . ) . ) )
5x8 7x24 Kategorie poZadavku [pfijeti a akceptace . pfipadné od oznameni, |od ozndmeni, pokud
Y (servisni doba) ) .. ) ..
hlaseného incidentu pokud jde o ¢innost jde o Cinnost
vykonavanou v ramci |vykondvanou v ramci
pausalni podpory pausalni podpory
Bezpecnostni upgrade aplikacniho SW X Havdrie (A) 5 minut 5x8 1 hodina 4 hodiny
Monitoring a optimalizace chodu aplikace, hlaseni nedostatku X Chyba (B) 5 minut 5x8 6 hodin 1den
Kontrola logl, monitoring dostupnosti a vykonu X Nedostatek (C) 5 minut 5x8 1den 5 dni
Zmény konfigurace X
NRPOT Datové konverze X
* Zpracovani analyz a nacenéni pozadavkl Zadavatele X Garantované casy realizace poZadavkl v testovacim a Skolicim prostredi




Pohotovost (dostupnost veskeré podpory a komunikacnich kanald,

Garantovana doba

Dostupnost sluzby

Regeni zahajeno

Vysledku dosazZeno (fix
time) od akceptace
objednavky, pfipadné

X Kategorie pozadavku fijeti a akceptace response time) od od oznameni, pokud
véetné akutniho servisniho zasahu) & P P ,Jv L p. (servisni doba) (resp . ) , . .. P
hlaseného incidentu akceptace objednavky [jde o Cinnost
vykonavanou v ramci
pausalni podpory
Metodickda konzultace 2nd level - rozsifeny rozsah X Havarie (A) 5 minut 5x8 4 hodiny 1den
Aktualizace dokumentace Chyba (B) 5 minut 5x8 1den 3dny
Projektové fizeni vySe uvedenych ¢innosti X Nedostatek (C) 5 minut 5x8 3dny 10 dni
Fixni vy$e pausalni podpory v poétu béznych MD za mésic/rok 6 72
Rezim Poznamka Garantované casy realizace poZadavki v provoznim protiedi
Regeni zahajeno Vysledku dosaZzeno (fix
(response time) od time) od akceptace
; . K . vk . kv, D .
Cinnosti v provoznim a testovacim prostiredi . . Gva“ranltovana doba Dostupnost sluzby awceptase obJedr,\av y,, obJedn?v v Iprlpadne
5x8 7x24 Kategorie pozadavku |pfijeti a akceptace Ny pfipadné od oznameni, |od ozndmeni, pokud
. (servisni doba) . .. ) ..
hldseného incidentu pokud jde o ¢innost jde o ¢innost
vykondvanou v ramci  |vykondvanou v rdmci
pausalni podpory pausalni podpory
Bezpecnostni upgrade aplikacniho SW X Havarie (A) 5 minut 5x8 1 hodina 4 hodiny
Monitoring a optimalizace chodu aplikace, hlaseni nedostatka X Chyba (B) 5 minut 5x8 6 hodin 1den
Kontrola logl, monitoring dostupnosti a vykonu X Nedostatek (C) 5 minut 5x8 1den 5 dni
Zmény konfigurace X
NRKI Datové konverze X
* Zpracovani analyz a nacenéni pozadavkili Zadavatele X Garantované casy realizace poZadavki v testovacim a Skolicim prostiedi
Redeni zahajeno Vysledku dosaZeno (fix
(response time) od time) od akceptace
Garantovana doba akceptace objednavky, |objednavky, pripadné
Pohotovost (dostupnost veskeré podpory a komunikaénich kanald, . . ., Dostupnost sluzby » P . J i y' J i ¥ ,p P
. ] . , X Kategorie poZadavku [pfijeti a akceptace . pfipadné od oznameni, |od ozndmeni, pokud
véetné akutniho servisniho zasahu) L (servisni doba) . . . ..
hlaseného incidentu pokud jde o ¢innost jde o Cinnost
vykonavanou v ramci |vykondvanou v ramci
pausalni podpory pausalni podpory
Metodickd konzultace 2nd level - rozsifeny rozsah Havdrie (A) 5 minut 5x8 4 hodiny 1den
Aktualizace uZivatelské a systémové dokumentace Chyba (B) 5 minut 5x8 1den 3dny
Projektové fizeni vyse uvedenych cinnosti Nedostatek (C) 5 minut 5x8 3 dny 10 dni
|Fixn|' vy$e pausalni podpory v poétu béznych MD za mésic/rok 6 72 |
| | Rezim Poznamka | |Garantované Casy realizace pozadavki v provoznim protiedi




NKR

Cinnosti v provoznim a testovacim prostredi

Garantovana doba

Dostupnost sluzby

Regeni zahajeno
(response time) od
akceptace objednavky,

Vysledku dosazZeno (fix
time) od akceptace
objednavky, pfipadné

5x8 7x24 Kategorie pozadavku |pfijeti a akceptace L pfipadné od ozndmeni, |od ozndmeni, pokud
e (servisni doba) . .. . ..
hlaseného incidentu pokud jde o Cinnost jde o Cinnost

vykonavanou v ramci |vykondvanou v ramci
pausalni podpory pausalni podpory

Bezpecnostni upgrade aplikacniho SW X Havarie (A) 5 minut 5x8 1 hodina 4 hodiny

Monitoring a optimalizace chodu aplikace, hlaseni nedostatka X Chyba (B) 5 minut 5x8 6 hodin 1den

Kontrola logl, monitoring dostupnosti a vykonu X Nedostatek (C) 5 minut 5x8 1den 5 dni

Zmény konfigurace X

Datové konverze X

* Zpracovani analyz a nacenéni poZadavkl Zadavatele X Garantované casy realizace pozZadavkl v testovacim a Skolicim prostredi
Regeni zahajeno Vysledku dosaZzeno (fix
(response time) od time) od akceptace

Pohotovost (dostupnost veskeré podpory a komunikaénich kanald, . . Gva“ranltovana doba Dostupnost sluzby alflceptase obJedrlmavky,, obJednfavky, Iprlpadne

véetné akutniho servisniho zasahu) X Kategorie pozadavku prlljvetl a? akc.ep.tace (servisni doba) prlpadr.1e od Sznamenl, 9d ozrvw.amenl, pokud

hldseného incidentu pokud jde o ¢innost jde o ¢innost

vykondvanou v ramci  |vykondvanou v rdmci
pausalni podpory pausalni podpory

Metodickd konzultace 2nd level - rozsifeny rozsah Havarie (A) 5 minut 5x8 4 hodiny 1den

Aktualizace dokumentace Chyba (B) 5 minut 5x8 1den 3dny

Projektové fizeni vyse uvedenych ¢innosti Nedostatek (C) 5 minut 5x8 3 dny 10 dni

Fixni vySe pausalni podpory v poé¢tu béznych MD za mésic/rok 6 72

*DosaZeni vysledku této Cinnosti provadéné v ramci pausadlu (predani
zpracovaného a nacenéného poZadavku Zadavateli) se pocita vZdy od
okamZiku osloveni zadavatelem a je rizné v zdvilosti na kategorii
poZadavku a reZimu dostupnosti sluzby:

- Havdrie (A) do 2 hod.

- Chyba (B), nedostatek (C) do 2 dnd.




























Pfiloha ¢. 7 A

Vyrozuméni o Vyznamném dodavateli

Vyrozuméni Poskytovatele o skutecnosti, Zze v souladu §8 s vyhlaskou 82/2018 Sb., o bezpeénostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale Vyhlaska
ZoKB) se podpisem této Ramcové dohody stava Vyznamnym dodavatelem.

1. Identifikace Spravce a Provozovatele

Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni sloZka statu

se sidlem: Palackého namésti 4, PSC 128 01 Praha 2

ICO: 00023833

zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D. rfeditelem

(ddle jen ,Spravce a Provozovatel”)

2. Identifikace informacniho a komunikacniho systému
a) ICT infrastruktura Datovych center, které je vyuZita pro provoz Vyznamnych infomacnich
systému a Kritickych infomacnich systéma ve smyslu zdkona 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjsich predpisa.
b) ICT infrastruktura umisténa v ostatnich prostorach Spravce a Poskytovatele, ¢i Spravce za
jejichz provoz Spravce a Provozovatel odpovidda a ve smyslu Vyhlasky ZoKB je
Provozovatelem.

c) Veskeré Typové infomacni systémy ve smyslu Vyhlasky ZokB

Vysvétleni.:

ICT infrastrukturou jsou mysleny vsechny aktivni i pasivni prvky pocitacové sité, servery a jejich
operacni systémy, Ulozisté dat, zdlohovaci systémy a hardware, dohledové a SIEM aplikace
a hardware, veskeré koncové stanice, databazové stroje, a dalsi PodpUrna i technicka aktiva vyuZivana
pro provoz a spravu Kll a VIS ve smyslu zdkona 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné

souvisejicich zakonu, ve znéni pozdéjsich predpisu.




3. Identifikace Vyznamného dodavatele
ELSO SERVICE BRNO, spol. s r.o.

se sidlem: Praha 6, Kladenska 1879/3, PSC 16000

ICO: 61854671

Zastoupen: I

(dale jen ,Vyznamny dodavatel”)

4. Pravidla Poskytovatele

V souladu s §8 odstavce 1 pismene a) vyhlasky 82/2018 Sb., o bezpecnostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) je
Vyznamny dodavatel povinen dodrzovat pravidla, kterd zohlednuji pozadavky systému fizeni
bezpecnosti informaci dle Prilohy €. 7 B této Ramcové dohody.




Pfiloha¢. 7B

Pozadavky na systém fizeni bezpecnosti informaci ve smyslu §8 Vyhlasky 82/2018 Sh., o
bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti)

(Kybernetické pozadavky)

§ 3 Systém fizeni bezpecnosti informaci

Poskytovatel (pro ucely této prilohy dle VKB déle jen ,,Dodavatel”) se bude v rozsahu pfedmétu plnéni
aktivné podilet na splnéni povinnosti uvedenych v §3 vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti (dale jen ,VKB“), které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
predmétu plnéni na své strané:

a.

§ 4 Rizeni aktiv

Prosadit bezpecnostni zdsady a procesy, které budou pokryvat zabezpeceni dat
ainformaci, jez mohou byt vytvareny a zpracovdvdny na strané Dodavatele pfi
poskytovani predmétu plnéni.

Na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik zavést pfrislusna
bezpecénostni opatfeni v rozsahu poskytovaného predmétu plnéni, monitorovat je,
vyhodnocovat jejich ucinnost.

Vést zdznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu plnéni, zaznamenavat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit.

Stanovit a udrZovat aktudlni bezpecnostni politiku, kterd bude pokryvat zabezpecéeni
dat ainformaci, jez mohou byt vytvadfeny a zpracovavany na strané Dodavatele pfi
poskytovani pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zasady,
cile, bezpecnostni potreby, prava a povinnosti ve vztahu k fizeni bezpecénosti
informaci.

Stanovit a udrZovat aktualni opatfeni bezpecnosti ve formé procest a technologii,
které zajistuji naplnéni bezpecnostni politiky.

1. Dodavatel se bude v rozsahu pfedmétu pInéni aktivné podilet na spInéni povinnosti uvedenych
v §4 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

Stanovit a udrZovat rozsah a seznam aktiv vyuZivanych pro plnéni této Ramcové
dohody (pro ucely této prilohy dle VKB dale jen ,,smlouva“) (aktivy se rozumi napft.
data a informace k predmétu pInéni dle této smlouvy, systémy ICT, moduly, HW prvky
- infrastruktura hlasové a datové komunikace, aplikace, databaze, servery, uUloZisté,
koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo notebook, mobilni
koncova zafizeni — pfenosna zafizeni typu telefon, tablet, notebook, netbook, PDA,
apod.), atato aktiva strukturované popsat a Objednateli predlozit do 30 dnli od
podpisu této smlouvy a nasledné na vyzadani, a to po celou dobu trvani smlouvy a do
2 let po jejim ukonceni.




§ 5 Rizeni rizik

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §5 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v rozsahu pfedmétu
pInéni na své strané:

a.

b.

Ridit vlastni rizika, kterd mohou ovlivnit poskytovani predmétu plnéni.

V minimalnim intervalu 1x rocné vytvofit a predlozit Zpravu o Ffizeni kybernetickych
rizik, ktera bude minimadlné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. ldentifikaci a hodnoceni rizik s vazbou na pfredmét plnéni
iii. Realizovand bezpecénostni opatteni
iv. Nepokryta bezpecnostni rizika a ndvrh opatreni
v. Vyhodnoceni bezpecénostnich udélosti a incidentt

vi. Aktudlni stav souladu Dodavatele s témito Kybernetickymi pozadavky

§ 6 Organizacni bezpecnost

1. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §6 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

Jmenovat nejpozdéji do 5 dnii po uzavieni této smlouvy odpovédnou kontaktni osobu
pro potreby zajisténi plnéni téchto Kybernetickych pozadavkl a souvisejici komunikaci
mezi Stranami dohody (dale také jen ,Kontaktni osoba“). Kontaktni osobu sdéli
Dodavatel pisemné Objednateli v téze Ih(té. Objednatel stanovuje, Ze urceni
Kontaktni osoby pro bezpecnost na strané Dodavatele nema dopad na ustanoveni
¢lanku 17 a Pfilohu ¢. 3 Ramcové dohody tykajici se odpovédnych osob ve vécech
smluvnich a technickych.

Vyuzivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly radné

seznameny pfislusnymi ustanovenimi internich fidicich aktd Objednatele a maji
ovérenou kvalifikaci, znalosti a zkusenosti k fadnému poskytovani predmétu plnéni.

§ 8 Rizeni dodavatelt

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §8 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
pInéni na své strané:

a.

Vyuziva-li pri poskytovani predmétu plnéni poddodavatele, zajistit adekvatni
dodrZzovani Kybernetickych pozadavkil rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skutecnost se Dodavatel zavazuje doloZit Objednateli do
10 dnG od podpisu pfislusné Provadéci smlouvy, na jejimZz plnéni se budou
poddodavatelé podilet, pisemné prohlaseni o dodrZovani Kybernetickych pozadavk( u
svych poddodavatel(.




Pokud pfi poskytovani pfedmétu plnéni dochazi ke zpracovani osobnich udaj, zajistit
uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci a
pfipadnymi dalsimi osobami podilejicimi se na poskytovani plnéni z této smlouvy) ve
smyslu GDPR a zzOU

§ 9 Bezpecnost lidskych zdroju

1.

Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §9 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu
pInéni na své strané:

a.

Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnl od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani predmétu plnéni
za stranu Dodavatele byly prokazatelné seznameny s témito Kybernetickymi
pozadavky a ptislusnymi ustanovenimi internich fidicich aktd Objednatele.

DodrZovat pfislusna ustanoveni internich fidicich akt Objednatele v rozsahu, v jakém
byl stémito akty sezndmen. Za prokazatelné sezndmeni se povazuje Skoleni
pracovnikl Dodavatele zajisténé Objednatelem, protokoldrni ¢i elektronické predani
prislusné dokumentace nebo Objednatelem zajistény pristup na sdilené ulozisté
obsahujici pfislusné interni akty fizeni.

V pripadé, ze je soucdsti predmétu plnéni sluzba dohledu nad predmétem plnéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zaftizeni v rozsahu
pfedmétu plnéni.

Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostfedi nebo
s prostiedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele pouzivany
mimo jeho prostredi:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuZivali pouze k tomu
schvalené prostiedky (aktiva);

ii. Neuklddali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo AZ;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojim Objednatele ani ke
zdrojuim jinych subjekt(;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostfedkd Objednatele, a to ani v pfipadé, kdy jim byl prostfedek
Objednatele svéren do spravy;

vii. Nepodileli se s prostfedky Objednatele na Sifeni spamu ani Skodlivého
softwaru.

Dodavatel si je védom, Ze soucasti podminek pro ziskani pristupu ke zdrojim a aktiviim

Objednatele je na strané Objednatele zpracovdni osobnich tdaji pracovnik(l Dodavatele, ktefi




se podileji na zajisténi predmétu plnéni. Pokud nebude Objednateli umoznéno osobni udaje
dotcenych pracovnik(i Dodavatele zpracovat, nebude témto pracovnikim umoZnén Zadny
pristup ke zdrojim Objednatele.

§ 10 Rizeni provozu a komunikaci

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §10 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
pInéni na své strané:

a. Zajistit bezpecny provoz informacéniho systému a infrastruktury vyuzivané pro
poskytovani predmétu plnéni.

b. Na vyzadani poskytnout Objednateli pfehled, report, ¢i jinou adekvatni informaci
o bezpecnostnich opatfenich zavedenych na svém informacnim systému
a infrastruktufre.

c. Zajistit, Ze pro poskytovani predmétu plnéni budou vyuZivany pouze aplikace
a technologie, které jsou vsouladu s platnou ceskou a evropskou legislativou,
pfedevsim s ohledem na licen¢ni podminky a AZ.

§ 11 Rizeni zmén

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §11 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a. Primérené reagovat na zmény na strané Objednatele a upravit na své strané technicka
a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.
§12 Rizeni pfistupu

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §12 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
plnéni na své strané:

a. Pridélovat oprdvnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
Objednatele.

b. Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele, pokud
sdileny pfistup nevyZaduje vyuZivana technologie. V takovém pfipadé musi Dodavatel
vést evidenci vyuZivani sdilenych pristupl a tuto na vyzadani predlozit Objednateli
kdykoli v prlibéhu trvani ucinnosti této smlouvy a 2 roky po ukonceni jeji platnosti.

c. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, Gcelu, pro které je
pristup k systému ICT objednatele poZzadovan a ¢asovy Udaj o délce platnosti pFistupu
(napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den).

d. Zajistit, aby osoby podilejici se na poskytovdni predmétu plnéni a majici pfistup
k informacnim aktivim Objednatele chranily autentizacni prostfedky a udaje a nikdy
neposkytovaly neautorizovany pfistup dalSim osobam.




e. Prlbéziné kontrolovat a vyhodnocovat opravnénost a potrebu pristupu, jak fyzického,
tak ilogického, u vSech osob na strané Dodavatele, které pfristupuji do prostredi
Objednatele.

2. Dodavatel bere na védomi, Ze pfistup k systému ICT je moZné povolit pouze fyzické identité
zaméstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active Directory (registr
identit), a to na zakladé pozadavku Dodavatele na pfistup.

3. Dodavatel bere na védomi, ze pfidéleni opravnéni zaméstnanci Dodavatele musi byt fizeno
principem nezbytného minima a neni narokové.

4. Dodavatel bere na védomi, Ze v pfipadé nelspésnych pokusl o autentizaci uZivatele (osoby za
stranu Dodavatele) mizZe byt pfislusny ucet zablokovan a rfesen jako bezpecnostni incident a
mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité
zruseni pfistupu k informacnim aktivim Objednatele).

§ 13 Akvizice, vyvoj a udrzba

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §13 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu
pInéni na své strané:

a. Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které
jsou predmétem plnéni.

b. Predat Objednateli dokumentaci predmétu pInéni minimalné v nasledujicim rozsahu:
i. dokumentaci vSech bezpecénostnich nastaveni, funkci a mechanism(
ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni
iii. dokumentaci obsahujici instala¢ni a konfiguracni postupy
2. V pfipadé, Ze predmét plnéni zahrnuje vyvoj softwaru, zavazuje se Dodavatel:

a. Dodrzovat aimplementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zakladé smluvniho vztahu.

b. Na vyzadani umozZnit Objednateli provedeni auditu provddéného nebo provedeného
plnéni, predlozit objednateli vyvijeny kod SW a vystupy z provedeného codereview
(automatizované prostiednictvim bezpecnostniho nastroje i manualné), po jeho
dokonceni, pokud neni v této smlouvé stanoveno jinak, a to zejména za Ucelem
ovéreni skutecnosti, zda Dodavatel postupuje i postupoval pti poskytovani plnéni v
souladu se smlouvou a témito Kybernetickymi pozadavky.

c. Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpecnostniho testovani v prabéhu
vyvoje softwaru ¢i kdykoli po jeho predani.

d. Zajistit, Ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro
fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé
(zejména, Ze software nebude obsahovat Zadné nepotiebné komponenty, zadné
programové vzorky apod.).




Pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru tretich
stran, zajistit v prlibéhu jeho instalace, Ze budou pouZity predepsané verze téchto
produktl kompatibilni a funkéni v prostfedi Objednatele.

Zajistit bezpecnost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem.

Zajistit, Ze do produkéniho prostiedi Objednatele bude dodan jen predmétem smlouvy
specifikovany kompilovany, respektive spustitelny kéd a dalsi nezbytna data pro
provozovani predmétu plnéni.

Zajistit, ze v rdmci poskytovaného plnéni bude dodavany software
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Dodavatele, pokud byl s takovymi bezpecnostnimi politikami seznamen)

Instalovat software pouze na zdkladé Objednatelem prfedem schvdlenych migracnich
postupd.

Pfedat zdrojovy kod Objednateli bezpecnou formou zajistujici jeho integritu.
Zajistit fizeni verzi zdrojového kodu.
Zajistit zalohovani zdrojového kédu a jeho uloZzeni mimo produkéni prostredi.

Zajistit, aby distribuce zdrojovych kédy obsahovala soubor z vyvojového prostredi na
fizenou kompilaci téchto zdrojovych koda.

Nevyvijet, nekompilovat a nesifit v prostiedi Objednatele programovy kdd, ktery ma
za cil nelegaini ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

§ 14 Zvladani kybernetickych bezpecnostnich udalosti a incidentt

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §14 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
plnéni na své strané:

a.

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zvladani bezpeénostnich incident(.

Bez zbytecného odkladu hlasit Objednateli vSechny bezpeénostni uddlosti a incidenty
s potencialnim negativnim dopadem na Objednatele, a to stanovenym komunikacnim
kandlem nebo prostiednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci
pouziti s ohledem na poZadavky platné ceské a evropské legislativy.

V pfipadé vzniku bezpecnostni uddlosti a nasledného zvlddani a vyhodnocovani
bezpec¢nostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident
poskytnout Objednateli aktivni soucinnost a relevantni informace o podezielém
zafizeni ¢i osobé na strané Dodavatele.




e. Bezzbytecného odkladu a po dohodé s Objednatelem realizovat opatieni pozadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpeénostniho incidentu
nebo zamezeni pokracovani incidentu.

f.  Spolupracovat pfi analyze pficin bezpecnostniho incidentu a navrhnout opatieni s
cilem zamezit jeho opakovani v pfipadé, Ze Dodavatel bezpecénostni incident zapficinil
nebo se na jeho vzniku podilel.

2. Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu i jiny dasledek
poruseni Kybernetickych pozadavkd, jehoz pficina je na strané Dodavatele, nebude posuzovan
jako okolnost vylucujici odpovédnost Dodavatele za prodleni s fddnym a v€asnym plnénim
predmétu této smlouvy a nebude divodem k jakékoli ndhradé pripadné Gjmy Dodavateli ¢i
jiné osobé ze strany objednatele. Ostatni ustanoveni ohledné odpovédnosti Dodavatele za
prodleni obsazena v této smlouvé nejsou timto ustanovenim dotcéena.

§15 Rizeni kontinuity ¢innosti

1. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §15 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
pInéni na své strané:

a. Zajistit adekvatni kontinuitu svych aktiv, které jsou potifebné k poskytovani predmétu
plnéni.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
urovné sluzeb.

§ 16 Kontrola a audit

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §8 a §16 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
pfedmétu plnéni poskytnout adekvatni sou¢innost pfi vykonu kontroly Objednatele ze strany
Ufadu dle § 23 ZKB.

§ 17 Fyzicka bezpecnost

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti uvedenych
v §17 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu
pInéni na své strané:

a. Dodrzovat provozni fady budov (rezimova opatieni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zdn, kde jsou umistény aktiva systémd
ICT, anebo datové nosice.

b. Vrozsahu predmétu plnéni zajistit fyzické zabezpeceni, zejména oznaceni, uchovani a
likvidaci, instalacnich, zaloznich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Dodavatel seznamen.




§ 18 — 27 Bezpecnostni nastroje

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v §18 az §27 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
predmétu plnéni na své strané:

a.

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/ktera neodpovidaji pozadavkim na ochranu integrity
komunikacni sité.

Realizovat pfistup zmobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pfipojeni virtualni privatni sité (VPN) nebo zvolit
adekvatni technické opatreni.

Pfipojovat do prostfedi Objednatele pouze ta sitova zatizeni (switch, pristupovy bod
wifi, router, hub apod.), kterd prosla schvalovacim procesem a jejich pfipojeni bylo
schvdleno opravnénou osobu ve vécech technickych na strané Objednatele uréenou v
této smlouvé.

Bez zbyte¢ného odkladu deaktivovat vSechna nevyuZivand zakonleni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je
ve spravé Dodavatele.

Na aktiva Objednatele neinstalovat a nepouzivat v prostfedi Objednatele tyto typy
nastrojl, pokud nejsou soucasti predmétu plnéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit dlvérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umoZiujici odposlouchavani sitového
provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umozniujici vyhledavani zranitelnosti systém( ICT, detekovani
dostupnych sitovych sluzeb a port(, béZicich procesu, bézicich aplikaci a jejich
verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozZiuje
obejiti schvalenych autentizacnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje
bezpecnostni opatfeni v prostiedi Objednatele.

Pfipojovat do prostiedi Objednatele pouze zatizeni ICT, kterd jsou chranéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoziuje.

Pribéziné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni udaje) v rozsahu pfedmétu plnéni a v souladu s pozadavky platné ceské a
evropské legislativy.




h. Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
pfedmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

i. Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu predmétu
plnéni a ochranu ziskanych informaci pred jejich neopravnénym ¢tenim nebo zménou.

j. Pro on-line transakce realizované prostiednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich dGvérnost, integritu a identitu
komunikujicich protistran.

k. Veskeré neverejné informace poskytnuté Objednatelem chrdnit vhodnym Sifrovanim
a proti neautorizovanému pfristupu, a to zejména na mobilnich zafizenich.

Dodavatel bere na védomi, Ze v pfipadé, kdy technické spojeni Objednatele s Dodavatelem
narusuje chod sluZzeb Objednatele, mize byt toto spojeni ihned ukonéeno bez predchoziho
upozornéni, pokud tato smlouva nestanovi jinak.

Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni realizované v prostredi
Objednatele jsou monitorovdny a vyhodnocovdny v rozsahu predméty plnéni a v souladu
s internimi dokumenty Objednatele, se kterymi byl Dodavatel seznamen.




Pfiloha ¢. 8

Dotaznik Vyznamného dodavatele dle vyhlasky 82/2018 Sh., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech poddni v oblasti
kybernetické bezpecnosti a likvidaci dat

(samostatnd priloha)




Splnéni podminek dle vyhlasky €. 82/2018 Sb.

Hodnoceni urovné kybernetické bezpecnosti ticastnika

Postup vyplnéni: I

1. Ucastnik odpovi na viechny otazky v SEKCI A - E.

2. U&astnik doloZi spInéni otazky oznacené hvézdickou samostatnym dokumentem nebo certifikdtem

3. U&astnik miize vymazat hodnotu buriky klavesou DEL

KaZda otazka, resp. podotazka ma stejnou bodovou hodnotu.

Zbyva vyplnit 0 otazek.

1 |Které standardy a postupy nejlepsi praxe organizace uéastnika vyuziva v ramci poskytovani sluzeb (tam,
kde je to relevantni, na certifikované trovni):

systém fizeni kvality, napfriklad 1ISO 9001, CAF, TOM

systém fizeni bezpecnosti informaci, napriklad ISO/IEC 27001 *

systém fizeni ochrany osobnich Gdajt dle 1SO / IEC 27701

systém Fizeni kontinutiy podnikovych procesd, napfiklad 1SO 22301
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systém fizeni IT sluzeb, napfiklad 1ISO/IEC 20000-1, ITIL, CobIT

Audity provedené subjektem akreditovanym CIA nebo obdobnym subjektem v ramci EU pro poskytoviani certifikaénich
sluzeb

N

.| Certifikacni nebo dohledovy audit, dle otazky Sekce A 1.a v poslednich dvou letech

.| Certifika¢ni nebo dohledovy audit dle otazky Sekce A 1.b v poslednich dvou letech

.| Certifika¢ni nebo dohledovy audit dle otazky Sekce A 1.c v poslednich dvou letech

.| Certifika¢ni nebo dohledovy audit dle otazky Sekce A 1.d v poslednich dvou letech

o|Q|o |JT |

.| Certifikacni nebo dohledovy audit dle otazky Sekce A 1.e v poslednich dvou letech

3 |Audit Vyznamného dodavatele provedeny spravcem Kll nebo VIS

Q

.|Audit Vyznamného dodavatele dle zakona 181/2014 Sb. Spravcem Kl

b.|Audit Vyznamného dodavatele dle zakona 181/2014 Sh. Spravcem VIS

1 |Ma organizace ucastnika manaZzera kybernetické bezpecnosti nebo jinou uréenou osobu s ekvivalentni
odpovédnosti *

2 |Byl v organizaci v poslednich 12ti mésicich proveden tieti stranou audit ¢i analyza, jejichZ obsahem byla
kontrola v oblasti kybernetické bezpecnosti

Bylo v organizaci v poslednich 12ti mésicich provedeno hodnoceni rizik v oblasti kybernetické bezpecnosti

Je ucastnik vuci nejake organizaci v postaveni Vyznamného dodavatele dle zakona 181/2014 Sb.*

S

(9]

Které oblasti pokryva dokument bezpeénostni politiky, pokud v organizaci ti¢astnika existuje?

Procesy fizeni rizik

Klasifikace aktiv

Ochrana dat proti prozrazeni, znieni, naruseni integrity a dostupnosti *

Ochrana osobnich dat *

Identifikace a autentizace uZivatel( *

Pristup k datdim na zakladé roli (RBAC, Role Based Access Control)

Rizeni privilegovanych pfistup(i *
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Ochrana koncovych stanic

Ochrana mobilnich zafizeni a vzdaleného pfistupu

Ochrana emailu a vnitrofiremni komunikace (instant messaging)

Ochrana pristupu do internetu

Ochrana médii

Procesy fizeni zmén

Ochrana bezdratovych siti a komunikace

Fyzicka bezpecnost informacnich aktiv

Bezpecnostni $koleni koncovych uZivatel a administratord *

Ochrana proti skodlivému softwaru

Ochrana pfi vyméné dat

Procesy zvladani kybernetickych incident( *

Procesy fizeni rizik dodavatel(

Bezpecnost lidskych zdrojt *

Bezpecnostni audity a analyzy

gEl<|e|]e|n|elm|o |23 [~~~

Rizeni kontinuity ¢innosti a havarijni planovani

1 |Které niZze uvedené bezpeénostni technologie organizace ucastnika provozuje s cilem predchazet bezpeénostnim hrozbam
ve vztahu k datim a informaénim systémum?

a.| Antivirovy software na pracovnich stanicich *




Antivirovy software na mobilnich zafizenich

Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System)*
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Nastroj pro fizeni privilegovanych Giéth a opravnéni (PIM/PAM, Priviledge Identity/Access Management)

Vice-faktorova autentizace

Automatizovany nastroj pro fizeni technologickych zranitelnosti

Nastroj pro fizeni pristupu k siti (NAC, Network Access Control)
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Nastroj pro ochranu pred ttoky DDoS (Distributed denial-of-service)

Sifrovaci nastroje a techniky

(—

Firewall kategorie Next Generation *

Nastroj pro vyhodnocovani bezpeénostnich udalosti (SIEM, Security Informaton and Event
Management)

Byly interni systémy organizace ucastnika v poslednich 12ti mésicich podrobeny penetracnimu testovani?

M organizace tcastnika zaveden proces zvladani kybernetickych incidentG? *

Jsou vsichni zaméstnanci organizace Ucastnika pravidelné (min. 1x rocné) vzdélavani v identifikaci
kybernetickych incidentG?

0 AL BEZPECNOS N fDELA
Ma organizace Ucastnika zaveden proces vzdélavani a zvySovani bezpecnostniho povédomi pro
zaméstnance? *

Jsou novi zaméstnanci organizace Ucastnika vySkoleni v oblasti kybernetické bezpe¢nosti drive, nez ziskaji
pfistup k datim a informaénim systémdm? *

Dokumentuje organizace G¢astnika tcast pracovnikl na bezpeénostnich $kolenich a vzdélavacich
programech?

Vyzaduje organizace Gc¢astnika po zaméstnancich s pfistupem k datiim a informaénim systémdm
podepsani individualni dohody o mléenlivosti?

VyZaduje organizace tcastnika po zaméstnancich podepsani etického kodexu?

Zbyva vyplnit 0 otazek.






