SMLOUVA O DODAVCE A IMPLEMENTACI ZABEZPECENi A MONITORINGU SITE

Dnesniho dne nasledujici smluvni strany:

Objednatel:

se sidlem:

ICO:

DIC:

Bankovni spojeni:
Cislo u¢tu:

zastoupen:

Ve vécech technickych
je opravnén jednat:

Ve vécech smluvnich
je opravnén jednat:

Cislo smlouvy:
(dale jen ,Objednatel”)

Poskytovatel:

se sidlem:

ICO:

DIC:

bankovni spojeni:
Cislo u¢tu:
zastoupena:

Jihomoravsky kraj

Zerotinovo namésti 449/3, 602 00 Brno
70888337

CZ70888337

Komeréni banka, a.s.

27-7491250267/0100

Mgr. Jan Grolich, hejtman Jihomoravského kraje

Mgr. Jifi Lang vedouci oddéleni odboru informatiky
Krajského Uradu Jihomoravského kraje

Ing. Miroslav Vacula, vedouci odboru informatiky
Krajského uradu Jihomoravského kraje
JMK092623/24/0I

OMNILINK Services a.s.

V Korytech 3155/23, 106 00 Praha 10

24298557

CZ24298557

CsoB

282273508/0300

Ing. Martinem Klickou, predsedou predstavenstva

zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze, sp. zn. B 18198

(dale jen ,Poskytovatel”)

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana” nebo spolecné ,Smluvni
strany”)

uzaviraji v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,0Z") s prihlédnutim k § 2079 a nasl. OZ tuto

Smlouvu o dodavce a implementaci zabezpeceni a monitoringu sité
(dale jen ,Smlouva®)
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2.1

I. UVODNIi USTANOVENI

Smlouva se mezi vySe uvedenymi Smluvnimi stranami uzavira na zakladé vysledku
vybérového fizeni na verejnou zakazku malého rozsahu na sluzby s nazvem ,Hardwarové
zarizeni pro zabezpeceni a monitoring sité” (dale jen ,Verejna zakazka"), v némz byla
nabidka Poskytovatele vybrana jako nejvyhodnéjsi.

Smluvni strany prohlasuji, Ze osoby podepisujici Smlouvu jsou k tomuto jednani
opravnény.

Poskytovatel prohlasuje, ze se seznamil svyzvou k podani nabidek a zadavaci
dokumentaci Verejné zakazky, vcetné vsech jejich pfiloh (dale jen ,Zaddvaci
dokumentace”), zZe ji povazuje za dostatecny podklad pro plnéni Verejné zakazky, a to
zejména v rozsahu nezbytném pro plnéni predmétu Smlouvy, pficemz mu nejsou znamy
zadné nejasnosti Ci pochybnosti, které by znemoznovaly fadné plnéni jeho zavazku dle
Smlouvy.

Poskytovatel dale prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu
plnéni Smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné pro realizaci predmétu plnéni Smlouvy, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouvé, a to rovnéz ve
vazbé na jim prokazanou kvalifikaci pro plnéni Verejné zakazky.

Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkim
vyplyvajicim z platnych pravnich predpisd, které se na plnéni vztahuji.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je
jim ve Smlouvé, véetné jejich priloh a dodatkd, pripisovan. Pro vylouceni jakychkoliv
pochybnosti se Smluvni strany dale dohodly, ze:

» v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato

.....

ve smyslu Zadavaci dokumentaci;

» Poskytovatel je vazan svou nabidkou podanou ve vybérovém fizeni, ktera se pro
Upravu vzajemnych vztahd vyplyvajicich ze Smlouvy pouzije subsidiarné.

Neni-li vyslovné ve Smlouveé u Ihit ¢i dob uvedeno, Ze pfislusné dny jsou pracovni, jedna
se o dny kalendarni.

II. UCEL SMLOUVY

Ucelem Smlouvy je uspokojeni potfeby Objednatele spocivajici v zajisténi zabezpeceni a
monitoringu pocitacové sité a vytvareni statistik sitového provozu pro analyzu na
kolektoru, a to pfi zajistovani jinych Cinnosti Objednatele.
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IIl. PREDMET SMLOUVY

3.1 Predmétem Smlouvy je dodavka a instalace/implementace zabezpeceni a monitoringu
pocitacové sité a vytvareni statistik sitového provozu Objednatele prostrednictvim HW
zafizeni dle technické specifikace obsazené v priloze ¢. 1 Smlouvy do technického
prostredi Objednatele. Soucasti predmétu plnéni bude mimo jiné i:

- poskytnuti potiebnych licenci,

- vstupni kontrola dodavanych HW zafizeni,

- instalace a konfigurace dodavanych HW zafizeni,
(souhrnné déle jen ,Doddavka").

3.2 Predmétem Smlouvy je dale poskytovani sluzeb servisni podpory, a to od predani
a prfevzeti Dodavky po dobu 3 let (dale jen ,Sluzby podpory”; Sluzby podpory
s Dodavkou dale jen ,Plnéni"); Sluzby podpory jsou blize specifikovany v technické
specifikaci dle prilohy ¢. 1 Smlouvy.

3.3 Poskytovatel se zavazuje poskytovat PInéni dle této Smlouvy fadné, vcas a v souladu s
platnymi pravnimi predpisy, jakoz i vsouladu se vSemi relevantnimi normami
obsahujicimi technické specifikace a technicka reseni, technické a technologické postupy
nebo jind urcujici kritéria k zajisténi, ze materialy, vyrobky, postupy a sluzby vyhovuiji
predmétu Smlouvy a veskerym podminkam uvedenym v Zadavaci dokumentaci.

3.4 Poskytovatel prohlasuje, ze PInéni dle Smlouvy neni plnénim nemoznym, a ze Smlouvu
uzavira po peclivém zvazeni vsech moznych disledkl. Poskytovatel dale prohlasuje, ze
se seznamil s Pfedmétem pInénim dle Smlouvy, a Ze tento mdze byt poskytnut zplsobem
a v terminech stanovenych ve Smlouvé.

3.5 Objednatel se zavazuje zaplatit Poskytovateli za radné PInéni v souladu se vsemi
podminkami Smlouvy sjednanou cenu dle Smlouvy.

IV. DOBA A MiSTO PLNENI
4.1 Poskytovatel se zavazuje poskytovat PInéni dle nasledujiciho harmonogramu:
Faze Zahajeni Faze Ukonceni (spInéni) Faze
Pocatek projektu | U&innost Smlouvy T+0
Pfedimplementacni
5 , Kickoff, analyza T+ 25dnd
analyza
Dodavka Dodavka HW (kolektor+sonda) | T + 30 dnl
Instalace HW, integrace do sité
Dodavka LAN, nastaveni pravidel a T+ 50dnd
integrace do systému Zabbix
Testovani T + 60 dnd
Zaskoleni, akceptace T + 65 dnd
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a predani

po uplynuti 3 let poskytovani
Sluzby podpory Predani a prevzeti Dodavky Sluzeb podpory, nejpozdéji vsak

do skonceni smluvniho vztahu

4.2

4.3

4.4

5.1

5.2

5.3

Mistem plnéni je sidlo Objednatele na adrese Zerotinovo nam. 449/3, 602 00 Brno, jakoz
i dalSi mista, ktera urci Objednatel.

Pokud to povaha plnéni dle Smlouvy umoznuje, je Poskytovatel opravnén poskytovat
PInéni dle Smlouvy také vzdalenym pristupem.

Veskeré pisemné vystupy, které vzniknou pfi plnéni Smlouvy, budou Poskytovatelem
Objednateli predany v sidle Objednatele, nebude-li dohodnuto jinak.

V. CENA PLNENI A PLATEBNi PODMINKY

Cena za poskytovani Predmétu plnéni dle této Smlouvy je sjedndna dohodou Smluvnich
stran nasledovné:

a) Cena za Dodavku Hardware ¢ini 1 068 552 K¢ bez DPH (DPH ¢ini 224 395,92
K¢, cena s DPH ¢ini 1 292 947,92 K¢).

b) Cena za Dodavku sluzeb spojenych s implementaci ¢ini 245 000 K¢ bez DPH
(DPH ¢ini 51 450 K¢, cena s DPH ¢&ini 296 450 K¢).

c) Cena za poskytovani Sluzeb podpory ve smyslu odst. 3.2 Smlouvy za obdobi
kalendarniho ctvrtleti ¢ini 48 000 K¢ bez DPH (DPH ¢ini 10 080 K¢, cena
s DPH ¢ini 58 080 K¢).

(dale jen ,Celkova cena”)

Soucasti Celkové ceny jsou veskeré dodavky a prace, které jsou nezbytné pro fadnou
realizaci PInéni. Poskytovatel nese veskeré naklady nutné nebo Ucelné vynalozené pfi
plnéni zavazkl ze Smlouvy vcetné spravnich poplatkd a nakladd souvisejicich (zejména
dané, pojisténi, veskeré dopravni naklady, vCetné nakladl souvisejicich s provedenim
vSech zkousek a testl prokazujicich dodrzeni predepsané kvality a parametri Pfedmétu
plnéni dle Smlouvy, jakoz i nakladd souvisejicich se zajisténim dalSich podkladd, predpist
apod.). Naklady na jednotlivé licence pofizované Poskytovatelem, jejichz ceny
Poskytovatel zahrnuje do Celkové ceny za poskytovani Pfedmétu plnéni jsou maximalné
pfipustné a neprekrocitelné.

Cenu Predmétu plnéni je mozné zmeénit v pfipadé zmény vyse sazby DPH v disledku
zmény pravnich predpis anebo (u ceny Sluzeb podpory) postupem podle odst. 5.4 této
Smlouvy. V pripadé zmeény sazby DPH je Poskytovatel povinen k cené bez DPH Uctovat
DPH v platné vysi. Smluvni strany se dohodly, Ze v pfipadé zmény ceny v disledku zmény
sazby DPH neni nutno ke Smlouvé uzavirat dodatek. Poskytovatel odpovida za to, ze
sazba dané z pridané hodnoty je stanovena v souladu s platnymi pravnimi predpisy.
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54

55

5.6

5.7

5.8

Cena Sluzeb podpory (odst. 5.1 pism. c)) této Smlouvy) mize byt zvySovana o miru inflace
vyjadienou pfirGstkem prdmérného roc¢niho indexu spotrebitelskych cen za poslednich
12 mésicl k prosinci daného roku proti prdméru 12 predchozich mésici a vyhlasenou
Ceskym statistickym Gfadem (tj. na zékladé pramérné roéni miry inflace), a to za
predpokladu, ze takto vyjadiend mira inflace presahne 3 %. V kazdém jednotlivém
kalendarnim roce trvani této Smlouvy muize byt cena Sluzeb podpory takto navysena
maximalné o 10 %. K prvnimu navyseni ceny uvedené v tomto clanku mlze dojit na
zadost Poskytovatele po uplynuti kalendarniho roku, ve kterém bylo zahajeno
poskytovani Sluzeb podpory. Cena Sluzeb podpory bude zvySena o castku odpovidajici
celé pramérné roc¢ni mire inflace. Ke zvyseni ceny dle tohoto odstavce muize dojit vzdy
po uplynuti kalendainiho roku, a to na zadost Poskytovatele. Zadost mlze predlozit
Poskytovatel Objednateli vzdy nejpozdéji do 28. 2. pfislusného kalendarniho roku za
soucasného dolozeni splnéni podminek pro navyseni ceny na zakladé sjednané inflacni
dolozky. Od 1. 3. pfislusného kalendarniho roku bude zvyseni ceny platné a Gcinné,
jestlize jsou splnény podminky podle tohoto ¢lanku.

Ceny dle Smlouvy budou hrazeny na zékladé danovych dokladl (dale jen ,Faktura” Ci
JFaktury") vystavenych Poskytovatelem nasledovné:

e Pravo fakturovat cenu za Dodavku dle odst. 5.1 pism. a) a b) Smlouvy vznika
Poskytovateli po predani a prevzeti Dodavky (vysledek ,Prevzato bez vyhrad”).

e Pravo fakturovat cenu za poskytovani Sluzeb podpory dle odst. 5.1 pism. c)
Smlouvy vznika Poskytovateli vzdy zpétné po akceptaci plnéni Sluzeb podpory za
kalendarni Ctvrtleti, ve kterém byly Sluzby podpory poskytovany. Nebudou-li
Sluzby podpory poskytovany po celou dobu daného kalendarniho ctvrtleti, bude
fakturovana castka snizena umérné poctu dnd, ve kterych byla Sluzba podpory
vykonavana. Poskytovatel muze vystavit fakturu dle tohoto bodu Smlouvy
nejdrive po uplynuti 2 pracovnich dnli po akceptaci (podpisu Pravidelné Ctvrtleti
zpravy) Sluzeb podpory za dané fakturacni obdobi (kalendarni Ctvrtleti).

Povinnou soucasti Faktury na cenu za Dodavku je kopie predavaciho protokolu
(o predani a prevzeti Dodavky) podepsaného Objednatelem. Povinnou soucasti Faktury
na cenu za Sluzby podpory je kopie Objednatelem podepsané Pravidelné Ctvrtletni
zpravy.

Faktury musi obsahovat evidencni Cislo Smlouvy a veskeré Udaje vyzadované pravnimi
predpisy, zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisu, a § 435 OZ.

Splatnost Faktur je stanovena v délce 30 (tficeti) dnl ode dne vystaveni Faktury, pficemz
Faktura musi byt Objednateli dorucena nejpozdéji do 10 dnii od data vystaveni. Cena za
poskytnuti Predmétu plnéni i jeho Casti se povazuje za uhrazenou okamzikem odepsani
fakturované ceny z bankovniho Uctu Objednatele ve prospéch uctu Poskytovatele.
Uvedeny bankovni Ucet musi byt zvefejnén spravcem dané zplsobem umozniujicim
dalkovy pfistup. V pfipadé, Ze Ucet timto zplUsobem zverejnén nebude, je Objednatel
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5.9

5.10

5.11

6.1

6.2

6.3

6.4

opravnén uhradit Poskytovateli cenu na Urovni bez DPH, DPH Objednatel poukaze
spravci dané. Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dani z prfidané hodnoty, ve znéni pozdéjsich predpist, je povinen
neprodlené o tomto pisemné informovat Objednatele.

Poskytovatel doruci fakturu Objednateli v elektronické formé do datové schranky (ID:
x2pbgzq) nebo e-mailem na adresu posta@kr-jihomoravsky.cz.

Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost
nebo bude-li chybné vyuctovana cena nebo DPH, je Objednatel opravnén tuto fakturu
pred uplynutim lhdty splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy
s vyznacenim dlvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury.
Vracenim vadné faktury Poskytovateli prestava bézet plvodni |hita splatnosti. Nova
Ihdta splatnosti bézi ode dne vystaveni nové faktury.

Poskytovatel neni opravnén zapocist jakékoliv pohledavky proti narokim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt
postoupeny tretim osobam, zastaveny, nebo s nimi jinak disponovano. Jakykoliv pravni
Ukon ucinény Poskytovatelem v rozporu s timto ustanovenim Smlouvy bude povazovan
za pricici se dobrym mravim.

VI. PREDAVANI A PREVZETi PLNENI

Dodavka bude Poskytovatelem predana a Objednatelem prevzata za zakladé vysledku
predavaciho fizeni, jehoZ Ucelem je ovéreni, Zze Dodavka odpovida technické specifikaci
dle prilohy ¢. 1 této Smlouvy.

Poskytovatel vyzve Objednatele k zahajeni predavaciho fizeni Dodavky a plnéni
odpovidajici Dodavce Objednateli preda nejpozdéji 3 pracovni dny pred terminem
Dodavky dle odst. 4.1 Smlouvy. Predavaci fizeni Ize zahdjit pouze na zakladé predani
kompletni Dodavky. Timto dojde k zahajeni predavaciho fizeni na Dodavku.

Predavaci fizeni na Dodavku je ukonceno prevzetim Dodavky Objednatelem a podpisem
predavaciho protokolu, ktery bude obsahovat alespon:

a) popis jednotlivych ¢asti Dodavky,

b) zaznam o pribéhu predavaciho fizeni,

c) seznam akceptacnich testl, vcetné jejich vysledkd,

d) seznam zjisténych vad, véetné rozdéleni vad do kategorii,

e) vysledek predavaciho fizeni.

Kategorizace vad Dodavky pfi predavacim fizeni je nasledujici:

a) Vada kategorie A — vazna vada s nejvyssi prioritou, ktera ma kriticky dopad do
funkénosti Dodavky nebo jeji casti a dale vada, které znemoznuje uzivani
Dodavky nebo jeji casti Objednatelem nebo zpUsobuji vazné provozni
problémy.

b) Vada kategorie B —vada, kterad svym charakterem nespada do kategorie A; vazna
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6.5

6.6

vada zpUsobujici zhorSeni vykonnosti a funkénosti Dodavky nebo jeji Casti.
Dodavka nebo jeji cast ma omezeni funkce nebo je castecné nefunkcni. Jedna
se o odstranitelnou vadu, ktera zpUsobuje problémy pfi uzZivani a provozovani
Dodavky nebo jeji ¢asti Objednatelem, ale umoziuje jeji provoz.

Vada kategorie C —vada, ktera svym charakterem nespada do kategorie A nebo
kategorie B; snadno odstranitelna vada s minimalnim dopadem na funkcionality
Ci funkénost Dodavky nebo jeji Casti.

Vysledkem predavaciho fizeni Dodavky mohou byt tfi stavy:

a)

b)

Q)

Prevzato bez vyhrad. V pfipadé, Ze Objednatel v pribéhu predavaciho fizeni
Dodavky nenalezne zadné vady (dle kategorizace vad stanovené Smlouvou) ani
nedodélky, uvede do predavaciho protokolu, ze Dodavka byla prevzata bez
vyhrad.

Pfevzato s vyhradami. V pripadé, Ze Objednatel v priibéhu predavaciho fizeni
Dodavky nalezne vady nebo nedodélky kategorie B nebo C, avsak i pres to bude
predvedena zpUlsobilost Dodavky slouzit svému Ucelu, uvede Objednatel do
predavaciho protokolu, ze Dodavka byla prevzata s vyhradou. Podpis
predavaciho protokolu Objednatelem s vysledkem ,prevzato s vyhradami”
zaklada Poskytovateli povinnost odstranit pfipadné vady a nedodélky (tj.
vyhrady Objednatele) uvedené v prislusSném predavacim protokolu, ato ve
Ihatach tam uvedenych (nedohodnou-li se Smluvni strany jinak, maximalni lhdta
na odstranéni jakékoliv vady/nedodélku kategorie B nepresahne 5 dnd a
kategorie C nepfesahne 15 dn(; vse od predani predavaciho protokolu se
stavem ,prevzato s vyhradami” v listinné i elektronické podobé Poskytovateli).
Po odstranéni vsech pfipadnych vad a nedodélkd podepiSi Smluvni strany
doklad prokazujici jejich odstranéni. Podepsani takového dokladu se pro ucely
této Smlouvy povazuje za predavaci protokol s vysledkem ,Prevzato bez vyhrad”
ve smyslu predchoziho bodu tohoto odstavce Smlouvy. Poskytovatel neni
v prodleni s poskytnutim plnéni, které bylo prevzato s vyhradami.

Neprevzato. V pripadé, Ze budou v prabéhu predavaciho fizeni Dodavky
shledany zasadni vady a nedodélky a nebude predvedena zpUsobilost Dodavky
slouzit svému Ucelu, neni Dodavka prevzata. V predavacim protokolu bude
Objednatelem uvedeno, ze Dodavka nebyla prevzata, vCetné popisu zjisténych
vad/nedostatkll a Objednatel doruci predavaci protokol Poskytovateli, ktery
napravi tyto vady/nedostatky a predlozi Dodavku k novému prevzeti. Tento
proces se bude opakovat, dokud nebude mozné ze strany Objednatele
v predavacim protokolu zaznamenat vysledek ,Pfevzato bez vyhrad’, a to
v Ih(té dle odst. 4.1 Smlouvy.

Sluzby podpory budou Objednatelem prebirany na zakladé akceptace v ramci

akceptacCnich schizek, které se budou konat na zakladé vyzvy Poskytovatele vzdy

nejpozdéji do 6 pracovnich dnid od skonceni kalendarniho Ctvrtleti. Objednatel musi byt
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6.7

7.1

ke schlizce pisemné pozvan nejpozdéji 3 pracovni dny pred terminem prislusné

akceptacni schiizky s tim, Ze nejpozdéji v této |haté je Poskytovatel povinen predat

Objednateli informace prokazujici skute¢ny rozsah a kvalitu poskytnutého plnéni za

prislusné obdobi, a to formou Pravidelné Ctvrtletni zpravy.

Pravidelné Ctvrtletni zpravy musi obsahovat zejména:

- souhrnny prehled o poskytnutém pInéni Sluzeb podpory,

informace o skutecnostech, které prokazuji kvalitu a skutecny rozsah poskytovanych

Sluzeb podpory, zda poskytnuté sluzby splnuji specifikaci sjednanou ve Smlouve,

prislusné kalkulace pripadného snizeni mésicni ceny plnéni Sluzeb podpory pro
pfipad, ze Sluzby podpory Ci jejich ¢ast nebudou poskytnuty radné.

VII. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

7.1.1

712
7.1.3

714

poskytovat PInéni z pozice certifikovaného partnera vyrobce feéeni pro Ceskou
republiku;

poskytovat radné a vcas PInéni dle Smlouvy bez faktickych a pravnich vad;

postupovat pfi plnéni predmétu Smlouvy s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele
a postupovat v souladu sjeho pokyny a internimi predpisy souvisejicimi
s PInénim, které Objednatel Poskytovateli poskytne, nebo s pokyny jim
povérenych osob;

bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky poskytovani plnéni dle Smlouvy. Zejména
je povinen neprodlené pisemné oznamit Objednateli zmény svého
majetkopravniho postaveni, jako je napf. preména spolecnosti, vstup do likvidace,
Upadek ¢i prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni
(v¢. nevhodné povahy véci prevzatych od Objednatele nebo pozadavkd,
pfipominek a pokynG danych Poskytovateli Objednatelem), byt by za né
Poskytovatel neodpovidal, o vznesenych pozadavcich organd statniho dozoru a
o uplatnénych narocich tretich osob, které by mohly plnéni dle Smlouvy ovlivnit;
poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Ucelu
Smlouvy;

na zadost Objednatele spolupracovat Ci poskytnout soucinnost dalSim
dodavatelim Objednatele;

dodrzovat provozni rad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl
v nadbytecném rozsahu omezen provoz na pracovistich Objednatele.
Poskytovatel zajisti, aby vSechny osoby, které se na jeho strané podili na plnéni
predmétu Smlouvy, a které budou prfitomny v prostorach Objednatele,
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7.1.10

7.1.11

7.1.12

7.1.13

7.1.14

dodrzovaly vsSechny bezpecCnostni a provozni predpisy tak, jak s nimi byly
seznameny Objednatelem;

informovat Objednatele na jeho Zadost o prdbéhu plnéni predmétu Smlouvy
a akceptovat jeho pokyny a pfipominky k plnéni predmétu Smlouvy;
bezodkladné informovat Objednatele o skutecnostech, které by mohly mit
negativni dopad na realizaci Pfedmétu plnéni, a to zejména ve vztahu k terminu
realizace Pfedmétu pInéni ve smyslu odst. 4.1 Smlouvy;

pouzit veSkeré podklady predané mu Objednatelem pouze pro Ucely Smlouvy
a zabezpecit jejich fadné vraceni Objednateli, bude-li to objektivné mozné
vzhledem k jejich povaze a zplsobu pouziti;

zajistit radné a vcasné plnéni financnich zavazkd svym poddodavatelim, kdy za
radné a vcasné plnéni se povazuje plné uhrazeni poddodavatelem radné
vystavenych a dorucenych faktur za pInéni poskytnuta k pInéni verejné zakazky, a
to vzdy do 5 pracovnich dnli od obdrzeni platby ze strany objednatele za
konkrétni pInéni;

v pribéhu plnéni této Smlouvy zajistit dodrzovani veskerych pravnich predpist
Ceské republiky s dirazem na legalni zaméstnavani, spravedlivé odménovani a
dodrzovani bezpelnosti a ochrany zdravi pfi praci, a to i ze strany svych
poddodavatelld. VUc¢i poddodavatelim je Poskytovatel povinen zajistit
srovnatelnou Uroven smluvnich podminek jako dle této Smlouvy a je povinen
radné a vcas hradit své financni zavazky vici svym poddodavateldm;

odpovida za to, Ze platby poskytované objednatelem dle této smlouvy nebudou
pfimo nebo nepfimo ani jen zlasti poskytnuty osobam, vici kterym plati tzv.
individualni finan¢ni sankce ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014
ze dne 5. 3. 2014 o omezujicich opatrenich vici nékterym osobam, subjektim a
organum vzhledem k situaci na Ukrajiné, Nafizeni Rady (EU) ¢. 269/2014 ze dne
17. 3. 2014 o omezujicich opatrenich vzhledem k cinnostem narusujicim nebo
ohrozujicim Uzemni celistvost, svrchovanost a nezavislost Ukrajiny a Nafizeni
Rady (ES) €. 765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich vici prezidentu
Lukasenkovi a nékterym predstavitelim Béloruska a které jsou uvedeny na tzv.
sankcnich seznamech (dle pfiloh €. 1 nafizeni), a to bez ohledu na to, zda se jedna
o osoby s pfimou ¢i nepfimou vazbou na zhotovitele ¢i poddodavatele
zhotovitele. Poruseni uvedené povinnosti je podstatnym porusenim Smlouvy;

7.1.15 je povinen Objednatele bezodkladné informovat o jakychkoliv skute¢nostech,

7.1.16

které mohou mit vliv na odpovédnost Poskytovatele dle predeslého odstavce
Smlouvy. Poskytovatel je soucasné povinen kdykoliv poskytnout Objednateli
bezodkladnou soucinnost pro pripadné ovéreni pravdivosti informaci dle
predesiého odstavce Smlouvy;

dojde-li k poruseni pravidel dle odst. 7.1.14 nebo 7.1.15 Smlouvy, je Objednatel
opravnén odstoupit od této Smlouvy; odstoupeni se vsak nedotyka povinnosti
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7.2

7.3

74

8.1

Poskytovatele vyplyvajicich ze zaruky za jakost, odpovédnosti za vady, povinnosti
zaplatit smluvni pokutu, povinnosti nahradit Skodu a povinnosti zachovat
dlvérnost informaci souvisejicich s plnénim dle této Smlouvy.

Objednatel se zavazuje poskytnout Poskytovateli soucinnost potrebnou k fadné realizaci
predmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy, opravnéna pozadovat. Objednatel se v ramci soucinnosti zavazuje zejména:

a) zajistit potfebnou organizacni a personalni soucinnost v rozsahu nezbytném pro
radné plnéni dle této Smlouvy,

b) umoznit Poskytovateli pfistup do mista pInéni,

c) zajistit potfebnou technickou soucinnost v rozsahu nezbytném pro radné plnéni
podle této Smlouvy, véetné umoznéni pfipojeni pracovnich stanic Poskytovatele
do sitového prostiedi Objednatele,

d) poskytnout potrebné informace, doklady, podklady a jind data nutna pro
poskytovani plnéni dle této Smlouvy.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu realizace plnéni Smlouvy o stavu
realizace plnéni a Poskytovatel mu k tomuto musi vytvorit pfimérené podminky, pripadné
naklady nese Poskytovatel.

Pokud se Smluvni strany nedohodnou jinak, sou¢innost zaméstnanc Objednatele dle
Smlouvy bude poskytovana pouze v pracovni dobé (od 8:00 do 17:00).

VIII.PODDODAVATELE, REALIZACNi TYM A OPRAVNENE OSOBY

Poddodavatelé

8.1.1 Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo
s vyuzitim poddodavatell. Poskytovatel je povinen pisemné informovat
Objednatele o vSech svych poddodavatelich (vCetné jejich identifikacnich
a kontaktnich Gdaji a o tom, které sluzby pro néj v ramci predmétu plnéni kazdy
z poddodavatel(l poskytuje) a o jejich zméné.

8.1.2 Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal cast
splnéni kvalifikace ve vybérovém fizeni na Verejnou zakazku, na jehoz zakladé
byla uzaviena Smlouva, jen z vaznych objektivnich divodl a s predchozim
pisemnym souhlasem Objednatele, pficemz novy poddodavatel musi
disponovat kvalifikaci ve stejném ¢i vétSim rozsahu, ktery puavodni
poddodavatel prokazal za Poskytovatele. Objednatel nesmi souhlas se zménou
poddodavatele bez objektivnich divod{ odmitnout, pokud mu budou pfislusné
doklady ve stanovené |hité predlozeny.

8.1.3 Zadani provedeni casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vylu¢né odpoveédnosti za radné provedeni plnéni
dle Smlouvy vici Objednateli. Poskytovatel odpovida Objednateli za plnéni
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predmétu Smlouvy, které svéril poddodavateli, ve stejném rozsahu, jako by jej
poskytoval sam.

8.2 Realiza¢ni tym

8.2.1

8.2.2

8.2.3

Poskytovatel urcuje k pInéni predmétu Smlouvy realizacni tym. Jmenné slozeni
realizac¢niho tymu je uvedeno v priloze ¢. 2 Smlouvy (dale jen ,Realizacni tym").
Poskytovatel se zavazuje zachovavat po celou dobu plnéni pfedmétu Smlouvy
profesionalni sloZeni Realizacniho tymu v souladu s pozadavky stanovenymi ve
Smlouvé.

Poskytovatel se zavazuje zabezpelovat plnéni predmétu Smlouvy
prostfednictvim osob, jejichz prostfednictvim prokazal ve vybérovém fizeni na
Verfejnou zakazku splnéni kvalifikaénich pozadavkd (technickad kvalifikace).
V pripadé zmény téchto osob (¢lend Realizacniho tymu) je Poskytovatel povinen
vyzadat si predchozi pisemny souhlas Objednatele, tento souhlas je opravnéna
vydat opravnéna osoba Objednatele ve vécech smluvnich. Nova osoba
Poskytovatele musi spliovat prislusné pozadavky na kvalifikaci stanovené
v Zadavaci dokumentaci, coz je Poskytovatel povinen Objednateli dolozit
odpovidajicimi dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti vyznamnych zmén ve slozeni
Realizacniho tymu v dobé plnéni Smlouvy. Soucasné si Objednatel vyhrazuje
pravo pozadat o vyménu clena Realizacniho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostate¢nou
komunikaci s Objednatelem. Veskeré pripadné naklady souvisejici s vyménou
¢lena Realiza¢niho tymu nese vylucné Poskytovatel.

8.3 Opravnéné osoby

8.3.1

8.3.2

Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou vystupovat
jako zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni stranu
ve smluvnich a technickych zalezitostech souvisejicich s plnénim predmétu
Smlouvy, zejména podavaji a pfijimaji informace o pribéhu plnéni Smlouvy
a dale:

- osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou
Smluvni stranou jednani obchodniho charakteru, jednat pfi predavani a
prevzeti plnéni dle ¢l. VI Smlouvy, zejména podepisovat prislusné
protokoly dle Smlouvy.

- osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach
ajednat jménem Smluvnich stran vramci reklamace vad a pfi
uplatiovani zaruky podle ¢l. X Smlouvy.

Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni strany
ve vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsou-li
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9.1

9.2

9.3

9.4

statutarnimi organy, vsak nejsou opravnény provadét zmény ani zruseni Smlouvy,
nebude-li jim udélena specialni plna moc.

8.3.3  Opravnénymi osobami za Objednatele jsou:

i) ve vécech smluvnich: Ing. Miroslav Vacula,
e-mail: vacula.miroslav@jmk.cz, tel: +420 601 123 179

i) ve vécech technickych: Mgr. Jifi Lang, e-mail: lang jiri@jmk.cz,

tel: +420 728 254 761

834 Opravnénymi osobami za Poskytovatele jsou:

i) ve vécech smluvnich: Ing. Martin Klicka, e-mail:
i) ve vécech technickych: Jan Vohradsky, e-mail:

8.3.5 Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi
véak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména
opravnénych osob je v(ic¢i druhé Smluvni strané Gcinna okamzikem, kdy o ni byla
pisemné vyrozuména. V prfipadé zmény opravnénych osob neni potrfeba ke
Smlouvé uzavirat dodatek a zména je ucinna dnem doruceni pisemného
vyrozuméni druhé Smluvni strané.

IX. VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI A PRAVO UZITi

Vlastnické pravo a nebezpedi skody na véci ke vSéem hmotnym soucastem Plnéni
predanym Poskytovatelem Objednateli v souvislosti s plnénim predmétu Smlouvy
prechazi na Objednatele dnem jejich prevzeti Objednatelem v souladu s ¢l. VI Smlouvy.

Je-li soucasti PInéni tzv. proprietarni software (dale jen ,Proprietarni software"), je tieba,
aby Objednatel nabyl k takovému software nevyhradni opravnéni uzit jej nejméné po
dobu trvani Smlouvy v rozsahu, ktery vyplyva z technické specifikace (viz pfiloha ¢. 1
Smlouvy), a to bez Uuzemniho omezeni. Smluvni strany vyslovné uvadéji, ze soucasti
takového nevyhradniho opravnéni neni pravo provadét jakékoliv modifikace, Upravy Ci
zmény Proprietarniho software ¢i dle svého uvazeni do néj zasahovat, zapracovavat ho
do dalSich autorskych dél, zarazovat ho do dél soubornych ¢i do databazi apod., a to i
prostfednictvim tretich osob, ani se u Proprietarniho software nevyzaduje poskytnuti
zdrojovych kodu k takovému software.

Je-li soucasti PInéni tzv. open source software, je Poskytovatel povinen zajistit, aby se
jednalo o open source software, ktery je verejnosti poskytovan zdarma, vcetné
zdrojovych kédd, uplné plvodni uZivatelské, provozni a administratorské dokumentace
a prava takovy software ménit a zaroven moznost uziti takového software Objednatelem
k Ucelu sjednanému Smlouvou dle podminek smlouvy.

Udéleni veskerych prav uvedenych v tomto clanku Smlouvy nelze ze strany Poskytovatele
vypovédét a na jejich udéleni nema vliv ukonceni Ucinnosti Smlouvy.
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9.5

9.6

9.7

9.8

10.1

10.2

10.3

10.4

10.5

X.

Poskytovatel prohlasuje, ze jim dodané PInéni bude prosté pravnich vad a zavazuje se
odskodnit v plné vysi Objednatele v pfipadé, ze treti osoba Uspésné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni dle Smlouvy.
V pfipadé, Zze by narok treti osoby vznikly v souvislosti s plnénim Poskytovatele podle
Smlouvy, bez ohledu na jeho opravnénost, ved| k do¢asnému ¢i trvalému soudnimu
zakazu ¢i omezeni uzivani Dodavky Ci jeji casti, zavazuje se Poskytovatel zajistit nahradni
reSeni a minimalizovat dopady takovéto situace, a to bez dopadu na cenu plnéni
sjednanou podle Smlouvy, pficemzZ soucasné nebudou dotceny ani naroky Objednatele
na nahradu skody.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni
dle Smlouvy je Poskytovatel povinen vzdy smluvné zajistit moznost nakladani s témito
pravy Objednatelem v rozsahu definovaném timto ¢lankem Smlouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za veskera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani
PInéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové Gjmy,
vzniklé v disledku toho, Ze Objednatel nemohl PInéni uzivat fadné a nerusené.

ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA, POJISTENI

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni Skodam
a k minimalizaci vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle
platnych a ucinnych pravnich predpisi a Smlouvy. Poskytovatel odpovida za Skodu
rovnéz v pripadé, ze ¢ast Predmétu plnéni poskytuje prostrednictvim poddodavatele.
Z4dna ze stran neni odpovédna za $kodu vzniklou porusenim povinnosti ze Smlouvy,
prokaze-li, Ze mu ve splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila
mimoradna nepredvidatelna a neprekonatelna prekazka vznikla nezavisle na jeho vili.
Prekazka vznikla ze sklidcovych osobnich pomérl nebo vznikla az v dobé, kdy byl skidce
s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka, kterou byl Skiidce podle
Smlouvy povinen prekonat, ho vSak povinnosti k nahradé nezprosti. Smluvni strany se
zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé prekazky branici
radnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni
a prekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo Gcelné, uvedenim do predeslého
stavu podle volby poskozené strany v konkrétnim pripadé.

Poskytovatel prebira zavazek a odpovédnost za vady PInéni, jez bude mit PInéni (i jeho
dil¢i Cast) v dobé jeho predani Objednateli a dale za vady, které se na PInéni (Ci jeho dilci
Casti) vyskytnou v priibéhu zaruc¢ni doby. Poskytovatel v souvislosti s odpovédnosti za
vady PInéni poskytuje Objednateli nize specifikovanou zaruku.

Nevyplyva-li z pfiloh Smlouvy jinak, poskytovatel poskytuje Objednateli ve smyslu § 2619
OZ zéruku za jakost v délce 36 mésicl na to, ze predané PInéni bude mit vlastnosti
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10.6

10.7

10.8

stanovené Smlouvou a jejimi pfilohami, bude bez jakychkoliv nedodélkl ¢i vad. Zarucni
doba pocina bézet vzdy ode dne predani a prevzeti pfislusného plnéni.

Zaru¢ni doba nebézi po dobu, po kterou Objednatel nem(ize uzivat PInéni ¢i jeho cast
pro vady, za které odpovida Poskytovatel. Veskeré cinnosti nutné ci souvisejici
s vyfizenim reklamaci vad cini Poskytovatel sam na své naklady v soucinnosti
s Objednatelem a vjeho provozni dobé tak, aby svymi cinnostmi neohrozil nebo
neomezil ¢innost Objednatele.

Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady
Predmétu plnéni ¢i jeho Casti, které vzniknou v dobé trvani zaruky odstranovat na své
naklady.

Poskytovatel se zavazuje, Ze po celou dobu ucinnosti Smlouvy bude mit sjednanu
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zpUsobenou
Poskytovatelem treti osobé s minimalnim limitem pojistného plnéni alespon
5.000.000,- K¢. Poskytovatel je povinen predlozit doklad o pojisténi na vyzadani
Objednateli. V pfipadé, Ze pfi Cinnosti provadéné Poskytovatelem dojde ke zpUsobeni
prokazatelné skody Objednateli nebo tfetim osobam, ktera nebude kryta pojisténim
sjednanym ve smyslu tohoto odst. Smlouvy, bude Poskytovatel povinen tyto Skody
uhradit z vlastnich prostredka.

XI. SANKCNi UJEDNANI

Smluvni pokuty:

i) v pfipadé prodleni Poskytovatele s poskytnutim Dodavky je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vysi 2.000,- K¢, a to za kazdy i zapocaty den
prodleni;

i) v pfipadé jakéhokoliv nedodrzeni Ihdt pro odstranéni vad ¢i nedodélkll prevzatého
(prevzato s vyhradami) PInéni ve smyslu odst. 6.5 pism. b) Smlouvy je Poskytovatel
povinen Objednateli uhradit nasledujici smluvni pokuty:

- vada kategorie B: 2.000,- K¢ za kazdy i zapocaty den prodleni a jednotlivou vadu;
- vada kategorie C: 1.000,- K¢ za kazdy i zapocaty den prodleni a jednotlivou vadu.

iii) v pripadé poruseni povinnosti poskytovani Sluzeb podpory v poZzadované kvalité dle
pozadavkd uvedenych v priloze ¢. 1 Smlouvy, je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdé jednotlivé poruseni anebo za
kazdy jednotlivy den prodleni;

iv) v pfipadé poruseni povinnosti k ochrané dlvérnych informaci dle ¢lanku XII.
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 50.000,-
K¢ za kazdy jednotlivy pfipad poruseni,

v) provede-li Poskytovatel zménu v Realizacnim tymu v rozporu s odst. 8.2.2 Smlouvy
nebo nebudou-li poskytovat plnéni takové osobé, anebo neprovede zménu
v Realizacnim tymu v souladu s pozadavky Objednatele dle odst. 8.2.3 Smlouvy, ma
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Objednatel pravo na smluvni pokutu ve vysi 5.000,- K¢ za kazdy jednotlivy prfipad
poruseni, a to i opakované,

vi) dojde-li k poruseni pravidel dle odst. 7.1.13 této Smlouvy, je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 250.000 K¢, a to za kazdy jednotlivy
pfipad poruseni;

vii) ukaze-li se jakékoliv prohlaseni Poskytovatele dle ¢l. IX nepravdivym nebo
Poskytovatel porusi jinou povinnost dle tohoto ¢lanku Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni
povinnosti.

V pfipadé poruseni jakékoliv smluvni povinnosti Poskytovatele, pro kterou neni ve
Smlouvé stanovena specificka smluvni pokuta, a jeji nesplnéni Poskytovatelem ani
v dodatecné primérené |haté poskytnuté Objednatelem (nevylucuje-li to charakter
porusené povinnosti), uhradi Poskytovatel Objednateli smluvni pokutu ve vysi 500,- K¢
za kazdy jednotlivy pripad poruseni takové povinnosti. V pochybnostech se ma za to, ze
dodatecna lhidta je pfimérena, pokud cinila alespon 5 pracovnich dng.

V pripadé prodleni kterékoliv Smluvni strany se zaplacenim penézité castky vznika
opravnéné Smluvni strané narok na urok z prodleni ve vysi jedné setiny procenta (0,01 %)
z dluzné castky za kazdy i zapocaty den prodleni.

Zaplacenim smluvni pokuty neni, jakkoliv dotcen narok Objednatele na nahradu skody;
narok na nahradu skody je Objednatel opravnén uplatnit vedle smluvni pokuty v piné
vySi. Zaplacenim smluvni pokuty neni dotceno splnéni povinnosti, ktera je
prostrednictvim smluvni pokuty utvrzena.

Smluvni pokuta i Urok z prodleni jsou splatné do tficeti (30) dnli po obdrzeni jejich
vyuctovani.

X1l. OCHRANA DUVERNYCH INFORMACi A OSOBNICH UDAJU

Smiluvni strany se dohodly, Ze veskeré informace, které si sdélily v rdmci uzavirani a plnéni
Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni, jsou davérné
(dale jen ,Diivérné informace”). Smiluvni strany sjednavaji, ze Davérnymi informacemi
jsou veskeré Objednatelem poskytnuté informace, podklady a dokumenty, pokud nejsou
bézné dostupné ve verejnych zdrojich.

Smluvni strany se dohodly, Ze Davérné informace nikomu neprozradi a pfijmou takova
opatreni, kterd znemozni jejich pristupnost tretim osobam. Ustanoveni predchozi véty se
nevztahuje na pripady, kdy:

12.2.1 Smluvni strany maji povinnost stanovenou pravnim predpisem, a/nebo

12.2.2 takoveé informace sdéli osobam, které maji ze zakona stanovenou povinnost
mlcenlivosti, a/nebo

12.2.3 se takové informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.

Stranka 15z 33



12.3

124

12.5

12.6

12.7

12.8

13.1

13.2

Vyjma vyse uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tretimi
osobami skutecnosti tvorici obchodni tajemstvi, Divérné informace a jiné skutecnosti,
které mu byly poskytnuty v ramci smluvniho vztahu s Objednatelem.

Pokud je sdéleni Duavérnych informaci treti osobé nezbytné pro plnéni zavazk
Poskytovatele vyplyvajicich mu ze Smlouvy, mize Poskytovatel tyto DUvérné informace
poskytnout pouze s predchozim pisemnym souhlasem Objednatele a za predpokladu, ze
tato tfeti osoba pred zapocetim cinnosti pisemné potvrdi sv(j zavazek zachovani
mlcenlivosti a ochrany Davérnych informaci, jinak je za toto poruseni odpovédny v plném
rozsahu Poskytovatel.

V pfipadé uplatnéni smluvnich pokut a nahrady skody neni dotlena hmotna a trestni
odpovédnost fyzickych osob, které za Poskytovatele jednaly a zdvazek mlcenlivosti
a ochrany Davérnych informaci nedodrzely.

Zavazek k micenlivosti a ochrané Davérnosti informaci je platny bez ohledu na ukonceni
ucinnosti Smlouvy.

Vzhledem k verejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze je stouto skutecnosti obeznamen a souhlasi se zverejnénim smluvnich podminek
obsazenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpisd.

Paklize Poskytovatel zjisti, Ze by se v prabéhu plnéni Smlouvy mél stat zpracovatelem
osobnich Udajd, zavazuji se smluvni strany postupovat v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju), a zakonem ¢. 110/2019
Sb., o zpracovani osobnich udajd, ve znéni pozdéjsich predpisu, a uzavrit samostatnou
smlouvu o zpracovani osobnich udaja.

XI1l. MOZNOSTI UKONCENIi SMLOUVY

Platnost smlouvy bude ukoncena po uplynuti 3 let poskytovani Sluzeb podpory. Smlouva
nabyva platnosti dnem jejiho podpisu Objednatelem a Poskytovatelem a Gc¢innosti dnem
jejiho uverejnéni prostrednictvim registru smluv ve smyslu zakona ¢.340/2015 Sb,,
o zvlastnich podminkach Ucinnosti nékterych smluv, uverejnovani téchto smluv
a o registru smluv (zédkon o registru smluv) ve znéni pozdéjsich predpisd. Uverejnéni
smlouvy v registru smluv zajisti Objednatel.

Objednatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného
poruseni Poskytovatelem, pficemz za podstatné poruseni Smlouvy se bude povazovat:

a) prodleni Poskytovatele s poskytovanim Predmétu plnéni ¢ jeho Casti
ve sjednanych terminech delSi nez 30 dnd, pokud Poskytovatel nezjedna napravu ani
v dodatecné primérené Ihité, kterou mu k tomu Objednatel poskytne v pisemné
vyzvé ke splnéni povinnosti, pficemz tato lhita nesmi byt kratsi nez 10 pracovnich
dnd od doruceni takovéto vyzvy; nebo
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b) dalsi pripady, o kterych tak vyslovné stanovi Smlouva.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v pripadé, ze:

a) vinsolvencnim fizeni bude zjistén Upadek Poskytovatele nebo insolvencni navrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zakona
¢. 182/2006 Sb., o upadku a zpUsobech jeho reSeni (insolvencni zakon), ve znéni
pozdéjsich predpisl. Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé,
Ze Poskytovatel vstoupi do likvidace; nebo

b) Poskytovatel bude odsouzen, byt i nepravomocné, pro trestny ¢in podle zakona
€. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsSich
predpis(.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného

poruseni Objednatelem, za coz se povazuje prodleni Objednatele s Uhradou ceny za

plnéni pfedmétu dle Smlouvy o vice nez 30 dni, pokud Objednatel nezjedna napravu ani
do 10 pracovnich dnd od doruceni pisemného ozndmeni Poskytovatele o takovém
prodleni se zadosti o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv
sankce k tizi Objednatele.

Smluvni strany se dale dohodly, ze odstoupeni od Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je ucinné ode dne, kdy bylo doruceno druhé Smluvni strané.

Objednatel je opravnén Smlouvu vypovédét, a to i bez udani divodu. Smlouva skonci
uplynutim vypovédni doby, ktera cini 6 mésicl, pricemz, prvnim mésicem béhu
vypovédni doby je vzdy kalendarni mésic, ktery nasleduje po kalendarnim meésici, ve
kterém byla pisemna vypovéd doruc¢ena druhé Smluvni strané.

Ukoncenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za skodu, naroky na
uplatnéni smluvnich pokut, ustanoveni o ochrané divérnych informaci, jakoz i ostatni
prava a povinnosti zaloZzena Smlouvou, ktera maji podle zakona nebo Smlouvy trvat i po
jejim zruseni.

XIV.SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potiebné pro rfadné plnéni svych zavazkd. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dilezité
pro radné plnéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termin a s prodlenim splatnosti
jednotlivych penéznich zavazka.

Veskera komunikace mezi smluvnimi stranami bude probihat prostrednictvim
opravnénych osob uvedenych v cl. VIIl. Smlouvy nebo na jeho zakladé povérenych
pracovnik(l nebo statutarnich zastupct Smluvnich stran.
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Smluvni strany budou (nebude-li dohodnuto jinak) komunikovat prostfednictvim
osobniho dorucovani, doporucené posty, kuryrni sluzby, datové schranky ¢i elektronické
posty, a to na adresy Smluvnich stran, které jsou uvedeny ve Smlouvé, nebo na takové
adresy, které si Smluvni strany vzajemné pisemné oznami.

Informace a materialy, které obsahuji osobni Udaje ¢i dlvérné informace, budou
dorucovany bud osobné, nebo zasilany elektronicky prostrednictvim Sifrovaného
distribu¢niho kanalu urceného Objednatelem.

XV. ZAVERECNA USTANOVENI

Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze
zavazky Smlouvou zalozené budou vykladany vyhradné podle obsahu Smlouvy
a subsidiarné podle obsahu nabidky Poskytovatele, kterou podal ve vybérovém fizeni na
Verejnou zakazku; nebude prihlizeno k jinym skute¢nostem, které nastaly a/nebo byly
sdéleny, jednou stranou druhé strané pred uzavienim Smlouvy.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu Smlouvy a vsech
nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za
dlezité pro zdvaznost Smlouvy. Zadny projev stran ucinény po uzavieni Smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek
zadné ze Smluvnich stran. Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich
stran ve formé cislovanych dodatkl Smlouvy, podepsanych opravnénymi zastupci obou
Smluvnich stran.

Smluvni strany se podpisem Smlouvy dohodly, Ze vylucuji aplikaci ustanoveni § 557 OZ.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi
stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni
Smlouvy, ledaZe je ve Smlouvé vyslovné sjednano jinak.

Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu
Smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k uzavreni Smlouvy.

Pro vylouceni pochybnosti Poskytovatel vyslovné potvrzuje, ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpeci
zmény okolnosti. Timto vSak nejsou nikterak dotéena prava Smluvnich stran upravena ve
Smlouvé.

Prava vyplyvajici ze Smlouvy ¢i jejiho poruseni se promlcuji ve [hité 5 let ode dne, kdy
pravo mohlo byt uplatnéno poprvé.

Poskytovatel prohlasuje, Ze neporusuje etické principy, principy spolecenské
odpovédnosti a zakladni lidska prava.
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15.10 Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude
pro veskera plnéni vyplyvajici ze Smlouvy vyhradné jazyk cesky, pfipadné slovensky, a to
vCetné veskeré dokumentace vztahujici se k predmétu Smlouvy.

15.11 Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym nebo nevynutitelnym,
netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni
strany se timto zavazuji nahradit do 5 (péti) pracovnich dnd po doruceni vyzvy druhé
Smluvni strany jakékoli takové neplatné, nezadkonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespon podobny
obchodni a pravni vyznam.

15.12 Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ceskym pravnim radem,
zejména OZ. Veskeré pripadné spory ze Smlouvy budou v prvé fadé feseny smirem.
Pokud smiru nebude dosazeno béhem 30 (tficeti) dnd, vSechny spory ze Smlouvy
a v souvislosti s ni budou Fedeny vécné a mistné pfislusnym soudem v Ceské republice
podle pravniho fadu CR.

15.13Z4dné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni
Objednatele uvedena v Zadavaci dokumentaci Verejné zakazky.

15.14 Tato Smlouva bude uzavrena v elektronické podobé.

15.15 Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

a) Priloha ¢. 1: Technicka specifikace
b) Priloha ¢. 2: Realizacni tym
c) Priloha ¢. 3: Seznam poddodavatel(

d) Priloha ¢. 4: Popis plnéni nabidnutého Poskytovatelem (technickd nabidka
Poskytovatele)

15.16 Smluvni strany shodné prohlasuji, ze si Smlouvu pred jejim podpisem precetly a Ze byla
uzavrena podle jejich pravé a svobodné vile, urcité, vazné a srozumitelné, coz stvrzuji
svymi podpisy.

Dolozka platnosti pravniho jednani dle § 23 zakona €. 129/2000 Sb., o krajich (krajské zfizeni),
ve znéni pozdéjsich predpis:

K uzavreni této Smlouvy ma objednatel souhlas udéleny Radou Jihomoravského kraje na 139.
schiizi usnesenim ¢. 10458/24/R139 ze dne 25.09.2024.

V Brné dne dle data el. podpisu V Praze dne dle data el. podpisu

za Objednatele: za Poskytovatele:
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Pfiloha €. 1 Smlouvy — Technicka specifikace

Zadavatel poZaduje z dlivod( zastaralosti stavajicich zatizeni Flowmon (verze 10.x mimo podporu) po
zaruce a bez dalSi podpory vyrobce, provést jejich obnovu formou vymény za zafizeni vyssiho typu s
patfiénymi licencemi. VSechna tato nova zarizeni musi byt doddna s novou minimadlné 3-letou zarucni
Ihltou.

PoZadovana nova zafizeni, ktera nahrazujici stavajici zafizeni Flowmon, jsou nasledujici:

e Kolektor, napt. Flowmon kolektor (IFC-6000PRO)
e Sonda, napf. Flowmon sonda (Flowmon Probe 10000 SFP+)

Soucasti obnovy budou i instalacni a implementacni sluzby uvedené nize:

1/ Vstupni kontrola a pfiprava realizace
Kontrola aktudlniho konfiguraéniho nastaveni obou zafizeni.
Kontrolu nasbiranych dat.

2/ Instalace a konfigurace novych zafizeni

Aktualizace operacéniho systému na novych zafizenich, zahoreni, kontrolu funkénosti.
Fyzickd instalace v siti objednatele.

Konfigurace dle poZadavk( zadavatele a dle doporuceni vzeslych ze vstupni kontroly.
Soucasti této sluzby budou i akceptacni testy ovérujici funkénost tohoto nasazeni.
Zpracovani dokumentace konfiguraéniho nastaveni obou zafizeni.

3/ Projektové fizeni

Soucdsti projektu musi byt i koordinacni ¢innost, kde se budou jednotlivé kroky konzultovat se
zadavatelem a vzajemné koordinovat harmonogramy a jednotlivé kroky instalace, konfigurace,
testovani a feseni pripadnych problémd.

4/ Specifikace Sondy

Sonda musi byt vykonné autonomni zafizeni, ktera bude monitorovat provoz na pocitacové siti, vytvaret
o0 ném statistiky v podobé IP tok(l a zasilat (exportovat) je k uloZeni a dalsi analyze na Kolektor
kompatibilni s NetFlow/IPFIX standardem. Tyto statistiky budou monitorovat provoz na siti pro zajisténi
jeji bezpecnost a feSeni provoznich problémd. Sonda musi monitorovat vsechny typy siti od 10 Mb/s
do 100 Gb/s. Pro sbér NetFlow/IPFIX dat i z dalSich zdrojd bude pouzit samostatny kolektor.

Sonda musi podporovat Flowmon IPFIX Extensions — rozSifeni IPFIX statistk o monitorovani
vykonnostnich parametr( sité (doba odezvy sité, doba odezvy serveru a dalsi) a aplika¢nich protokoll
jako naptiklad: HTTP, DNS, DHCP, SMB, E-mail, MSSQL, MySQL, PostgreSQL, VolIP SIP statistics, SSL/TLS,
CoAP, IEC104.

K monitorovani MAC adres musi umoZnit monitorovat protokoly VLAN, MPLS, GRE, OVT, Avaya SPB,
TRILL a VXLAN. Monitorovaci port sondy muze byt pouzit jako cil ERSPAN/GRE seance.
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Pozadované parametry sondy:

e Vykon na port: 1,5 Mp/s

e  Monitorovaci porty: 1 x 10Gb Ethernet

e Flow Cache:4 M

o Typ disk(: 1x SATA

e (CPU: pocCet jader 8

e RAM: 64 GB

e Vzdalena sprava: Express

Detailni pozadované parametry sondy:

Nazev pozadavku Popis pozadavku

Ukladani flow statistik

Zabezpecené kolektory flow statistik s databazi pro plné uloZeni sitovych
statistik na multigigabitovych linkach bez jakékoliv redukce.

Granularita vizualizace

Kolektor umozni zpracovani a vizualizaci flow zaznamu volitelné v 5-minutovych
nebo 30-sekundovych intervalech, pficemz tuto hodnotu Ize samostatné nastavit
pro definovany sitovy rozsah nebo definovanou mnozinu toku.

Podpora standardll datovych toku

Podpora standardu NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream,
sFlow, NetFlow Lite.

Hlavni funkcionalita

MozZnost dohledani libovolné komunikace az na uroven jednotlivych flow
zaznamd, prubézné grafy provozu, top statistiky, reporty, alerty, databaze
aktivnich zafizeni na siti v¢. identifikace zafizeni.

Instalace

Snadna instalace do stavajici sitové infrastruktury — rackova montaz nebo
Sablony pro nasazeni virtualniho stroje.

Management rozhrani

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP
kabelaz) pro zabezpecenou vzdalenou spravu a prenos NetFlow dat.

Zabezpecena vzdalena sprava

Zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uzivatell a pfistupovych prav

Sprava uzivatell a pfistupovych prav na zafizeni prostrednictvim uzivatelskych
roli. Separace dat s omezenim pfistupu pro jednotlivé role/uzivatele.

LDAP autentizace

Podpora autentizace vuéi LDAP (Active Directory).

TACACS+ autentizace

Podpora autentizace vuc¢i TACACS+.

Podpora HOT SWAP a RAID

Hardwarové kolektory jsou vybavené HOT SWAP disky a podporuji RAID véetné
SMART detekce.

Dohled

Kolektor je mozné integrovat do dohledového systému pro kontrolu dostupnosti a
vytizeni zdroju technologii SNMP.

Casova synchronizace

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

Podpora pfikazové radky

Jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové radky.
Zakladni sprava prostrednictvim prikazové radky.

Sériova linka pro konfiguraci zafizeni

Moznost pfistupu a konfigurace hardwarovych zafizeni prostrednictvim sériové
linky (RS-232).

DNS cache

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova
jména.

Podpora Cisco AVC

Podpora standardu Cisco AVC v¢. polozek HTTP hostname a URL.

Podpora dalsich flow standardu

Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2.

Podpora polozek proménlivé délky

Podpora IPFIX polozek proménlivé délky.

Podpora IPFIX rozsifeni jinych vyrobct

Podpora rozsifeni VMware NSX, Gigamon a Ixia IPFIX Extensions.

Monitoring vykonu sité

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.
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Monitoring informaci z aplikacni vrstvy

Podpora pro protokoly HTTP, VolP SIP, DNS, SMB/CIFS, DHCP, SMTP, POP3,
IMAP a MS SQL (TDS).

Monitorovani rozsifenych L3/L4 informaci

Podpora pro monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP
Window size, TCP SYN packet size umoznujicich identifikaci NATU.

Kapacita datového ulozisté

Systém je schopen sbirat a ukladat dlouhodobé data z tisict zdroju flow dat.
Diskova kapacita datového ulozisté musi umoznit zaznamy statistik bez jakékoliv
redukce v horizontu minimalné Sesti mésicu.

Rozlisovani rozdilnych samplovacich
poméru pro kazdé rozhrani zdroje flow dat

Systém podporuje rozdilné samplovaci (vzorkovaci) poméry pro kazdé rozhrani
u jednotlivych zdrojl flow dat.

Preposilani flow vé. moznosti samplingu a
prevodu formatu

Moznost preposilani prijimanych flow statistik ke zpracovani na dalSi kolektory
véetné moznosti samplovani na Urovni datovych tokd. Moznost prevodu formatu
(NetFlow v5/v9, IPFIX) preposilanych flow statistik.

Spolehlivy a Sifrovany pfenos IPFIX dat

Pfijimani a pfeposilani IPFIX dat pomoci spolehlivého TCP spojeni s moznosti
Sifrovani (TCP/TLS) dle standardu RFC 5153

Automaticka identifikace zdroje flow
statistik

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky
zasila ke zpracovani. O daném zdroji ziska zakladni informace jako nazev, pocet
a rychlost rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf
prabéhu provozu.

Zalohovani a obnova flow statistik

Flow statistiky je mozné automaticky zalohovat na externi sitové ulozisté

z dlivodu dlouhodobé archivace. Zalohované statistiky Ize v pfipadé potfeby
pfimo obnovit uzivatelem do kolektoru, kde je mozné tyto statistiky analyzovat
standardnimi prostfedky.

Podpora pro uzivatelské identity

Kolektor umozriuje zobrazeni pfihlaSeného uzivatele u daného zatizeni (IP
adresy) v¢etné historie. Flow statistiky je mozné filtrovat na zakladé loginu
uzivatele. Uzivatelské identity jsou ziskavany ze systému fizeni pristupu do sité
(napf. Cisco ISE) nebo Active Directory. Reseni je oteviené a schopné
podporovat libovolny zdroj uzivatelskych identit (hlaseni o Uspésné autentizaci
uzivatele).

UzZivatelské rozhrani

Webové uzivatelské rozhrani v ¢eském jazyce. Uzivatelsky definovatelny
dashboard s podporou vice zalozek (konfigurace per uzivatel).

Vizualizace statistickych dat

Vytvareni dlouhodobych grafti a prehledt s riznymi typy pohledd rozdélenych do
kategorii podle objemu (pocet pfenesenych bytu, toku, paketu), IP provozu
(TCP, UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), véetné plné
konfigurace grafti a pohledu uzivatelem.

Vizualizace vykonnostnich metrik sité

Vizualizace vykonnostnich metrik sité v grafech provozu.

Vizualizace vykonnostnich metrik sité

Zafizeni vizualizuje vykonnostni metriky sité (napf. doba zpozdéni sité RTT,
doba zpozdéni serveru SRT) vykreslovanim krivek do pribéhového grafu
sitového provozu. Pfi oznaceni ¢asového intervalu jsou zobrazeny primérné
hodnoty vykonnostnich metrik bez potreby spusténi dotazu nad ulozenymi flow
statistikami v kolektoru.

Analyza dat a ad hoc vystupy

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly
s volitelnymi filtry. RGzné formaty vystup(, minimalné PDF, CSV.

Reporting

Preddefinovana sada reportti s moznosti plné konfigurace uzivatelem. Kolacové i
prabéhové grafy. Reporty dostupné prostrednictvim webového uzivatelského
rozhrani, ve formatu PDF nebo CSV. Automaticka distribuce reportli e-mailem.
MozZnost automatického ukladani reportli na externi sitové uloziste.

Rizeni uzivatelského pfistupu

Rizeni uzivatelského pristupu k jednotlivym typtim reportdl (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni
administratorem).

Top N statistiky

Vypis tzv. top N statistiky podle riznych kritérii (pocet pfenesenych bytl, paketd,
tokl, nejvy$si hodnoty RTT, primétné hodnoty SRT, atd.) umoznujici vypsat
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Filtrovani a pfizplsobeni vystupl

Systém umozniuje filtrovat s vyuzitim libovolnych atributl flow statistik v&. L7
roz$ifeni nebo vykonnostnich parametru sité. Filtry je mozné kombinovat
prostfednictvim logickych spojek AND, OR, NOT. Vystupy je mozné formatovat,
zejména zahrnovat do zobrazeni jednotlivé atributy flow zaznamd nebo pouzivat
fazeni (napf. dle objemu pfenesenych dat, dle ¢asu nebo dle vykonnostnich
parametr( datové komunikace).

Uzivatelsky definovatelné alerty

Automaticka notifikace v pfipadé vzniku uzivatelem definované situace (napf.
nadmérny prenos dat, prekroeni definované relativni nebo absolutni prahové
hodnoty, atd.) prostfednictvi emailu, SNMP trapu a syslogu, moznost
automatického spusténi uzivatelem definovaného skriptu.

Uzivatelsky definované pohledy na datovy
provoz

Uzivateli je umoznéno definovat si vlastni perzistentni pohledy na data, které
budou systémem kontinualné aktualizovany. K definici pohledu je mozné pouzit
libovolny filtr (komunikace daného sitového segmentu, download a upload na
server podnikové aplikace, protokol HTTP, apod.).

Drill-down

Moznost dohledat kazdy jednotlivy datovy tok (flow zaznam).

Monitoring aktivnich zafizeni na siti

Monitorovani zafizeni pfipojenych k datoveé siti, dlouhodoba historie aktivnich
zafizeni, identifikace na zakladé IP adresy, MAC adresy, sledovani VLAN,
operacniho systému, pfihlaSeného uzivatele na daném zafizeni.

Automaticka podpora geolokace

Systém automaticky obohacuje pfijimané flow statistiky na zakladé IP adresy.
Provoz je mozné filtrovat na zakladé dané geografické lokality (statu/zemé).

Oteviené rozhrani

Kolektor poskytuje dokumentované API pro ziskavani a zpracovani dat.
Prostfednictvim API je mozné kolektor rovnéz konfigurovat (napf. definovat
vlastni pohledy, reporty, apod.).

Aplikace pro mobilni zafizeni

Aplikace pro mobilni zafizeni platformy Android a iOS, pro zobrazovani
zakladnich informaci v podobé grafli a statistik per jednotlivy uzivatel.

Monitorovani dostupnosti zdroje flow dat

Monitorovani dostupnosti zdroje flow dat pomoci SNMP.

Ulozné kapacita kolektoru

6 TB
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5/ Specifikace Kolektoru

Kolektor musi poskytnout spravci sité a bezpeénostnim manazerdm detailni viditelnost do sitového
provozu a umoznit sbér, zobrazeni, analyzu a dlouhodobé ulozZeni statistik o komunikaci v siti (ve
standardech NetFlow v5/v9, IPFIX, sFlow a dalSich), které generuji switche, routery, sitové sondy ¢i jiné

zdroje.

Detailni pozadované parametry kolektoru:

Nazev pozadavku Popis pozadavku

Pasivni zapojeni

Aktivni zapojeni

Instalace

Management rozhrani

Zabezpec€ena vzdalena sprava

Sprava uzivatell a pfistupovych prav

Dohled

Vestavény kolektor

Casova synchronizace

Podpora pfikazové fadky

Sériova linka pro konfiguraci zafizeni

DNS cache

Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci
TAPU, pfipadné v kombinaci se SPAN/mirror porty).

Moznost zachytavat provoz pfes ERSPAN nebo GRE tunel, ktery je
zakonc¢en na monitorovacim portu sondy.

Snadna instalace do stavajici sitové infrastruktury — rackova montaz
nebo Sablony pro nasazeni virtualniho stroje.

Dva plnohodnotné management (administrativni) porty
10/100/1000Mb/s (UTP kabelaz) pro zabezpecenou vzdalenou
spravu a pfenos flow dat.

Zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uzivatell a pfistupovych prav na zafizeni prostfednictvim
uzivatelskych roli.

Sondu je mozné integrovat do dohledového systému jako
monitorované zafizeni pro kontrolu dostupnosti a vytizeni zdroju
technologii SNMP.

Vestavény kolektor pro doCasné ukladani flow statistik (zajisténi
redundance), ktery zahrnuje plnohodnotnou funkcionalitu flow
kolektoru. Velikost ulozisté je 1 TB.

Casova synchronizace zatizeni proti centralnimu zdroji asu na siti.

Jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové
fadky. Zakladni sprava prostfednictvim pfikazové fadky.
Moznost konfigurace zafizeni

pfistupu a hardwarovych

prostfednictvim sériové linky (RS-232).

Pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na
doménova jména.
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LDAP autentizace

TACACS+ autentizace

Podpora protokolt pro vyménu dat

Podpora spolehlivého a Sifrovaného
exportu tokt dle standardu

Zpracovani datového provozu

Analyza tunelovaného provozu

Deduplikace pakett

Uzivatelsky definované Sablony

Monitorovani MAC adres

Detekce aplikaci

Analyza zpozdéni na siti

Monitorovani a analyza HTTP provozu

Profilovani zafizeni v siti

Monitorovani VolP

Monitorovani DNS provozu

Podpora autentizace vici LDAP (Active Directory).

Podpora autentizace vic¢i TACACS+

Programové vybaveni sondy musi umoznit export NetFlow dat ve
formatech verzi 5 a 9, IPFIX.

Zafizeni umoznuje exportovat statistiky o sitovém provozu (toky)
pomoci spolehlivého a zabezpeeného komunikaéniho kanalu dle
standardu RFC 7011.

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich
reportovani na kolektor.

Monitorovani provozu v tunelu (dekapsulace) GRE, VxLAN, ESP,
4in6, DS-Lite a OTV.

Zarizeni je schopné detekovat a odstranit duplikované pakety.

Uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX
pomoci kterych Ize definovat exportované atributy.

Monitorovani a reportovani MAC adres ve flow statistikach. Moznost
pouzit MAC adresu jako polozku kli¢e flow zaznamu.

Detekce aplikaci dle standardu NBAR2.

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety
jako soucast flow statistik. Pouziti standardni technologie reportovani
téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza HTTP provozu - v€etné polozek typu URL,
hostname, stavovy kod HTTP, dotazovaci metoda. Pro HTTPS
reportovani hostname jako SNI. Pouziti standardni technologie
reportovani téchto rozsifujicich statistik (IPFIX).

Identifikace operacniho systému v¢. jeho verze. Identifikace
internetového prohlizeCe vE€. jeho verze. Pouziti standardni
technologie reportovani téchto rozsifujicich statistik (IPFI1X).

Monitorovani VolIP statistik, protokol SIP — polozky typu SIP URI, jitter,
latence, ztratovost paketl. Pouziti standardni technologie reportovani

téchto rozSifujicich statistik IPFIX).

Monitorovani a analyza DNS provozu - polozky jako typ dotazu,
dotazovana doména, navratova hodnota, odpovéd. Pouziti
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Monitorovani SMB/CIFS provozu

Monitorovani DHCP provozu

Monitorovani e-mailového provozu

Monitorovani MS SQL (TDS protokolu)
provozu

Monitoring (SSL) Sifrovaného provozu

Monitoring QUIC protokolu

Monitorovani rozsifenych L3/L4 informaci

Kapacita paméti sou¢asnych toku

Nastaveni ¢asu pro expiraci tokd

Vzorkovani

Simultanni export NetFlow statistik

Export na zakladé filtrovani dat na sondé

standardni technologie reportovani téchto rozsifujicich statistik
(IPFIX).

Monitorovani a analyza SMB/CISF provozu — polozky typu sitova
cesta, nazev souboru, typ operace. Pouziti standardni technologie
reportovani téchto rozsifujicich statistik (IPFIX).

Monitorovani DHCP provozu — polozky jako typ DHCP pozZadavku,
originalni MAC adresa. Pouziti standardni technologie reportovani
téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani e-mailového provozu — protokoltl SMTP, POP3, IMAP a

poloZzek jako uzivatelské jméno, jméno odesilatele, selhani
autentizace a dalsi. Pouziti standardni technologie reportovani téchto

rozSifujicich statistik (IPFIX).

Monitorovani Microsoft SQL provozu (TDS protokolu) — polozky jako
typ dotazu, verze klienta a serveru, uzivatelské jméno a dalSi. Pouziti
standardni technologie reportovani téchto rozSifujicich statistik
(IPFIX).

Schopnost monitorovani a reportovani riznych charakteristik provozu
Sifrovaného pomoci SSL/TLS. To zahrnuje verzi protokolu, Sifrovaci
algoritmus, cipher suite, detaily certifikatu a dalsi.

Schopnost monitorovani QUIC protokolu, identifikace a zna¢eni QUIC
relaci v siti a extrahovani SNI (Server Name Identification).

Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP
Window size, TCP SYN packet size umoznujicich detekci NATU.

Minimalni kapacita paméti sou¢asnych tokd na sondé 4 miliény tokud
per monitorovaci port.

Podpora pro nastaveni ¢asu aktivni a neaktivni expirace tok( (RFC
3954).

Podpora vzorkovani na Urovni pakett. Podpora vzorkovani na arovni
toku. Lze konfigurovat pro kazdy monitorovaci port zviast

Podpora simultanniho exportu flow statistik na libovolny pocet cilt
(redundantni kolektory v raznych lokalitach, lokalni ulozeni dat na
sondé). Pro rtzné cile exportu lze pouzit rdzné flow standardy
(NetFlow v5, NetFlow v9, IPFIX).

Podpora filtrovani dat na sondé na zakladé IP prefixt, VLAN, AS (pro
rizné cile exportu riizné statistiky).
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Vyplfiovani Cisla interface Podpora pro nastaveni hodnoty interface index pro exportované flow
statistiky per monitorovaci port.

Zachyt provozu v plném rozsahu Sonda umozriuje rozsifeni o funkcionalitu zaznamu provozu v plném
rozsahu na zakladé pravidla zachytu definovaného uzivatelem.
Rozsifeni je freSeno formou licence/instalace SW bez nutnosti zmény
HW konfigurace.

Monitorovaci porty sond Sonda obsahuji 1x slot pro SFP+ (10Gb port)

Minimalni vykon hardwarové zafizeni na 1,5 miliont paketl za sekundu
port

Polozka Mn.
Nahrada HW kolektoru (napf. IFC-6000PRO) Replacement 1
Support kolektor (napf. IFC-6000PRO) na 36 mésicl 1
Nahrada HW sondy (napt. Flowmon Probe 10000 SFP+) Replacement 1
Support sonda (napf. Flowmon Probe 10000 SFP+) na 36 mésicu 1
Vstupni kontrola 1
Instalace, konfigurace 1
Nastaveni pravidel 1
Dokumentace 1
Projektové fizeni, koordinaéni ¢innosti 1

Zadavatel umozniuje dodavku i jinych, kvalitativné a technicky obdobnych feseni, které naplni
zadavatelem poZzadovanou ¢i odbornikovu zfejmou funkcionalitu, budou kompatibilni s prostfedim
zadavatele a budou naplfiovat minimalné stejné nebo vyssi parametry nez reseni, které nabizi zatizeni
Flowmon kolektor (IFC-6000PRO) a Flowmon sonda (Flowmon Probe 10000 SFP+).

V ptipadé jinych feSeni, musi cena za Dodavku zahrnovat rovnéz dukladné proskoleni personalu
zadavatele (v pfipadé zafizeni Flowmon kolektor (IFC-6000PRO) a Flowmon sonda (Flowmon Probe
10000 SFP+) zadavatel nepozaduje proskoleni personalu).

Specifikace Sluzby podpory
Poskytovatel bude zajistovat podporu, ktera bude zahrnovat zejména:

e Dodavku nahradniho HW do 5 pracovnich dni

e Aktualizace firmware

e Profylaxe SW, bezplatna aktualizace verzi

e Helpdesk dodavatele v reZimu 24x7 (reakce 8x5 v pracovni dny)
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e Aktivni kontrola a vyhodnoceni logl
e Monitoring funkénosti zafizeni
e Konzultace k nastaveni max. 8 hodin / mésic
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Priloha ¢. 2 Smlouvy - Realizacni tym

1. Vedouci realizacniho tymu

Zarazeni: Technicky vedouci realizace zakazky

Popis funkce: Hlavni technicky dozor pro realizaci zakazky
e. Ukoly: dohled nad kompletni realizaci zakazky, konfigurace sitovych prvkd,

pridélovani ukoll technickym pracovnikim, kontrola funkénosti feseni, dohled
na provozem systému

2. Manazer projektu

Zarazeni: Manazer projektu

Popis funkce: Koordinacni fizeni zakazky

Ukoly: Zajisténi HW, zajiténi soucinnosti od objednatele, dohled nad plnénim
harmonogramu realizace, koordinace realizacnich porad, predani projektu do
provozu objednateli

3. Systémovy inZenyr

Zarazeni: Systémovy inzenyr

Popis funkce: Hlavni administrator navrhovaného systému

Ukoly: Prevzeti HW od vyrobce, oziveni, kontrola funkénosti, konfigurace a
implementace do sité objednatele

4. Administrator

c. Zarazeni: Administrator systému, analytik

d. Popis funkce: Rozbor mési¢nich logt
e. Ukoly: Kontrola log(i, analyza nestandardnich stav( systému
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Priloha ¢. 3 Smlouvy — Seznam poddodavatelt

verejna zakazka:

~Hardwarové zarizeni pro zabezpeceni a monitoring sité”

Ucastnik

Nazev: OMNILINK Services a.s.

Sidlo: V Korytech 3155 / 23, 106 00 Praha 10
IC: 24298557

DIC: CZ24298557

Pro realizaci zakazky vyuzijeme poddodavatele:

Nazev: ALEF NULA, a.s.

Sidlo: Pernerova 691/42, Karlin, 186 00 Praha 8

IC: 61858579

DIC: CZ61858579

Zapsana: u Méstského soudu v Praze, oddil B vlozka 2727

Zastoupeny: Ing. Milanem Zinkem, predsedou predstavenstva

e

V Praze dne. .................

Ing. Martin Klicka
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Priloha ¢. 4 Smlouvy - Popis pInéni nabidnutého Poskytovatelem
(technicka nabidka Poskytovatele)

Specifikace dodanych komponent a sluzeb vyrobce.

Pol.| Produktovy kéd (SKU) Ks Popis produktu
FM-PRB-HW-STD-10000-
1 SEP+-P-RPL 1 | Flowmon Probe 10000 SFP+ Replacement
2 ;';/IP_E_RSBS_HW_STD_mOOO_ 3 | 1Y Progress Flowmon IFP-10000-SFP+ Standard Support
3 | FM-COL-HW-PRO-6000- 1 | HWr IFC-3000PRO a UPG na IFC-6000PRO
R5-P-UPG
4 ;I\SA__SCSOL_HW_PRO_ESOOO_ 3 | 1Y Progress Flowmon IFC-R5-6000 Standard Support

1Y Progress Flowmon Packet Investigator Business Standard

5 | FM-FPI-SW-B-SS 3
Support

Navrhované feseni je pfipraveno na provedeni upgradu pro spusténi funkci:
- Performance monitoring pro http(S) a SQL aplikace

- Zachytavani paketd

- Behavioralni analyzu datového provozu

Pro jejich aktivaci je nutné dokoupit dalsi HW.

Priprava implementace.

Nova Flowmon zafizeni (kolektor a sonda) budou pred vlastni instalaci u zakaznika umistény u
dodavatele a provede se tzv. zahoreni. To znamena, ze se obé zafizeni zapnou a zkontroluje se
jejich funkcnost a provede se aktualizace na posledni stabilni verzi opera¢niho systému. U
zakaznika se zkontroluji soucasna Flowmon hardwarova zafizeni a prodiskutuje se se
zakaznikem, zda se setkal s néjakymi nedostatky, prfipadné problémy soucasného reseni. Poté
se zazalohuje konfigurace z obou stavajicich zafizeni. Tato konfigurace se nahraje na nova
zafizeni a poté se zafizeni vypnou a prevezou na lokalitu zakaznika.

Implementace u zakaznika

V lokalité zakaznika se umisti tato nova zarizeni do racku a zapnou se. Zkontroluje se funk¢nost
obou zafizeni a poté se prepoji management porty a monitorovaci porty ze soucasnych
zarizeni na nova. Zkontroluje se, zda nova sonda posila data do nového kolektoru a zda novy
kolektor sbira a uklada zasilana data. Upravi se konfigurace dle pozadavkd zakaznika. Stavajici
zafizeni se vypnou a vyjmou z rackl a odeslou vyrobci. Po domluvé se zakaznikem a vyrobcem
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je mozné ponechat stavajici kolektor urcitou dobu u zakaznika, aby mél zakaznik k dispozici
historicka data.

Skoleni povérenych osob zakaznika.

Po ovéreni funkcnosti a pfipadné Upravé konfigurace se provede zaskoleni zakaznika, kde se
ukaze funkénost novych zafizeni a provede se ukdzka vyhodnoceni nasbiranych dat.

Doporuceni pro provozni nastaveni.

Flowmon zafizeni zobrazuji statistické a detailni informace o jednotlivych tocich v siti. Sonda
navic umoznuje sbirat i informace o vykonnosti sité — jiter, round trip time, delay -a tyto
informace zasilat na kolektor. Na kolektoru je mozné vytvorit reporty se statistikami pro
dllezité sluzby a zafizeni. Je mozné také nastavit alarmy, které mohou napfiklad informovat o
prekroceni datového provozu pro uritou komunikaci nebo sluzbu.
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