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ZADAVACI DOKUMENTACE VEREJNE ZAKAZKY - Specifikace vyrobkii a vyrobci

Specifikace vyrobki a vyrobci

p.C.

Vyrobek / Vyrobce

Nazev komponenty Odkaz na technickou specifikaci vyrobku

RFID ¢tecka karet
pfistupového systému vnitfni XXX

RFID ctecka karet

o . : o XXX
pfistupového systému vnéjsi
RFID ¢tecka karet
pfistupového systému vice XXX
faktorova
Idv<’antifikac,n| karta, XXX
pfistupového systému
Dve|:n| kontroler pfistupového XXX
systému
Ridici SW pfistupového XXX

systému

Dodavatel dopini presny nazev vyrobku, nazev vyrobce a odkaz na technickou specifikaci
vyrobku, ktery bude dodan v réamci implementace pfistupového systému. Z technické
specifikace musi byt patrné, Ze vyrobek pini vSechny parametry stanovené v Technické
specifikaci.

Kli¢ové produkty dodavky pristupového systému musi byt dodany jako originalni a nové, musi
byt uréeny pro ¢esky trh. Tuto skuteénost tcastnik prokaze pisemnym potvrzenim vyrobce nebo
jeho ¢eskym zastoupenim uvedenym v pfiloze této specifikace. Pisemné prohlaseni maze byt
predloZeno ve formé prosté kopie potvrzeni vyrobce.
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Technické parametry komponent - Elektronicky pristupovy systém FN Plzen

Dodavatel:
|P.é. |Poiadavek :zlg;ﬂeE Poznamka
1. Dveini pristup y
1.1[Kontroler dvefi a RFID Etedek ANO
1.2|Komunikaéni rozhrani Ethernet ANO
1.3|Podpora vzdaleného ovladani kontroleru z fidiciho SW (uzavieni, ANO
otevieni, ¢asovani, ruéni nahrani uZivateld), restart fidici jednotk
1.4[Maximalni rozméry kontroleru umoziujici montaz do krabice ANO
200x200mm
1.5|Moznost zalohovaného napajeni ANO
2. Ki vytahu pf pového sy
2.1|Kontroler fizeni vytahu a RFID &tecek ANO
2.2|Komunikaéni rozhrani Ethernet ANO
2.3|Podpora vzdaleného ovladani kontroleru z fidiciho SW (uzavfeni, ANO
otevieni, Easovani, ruéni nahrani uzivatelt), restart Fidici jednotk _
2.4|Podpora fizeni vytaht ANO Rizeni vytahu ve smyslu blokace tlacitek, u
novych modell vytaht pinohodnotné fizeni s
mozZnosti prevzeti kontrol
2.5(Maximalni rozméry kontroleru umoZzfujici montaz do krabice ANO
200x200mm
2.6|MozZnost zélohovaného napajeni ANO
3. RFID étecka karet pfistupového systému vnitfni
3.1|Podpora RFID 125 kHz ANO EM4100, EM4102, HID Prox
3.2|Podpora RFID 13,56 MHz ANO 1SO14443A, 1SO14443B, 1SO15693, podpora
NFC, &te UID (CSN) a PACs ID (iCLASS kart;
se SIO objektem
3.3|2 vstupy v pasivnim / aktivnim rezimu ANO
3.4[Svételna a zvukova signalizace stavu otevieni/zavieni ANO
3.5|Sifrovani komunikace mezi &te€kou a serverem ANO
3.6/MozZnost prace v offline rezimu (bez dostupnosti fidiciho serveru) ANO
3.7|Bluetooth, NFC technologie s nastavitelnym rozsahem ANO
4. RFID étecka karet pristupového systému vnéjsi
4.1|Podpora RFID 125 kHz ANO EM4100, EM4102, HID Prox
4.2|Podpora RFID 13,56 MHz ANO 1SO14443A, 1SO14443B, 1SO15693, podpora
NFC, &te UID (CSN) a PACs ID (iCLASS kart;
se SIO objektem
4.3|Venkovni provedeni (odoIné proti vihkosti) ANO
4.4|Svételna a zvukova signalizace stavu otevieni/zavieni ANO
4.5Sifrovani komunikace mezi &tegkou a serverem ANO
4.6|Moznost prace v offline rezimu (bez dostupnosti fidiciho serveru) ANO
4.7|Bluetooth, NFC technologie s nastavitelnym rozsahem ANO
5. RFID étecka karet pri é é i a
5.1|Podpora RFID 125 kHz ANO EM4100, EM4102, HID Prox
5.2(Podpora RFID 13,56 MHz ANO 1SO14443A, 1SO14443B, 1SO15693, podpora
NFC, &te UID (CSN) a PACs ID (iCLASS kart;
se SIO objektem
5.3|Integrovana klavesnice pro zadani PIN ANO
5.4(Podpora dvoufaktorové autentizace (identifikacni karta a mobil, ANO
identifikacni karta a PIN) vyhodot
5.5[Svételna a zvukova signalizace stavu otevieni/zavieni ANO
5.6|Sifrovani komunikace mezi &te€kou a serverem ANO
5.7[MozZnost prace v offline rezimu (bez dostupnosti fidiciho serveru) ANO
5.8|Bluetooth, NFC technologie s nastavitelnym rozsahem ANO
6. karta pf pového sy
6.1|Pristupova RFID karta bila ANO
6.2|Oboustranné, barevné potisknutelna ANO
6.3|podpora MIFARE DESFire EV2 13,56 MHz ANO
6.4|podpora EM Marine 125 kHz ANO
7. Trezor kli€ového hospodafstvi
7.1|systém klicového trezoru v odolném provedeni dvitka s ¢istého ANO
polykarbonatu konstrukce z hlinikové slitin
7.2|napéjeci zdroj o vstupnim napéti 100-240V AC ANO
7.3|integrovany zalohovany zdroj napajeni ANO
7.4|moznost montaZe na zed ANO
7.5|podpora ulozeni 10-60 samostatnych klicovych pozic s rozsifenim az |ANO
na 480 pozic
7.6|podpora min 10 000 uZivatelt ANO
7.7[komunikacni rozhrani Ethernet ANO
7.8|rozhrani RFID ¢&te¢ky pro obsluhu kli¢ového trezoru podporujici ANO
Wiegand, Serial RS232/TTL, OSDP ¢&tecky bez i se Sifrovanin
7.9|poplachové rozhrani 3x1/24V kontaktni relé pro vystup k pfipojeni k |ANO
systémum EKV, PZTS nebo CCTV
7.10|podpora napojeni do fidiciho SW pfistupového systému ANO
8. Ridici SW pristupového systému
8.1[podpora min 8 000 uZivatell (vlastniku karty) ANO
8.2[podpora min 1000 terminall (dvefi) ANO
8.3|jednotné feSeni s centralni spravou uZivateld a opravnéni ANO
8.4|pfistupova prava definovatelna na drovni uzivatelt a skupin, véetné |ANO
terminového omezeni datum/¢as od dc
8.5[podpora generalnich pfistupovych opravnéni (pfistup ke véem dvefimpANO
8.6|management spravy fidiciho systému ANO rozdélovani uzivatelskych roli pro pfidélovani
pfistuptl - admin; superuser, user, vedouci
pracovisté atd...
8.7 |automatického logovani pristupt ANO
8.8|automatické logovani provadénych zmén konfigurace systému ANO
8.9[podpora poplachovych funkci (pfi neopravnéném pfistupu, pfi ANO
opakovanych pokusech o neplatné prihlasen
8.10/moznost lockdown (okamzité uzamé&eni véech dveri) ANO
8.11|podpora biometrickych terminald ANO
8.12|podpora provozu na OS Windows server ANO
8.13|podpora databazového ulozisté typu SQL ANO
8.14|podpora napojeni na AD a LDAP ANO
8.15|podpora integrace s IDM AC identita ANO stavajici zavedeny IDM od spole¢nosti
Autocont pro FN Plzer
8.16|podpora integrace s parkovacim systémem ANO
8.17|podproa integrace fizeni vytahti ANO
8.18|podpora integrace s CCTV Avigilon ANO zobrazovani kamer pfi nezadouci akci/udalosti
v pfistupovém systému
8.19|podpora integrace s grafickou nadstavbou C4 ANO skrze C4 nebude probihat management,
pouze prehled o stavu dvef
8.20|podpora integrace systému klicového hospodarstvi ANO
8.21|podpora integrace s PZTS ANO odstfeZeni/zastieZeni prostor po prilozeni
karty ke ctecce
8.22|podpora vazeb na systémy 3. stran skrze API ANO parkovaci systém GreenCenter - pfenos RZ z
pistupového systému do databaze
parkovaciho systémt
8.23|podpora provozu ve vysoké dostupnosti ANO
8.24[Ridici SW pristupového systému naplni pozadavky pro spravu a ANO
ovéfeni identity uZivateld, administrator( a aplikaci dle §19 vyhlasky
82/2018 Sb.
8.25|Ridici SW pfistupového systému naplni pozadavky na fizeni ANO
Fistupovych oprévnéni dle §20 vyhlasky 82/2018 St




8.26|Ridici SW pfistupového systému naplni pozadavky na zaznamenavarfANO
udalosti informaéniho a komunikaéniho systému, jeho uZivatelt a
administratorl dle §22 vyhlasky 82/2018 Sb. s uchovavanim zaznami
minimalné dle odstavce (3) - 18 mésict

8.27|Ridici SW pistupového systému musi byt schopen udalosti predavat [ANO
ve standardizovaném formatu (napf. SYSLOG) do nadfazeného
nastroje pro sbér a vyhodnocovani kybernetickych bezpe¢nostnich

udalosti (centralni logovaci platforma / SIEM

8.28|Ridici SW pfistupového systému musi v ramci ochrany aktiv ANO
informaéniho a komunika&niho systému vyuzivat odolné kryptografickf
prostiedky tak, jak je stanoveno v §26 a v doporuceni v oblasti

kryptografickych prostfedki verze NUKIB v aktualnim znéni.

8.

N

9|Ridici SW pristupového systému musi zajistit dostate¢nou troven ANO
dostupnosti tak, aby naplnilo pozadavky §27 vyhlasky 82/2018 Sb.




9. PC pro obsluhu pfistupového systému

9.1|CPU: min 6C12T ANO
9.2|RAM: min. 16 GB ANO
9.3|HDD: min. 1x 500 GB SSD Nvme PCIE gen 4.0 ANO
9.4|LAN: min 2x LAN 1 Gbit, RJ45 ANO
9.5/PDU: min 350W ANO
9.6[0S: MS Windows ANO
9.7[provedeni: minitower ANO
10. PC pro spravu pfistupového systému
10.1|CPU: min 10C20T ANO
10.2|RAM: min. 32 GB ANO
10.3|HDD1: min. 1x 500 GB SSD Nvme PCIE gen 4.0 ANO operacni systém
10.4|HDD2: min 1x 2TB SSD ANO data
10.5|LAN1: min 1x LAN 1 Gbit, RJ45 ANO
10.6|LAN2: min 1x LAN 10 Gbit, SFP+/RJ45 ANO
10.7|GPU: frekvence jadra min 735 MHz; 16 GDDR6 VRAM min 16 GHz; |ANO
PCIE x16 Gen 4.0; DisplayPort 1.4a min 4x, OpenGL 4.6, DirectX 12
ultimate
10.8|PDU: min 750W ANO
10.9)/0S: MS Windows ANO
10.10|provedeni: miditower ANO
11. Monitor
11.1{rozmé&r min. 27" ANO
11.2|rozlieni min. 1920 x 1080 ANO
11.3|obnovovaci frekvence min. 60 Hz ANO
11.4|vetné stojanu ANO
11.5|v€etné kabelu pro digitalni spojeni s PC ANO
12. Tiskarna pro potisk RFID karet
12.1|tiskarna pro potisk dodanych RFID karet ANO
12.2|podpora oboustranného potisku ANO véetné ruéniho podavani k potisku druhé stran}
12.3|barevny tisk ANO
12.4|rozhrani USB pro pripojeni k PC ANO
12.5|ovladace pro MS Windows ANO
13. Ctecka RFID karet k PC
13.1|¢tecka RFID karet ANO
13.2|rozhrani USB pro pripojeni k PC ANO
13.3|Podpora RFID 125 kHz ANO
13.4|Podpora RFID 13,56 MHz ANO
13.5|ovladace pro MS Windows ANO
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