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Smlouva o dilo ¢. 404/2024-SE-24115005670
uzaviena podle § 2586 a nasl. zdkona €. 89/2012 Sb., obcansky zakonik

Smluvni strany:

CESKA REPUBLIKA-MINISTERSTVO OBRANY
se sidlem Tychonova 1, 160 01 Praha 6,
zastoupend kvestorem Univerzity obrany Ing. Janem Veselym
se sidlem kancelari: Univerzita obrany, Kounicova 65, Brno,
ICO: 60162694,
DIC: CZ60162694
Bankovni spojeni: “
Cislo bankovniho uétu: IR
Kontaktni osoba:
|
Adresa pro doruCovani korespondence: Univerzita obrany, Kounicova 65, 662 10 Brno
Adresa pro dorucovani elektronickych danovych dokladii: e-mail: fakturace@mo.gov.cz nebo
datové schranka ID ukbwexd - Fakturace (Ministerstvo obrany)
jako OBJEDNATEL (dale jen ,,objednatel*) na stran¢ jedné,

a

GAPP System, spol. s r.o.
se sidlem Petrzilkova 2565/23, 158 00 Praha 5,
zapsanad v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, vlozka 27177
zastoupena Ing. Petrem Dvorakem, jednatelem spole¢nosti,

1CO: 60487291
DIC: CZ60487291
Bankovni spojent: ]

Cislo bankovniho ué¢tu: N

Kontaktni osoba:

Adresa pro doruc¢ovani korespondence: Petrzilkova 2565/23, 158 00 Praha 5,,
Identifikator datové schranky: q5a7pm?7
jako ZHOTOVITEL (déle jen ,,zhotovitel) na strané druhé

podle § 2586 a nasl. zak. ¢. 89/2012 Sb., obcansky zakonik (dale jen ,,obcansky zakonik*) uzaviraji
tuto smlouvu o dilo (dale jen ,,smlouva®):

1. Piedmét a iicel smlouvy

1.1.  Zhotovitel se touto smlouvou zavazuje provést na svillj ndklad a nebezpeci pro objednatele dilo
definované touto smlouvou a objednatel se zavazuje dilo prevzit a zaplatit cenu za dilo.

1.2.  Dilem se pro ucely této smlouvy zajisténi bezpecného publikovani virtualnich desktopt do
internetu, blize definované v piiloze této smlouvy.

1.3.  Utelem této smlouvy je bezpe¢na vyuka studentti Univerzity obrany zpifistupnénim virtualni
desktopové farmy do internetu.
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2. Cena za dilo

2.1.  Cena zadilo se sjednava pevnou castkou jako nejvySe pfipustna, a to ve vysi 288 000,00. korun
ceskych (CZK) bez dan¢ z ptidané hodnoty (DPH) a ve vysi 348 480,00 CZK s DPH (slovy:
tfistactyficetosmtisicCtyfistaosmdesat korun ceskych). V takto stanovené cené¢ za dilo jsou
zahrnuty veskeré naklady zhotovitele souvisejici s plnénim této smlouvy (napf. naklady na
pofizeni a dopravu materialu, naklady na manipula¢ni mechanismy atd.). Tato cena za dilo byla
stanovena dle nasledujiciho rozpoctu:

Polozka MJ Pocet MJ | Cena za jednotku | DPH | Cena celkem/polozka
bez DPH (CZK) | (%) |sDPH (CZK)

1. Navrh a realizace multifaktorové autentizace
(MFA) pro ptihlaseni k virtualnim desktopim ¢lovékoden 5 18 000,00 21 108 900,00
z internetu
2. Navrh bezpecného oddélent sité virtudlnich P
desktopti od ostatni vniten sité ¢lovékoden 5 18 000,00 21 108 900,00
3. Navrh a realizace maximalniho mozného
zabezpeceni jednotlivych komponent ¢lovékoden 6 18 000,00 21 130 680,00
infrastruktury VMware Horizon
CENA ZA DILO CELKEM (CZK) 348 480,00

2.2.  Cenu za dilo je mozné zvysit pouze z diivodu zvySeni DPH, a to na zéklad¢ pisemného dodatku

ve smyslu ¢l. 9.2. této smlouvy.

3. Lhiuty a misto plnéni

3.1.  Objednatel je povinen zabezpecit soucinnost se zhotovitelem, a to zejména:

3.1.1. poskytnout kontakty na pracovniky IT oddéleni s vyznacenymi odpovédnostmi;

3.1.2. ptedat podklady, ptipadné dohodnout rozhovor s pracovniky IT oddé€leni k sou¢asnému
stavu implementovaného feSenti;

3.1.3. moZznost vzdalené¢ho pfistupu na VMware a Horizon infrastrukturu a poskytnuti

pozadovanych informaci o sitové konfiguraci; a

3.1.4. zabezpecit spolupraci administratorti zadavatele, zejména administratori virtualizace a

sitové infrastruktury

3.2.  Zhotovitel se zavazuje piedat objednateli fadn¢ dokoncené dilo nejpozdéji 30. listopadu 2024.

3.3.  Mistem plnéni je Univerzita obrany, Kounicova 65, 662 10 Brno.

4. Zpisob provadéni dila

4.1.  Zhotovitel provede dilo s potfebnou péci v ujednaném case a obstara vse, co je k provedeni dila

potieba.

4.2.  Zhotovitel je povinen vést zkuSebni a kontrolni zaznamy k pfedmétim plnéni dle této smlouvy
tak, aby bylo mozno prokazat shodu dila s pozadavky stanovenymi v této smlouvé.

4.3.  Zhotovitel je povinen provést dilo nasledovné:

4.3.1. provést analyzu soucasného stavu (pokud se vyzaduje) a zpracovat navrh cilového stavu

a jednotlivych opatieni;
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.3.2. predat podklady potifebné ke schvaleni navrzenych opatieni;
4.3.3. realizovat schvalena opatieni (pokud se vyzaduje) a ovéfit funkcnosti feSent;
4.3.4. zpracovat a predat dokumentaci; a

4.3.5. provést akceptaci.

Objednatel je opravnén kontrolovat provadéni dila ve smyslu § 2593 obcanského zakoniku.
Zhotovitel se zavazuje umoznit objednateli tuto kontrolu dila provadét. Za timto tcelem je
zhotovitel povinen ptedlozit objednateli veSkerou dokumentaci souvisejici s provadénim dila,
vyzadanou objednatelem, déle je zhotovitel povinen umoznit objednateli vstup do veskerych
prostor, ve kterych je dilo provadéno nebo které s provadénim dila souviseji.

Dilo je provedeno, je-li zhotovitelem dokonceno a objednatelem pievzato. Dilo je dokonceno,
nevykazuje-li vady, jsou-li k nému vSechny doklady a dokumenty nutné k uzivani dila (napft.
zédkonem stanovené revizni zpravy) a je-li zhotovitelem piedvedena zpiisobilost dila slouzit
svému ucelu.

Dokoncené dilo zhotovitel pieda objednateli nejpozdé€ji v terminu, ktery je uveden v ¢l. 3.2.
této smlouvy, v misté plnéni, které je sjednano v ¢l. 3.3. této smlouvy. Objednatel pozaduje,
aby zhotovitel odevzdal dokonc¢ené dilo objednateli jako celek, a to véetné:

4.6.1.dokladt a dokumenti prokazujicich shodu dila s pozadavky stanovenymi v této smlouve;
4.6.2.dokladt a dokumentii nutnych k uzivani dila;
4.6.3.dokladl a dokumentli nutnych k prevzeti dila.

Smluvni strany se dohodly, Ze objednatel neni povinen pfevzit ¢astecné plnéni dila nebo dilo,
které neni ve smyslu této smlouvy dokoncené.

Ptedani dokonceného dila zhotovitelem objednateli bude provedeno po piedchozim projednani
a odsouhlaseni terminu a konkrétni hodiny s kontaktni osobou objednatele. Pii predani dila
zhotovitelem objednateli bude provedena prohlidka dila a zhotovitelem piedvedena jeho
zpusobilost slouzit svému ucelu (dale jen ,,prohlidka plnéni®).

Prohlidku pInéni za objednatele provede kontaktni osoba objednatele, piicemz:

4.9.1.neni-li dilo ve smyslu této smlouvy dokon¢ené, je objednatel po provedené prohlidce
opravnén odmitnout dilo prevzit. O nepfevzeti plnéni bude objednatelem vyhotoven
zapis, ve kterém objednatel uvede veskeré vyhrady, pro které nebylo dilo prevzato.

4.9.2.neni-li dilo ve smyslu této smlouvy dokoncené a nevyuZzije-li objednatel svého prava
odmitnout dilo prevzit, objednatel dilo pfevezme s vyhradami. Zhotovitel bere na
védomi, ze tak objednatel uCini pouze tehdy, je-li to pro objednatele vyhodné. Do
okamziku vypofadani vSech vyhrad nebude dilo povazovano za dokoncené.

4.9.3.v ostatnich pripadech objednatel dilo pfevezme bez vyhrad.

O prevzeti dila bude smluvnimi stranami sepsan protokol o pfedani a pievzeti dila (dale jen
»protokol), ktery bude obsahovat zejména nasledujici udaje:

4.10.1. c¢islo této smlouvy;
4.10.2. soupis provedenych praci;

4.10.3. popis stavu dila (tj. zda je dilo dokoncené ¢i nikoliv) a zvoleny postup jeho pievzeti
objednatelem, tj. zda je dilo objednatelem pifevzato dle ¢l. 4.9.2. této smlouvy (4.
s vyhradami) nebo dle ¢l. 4.9.3. této smlouvy (tj. bez vyhrad);

3
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4.11.

4.12.

4.10.4. podrobny popis veskerych vyhrad, je-1i dilo pfevzato objednatelem dle ¢l. 4.9.2. této
smlouvy;

4.10.5. datum ptevzeti dila objednatelem; a
4.10.6. podpisy kontaktnich osob obou smluvnich stran.

Protokol pied preddnim dila pfipravi zhotovitel tak, ze v ném uvede udaje dle ¢l. 4.10.1. az ¢l.
4.10.2. této smlouvy.

Protokol je tUplny pouze tehdy, obsahuje-li néalezitosti stanovené touto smlouvou. Dilo se
povazuje za prevzaté objednatelem okamzikem podpisu uplného protokolu kontaktni osobou
objednatele.

5. Platebni podminky

5.1

5.2

5.3.

54.

Nérok na uhradu ceny za dilo objednatelem zhotoviteli vznika po prevzeti dila objednatelem,
bylo-li dilo ptfevzato objednatelem bez vyhrad, a okamzikem vyporadani vSech vyhrad, bylo-li
dilo objednatelem pfevzato s vyhradami. Uhrada ceny za dilo bude provedena na zakladé
zhotovitelem vystaveného jednoho danového dokladu (faktury), a to na bankovni ucet uvedeny
na tomto danovém dokladu (faktutre). Objednatel neposkytuje zalohy.

Danovy doklad (faktura) musi obsahovat zejména vSechny nélezitosti stanovené zak. C.
235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd&jsich predpist, dale musi danovy doklad
(faktura) obsahovat ¢islo smlouvy, podle které se uskutecniuje plnéni, Sestimistné cCislo
kupujiciho, tj. NS 299400, a informaci o tom, Ze prijemcem plnéni je Univerzita obrany,
Kounicova 65, 662 10 Brno. Zhotovitel je povinen v danovém dokladu (faktuie) cenu za dilo
rozepsat po jednotlivych polozkdch plnéni. Soucasti kazdého danového dokladu (faktury) je
original protokolu podepsaného za objednatele kontaktni osobou objednatele.

Danovy doklad (fakturu) doruci zhotovitel objednateli na doru¢ovaci adresu objednatele, a to
v listinné podobé na adresu: Univerzita obrany, Kounicova 65, 662 10 Brno, nebo
v elektronické podob¢ na e-mailovou adresu: fakturace@mo.gov.cz, anebo do datové schranky
Fakturace (Ministerstvo obrany), identifikdtor datové schranky: ukbwexd. Dorucovany
elektronicky danovy doklad (faktura) musi byt pouze ve formatu PDF/A, ISDOC/ISDOCX
verze 5.2 a vysSi, UBL 2.1 ISO/IEC nebo UN/CEFACT CII. Pokud bude k elektronickému
daniovému dokladu (faktufe) pfipojena piiloha, tak pfiloha musi byt pouze ve formatu PDF/A,
jedna-li se o staticky textovy dokument, nebo pouze ve formatu PNG, TIF/TIFF nebo
JPEG/JFIF, jedna-li se o staticky obrazovy dokument. V jedné elektronické zpravé muize byt
pouze jeden elektronicky danovy doklad (faktura) s ptisluSnymi ptilohami, [neni tedy mozné
zasilat elektronicky danovy doklad (fakturu) a jeho pfilohy ve vice elektronickych zpravach,
stejné tak v jedné elektronické zprave zasilat vice elektronickych danovych doklada (faktur)],
pricemz maximalni velikost jedné elektronické zpravy je 20 MB. Zhotovitel bere na védomi,
ze na e-mailovou adresu: fakturace@mo.gov.cz, a do datové schranky Fakturace (Ministerstvo
obrany), identifikéator datové schranky: ukbwcxd, 1ze dorucovat vyhradné elektronické danové
doklady (faktury); na uvedenou e-mailovou adresu a do uvedené datové schranky nelze
dorucovat pouze odkazy na internetovou adresu, kde je mozné si dany elektronicky danovy
doklad (fakturu) a jeho pfilohy ,,stdhnout®.

Objednatel zaplati cenu za dilo dle daitiového dokladu (faktury) nejpozdéji do:

5.4.1. 30 dnu ode dne obdrzeni tohoto danového dokladu (faktury), byl-li danovy doklad
(faktura) objednateli dorucen nejpozdéji do 1. 12. 2024.
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5.5.

5.6.

5.7.

5.8.

5.4.2. 60 dni ode dne obdrzeni tohoto daitového dokladu (faktury) v ostatnich ptipadech.

Za den splnéni platebni povinnosti se povazuje den odepsani ceny za dilo dle dannového dokladu
(faktury) z Gc¢tu objednatele ve prospéch zhotovitele.

Objednatel je opravnén pred uplynutim lhity splatnosti vratit dailovy doklad (fakturu), ktery
neobsahuje pozadované nalezitosti, neni dolozen pozadovanymi nebo uplnymi doklady nebo
obsahuje nespravné cenové udaje. Stanovi-li zhotovitel v danovém dokladu (faktufe) datum
splatnosti v rozporu s touto smlouvou, neni tato chyba diivodem pro vraceni daitového dokladu
(faktury) a pro dal$i pInéni povinnosti smluvnich stran se nebude k tomuto chybn¢ uvedenému
udaji prihlizet.

Ve vraceném danovém dokladu (faktufe) musi objednatel vyznacit diivod vraceni danového
dokladu (faktury). Opravnénym vracenim danového dokladu (faktury) prestava bézet ptivodni
lhtita splatnosti daniového dokladu (faktury) a bézi nova lhita stanovena dle ¢l. 5.4. této
smlouvy ode dne prokazatelného doruceni opraveného a vSemi nélezitostmi opatfeného
danového dokladu (faktury) objednateli.

Budou-li u zhotovitele, coby dodavatele zdanitelného plnéni shledany diivody k naplnéni
institutu ruceni za dan podle § 109 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdéjsich predpisti, bude objednatel ptfi tthradé ceny za dilo vzdy postupovat zvlastnim
zpusobem zajisténi dané podle § 109a tohoto zdkona. Smluvni strany berou na védomi a
souhlasi s tim, Ze takovém piipadé€ bude thrada ceny za dilo zhotoviteli za pfedmét plnéni podle
této smlouvy snizena o dan z pfidané hodnoty, ktera bude odvedena objednatelem na ucet
spravee dan€ mistné piislu§ného zhotoviteli. Zhotovitel tedy obdrzi cenu za dilo ve vysi ¢astky
odpovidajici zédkladu dané a nebude narokovat thradu ¢astky ve vysi dan¢ z ptfidané hodnoty
odvedené na ucet jemu mistné prisluSnému spravci dané.

6. Prava z vadného plnéni a zaruka za jakost

6.1.
6.2.

6.3.

6.4.

6.5.

Prava z vadného plnéni se fidi § 2615 a nasl. obcanského zdkoniku.

Zhotovitel uzavienim této smlouvy poskytuje zaruku za jakost dila. Poskytnutim zaruky za
jakost zhotovitel ptejima zavazek, ze dilo nebo jakakoliv jeho ¢ast bude po celou zaru¢ni dobu
zpusobil¢é k uzivani, ke kterému je svou povahou urceno, bude pln¢ funk¢ni a ze po celou tuto
zaruéni dobu bude mit vlastnosti vyzadované touto smlouvou.

Zhotovitel poskytuje zaruku za jakost v trvani 24 mésict (tj. zarucni doba Cini 24 mésicu), v
niZ je objednatel opravnén zhotoviteli vady oznamit a pozadovat jejich odstranéni. Zaru¢ni doba
za jakost pocina bézet ode dne pievzeti dila objednatelem, bylo-li dilo pfevzato objednatelem
bez vyhrad, a okamzikem vypofadani vSech vyhrad, bylo-li dilo objednatelem pievzato
s vyhradami.

Zaru¢ni doba nebézi (stavi se):

6.4.1.po dobu, po kterou objednatel nemuze dilo, nebo jeho vadou dotéenou ¢ast, fadné v plném
rozsahu uzivat pro jeho vadu, za kterou odpovida zhotovitel;

6.4.2.po dobu, po kterou zhotovitel odstraniuje vady plnéni, za které odpovida zhotovitel a které
nebrani objednateli v fadném uzivani plnéni.
Zarucni doba podle ¢l. 6.4. této smlouvy nebézi vzdy ode dne doruceni ohlaseni vad zhotoviteli

az do dne, kdy zhotovitel odevzda objednateli ptisluSné plnéni nebo jeho ¢ast po odstranéni
vady.
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7. Smluvni pokuty

7.1.

7.2.

7.3.

Za nesplnéni povinnosti z této smlouvy se sjednavaji nasledujici smluvni pokuty:

7.1.1.je-li zhotovitel v prodleni s pfedanim dokonceného dila objednateli ve lhité sjednané v ¢l.
3.2. této smlouvy, je zhotovitel povinen zaplatit objednateli za kazdy zapocaty den
prodleni smluvni pokutu ve vysi 0,2 % z ceny dila v¢. DPH, pficemZ za posledni den
prodleni se povazuje den pievzeti dila objednatelem, bylo-li dilo pievzato objednatelem
bez vyhrad, anebo okamzik vypofadani v§ech vyhrad, bylo-li dilo objednatelem pievzato
s vyhradami;

7.1.2.je-1i zhotovitel v prodleni s odstranénim vad dila a vad, na néz se vztahuje zaruka za
jakost, v objednatelem stanovenych terminech, je zhotovitel povinen zaplatit objednateli
za kazdy zapocaty den prodleni smluvni pokutu ve vysi 0,2 % z ceny dila v¢. DPH;

7.1.3.porusi-li zhotovitel povinnost uvedenou v ¢l. 9.10. této smlouvy, je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi 10 000,- K¢.

Objednatel uplatni narok na smluvni pokutu a jeji vysi u zhotovitele vyzvou. Zhotovitel je
povinen zaplatit uplatnénou smluvni pokutu objednateli do 15 dnli od doruceni této vyzvy.

Smluvni pokutu zaplati zhotovitel bez ohledu na to, vznikla-li objednateli Skoda. Nahrada
Skody je vymahatelna samostatné v plné vysi vedle smluvni pokuty.

8. Odstoupeni od smlouvy

8.1.

8.2.

Smluvni strany se dohodly na tom, Ze tato smlouva zanik4, vedle ostatnich ptipadi stanovenych
ob¢anskym zakonikem, také jednostrannym odstoupenim od smlouvy ze strany objednatele pro
jeji podstatné poruSeni zhotovitelem.

Podstatnym porusenim povinnosti ze strany zhotovitele se rozumi:

8.2.1.prodleni zhotovitele s pfedanim dokonceného dila objednateli ve lhité sjednané v €l. 3.2.
této smlouvy po dobu delsi nez 10 dnd;

8.2.2.opakované poruSeni povinnosti zhotovitele vyplyvajici ztéto smlouvy, piicemz
opakovanym poruSenim se rozumi nejmén¢ tteti poruseni jakékoliv povinnosti.

9. Povinnost mlcenlivosti

9.1.

9.2.

9.3.

Zhotovitel se zavazuje, ze veskeré divérné informace ziskané v souvislosti s plnéni této
smlouvy nepouziji v rozporu s jejich ucelem ani ucelem jejich poskytnuti pro své potieby
nebo ve prospéch tietich osob.

Zhotovitel neni opravnén v prubéhu plnéni svého zavazku podle této smlouvy a ani po jeho
splnéni bez pisemného souhlasu objednatele poskytovat jakékoliv informace, se kterymi se
sezndmil v souvislosti s plnénim svého zavazku, a zptistupnit podkladové materialy, které mu
byly poskytnuty v souvislosti s plnénim zdvazku podle této smlouvy, tietim osobam.
Informace poskytnuté objednatelem zhotoviteli jsou ve smyslu § 1730 ob¢anského zakoniku
divérné. Informace, se kterymi se zhotovitel sezndmil v souvislosti s plnénim této smlouvy,
podkladové materidly tykajici se pfedmétu smlouvy nebo potenciondlni primyslovy vzor se
povazuji za predmét obchodniho tajemstvi objednatele ve smyslu § 504 obcanského zakoniku.

Zhotovitel se zavazuje, Ze pisemné zavaze vSechny osoby, které se budou podilet na plnéni
podle této smlouvy, k povinnosti zachovavat zdvazek mlcenlivosti (tj. zachovavat divérnost
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piislusnych informaci a tyto chranit) ohledné skute¢nosti uvedenych v této smlouvé a ohledné
predmétu dila.

10. Zvlastni ujednani

10.1.

10.2.

10.3.

10.4.

10.5.
10.6.

10.7.

10.8.

10.9.

Vsechny pravni vztahy, které vzniknou pii realizaci prav a povinnosti vyplyvajicich z této
smlouvy, se fidi pravnim fddem Ceské republiky.

Tuto smlouvu lze ménit pouze pisemnym, ¢islovanym, oboustranné potvrzenym ujednanim,
vyslovné nazvanym dodatek ke smlouve, podepsanym statutarnimi organy nebo zmocnénymi
zastupci obou smluvnich stran. Jiné zdpisy, protokoly apod. se za zménu této smlouvy
nepovazuji. Zmeni-li se kterykoliv udaj uvedeny v zahlavi této smlouvy u smluvnich stran, je
smluvni strana, u niz ke zméné doslo, povinna neprodlené¢ pisemné o této skutecnosti
informovat druhou smluvni stranu. Uginnost zmény u Gidaji, které se nezapisuji do obchodniho
rejstiiku (napf. doruCovaci adresa, kontaktni osoba), nastava okamzikem doruceni oznameni
ptislusné smluvni strané.

Kontaktni osoba objednatele je za objednatele opravnéna ¢init pouze tato pravni jednani:
10.3.1. dohodnout se zhotovitelem den a Cas zptistupnéni pfedmétu dila - ¢l. 3.1. této smlouvy;
10.3.2. dohodnout se zhotovitelem den a Cas predani dila - ¢l. 4.8. této smlouvy;

10.3.3. odmitnout dilo ptevzit dle ¢l. 4.9.1. této smlouvy, ptevzit dilo bez vyhrad dle ¢l. 4.9.3.
této smlouvy a prevzit dilo s vyhradami dle ¢l1. 4.9.2. této smlouvy, a to véetné vyhotoveni
a podpisu zapisu o odmitnuti pievzit dilo a podpisu protokolu.

Kontaktni osoba objednatele neni opravnéna rozhodnout nebo se zhotovitelem dohodnout
zpusob vypotfddani narokd zvadného plnéni. Pradvni jednani ucinénd kontaktni osobou
objednatele nad takto vymezeny ramec nezavazuji objednatele.

Neplatnost ¢i netcinnost nékterého z ustanoveni této smlouvy nema vliv na platnost ¢i a€innost
ostatnich ustanoveni. Smluvni strany se v tomto piipad¢ zavazuji dohodou nahradit ustanoveni
neplatné ¢i netcinné novym ustanovenim platnym ¢i t¢innym, které nejlépe odpovida pivodné
zamyslenému ucelu ustanoveni neplatného ¢i neucinného.

Zhotovitel na sebe ptrebira nebezpeci zmény okolnosti dle § 1765 odst. 2 obcanského zakoniku.

Objednatel je opravneén zapocist své splatné i nesplatné pohledavky z titulu narok na zaplaceni
smluvnich pokut ¢i naroki na nihradu Skody/Gjmy vici jakékoliv splatné ¢i nesplatné
pohledéavce zhotovitele. Zhotovitel neni opravnén jakékoliv své pohledavky vii¢i objednateli,
vzniklé z této smlouvy, zapocist nebo zatizit zastavnim pravem bez predchoziho pisemného
souhlasu objednatele.

Smluvni strany jsou opravnény postoupit jakoukoliv pohledavku a ujednat ptevzeti dluhu
vyplyvajici z této smlouvy pouze s predchozim pisemnym souhlasem druhé smluvni strany.

Smluvni strany se zavazuji feSit piipadné spory, vzniklé z této smlouvy, vzdy nejprve
vzajemnym jedndnim. Pokud nedojde k vyfeSeni sporu timto zplisobem, bude spor feSen u
veéené a mistné prislusného soudu v Ceské republice.

Smluvni stany podpisem této smlouvy vylucuji, aby nad rdmec jejich vyslovnych ustanoveni a
ustanoveni jejich pfiloh byla jakakoliv jejich prava ¢i povinnosti dovozovany z dosavadni Ci
budouci praxe zavedené mezi smluvnimi stranami, resp. ze zvyklosti zachovavanych obecné ¢i
v odvétvi tykajicim se predmétu této smlouvy.
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10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

10.16.

10.17.
10.18.

Zhotovitel bere na védomi, ze mistem plnéni jsou objekty dulezité pro obranu statu ve smyslu
§ 29 zakona ¢&. 222/1999 Sb., o zajitovani obrany Ceské republiky, ve znéni pozdgjsich
ptedpisi. Zhotovitel se zavazuje dodrzovat veskera interni nafizeni upravujici vstup do téchto
objekti, ktera byla v této souvislosti vydana statutdirnim organem, do jehoz plisobnosti tyto
objekty dilezité pro obranu statu nalezi.

Zhotovitel se zavazuje pifi plnéni této smlouvy zajistit diistojné pracovni podminky a
odpovidajici uroven bezpec¢nosti a ochrany zdravi pfi praci pro vSechny osoby, které se budou
z jeho strany podilet na plnéni podle této smlouvy.

Smluvni strany berou na védomi, Ze na tuto smlouvu se vztahuje povinnost uvetejnéni v registru
smluv. Smluvni strany se dohodly, ze kupujici zasle tuto smlouvu spravci registru smluv
k uvefejnéni prostiednictvim registru smluv ve lhité uvedené v § 5 odst. 2 vété prvni zédkona €.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvetejiiovani téchto smluv
a o registru smluv.

Prodavajici podpisem této smlouvy udéluje podle zakona ¢. 101/2000 Sb., o ochrané osobnich
udajii, ve znéni pozdéjsich predpist, souhlas kupujicimu, jako spravci udaji, se zpracovanim
jeho osobnich a dalSich udaja v této smlouvé uvedenych pro ucely naplnéni prav a povinnosti
vyplyvajicich z této smlouvy, a to po dobu jeji platnosti a dobu stanovenou pro archivaci.

Nedilnou soucasti této smlouvy je ptiloha — Specifikace sluzby.

V pfipad¢, Ze nastane rozpor mezi touto smlouvou a jeji pifilohou, ma prednost ujednédni
obsazen¢ ve smlouvé. V piipadé, Ze nastane rozpor mezi prilohami navzajem, ma prednost
ujednani obsazené v pfiloze s nizs§im ¢islem.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
dnem uvetejnéni v registru smluv.

Tato smlouva mé 10 oc¢islovanych stran (véetné ptilohy) a je vyhotovena v elektronické podob¢.

Smluvni strany prohlasuji, Ze tuto smlouvu ptecetly, Ze byla uzaviena po vzdjemném projednani
podle jejich pravé a svobodné viile, urcité, vazné a srozumitelné, a na dikaz svého souhlasu
s jejim obsahem pod ni ptipojuji své elektronické podpisy.

Za objednatele Za zhotovitele
Ing. Jan Vesely Ing. Petr Dvotak
kvestor Univerzity obrany jednatel spole¢nosti GAPP System, spol. s r.0.

Digitalné podepsal Petr
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Ptiloha smlouvy o dilo ¢. 404/2024-SE
Pocet listi: 1

Specifikace sluzby

Vsechna navrzena feSeni musi byt zdokumentovana tak, aby mohla byt pfed realizaci posouzena a
schvélena z hlediska bezpecnosti pfislusSnym orgdnem provozovatele.

K zajisténi bezpecného pristupu k virtualnim desktopiim z internetu pottebujeme zabezpecit:

1. Navrhnout a realizovat multifaktorovou autentizaci (MFA) pro prihlaSeni k virtualnim
desktopiim z internetu

Timto opatfenim se zna¢né snizi riziko zneuziti Gctu pii prozrazeni hesla. Druhy ovéfovaci faktor musi
byt zvolen tak, aby byl bezpetny, a pfitom uZzivatelsky pfijatelny pro studenty. Z financnich i
praktickych divoda preferujeme zavedeni MFA, kterd bude vyuzivat sluzbu Microsoft 365. Univerzita
obrany ma zakoupeny licence Microsoft 365 A3 pro vSechny zaméstnance a studenty a tyto licence
intenzivné vyuziva. V planu je pfevod vybranych sluzeb do cloudu Microsoft a zavedeni MFA pro tyto
sluzby.

Pozadujeme zprovoznéni MFA pro aplikaci VMware Horizon v tomto rozsahu:
e nastaveni prostiedi Azure AD,
e nastaveni systému Horizon UAG,
e otestovani a odladéni postupu pro zavadeéni uzivatelt.

2. Navrhnout bezpecné oddéleni sité virtualnich desktopii od ostatni vnitini sité

Pottebujeme zajistit, aby piipadny utocnik, kterému se podaii pouzitim multifaktorové autentizace
ovladnout virtudlni desktop, nemél na sitové Grovni zadny pfistup k jakymkoliv dal§im prosttedkim,
které nesouviseji s fungovanim prostiedi virtualni desktopové infrastruktury (VDI), a které se
nachéazeji mimo toto prostredi.

K dosazeni tohoto cile pozadujeme:

vypracovani ideového navrhu bezpe¢ného oddéleni sité desktopti od ostatni sité navrzenim optimalni
sitové architektury a vydefinovanim komunikacnich portl, které musi nezbytné zlistat otevieny
smérem do vnitini sité. Navrzené oddéleni musi minimalizovat nebo nejlépe zcela zamezit moznosti
priniku z kompromitovaného vybaveni v prostiedi VDI k jakymkoliv zdrojiim v intranetu.

Pro pfipadnou jednosmérnou replikaci vybranych autorizacnich dat, nezbytnych pro ptihlasovéani
studentd k virtudlnim desktoptim, Ize v ramci nédvrhu doporucit nakup zafizeni, ¢i realizaci sluzby,
kterd takovéto oddéleni zajisti. V takovém piipadé vSak pozadujeme minimalni naroky na provoz a
udrzbu a integraci se stavajicim rozhranim pouzité MFA. Soucasti navrhu musi byt uréeni sitovych
segmentll pro nové prostiedi VDI, popis jejich vyznamu, specifikace pozadavkid na sitovou
konfiguraci a plan migracnich krokt ze stavajiciho VDI prostfedi na nové.

Bude postacovat, kdyz navrh bude piihlizet k aktudlnimu nastaveni sit€¢ na UO pouze ramcové, a to na
zaklad¢ informaci poskytnutych pracovniky IT zadavatele.

Vlastni zménu sit'ové topologie a nastaveni firewallu provedou pracovnici IT odd¢leni zadavatele na
zéklad¢ poskytnutého ideového navrhu.
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Po realizaci zmén v siti pozadujeme otestovani feSeni z hlediska funk¢énosti a bezpecnosti.

3. Navrhnout a realizovat maximalni moZné zabezpeceni jednotlivych komponent
infrastruktury VMware Horizon

Jedna se o zvyseni zabezpeceni serveru s aplikaci VMware Horizon, serveru s aplikaci Horizon UAG
a také ostatnich serveri farmy VMware (fyzické servery s opera¢nim systémem vSphere a server
s aplikaci vCenter Server).

Pozadujeme analyzu stavajiciho zabezpeceni jednotlivych komponent, navrh zvySenych bezpecnostni
opatfeni (hardening) podle doporuceni firmy VMware a praktickou realizaci téchto opatteni, pfi¢emz
vSechny zmény budou zdokumentovany.

10

Elektronicky podpis=26.9.2024
Certifikdt adtora podpisu :
Jméno : B¢ Jan Redek
Vydal : NCA SubCAT/RSA 05/2022
Platnost do : 1.1+:2026



