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Smlouva o dílo č. 404/2024-SE-24115005670
uzavřená podle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník

Smluvní strany:

ČESKÁ REPUBLIKA-MINISTERSTVO OBRANY
se sídlem Tychonova 1, 160 01 Praha 6,
zastoupená kvestorem Univerzity obrany Ing. Janem Veselým
se sídlem kanceláří: Univerzita obrany, Kounicova 65, Brno,
IČO: 60162694,
DIČ: CZ60162694
Bankovní spojení:
Číslo bankovního účtu:
Kontaktní osoba:

Adresa pro doručování korespondence: Univerzita obrany, Kounicova 65, 662 10 Brno
Adresa pro doručování elektronických daňových dokladů: e-mail: fakturace@mo.gov.cz nebo

datová schránka ID ukbwcxd - Fakturace (Ministerstvo obrany)
jako OBJEDNATEL (dále jen „objednatel“) na straně jedné,

a

GAPP System, spol. s r.o.
se sídlem Petržílkova 2565/23, 158 00 Praha 5,
zapsaná v obchodním rejstříku vedeném u Městského soudu v Praze, oddíl C, vložka 27177
zastoupená Ing. Petrem Dvořákem, jednatelem společnosti,
IČO: 60487291
DIČ: CZ60487291
Bankovní spojení:
Číslo bankovního účtu:
Kontaktní osoba:

Adresa pro doručování korespondence: Petržílkova 2565/23, 158 00 Praha 5,,
Identifikátor datové schránky: q5a7pm7

jako ZHOTOVITEL (dále jen „zhotovitel“) na straně druhé

podle § 2586 a násl. zák. č. 89/2012 Sb., občanský zákoník (dále jen „občanský zákoník“) uzavírají
tuto smlouvu o dílo (dále jen „smlouva“):

1. Předmět a účel smlouvy

1.1. Zhotovitel se touto smlouvou zavazuje provést na svůj náklad a nebezpečí pro objednatele dílo
definované touto smlouvou a objednatel se zavazuje dílo převzít a zaplatit cenu za dílo.

1.2. Dílem se pro účely této smlouvy zajištění bezpečného publikování virtuálních desktopů do
internetu, blíže definované v příloze této smlouvy.

1.3. Účelem této smlouvy je bezpečná výuka studentů Univerzity obrany zpřístupněním virtuální
desktopové farmy do internetu.
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2. Cena za dílo 

2.1. Cena za dílo se sjednává pevnou částkou jako nejvýše přípustná, a to ve výši 288 000,00. korun 
českých (CZK) bez daně z přidané hodnoty (DPH) a ve výši 348 480,00 CZK s DPH (slovy: 
třistačtyřicetosmtisícčtyřistaosmdesát korun českých). V takto stanovené ceně za dílo jsou 
zahrnuty veškeré náklady zhotovitele související s plněním této smlouvy (např. náklady na 
pořízení a dopravu materiálu, náklady na manipulační mechanismy atd.). Tato cena za dílo byla 
stanovena dle následujícího rozpočtu: 

Položka MJ Počet MJ Cena za jednotku 
bez DPH (CZK) 

DPH 
(%) 

Cena celkem/položka 
s DPH (CZK) 

1. Návrh a realizace multifaktorové autentizace 
(MFA) pro přihlášení k virtuálním desktopům 
z internetu 

člověkoden 5 18 000,00 21 108 900,00 

2. Návrh bezpečného oddělení sítě virtuálních 
desktopů od ostatní vnitřní sítě 

člověkoden 5 18 000,00 21 108 900,00 

3. Návrh a realizace maximálního možného 
zabezpečení jednotlivých komponent 
infrastruktury VMware Horizon 

člověkoden 6 18 000,00 21 130 680,00 

CENA ZA DÍLO CELKEM (CZK)    348 480,00 

 

2.2. Cenu za dílo je možné zvýšit pouze z důvodu zvýšení DPH, a to na základě písemného dodatku 
ve smyslu čl. 9.2. této smlouvy. 

3. Lhůty a místo plnění 

3.1. Objednatel je povinen zabezpečit součinnost se zhotovitelem, a to zejména: 

3.1.1. poskytnout kontakty na pracovníky IT oddělení s vyznačenými odpovědnostmi; 

3.1.2. předat podklady, případně dohodnout rozhovor s pracovníky IT oddělení k současnému 
stavu implementovaného řešení; 

3.1.3. možnost vzdáleného přístupu na VMware a Horizon infrastrukturu a poskytnutí 
požadovaných informací o síťové konfiguraci; a 

3.1.4. zabezpečit spolupráci administrátorů zadavatele, zejména administrátorů virtualizace a 
síťové infrastruktury 

3.2. Zhotovitel se zavazuje předat objednateli řádně dokončené dílo nejpozději 30. listopadu 2024. 

3.3. Místem plnění je Univerzita obrany, Kounicova 65, 662 10 Brno. 

4. Způsob provádění díla 

4.1. Zhotovitel provede dílo s potřebnou péčí v ujednaném čase a obstará vše, co je k provedení díla 
potřeba. 

4.2. Zhotovitel je povinen vést zkušební a kontrolní záznamy k předmětům plnění dle této smlouvy 
tak, aby bylo možno prokázat shodu díla s požadavky stanovenými v této smlouvě.  

4.3. Zhotovitel je povinen provést dílo následovně: 

4.3.1. provést analýzu současného stavu (pokud se vyžaduje) a zpracovat návrh cílového stavu 
a jednotlivých opatření; 
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4.3.2. předat podklady potřebné ke schválení navržených opatření; 

4.3.3. realizovat schválená opatření (pokud se vyžaduje) a ověřit funkčnosti řešení; 

4.3.4. zpracovat a předat dokumentaci; a 

4.3.5. provést akceptaci. 

4.4. Objednatel je oprávněn kontrolovat provádění díla ve smyslu § 2593 občanského zákoníku. 
Zhotovitel se zavazuje umožnit objednateli tuto kontrolu díla provádět. Za tímto účelem je 
zhotovitel povinen předložit objednateli veškerou dokumentaci související s prováděním díla, 
vyžádanou objednatelem, dále je zhotovitel povinen umožnit objednateli vstup do veškerých 
prostor, ve kterých je dílo prováděno nebo které s prováděním díla souvisejí.  

4.5. Dílo je provedeno, je-li zhotovitelem dokončeno a objednatelem převzato. Dílo je dokončeno, 
nevykazuje-li vady, jsou-li k němu všechny doklady a dokumenty nutné k užívání díla (např. 
zákonem stanovené revizní zprávy) a je-li zhotovitelem předvedena způsobilost díla sloužit 
svému účelu. 

4.6. Dokončené dílo zhotovitel předá objednateli nejpozději v termínu, který je uveden v čl. 3.2. 
této smlouvy, v místě plnění, které je sjednáno v čl. 3.3. této smlouvy. Objednatel požaduje, 
aby zhotovitel odevzdal dokončené dílo objednateli jako celek, a to včetně: 

4.6.1. dokladů a dokumentů prokazujících shodu díla s požadavky stanovenými v této smlouvě; 

4.6.2. dokladů a dokumentů nutných k užívání díla;  

4.6.3. dokladů a dokumentů nutných k převzetí díla. 

4.7. Smluvní strany se dohodly, že objednatel není povinen převzít částečné plnění díla nebo dílo, 
které není ve smyslu této smlouvy dokončené. 

4.8. Předání dokončeného díla zhotovitelem objednateli bude provedeno po předchozím projednání 
a odsouhlasení termínu a konkrétní hodiny s kontaktní osobou objednatele. Při předání díla 
zhotovitelem objednateli bude provedena prohlídka díla a zhotovitelem předvedena jeho 
způsobilost sloužit svému účelu (dále jen „prohlídka plnění“). 

4.9. Prohlídku plnění za objednatele provede kontaktní osoba objednatele, přičemž: 

4.9.1. není-li dílo ve smyslu této smlouvy dokončené, je objednatel po provedené prohlídce 
oprávněn odmítnout dílo převzít. O nepřevzetí plnění bude objednatelem vyhotoven 
zápis, ve kterém objednatel uvede veškeré výhrady, pro které nebylo dílo převzato. 

4.9.2. není-li dílo ve smyslu této smlouvy dokončené a nevyužije-li objednatel svého práva 
odmítnout dílo převzít, objednatel dílo převezme s výhradami. Zhotovitel bere na 
vědomí, že tak objednatel učiní pouze tehdy, je-li to pro objednatele výhodné. Do 
okamžiku vypořádání všech výhrad nebude dílo považováno za dokončené. 

4.9.3. v ostatních případech objednatel dílo převezme bez výhrad. 

4.10. O převzetí díla bude smluvními stranami sepsán protokol o předání a převzetí díla (dále jen 
„protokol“), který bude obsahovat zejména následující údaje: 

4.10.1. číslo této smlouvy; 

4.10.2. soupis provedených prací; 

4.10.3. popis stavu díla (tj. zda je dílo dokončené či nikoliv) a zvolený postup jeho převzetí 
objednatelem, tj. zda je dílo objednatelem převzato dle čl. 4.9.2. této smlouvy (tj. 
s výhradami) nebo dle čl. 4.9.3. této smlouvy (tj. bez výhrad); 
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4.10.4. podrobný popis veškerých výhrad, je-li dílo převzato objednatelem dle čl. 4.9.2. této 
smlouvy; 

4.10.5. datum převzetí díla objednatelem; a 

4.10.6. podpisy kontaktních osob obou smluvních stran. 

4.11. Protokol před předáním díla připraví zhotovitel tak, že v něm uvede údaje dle čl. 4.10.1. až čl. 
4.10.2. této smlouvy. 

4.12. Protokol je úplný pouze tehdy, obsahuje-li náležitosti stanovené touto smlouvou. Dílo se 
považuje za převzaté objednatelem okamžikem podpisu úplného protokolu kontaktní osobou 
objednatele.  

5. Platební podmínky 

5.1. Nárok na úhradu ceny za dílo objednatelem zhotoviteli vzniká po převzetí díla objednatelem, 
bylo-li dílo převzato objednatelem bez výhrad, a okamžikem vypořádání všech výhrad, bylo-li 
dílo objednatelem převzato s výhradami. Úhrada ceny za dílo bude provedena na základě 
zhotovitelem vystaveného jednoho daňového dokladu (faktury), a to na bankovní účet uvedený 
na tomto daňovém dokladu (faktuře). Objednatel neposkytuje zálohy.  

5.2. Daňový doklad (faktura) musí obsahovat zejména všechny náležitosti stanovené zák. č. 
235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, dále musí daňový doklad 
(faktura) obsahovat číslo smlouvy, podle které se uskutečňuje plnění, šestimístné číslo 
kupujícího, tj. NS 299400, a informaci o tom, že příjemcem plnění je Univerzita obrany, 
Kounicova 65, 662 10 Brno. Zhotovitel je povinen v daňovém dokladu (faktuře) cenu za dílo 
rozepsat po jednotlivých položkách plnění. Součástí každého daňového dokladu (faktury) je 
originál protokolu podepsaného za objednatele kontaktní osobou objednatele. 

5.3. Daňový doklad (fakturu) doručí zhotovitel objednateli na doručovací adresu objednatele, a to 
v listinné podobě na adresu: Univerzita obrany, Kounicova 65, 662 10 Brno, nebo 
v elektronické podobě na e-mailovou adresu: fakturace@mo.gov.cz, anebo do datové schránky 
Fakturace (Ministerstvo obrany), identifikátor datové schránky: ukbwcxd. Doručovaný 
elektronický daňový doklad (faktura) musí být pouze ve formátu PDF/A, ISDOC/ISDOCX 
verze 5.2 a vyšší, UBL 2.1 ISO/IEC nebo UN/CEFACT CII. Pokud bude k elektronickému 
daňovému dokladu (faktuře) připojena příloha, tak příloha musí být pouze ve formátu PDF/A, 
jedná-li se o statický textový dokument, nebo pouze ve formátu PNG, TIF/TIFF nebo 
JPEG/JFIF, jedná-li se o statický obrazový dokument. V jedné elektronické zprávě může být 
pouze jeden elektronický daňový doklad (faktura) s příslušnými přílohami, [není tedy možné 
zasílat elektronický daňový doklad (fakturu) a jeho přílohy ve více elektronických zprávách, 
stejně tak v jedné elektronické zprávě zasílat více elektronických daňových dokladů (faktur)], 
přičemž maximální velikost jedné elektronické zprávy je 20 MB. Zhotovitel bere na vědomí, 
že na e-mailovou adresu: fakturace@mo.gov.cz, a do datové schránky Fakturace (Ministerstvo 
obrany), identifikátor datové schránky: ukbwcxd, lze doručovat výhradně elektronické daňové 
doklady (faktury); na uvedenou e-mailovou adresu a do uvedené datové schránky nelze 
doručovat pouze odkazy na internetovou adresu, kde je možné si daný elektronický daňový 
doklad (fakturu) a jeho přílohy „stáhnout“. 

5.4. Objednatel zaplatí cenu za dílo dle daňového dokladu (faktury) nejpozději do: 

5.4.1. 30 dnů ode dne obdržení tohoto daňového dokladu (faktury), byl-li daňový doklad 
(faktura) objednateli doručen nejpozději do 1. 12. 2024.  
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5.4.2. 60 dnů ode dne obdržení tohoto daňového dokladu (faktury) v ostatních případech. 

5.5. Za den splnění platební povinnosti se považuje den odepsání ceny za dílo dle daňového dokladu 
(faktury) z účtu objednatele ve prospěch zhotovitele. 

5.6. Objednatel je oprávněn před uplynutím lhůty splatnosti vrátit daňový doklad (fakturu), který 
neobsahuje požadované náležitosti, není doložen požadovanými nebo úplnými doklady nebo 
obsahuje nesprávné cenové údaje. Stanoví-li zhotovitel v daňovém dokladu (faktuře) datum 
splatnosti v rozporu s touto smlouvou, není tato chyba důvodem pro vrácení daňového dokladu 
(faktury) a pro další plnění povinností smluvních stran se nebude k tomuto chybně uvedenému 
údaji přihlížet. 

5.7. Ve vráceném daňovém dokladu (faktuře) musí objednatel vyznačit důvod vrácení daňového 
dokladu (faktury). Oprávněným vrácením daňového dokladu (faktury) přestává běžet původní 
lhůta splatnosti daňového dokladu (faktury) a běží nová lhůta stanovená dle čl. 5.4. této 
smlouvy ode dne prokazatelného doručení opraveného a všemi náležitostmi opatřeného 
daňového dokladu (faktury) objednateli. 

5.8. Budou-li u zhotovitele, coby dodavatele zdanitelného plnění shledány důvody k naplnění 
institutu ručení za daň podle § 109 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění 
pozdějších předpisů, bude objednatel při úhradě ceny za dílo vždy postupovat zvláštním 
způsobem zajištění daně podle § 109a tohoto zákona. Smluvní strany berou na vědomí a 
souhlasí s tím, že takovém případě bude úhrada ceny za dílo zhotoviteli za předmět plnění podle 
této smlouvy snížena o daň z přidané hodnoty, která bude odvedena objednatelem na účet 
správce daně místně příslušného zhotoviteli. Zhotovitel tedy obdrží cenu za dílo ve výši částky 
odpovídající základu daně a nebude nárokovat úhradu částky ve výši daně z přidané hodnoty 
odvedené na účet jemu místně příslušnému správci daně. 

6. Práva z vadného plnění a záruka za jakost 

6.1. Práva z vadného plnění se řídí § 2615 a násl. občanského zákoníku. 

6.2. Zhotovitel uzavřením této smlouvy poskytuje záruku za jakost díla. Poskytnutím záruky za 
jakost zhotovitel přejímá závazek, že dílo nebo jakákoliv jeho část bude po celou záruční dobu 
způsobilé k užívání, ke kterému je svou povahou určeno, bude plně funkční a že po celou tuto 
záruční dobu bude mít vlastnosti vyžadované touto smlouvou.  

6.3. Zhotovitel poskytuje záruku za jakost v trvání 24 měsíců (tj. záruční doba činí 24 měsíců), v 
níž je objednatel oprávněn zhotoviteli vady oznámit a požadovat jejich odstranění. Záruční doba 
za jakost počíná běžet ode dne převzetí díla objednatelem, bylo-li dílo převzato objednatelem 
bez výhrad, a okamžikem vypořádání všech výhrad, bylo-li dílo objednatelem převzato 
s výhradami. 

6.4. Záruční doba neběží (staví se):  

6.4.1. po dobu, po kterou objednatel nemůže dílo, nebo jeho vadou dotčenou část, řádně v plném 
rozsahu užívat pro jeho vadu, za kterou odpovídá zhotovitel;   

6.4.2. po dobu, po kterou zhotovitel odstraňuje vady plnění, za které odpovídá zhotovitel a které 
nebrání objednateli v řádném užívání plnění. 

6.5. Záruční doba podle čl. 6.4. této smlouvy neběží vždy ode dne doručení ohlášení vad zhotoviteli 
až do dne, kdy zhotovitel odevzdá objednateli příslušné plnění nebo jeho část po odstranění 
vady.  
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7. Smluvní pokuty 

7.1. Za nesplnění povinnosti z této smlouvy se sjednávají následující smluvní pokuty: 

7.1.1. je-li zhotovitel v prodlení s předáním dokončeného díla objednateli ve lhůtě sjednané v čl. 
3.2. této smlouvy, je zhotovitel povinen zaplatit objednateli za každý započatý den 
prodlení smluvní pokutu ve výši 0,2 % z ceny díla vč. DPH, přičemž za poslední den 
prodlení se považuje den převzetí díla objednatelem, bylo-li dílo převzato objednatelem 
bez výhrad, anebo okamžik vypořádání všech výhrad, bylo-li dílo objednatelem převzato 
s výhradami; 

7.1.2. je-li zhotovitel v prodlení s odstraněním vad díla a vad, na něž se vztahuje záruka za 
jakost, v objednatelem stanovených termínech, je zhotovitel povinen zaplatit objednateli 
za každý započatý den prodlení smluvní pokutu ve výši 0,2 % z ceny díla vč. DPH; 

7.1.3. poruší-li zhotovitel povinnost uvedenou v čl. 9.10. této smlouvy, je zhotovitel povinen 
zaplatit objednateli smluvní pokutu ve výši 10 000,- Kč. 

7.2. Objednatel uplatní nárok na smluvní pokutu a její výši u zhotovitele výzvou. Zhotovitel je 
povinen zaplatit uplatněnou smluvní pokutu objednateli do 15 dnů od doručení této výzvy. 

7.3. Smluvní pokutu zaplatí zhotovitel bez ohledu na to, vznikla-li objednateli škoda. Náhrada 
škody je vymahatelná samostatně v plné výši vedle smluvní pokuty. 

8. Odstoupení od smlouvy 

8.1. Smluvní strany se dohodly na tom, že tato smlouva zaniká, vedle ostatních případů stanovených 
občanským zákoníkem, také jednostranným odstoupením od smlouvy ze strany objednatele pro 
její podstatné porušení zhotovitelem. 

8.2. Podstatným porušením povinností ze strany zhotovitele se rozumí: 

8.2.1. prodlení zhotovitele s předáním dokončeného díla objednateli ve lhůtě sjednané v čl. 3.2. 
této smlouvy po dobu delší než 10 dnů; 

8.2.2. opakované porušení povinností zhotovitele vyplývající z této smlouvy, přičemž 
opakovaným porušením se rozumí nejméně třetí porušení jakékoliv povinnosti. 

9. Povinnost mlčenlivosti 

9.1. Zhotovitel se zavazuje, že veškeré důvěrné informace získané v souvislosti s plnění této 
smlouvy nepoužijí v rozporu s jejich účelem ani účelem jejich poskytnutí pro své potřeby 
nebo ve prospěch třetích osob. 

9.2. Zhotovitel není oprávněn v průběhu plnění svého závazku podle této smlouvy a ani po jeho 
splnění bez písemného souhlasu objednatele poskytovat jakékoliv informace, se kterými se 
seznámil v souvislosti s plněním svého závazku, a zpřístupnit podkladové materiály, které mu 
byly poskytnuty v souvislosti s plněním závazku podle této smlouvy, třetím osobám. 
Informace poskytnuté objednatelem zhotoviteli jsou ve smyslu § 1730 občanského zákoníku 
důvěrné. Informace, se kterými se zhotovitel seznámil v souvislosti s plněním této smlouvy, 
podkladové materiály týkající se předmětu smlouvy nebo potencionální průmyslový vzor se 
považují za předmět obchodního tajemství objednatele ve smyslu § 504 občanského zákoníku. 

9.3. Zhotovitel se zavazuje, že písemně zaváže všechny osoby, které se budou podílet na plnění 
podle této smlouvy, k povinnosti zachovávat závazek mlčenlivosti (tj. zachovávat důvěrnost 
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příslušných informací a tyto chránit) ohledně skutečností uvedených v této smlouvě a ohledně 
předmětu díla.  

10. Zvláštní ujednání 

10.1. Všechny právní vztahy, které vzniknou při realizaci práv a povinností vyplývajících z této 
smlouvy, se řídí právním řádem České republiky.  

10.2. Tuto smlouvu lze měnit pouze písemným, číslovaným, oboustranně potvrzeným ujednáním, 
výslovně nazvaným dodatek ke smlouvě, podepsaným statutárními orgány nebo zmocněnými 
zástupci obou smluvních stran. Jiné zápisy, protokoly apod. se za změnu této smlouvy 
nepovažují. Změní-li se kterýkoliv údaj uvedený v záhlaví této smlouvy u smluvních stran, je 
smluvní strana, u níž ke změně došlo, povinna neprodleně písemně o této skutečnosti 
informovat druhou smluvní stranu. Účinnost změny u údajů, které se nezapisují do obchodního 
rejstříku (např. doručovací adresa, kontaktní osoba), nastává okamžikem doručení oznámení 
příslušné smluvní straně.  

10.3. Kontaktní osoba objednatele je za objednatele oprávněna činit pouze tato právní jednání: 

10.3.1. dohodnout se zhotovitelem den a čas zpřístupnění předmětu díla - čl. 3.1. této smlouvy; 

10.3.2. dohodnout se zhotovitelem den a čas předání díla - čl. 4.8. této smlouvy;  

10.3.3. odmítnout dílo převzít dle čl. 4.9.1. této smlouvy, převzít dílo bez výhrad dle čl. 4.9.3. 
této smlouvy a převzít dílo s výhradami dle čl. 4.9.2. této smlouvy, a to včetně vyhotovení 
a podpisu zápisu o odmítnutí převzít dílo a podpisu protokolu. 

Kontaktní osoba objednatele není oprávněna rozhodnout nebo se zhotovitelem dohodnout 
způsob vypořádání nároků z vadného plnění. Právní jednání učiněná kontaktní osobou 
objednatele nad takto vymezený rámec nezavazují objednatele. 

10.4. Neplatnost či neúčinnost některého z ustanovení této smlouvy nemá vliv na platnost či účinnost 
ostatních ustanovení. Smluvní strany se v tomto případě zavazují dohodou nahradit ustanovení 
neplatné či neúčinné novým ustanovením platným či účinným, které nejlépe odpovídá původně 
zamýšlenému účelu ustanovení neplatného či neúčinného. 

10.5. Zhotovitel na sebe přebírá nebezpečí změny okolností dle § 1765 odst. 2 občanského zákoníku. 

10.6. Objednatel je oprávněn započíst své splatné i nesplatné pohledávky z titulu nároků na zaplacení 
smluvních pokut či nároků na náhradu škody/újmy vůči jakékoliv splatné či nesplatné 
pohledávce zhotovitele. Zhotovitel není oprávněn jakékoliv své pohledávky vůči objednateli, 
vzniklé z této smlouvy, započíst nebo zatížit zástavním právem bez předchozího písemného 
souhlasu objednatele. 

10.7. Smluvní strany jsou oprávněny postoupit jakoukoliv pohledávku a ujednat převzetí dluhu 
vyplývající z této smlouvy pouze s předchozím písemným souhlasem druhé smluvní strany. 

10.8. Smluvní strany se zavazují řešit případné spory, vzniklé z této smlouvy, vždy nejprve 
vzájemným jednáním. Pokud nedojde k vyřešení sporu tímto způsobem, bude spor řešen u 
věcně a místně příslušného soudu v České republice. 

10.9. Smluvní stany podpisem této smlouvy vylučují, aby nad rámec jejích výslovných ustanovení a 
ustanovení jejích příloh byla jakákoliv jejich práva či povinnosti dovozovány z dosavadní či 
budoucí praxe zavedené mezi smluvními stranami, resp. ze zvyklostí zachovávaných obecně či 
v odvětví týkajícím se předmětu této smlouvy. 
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10.10. Zhotovitel bere na vědomí, že místem plnění jsou objekty důležité pro obranu státu ve smyslu 
§ 29 zákona č. 222/1999 Sb., o zajišťování obrany České republiky, ve znění pozdějších 
předpisů. Zhotovitel se zavazuje dodržovat veškerá interní nařízení upravující vstup do těchto 
objektů, která byla v této souvislosti vydána statutárním orgánem, do jehož působnosti tyto 
objekty důležité pro obranu státu náleží. 

10.11. Zhotovitel se zavazuje při plnění této smlouvy zajistit důstojné pracovní podmínky a 
odpovídající úroveň bezpečnosti a ochrany zdraví při práci pro všechny osoby, které se budou 
z jeho strany podílet na plnění podle této smlouvy. 

10.12. Smluvní strany berou na vědomí, že na tuto smlouvu se vztahuje povinnost uveřejnění v registru 
smluv. Smluvní strany se dohodly, že kupující zašle tuto smlouvu správci registru smluv 
k uveřejnění prostřednictvím registru smluv ve lhůtě uvedené v § 5 odst. 2 větě první zákona č. 
340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv 
a o registru smluv. 

10.13. Prodávající podpisem této smlouvy uděluje podle zákona č. 101/2000 Sb., o ochraně osobních 
údajů, ve znění pozdějších předpisů, souhlas kupujícímu, jako správci údajů, se zpracováním 
jeho osobních a dalších údajů v této smlouvě uvedených pro účely naplnění práv a povinností 
vyplývajících z této smlouvy, a to po dobu její platnosti a dobu stanovenou pro archivaci. 

10.14. Nedílnou součástí této smlouvy je příloha – Specifikace služby. 

10.15. V případě, že nastane rozpor mezi touto smlouvou a její přílohou, má přednost ujednání 
obsažené ve smlouvě. V případě, že nastane rozpor mezi přílohami navzájem, má přednost 
ujednání obsažené v příloze s nižším číslem. 

10.16. Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti 
dnem uveřejnění v registru smluv. 

10.17. Tato smlouva má 10 očíslovaných stran (včetně přílohy) a je vyhotovena v elektronické podobě. 

10.18. Smluvní strany prohlašují, že tuto smlouvu přečetly, že byla uzavřena po vzájemném projednání 
podle jejich pravé a svobodné vůle, určitě, vážně a srozumitelně, a na důkaz svého souhlasu 
s jejím obsahem pod ní připojují své elektronické podpisy. 

Za objednatele     Za zhotovitele  
 

Ing. Jan Veselý     Ing. Petr Dvořák 
kvestor Univerzity obrany    jednatel společnosti GAPP System, spol. s r.o. 
 

Petr Dvořák
Digitálně podepsal Petr 
Dvořák 
Datum: 2024.09.25 
14:05:35 +02'00'
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Příloha smlouvy o dílo č. 404/2024-SE 
Počet listů: 1 

Specifikace služby 
 
Všechna navržená řešení musí být zdokumentována tak, aby mohla být před realizací posouzena a 
schválena z hlediska bezpečnosti příslušným orgánem provozovatele. 

K zajištění bezpečného přístupu k virtuálním desktopům z internetu potřebujeme zabezpečit:  
 
1. Navrhnout a realizovat multifaktorovou autentizaci (MFA) pro přihlášení k virtuálním 

desktopům z internetu 
 
Tímto opatřením se značně sníží riziko zneužití účtu při prozrazení hesla. Druhý ověřovací faktor musí 
být zvolen tak, aby byl bezpečný, a přitom uživatelsky přijatelný pro studenty. Z finančních i 
praktických důvodů preferujeme zavedení MFA, která bude využívat službu Microsoft 365. Univerzita 
obrany má zakoupeny licence Microsoft 365 A3 pro všechny zaměstnance a studenty a tyto licence 
intenzivně využívá. V plánu je převod vybraných služeb do cloudu Microsoft a zavedení MFA pro tyto 
služby. 
 
Požadujeme zprovoznění MFA pro aplikaci VMware Horizon v tomto rozsahu: 
• nastavení prostředí Azure AD, 
• nastavení systému Horizon UAG, 
• otestování a odladění postupu pro zavádění uživatelů. 
 

2. Navrhnout bezpečné oddělení sítě virtuálních desktopů od ostatní vnitřní sítě 
 
Potřebujeme zajistit, aby případný útočník, kterému se podaří použitím multifaktorové autentizace 
ovládnout virtuální desktop, neměl na síťové úrovni žádný přístup k jakýmkoliv dalším prostředkům, 
které nesouvisejí s fungováním prostředí virtuální desktopové infrastruktury (VDI), a které se 
nacházejí mimo toto prostředí. 
 
K dosažení tohoto cíle požadujeme: 
vypracování ideového návrhu bezpečného oddělení sítě desktopů od ostatní sítě navržením optimální 
síťové architektury a vydefinováním komunikačních portů, které musí nezbytně zůstat otevřeny 
směrem do vnitřní sítě. Navržené oddělení musí minimalizovat nebo nejlépe zcela zamezit možnosti 
průniku z kompromitovaného vybavení v prostředí VDI k jakýmkoliv zdrojům v intranetu. 
 
Pro případnou jednosměrnou replikaci vybraných autorizačních dat, nezbytných pro přihlašování 
studentů k virtuálním desktopům, lze v rámci návrhu doporučit nákup zařízení, či realizaci služby, 
která takovéto oddělení zajistí. V takovém případě však požadujeme minimální nároky na provoz a 
údržbu a integraci se stávajícím rozhraním použité MFA. Součástí návrhu musí být určení síťových 
segmentů pro nové prostředí VDI, popis jejich významu, specifikace požadavků na síťovou 
konfiguraci a plán migračních kroků ze stávajícího VDI prostředí na nové. 
 
Bude postačovat, když návrh bude přihlížet k aktuálnímu nastavení sítě na UO pouze rámcově, a to na 
základě informací poskytnutých pracovníky IT zadavatele. 
 
Vlastní změnu síťové topologie a nastavení firewallu provedou pracovníci IT oddělení zadavatele na 
základě poskytnutého ideového návrhu. 
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Po realizaci změn v síti požadujeme otestování řešení z hlediska funkčnosti a bezpečnosti. 
 
3. Navrhnout a realizovat maximální možné zabezpečení jednotlivých komponent 

infrastruktury VMware Horizon 
  
Jedná se o zvýšení zabezpečení serveru s aplikací VMware Horizon, serveru s aplikací Horizon UAG 
a také ostatních serverů farmy VMware (fyzické servery s operačním systémem vSphere a server 
s aplikací vCenter Server). 
 
Požadujeme analýzu stávajícího zabezpečení jednotlivých komponent, návrh zvýšených bezpečnostní 
opatření (hardening) podle doporučení firmy VMware a praktickou realizaci těchto opatření, přičemž 
všechny změny budou zdokumentovány. 
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