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Ramcova dohoda o dilo ¢. 24/600/0369

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle

ustanoveni § 2631 a nasl. zakona ¢. 89/2012 Sh., Obéansky zakonik, ve znéni

pozdéjsich predpist (dale jen ,,obcansky zakonik“) a § 131 a nasl. zakona ¢. 134/2016

Sbh., o zadavani verejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,,zakon o

zadavani verejnych zakazek“), ramcova dohoda nize uvedeného znéni na akci
»Rozvoj systému CEPAN".

Smluvni strany
Objednatel:

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budé&jovicka 7, 140 96, Praha 4
IC: 71214011

DIC: CZ71214011

Jednajici:

Spojeni:

Bankovni spojeni: CNB Praha 1

Cislo Gétu: 1020011/0710

Adresa pro dorucovani korespondence: Budéjovicka 7, 140 96, Praha 4
(dale jen ,objednatel®)

Zhotovitel:
TranSoft a.s.
Se sidlem: Vrbenska 2082, Ceské Budé&jovice 5, 370 01 Ceské Budéjovice

IC: 15770281
DIC: Cz15770281
Zastoupeny: Ing. Ludkem Flrstem, pfedsedou predstavenstva
Spojeni:
tel.:
fax:
e-mail:

Bankovni spojeni: Komercni banka a.s.,
Ceské Budéjovice

Cislo uétu: 98743231/0100
Adresa pro doruc¢ovani korespondence:
(dale jen ,zhotovitel”)

Spoleénost je zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Ceskych
Budéjovicich spisova znacka B 329. Smluvni strany prohlasuji, ze udaje uvedené v tomto

C1- Verejné 1



1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Ml cELNI
E5s

PRAVA
Ramcova smlouva o dilo_vyvoj SW_v.02_2020
odstavci jsou v souladu s platnymi zapisy v obchodnim popf. jiném rejstfiku.

Smluvni strany se zavazuji, ze zmény ve vysSe uvedenych udajich oznami bez prodleni
druhé strané (pripadné upozorni na dusledky z toho vyplyvajici). Pokud tak véas
neucini, uhradi druhé strané veskerou skodu, ktera ji timto opomenutim vznikla.
Objednatel a zhotovitel téZ spole¢né jako ,smluvni strany“.

uzaviraji tuto ramcovou dohodu o dilo (dale jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah Ffidi obCanskym zakonikem
s pouzitim pfedevdim § 2358 a nasl. a § 2631 obCanského zakoniku a nasl. a zadkonem
0 zadavani verejnych zakazek.

I. Predmét smlouvy

Pfedmétem smlouvy je vymezeni ramcovych podminek, podle kterych budou mezi smluvnimi
stranami na zakladé dil€ich pisemnych objednavek vystavenych objednatelem a
dorucovanych zhotoviteli prostfednictvim datové zpravy do jeho datové schranky a jejich
pisemnych akceptaci provedenych zhotovitelem a doru€ovanych objednateli na jeho e-
mailovou adresu, uzavirany dil¢i Smlouvy o dilo (dale jen ,Dil€i smlouvy®),na zakladé kterych
se zhotovitel zavaZze poZadované dilo pro objednatele provést a objednatel se zavaze za
provedeni dila zaplatit dohodnutou cenu. Smluvni podminky uvedené v této smlouvé se
stavaji souc€asti kazdé z Dil¢ich smluv. Zhotovitel neni opravnén odmitnout dil&i objednavku,
pokud je provedena v souladu s touto smlouvou. Akceptaci objednavky dojde k uzavieni
Dili smlouvy.

Zhotovitel provede na zakladé pozadavkl (dil¢ich objednavek) objednatele a za podminek
uvedenych v této smlouvé ve prospéch objednatele rozvoj systému pro podporu celniho a
danového Fizeni a to vzdy vCetné implementace, kterou se pro potfeby této smlouvy rozumi
provedeni Cinnosti potfebnych k uplnému vytvofeni a uvedeni software (dale jen ,SWY)
zhotovitelem nebo jeho &asti do provozu v informacnim systému (prostfedi) objednatele.
V pfipadé, Ze je pfedmétem smlouvy SW jiného vyrobce, rozumi se implementaci jeho
instalace v prostfedi objednatele a provedeni nezbytnych nastaveni tak, aby byl SW
provozuschopny v prostfedi objednatele. Zhotovitel provede pozadavky objednatele
v rozsahu specifikovaném v pfiloze ¢. 1 ,Seznam aplikaci“ (dale jen ,Dilo®).

Zhotovitel zaznamena apfeda splnéné dilo objednateli v podobé elektronicke,
a to ve standardnim formatu na standardnim zaznamovém médiu, (CD nebo DVD). Soucasti
pfedani bude rovnéz uZivatelska a administratorska dokumentace vztahujici se k dilu,
zpracovana v ¢eském jazyce.

Zhotovitel pini rodny list aplikace, dle definovaného zadani, dochazi-li ke zménam v ramci
dil¢i smlouvy.

Pfi zméné operacnich systéml bude v ramci dila zaméstnanci zhotovitele provedeno
testovani vlivu takové zmény na aplikace uvedené v pfiloze ¢.1.

Zhotovitel uspofada pro zaméstance objednatele Skoleni uZivatelského, administratorského
a vyvojarského charakteru, a to v rozsahu definovaném v jednotlivych poZadavcich na
zménu Ci vyvoj zapsanych v dil€ich pisemnych objednavkach.

Objednatel se zavazuje bezvadné dilo prevzit a zaplatit za né zhotoviteli dohodnutou cenu
dle ¢lanku VII. této smlouvy.
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Zhotovitel prohlasuje ve smyslu ust. § 5 ob&anského zakoniku, Ze je odborné zpusobily
k zajiSténi predmétu této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti a
peclivosti, ktera je s touto odbornosti spojena. Zhotovitel vyslovné prohladuje, Ze se seznamil
s pfedmétem dila, dokumentaci s nim souvisejici a je mu znam i ucel, kterého ma byt dilem
dosazeno.

Il. Povinnosti smluvnich stran

Povinnosti zhotovitele:

Zhotovitel je povinen dodat fadné a vc€as dilo dle této smlouvy bez faktickych a pravnich vad.
Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany a implementovany
pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentd a dokumentace, v datové anebo listinné
podobé, které od objednatele obdrzel pro potfebu pinéni pfedmétu dila nebo které vytvofil v
ramci plnéni predmétu dila. Zhotovitel je povinen takové dokumenty a dokumentaci po
predani dila objednateli prokazatelné pfedat, nebo je s pfedchozim souhlasem objednatele
prokazatelné zlikvidovat Ci je vést a prokazatelné evidovat. Zhotovitel je povinen zajistit, ze
takové dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uzity ve prospéch
treti strany.

Veskeré podklady, které byly objednavatelem zhotoviteli pfedany, zustavaji v jeho vlastnictvi
a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel a je povinen je vratit
objednavateli po splnéni svého zavazku (pfedani dila), pokud neni ujednano jinak.

Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické bezpecnosti, popf.
doporu&eni dokumentu ,Minimalni bezpe&nostni standard NUKIB* ve vztahu k dodavateldm,
uvedené v Pfiloze €. 5. Za plnéni uvedenych pravidel zodpovida opravnény zastupce
zhotovitele ve vécech technickych. Za kontrolu pInéni uvedenych pravidel zodpovida

opravnény zastupce objednatele ve vécech technickych.

Zhotovitel je povinen, v pfipadé zmény povinnosti, vyplyvajicich ze zakona o kybernetické
bezpecnosti a dalSich pravnich pfedpist, upravujicich tuto oblast, pfijmout pfislusna opatfeni
nejpozdéji do 60 dni od data vzniku téchto povinnosti. Pro ucely tohoto odstavce se jedna o
zmény povinnosti zhotovitele souvisejici s upravou pfedmétu smlouvy.

Zhotovitel je povinen minimalné jednou za rok provadét audit podle zakona o kybernetické
bezpecnosti nebo CSN ISO/IEC 27001 (dale jen ,audit*)). Pfedmét dodavky objednatele
musi byt v rozsahu auditu dodavatele. V pfipadé oznameni pozadavku objednatele na
zpracovani auditu prostfednictvim aplikace SBM, zhotovitel spini poZzadavek objednatele do
60 dni ode dne oznameni pozZadavku objednatele. Je-li u dodavatele provadén audit
akreditovanou tfeti stranou, poskytne dodavatel vyslednou zpravu z auditu objednateli.
Zprava z auditu dodavatele nahrazuje poZzadovany audit objednatele. Objednatel zpracuje a
vyhodnoti auditni zpravu dodavatele a v pfipadné nejasnosti poZzada objednatel dodavatele
0 jejich objasnéni. Po objasnéni nejasnosti je audit dodavatele ukon&en hodnotici zpravou
objednavatele v&. pfipadnych opatfeni k napravé pfipadnych neshod.

Zhotovitel je povinen pouzivat ve spolupraci s objednatelem aplikaci SBM, ktera slouzi k
registraci, evidenci a dal§i administraci pozadavkl ze strany objednatele v souladu s
metodologii ITSM, ke které bude mit zhotovitel zfizen pfistup.

Zhotovitel je povinen zajistit, Ze:
pfed instalaci prostfedkl pro zpracovani informaci, které jsou pfedmétem dila, bude jeho
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zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné Skodlivé
programy,

pfi likvidaci prostfedkl pro zpracovani informaci mimo prostfedkd zadavatele, které jsou
nahrazeny v ramci dila, budou v likvidovanych prostfedcich obsazena data a licencované
programy odstranény,

pfi zméné programového vybaveni v ramci rozvoje Ci servisu jim bude pfedana na CD, Ci
DVD zaloha tohoto programového vybaveni v€éetné jeho konfigurace, kterou pfeda uréenému
zaméstnanci objednatele uvedenému ve €l.XIII této smlouvy.

Zhotovitel je povinen pfi dodani nové verze SW, ktera obsahuje jeho zasadni zmény, predat
zadavateli diagramy se zvyraznénymi zménami v xml souboru vygenerovaném ve SW Sparx
Enterprise Architect. Urover detailu diagramu bude v pfipadé potfeby stanovena po
podepsani smlouvy objednatelem.

Zhotovitel je povinen na pozadani zadavatele zaslat aktualni diagramy k celé nebo &asti SW
v modelovacim nastroji Archimate, BPMN nebo UML.

Zhotovitel je povinen provadét vyvoj privatnich programu a jejich testovani mimo provozni
prostfedi Informacéniho systému Celni spravy CR (dile jen ,ISCS®). Jsou-li k testovani uzita
provozni data, je zhotovitel povinen zajistit jejich modifikaci tak, aby nemohla byt zneuZita.

Zhotovitel je povinen poskytnout seznam zaméstnancu, ktefi budou vstupovat do objektu
objednatele do 5 pracovnich dnd od uzavieni smlouvy. Tento seznam bude v pfipadé potfeby
aktualizovan v ramci kontrolnich dnu.

Zhotovitel je povinen seznamit své pracovniky vstupujici do objektt objednatele se zasadami
BOZP a PO v objektech objednatele, a to minimalné v rozsahu dle pfilohy ¢.4 ,Skoleni
zaméstnancu externich spole¢nosti ze zasad bezpecnosti a ochrany zdravi pfi praci, pozarni
ochrany*.

Zaméstnanci zhotovitele podilejici se na plnéni pfedmétu dila jsou povinni:

zachovavat mi¢enlivost ve vztahu k informacim, se kterymi jakymkoliv zpusobem pfijdou do
styku pfi plnéni pfedmétu dila,

zdrzet se pokuslU o neopravnény fyzicky pfistup do objektl anebo prostor objektl
objednatele, které nesouviseji s plnénim pfedmétu dila,

zdrzet se pokusu o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
pInénim pfedmétu dila,

zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim pfedmétu
dila,

seznamit se se zasadami BOZP a PO v objektu objednatele dle pfilohy ¢.4 ,Skoleni
zaméstnancu externich spole¢nosti ze zasad bezpecnosti a ochrany zdravi pfi praci, pozarni
ochrany”, podpisem stvrdit tento Ukon na predloZzeném seznamu zaméstnancu
objednatelem,

vést individualni nebo skupinovy provozni denik a v8echny aktivity souvisejici s plnénim
pfedmétu dila do deniku zaznamenavat, pfiCemz tyto aktivity musi byt zaznamem v deniku
pfedem schvaleny uréenym zaméstnancem objednatele, pokud je tak mozné (mimo feSeni
havarijnich stavu),

pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpecnostnich udalosti
ISCS, zajistit aplikacni funkci umoznujici protokolovani a logovani.
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Zhotovitel dila mize povérit jeho provedenim jinou osobu (subdodavatele). V tomto pfipadé
ma zhotovitel odpovédnost jako by dilo provadél sam. Zhotovitel ma povinnost neprodlené
informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho ¢&asti dalSiho
subdodavatele.

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat Zadné dalSi
pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této smlouvy ani tyto
jiné pracovniky seznamovat se stavem feSeni projektu bez pfedchoziho rozhodnuti
opravnéneé osoby na strané objednatele.

Povinnosti objednatele:

Umoznit pfistup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery je nezbytny
pro provedeni potfebnych Cinnosti, které vyplyvaji z plnéni dila a umoznit pfistup k dalSim
souvisejicim prostfedkim.

Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k radné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli technologickou
infrastrukturu a soucinnost v mife, kvalité aterminech, které budou stanoveny a
odsouhlaseny obéma stranami pro pfislusna pinéni dila na zakladé ,Pfedavaciho protokolu
— vzor*, ktery je uveden v pfiloze €. 2.

Zajistit pro plnéni dila zhotovitele vyvojové a testovaci prostredi.

Zajistit pFistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostfedi.

Pfevzit dilCi pInéni dila ve smyslu této smlouvy a podepsat pFislusné dokumenty v souladu
s ustanovenimi této smlouvy.

DodrZzovat provozni podminky uzZivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

Realizovat pfislusnou soucinnost v rozsahu této smlouvy.
Realizovat pfipadnou dalsi soucinnost odsouhlasenou zastupci smluvnich stran.

Objednatel po dobu plnéni smlouvy zpFistupni zhotoviteli sluzbu SRZ v rezimu 24/7 a
poskytne pfistup do této aplikace opravnénym osobam zhotovitele.

Pokud objednatel neposkytne zhotoviteli fradné a v€as veSkerou soucinnost vyplyvajici z této
smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dil€ich praci a
pozadavkl uvedenych v dil¢i objednavce, ke které se neposkytnuti soucinnosti vztahuje, o
dobu trvajici maximalné pocet dni, po které zhotovitel nemohl fadné dil€i objednavku plinit,
to za pfedpokladu, Z2e bude zachovana kvalita dila v minimalni urovni sjednané touto
smlouvou.

Objednatel je opravnén provést po ukonceni realizace dila, ale pfed jeho pfejimkou provést
operativni rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo bezpecnost
ISCS.

Objednatel je opravnén neprodlené po prejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicich se na dile, v€etné prav
privilegovanych a prav vzdaleného pfistupu do ISCS.
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celkové vyhodnoceni dosavadnich vysledkl a postupu na dile;
aktualizace seznamu zaméstnancu, ktefi vstupuji do objektu objednatele;
upfesnéni dalsiho postupu praci na dile;

konstatovani, zda byly/nebyly Uplné/¢astecné spinény dilci objednavky a zda zjisténé rozdily
proti zadani zakladaji pravo uplatnéni smluvnich sankci.

Pismena a) az g) odstavce 3.4 tohoto ¢lanku budou zpracovany formou zapisu s pfilohami,
podepsany opravnénymi osobami a archivovany v dokumentaci k dilu.

Terminy kontrolnich dnt budou uréeny dohodou smluvnich stran.
IV. Zménoveé fizeni

Obé smluvni strany maji moznost pozadat o zahajeni zménového Fizeni ve formé zmeény
pfislusné dil¢i objednavky. Vysledkem zménového fizeni bude provedeni obsahovych nebo
terminovych zmén u pfislusné dil¢i objednavky.

Jakakoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena opravnénymi
zastupci obou smluvnich stran.

V. Prevzeti dila

Zhotovitel bude dodavat dilo postupné, formou diléich plnéni ve Ih(tach stanovenych ve
smyslu odstavce 6.2. €lanku VI. této smlouvy. O predani dil€iho pInéni se vyhotovi pfedavaci
protokol (pfiloha €. 2), ktery bude podepsan opravnénymi osobami objednatele a zhotovitele
uvedenymi v ¢lanku XIII. této smlouvy.

PoZadavky na instalaci diléich dodavek a novych verzi dila na provozni prostfedi, v€etné
vSech nezbytnych souborl apokynud pro instalaci, bude zhotovitel zadavat pouze
prostfednictvim portalové aplikace HelpLine, do které zajisti objednatel pfistup.

Objednatel ma pravo na vyjadfeni, resp. na vraceni vysledki dodanych dil€ich pInéni
zhotoviteli ve Ihaté 14 (slovy: ¢trnacti) dnl od data jejich pfedani zhotovitelem objednateli.

Pokud objednatel ve lhaté 14 (slovy: ¢trnacti) dnt od predani vysledkd dil€ich plnéni zjisti,
Ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkum a cilim, ma pravo
vysledky dodanych dil€ich plnéni vratit zhotoviteli k dopracovani s konkrétnimi pisemné
formulovanymi pfipominkami a duvody, pro€ je nepfevzal. Zhotovitel ma povinnost ve Ihaté
14 (slovy: €trnacti) dn ode dne vraceni vysledkl dil€ich plnéni objednatelem odstranit vady
podle pozadavku objednatele.

V pfipadé, Ze se objednatel nevyjadfi, resp. nevrati vysledky dil€ich plnéni zhotoviteli
ve |haté 14 (slovy: ¢trnacti) dnd od jejich pfedani zhotovitelem, smluvni strany neprodlené
podepidi akceptacni protokol (pfiloha €. 3), zpracovany objednatelem. Podepsanim
akceptacniho protokolu se povazuji dodana dili plnéni za dokonc¢ena.

VI. Misto a termin plnéni dila

Mistem pInéni je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4.

C1- Vefejné 7
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Konkrétni Ihaty jednotlivych dil€ich objednavek praci podle této smlouvy budou stanoveny
v Dil€ich smlouvach.

VII. Cenadila

Smluvni cena za 1 hodinu prace je stanovena €astkou 1400,- K& bez DPH, to je 1694,- KC
se zakonnou sazbou DPH dle § 47 zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpist ve vysi 21 %. Zhotovitel zajistuje objednateli disponibilni kapacitu
prace v rozsahu 295 hodin po dobu u€innosti smlouvy.

Smluvni strany se dohodly, Ze celkova cena za zhotovitelem dodané a objednatelem
pfevzaté dilo za celou dobu trvani této smlouvy u rozvoje a modernizace systému, resp. dobu
ucinnosti této smlouvy, nepfekroci ¢astku bez DPH:
826.000,- K¢
(slovy: osm set dvacet Sest tisic korun ¢eskych),
to je s 21 % DPH ve vysi 173.460,- K¢ celkem
999.460,- K¢
(slovy: devét set devadesat devét tisic €tyri sta Sedesat korun ¢eskych).

Smluvni strany se dohodly, Ze celkova cena plnéni dle této smlouvy u rozvoje nepfesahne
v jednotlivych obdobich ucinnosti této smlouvy ¢astku:

Obdobi Castka bez DPH DPH 21 % Castka véetné
DPH
Od platnosti 413.000,- K& 86.730,- K& 499.730,- K&
smlouvy do
31.12. 2024
Pro rok 2025 413.000,- K& 86.730,- K& 499.730,- K&

V pfipadé, Ze nebude v nékterém obdobi uvedeném v odstavci 7.3 tohoto ¢lanku Castka
vyCerpana, pfevadi se nevyCerpana Castka do dalSiho obdobi, a to i opakované az do
ukonc€eni uc€innosti smlouvy.

Celkova cena je stanovena jako cena nejvySe pfipustna a kone¢na. Cena za plnéni dila
zahrnuje veskeré souvisejici naklady zhotovitele, napf. naklady na dopravu, pojisténi,
pfedani a zaruéni servis.

Celkova cena byla stanovena na zakladé provedeného zadavaciho fizeni €. ..../.....

Smluvni strany si vyslovné ujednaly, Ze na realizaci Dilich smluv nebudou poskytovany
zélohy. Smiluvni strany si taktéZ ujednaly vylou€eni ust. § 2611 ob&anského zakoniku.

Smluvni strany se dohodly, Ze pokud dojde v pribé&hu pInéni této smlouvy ke zméné zakonné
sazby DPH stanovené pro plnéni pfedmétu této smlouvy, bude tato sazba promitnuta do
smlouvy s DPH a zhotovitel je od okamziku nabyti u€innosti zmény zakonné sazby DPH
povinen uctovat platnou sazbu DPH. O této skuteCnosti neni nutné uzavirat dodatek k této
smlouvé.
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VIIl. Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na zakladé vystavenych a prokazatelné
objednateli doru¢enych dil¢ich darovych dokladl (dil¢ich faktur), za dokoncené a
realizované Dil¢i smlouvy. Cena, uvedena zhotovitelem v dil¢i faktufe, bude stanovena
na zakladé realizovanych pozadavkl a vzajemné odsouhlasenych predavacich
a akceptacnich protokoll podepsanych opravnénymi osobami obou smluvnich stran,
uvedenymi v Cl. XIII. této smlouvy.

Dil¢i darovy doklad (dil&i faktura) musi obsahovat vSechny nalezitosti dafiového dokladu
podle § 435 obcanského zakoniku, podle § 7 zakona ¢. 90/2012 Sb.,
o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich), podle
zakona €. 563/1991 Sb. o ugetnictvi, ve znéni pozdéjSich pfedpist a podle § 21 a § 29
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich pfedpist a odkaz
na tuto smlouvu, pfislusné pfedavaci protokoly a identifikaci zastupce zhotovitele. Dil&i
faktura vcetné pfisluSnych predavacich a akceptacnich protokold musi byt zaslana
elektronicky — cestou datové schranky s nasledujicim parametrem: ID datové schranky
~Generalni feditelstvi cel*: 7puaadc

Dil¢i faktura musi obsahovat také evidenéni Cisla této smlouvy, Cislo dil¢i pisemné
objednavky, na zakladé které bylo dilo objednano, a jako pfilohu pfedavaci a akceptacni
protokol. Pokud dil¢i faktura nebude obsahovat stanovené nalezitosti dle této smlouvy,
nebo v ni nebudou spravné uvedené udaje, je objednatel opravnén vratit ji ve Ihuté 10
(slovy: deseti) pracovnich dnl od jejiho obdrZzeni zhotoviteli s uvedenim chybéjicich
nalezitosti nebo nespravnych udaju. V takovém pfipadé bude dil¢i faktura zhotovitelem
opravena anova lhata splatnosti zacne plynout dorucenim opravené faktury zpét
objednateli. V pfipadé€, Ze objednatel dil¢i fakturu vrati, pfestoze dilci faktura je spravna
a predepsané nalezitosti obsahuje, zUstava v platnosti plvodni Ihdta splatnosti dil&i
faktury a pokud objednatel dil¢i fakturu nezaplati v plvodnim terminu splatnosti,
je vprodleni. O tom, Ze je dil¢i faktura spravna a predepsané nalezitosti spliuje,
zhotovitel objednatele informuje ve Ihuté 5 (slovy: péti) pracovnich dnt ode dne vraceni
této dilci faktury objednatelem.

Doba splatnosti dil¢i faktury je sjednana na 30 (slovy: tficet) kalendafnich dnt od data
doruceni dil¢i faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na dilci faktufe. V pfipadé,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den.

PenéZni zavazek objednatele se povaZuje za v€as splnény dnem pfipsani pfislusné
Castky ve prospéch ucétu zhotovitele. Platba diléi faktury bude provedena
bezhotovostnim pfevodem na bankovni UCet zhotovitele, jenz je uvedeny na dil&i
fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpisu, na ucet pfislusného spravce dang, jestlize se
zhotovitel stane ke dni poskytnuti uplaty za uskuteCnéné zdanitelné plnéni

C1- Vefejné 9



9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

9.10
9.1

fes) s,

Ramcova smlouva o dilo_vyvoj SW_v.02_2020

nespolehlivym platcem dané ve smyslu ust. § 106 zakona ¢. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjSich predpisu.

IX. Smluvni sankce

V pfipadé prodleni zhotovitele s dokonéenim dil¢iho plnéni, které je realizovano v ramci
souboru praci uvedeného v dil€ich objednavkach, je objednatel opravnén pozadovat
zaplaceni smluvni sankce ve vysi 3.000,- K& (slovy: tfi tisice korun Ceskych) za kazdy
zapocaty den prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady ve lhaté uvedené v odstavci
5.3. ¢lanku V. Prevzeti pfedmétu pInéni smlouvy a/nebo s odstranénim oznamené vady, na
kterou se vztahuje zarucni |h(ta, ve Ih(té uvedené v odstavci 10.3. ¢lanku X. Zaruka
a vlastnické pravo této smlouvy, je objednatel opravnén pozadovat zaplaceni smluvni sankce
ve vysi 3.000,- KE (slovy: ffi tisice korun Ceskych) za kazdy zapo€aty den prodleni.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. Il. odst. 2.1
pism. b) az d) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve
vySi 2.300,- K¢ (slovy: dva tisice tfi sta korun ¢eskych) za kazdy prokazany pfipad.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. Il. odst. 2.2
pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve
vySi 2.300,- K¢ (slovy: dva tisice tfi sta korun ¢eskych) za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrZzeni bezpecnostnich podminek uvedenych v &l. Il. odst. 2.4
a 2.5 této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni sankce ve vysi
3.000,- K¢ K¢ za kazdy prokazany pfipad.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v ¢l. . odst. 2.1
az 2.5 této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

V pfipadé porudeni povinnosti mi¢enlivosti dle ¢lanku XVII. — Utajeni informaci je objednatel
opravnén pozadovat po zhotoviteli zaplaceni smluvni sankce ve vysi 50.000,- K& (slovy:
padesat tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.

PFi poruseni povinnosti podle ¢l. Xlll. odst. 13.1 a 13.2 je objednatel opravnén pozadovat
zaplaceni smluvni sankce 10.000,- K& (slovy: deset tisic korun ¢eskych) za kazdé jednotlivé
poruseni.

Ustanovenimi o smluvni sankci neni dotceno pravo objednatele na nahradu vzniklé Skody.
Smluvni sankce je splatna do 10 dnu ode dne doruceni jejiho vyuctovani zhotoviteli.

Smluvni sankci je objednatel opravnén zapocist proti pohledavce zhotovitele.

V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku VIII. Platebni
podminky o vice nez 30 (slovy: tficet) dni a nedolozi prokazatelng&, Zze zpozdéni spociva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén Zadat
po objednateli zaplaceni uroku z prodleni ve vysi stanovené nafizenim viady ¢. 351/2013
Sb., kterym se urCuje vySe urokl z prodleni a nakladu spojenych s uplatnénim pohledavky,
urCuje odména likvidatora, likvidaéniho spravce a ¢lena organu pravnické osoby
jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych rejstfikl
pravnickych a fyzickych osob a evidence svéfenskych fondu a evidence udaju o skute¢nych
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majitelich, ve znéni pozdéjSich pfedpist. Smluvni strany vyslovné sjednavaiji, ze vySe uroki
v takovém pfipadé odpovida nahradé Skody.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto élanku. Smluvni
strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a dale napf. ustné sjednanym
smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné&, nebude pfihlizeno.

Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 1806 ob&anského zakoniku
tzn. Ze uroky z uroku nelze poZadovat.

X. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku v délce 24 (slovy: dvacet Ctyfi) mésict ode dne prevzeti
objednatelem. Zaruéni doba se prodluZuje o dobu, po kterou objednatel nemohl uzivat
vysledky dil€ich pInéni v dusledku odstrafovani oznamené vady, na kterou se vztahuje
zaruka.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnou dil€i
objednavkou.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemné —
datovou schrankou nebo jinym prokazatelnym zpusobem pfedat opravnéné osobé
zhotovitele bez zbyte¢ného odkladu po jejim zjisténi. Zhotovitel je povinen na své naklady
oznamenou vadu odstranit, tj. ve smyslu odstavce 5.4. ¢lanku V. této smlouvy uvést vysledky
dodanych praci do souladu s touto smlouvou, resp. s pfislusnym pozadavkem v dil€i
objednavce ve Ih(ité pfiméfené povaze oznamené vady, a to nejpozdéji do 14 (slovy: Etrnacti)
dnd od data oznameni vady.

Xl.  Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem upiného zaplaceni pfisludné ceny podle této smlouvy do vlastnictvi
licenci k uzivani pfedanych autorskych dél véetné dokumentace bez dalSich poplatkd. Pravo
k autorskym dilim (licence) je Casové, teritorialné a z pohledu poctu uzivatel neomezena.

Pravo k uziti dila (SW) a odpovidajici dokumentace dle této smlouvy vznikne objednateli
podle podminek stanovenych touto smlouvou okamzikem akceptace daného dila dle této
smlouvy, pficemzZ v pfipadé, Ze objednatel nezaplati fadné a v€as cenu za pInéni dle této
smlouvy, a to ani do 14 (slovy: ¢trnacti) dni po vyzvé zhotovitele, vySe uvedené pravo bude
pozastaveno a bude obnoveno uplnym zaplacenim veSkerych splatnych faktur dle této
smlouvy.

Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do dila zasahovat, a to
napfiklad upravovat jej, rozmnoZovat jej, pfekladat jej a zpracovavat jeho zdrojové kédy, a to
jak ze strany objednatele, tak ze strany jiného subjektu vybraného objednatelem, a to za
ucelem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo rozvoje ¢i zmény stavajicich
funkcionalit) anebo jeho napojeni na jiné aplikace (SW), uzivané, provozované nebo
vytvarené objednatelem nebo jim vybranym subjektem, pfipadné funkéni propojeni s jinymi
aplikacemi uzivanymi, provozovanymi Ci vytvarenymi objednatelem nebo jim vybranym
subjektem. S timto zhotovitel vyslovné souhlasi.
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Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 obCanského zakoniku,
tzn. Ze licenci neni mozné vypovédét.

Ustanoveni odstavce 3 tohoto ¢lanku se nevztahuje na funkCnosti vytvofené podle
pfedchozich smluv uzavienych mezi objednatelem a zhotovitelem. VeSkera prava véetné
autorskych jsou u téchto funkénosti upravena ptvodnimi smlouvami.

Xll. Omezeni odpovédnosti zhotovitele

Zhotovitel neodpovida, v pfipadé prokazaného poruSeni pracovnich postupl, navodu
a technickych  omezeni  uvedenych ve  zhotovitelem  vytvofené  technické
a uZivatelské dokumentaci, nebo v technickych a bezpeénostnich standardech objednatele,
za Skody ani za vady plynouci z uziti produktu, ztraty nebo chybné interpretace dat.

Zhotovitel neodpovida za prodleni s dodanim praci dle pozadavku v SRZ, pokud nebude
mozné ze strany objednatele specifikovat zadani nebo poskytnout podklady, napfiklad
v dusledku zpozdéni schvalovani zakonnych a podzakonnych norem, které jsou nezbytnym
podkladem pro dodavku praci zhotovitelem.

Zhotovitel neodpovida za prodleni s dodanim praci operativné poZadovanych objednatelem,
pokud charakter praci vyzaduje soucinnost objednatele a/nebo tfeti strany, tato byla
zhotovitelem vyzadana a nebyla prokazatelné v€as a dostatecné poskytnuta.

Xlll.  Realizaéni tym, sou¢innost a komunikace smluvnich stran

13.1 Zhotovitel se zavazuje zabezpecovat plnéni pfedmétu této smlouvy prostfednictvim nize
uvedenych osob — ¢lenu realizaniho tymu, jimiz prokazoval v ramci zadavaciho fizeni na
vefejnou zakazku technickou kvalifikaci.V pfipadé zmény téchto osob je Zhotovitel povinen
vyzadat si pfedchozi pisemny souhlas objednatele. Nova osoba zhotovitele musi splfiovat
pfislusné pozadavky na kvalifikaci stanovené v zadavaci dokumentaci, coz je zhotovitel
povinen objednateli dolozZit odpovidajicimi dokumenty.

13.2 Objednatel si vyhrazuje pravo na odmitnuti zafazeni nové osoby do realizacniho tymu
v dobé provadéni dila dle této smlouvy. Soucasné si objednatel vyhrazuje pravo pozadat o
vyménu €lena RealizaCniho tymu pro opakovanou nespokojenost s kvalitou jim odvadéné
prace nebo pro nedostateénou komunikaci s objednatelem.

13.3 P¥i plnéni této smlouvy jsou na strané objednatele povéfeni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet souc€innost se zhotovitelem pfi pInéni pfedmétu
smlouvy, a to:
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opravnény zastupce ve vécech smluvnich (s pravem pfedavat zhotoviteli vSechny informace
potfebné pro pInéni smluvniho zavazku zhotovitele, o které ke splnéni zavazkl v souladu s
touto smlouvou pozada, a prebirat od ného vSechna plnéni uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem piebirat a predavat technické
informace potfebné pro pInéni smluvniho zavazku dle této smlouvy od druhé smluvni strany,
o které druha smluvni strana ke splnéni zavazkl v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyZadovat sluzby dle pfedmétu této smlouvy, véetné
akceptovani odhadnutého rozsahu prace potfebného k jejich realizaci, tyto sluzby po jejich
realizaci od zhotovitele pfevzit a nasledné akceptovat jejich fadné dodani.

13.4 P¥i plnéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:

b)

141

14.2
14.3
14.4

14.5

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi pInéni pfedmétu
smlouvy, a to:

Opravnény zastupce ve vécech smluvnich (s pravem prebirat vSechny informace potfebné
pro pIlnéni tohoto smluvniho zavazku od objednatele, o které ke spIinéni zavazkl v souladu
s touto smlouvou pozada a pfedavat mu vSechna plnéni uskuteénéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat technické
informace potfebné pro pInéni smluvniho zavazku dle této smlouvy od druhé smluvni strany,
o které druha smluvni strana ke splnéni zavazkl v souladu s touto smlouvou pozada),

pracovnici zhotovitele, ktefi maji pravo pfebirat poZadavky na sluzby dle pfedmétu této
smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich realizaci, tyto sluzby po jejich
realizaci objednateli pfedat a nasledné akceptovat jejich fadné dodani budou uvedeni.

XIV. Platnost a u¢innost smlouvy

Tato ramcova smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti dnem uvefejnéni v registru smluv podle zakona o registru smluv. Objednatel se
zavazuje, Ze tuto rdmcovou smlouvu véetné jejich pfiloh (s vylou€enim jinak chranenych
informaci) uvefejni v registru smluv a o jejim uvefejnéni bude prostfednictvim e-mailové
zpravy informovat opravnénou osobu zhotovitele.

Smlouva se uzavira na dobu urcitou do 31.12.2025.
Tuto smlouvu je mozZno ukon it pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni plnéni pfedmétu smlouvy druhou
stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné vyhotoveni musi byt
druhé strané doruCeno. Za podstatné poruSeni smlouvy ze strany zhotovitele se povazuje
prodleni pfi pInéni terminu stanovenych v dil¢i objednavce deldi nez 30 (slovy: tficet) dna.
Podstatnym porusenim smlouvy ze strany objednatele se rozumi zejména prodleni pfi
hrazeni smluvni ceny zhotoviteli del$i nez 30 (slovy: tficet) dnd a poruseni kterékoliv licenéni
podminky vztahujici se k nakladani s produkty a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem dorueni oznameni o odstoupeni. Strana, kvuli
jejimuz poruseni smlouvy do3lo k odstoupeni od smilouvy, je povinna zaplatit odstupujici
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strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dnG ode dne
doruceni takové faktury veskeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od smlouvy.

Smluvni strany souhlasi s tim, Ze v pfipadé pfed€asného ukonceni ucinnosti této smlouvy
z jakychkoliv divodu bude dokon&eno pinéni dle v okamziku pfedéasného ukonceni této
smlouvy schvalenych dil€ich objednavek za podminek uvedenych v této smlouvé.

Ustanoveni ¢lanku této smlouvy, jejichZ cilem je upravit vztahy mezi smluvnimi stranami po
ukoncéeni ucinnosti této smlouvy, zGstanou platna i po ukonceni této smlouvy.

XV.  Zvlastni ujednani

Zadna ze smluvnich stran neni odpovédna za $kodu zpisobenou okolnostmi vyluéujicimi
odpovédnost ve smyslu § 2913 odst. 2 obanského zakoniku.

Objednatel souhlasi s tim, ze zhotovitel ma pravo zmifovat tuto smlouvu jako referenci vici
tfretim stranam, avsak pfi zachovani povinnosti mi€enlivosti dle ¢l. XVII. ,Utajeni informaci®.

XVI.  Okolnosti vylucujici odpovédnost

Pro ucely této smlouvy ,okolnosti vylu€ujici odpovédnost® znamenaji udalost, vymezenou v
§ 2913 odst. 2 ob&anského zakoniku.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotéena strana
Pokud neni jinak stanoveno pisemné ze strany dotcené, bude druh& smluvni strana
pokraCovat v realizaci svych zavazku podle smlouvy tak, jak je to mozné a bude hledat
veskeré rozumné alternativni prostfedky pro realizaci ¢asti, kde nebrani okolnosti vylu€ujici
odpovédnost.

Z&adna ze smluvnich stran nebude odpovidat za nesplnéni kteréhokoliv ze svych smluvnich
zavazku dle této smlouvy &i jejich dodatkl v dusledku okolnosti vylu€ujicich odpovédnost.
Platebni zavazky vzniklé pfed okolnosti vylu€ujici odpovédnost nebudou okolnosti vylu€ujici
odpovédnost prominuty. Zadna ze smluvnich stran neni opravnéna poZadovat zaplaceni
smluvni sankce druhou smluvni stranou za poruseni povinnosti z této smlouvy okolnostmi
vylu€ujicimi odpovédnost.

Trvaji-li okolnosti vylu€ujici odpovédnost déle nez 3 (slovy: tfi) mésice, smluvni strany mohou
odstoupit od Smlouvy pisemné s ucinnosti ke dni doru€eni odstoupeni druhé smluvni strané.

XVII.  Utajeni informaci

Zhotovitel se zavazuje k mi€enlivosti o osobnich udajich osob ¢innych v ramci objednatele,
o technickém vybaveni objednatele, jakoZz i o vSech skuteénostech, o kterych se v souvislosti
s pInénim predmétu smlouvy dovédél.

Zhotovitel se zavazuje k mi€enlivosti tykajici se udaju, které se dozvi v souvislosti s plnénim
povinnosti z této smlouvy vyplyvajicich.

Zhotovitel i vSichni subdodavatelé zhotovitele se zavazuji dodrzovat ochranu osobnich udaju
v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udaju.
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Za ucCelem zavazku miéenlivosti uzavie zhotovitel se vSemi svymi zaméstnanci, ktefi budou
na pfedmétu plnéni smlouvy spolupracovat, Dohodu o mi€enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skute€nostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 ob¢anského zakoniku, pokud svym
obsahem odpovidaji definici obchodniho tajemstvi dle OZ.

Obé smluvni strany se zavazuji zachovat mi¢enlivost aZ do doby, kdy se pfedmétné
informace stanou obecné znamymi za pfedpokladu, Ze se tak nestane porusenim povinnosti
mi€enlivosti. Za porudeni miCenlivosti se nepovazuje, je-li smluvni strana povinna
pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti. Povinnost
micenlivosti trva bez ohledu na ucinnost nebo platnost této smlouvy.

V pfipadé pfistupu k osobnim tdajtim, které jsou v ramci Celni spravy CR zpracovavany, se
timto poskytovatel zavazuje ktomu, Ze pfi své Cinnosti bude postupovat v souladu
s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 a zakona ¢. 110/2019 Sb., o
zpracovani osobnich udaja, zejména:

pfijme takova opatfeni, ktera zajisti nalezité zabezpeceni zpfistupnénych osobnich Gdaju,
vCetné jejich ochrany pomoci vhodnych technickych nebo organizac¢nich opatfeni pfed
neopravnénym Ci protipravnim zpracovanim a nahodnou ztratou, zniCenim nebo
poskozenim,

bude se zpfistupnénymi osobnimi Udaji nakladat pouze v rozsahu nezbytné nutném k plnéni
predmétu dila,

bude zachovavat mi¢enlivost ohledné zpfistupnénych osobnich udaja.

V pfipadé zapojeni tieti strany do plnéni pfedmétu dila je poskytovatel povinen tuto stranu
smluvné zavazat k pInéni vySe uvedenych povinnosti v oblasti ochrany osobnich udaja.

XVIIl. Zavéreéna ujednani

Veskeré pravni jednani sméfujici ke zméné i ¢asti této smlouvy, jakoz i k jejimu zruSeni, musi
mit formu vzestupné Cislovanych pisemnych dodatkl, schvalenych statutarnimi zastupci
smluvnich stran. Dodatek se po schvaleni stava nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo zcasti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
a Ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a u€elu této Smlouvy bylo ujednano,
kdyby tato skute€nost byla znama od pocatku. Totéz plati, vyskytnou-li se ve smlouvé ¢i
jejich dodatcich pfipadné mezery.

Tato smlouva a veSkeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim fadem
Ceské republiky a spada pod jurisdikci soudi Ceské republiky. Smluvni strany se zavazuiji,
Ze pripadné rozpory vzniklé pfi realizaci této smlouvy budou FeSit korektnim zpasobem a
v souladu s pravnimi pfedpisy a pravidly sludnosti. Kazda ze smluvnich stran se dale
zavazuje, ze k soudnimu FeSeni uvedenych sporl pfistoupi az po vyerpani moznosti jejich
vyfizeni mimosoudni cestou.
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Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjsich
predpisu uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v pfipadé, Ze podle
procesnich predpisu je k rozhodovani véci v prvnim stupni pfislusny krajsky soud, urcuji
smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda ur€itého naroku na napravu v pfipadé poruseni
nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany nebo se zdrzi €i
opomene uplatnit ¢i vyuzit kteréhokoli prava nebo vysady, jez ji podle této smlouvy nalezi
nebo nalezet mize, nesmi byt takovy ukon, a to bez vyjimky, povazovan nebo uplathovan
jako precedens do budoucna pro jakykoli dalSi pfipad, ani nelze povaZovat takové jednani
za vzdani se jakéhokoli naroku, prava €i vysady jednou pro vzdy.

Smluvni strany vyslovné vyluéuji, aby nad ramec ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni €i budouci praxe zavedené mezi smluvnimi
stranami Ci zvyklosti zachovavanych obecné Ci v odvétvi tykajicim se pfedmétu plnéni této
smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si smluvni
strany potvrzuji, ze si nejsou védomy zadnych dosud mezi nimi zavedenych obchodnich
zvyklosti Ci praxe.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém profilu v
plném znéni v souladu se zakonem o zadavani vefejnych zakazek.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se proml€uji ve Ihaté 5 let
ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, se strany dohodly, Ze objednatel
zasle tuto smlouvu, jakoz i Dil€i smlouvy uzaviené na zakladé této smlouvy spravci registru
smluv k uverejnéni ve lhuté, stanovené timto zakonem. Osobni Udaje stran pfed odeslanim
budou anonymizovany v souladu se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaja.

Smluvni strany si vyslovn& ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

Smluvni strany prohlasuji, ze si tuto smlouvu precetly, Ze byla uzaviena po vzajemném
projednani. Autenti¢nost této smlouvy potvrzuji svym podpisem.

Tato smlouva muze byt smluvnimi stranami podepsana vlastnoruéné, nebo elektronicky se
zaru€enym elektronickym podpisem. Bude-li smlouva podepsana vlastnoru¢né, musi byt
vyhotovena ve dvou (2) vytiscich s platnosti originalu, z nichz jeden (1) vytisk obdrzi
objednatel a jeden (1) vytisk obdrzi zhotovitel. V pfipadé, Ze smlouva bude podepsana
elektronicky, zavazuje se smluvni strana, ktera smlouvu podepiSe jako posledni, zaslat jeji
elektronickou podobu bez zbyte¢ného odkladu druhé smluvni strané.

Pfilohy jsou nedilnou souéasti této smlouvy. V pfipadé rozporu mezi touto smlouvou a jejimi
pFilohami plati smlouva.

Tato smlouva obsahuje nasledujici pfilohy:

Pfiloha 1 — ,Seznam aplikaci®, jejiz soucasti je dokument ,Technicka podpora systému CEPAN;
Pfiloha 2 — Formulaf ,Pfedavaci protokol® — 1 strana;

Pfiloha 3 — FormulaF , Akceptaéni protokol” — 1 strana;

PFiloha 4 — ,Skoleni zaméstnancu externich spoleénosti ze zasad bezpeénosti a ochrany zdravi

pfi praci, pozarni ochrany” — 2 strany;
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Pfiloha 5 — ,Povinnosti ze zédkona o kybernetické bezpecnosti“ — 2 strany;

Pfiloha 6 — Zasady spoluprace;
Pfiloha 7 — Vymezeni pojmu.

18.15 Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy.

za zhotovitele za objednatele

V Ceskych Budé&jovicich dne: 4.9.2024 V Praze dne:

Ing. Ludék First
2024.09.04

12:22:18 +02'00"
Po

Jméno: Ing. Ludék Furst

Funkce: pfedseda predstavenstva
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Priloha ¢. 1 »Seznam aplikaci“

a) Systém CEPAN - zahrnuje vSechny moduly, véetné jeho sluzeb i webovych

Technicka specifikace k verejné zakazce ,Rozvoj a technicka podpora
systému CEPAN

1 Uvod
2 Rozvoj systému

V ramci rozvoje systému se jedna zejména o:
e vytvoFeni novych a Upravy stavajicich softwarovych komponent (programovych modul() pro
jednotlivé dale specifikované oblasti a jejich zprovoznéni v prostfedi informacnich systému
Zadavatele,

e Upravy databazovych struktur, v€etné prechodu pouzivaného SW na nové verze (podle
rozsahu) €i produkty

e konfigurace a upravy komunikaénich rozhrani pro jednotlivé dale specifikované oblasti
e vytvofeni a udrZzovani odpovidajici dokumentace v aktualnim znéni,
e uvedeni do provozu, v€etné konfigurace provoznich parametrli a vySkoleni pracovnikl

Zadavatele.

Zadavatel pozZaduje, aby prvni tfi uvedené oblasti tvofily kompaktni feSeni vyuZivajici v maximalni mite
stavaijici jiz implementovanou funkcionalitu Informacniho systému celni spravy (dale jen ,ISCS“) a
zachovavajici maximalni kompatibilitu na rozhranich se systémy spolupracujicich organt statni spravy
a EU. Poptdvané reseni predstavuje dalsi krok pfi zpracovani dat v celnim a dariovém fizeni, jehoZ se
stane soucasti, a tudiz jeho nasazeni nezbytné zvysi celkovou komplexnost stavajiciho systému.

Pro pInéni dle bodl a. — b. zadavatel predpoklada nasledujici ¢innosti, které musi byt Dodavatelem
zajistény v ramci realizace:

e globalni analyza feSeni — shrnuti poZadované funkcionality,

e detailni analyza a navrh implementace feseni,

e implementacni prace,

e technicka a uzivatelska dokumentace,

o testovani na strané Dodavatele, testy u Zadavatele,

e Skoleni dle potfeb Zadavatele (uzivatelské, administratorské),

e integrace uprav v technologickém ramci stavajiciho prostifedi CS, se zohlednénim
bezpecénostnich pozadavk(, vyplyvajicich z kybernetického zakona a z pozadavki
bezpecénostniho systému CS.

Nasledujici kapitoly popisuji systém CEPAN, pozadavky na jeho dalsi rozvoj, predpokladané pfinosy
projektu, jednotlivé ¢asti feSeni (stavajici stav a vécné a technické pozadavky na nové feseni).
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Specifikaci zadani pro systém musi Dodavatel povaZovat za specifikaci ramcovou, ktera bude
upfesnéna v ramci faze analyzy Dodavatelem. Systém CEPAN a dalSi navazujici systémy jsou realné
provozované aplikacni systémy, které podléhaji provoznim a vyvojovym zménam vyplyvajicim ze zmén
legislativy, oprav chyb atp. MoZné navyseni pracnosti realizace dila, vyplyvajici z analytického zpresnéni
touto technickou specifikaci definovaného zadani, musi byt, proto zohlednéno jiz v nabidce a zahrnuto
v celkové cené uvedené v nabidce.

3 Technicka podpora

Technickou podporou se rozumi zejména:

Instalace, resp. implementace produktli do testovaciho prostredi, véetné ovéreni funkénosti
a nastaveni,

zapracovani pozadovanych grafickych zmén pro zobrazovani vystupnich dat na
obrazovkach, vétSinou na zakladé zmény logickych datovych vazeb,

zapracovani pozadovanych grafickych zmén zobrazovani vystupnich dat v tiskovych
sestavach, vétSinou na zakladé zmény logickych datovych vazeb,

zajisténi procesu testovani novych verzi aplikaci na strané zhotovitele a podporu a
konzultaci testovacich procesl na strané objednatele,

zajisténi instalaci na testovaci prostfedi a pfipadné soucinnost pfi instalacich na provozni
prostfedi informacniho centra CS,

aplikacni zajisténi monitoringu béhu aplikaci, analyza a vyhodnocovani logl aplikaci, a
spoluprace pfi zajisténi planovanych i neplanovanych nedostupnosti jednotlivych SW
komponent. Monitoring je zajiStén rozsahem opravnéni pfistupu do testovaciho a
provozniho prostredi, (viz v €l. 2.6),

1. upravy databazovych struktur, v€etné pfechodu pouzivaného SW na nové verze
(podle rozsahu) &i produkty,

provadéni uprav stavajicich funkénosti, které vyplyvaji z legislativnich zmén, souvisejicich
procesnich zmén nebo pozadavku uZzivatell, ale nepfinasejici funk&nosti nové,

provadéni Uprav rozhrani uvedenych programovych produktd k nové vyvinutym aplikacim,
pfipadné k nové vyvinutym verzim jiz existujicich aplikaci tfetich stran, a to na zakladé
planovanych nebo operativnich pozadavcich objednatele,

provadéni uprav stavajicich funk&nosti na zakladé provoznich potfeb vyplyvajicich
z hlaseni provoznich problém( z aplikace HelpLine,

Upravy a nastaveni funkénosti odpovidajici vyvoji aplikace v omezeném rozsahu,

zajisténi aktualizace zhotovitelem vytvofené technické a uZivatelské dokumentace
v souvislosti s provadénou technickou podporou,

zajisténi provozni podpory (odstrafiovani zavaznych technickych probléml) a spravy
databazi uvedenych programovych produktu,

zajisténi uprav aplikace, programového produktu na testovacim prostfedi a pfipadné
soucinnost pfi Upravach na provoznim prostiedi objednatele, na zakladé zmén v prostfedi
objednatele, jak z dlvodu pfechodu na vyssi verze, tak i z ddvodu zmény HW, SW i
s vazbou na prostredi tfetich subjektd,

zajisténi chodu aplikace, programového produktu v prostfedi objednatele na testovacim
prostiedi a pfipadné soucinnost pfi Upravach na provoznim prostfedi, jak z duvodu
prechodu na vysSi verze, tak i z ddvodu zmény HW, SW i s vazbou na prostfedi tfetich
subjekt,
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pravidelna i nepravidelna osobni jednani zhotovitele a objednatele, pisemné a telefonické
konzultace, skoleni k chodu systému

zajisténi funkénosti aplikace vrozsahu definovanych stavl kvality a parametrd pro
hodnoceni funkénosti systému jako bezproblémové,

analyticka a proceduralni podpora provozu (diagnostika a navrh FeSeni nestandardnich
stavll a jednotlivych problém( uzivateld pro garanty objednatele, podpora pfi tvorbé
vnitfnich aktd fizeni, aby odpovidaly navrzenym procesim, které jsou ¢&i budou
implementovany v aplikaci a pfipadné budou upravovany béhem aprav),

zajisténi vstupnich analyz nakladovosti pozadavkl na vyvoj aplikace, predbézné vyvojové
konzultace,

pfi zméné, aktualizaci nebo pfechodu na vys$Si verzi operacnich systému bude v ramci dila
zaméstnanci zhotovitele provedeno testovani vlivu takové zmény na aplikace v pfiloze ¢€.1,
na testovacim prostiedi a pfipadné na provoznim prostfedi objednatele umisténého v
informacnim systému celni spravy (dale jen ,ISCS “).

Upravy databazovych struktur a jejich optimalizace, ktera zabezpedi efektivni provoz s co
nejmensimi technickymi naroky,

zabezpeceni kompatibility dat ve vztahu k datim v databazi evropského systému, je-li
aplikace na evropské systémy napojena,

vytvofit dokumentaci, dle definovaného zadani:

pro modelovani architektury informacnich systému a aplikaci (SW) ve frameworku
ArchiMate(verze ArchiMate 2.0., ArchiMate 3.0. a dalsi),

pro modelovani Use Case diagramt v UML grafickém jazyce ( verze 2.5 a dalsi),
pro modelovani procest BPMN notaci ( verze 2.0 a dalsi).

plnéni Ansa aplikace (Ansa, Servery) pfisluSnymi soubory, dle definovaného zadani,
zpracovani datového modelu a jeho pribézna aktualizace,

pfi pfechodu na novy informacni systém zajistit soucinnost pfi migraci stavajici databaze(i)
do noveého prosttedi,

optimalizace databaze(i) v prabéhu provozniho cyklu aplikace,

popis aktualnich komunikacnich rozhrani (wsdl soubory, pohledy, apod.)

Poskytovani technické podpory se predpoklada v rozsahu pracovnich dni a pracovni doby.

5

4 Systém CEPAN (Centralni evidence preplatki a nedoplatki)
Popis systému CEPAN

Evidenci vnitrostatnich dani upravuje:

a)
b)

c)

d)

zakon ¢&. 17/2012 Sb., o Celni spravé Ceské republiky, ve znéni pozdéjsich predpisd,
zakon ¢&. 280/2009 Sb., dariovy Fad, ve znéni pozdéjsich predpist (dale jen ,DR“),

zakon €.353/2003 Sh., o spotfebnich danich, ve znéni pozdéjsich predpist (dale jen ,zakon o
SPD“),

zékon €. 261/2007 Sb., o stabilizaci vefejnych rozpoctt ,,Energetické dané” ve znéni pozdéjsich
predpisq,
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e) zdakon ¢€.218/2000 Sb., o rozpoctovych pravidlech a 0 zméné nékterych souvisejicich zdkont ve
znéni pozdéjsich predpist (ddle jen ,,rozpoctova pravidla“),
f) specialni zdkony upravujici délenou spravu,

g) zakona 365/2000 Sb. o Informacnich systémech verejné spravy.

Systém CEPAN byl vytvoren na zakladé potieby ziskavat aktualni informace o stavu preplatkd a
nedoplatk( a evidenci danovych preplatk(i a nedoplatk(i zadaného subjektu ve vztahu jak k orgdniim
celni spravy, tak i organim danové spravy, a to podle definovanych kritérii a rovnéz podle kritérii
zadanych opravnénymi uzivateli. Tyto informace jsou prezentovany jednotnou formou v ISCS a
poskytovany v dohodnutém formatu organdm darové spravy, pripadné dalsSim opravnénym aplikacim
nebo subjektim webovymi sluzbami.

V ramci ISCS systém CEPAN ziskava zdrojova data z internich databazi ECDC a VSD a umoznuje
dotazovani do Systému Evidence zlstatk(l vramci Dariové spravy. Dale zobrazuje u preplatkl
informace o insolvencnich fizenich a fizenich o Upadku, ziskanych z aplikace CRS. Na vyzadani v aplikaci
CEPAN zndazornujeme detailni informace o nedoplatcich vrozsahu vyrozuméni o nedoplatku.
Dohledava se také informace o exekuc¢nim fizeni a exekutoru z aplikace MED. V CEPAN zpracovavame
bezdluznosti, vystavujeme rozhodnuti o bezdluznosti, ¢i sdéleni k bezdluznosti. V pfipadé, Ze neni
uhrazen spravni poplatek, tak vystavujeme vyzvu k uhrazeni spravniho poplatku.

6 Popis modula:

Udaje z CS:
¢ evidence preplatk(l a nedoplatkl celni spravy,

e platebni informace,
e archiv preplatkl a nedoplatkd zpétné na 12 mésict k poslednimu dni v mésici,

e exekuéni fizent;

Udaje z CS dle ZR:
e evidence preplatki a nedoplatkil celni spravy, vyhledavani podle jména, pfijmeni a data
narozeni,

e platebni informace,
e archiv pfeplatkll a nedoplatkt zpétné na 12 mésicl k poslednimu dni v mésici,
e exekucni fizeni;

Udaje u DS:
e evidence preplatkll a nedoplatku z dafiové spravy,

e platebni informace;

Potvrzeni o bezdluznosti:
e zpracovani rozhodnuti o bezdluznosti,

e vyhledani nedoplatkl z evidenci,
e kontrola a zalozeni spisu v eSAT, podpisové dolozky a zavedeni vypraveni z eSAT;

Webova sluzba:
e strojovy pFistup k datim CEPAN,;

Windows sluzba:
e davkové zpracovani dotazll na DS;
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Administrace:
e podporuje spravu internich ¢iselnikd, $ablon rozhodnuti, sledovani provoznich udalosti;

Administrace vyvésky:
e umoznuje administratoru na Uvodni obrazovku uzivatelim znazorfiovat sdéleni podle miry
dulezitosti pro dany €asovy Usek;
Provozni udalosti:

e administrator ma nastroj pro kontrolu provoznich udalosti. Systém CEPAN loguje udalosti
v pozadovaném rezimu i podle uzivatel(;

eGSB:
e systém CEPAN podporuje sluzbu vystavce dat kontexty na eGSB v rozsahu sluzeb systému
CEPAN. Ctenar dat muze vyhledavat data (Cist) podle raznych kritérii (vSe, €.j. rozhodnuti,
ukladatel, pravni norma...);

6.2 Obecné principy evidence dat v CEPAN

Do systému CEPAN jsou data zakladana z nékolika zdrojl. Zakladni data preplatk(i a nedoplatku
celni spravy jsou nacitana kazdy den rano po zauc¢tovani vypisl z banky ve zdrojovych evidencich VSD
a ECDC. Zdrojové evidence zpracovavaji sestavy dat pro CEPAN, které obsahuji data upravena
pro potieby znazornéni v CEPAN. Jedna se zejména o soucty jednotlivych nedoplatkd z dilcich rozpadd
podle jednotlivych celnich Feditelstvi. Dle identifikace subjektu u jednotlivych souctd, ziska CEPAN
z CRS udaje subjekti a zaroven i informace zISIR a EVUP. Zakladni rozpad zndzornuje prehled
o preplatcich a nedoplatcich dle jednotlivych druhl ptijmu a celnich Feditelstvi s moZnosti provéfit
dluznika v insolven¢nim rejstfiku ¢i konkurzu.

Pro detailni informace k nedoplatklim tykajicich se Cisel jednacich rozhodnuti s nedoplatky, Cisel
uctl pro thradu nedoplatkd, informace o exekucnim fizeni, ¢i kontaktu na exekutora jsou vyuzivany
webové sluzby zdrojovych evidenci pfipadné databazové pohledy.

Komunikace mezi DS a CS probihd za pomoci dvou webovych sluzeb urcenych pouze pro tyto
Ucely. DS na své strané zpfistupniuje informace o preplatcich a nedoplatcich. Rozsah dat je feSen
sumarné a podle jednotlivych financ¢nich reditelstvi s rozpadem na jednotlivé dariové povinnosti. Tato
sluzba je vyuzita jak na jednotlivé uzivatelské dotazy, tak pfi hromadném zpracovani davkovych dotaz(.
Vysledky provedenych dotazli na DS jsou uchovavany v CEPAN po jeden den, aby nebyla sluzba
zbytecné pretéZovana. V opacném sméru webova sluzba CEPAN zpftistupriuje danové spravé udaje CS.

Systém CEPAN umozZniuje zpracovat rozhodnuti o bezdluznosti. Bezdluznosti jsou zpracovavany
podle vice zakonnych opravnéni, vice typd vyrok(l a s vazbou na Ghradu spravniho poplatku. Zadost
o bezdluznost musi byt evidovana v eSAT. Vytizovani Zadosti probiha formou priivodce, kdy na zakladé
¢.j., typu Zadosti o bezdluznost a pfipadné vazby na Uhradu spravniho poplatku se nabizi odpovidajici
akce. Dluznik (popf. dalsi osoby z 7adosti) je ovéfen pomoci CRS oproti ZR a systém CEPAN dohleda
informace o preplatcich a nedoplatcich. V pfipadé, Ze u osoby neni evidovan nedoplatek, vystavi se
rozhodnuti o bezdluZnosti, které se zaloZi do eSAT k vypraveni. Ma-li osoba ze Zadosti nedoplatky,
aplikace vystavi potvrzeni o stavu osobniho dariového Gctu. Neni-li uhrazen spravni poplatek, vystavi
aplikace vyzvu k uhrazeni spravniho poplatku. Vse zaklada do spisové sluzby k vypraveni. ZaloZzenim
jakéhokoliv dokumentu do eSAT se zaloZi spis, do kterého se zakladaji pisemnosti v€etné skartacnich
znaku.
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V systému CEPAN jsou archivovana data zpétné za poslednich 12 mésicl. Jedna se pouze

o zakladni data z evidenci ECDC a VSD, neobsahuji tedy Zadna dodatecné ziskana data napf. exekuce
z MED, nedoplatky DS, detaily nedoplatkll ze zdrojovych evidenci atd. Archivace pfedchoziho mésice
probiha vzdy kazdy prvni pracovni den mésice nasledujiciho.

6.3 Vstupy do aplikace

Systém CEPAN je plné napojen na systém zdkladnich registri prostfednictvim aplikace CRS
(Centralni registr subjekt(l) a veskeré ovérovani subjektl je provadéno vici témto registrim. Systém
zpracovava a predava data do dalSich systéma ISCS:

ECDC: ECDC predava do CEPAN aktualni denni davku preplatkt a nedoplatk;

ECDC: ECDC predava do CEPAN vykazy nedoplatkd (detailni a platebni informace
k nedoplatktim);

VSD: VSD predava do CEPAN aktualni denni davku preplatkd a nedoplatk VSD;

VSD: VSD predavda do CEPAN vykazy nedoplatkd (detailni a platebni informace
k nedoplatktim);

MED: MED predava informace o exekuénich fizenich a exekutorech do CEPAN
CRS: CRS poskytuje CEPAN udaje o subjektech;

CRS: CRS informace o ISIR a EVUP;

CDSCis: ¢iselnik celnich utvari CDSC poskytuje data CEPAN,;

DS: Evidence zlstatk(l dafiové spravy;

Systém CEPAN poskytuje pouze informace pfedané ze zdrojovych evidenci VSD, ECDC,
MED, dariové spravy a CRS. Funguje jako ,kukatko“. UzZivatelim informace sumarizuje
prehlednym zplsobem v aplikaénim vystupu.

6.4 Vystupy z aplikace
ECDC: CEPAN pfedava na zakladé pozadavku ECDC aktualni informace o preplatcich a
nedoplatcich evidovanych v systému z ECDC, VSD a darové spravy;

VSD: CEPAN pfedava na zakladé pozadavku VSD aktualni informace o pfeplatcich a
nedoplatcich evidovanych v systému z ECDC, VSD a dariové spravy;

MED: MED pfedava do CEPAN davku dluznikd (cca 25.000) k vyhledavani preplatkd darfové
spravy;

MED: MED jednotlivé pozaduje po CEPAN zjisténi pfeplatkl a nedoplatki celni a danové
spravy;

CRS: CEPAN pfedava na zakladé pozadavku CRS aktualni informace o pfeplatcich a
nedoplatcich evidovanych u dafové spravy;

eSAT: CEPAN zaklada rozhodnuti do eSAT, pfidéluje Ccislo jednaci dokumentim
k bezdluZznostem a vypravuije je;

DS: Evidence zUstatkd celni spravy;

eGSB: aplikace CEPAN vystavuje informace pro subjekty statni spravy, Portal ob¢ana, MF —
AISG (kontrola hazardu), dafiova sprava, ukladatelé;

cPortal: informace subjektim o jejich nedoplatcich;
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e Mobilni dohled: pfedava informace o pfeplatcich a nedoplatcich, stahovani kompletnich sestav

k danému dni;

Systém CEPAN poskytuje uzivatelim informace tfemi vystupy. Jedna se o zobrazeni dat na
obrazovce, do dokumentu (sestavy, rozhodnuti) a formou datového vystupu (mizZe obsahovat

strukturovana data, ale i tiskové vystupy ve formatu PDF):

e Obrazovy vystup je vysledkem zadani uZivatele pro konkrétni datovy vybér. Kazdy dalSi
vybeér rozSifujici pivodni volbu je detailngjsi. Kazdy vybér je mozné prevést do sestavy ve
formatu PDF, ktera zajistuje informaci o datu a ¢ase zpracovani. Sestavy v PDF je mozné

dale zakladat do spisu atd.

e Rozhodnuti ve formé& dokumentu pfi zpracovani bezdluZnosti v systému vznika jako
vysledek realizovanych operaci nad subjekty a jejich daty. PFi tvorb& rozhodnuti
v samostatné operaci uzivatel voli typ rozhodnuti z pfednastavené nabidky. Vysledna
rozhodnuti obsahuji veSkeré zakonem stanovené nalezitosti. Aplikace automaticky
vystavuje rozhodnuti podle daného stavu zpracovani bezdluZnosti a naplnéni podminek pro

jeho vydani.

Formulafe rozhodnuti jsou v aplikaci vedeny jako Sablony, které obsahuji
pevné stanovené udaje a zaroven Udaje ziskané bé&hem zpracovani
bezdluznosti, které Ize v textu Sablony libovolné umistit. Formulafe jsou
generovany ve formatu PDF, pfed samotnym vystavenim rozhodnuti ma
uzivatel moznost potvrdit zadané udaje, pfipadné se vratit k editaci udaju v
rozhodnuti. V pfipadé oprav primarnich udaju slouzicich jako zdroj
generovanych rozhodnuti je mozZzné opakované vystaveni rozhodnuti
s novymi udaji. Vystavena rozhodnuti jsou pak ulozena do aplikace eSAT
v€etné zarazeni do pfislusnych spisi a nasledného vypraveni. Aplikace

umoznuje zobrazeni nahledu vygenerovaného dokumentu.

e Datové vystupy jsou realizovany formou webovych sluzeb, mimo zpracovani bezdluznosti.
Datové vystupy obsahuji stejné udaje, jako by je zadaval uZivatel pfimo do systému
CEPAN. Rozsah pfedavanych dat je nastaven podle opravnéni systému ve webové sluzbé.

7 Tiskové sestavy

Udaije z celni spravy:

Sestava S0001.000 — Souhrnné udaje za CS

Sestava S0002.000 — Souhrnné udaje podle celnich ufadu
Sestava S0003.000 — Souhrnné udaje podle druhu pfijmu
Sestava S0004.000 — Predpisy z ECDC

Sestava S0005.000 — Detaily nedoplatkti z ECDC

Sestava S0006.000 — Detaily nedoplatkti z SPD

Sestava S0009.000 — Souhrnné udaje subjektu vyhledaného v ZR
Sestava S0010.000 — Detail nedoplatki ECDC a SPD

Sestava S0101.000 — Souhrnné udaje za ECDC
Sestava S0102.000 — Souhrnné udaje dle CU za ECDC
Sestava S0103.000 — Souhrnné udaje dle RP za ECDC
Sestava S0104.000 — Predpisy dle CU za ECDC
Sestava S0101.000 — Predpisy dle RP za ECDC

Sestava S0201.000 — Souhrnné udaje za SPD
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Sestava S0202.000 — Souhrnné udaje dle CU za SPD
Sestava S0203.000 — Souhrnné udaje dle DD za SPD

Sestavy pro webové sluzby CEPAN:
Sestava S0007.000 — Pfedpisy subjektu za CS dle CU
Sestava S0008.000 — Predpisy subjektu za DS dle FU

Udaije z celni spravy pfi zpracovani bezdluZnosti:

Potvrzeni o bezdluznosti
Potvrzeni o stavu osobniho dafiového uctu
Vyzva k zaplaceni spravniho poplatku

Udaije z dafiové spravy:

Sestava S0301.000 — Souhrnné udaje za DS
Sestava S0302.000 — Souhrnné udaje podle finanénich uradud
Sestava S0303.000 — Souhrnné udaje podle druhu pfijmu

7.1 Technicky popis aplikace

Aplikace je navrZzena a provozovana jako centralni webova aplikace postavena ve vicevrstvé
architekture na technologiich firmy Microsoft. Jedna se o ASP .NET webovou aplikaci
integrovanou do portalu celni spravy za vyuziti frameworku Hermes ve verzi 2.0.0. a
frameworku .NET 4.5. Clenéni a vyvoj aplikace odpovida pozadavkiim a doporugeni na vyvoj
s frameworkem Hermes.

Grafické rozhrani aplikace je optimalizovano pro prohlize¢ Internet Explorer 11.

Data jsou ulozena v rela¢ni databazi Microsoft SQL Server 2014, pfistup k nim zajistuje
vlastni ORM nastroj.

Autentizaci a autorizaci uzivateld provadi framework Hermes oproti serveru Active
Directory. Pfistupova prava se urcuji na urovni jednotlivych stranek a roli, které k nim maji
pfistup.

K logovani je pouZita knihovna log4net a logovani se provadi do databaze

Kromé& webové aplikace jsou soucasti projektu nasledujici komponenty, které jsou
provozovany mimo aplikacni server:

Webova sluzba (SOAP) pro danovou spravu k ziskavani udaja z CS
Webova sluzba (WCF, SOAP) pro ziskavani dat CEPAN v ramci CS

Windows sluzba zpracovavajici davkové dotazy na DS. Webova sluzba DS totiZz umozriuje
pouze dotazy na jeden subjekt.

Webova sluzba (WCF, SOAP) pro publikaci dat CEPAN mimo CS pomoci eGSB.

Schéma architektury aplikace CEPAN:
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7.2 Prostiedi systému CEPAN

Systéem CEPAN je provozovan v minimalné dvou prostfedich a to:

Prod

ukéni

Testovaci

Pro potfebu vyvoje, nastaveni, optimalizaci atd., je mozné na omezenou dobu vytvofit dalsi
prostfedi systému CEPAN (napf. zrcadlo). Testovaci prostfedi neobsahuje provozni

(produkéni) data.

Testovaci data vyrabime v testovacim prostfedi s pouZitim testovacich

subjektu. Testovaci prostfedi se propojuje s testovacim prostfedim dalSich systéma.

7.3 Pozadavky na dostupnost systému CEPAN
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Systéem je dostupny vrezimu 7x24 s povolenymi planovanymi servisnimi odstavkami
uvedenymi v kapitole 2.3.3. V dobé mimo planované servisni odstavky ¢&ini poZzadovana
dostupnost:
- 99,5 % na rocni bazi (. maximalini celkova pfipustna doba nedostupnosti za kalendafni rok &ini
44 hodin)

- 98,9 % na mésicni bazi (tj. maximalni celkova pfipustna nedostupnosti za kalendafni mésic ¢ini
8 hodin).

PoZadovana provozni doba, jako obdobi, kdy musi byt zajistény vSechny sluzby souvisejici
s provozem systému a nesmi byt planovany servisni odstavky je 5x10 hodin, tedy v pracovni
dny mezi 6. a 18. hodinou.

Nasazovani oprav a verzi aplikaci objednatelem neni povazovano za servisni odstavku.

7.4 Servisni odstavky systému CEPAN

Servisni odstavky jsou pfipustné v maximalnim rozsahu 96 hodin ro¢né. Jednotliva servisni
odstavka nesmi pfesahnout 24 hodin.

Servisni odstavky musi byt realizovany mimo nadefinovanou provozni dobu systému a mimo
obdobi poZadované zvySené dostupnosti. Zvy3ena dostupnost je v obdobi mezi 10 az 20
dnem v mésici a posledni dva pracovni dny v mésici a prvni pracovni tyden nového mésice.
Prednostné by pro servisni odstavky mély byt vyuzivany vikendy a svatky.

Typy servisnich odstavek
e planované servisni odstavky

e mimoradné servisni odstavky

Plan servisnich odstavek a obdobi zvySené dostupnosti bude sestaven vzdy na cely
kalendarni rok a v€as predloZen ke schvaleni Zadavatelem.

Mimofadné servisni odstavky, kromé odstavek pro feSeni havarijnich stav(, musi byt
planované minimalné jeden tyden pfedem a oznameny uzZivatelim formou publikovani
informaci ve VSD.
7.5 Pozadavky na realizaci dila — pfristup do ISCS

Ke vSem implementovanym prostfedim bude Dodavateli poskytnut vzdaleny pfistup pomoci
VPN, nebo jako pfistup jednotlivych roli Dodavatele s vyuzitim PC klientd a dvoufaktorové
autentizace. Podporovana technologie je Cisco VPN (Cisco Anyconnect). Konkrétni nastaveni
propojeni siti bude po dohodé s Dodavatelem.

Umisténi pracovniki Dodavatele v prostorach CS, kromé pracovnikl podpory Dodavatele
pro ucely post implementaéni podpory nebo Skoleni pracovniki CS, se nepfedpoklada.

7.6 Bezpecné propojeni a pripojeni k Internetu

Webové servery nemaji pfimy pfistup do internetu a jediny mozny pfistup do internetu je s
vyuzitim proxy serveru s ovéfenim.

7.7 Poskytovani vypocetniho vykonu
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Aplikace je provozovana v prostredi virtualizani farmy na platformé VMware vSphere,
rozloZené pies dvé geograficky oddélena datova centra CS pracujici v rezimu Active — Active.
Virtualiza¢ni farma je ¢lenéna do nékolika vSphere cluster(: databazovy, aplikacni, testovaci.

Vysoka dostupnost je feSena prostfedky virtualizacni farmy a dale pak na udrovni
aplika¢nich serverd pomoci load balancingu jednotlivych webovych server(, kdy jsou
vyuzivany HW balancery.

Aktualni verze aplikace je integrovana do Microsoft Sharepoint Serveru 2016 pomoci
Hermes frameworku a je provozovana ve 3 instancich.

7.8 Poskytovani diskového prostoru

Ve dvou geograficky oddélenych datovych centrech jsou k dispozici hybridni diskova
pole, ktera vyuzivaji automaticky Tiering (disky SSD, 15k SAS, 7.5k SATA) s moznosti
replikaci dat mezi centry.

Virualni servery jsou k témto polim pfipojeny prostfednictvim Fabric SAN (Storage
area network) zaloZené na technologii Fibre Chanel 16 GB.

7.9 Sprava operacnich systému

Instalaci, konfiguraci a spravu operacnich systému( na urovni fyzickych i virtualnich servert
provadi CS. Administratorské uéty OS jsou v rukach CS. Dodavatel pouziva pro implementaci
a podporu provozu databazi a aplikaci uzivatelské ucty, vyuziti administratorskych uctu je
mozné pouze se soucinnosti CS nebo bezpeénym mechanismem schvalenym CS (nap¥. sudo
s nastavenim specifickych povolenych pfikazt). Dodavatel musi navrhnout implementaci
aplikaci tak, aby eliminoval, respektive snizil na minimalni nutnou uroven, nutnost pouziti
administratorskych Uctl pfi provozni podpore aplikaci.

SW licence OS a virtualizace jsou soucasti sluzby CS. Soucasti spravy operacnich systému
je provadéni aktualizaci verzi OS a virtualizaénich platforem. Aktualizace aplikaéniho SW bude
planovana ve spolupraci s Dodavatelem.

7.10 Sprava databazi

Spravu databazi bude provadét CS. Administratorské ucty databazi a ucty viastniki schémat
jsou v rukach CS. Dodavatel mize pouzit pro implementaci a podporu aplikaci uZivatelské
ucty, vyuziti administratorskych uctd a ucta vlastnikl schémat je mozné pouze se soucinnosti
CS. Dodavatel navrhuje implementaci databazi a aplikaci tak, aby eliminoval, resp. sniZil na
minimalni nutnou Uroven nutnost pouziti administratorskych ucta a ucéta vlastnikl schémat pri
provozni podpofre aplikaci.

Soucasti spravy databazi je provedeni aktualizaci verzi DB. Aktualizace SW bude planovana
ve spolupraci s Dodavatelem.

711 SW licence a sublicence
Licence SW na urovni operacnich systémi MS Windows, databazovych sluzeb na platformé
MS SQL, virtualiza¢ni platforma VMware, zalohovani a monitoringu jsou dodavany jako
soucast provoznich sluzeb CEPAN, zajiStovanych odbératelem.
VSechny SW produkty nad touto urovni, potfebné pro vybudovani a provoz CEPAN, véetné

aplikac¢nich server(i, middleware a databazi, jsou povazovany za soucast aplikacniho SW a
jsou soucasti Dila. ZajiStuje dodavatel systému.
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8 Role, vykonnost, kapacita, Skalovatelnost CEPAN

8.1 Role v CEPAN

Systém CEPAN ma v sou¢asné dobé nastaveny opravnéni pro nize uvedené role:

Uzivatelskeé role systému CEPAN:
01 - Spravce aplikace

02 — Uzivatel s pravem spravovat podpisové hlavicky

03 — Uzivatel s pravem prohlizet pfedpisy
04 — Uzivatel s pravem vytvaret potvrzeni o bezdluznosti

Systém kontroluje pfidéleni roli uzivatelim prostfednictvim AD. Systém podle rozsahu
pridélenych roli uzivateli umoznuje pfistupy k uzivatelskym operacim.

8.2 Autentizace a autorizace

Kazdy uzivatel systému musi byt pro pfistup do systému fadné autentizovan. Autentizace
probiha pfihlasenim uzivatele do ISCS (jméno + heslo, ¢i kartou a PINem (WIN 10)). PFi
pfihladeni uzivatele do aplikace CEPAN jsou zkontrolovany jeho uzivatelské role z AD a
zpfistupnény odpovidajici Casti aplikace. V3echny uspésné i neuspésdné pfistupy k systému
jsou logovany. Zaznamy o neuspésnych pfistupech jsou monitorovany.

8.3 Vykonnost a kapacita systému CEPAN

Odezva systému na bézné akce uzivatell (jednoducha vyhledavani, odpovédi na dotazy
webovych sluzeb, zaloZeni zaznamu, editace zaznamu, vybéry do 200 apod.) ma byt
nasledujici:

- do 0,5 sekundy min. v 80 % pfipadu

- do 1,5 sekund max. ve 20 % pfipadu

- do 2,5 sekund max. ve 2 % pfipadud

vvvvvvvvvv

webovych sluzeb, komplexnéjsi vystupni sestavy, jednodussi davkova zpracovani, vybéry do
200 radku apod.) ma byt nasleduijici:

- do 1 sekund min. v 80 % pfipadud

- do 3 sekund max. ve 20 % pfipadu

- do 5 sekund max. ve 2 % pfipadu

Doba pro ranni zpracovani sestav - davek, jejich zpracovani bez vazby na pocCet
zpracovavanych zaznamu:

- do 20 min. v 80 % pfipadd

- do 40 min. ve 20 % pfipadu

- do 60 min. ve 2 % pfipadu
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Navrzena architektura systému CEPAN musi plnit uvedené parametry. Uvedené hodnoty
vychazi z dat obsazenych v systému CEPAN. Do doby se nezapocitava ¢as na ziskani dat
z externich evidenci, ¢i napojenych systému.

9 Hodnoceni kvality vykonnosti a kapacity systému CEPAN

Systém CEPAN a jeho funkce hodnotime jako bezproblémové, rizikové a nefunkéni.

V pfipadé hodnoceni vykonnosti a kapacity systému CEPAN u hodnot uvedenych v ¢l.
3.3 je jedna o hodnoceni bezproblémové. Za rizikové se povazuje prekro¢eni hodnot v €l. 3.3.,
kdy trvaji méné nez jeden den. Za nefunkCnost se povazuje prfekroceni hodnot v ¢l. 3.3 déle,
jak pracovni den.

10 Logovani, provozni a bezpe¢nostni monitoring

10.1 Popis provozniho monitoringu Objednatele

SQL server je nepretrzit¢ sledovan automatickym dohledovym systémem DOCENT
(vyvinutym pro potfeby CS), kdy je sledovana jeho dostupnost a dale dostupné misto na
datovych ulozistich.

Pro monitoring webovych serveru je vyuzivan Microsoft System Center Operations Manager
(SCOM), kdy je sledovana dostupnost jednotlivych website a aplikacnich pooll a dale volné
misto na discich.

10.2 Pozadavky na provozni monitoring

V systému CEPAN se provadi systémové (provozni) a bezpecnostni logovani v tomto
rozsahu:
e Datum a ¢as udalosti

o Uroveri (DEBUG, INFO, WARN, ERROR, FATAL, SECURITY)
e Komponenta, v ramci které k udalosti doslo

e Zprava (popis udalosti, uspésnost, nebo nelspésnost, ...)

e Detail chyby

a auditni logovani zaznamenava praci s daty v tomto rozsahu:
e Cas
e Osobni Cislo uzivatele
e Jméno uZivatele
o Cislo Gtvaru
e |P adresa klienta
e Provedena akce
e Parametry akce
Prioritné logujeme tyto udalosti:
e Prihlaseni uzivatell

o Cinnosti provedené uZivateli a dotazy externich systém
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e Neprovedeni Cinnosti v disledku nedostatku pfistupovych opravnéni a dalSi netuspésné
¢innosti

e Pfistupy k zaznamdm o &innostech

11 Zdrojové kédy systému CEPAN

Projekt je vyvijen v MS Visual Studio 2019. Pfedané zdrojové kody maji nasledujici

adresarovou strukturu:

Lib — Knihovny, které nejsou referencovany jako NuGet balicky

SoapUl — Testovaci projekty webovych sluZzeb pro SoapUl

SQL — Migraéni databazové skripty

TranSoft. CEPAN.BDO — Doménové objekty CEPAN

TranSoft. CEPAN.BRO — Servisni vrstva CEPAN

TranSoft. CEPAN.DS.CommunicationService — Implementace konektoru k web sluzbé DS

TranSoft. CEPAN.DS.CommunicationService.Setup — Instalator konektoru

TranSoft. CEPAN.DS.Servicelnterface — Rozhrani konektoru k web sluzbé DS

TranSoft. CEPAN.DSServer — Mock webové sluzby DS

TranSoft. CEPAN.DTO — Data access layer CEPAN

TranSoft. CEPAN.eGSB.Core — Business logika publikované sluzby v eGSB

TranSoft. CEPAN.eGSB.Definitions — Definice XSD a datovych typu pro sluzbu eGSB

TranSoft. CEPAN.eGSB.PAISService — Webové sluzby publikované v eGSB

TranSoft. CEPAN.Helpers — Pomocné funkce, reporty a Singleton se vdemi sluzbami a DAO

TranSoft. CEPAN.Test — Unit testy

TranSoft. CEPAN.Web — Webové rozhrani, Usecases pro Hermes FW

TranSoft. CEPAN.WebService — Webova sluzba pro DS

TranSoft. CEPAN.WebService.Audit — Komponenta pro zaznam pfistupu ke sluzbé

TranSoft. CEPAN.WebService.Core — Business logika webové sluzby pro DS

TranSoft. CEPAN.WebService.Setup — Instalator webové sluzby pro DS

TranSoft. CEPAN.WebServices — Webové sluzby pro systémy CS

TranSoft. CEPAN.WindowsService — Windows sluzba pro hromadné zpracovani dotaz(i na DS
TranSoft. CEPAN.sIn

12 Schéma databaze CEPAN

12.1 Tabulky

_Log — Logovaci tabulka pro aplikaci CEPAN

_Log_CommunicationService — Logovaci tabulka komunikaci s DS
_LogWindowsService — Logovaci tabulka windows sluZzby hromadného zpracovani
_WebServicelLog — Logovani webovych sluzeb pro CS

YYYY_MM_xxxxxxx — Archivni tabulky pro 12 mésict zpét

Cizinec — Seznam subjektu, pro které bylo také vystavené potvrzeni o bezdluznosti
CRS_Subjekt — Subjekty z CRS stazené pro zaznamy z ECDC a VSD
DS_DruhPrijmu — Ciselnik druhu pfijmu

DS_Subjekt — Subjekt z DS k ziskanému zustatku

DS_Urad — Ciselnik ufadi DS

DS_Zustatek — Zustatek subjektu z DS

ECDC_Predpis — Jednotlivé pfedpisy ze zdrojové evidence ECDC
ECDC_RozpoctovaPolozka — Ciselnik rozpoétovych polozek
ECDC_SouhrnneUdaje — Vygenerované sumy jednotlivych preplatki ECDC
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ECDC_Stav — Ciselnik stavil k predpisim z ECDC

ECDC_Subjekt — Subjekty k pfedanym predpisim z ECDC

HromadnyDotaz — Zadané davky hromadnych dotazl do DS ke zpracovani
MED_export_data — Historické pro pfedani dat MED

PodpisovaHlavicka — Podpisové hlavi¢ky uzivatell pro generované dokumenty
PolozkaHromadnehoDotazu — Jednotlivé dotazy hromadnych davek dotaz( do DS
PotvrzeniBezdluznosti — Zaznam vygenerovaného potvrzeni o bezdluznosti

Sablona — Word $ablony generovanych dokumentt

SPD_DruhDane — Ciselnik druhu dani

SPD_DruhyPrijmuSPD — Ciselnik druhu pfijm

SPD_SouhrnneUdaje — Souhrnné Udaje ziskané ze zdrojové evidence VSD
SPD_Subjekt — Subjekty k pfedanym souhrnnym udajim z VSD

temp_xxxx — DoCasné tabulky pouZité pro kopirovani dat ze zdrojovych systému
UdajeUradu — Udaje ufadu pro pati¢ky generovanych dokumentd

Vyveska — Zpravy zobrazované na vyvésce aplikace

WebService_Akce — Ciselnik metod webové sluzby CEPAN

WebService_Opravneni — Pfifazeni opravnéni u¢tim k metodam webové sluzby CEPAN
WebService_Ucet — Seznam uétu pfistupujicich k webové sluzbé CEPAN

Zadatel — Ciselnik opravnénych zadatelt o bezdluznost

ZapamatovanaHodnota — UloZzené hodnoty formulara pro pfedvyplnéni uzivateli
ZaznamAktualizaceDat — Log pravidelnych dennich aktualizaci dat ze zdrojovych evidenci
ZaznamOnLineDotazu — Log dotazt do DS

ZaznamPristupu — Auditni log pfistupu k datim CEPAN
ZaznamProvedeniMesicniZalohy — Log pravidelnych mésicnich zaloh do archivu CEPAN

12.2 Pohledy

ECDC_Nedoplatky — Rozhrani pro ziskavani dat ze zdrojové evidence
ECDC_Predpis_export — Rozhrani pro ziskavani dat ze zdrojové evidence
ECDC_RozpoctovaPolozka_export — Rozhrani pro ziskavani dat ze zdrojové evidence
ECDC_SouhrnneUdaje_export — Rozhrani pro ziskavani dat ze zdrojové evidence
ECDC_Subjekt_export — Rozhrani pro ziskavani dat ze zdrojové evidence
HromadnyDotazDS — Pohled pro zobrazeni vysledkt hromadného dotazu do DS
HromadnyDotazECDC — Pohled pro ziskani udaju z ECDC pro subjekty v hromadném dotazu
HromadnyDotazSPD — Pohled pro ziskani udaji z VSD pro subjekty v hromadném dotazu
MED_ECDC_export — Historické pro pfedani dat MED

MED_export — Historické pro pfedani dat MED

MED_SPD_export — Historické pro pfedani dat MED

NedoplatkyFyzickychOsob — Pohled pro JVN, nedoplatky fyzickych osob
NedoplatkySubjektu — Pohled pro JVN, nedoplatky pro subjekt uréeny ICO/RC
NedoplatkySubjektuZCRS — Pohled pro JVN, nedoplatky a udaje subjektu identifikovaného
klicem CRS

SPD_DruhDane_export — Rozhrani pro ziskavani dat ze zdrojové evidence

SPD_Nedoplatky — Rozhrani pro ziskavani dat ze zdrojové evidence
SPD_SouhrnneUdaje_export — Rozhrani pro ziskavani dat ze zdrojové evidence
SPD_SouhrnneUdaje_export_old — Rozhrani pro ziskavani dat ze zdrojové evidence
SPD_Subjekt_export — Rozhrani pro ziskavani dat ze zdrojove evidence

12.3 Procedury

VSechny procedury slouzi ke kopirovani dat ze zdrojovych databazi ECDC a VSD, ziskani
udaja subjektt z CRS a pfipadnou mésiéni archivaci
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SchvalitHromadnyDotaz — Vytvofeny hromadny dotaz je oznacen pfiznakem ke zpracovani

13 Schéma databaze CEPAN_EGSB

13.1  Tabulky

_Log — Logovaci tabulka pro publikované sluzby v eGSB

AuditniZaznamy — Zaznam provedenych dotazl na sluzbu
Opravneni_Kontexty — Ciselnik nabizenych kontextd
Opravneni_KontextyUzivatele — Opravnéni pfistupu uzivateli ke kontextam
Opravneni_Prava — Ciselnik opravnéni na ziskani dat z CEPAN
Opravneni_PravaUzivatele — Opravnéni uzivatel( k datim CEPAN
Opravneni_Uzivatele — Seznam opravnénych uzivatel(

PreneseneZpravy — Log veSkeré komunikace — XML zpravy

14 Popis umisténi aplikace v prostredi CS

14.1 Popis HW prostiedi

Webové servery

3 sdilené virtualni servery, primarné uréeny pro provoz Microsoft Sharepoint Serveru 2016 v
konfiguraci

CPU: 8 Core

RAM: 20 GB

OS: Microsoft Windows Server 2016 (64-bit)

SQL server

sdileny virtualni server

CPU: 20 Core

RAM: 70 GB

OS: Microsoft Windows Server 2012 R2 (64-bit)
SQL: Microsoft SQL Server 2019

Velikost DB: 85 GB

HW balancer: F5 BIG-IP

15 Doporuceni pro provoz HW a SW v prostredi CS
Aplikacni dohled je provadén pouze na urovni dostupnosti sluzeb webovych servert (dostupnost
website, aplikacnich pool(l), ktery nic nevypovida o funkénosti a odezvach aplikace jako takové.

V dohledovych systémech neni k dispozici napf. dohled front (zda aplikace komunikuje a vybira si data
s navaznymi systémy).

16 Provozni podpora, HeplLine
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16.1 Odstranovani provozné-technickych problému v provoznim prostredi

Zadavatel poskytuje Dodavateli pfistup do aplikace HeplLine, ve které jsou evidovany
provozni pfipady z provozu,

Resitelem pfipadu mdze byt i Dodavatel, aplikace HelpLine informuije Fesitele o pfidéleni
pfipadu,

Je-li to pro fedeni pfipadu nezbytné, Zadavatel konzultuje pfipad s Dodavatelem a hledaji
spole¢né feseni.

Zadavatel pfeda Dodavateli pfipad k fedeni v pfipadé, Ze se jedna o provozné-technicky
problém, ktery nelze Zadavatelem vyfesit, €i je to z obsahu pfipadu vhodnéjsi.

Pfipady Zadavatel i Dodavatel feSi pribézné. Maximalni pfedpokladana doba na feseni
pfipadu je 60 dni ode dne zaevidovani prfipadu. Tato lhdta neplati u zavaznych
technickych probléma (incidentd) na provoznim prostfedi.

16.2 Odstranovani zavaznych technickych problémd v provoznim

a)

prostiredi

V pfipadé, Ze dojde ke vzniku zavazného technického problému (incidentu) v dile
v provoznim prostfedi, oznami Zadavatel tuto skuteénost bezodkladné Dodavateli
prokazatelnym zplUsobem s uvedenim, jak se zavazny technicky problém projevuje.
Zavaznym technickym problémem se rozumi skute€nosti zpusobujici nefunk&nost
systému elektronického zpracovani dat v dile.

Dodavatel je povinen zahajit prace na odstranéni zavazného technického problému
v pracovnich dnech a pracovni dobé (9 -17 hodin) nejpozdéji do 4 (Etyr) hodin od jeho
oznameni Dodavateli a tento zavazny technicky problém odstranit tj. uvést dilo
do bezchybného provozu ve Ihaté pfiméfené povaze oznameného zavazného
technického problému, nejdéle vSak do 5 (péti) pracovnich dnd.

Pro evidenci téchto pfipadl se pouzije postup, kdy pozadavky na odstranéni zavazného
technického problému, bude Zadavatel zadavat prostiednictvim portalové aplikace
HelpLine.

Zadavatel dopliuje pfipady zavaznych technickych problém( z HelpLine do BM pro
objednané obdobi s ohledem na Ihlitu pro odstranéni technického problému.

Dodavatel je povinen popsat do portalové aplikace HelpLine pficinu vzniku problému
ve lhuté viz bod b) a navrhnout zpUsob opravy, stav feSeni a ukonceni opravy.

Vznikne-li zavazny technicky problém musi byt opraven jednotlivé hlaSeny pfipad, ale i
v8echny ostatni nehlasené souvisejici chyby. Ma-li chyba dosah do komunika¢niho

rozhrani a byla pfedana nekonzistentni data, musi byt opravena i tato nespravna
komunikace.
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17 Provoz
Systém je v rutinnim provozu od roku 2007 a je vyvijen na miru podle potfeb organizace a dle platné
legislativy.
Server SQL objem dat do 15.11. 2023 cca:
Name Size Data Space Used | Index Space Used |Space Available
(GB) (GB) (GB) (GB)
Cepan 123,125 111,592 2,089 1,713
LOGY — objem logovanych dat cca: 17 GB

Pocet uzivatel za den (priimérné):

Cca 60 ucetnich, 200 exekutord, 150 spravct dané, 200 pracovnik( vykonu, myto, mobilni
skupiny, operacni stfedisko, 50 pravnikli s aplikaci prabézné intenzivné pracuje. Do
systému nahliZeji u€etni, exekutofi, celnici, pravnici, ... celkem 1 000-2 500 lidi denni trvala
prace. Dale systémové poZadavky aplikaci.

Pozadavky systéma:
MED 25 000 subjekt k provéfeni denné automatem pfedano do zpracovani CEPAN na
vyhledani pfeplatk(l na CS a DS.

ECDC - kontrola nedoplatkd pfi zpracovani kazdé vratky, €i preuctovani finanénich
prostfedkl. Kontrola zajiStuje informaci zakladanou k platebnimu poukazu a pfedanou do
spisu. Denné se jedna o desitky aZ stovky operaci. Automaticka operace pfi ruénim
zpracovani platebni operace.

VSD - kontrola nedoplatkll pfi zpracovani kazdé vratky, €i preuctovani finanénich
prostfedkll. Kontrola zajiStuje informaci zakladanou k platebnimu poukazu a pfedanou do
spisu. Denné se jedna o desitky az stovky operaci. Automaticka operace pfi ruénim
zpracovani platebni operace.

Pocet operaci za den (primérné):

Desetitisice operaci denné, ale jde z velké ¢asti o strojové operace zauctovani platebnich
povinnosti a dale tisice operaci v zavislosti na stavu placeni, zauctovani a vybéru dani i
s vazbou na prevod nedoplatkd do aplikace MED.

Primérny pocet ¢j. za rok:

- cca 50 tisic,

- ztoho za den: cca 50

Primérny pocet rozhodnuti rocné:

35

C1- Vefejné



fes) s,

Ramcova smlouva o dilo_vyvoj SW_v.02_2020
- cca 50 tisic,
- ztoho potvrzeni o bezdluZnosti: cca 49 tisic
Pocet vedenych typovych spist v e-SAT :
- cca 50 tisic

Pocet zmén za rok 2021 (rozvoj):
- Neprobihaji vyznamne zmény, ale pouze reakce na zmeény legislativy a pozadavky provozu.
Novy kontext pro eGSB. Re$eno cca 6 zmén (RFC) (3 za 2 roku) a z toho pak 2 releasy za 1
rok.

Pocet zmén za rok 2022 (vyvoj):
- Neprobihaji vyznamneé zmény, ale pouze reakce na zmeény legislativy a pozadavky provozu.
Reseno cca 3 zmén (RFC) a z toho 1 releas za 1 rok.

Pocet zmén za rok 2023 (vyvoj):
- Neprobihaji vyznamné zmény, ale pouze reakce na zmeény legislativy a poZzadavky provozu.
Pfechod na SQL 2019. Obvykle cca 2-3 zmény (RFC) (3 za 1/3 roku) a z toho pak 3 releasy
za 1 rok.

Pocet chyb za rok 2023 (pramérné):

- Do 10 hlaseni mésicné, které délime do tfech ¢asti. Prvni ¢ast je dostupnost danové spravy
(dochazi k vypadkim komunikace na strané DS) a druha ¢ast je vystavovani bezdluznosti, kde
se tesSi vyhledavani cizincG s vazbou na informace z CRS na zakladni registry. Problém je
v nedohledani osoby. Vétsina jsou spiSe vlastni chyby (doplnéni ¢iselniku, neprobéhly import,
...). Treti casti vzniklych chyb se tykda Casti zpracovani dat ze zdrojovych evidenci. V pripadé
pozdnich nacteni vypist z CNB ve zdrojovych evidencich nastévaji situace, které zpUsobuji
neaktudlnost dat k danému dni. Jedna se o cca 5 chyb za rok.

18 Predmét zakazky — pozadavky na upravu
Tato zakazka ma za cil provést Upravy ve stavajicim systému CEPAN na zdkladé nize uvedenych
poZadavk(. Musi byt pfipraveno funkéni feseni plné kompatibilni a plné propojené se soucasnym
systémem.

Nové funkce:

1. Upravy na zakladé zakonnych zmén

2. Pozadavky provozu
19 Harmonogram plnéni vyvoje projektu
Poradi konkrétnich poZadavkl a souboru praci, uvedenych vtéto Zadavaci dokumentaci) nemusi
odpovidat skutecnému poradi poZadavk(i objednatele. Skutecnému poradi souboru praci bude

odpovidat poZadavek zadany objednatelem do aplikace Business Serena Manager i s jeho terminem
splnéni.
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20 Vlastnicka prava

Vyhradnim tvlircem i dodavatelem vySe uvedenych systém( je firma TranSoft a.s. (dale jen
"Dodavatel"). Tento Dodavatel provadél jak samotnou analyzu, tak vyvoj a zavedeni téchto systému
do provozu. Dale zabezpecuje provozni podporu téchto aplikaci. VSechny uvedené systémy jsou vysoce
specializované systémy vyvinuté na zakladé specifickych podminek a nemaji vyuziti mimo Celni spravu
CR.

Produkty stavajiciho Dodavatele poZivaji ochrany zdkona ¢. 121/2000 Sbh. o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zdkon), ve znéni pozdéjsich
predpisd, a to se vSemi dusledky z ného plynoucimi, tj. véetné udéleni souhlasu k uziti dila, jeho
Upravam a zasahtim do celého dila souvisejicim nejen s plnénim sluzeb rozvoje a aktualizace dila, ale i
spravy a servisu celého provazaného systému.

21 Kontakty

22 Zavérecné ustanoveni

Zadavatel si vyhrazuje pravo zménit nékteré podminky pfi vyhlaseni vlastniho vybérového fizeni.

23 Seznam pouzitych zkratek

Seznam pouzitych zkratek

AD Active Ditectory

ADIS Informacni systém Danoveé spravy

AlS Automatic Import Systém (Dovozni systém)
AISC Agendovy IS cizincl

AISEO Agendovy IS evidence obyvatel

ARES Registr ekonomickych subjektl

AVIS Vnitini informacni systém

CEPAN Centralni evidence preplatkl a nedoplatki
CIS Cizinecky informacni systém

CRS Centrdlni registr

COPIS Evidence dusevniho vlastnictvi
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(&) Celni sprava

CNB Ceska narodni banka

Cssz Ceska sprava socialniho zabezpeceni

DES Registr subjektld délené spravy

DAN Detailni analyza

ECDC Evidence celnich dluh( - centralni

ECS Celni fizeni v rezimu vyvoz

e-Dovoz Systém dovozu

EORI Identifikator subjektu v rdmci celniho fizeni
ETN Automatizovany systém pro Evidenci tabakovych nalepek
eSAT Spisova sluzba

EPP Evidence poruseni pravnich predpist

ETN Evidence tabakovych nalepek

EOsMA Evidence osobniho majetku

EUR Evidence vydanych EUR

EVAP Evidence analytickych produktd

EVZ Elektronické vyhodnoceni zbozi

eWDIS PlGvodni dovozni systém

FO Fyzickd osoba

FU Finanéni Ufad

GAN Globalni analyza

GMS Guarantee Management Systém (Globalni zaruky)

Havarijni postup

Proces, jehoz cilem je dosazZeni alespor Easteéného obnoveni €innosti,
pokud je IS z libovolného dlivodu odpojen. Havarijné obnovena ¢innost
nemusi byt nutné podporovana IS, ale napf. papirovou procedurou.

ICCS Informacni centrum celni spravy

ICS Aplikace pro e-dovoz

ICT Information and Communication Technology — obvykle ekvivalent
zkratky IT, informacnich a komunikaéni technologie

IS Informacni systém

IS CS Informacni systém celni spravy

ISKN Informacni systém Katastru nemovitosti

ISPAD Informacni systém patrani a dohledu

ISVS Informacni systém vefejné spravy — ve smyslu zakona 365/2000Sb. Je
ISVS definovan jako ,soubor informaénich systému, které slouzi pro
vykon vefejné spravy“. Hlavnimi znaky ISVS tedy jsou - pfima podpora
vykonu vefejné spravy a existence legislativni opory pro jeho zfizeni a
provoz. Do ISVS nepatfi napf. podsystémy pro provozni zajisténi potfeb
organu vefejné spravy (personalistika, sprava vlastniho majetku organu,
apod.).

ISZR Informacni systém Zakladnich registr(i

LIMS Laboratorni informacni a manazersky systém

MAK Mak a konopi
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MD Mobilni dohled
MED Modul exekuci a drazeb
ME-SPD Modul spotifebnich dani
MF Ministerstvo financi
MKR Mezinarodni kontrolni rezimy
MPV Mezinarodni vymahani
NCTS Celni fizeni v rezimu tranzit
OWNRES Evidence nesrovnalosti v ramci TOR
PBL Objednavkovy systém pro pokutové bloky
PHM Registr pohonnych hmot
PO Pravnicka osoba
RegSub Registr subjekt
RDS Registr danovych subjektd
ROB Registr obyvatel
ROS Registr osob
RSDS Registr danovych subjektd
RUIAN Registr uzemni identifikace adres a nemovitosti
RZMO Registr zvlastnich mineralnich oleju
RZL Registr znaceni lihu
SPD Spotfebni dan
SPR Sdruzena podpora rozhodovani
SRA Systém rizikové analyzi
TARIC Tarifni informacni systém
Technologie V kontextu informacnich systému: technické, programové a komunikacni
TIS TarifrTl' in};ormaém' systém
TOR Tradicni vlastni zdroje
vCP Vlastni &islo platce
VKC Vnitfni kontrolni ¢innost
VSD Vnitrostatni dané
VZP Vseobecna zdravotni pojistovna

24 Seznam priloh

Pfiloha €. 1: Webové sluzby - CEPAN

Priloha €. 2: Komunikac¢ni rozhrani - CRS

Priloha €. 3: Komunikaéni rozhrani - eSAT

Pfiloha €. 4: Komunikaéni rozhrani — MED (exekutofi)
Priloha €. 5: Komunikac¢ni rozhrani - ECDC

Priloha €. 6: Komunikacéni rozhrani — VSD
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Priloha €. 7: Komunikaéni rozhrani — JVN
Priloha €. 8: Kontext — Dluznik )
Priloha €. 9: Kontext — Stav ODU

Ptiloha ¢. 10: Kontext — Ukladatel
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Priloha €. 2,,Pfedavaci protokol — vzor“

PREDAVACI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
L Cislo
Zhotovitel: objednavky:

Predmét predani a prevzeti

software)

(Specifikace rozsahu predavaného plnéni vcetné uvedeni verzi predavanych dokumentii nebo

1.

2.

&

4.

Predano
dne:

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, Ze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé Objednatele.
Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele, Ze
uvedeny pfedmét k uvedenému dni fadné prevzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:

C1 - Vefejné
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Priloha ¢. 3  , Akceptacni protokol - vzor*

AKCEPTACNI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
L Cislo
Zhotovitel: objednavky:

Predmét akceptace

(Specifikace akceptovaného plnéni véetné uvedeni verzi predavanych dokumenti nebo software)

o | ~lwDd

6.

Predano
dne:

Podpisem tohoto Akceptaéniho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny pfedmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéna osoba Zhotovitele,
Ze uvedeny predmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:

C1 - Vefejné
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Priloha 6.4  Skoleni zaméstnancui externich spoleé¢nosti ze zasad bezpeénosti a ochrany

zdravi pfi praci, pozarni ochrany

A. Zaméstnanci externich spoleénosti jsou povinni:

@ N

o

S©oxoN

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Pfi vstupu do budovy se vZdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

Pocinat si pfi praci tak, aby nedoS$lo k ohroZeni zdravi, dodrZovat pfedpisy o ochrané a
bezpelnosti pfi praci a stanovené pracovni postupy.

Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do Cistych a kontrolovanych
prostorje povolen v kombinézach z bezuletového materialu a pfisludné obuvi.

Zameéstnanci externich firem jsou povinni béhem prace dodrzovat pofadek a vzdy po
vykonani ur¢ené prace uvést pracovisté do plivodniho stavu.

Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecénost a zdravi ostatnich zaméstnancu.

Ridit se bezpeé&nostnimi tabulkami, které jsou v objektu umistény.

Nezabranovat pfistupu k rozvadé€dm energii, hasicim pfistrojam a unikovym vychodim.

Pfi odchodu z pracovisté odpojit elektrické spotfebice.

Pfed zapocCetim prace se informovat, v jakém stavu se nachazi zarizeni, na kterém se bude
pracovat.

Oprava, sefizovani, Uprava, udrzba a CiSténi zafizeni se provadéji, jen je-li zafizeni odpojeno
od pfivodu energii. Neni- li to technicky mozné, musi se ucinit vhodna ochranna opatteni.
Pfi praci v prostfedi s nebezpe€im vybuchu se musi pouZivat nejiskfici naradi, antistaticky
odév a antistaticka obuv.

Pfed zahajenim praci s otevienym ohném a po jejich ukonceni se musi o této skute¢nosti
informovat [

Pfi vyhladeni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromaZzdisté dle evakuaéniho planu pracovisté, na kterém vykonava svou €innost.

Pocinat si tak, aby svym chovanim, jednanim a d&innosti nezavdal pfiinu k pozaru,
ekologické nebo jiné havarii.

Dodrzovat a respektovat platné pfikazy, zakazy a nafizeni, se kterymi byli seznameni, dale
vSechny bezpecfnostni tabulky, napisy, symboly a pfikazy.

Pocinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni ¢innosti
neohrozovali zdravi a Zivoty zaméstnancu a osob zdrzujicich se v arealu nebo majetek celni
spravy.

V souvislosti se svou €innosti dodrzovat na pracovistich poradek a Cistotu, zabezpe&ovat
prichodnost pFistupovych a unikovych komunikaci.

Zajistovat bezpecnost pouzivanych stroji a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastroju a zjisténé zavady neprodlené odstrariovat.
Oznamovat svym nadfizenym pfip. povéfenym zaméstnancum celni spravy ty zavady a
nedostatky, které by mohly byt pfi€¢inou bezpe€nostni nehody (Urazu) nebo havarie, a které
nejsou schopni odstranit vlastnimi silami a prostfedky.

Vykonavat pracovni €innost pouze na ur€enych, vyhrazenych a prevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance celni
spravy svévolné vzdalovat s vyjimkou naléhavych pfipadu (nevolnost, nemoc, uraz apod.) a
odchodu na pfestavku v praci dle zakoniku prace v platném znéni.

Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna“. Koufeni je povoleno pouze v kufarnach, které jsou umistény na
schodistich.
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Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, broudeni, fezani, vrtani,
letovani, natavovani apod.) pouze na urCenych a schvalenych udrzbafskych pracovistich

(napf. svafovna). Mimo tato mista je mozné pouzivat otevieny ohen a jiné zdroje zapaleni
'ien se souhlasem odpovédnych zaméstnancu GRC

ktefi musi pfed zahajenim praci vyhodnotit rozsah pozZarniho rizika v
daném misté dle platné smérnice o pozarni ochrané. V kazdém pfipadé musi byt vystaveno
pro externi spole¢nost "Pfikaz k provedeni praci se zvySenym nebezpelim pozZaru" a
splnéna v ném stanovena opatteni. Je nutno pfi pouzivani otevieného ohné v prabéhu praci
i po jejich ukonceni dbat zvySené opatrnosti.
Oznamovat svym nadfizenym resp. povéfenym zaméstnanclm celni spravy snizeni
zdravotni zpUsobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpeény vykon prace.
Respektovat rozhodnuti, pfikazy a doporuceni povéfenych zaméstnancl celni spravy a
zaméstnancu, ktefi vykonavaji kontrolni a dozor¢i ¢innost na Useku bezpe&nosti a ochrany
zdravi pfi praci, pozarni ochrany, ostrahy majetku.
Ridit se daldimi obecn& zavaznymi pfedpisy a normami, jakoZ i mistnimi pfedpisy a
organizacnimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi
spole¢nosti seznameny v ramci proskoleni BOZP a PO.
Na zakladé vyhledani rizik pfi vykonavané pracovni &innosti pouzivat vhodné osobni
ochranné pracovni prostfedky (dale jen ,O0PP*).
V pfipadé vzniku poZaru v budové GRC jsou zaméstnanci externich spolegnosti povinni
zakrocit k odvraceni Skody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlaSovnu
pozaru kl. 2782.
Kazdy zaméstnanec externi spole¢nosti, ktery se stane svédkem urazu je povinen na misté,v
ramci svych schopnosti a moznosti poskytnout okamZitou predlékafskou prvni pomoc a
pfivolat |Iékafe. Lékafskou prvni pomoc zajistuje v pracovni dny v ordinaénich hodinach
V ostatnich
pfipadech ZZS HMP na tel. €. 155, pfipadné integrovany zachranny systém tel. ¢. 112.
Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo k urazu.
Dodrzovat zakaz pozivani alkoholickych napojl, navykovych latek a omamnych prostredku
na v8ech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoju a
omamnych prostiedkl ve vSech prostorach a objektech celni spravy. DodrZzovat povinnost
pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

OOPP nutné pro béZnou servisni €innost je povinna zajistit externi spole¢nost sama.
Zameéstnanci externich spolecnosti jsou povinni pfedepsanym zpusobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnanclm je zakazano:

Pfinaset a pouzivat (i pred vstupem) alkoholické napoje do objektl i arealu Celni spravy
CR.

Pozivat €i jinak zneuzit ucinné latky nebo pripravky, které se na strediscich pouZivaji nebo
vyrabéji.

Odstranovat nebo poskozovat bezpe€nostni zafizeni, kryty, znacky. Odstrafiovat nebo
poskozovat instalované bezpeCnostni, pozarni a informativni tabulky, napisy, symboly,
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vyfazovat z Cinnosti dalSi bezpe€nostni opatieni (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét dalsi nepovolené upravy bezpelnostniho a protipoZzarniho vybaveni
pracovisté.

Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v €istych
prostorech podle provozniho fadu stfediska.

Pouzivat nastroje, nafadi, stroje, zafizeni a dopravni a manipulacni prostfedky, které
nesplriuji pozadavky bezpe€nosti a ochrany zdravi pfi praci a nebyly u nich provedeny
pfedepsané prohlidky, zkousky a revize.

. Seznameni zaméstnance externich spole€nosti s rizikem pozaru:

Kazdy zaméstnanec provadeéjici €innost v arealu spole€nosti je povinen Fidit se pozarnim
fadem pracovisté a v pfipadé vzniku mimofadné udalosti (pozar, havarie apod.) také
pozarnim

. evakuacnim planem a poplachovymi smérnicemi.

P¥i zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru€nich hasicich pfistroju pfipadné
spusténim stabilniho hasiciho zafizeni. Neni li to mozné, bezodkladn& vyhlasit pozarni
poplach a ohlasit vznik pozaru - tel.kl.150 nebo tladitkem EPS.

. Zivotni prostiedi:

Je povinnosti v8ech zaméstnancl externich spole¢nosti zdrzovat se veskerych &innosti,
které by mohly vést k ohroZeni i poSkozeni Zivotniho prostfedi (napf. volné odhazovat Ci
netfidit odpad do nadob k tomu urCenych, vylévat zbytky kapalin do kanalizace, pouzZivat
zafizeni, ktera nevyhovuji technickym pozadavkum, aj.).
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BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE A PRO BEZNE DODAVATELE
INFORMACNIHO SYSTEMU CELNi SPRAVY CESKE REPUBLIKY

(dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti)

(dle vyhlasky €. 82/2018 Sb., o kybernetické bezpeénosti)

(Minimalni bezpe&nostni standard, podptrny material NUKIB, verze 1.0, ke dni 17.&ervence

2020)

RIZENi KYBERNETICKE BEZPECNOSTI

Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti

Vyznamny | Bézny Odkaz
dodavatel | dodavatel | na ref.
(ve. Kil, dok.
VIS)

. Rizeni dodavatelti

1.1. Dodavatel ma povinnost se seznamit | Ano Ano VKB,
s pravidly objednatele, ktera zohledfuji jeho §8,
pozadavky systému fizeni bezpeénosti odst.
informaci a plnit je. 1,a),d)

1.2. Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
pravidelné pfezkoumava plnéni  smluv §8,

s vyznamnymi dodavateli z hlediska systému odst.
fizeni bezpecnosti informaci. 1,9)

1.3. U vyznamnych dodavatelll v ramci uzavirani | Ano Ne VKB,
smluvnich vztah( stanovi zplUsoby a urovné §8,
realizace bezpelnostnich opatfeni a urci odst.
obsah vzajemné smluvni odpovédnosti za 2, b)
zavedeni a kontrolu bezpeénostnich opatfeni.

1.4. Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
provadi pravidelné hodnoceni rizik a §8,
pravidelnou kontrolu zavedenych odst.
bezpecCnostnich opatfeni u poskytovanych 2,¢)
plnéni pomoci vlastnich zdroji nebo pomoci
treti strany.

2. Zvladani kybernetickych bezpecnostnich
uddlosti a incidenti

2.1. Dodavatel ma povinnost oznamovat | Ano Ano VKB,
objednateli neobvyklé chovani informacniho a §14,
komunikacniho systému a podezfeni na odst.
jakékoliv zranitelnosti. 1, f)

3.. Pfiloha & 7 - Rizeni dodavateli - VKB,
bezpecnostni opatreni pro smluvni vztahy Priloha

¢. 7.

3.1 Obsah smlouvy uzavirané s vyznamnymi | Ano zvazit, zda | a)
dodavateli: je
a) ustanoveni o bezpeénosti informaci (z relevantni

pohledu  dGvérnosti, dostupnosti a \"’/‘ezomed”'t
integrity), smlouvé
46
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3.2. b) ustanoveni o opravnéni uzivat data, Ano zvazit, zda | b)
ie
relevantni
a zohlednit
ve
smlouvé
3.3. c) ustanoveni o autorstvi programového kédu, | Ano zvazit, zda | c)
popfipadé o programovych licencich, je
*) plati pouze pro dodavatele zakézkového SW, relevantni
prip. dodavatele krabicového SW. a zohlednit
ve
smlouvé
3.4. d) ustanoveni o kontrole a auditu dodavatele | Ano zvazit, zda | d)
(pravidla zakaznického auditu), je
*) plati pouze pro dodavatele zakézkového SW a relevantni
pro dodavatele sluzby. a zohlednit
ve
smlouvé
3.5. e) ustanoveni upravuijici fetézeni dodavatell, | Ano zvazit, zda | e)
pficemz musi byt zaji$téno, Ze je
poddodavatelé se zavazi dodrzovat v relevantni
plném rozsahu ujednani mezi povinnou a zohlednit
osobou a dodavatelem a nebudou v Vel ’
rozporu s pozadavky povinné osoby na SRR
dodavatele,
3.6. f) ustanoveni o povinnosti dodavatele | Ano zvazit, zda | f)
dodrzovat bezpecnostni politiky povinné je
osoby nebo ustanoveni o odsouhlaseni relevantni
bezpe&nostnich politik dodavatele a zohlednit
povinnou osobou, e 5
*) plati pouze pro dodavatele zakazkového SW a pro smiouve
dodavatele sluzby.
3.7. g) ustanoveni o fizeni zmén, Ano zvazit, zda | g)
*) plati pouze pro dodavatele zakazkového SW a pro je
dodavatele sluzby. relevantni
a zohlednit
ve
smlouvé
3.8. h) ustanoveni o souladu smluv s obecné | Ano zvazit, zda | h)
zavaznymi pravnimi pfedpisy, je
relevantni
a zohlednit
ve
smlouve
3.9. i) ustanoveni o povinnosti dodavatele | Ano zvazit, zda | i)
informovat povinnou osobu o je
1. kybernetickych  bezpe&nostnich relevantni
incidentech souvisejicich s plnénim a zohlednit
smlouvy, e ’
2. zpusobu fizeni rizik na strané SmionvE
dodavatele a o zbytkovych rizicich

souvisejicich s plnénim smlouvy,

3. vyznamné zméné ovladani tohoto
dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi
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zasadnich aktiv, popfipadé zméné
opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k plnéni

podle smlouvy se spravcem,
*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

3.10. j) specifikace podminek z pohledu bezpec¢nosti | Ano zvazit, zda | j)
pfi ukoneni  smlouvy  (napfiklad je '
prechodné  obdobi  pfi  ukonéeni relevantni
spoluprace, kdy je tfeba jesté udrZovat a zohlednit
sluzbu pfed nasazenim nového feseni, \sﬁlouvé
migrace dat a podobné),

3.11. k) specifikace podminek pro Fizeni kontinuity | Ano zvazit, zda | k)
¢innosti v  souvislosti s dodavateli je
(napfiklad ~ zahrnuti  dodavateld  do relevantni
havarijnich plant, koly dodavatelii pfi azohlednit
aktivaci fizeni kontinuity ¢innosti), \éemlouvé
*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

=12, I) specifikace podminek pro format pfedani dat, | Ano zvazit, zda | 1)
provoznich udaju a informaci po vyzadani je
spravcem, relevantni

a zohlednit
ve
smlouvée

3.13. m) pravidla pro likvidaci dat, Ano zvazit, zda | m)

je
relevantni
a zohlednit
ve
smlouvé

3.14. n) ustanoveni o pravu jednostranné odstoupit | Ano zvazit, zda | n)
od smlouvy v pfipadé vyznamné zmény je
kontroly nad dodavatelem nebo zmény relevantni
kontroly nad zasadnimi aktivy vyuzivanymi a zohlednit
dodavatelem k plnéni podle smlouvy a ;fnlouvé
*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

3.15. 0) ustanoveni o sankcich za poruseni | Ano zvazit, zda | o)
povinnosti. je

relevantni
a zohlednit
ve
smlouvé
P04 Politika fizeni dodavateli
5.1. Dodavatel bere na védomi, Ze objednatel | Ano Ne Kap. 6.
provadi pravidelnou kontrolu a rocni
hodnoceni dodavatel(.
5.2. Dodavatel bere na védomi, Ze objednatel u | Ano Ne Kap.
vyznamnych dodavatell ve  spolupraci 18.
s auditorem kybernetické bezpecCnosti

pfipravuje a realizuje plan pro provadéni
kontrol zavedeni bezpecnostnich opatfeni na

C1- Vefejné

48



Ml cELNI
E5s

PRAVA

Ramcova smlouva o dilo_vyvoj SW_v.02_2020

strané dodavatele. Tento plan musi obsahovat
alespon jednu kontrolni navstévu u dodavatele
za 3 roky.

5.3.

Dodavatel bere na védomi, Ze objednatel
vramci hodnoceni vyznamnych dodavatel(
provadi kazdoro¢né pfezkoumani, zda sluzby,
které dodavatel poskytuje, jsou dodavany
vsouladu se sjednanymi poZadavky a
podminkami, a Zze jsou fadné Fizeny
kybernetické  bezpe€nosti incidenty a
souvisejici problémy.

Ano

Ne

Kap.
19.

P07 Politika Fizeni pristupu

6.1.

Dodavatel bere na védomi, Ze pfistup k
jednotlivym aplikacim a datim systému ICT
smi byt povolen pouze na zakladé uspésné
autentizace a autorizace uzivatele.

Ano

Ano

Kap.
6.1.

6.2.

Pristupy musi byt pfidélovany identité
uzivatele identifikované uzivatelskym jménem;
identifikatory identity uZivatele musi byt
jednoznaéné a vzdy spojitelné s konkrétni
fyzickou osobou.

Ano

Ano

6.1,

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/rusena béhem procesu
vzniku/zmény/ukonceni pracovniho vztahu
zaméstnance nebo na zakladé smluvniho
vztahu s dodavatelem.

Ano

Ano

Kap.
6.1.

P22 Politika zvladani kybernetickych
bezpeénostnich incidentl

7.1.

Dodavatel bere na védomi, Ze zhotovitel je
opravnén pfi pfipravé a provedeni testd Za
pfipravu a zvladani kybernetickych
bezpecénostnich incidentd provedeni testu
soucinnost potfebnych zaméstnanci CS i
dotéenych dodavatelll externich sluzeb.

Ano

Ano

Kap.
9.1.

Ostatni bezpecnostni dokumentace
objednatele

8.1.

Dodavatel ma povinnost se seznamit
s pravidly objednatele, ktera jsou obsaZena
V nize uvedeném seznamu ostatni
bezpe€nostni dokumentace objednatele, a
ktera zohledhuji jeho poZadavky systému
fizeni bezpec€nosti informaci a plnit je:

Ano

Ano

a) PO0O Politika kybernetické bezpecnosti
ISCS

Ano

Ano

b) P03 Politika organiza¢ni bezpecnosti

Ano

Ano

c) P04 Politika fizeni dodavatell

Ano

Ano

d) PO5 Politika bezpecnosti lidskych zdroju

Ano

Ano

e) P07 Politika fizeni pfistupu

Ano

Ano

C1 - Vefejné
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f) P22 Politika zvladani kybernetickych
bezpecnostnich incidentu

Ano

Ano

Minimalni bezpeénostni standard, NUKIB,
(ve vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, Ze objednatel je
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
Skolit, seznamit je s platnymi bezpe¢nostnimi
politikami a kontrolovat jejich dodrzovani.

Ano

Ano

Kap. 5.

9.2.

V pfipadé vyvijeného informacniho nebo
komunika¢niho systému dodavatelem musi
byt definovany a dokumentovany nasledujici
poZadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licenéni ujednani, viastnictvi
kédu a prav duSevniho viastnictvi,

Ano

Ano

b) pozadavky na osvédceni kvality a
spravnosti provedenych praci,

Ano

Ano

c) pozadavky na ulozeni zdrojového kédu,

Ano

Ano

d) pozadavky na pravo pfistupu k vyvoji pro
audit bezpecnosti a spravnosti provedené
prace,

Ano

Ano

e) pozadavky na smluvni podminky na
bezpelnost a zabezpecfeni kddu,

Ano

Ano

f) pozadavky na provedeni testl
zranitelnosti pfed instalaci v produkénim
prostiedi.

Ano

Ano

10.1.

V pripadé webovych aplikaci je dodavatel
povinen  zajistit vyvoj dle  principu
definovanych ve standardu OWASP v
aktualnim znéni.

Ano

Ano

Kap.
17.3.

10.2.

Pro informacéni nebo komunikacéni systém
vyvijeny externim dodavatelem musi byt
smluvné zajisténo pravo auditu zdrojového
kodu a dodrzovani pozadavk( na bezpecénost.
Smluvné téz musi byt zajiSténo ulozeni
zdrojovych koda u dOvéryhodné treti strany
(code escrow) v pfipadé, Zze dodavatel
nepredava zdrojovy kéd jako soucast dodavky
vyvijeného programového vybaveni
(informa¢niho nebo komunikacniho systému
systému).

zvazit, zda
je relevantni
a zohlednit
ve smlouvé

zvazit, zda
je
relevantni
a zohlednit
ve
smiouveé

Kap.
17:3:
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Priloha €. 6

Zasady spoluprace

Spoluprace zhotovitele s objednatelem je prestizni zaleZitosti pro zhotovitele a tento si této
vzajemné spoluprace ceni.

Zasady spoluprace vychazeji z principu firemni kultury, metod prace, opravnéni a povinnosti
objednatele dané zakonnou upravou.

Vzajemna spoluprace slouzi k budovani prestiZze objednatele, ale i samotného dovavatele.

Zakladem pro vzajemnou spolupraci je dodrzovani povinnosti dané touto smlouvou, ale i
vzajemné respektovani ¢lend tymu, jejich vzajemna sounalezitost pfi feSeni ukold,
komunikativnost, vstficnost a hospodarnost. Spoluprace je i odpovédnost.

Zasady:

Komunikativnosti a vstficnosti — Objednatel i zhotovitel spolu komunikuji takovym
zpusobem, aby se zadna ze stran nemohla jednanim druhé strany citit poSkozena. Obé strany
spole¢né komunikuji tak, aby si vzajemné porozumély.Vyklad objednatele je pro zhotovitele
zavazny.

Zakonnosti — Smluvni strany jednaji v souladu s platnymi zakony a jinymi pravnimy predpisy,
interni pfedpisy odjednatele souvisejicimi se smluvnim vztahem.

Sounalezitosti s firemni kulturou — Firemni kultura objednatele je specificky socialni systém
nastaveny vnitfnimi procesy organizace a jeji organizacni strukturou. Osoby spolupracujici s
objednatelem a tedy i zhotovitel HW i SW je povinen se této firemni kultufe priptsobit.

Hospodarnosti — V ramci této smlouvy postupuji smluvni strany tak, aby nevznikaly zbyte¢né,
nebo neodlvodnitelné naklady.
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Provozni prostredi

Je prace sostrymi daty zpracovavanymi v provoznim
prostredi (béZny provoz)

Testovaci prostiedi

Je prace s testovacimi daty mimo provozni prostiedi

Pfistup na provozni prostredi
celni spravy zhotovitelem

Pfistup na provozni prostifedi zhotovitele je omezen
pfistupovym opravnénim pro dany uZivatelsky ucet, pod
dohledem pracovniki objednatele, ktery urci dle danych
podminek na dobu urcitou rozsah pfistupovych prav.
Pfistup je bez mozZnosti zmény dat a umoziiuje analyzovat
feSené provozni udalosti i s vazbou na incidenty

Pristup na testovaci prostfedi
celni spravy zhotovitelem

Pfistup na testovaci prostfedi zhotovitele je omezen
pfistupovym opravnénim pro dany uZivatelsky ucet, pod
dohledem pracovnik(l objednatele, ktery urci dle danych
podminek na dobu urcitou rozsah pfistupovych prav.

Monitoring  béhu

zhotovitelem

aplikaci

Monitoring aplikaci je umoznén zhotoviteli rozsahem
pristupovym opravnénim pro provozni a testovaci prostfedi.

Incident

Jedna nebo vice neoCekavanych a nechténych udalosti
majicich za nasledek nefunkénost aplikace a existuje
vysoka pravdépodobnost nedostupnosti aplikaénich sluzeb,
nekonzisten¢nost zpracovanych dat ¢i jejich nezpracovani.
Incidenty délime na blokujici a neblokujici celni a dafiové
fizeni.

Zavazny incident

Je incident blokujici danoveé Fizeni

Obecny incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici
incident, ktery neni vyjmenovan v definovaném incidentu.

Definovany incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici
incident, ktery je vyjmenovan v seznamu definovanych
incidentu.

Vyvoj aplikace v omezeném
rozsahu

Jedna se o upravu stavajicich funkCnosti spocivajici
v doplfiovani i odebirani podminek, nastaveni filtr, Upravy
zobrazeni vystupu, upravy $ablon, upravy webovych sluzeb,
pohledu, upravy z divodu FeSeni incidentu

Zavazné technické problémy

Zavaznym technickym problémem se rozumi skuteCnosti
zpusobujici nefunk&nost systému elektronického zpracovani
dat v dile

Bezproblémovy chod aplikace

Odpovida stavu aplikace bez zavaznych technickych
problém, incidentd a zavaznych incidentd

Notifikace

Zaslani informace s odkazem na webovou stranku do
emailové schranky zhotovitele i objednatele
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Prokazatelné
informace

predani

Za prokazatelné predani informace je povaZzovano zaslani
emailu ¢i zasilani notifikaci do emailu.

Realiza¢ni tym

Realizacni tym tvofi skupina opravnénych osob zhotovitele
podle kvalitaticnich poZadavkl vyhlaSené verejné zakazky
(zadavaci dokumentace) feSici predmét smlouvy

Aplikaci

Rozumime jakykoliv  softwarovy produkt pracujici
samostatné i s vazbou v prostredi celni spravy

Systém fizeni zmén

Celni sprava pouziva pro systém fizeni zmén systém
Serena Bussines manager (SBM), ktery slouzi k registraci,
evidenci a dal§i administraci pozadavku. V pfipadé
prfechodu objednatele z aplikace SBM na jinou aplikaci, ma
se za to, Ze povinnosti spojené v této smlouvé se SBM jsou
preneseny na aplikaci novou.

UZivatel dila

UZivatelem se rozumi organy statni spravy a samospravy a
jejich zaméstnanci.

Rodny list aplikace

Je soubor definovanych informaci o systému tykajici se
provozniho chodu systému pro katalog aplikaci.

Modernizace systému

Modernizaci se rozumi optimalizace chodu a vykonnosti
systému, povySeni verzi, Caste€ny nebo uUplny pfepis
systému a jeho funkénosti, cloudova FeSeni.
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