KUPNi SMLOUVA

uzaviena podle zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisl

(dale jen ,ob&ansky zakonik®)

Cislo smlouvy Kupujiciho: CUZK-060858/2024

Cislo smlouvy Prodavaijiciho:

Kupujici:
Se sidlem:
JejimZ jménem jedna:
ICO:
ID DS:

(dale jen ,Kupuijici®)
a

Prodavajici:
Se sidlem:

Zastoupena:

Zapsana:

ICO:
DIC:
ID DS:

(dale jen ,Prodavajici®)

Smluvni strany
CR-Cesky uiad zeméméricky a katastralni
Pod sidlistém 1800/9, 182 11 Praha 8
Ing. Radek Chromy, Ph.D., mistopfedseda
00025712

uuaaatg

T-SOFT a.s.

Za Brumlovkou 1559/5 Praha 4

Ing. Michalem Vanéckem, Ph.D., MBA,
mistopfedsedou predstavenstva

do obchodniho rejstfiku vedeného Méstskym soudem v Praze,
oddil B, vlozka 15233

40766314
CZ40766314
vrugr8f

uzaviraji nize uvedeného dne kupni smlouvu za nize uvedenych podminek.

1 Predmét plnéni

1. Predmétem této kupni smlouvy (dale jen ,Smlouva“) je nakup logovaciho systému pro
bezpelnostni monitoring pro rezort Kupujiciho, Prodavajici se tedy zavazuje k dodani
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zafizeni, jejichz pfesna specifikace v€etné souvisejicich sluzeb je uvedena v Priloze €. 1
této Smlouvy (dale jen ,plnéni“), to vS8e vrozsahu a za podminek uvedenych v této
Smlouvé, jejich pFilohach, zadavaci dokumentaci k vefejné zakazce ,Infrastruktura pro
uchovani logt bezpecnostniho monitoringu“ a nabidce Prodavajiciho prfedlozené v ramci
této verejné zakazky.

Kupujici se timto zavazuje za podminek stanovenych touto Smlouvou pInéni vcetné
pruvodnich dokladd prevzit a zaplatit za né Prodavajicimu kupni cenu stanovenou v této
Smilouvé.

PInéni bude Prodavajici provadét na profesionalni urovni v kvalité odpovidajici vSeobecné
uznavanym standarddm pro dany okruh &innosti.

Obsahem tohoto zavazkového vztahu jsou vSechny podminky, prava a povinnosti
stanovené v zadavaci dokumentaci a jejich pfilohach a nabidce Prodavajiciho i v pfipadé,
Ze nejsou touto Smlouvou vyslovné uvedeny.

Smluvni strany prohlasuji, Ze tuto Smlouvu, jakoz i jednotlivda prava a povinnosti z ni
vyplyvajici, budou vykladat v souladu se zadavacimi podminkami VZ a nabidkou
Prodavajiciho pfedlozenou v ramci tohoto zadavaciho fizeni.

Dodavané plnéni, resp. vSechny jeho komponenty budou nové.

Soucasti plnéni je potvrzeni vyrobce (nebo jeho zastoupeni) o uréeni dodavaného pinéni
pro evropsky trh).

Prodavajici odpovida za to, Zze poskytnuté plnéni bude ke dni pfedani splfiovat funkéni
specifikaci stanovenou zadavaci dokumentaci, jeho nabidkou do zadavaciho fizeni a
Smlouvou, bude implementovano a provozuschopné v prostifedi Kupujiciho a bude mit
pfislusnou dokumentaci.

Prodavaijici se zavazuje zajistit, Ze pro poskytovani plnéni dle Smlouvy budou vyuzivany
pouze aplikace a technologie, které jsou v souladu s platnou €eskou a evropskou
legislativou, pfedevSim s ohledem na licen¢ni podminky a pfedpisy upravujici ochranu
duSevniho vlastnictvi.

Pro realizaci plnéni ma Prodavajici pravo pouzit smluvni poddodavatele. Seznam
poddodavatell predlozil Prodavajici pfed podpisem této Smlouvy. Prodavajici ma pravo
pouzit k plnéni i dalSi poddodavatele po pfedchozim odsouhlaseni Kupujicim. Kupujici
odsouhlaseni nového poddodavatele bezdivodné neodmitne. V pfipadé, ze Prodavajici
vyuziva poddodavatele k vykonu €innosti vymezenych v této Smlouvé, odpovida za kvalitu,
bezpecnost a v€asnost pInéni stejnym zplisobem, jako by €innost provadél sam.

V pfipadé, ze Prodavajici vyuziva poddodavatele k vykonu Cinnosti definovanych touto
Smlouvou, je povinen informovat poddodavatele o pozadavcich na bezpec€nost informaci
a bezpecnostnich pravidlech, které je povinen dodrzovat pfi vykonu dané Cinnosti alespon
ve stejném rozsahu, v jakém to Kupujici pozaduje od Prodavajiciho.

Prodavajici deklaruje, ze osoby a/nebo pfipadné poddodavatelé, jejichz odbornou
kvalifikaci bylo prokazano v jeho nabidce na vefejnou zakazku splnéni technickych
kvalifikaénich pfedpokladl, budou skute¢né zapojeny do plnéni pfedmétu Smlouvy, a to
minimalné do akceptace plnéni. V pfipadé nutné zmény téchto osob a/nebo poddodavatelt
z dlvodld Prodavajiciho musi Prodavajici dolozit splnéni srovnatelnych kvalifikacnich
predpokladl pro nové osoby a/nebo poddodavatele. Po dobu, kdy Prodavajici neplni tento
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svUj zavazek, je v prodleni s poskytovanim plnéni dle této Smlouvy a Kupujici ma pravo
pozadovat slevu z celkové ceny plnéni ve vysi 0,2 % za kazdy den takového prodleni.

Uplatni-li tfeti osoba vuci Kupujicimu pfed soudem nebo mimo soud jakékoli své naroky k
pinéni ¢&i jeho Casti (zejména v oblasti prav duSevniho vlastnictvi, jako napfiklad
patentovych a autorskych prav a obchodnich znacek) Prodavajici bude Kupujiciho pfed
témito naroky branit a dlivodné naroky treti osoby na vlastni naklady bez zbyte¢ného
odkladu vyporada, pfipadné poskytne na vlastni naklady pravni servis/zastupovani v
obvyklé vysi pro Kupujiciho pfi jeho obrané. Vypofradani, pravni servis/zastupovani bude
poskytnuto v pfipadé, Ze Prodavajici bude neprodlené pisemné informovan Kupujicim o
naroku uplatnéném tfeti stranou a budou mu ze strany Kupujiciho poskytnuty potfebné
informace a soucinnost. Prodavajici se také zavazuje v této souvislosti uhradit pfipadné
veSkeré Skody, pokuty, naklady apod., které bude Kupujici povinen v disledku vySe
uvedeného uhradit.

Prodavajici bere na védomi, Ze pInéni muZe byt a bude pouzivano i dalSimi organizacnimi
slozkami statu (OSS) z resortu Kupuijiciho, tj. CR-Zemémeéfickym ufadem, zemémérickymi
a katastralnimi inspektoraty a katastralnimi ufady.

Prodavajici je povinen Kupujicimu pfedem informovat o vyznamné zméné ovladani
Prodavajiciho. Ovladanim se zde rozumi zejména ovladani &i fizeni podle § 74 a nasl.
zakona €. 90/2012 Sb., o obchodnich korporacich, &i ekvivalentni postaveni. Notifikacni
povinnost je taktéZz navazana na zménu skuteCného majitele v evidenci skuteCnych
maijiteld (§ 118b a nasl. zakona €. 304/2013 Sb., o vefejnych rejstficich pravnickych
a fyzickych osob a o evidenci svéfenskych fondu). Kupujici je povinen bez zbyte€ného
odkladu sdélit své stanovisko ohledné svého zaméru dale pokracovat & nepokracovat ve
smluvnim vztahu zaloZzeném touto Smlouvou i po zméné ovladani Prodavajiciho.

Kupujici v souladu s ustanovenim § 6 odst. 4 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisu, trva na dodrzovani zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci ve smyslu
daného zakona. S ohledem na charakter zakazky Kupujici zejména pozaduje po
Prodavajicim, aby v prabéhu pinéni této Smlouvy dodrzoval a zajistii dodrzovani
pracovnépravnich predpisl (zejména zakoniku prace a zakona o zaméstnanosti) v{di
vSem osobam, které se na pInéni této Smlouvy budou podilet. Prodavajici se zavazuje, ze
bude dodrzovat veskeré povinnosti vyplyvajici z pravnich predpisti Ceské republiky,
zejména pak z predpist pracovnépravnich, predpisi z oblasti zaméstnanosti a
bezpelnosti a ochrany zdravi pfi praci, a to zejména, nikoliv vSak vyluéné, pfedpisy
upravujici mzdy zaméstnancu, pracovni dobu, dobu odpocinku mezi sménami, placené
presCasy, bezpec€nost prace apod., a to vici vSem osobam, které se na pInéni vefejné
zakazky podileji, a to v&etné poddodavatellu; a v pfipadé pozadavku Kupujiciho mu
dodrzovani danych povinnosti dolozi. Prodavajici je také povinen vyuzit u pouzitych oball
recyklovatelny material, nebo material z obnovitelnych zdroji, nebo obalovy systém pro
opakované pouziti a zajistit ekologickou likvidaci pfipadného elektro a ostatniho odpadu
(v€etné veskerého odpadu po pracich souvisejicich s plnénim zaruky).

2 Licencni ujednani

Soucasti plnéni muze byt tzv. proprietarni software, a/nebo tzv. open source software,
ktery naplfiuje znaky dila ve smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni
pozdéjSich predpist (dale jen ,autorsky zakon®). V této souvislosti pak poskytuje
Prodavajici Kupujicimu nevyhradni opravnéni k vykonu prava autorské dilo uzit (dale jen
Jlicenci®) pro potfeby rezortu Kupujiciho nejméné po dobu trvani této Smlouvy na uzemi



Ceské republiky, a to véemi zpUGsoby a v mnoZstevnim rozsahu nezbytném pro naplnéni
ucelu této Smlouvy v souladu se zadavacimi podminkami. Kupujici neni povinen licenci
vyuzit.

Prodavajici je povinen zajistit pro Kupujiciho licenci takovym zplGsobem, aby mohl byt
napinén ucel této Smlouvy a byla dodrzena vSechna licen¢ni ujednani k dilu a vdechny
pravni pfedpisy upravujici jeho uZiti, a to alespon v rozsahu nezbytném pro napinéni ucelu
Smlouvy.

Prodavajici prohlasuje, Ze uzitim dila Kupujicim nebudou neopravnéné porusena zadna
prava a opravnéné zajmy tfetich osob, kromé prav dusevniho vlastnictvi také napf. pravo
na ochranu osobnosti fyzickych osob a pravo na ochranu dobré povésti pravnickych osob.

Prodavajici se zavazuje, zZe jakakoli dodana nebo zpfistupnéna aktualizace, nebo jina
Uprava je autorskopravné nezavadna dle této Smlouvy a podléha stejné licenci, jako je
uvedena v této Smlouvé.

Prodavajici se zavazuje zajistit sluzby podpory (maintenance) k licencim v dostate¢né
rozsahu, je-li to pro napInéni u¢elu Smlouvy nezbytné, resp. vyzaduji-li to licencni &i jiné
podminky pouziti tohoto SW.

Odména za veSkera opravnéni poskytnuta Kupujicimu dle této Smlouvy je jiz zahrnuta v
cené plnéni dle této Smlouvy. Cena pInéni obsahuje v8echny licen¢ni odmény, které
mohou pfi plnéni z této Smlouvy vzniknout. Prodavajici neni opravnén uplatiiovat dalSi
licen¢ni poplatky s ohledem na zpusob pouziti licenci a charakteristiku prostiedi, ve kterém
jsou uzivany. V cené plnéni dle této Smlouvy je zahrnuta i cena pfipadné poskytnutych
sluzeb podpory k SW, &i jinych souvisejicich plnéni, se kterymi jsou spojeny jednorazové
¢i pravidelné poplatky, za celou dobu trvani Smlouvy. Smluvni strany maji za to, Ze je timto
odména za licence ujednana, resp. je sjednan zpusob jejiho urleni dostate¢nym
zpusobem s ohledem na ustanoveni § 2366 obCanského zakoniku.

Prodavajici touto Smlouvou poskytuje Kupujicimu licenci k dilu, pfi¢emz uc€innost této
licence nastava okamzikem podepsani akceptacniho protokolu s vysledkem
.2akceptovano®; do té doby je Kupujici opravnén dilo uzit v rozsahu a zpusobem nezbytnym
k naplInéni ucelu této Smlouvy.

Licenéni podminky uvedené v pfiloze Smlouvy nesmi byt v rozporu s uéelem této Smlouvy
a pro odstranéni vesSkerych pochybnosti se nepouZziji takové licencni podminky uvedené v
pfiloze Smlouvy, které jsou v rozporu s ucelem a textem této Smlouvy.

3 Dodaci podminky
Prodavajici je povinen dodat pInéni v mnozstvi a jakosti a v provedeni dle této Smlouvy.
Kupuijici pozaduje dodani plnéni do 90 dni ode dne nabyti u¢innosti Smlouvy.

ZaruCni podpora a nadstandardni podpora bude poskytovana po dobu 60 mésicl
akceptace plnéni.

Zaruka za jakost/zaruka na funkénost SW bude poskytovana po dobu 60 mésicl od data
podepsani akceptaéniho protokolu s vysledkem ,akceptovano®. Pokud je akceptacni fizeni
ukonc¢eno akceptaci s vyhradou, tak zaru¢ni doba po€ina bézet az po odstranéni vad.



Mistem plnéni této vefejné zakazky je sidlo Kupujiciho a datové centrum umisténé v Praze.

Vlastnické pravo k hmotnym soucastem pilnéni pfechazi na Kupujiciho podepsanim
akceptacniho protokolu s vysledkem ,akceptovano®. Pokud je akceptacni fizeni ukonceno
akceptaci s vyhradou, tak vlastnictvi pfejde az po odstranéni vad. Nebezpeci Skody na
hmotnych souc¢astech pInéni (i jeho dil€i asti) pfejde z Prodavajiciho na Kupujiciho dnem
protokolarniho prevzeti hmotnych soucasti pinéni (&i jeho dil€i ¢asti) a Kupujicimu zaroven
vznikne pravo hmotné soucasti pInéni (i jeho dil¢i ¢asti) uzivat v souladu s ucelem této
Smiouvy.

4 Komunikace, kontaktni osoby, souc¢innost

Veskera komunikace Kupujiciho s Prodavajicim v pribéhu pinéni Smlouvy bude probihat
v Ceském nebo slovenském jazyce.

Kazda ze smluvnich stran jmenuje osobu opravnénou ve vécech smluvnich, tedy
predevsim k pfedani a pfevzeti pInéni, k objednani plnéni a k podepisovani akceptacnich
protokolU:

Za Kupujiciho:

Za Prodavajicil

Kazda ze smluvnich stran jmenuje kontaktni osobu ve vécech technickych:

Za Kupujiciho:

Za Prodavajic

Smluvni strany jsou opravnény jednostranné zménit vySe uvedené osoby, jsou vSak
povinny na takovou zménu druhou stranu pisemné pfedem upozornit.

Pokud se mezi smluvnimi stranami pfedpoklada pisemny kontakt, je za pisemny projev
povazovan zprava zaslana prostfednictvim datovych schranek, dopis, pfip. e-mailova
zprava s dokladem o tom, Ze byla druhé smluvni strané doru¢ena.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat Uplné, pravdive,
v€asné informace a dohodnuté podminky a sou€innost umoznujici fadné pinéni Smiouvy.

V zajmu plnéni Smlouvy jsou smluvni strany povinny pinit fadné a v€as své zavazky tak,
aby nedochazelo k prodleni s jejich plnénim.

5 Akceptacni rizeni

Akceptaéni fizeni bude zahajeno vyzvou Prodavajiciho k provedeni akceptaéniho Fizeni
(po ptfedani pfedmétu plnéni v€etné pfislusné dokumentace a instalaci v pozadovaném



rozsahu), tak aby bylo mozno na strané Kupujiciho ovéfit funkénost dodaného pinéni,
provést akceptacni testy a dokumentovat pfipadné zjisténé nedostatky.

Pfi akcepta¢nim fizeni budou projednany vyhrady Kupujiciho, stanovena jejich vysledna
zavaznost, ur€en zplsob a termin jejich odstranéni.

. Vadou se rozumi rozpor mezi skuteCnymi funk&nimi vlastnostmi poskytnutého plnéni
a funk&nimi vlastnostmi, které jsou stanoveny v pfislusnych dokumentacich a nabidce
Prodavajiciho. Za vadu se povazuje i skute¢nost, ze funkéni viastnosti poskytnutého pinéni
neodpovidaji pozadovanym minimalnim zakladnim pozadavkim, viz Pfiloha 1 Smlouvy —
,Podrobna technicka specifikace plnéni“. Za vadu se povaZzuje i skute¢nost, Ze funkéni
vlastnosti poskytnutého pInéni neodpovidaji povinnym funk&nim vlastnostem, jak vyplyvaji
z technickych norem, pokud se takové technické normy na plnéni vztahuji a jsou vac¢i nému
zavazné. Za vadu se dale povazuji i pravni vady pInéni.

Pfedmét plnéni se povaZuje za pfedany, potvrdi-li Kupujici podpisem v akceptacnim
protokolu, Zze pfedmét pInéni pfebira bez vyhrad, pfipadné s vyhradami (viz nize). Soucasti
akceptacniho protokolu bude zaznam o pfedani plnéni véetné dokumentace.

. Akceptacni fizeni musi byt ukonéeno nejpozdéji do 7 pracovnich dnu od jeho zahajeni.
Mozné vysledky akceptacniho fizeni

e Akceptovano

V pfipadé, Ze Kupujici v pribéhu akceptacniho fizeni nenalezne v pfedaném pInéni zadné
vady ani nedodélky, uvede Kupuijici do akceptacniho protokolu, Ze pfedané plnéni prebira
bez vyhrad a obé strany akceptacni protokol potvrdi svym podpisem.

Vysledky pInéni budou akceptovany v pfipadé, Zze dodané plnéni bude funkéni a bude
spliovat funkéni specifikaci stanovenou zadavacimi podminkami a nabidkou
Prodavajiciho a plnéni bude mit fadnou dokumentaci.

V pfipadé akceptace je Prodavajici opravnén fakturovat cenu dodavky logovaciho
systému.

e Akceptovano s vyhradou

Pokud bude plnéni obsahovat malé vady, které nebudou branit provoznimu nasazeni, pak
Kupuijici pfipousti ,akceptaci s vyhradou®. V tomto pfipadé musi byt vady uvedeny
v akceptacnim protokolu a stanoven termin odstranéni vad. Soucasti odzkouseni vad je
i aktualizace dokumentaci. Po vystaveni akcepta¢niho protokolu s vyhradou je mozno
fakturovat 80% z ceny dodavky logovaciho systému. Po odstranéni vSech vad a podepsani
protokolu o odstranéni téchto vad zbyvajicich 20% této ceny dodavky logovaciho systému.

o Neakceptovano

V pfipadé, Ze budou v prubéhu akceptacniho Fizeni v pfedaném pinéni zjiStény vady
a nedodélky, které by branily v uziti pInéni i jeho €asti, respektive plnéni neodpovida
podminkam nezbytnym pro akceptaci uvedenym vysSe, neni pfedané plnéni akceptovano.
Obé strany se dohodnou na terminech nového predani a nového akceptacniho fizeni. Do
akceptacniho protokolu Kupujici uvede, Ze pfedané pInéni nebylo akceptovano, popise
vady a nedodélky, pfipadné poZadavky na dopracovani, terminy nového pfedani
a akceptacniho fizeni a obé strany akceptaéni protokol potvrdi svym podpisem. V tomto
pfipadé je Prodavajici v prodleni s pfedanim plnéni a Kupujici uplatni sankce z prodleni.



Doba prodleni s plnénim se pfitom pocita od smluvniho terminu splnéni (pfipadna
nesoucinnost Kupujiciho se do doby prodleni Prodavajiciho nezapoditava). Pfi
neakceptaci pfedmétu plnéni nevznika Prodavajicimi pravo fakturovat.

6 Platebni podminky

Kupni cena byla sjednana dohodou smluvnich stran a ¢&ini:

polozky | podle kapitoly 3 ZD

. Celkova
. . Y . . Cena za . Celkova
Cislo | Pfedmét pInéni . Pocet cena
Jednotka jednotku bez . cena bez s
jednotek véetné
DPH DPH DPH

Dodavka
logovaciho systému
vCetné v8ech
pozZadovanych

1. sluzeb a zaruky za kus 2532900 1 2532900 | 3 064 809
jakost/zaruky na
funkénost SW

v prvnich dvou
letech

Zaruka za
jakost/zaruka na
funkénost SW 3. az
5. rok

Ctvrtleti 70 925 12 851 100 | 1029 831

3 | Nadstandardni MD 10 000 80 800 000 | 968 000
podpora

4. sgg;":t;z?:ém - 4184 000 | 5 062 640

Cena plnéni zahrnuje veskeré naklady Prodavajiciho nutné k poskytnuti plnéni, jakoz i
veSkeré naklady souvisejici. Prodavajici prohlasuje, ze pfed podpisem této Smlouvy,
ddkladné proSel zadavaci dokumentaci, zvazil vSechny varianty mozného zpusobu plnéni
zakazky a na zakladé téchto informaci stanovil cenu plnéni uvedenou do nabidky. Tato
cena je maximalni a neprekrocitelna (s vyjimkou zmény sazby DPH) a Prodavajici je
povinen za tuto cenu pInéni dokoncit tak, aby bylo dosaZeno uc€elu a pfedmétu této
Smlouvy, a to i v pfipadg, Ze by se v pribéhu pIinéni Smlouvy zjistilo, Ze ke splnéni ucelu
a predmétu této Smlouvy je nutné vynaloZit dalSi naklady nebo zvolit jiné postupy.

Smluvni strany se dohodly na bezhotovostnim placeni na ucet Prodavajiciho dle pravidel
uvedenych v této Smlouvé.

Cena za dodavku logovaciho systému bude uhrazena po akceptaci pfedmétu pInéni.
Faktura musi byt ozna¢ena registracnim Cislem projektu CZ.06.01.01/00/22_005/0002279,
ze kterého bude pfedmét plnéni ¢aste¢né financovan.

Cena za zaruku za jakost/zaruku na funkénost SW za 3. az 5. rok bude hrazena
Prodavajicimu Ctvrtletné zpétné.



Cena za nadstandardni podporu bude uhrazena na zakladé akceptacniho protokolu
predmétného plnéni objednaného v ramci nadstandardni podpory.

. Vystavena faktura bude mit nalezitosti stanovené zakonem o DPH €. 235/2004 Sb., v
platném znéni a termin splatnosti 21 dnd po doru€eni Kupujicimu. Povinnost zaplatit je
splnéna dnem odepsani pfislusné finanéni ¢astky z bankovniho uc¢tu Kupujiciho na ucet
Prodavajiciho, neni-li smluvnimi stranami sjednano jinak. Faktura muze byt zaslana
elektronicky na cuzk@cuzk.cz

Nebude-li vystavena faktura obsahovat nalezitosti uvedené v prfedchozich ustanovenich
nebo bude chybné vyuctovana cena, bude takova faktura do data splatnosti Prodavajicimu
vracena k doplnéni schazejicich udaju nebo k opravé nespravnych udaju. Prodavajici
provede opravu vystavenim nové faktury s novou dobou splatnosti, ktera nesmi byt co do
poCtu dnu kratS§i nez doba splatnosti puvodni faktury. Bude-li vadna faktura vracena,
prestava bézet plivodni doba splatnosti. V takovém pfipadé nedojde k prodleni s placenim.
Cela doba splatnosti bézi znovu ode dne doruceni nové vystavené faktury na konkrétni
fakturacni misto.

Podminky pozadované zaruky za jakost/ zaruky na funkénost SW (spole¢né dale
»zaruka“)

Dodané plnéni bude po dobu 60 mésicl zpusobilé k obvyklému pouziti pro stanoveny ucel
a zachova si obvyklé vlastnosti.

Pocatek béhu doby zaruky je stanoven na den nasledujici po dni podepsani akceptaéniho
protokolu s vysledkem ,akceptovano®. Pokud je akceptacni Fizeni ukonéeno akceptaci
s vyhradou, tak doba zaruky po€ina bézZet az po odstranéni vad.

Hlaseni zavad bude probihat na jediné objednavkové misto servisnich zasahu pro v§echny
technické komponenty.

Zajisténi komunikace v Ceském (pfipadné slovenském) jazyce.

Zaruéni podpora bude poskytovana v pracovni dny od 8:00 do 16:00 na Prodavajicim
definované kontaktni misto (telefon, email, webové rozhrani).

Prodavajici je povinen plné hradit veSkeré naklady zaruky, s vyjimkou nakladd na zasahy
vyvolané neodbornou manipulaci na strané pracovnik(l Kupujiciho, a nakladd na zbyteény
vyjezd pracovnikl Prodavajiciho.

PInéni ze zaruky bude poskytnuto pro vdechny ¢asti dodaného HW a vSechny jejich dil€i
komponenty.

Prodavajici se zavazuje k obnoveni provozuschopnosti plnéni do konce nasledujiciho
pracovniho dne po nahlaseni zavady (SLA NBD fix time on-site). Provozuschopnosti se
timto mysli obnoveni celého zafizeni do provozuschopného stavu, na ktery bude nasledné
nahrana posledni zaloha konfigurace.

Prodavajici se zavazuje k pfednostnimu provadéni zasahu v misté instalace dodavaného
HW. V pfipadé vyskytu zavady, jejiz odstranéni z jakychkoli ddvodu nebude na misté
mozné€, je Prodavajici povinen Kupujicimu bezplatné poskytnout novy nahradni HW
(popfipadé nahradni dil) v konfiguraci nejméné stejné funkéni jako vadny HW (dil), tak aby
Kupujici mohl fadné uzivat plnéni bez omezeni do doby, nez bude odstranéna vada.
Jestlize dojde k opravé, bude puvodni HW (dil) po opravé navracen. Veskera manipulace
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11.

s HW bude protokolarné zaznamenana. V pfipadé, Ze oprava vadné komponenty nebude
mozna, bude pfedmétna komponenta nahrazena novou stejnych nebo lepSich parametr.

Prodavaijici musi pfi manipulaci s HW (vyména HW, €i dilu) zajistit, aby pevné disky, které
obsahuji jiz zaznamenané logy, zlstaly v prostfedi Kupujiciho. Pokud bude zavada na
pevném disku, je Prodavajici povinen se fidit internimi pfedpisy Kupujiciho, se kterymi
bude Prodavajici seznamen po podpisu Smlouvy.

Prodavajici poskytne Kupujicimu ve vztahu k SW pravo na aktualizace SW zdarma
minimalné 4x ro€né a zaruku na funk&nost po stanovenou dobu. Podpora musi obsahovat
telefonickou a emailovou podporu s diagnostikou vzdalenym pfistupem.

8 Podminky pozadované nadstandardni podpory

Nadstandardni podpora bude ¢erpana na zakladé pozadavkl Objednatele.

Nadstandardni podpora bude ¢erpana do maximalniho rozsahu 80 MD, pfi¢emz maximalni
rozsah nemusi byt vyCerpan.

Pfedmétem nadstandardni podpory bude zejména nastaveni bezpe&nostniho monitoringu
ze vSech infrastrukturnich prvk, aplikaci a od vSech uzivatell, definovanych dle usecase
pro zvySovani bezpeénosti resortu.

Kupujici zaSle mailem Prodavajicimu svdj problém, ktery uvazuje FeSit v ramci
nadstandardni podpory. K tomu Prodavajici do 5 pracovnich dnl zasle zpét Kupujicimu
navrhy variant feSeni, v€etné maximalni doby implementace kazdé varianty feSeni, ktera
se pocita ode dne objednani nadstandardni podpory a zavazné vy€isli maximalni pocet
MD pro kazdou z uvedenych variant feSeni.

Kupujici zvazi navrhy feSeni predlozené Prodavajicim av pfipadé rozhodnuti
implementace jedné zvariant feSeni zaSle Prodavajicimu objednavku na zajisténi
nadstandardni podpory s terminem implementace, ktery nebude krat$i nez v navrhu feSeni
uvedena doba implementace. Pisemna objednavka bude podepsana kontaktni osobou ve
vécech smluvnich. Prodavajici potvrdi Kupujicimu doru¢enou objednavku nejpozdéji 2.
pracovni den, nasledujici po dni, kdy byla odeslana objednavka. Nasledné Prodavajici
zahdji pInéni sluzby v rezimu nadstandardni podpory.

9 Sankéni podminky

V pfipadé prodleni Kupujiciho s uhradou plateb sjednanych v této Smlouvé, je Prodavajici
po Kupujicim opravnén pozadovat uhrazeni smluvni pokuty ve vys$i 0,05 % z dluzné ¢astky
za kazdy zapocCaty den prodleni.

V pfipadé prodleni s pfedanim pInéni nebo jeho soucasti bude Kupujici poZadovat po
Prodavajicim slevu z ceny ve vysi 0,2% z celkové ceny dodavky logovaciho systému bez
DPH za kazdy zapocaty den prodleni.

V pfipadé prodleni s odstranénim vady je Prodavajici povinen poskytnout Kupujicimu
slevu z ceny ve vySi 500 K& za kazdy zapocaty pracovni den prodleni.



V pfipadé prodleni s odstranénim vad stanovenych v akceptaénim protokolu v pfipadé
akceptace s vyhradou je povinen Prodavajici poskytnout slevu z ceny ve vysi 2 000 K€ za
kazdy zapocaty pracovni den prodleni a za kazdou uvedenou vadu.

V pfipadé nesplnéni terminu implementace plnéni objednaného v ramci nadstandardni
podpory bude Objednatel poZzadovat po Dodavateli slevu z ceny ve vysi 0,2 % z ceny
tohoto plnéni v KE bez DPH za kazdy zapoc&aty pracovni den prodleni Dodavatele.

Za poruseni povinnosti mi€enlivosti je porusujici smluvni strana povinna uhradit druhé
smluvni strané pokutu ve vysi 100 000 K¢, a to za kazdy jednotlivy pfipad poruseni
povinnosti. Pravo vymahat a uctovat smluvni pokutu za poruseni povinnosti mi¢enlivosti
vznika opravnéné smluvni strané prvnim dnem nasledujicim po doru€eni oznameni o
prokazatelném poruseni povinnosti mi¢enlivosti smluvni stranou.

Sleva z ceny bude poskytnuta v ramci fakturace bezprostfedné nasledujici po poruseni
povinnosti Prodavajiciho.

Poskytnuti slevy z ceny €i smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti
splnit své zavazky.

Kazda ze smluvnich stran je opravnéna pozadovat nahradu Skody i v pfipadé, Ze se jedna
o porudeni povinnosti, na kterou se vztahuje sleva z ceny ¢i smluvni pokuta, a to v celém
rozsahu. Odstoupenim od smlouvy narok na slevu z ceny €i smluvni pokutu nezanika.

10 Povinnost ml¢enlivosti

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji ty informace,
které jedna ze smluvnich stran vyslovné oznacila za davérné (dale jen ,Divérné
informace®).

Kupuijici povazuje mimo jiné za divérné veSkeré technické informace o jeho vnitfnim
prostiedi a technické detaily tykajici se technické infrastruktury, které nejsou obecné
znamé.

Smluvni strany se zavazuji, Ze béhem plnéni Smlouvy i po jejim ukonceni budou chranit
Dlvérné informace druhé smluvni strany, o kterych se dozvi od druhé smluvni strany v
souvislosti s plnénim Smlouvy, tak, jako chrani svoje vlastni informace stejné dulezitosti
a budou ve vztahu k nim zachovavat mi€enlivost a nezpfistupni je tfeti osobé. Smluvni
strany se v této souvislosti zavazuji poucit veSkeré osoby, které se na jejich strané budou
podilet na pInéni této Smlouvy, o povinnosti mi¢enlivosti a ochrany Duvérnych informaci
a dale se zavazuji vhodnym zpusobem zajistit dodrzovani téchto povinnosti vSemi
osobami podilejicimi se na pInéni této Smlouvy.

Za tfeti osoby se ve smyslu této Smlouvy nepovazuiji:

e zaméstnanci smluvnich stran a osoby v obdobném postaveni,

e poddodavatelé druhé smluvni strany za pfedpokladu, Ze se podileji na plnéni této
Smlouvy nebo na plnéni spojeném s plnénim dle této Smlouvy, Divérné informace
jsou jim zpfistupnény vyhradné za timto ucelem a zpfistupnéni Davérnych
informaci je v rozsahu nezbytné nutném pro naplnéni jeho GCelu a za stejnych
podminek, jaké jsou stanoveny smluvnim stranam v této Smiouve.
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Bez ohledu na vySe uvedena ustanoveni se za Davérné informace nepovazuji informace,
které:

o se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k porudeni povinnosti
druhé smluvni strany &i pravnich predpisu;

o méla druha smluvni strana prokazatelné legalné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi
stranami uzaviené smlouvy;

e po podpisu této Smlouvy poskytne druhé smluvni strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi;

e je-li zpfistupnéni informace vyZadovano zakonem ¢i jinym pravnim piedpisem
v€etné prava EU nebo zavaznym rozhodnutim opravnéného organu vefejné moci;

e jsou obsazené ve Smlouvé (ledaze podléhaji vyjimce z uvefejnéni podle
prislusnych pravnich predpisl) anebo jsou zvefrejnéné na pfislusnych webovych
strankach dle platné pravni upravy;

e které jsou poskytnuty se souhlasem druhé smluvni strany.

Veskeré Duvérné informace zUstavaji vyhradnim vlastnictvim pfedavajici smluvni strany
a pfijimajici smluvni strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu
stejné usili, jako by se jednalo o jeji vlastni Duvérné informace. S vyjimkou rozsahu, ktery
je nezbytny pro pInéni této Smlouvy, se obé smluvni strany zavazuji neduplikovat zadnym
zpusobem Duvérné informace druhé smluvni strany, nepredat je tfeti osobé ani svym
vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli plnit tuto Smlouvu. Smluvni strany se zaroven zavazuji nepouzit
Duvérné informace druhé smluvni strany jinak nez za ucelem plnéni této Smiouvy.

Veskera data a provozni udaje zlstavaji vyhradnim vlastnictvim Kupujiciho, Prodavajici
je s nimi opravnén nakladat pouze v nezbytné nutném rozsahu, tj. neduplikovat je Zadnym
zpusobem, nepredat je tfeti osobé& ani svym vlastnim zaméstnancim a zastupclim s
vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli plnit tuto Smlouvu, a to
pouze po nezbytné dlouhou dobu. VeSkera data, provozni udaje, pfihladovaci udaje apod.
musi byt Prodavajicim zlikvidovana nejpozdéji s ukon€enim Smlouvy.

11 Povinnosti vztahujici se ke kyberbezpeénosti

Prodavajici je dale povinen dodrZovat bezpeénostni politiku Kupujiciho, byl-li s ni
seznamen.

Kupujici bere na védomi, Zze postup zvladani kybernetického bezpeénostniho incidentu i
jiny disledek poru$eni Kybernetickych pozadavk, jehoz pfi€ina je na strané Kupuijiciho,
nebude posuzovan jako okolnost vylu€ujici odpovédnost Kupujiciho za prodleni s fadnym
a v€asnym pInénim Smlouvy a nebude divodem k jakékoli nahradé pfipadné ujmy
Kupujiciho ¢i jiné osobé ze strany Prodavajiciho. Ostatni ustanoveni ohledné
odpovédnosti Prodavajiciho za prodleni obsazena ve Smlouvé nejsou timto ustanovenim
dotCena.

Kupujici po dobu pInéni této Smlouvy umozni Prodavajicimu pFistup prostfednictvim VPN
fizeny pFistup k produk&nimu prostfedi souvisejicim s plnénim Smiouvy.

PFistup k produkénimu prostfedi bude Prodavajici vyuzivat v minimalné nutném rozsahu
pro naplnéni ucelu Smiouvy.



12 Odstoupeni od Smiouvy

1. Strany jsou opravnény od Smlouvy odstoupit pouze v pfipadé zavazného poruseni
smluvni nebo zakonné povinnosti protistranou (tzv. podstatné poruseni povinnosti) a dale
v pfipadech vyslovné vymezenych touto Smlouvou.

2. Za podstatné poruSeni povinnosti ze strany Prodavajiciho se povaZuje zejména zpozdéni
s fadnym plnénim dle Smlouvy (zejména pozdni dodani, nedodrzeni SLA atd.) delSim nez
15 pracovnich dni.

3. Obé smluvni strany maiji pravo odstoupit od Smlouvy v pfipadé, ze okolnosti vy$Si moci
trvaji déle nez 3 mésice.

4. Kupujici je opravnén odstoupit od této Smlouvy v pfipadé vyznamné zmény kontroly
Prodavajiciho s tim, Ze zménou kontroly Prodavajiciho se rozumi zména ovladani Ci fizeni
podle § 74 a nasl. zakona €. 90/2012 Sb., o obchodnich korporacich, zména vlastnictvi
zasadnich aktiv, popfipadé zména opravnéni nakladat s témito aktivy, vyuzivanymi
Prodavajicim k plnéni Smlouvy.

5. Uginky kazdého odstoupeni od Smlouvy nastavaji okamzikem dorugeni pisemného
projevu vile odstoupit od této Smlouvy druhé smluvni strané. Odstoupenim od Smiouvy
nezanika narok na nahradu Skody vzniklé porusenim Smlouvy ani opravnéného naroku
na zaplaceni smluvnich pokut resp. poskytnuti slev z cen.

6. Ukonc¢enim ucinnosti této Smlouvy nejsou dotena ustanoveni Smlouvy o mi¢enlivosti a
ani dalSi ustanoveni a naroky, z jejichZ povahy vyplyva, ze maji trvat i po zaniku ucinnosti
této Smiouvy.

13 VyssSi moc

1. Zadna ze smluvnich stran nebude povazovana za odpovédnou za nesplnéni nékterého
ustanoveni této Smlouvy, budou-li pfi¢inou nepfedvidatelné, neodvratitelné a povinnou
stranou nekontrolovatelné okolnosti nebo udalosti, ktera zplsobuiji, Ze pInéni povinnosti
neni mozné nebo je krajné obtiZné. Za vy38i moc se povaZuji zejména epidemie,
ozbrojené konflikty, pfirodni katastrofy, meteorologické podminky apod., a to pouze za
podminky, Ze splfiuji pozadavky v pfedchozi vété (dale téz jako ,vySSi moc).

2. Smluvni strana, ktera poruSuje svou povinnost nebo ktera s pfihlédnutim ke vSem
okolnostem ma védét, ze porusi svou povinnost zaloZzenou touto Smlouvou, nebo ktera
se dozvi o okolnosti vy88i moci, branici pInéni povinnosti dle této Smlouvy, je povinna
oznamit pisemné druhé smluvni strané povahu pfekazky, ktera ji brani nebo bude branit
v plnéni povinnosti, a o jejich dusledcich. Zprava musi byt podana bez zbytecného
odkladu, nejpozdéji vSak do 5 pracovnich dna poté, kdy se povinna smluvni strana o
prekazce dovédéla nebo pfi nalezité péci mohla dovédét. Druha smluvni strana je povinna
pfijeti takové zpravy bez zbyte¢ného odkladu pisemné potvrdit. Stejnym zplisobem musi
byt obeznamena druha smluvni strana o ukon€eni okolnosti branicich spinéni povinnosti
vyplyvajicich z této Smiouvy.

14 Zavérecna ujednani

1. Tato Smlouva se fidi pravnim fadem Ceské republiky. Vztahy mezi smluvnimi stranami se
fidi zejména ob&anskym zakonikem, pokud Smlouva nestanovi jinak.



2. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé
¢islovanych dodatku této Smlouvy, podepsanych za kazdou smluvni stranu osobou nebo
osobami opravnénymi jednat jménem smluvnich stran, a to pfedchozim fadném
projednani Smluvnimi stranami.

3. Pro pfipady promli€eni se pouZije uprava obsazena v ob&anském zakoniku.

4. Spory vyplyvajici z této Smlouvy nebo vzniklé v souvislosti s ni nebo vzniklé v souvislosti
s plnénim mezi Prodavajicim a Kupujicim budou feSeny predeviim dohodou. Pokud
k dohodé& nedojde, budou spory projednavany pfed soudy Ceské republiky. V pFipadé
feSeni sporu pred soudem si smluvni strany sjednavaji mistni pfislusnost prvoinstanéniho
soudu podle mista Kupujiciho.

5. Smluvni strany berou na védomi, Zze tato Smlouva podléha povinnosti zvefejnéni dle
zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejhovani
téchto smluv a o registru smluv (zdkon o registru smluv) a nabyva ucinnosti nejdfive dnem
zvefejnéni v registru smluv. Zvefejnéni v registru smluv zajisti Kupujici.

6. Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
véetné UcCetnich dokladd minimainé do 31. 12. 2035. Pokud je v Ceskych pravnich
predpisech stanovena Ihiita del$i, musi byt pouzita pro Uschovu delsi Ihdta.

7. Prodavajici je povinen minimalné do 31. 12. 2035 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnénclim
povéfenych organt (Centra, MMR, MF, Evropské komise, Evropského ucetniho dvora
(dale také ,EUD"), Nejvyssiho kontrolniho Ufadu (dale také ,NKU*), pfisludného organu
finanéni spravy a dalSich opravnénych organl statni spravy) a je povinen vytvorit vySe
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly souginnost.

8. Obé smluvni strany timto prohlasuji a potvrzuji, ze veSkera ustanoveni a podminky této
Smlouvy byly dohodnuty mezi smluvnimi stranami svobodné, vazné a urcité, nikoliv v tisni
a za napadné nevyhodnych podminek a na diikaz toho pfipojuji své podpisy.

9. Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami.

10. Nedilnou soucasti této Smlouvy jsou pfilohy:

e P¥iloha &. 1 — Podrobna technicka specifikace pInéni
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Priloha 1 smlouvy — Podrobna technicka specifikace plnéni

Identifikace nabizeného logovaciho systému: (pfesné oznaleni dodavaného HW,
identifikace vyrobce, part number je-li pridélen, identifikace SW vcetné licencnich podminek
apod.)

Pfedmétem dodavky je hardwarovy logovaci systém Logmanager XL s rozSifenou diskovou
kapacitou. Software Logmanager je sou€asti boxu v€etné licence a rozsitené zaruky a podpory
hardware i software na 2 roky. Vyrobce zafizeni: Logmanager a.s., Zubatého 295/5, 150 00
Praha 5.

Identifikace dodanych soucasti je v nasledujici tabulce:

Produkt Specifikace pocet Poznamka

Box véetné SW vybaveni

LOGM-XL-HA | Logmanager-XL-druhy a dalSi box v clusteru 1 Logmanager, server DELL
LOGM-XL- Logmanager-XL SW renewal 1 rok pro druhy a 2 RozSifena zaruka a podpora 2x 1
RNWL-1y-HA | dalSi box v clusteru rok

LOGM-XL- Roz8ifeni diskové kapacity Logmanager-XL a XL-

ADD40TB HA na 160 TB

Technicka specifikace plnéni:

Pozadovany parametr Nabizena hodnota’
1. Systém pracuje jako hardwarova Zafizeni splfiuje poZzadavek.
appliance s jednim ucelenym webovym Na nasledujicim odkazu je ke stazeni Logmanager
rozhranim pro vSechny administratorské datasheet..

i operatorské Cinnosti. Systém nevyzaduje

instalaci dal&ich systéma a aplikaci, vyjma https://logmanager.com/cs/podpora#documents-for-

podpory sbéru na pobockach a agenta pro download
sbér Windows logu.

2. Moznost zapojeni ve vysoké dostupnosti Ano, box bude zapojen do HA se stavajicim zafizenim.
(HA cluster) https://doc.logmanager.com/latest/cz/additional-

informations/logmanager-with-high-availability/

3.  Veskera konfigurace systému se musi Zarizeni splfiuje pozadavek.
provadet v grafickém rozhrani jednotne Konfigurace bude provadéna ve stavajicim rozhrani
uzivatelské webove konzole. System zafizeni, které jiz Zadavatel provozuije.

poskytuje podporu pro vizualni
programovani pro v§echny kroky
zpracovani strojovych dat. Ve webové
konzoli se nepfipousti konfigurace za
vyuziti skriptd, maker nebo textovych
konfiguracnich poli, do kterych se slozité
textové skripty/makra vkladaji.

https://doc.logmanager.com/latest/cz/web-interface/

1 Zadavatel nepovazuje za dostate¢né uvedeni hodnoty ,ano“ pfipadné ,splfiuje“ nebo obdobné
a pozaduje uvedeni konkrétnich nabizenych hodnot.
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Pozadovany parametr

Nabizena hodnota'

Systém umozriuje v grafickém rozhrani
vizualniho programovaciho jazyka snadno
provadét tfidéni a znakovani vstupnich
dat pro jejich dalSi zpracovani. Nepfipousti
se nastavovani tfidéni vstupnich dat ve
formé skriptu/makra zobrazeného

v textovém okné.

Zafizeni splfiuje poZzadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-interface/

https://doc.logmanager.com/latest/cz/additional-
informations/events-processing-in-blockly/

Systém pfijima a zpracovava logy, udalosti
a dalSi strojové generovana data
prostfednictvim minimalné nasledujicich
protokoll: SYSLOG (dle RFC3164,
RFC5424, RFC5425) a RELP. Systém
musi umoznovat pfijem logl i na rozsahu
alespori 50 UDP a TCP portl pro
zjednodu$ené tfidéni vstupnich zprav.
Dale pozadujeme podporu sbéru
strojovych dat z databazi s nastavenim

v grafickém menu systému minimalné pro
databaze MSSQL, MySQL, Oracle

a PostgreSQL, a to bez nutnosti instalovat
na databazovy server doplfikovy software
nebo agenta.

Zafizeni splfiuje pozadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/additional-
informations/communication-of-logmanager/

Prijaté logy systém standardizuje do
jednotného formatu a logy jsou
normalizovany (rozdélovany) do
pfisludnych poli dle jejich typu. Zaroven
systém uchovava i originalni verzi zprav.
Integrované parsery systému automaticky
pridavaji ke zpravam, kterych se to tyka,
meta informace o jaky druh zpravy se
jedna, minimalné pozadujeme rozliSeni
téchto druhd zprav: uspésné prihlaseni,
neuspésné pfihlaseni, odhlaseni,
konfigurani zména, znacka/tag. Tyto
meta informace musi byt mozné pfidavat
i v uzivatelsky definovanych parserech.

Zaftizeni spliiuje poZzadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/additional-
informations/logmanager-log-flow/

https://doc.logmanager.com/latest/cz/web-
interface/parser/parsers/

Hodnoty jednotlivych parsovanych poli je
mozné v definici parseru pretypovat

a standardizovat alespori na tyto zakladni
druhy:

e Cislo,

e |P adresa,

e MAC adresa,

e URL.

Nad ulozenymi Cisly je pak mozné pfi
prohledavani dat provadét matematické
operace (soucty vSech hodnot, priméry,
nejmensi/nejvétsi hodnota apod.).

Zarizeni splfiuje pozadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/parser/parsers/

Systém zachovava pavodni informaci ze
zdroje logu o ¢asové znacce udalosti, ale
nedlvéfuje ji a vytvari vlastni
dlvéryhodné ¢asové razitko ke kazdému
logu, které vznika v okamziku pfijeti logu
systémem a kterym se systém defaultné
fidi, pfipadné vyuziva TSA certifikacni
razitka.

Zafrizeni spliiuje poZzadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/additional-
informations/logmanager-log-flow/

V8echna pole a polozky pfijaté systémem
jsou automaticky indexovany. Nad vSemi
poloZkami je mozné ihned provadét
vyhledavani bez nutnosti dodate¢ného
ruéniho indexovani administratorem.

Zafrizeni splfiuje pozadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/logs/search/
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Pozadovany parametr

Nabizena hodnota'

10. Moznost sbéru udalosti minimalné ve Zafizeni splfiuje poZzadavek.
formatech RAW, Syslog, RFC5424, CEF, | v/iz pilozeny seznam podporovanych systémi
LEEF, JSON RFC8259. a specifikace:
https://logmanager.com/cs/specifikace-produktu
11. Systém nesmi v zadném pfipadé umoznit | Zafizeni splfiuje pozadavek.
mazani nebo modifikovani jiz uloZenych Viz dokumentace:
logd v ramci poZzadované retence. A to ani .
Iib%volnou kor:ﬁigurac":ni . https://logmanager.com/cs/proc-logmanager#security
administratorovi s nejvysSimi opravnénimi
k navrhovanému systému. Kazdy
zpracovany log musi mit dohledatelny
unikatni identifikator, ktery umozni jeho
jednoznacnou identifikaci.
12. Systém umozniuje konfiguraci filtrace Zaftizeni splfiuje pozadavek.
nerelevantnich udalosti v grafickém Viz dokumentace:
rozhrani vizuélniho programovaciho )
jazyka. Pro psani filtrace nesmi byt https.t%joct.Iofqllznan/aqer.com/latest/cz/loqmanaqer-beats-
pouZito textové psani programového kodu | 29E€NUDEAISTIETS
ale tzv. vizualni programovani, které
automaticky opravuje uzivatele a
upozorfiuje ho na chyby. PfedloZte odkaz
na dokumentaci popisujici zpisob
filtrovani nerelevantnich udalosti.
13. Systém provadi konsolidaci logli na Zarizeni splfiuje pozadavek.
internim storage logovaciho systému. Viz dokumentace:
https://doc.logmanager.com/latest/cz/introduction/customer-
support/#servery-dell
14. Systém umozriuje snadné vyhledavani Zafizeni splfiuje pozadavek.
udalosti a okamzité vytvareni grafickych Viz dokumentace:
reportu (ad hoc) bez nutnosti dodate¢ného ]
programovani nebo aplikovani dotazud htttpff.//dc;lc.qu/manag;er.com/latest/cz/web-
v SQL jazyce. Reportovaci nastroj musi Intertace/logsrsearc
byt integralni soucasti navrhovaného
systému a musi se obsluhovat v
jednotném rozhrani nabizeného produktu.
15. Systém provadi ucelenou vizualizaci logl, | Zafizeni splfiuje poZzadavek.
udalosti a strojovych dat (grafy udalosti). Viz dokumentace:
Vizualizace musi byt dynamicka, tj. volbou ]
v jednom grafu se ostatni pfislusné grafy .htttpf’f'/ / dc;lc.lo%nar;]abqer.go/m/ latest/cz/web-
v pohledu na data upravi dle pozadované Intertace/logs/dasnboards
volby automaticky.
16. Systém umozZriuje snadno vytvaret Zafizeni splfiuje pozadavek.

grafické znazornéni udalosti

v dashboardech nad v8emi ulozenymi daty
za libovolné ¢asové obdobi bez nutnosti
nejprve modifikovat konfiguraci systému
nebo parametrt ulozenych dat. Historicka
data v pozadované délce retence uloZzena
v systému je mozné prohledavat okamzité
bez ¢asovych prodlev opétovného importu
nebo dekomprimace starSich dat,
prohledavani dat nesmi vyzadovat
manualni konfiguraci a zasahy uzivatele.

Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/logs/dashboards/
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Pozadovany parametr

Nabizena hodnota'

17. Systém podporuje nativni ziskavani logl Zafizeni splfiuje poZzadavek.
z Office365/Microsoft365 prostiedi bez Viz dokumentace:
ohledu na pouzitou licenci 365 prostredi https://doc.logmanager.com/latest/cz/web-
a bez nutnosti instalovat dodate¢né int rf. / : Ioffi -365/
externi komponenty. Pozadujeme pfedlozit INteriace/sources/oflice-
link na dokumentaci popisujici nastaveni
systému v jednotném grafickém rozhrani
tak, aby ziskaval logy z
Office365/Mircosoft365.
18. V pfipadé kratkodobého (do 10 minut) az Zafizeni splfiuje poZzadavek.
dvounasobného pfetiZzeni systému proti Viz Logmanager Datasheet:
Jeh,o vtabulckovym hodnoltam, nesmi dojit k,e https://logmanager.com/cs/podpora/c7efb546-479e-48db-
ZUrate logli nebo nespravnemu stanoveni 9ea2-c5dfdb7ab12a?do=downloadDocument
Casového razitka. VSechny pfijaté -
nezpracované logy/udalosti musi byt
ukladany do vyrovnavaci paméti.
19. Systém musi umozZriovat unifikované Zafizeni splfiuje poZzadavek.
vyhledavani napfi¢ v8emi typy dat Viz dokumentace:
a zafizenimi dle normalizovanych poli ]
(uZivatelské jméno, zdrojova IP, htttpff.//dc;lc.Ioc;manag;er.com/latest/cz/web-
znacka/tag apod.). Interface/ogsisearc
20. Systém musi mit moznost uloZeni Zafizeni splfiuje poZzadavek.
uzivatelem vytvofenych pohledd na data Viz dokumentace:
(dashboard() pro budouci zpracovani. ]
Tovarné dodané pohledy na data nesmi jit htttp?f./ / dc;lc.lo%nar;]iqer.gopl latest/cz/web-
administratorem ani uzivatelem systému interface/logs/dashboards
nevratné modifikovat nebo smazat.
21. Systém obsahuje reportovaci nastroj Zafrizeni splfiuje pozadavek.
$ prednastavenymi nejbéznéjsimi reporty | vz dokumentace: https://doc.logmanager.com/latest/web-
a moznosti vlastnich tprav a vytvoreni interface/logs/reports/
novych pohledud. Pro vytvafeni novych
pohledli na data neni pfipustné pouzivat
povinné SQL jazyk.
22. Systém obsahuje pfedpfipravené pohledy | Zafizeni splfiuje pozadavek.
na uloZena data dle jednotlivych kategorii | v/iz gokumentace:
éﬁggjé%y(:h zaizeni i dle logickeho https://doc.logmanager.com/latest/cz/web-
' interface/logs/dashboards/
23. Na zakladé pohledu na ulozena data Ize Zaftizeni splfiuje pozadavek.
provést export dat ve strukturovaném Viz dokumentace:
formatu tak, jak jsou v tovarné )
nastaveném nebo uzivatelsky nastaveném htttp?f./ / dc;c.lotqma)gaqke r.com/tlate/st/ cz/web-
pohledu data skutedné zobrazena. Interface/system/backup-restore
24. Konfiguraéni a Systémové rozhrani a Zafizeni splfiuje pozadavek.
dokumentace k témto rozhranim musi byt | v/iz dokumentace:
identické v anglickém i v Ceském jazyce. https://doc.logmanager.com/latest/cz/
Nepfipousti se omezena dokumentace pS. =09 ger.
v ¢eském jazyce nebo zjednodusena
dokumentace odkazujici na dalSi
dokumentaci v anglickém jazyce, pfipadné
na dokumentaci tretich stran.
25. Systém nabizi kapacitni i vykonovou Zafizeni spliuje pozadavek.

Skalovatelnost.

Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/system/cluster/
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Pozadovany parametr

Nabizena hodnota’

26. Cista kapacita Ulozného prostoru (kapacita | Zafizeni splfiuje pozadavek.
diskového pole) dostupna pro ulozena Viz tabulka ,Technickéa specifikace*
data nabizeného systému musi byt v Logmagager datasheetu
minimalné 145 TB dat. ke stazeni-
https://logmanager.com/cs/podpora#documents-for-
download
27. Ze systému je mozné za béhu vytahnout Zafrizeni splfiuje pozadavek.
libovolné dva disky, bez ztraty dat a vlivu Viz. datasheet produktu:
zzgﬁq}fﬂﬁzto?:tenéisg g\l;;: :LT ?(2 d;SC}i(tl:I https://logmanager.com/cs/podporal/c7efb546-479e-48db-
IS S P P 9ea2-c5dfdb7ab12a?do=downloadDocument
ulozisté.
28. Monitoring stavu systému - alertovani pfi Zafizeni splfiuje poZzadavek.
prekroCeni prahovych hodnot nebo chybé | v/iz dokumentace:
systému, pfeposlani upozornéni pomoci ] .
SMTP nebo Syslog. https://doc.logmanager.com/latest/cz/web-interface/system/
29. Systém obsahuje REST-API pro integraci Zafizeni splfiuje pozadavek.
s externim monitorovacim systémem Viz dokumentace:
(Zabbix, Nagios, MRTG a dalsi) )
a umozfiuje autorizovany pristup ke gggit%gg%'a"r?gzrr‘i‘iigg;’t'”r”a’:gtr‘fs” cz/logmanager-beats-
strukturované databazi logu.
https://doc.logmanager.com/3.11.1/web-
interface/users/authentication/#technical-support-report-tsr
Vzorovy navod je pfipojen na konci tohoto dokumentu.
30. Jednotna centralni webova konzole Zaftizeni splfiuje pozadavek.
s jednotnym grafickym rozhranim pro Viz dokumentace:
pristup k loglim, alertdm, reportim a pro ) .
spravu systému. Z této konzole se provadi https://doc.logmanager.com/latest/cz/web-interface/
veSkera konfigurace, sprava i analyza
logd. Neni pfipustné, aby navrhovany
systém mél vice rozdilnych konzoli od
rdznych vyrobcl s rozdilnym ovladanim
nebo aby se konfigurace musela provadét
mimo jednotné webové rozhrani.
31. Systém umoziiuje jednotné vytvareni Zafizeni splfiuje pozadavek.
uzivatelskych roli definujicich pfistupova Viz dokumentace:
prava k ulozenym udalostem na zakladé ) .
typu zdrojil a znadek a k jednotlivym https://doc.logmanager.com/latest/cz/web-interface/users/
ovladacim komponentim systému.
Pfipojte odkaz na dokumentaci popisujici
vytvareni uzivatelskych roli v grafickém
rozhrani systému.
32. Dodany systém musi obsahovat ucelené Zafizeni splfiuje pozadavek.
all-in-one feSeni pro parsovani Viz dokumentace:
a normalizaci pfijatych udalosti bez ] )
nutnosti dodate&né instalace externich Fttp/sH//dotc.qum?naqer.cqm/latles/t/cz/suqqestlons-and-tech-
aplikaci nebo systému. Jedinou pfipustnou | UPSMOW-to-create-a-parsing-ruie
vyjimkou je monitorovani systémd https://doc.logmanager.com/latest/cz/web-interface/parser/
Windows pomoci agentt.
33. Systém musi podporovat ovéfovani Zaftizeni splfiuje pozadavek.

uzivatele systému na externim LDAP
serveru. V pfipadé vypadku externiho
LDAP systému musi podporovat ovéreni
lokalniho U¢tu. Systém automaticky
zaznamenava uzivatelska jména u akci
provedenych konkrétnim uzivatelem.

Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/users/ldap-groups/
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Pozadovany parametr

Nabizena hodnota’

Minimalni HW parametry pozadovaného
systému

1. Jedna hardwarova appliance o velikosti Zafizeni spliuje pozadavek.
max. 2U, vcetné ramena pro kabeloyy Viz tabulka , Technicka specifikace”
management umoznujiciho vysunuti v Logmagager datasheetu
zapnutého systému z racku pro servisni ke stazeni:
acely. e stazeni:
https://logmanager.com/cs/podpora#documents-for-
download
2.  HW appliance obsahuje veSkeré potfebné | Zafizeni splfiuje pozadavek.
komponenty (CPU, RAM, diskovy prostor) | vz tabulka , Technicka specifikace®
pro svoji Cinnost a je nezavisla na dalSich | || ogmagager datasheetu
systémech. ke stazeni:
https://logmanager.com/cs/podpora#documents-for-
download
3.  Minimalné 4x 10Gbit LAN porty + 1x Zaftizeni splfiuje pozadavek.
ﬁ'?/sik;()va?)" 1Gbit port Ero management Viz dokumentace a datasheet:
. Konfigurace v&ech parametru ]
sitového rozhrani véetné link agregace dle https.t%doc.qumanaqerr].cotm/tlat?sﬂczlloqmanaqer-beats-
LACP (802.3ad), VLAN a IP adresace e
v jednotném webovém rozhrani systému. https://logmanager.com/cs/podpora/c7efb546-479e-48db-
9ea2-cb5dfdb7ab12a?do=downloadDocument
4. Ventilatory v systému musi byt Zarizeni splfuje pozadavek, jsou pouzity 6x DELL High
vymeénitelné za provozu a redundantni. Performance Fans.
5. 2x napajeci zdroje s redundanci napajeni Zafrizeni splfiuje pozadavek, jsou pouzity DELL Dual, Hot-
1+1. Plug, Power Supply, 1100W MM (100-240Vac) Titanium,
Redundant (1+1).
6. Virtudlni KVM (tj. pfevzeti textové Zafizeni splfiuje poZzadavek.
i grafické konzole serveru a zajisténi Viz dokumentace:
5;32?::;?;%ﬁalg:vesmce amys! https://doc.logmanager.com/latest/cz/additional-
' informations/logmanager-system-server-management/
7.  Systém pro vzdalenou spravu serveru Zatizeni spliiuje pozadavek.

véetné potfebné licence, pokud je tfeba
(obdoba HP iLO, Dell iDRAC apod).

Viz dokumentace:

https://doc.logmanager.com/latest/cz/additional-
informations/logmanager-system-server-management/

Vykonnostni a SW parametry systému

1.

Systém funguje formou HW appliance
(v8echny ¢asti systémU je mozné nastavit
v centralni webové konzoli a neni nutné
editovat zadné konfiguraéni soubory,
scripty nebo makra v pfikazové fadce).

Zaftizeni splfiuje pozadavek.

Viz tabulka ,Technicka specifikace”
v Logmagager datasheetu

ke stazeni:

https://logmanager.com/cs/podpora#documents-for-
download

dale viz manual:
https://doc.logmanager.com/latest/cz/web-interface/system/



https://logmanager.com/cs/podpora#documents-for-download
https://logmanager.com/cs/podpora#documents-for-download
https://logmanager.com/cs/podpora#documents-for-download
https://logmanager.com/cs/podpora#documents-for-download
https://doc.logmanager.com/latest/cz/logmanager-beats-agent/logmanager-orchestrator/
https://doc.logmanager.com/latest/cz/logmanager-beats-agent/logmanager-orchestrator/
https://logmanager.com/cs/podpora/c7efb546-479e-48db-9ea2-c5dfdb7ab12a?do=downloadDocument
https://logmanager.com/cs/podpora/c7efb546-479e-48db-9ea2-c5dfdb7ab12a?do=downloadDocument
https://doc.logmanager.com/latest/cz/additional-informations/logmanager-system-server-management/
https://doc.logmanager.com/latest/cz/additional-informations/logmanager-system-server-management/
https://doc.logmanager.com/latest/cz/additional-informations/logmanager-system-server-management/
https://doc.logmanager.com/latest/cz/additional-informations/logmanager-system-server-management/
https://logmanager.com/cs/podpora#documents-for-download
https://logmanager.com/cs/podpora#documents-for-download
https://doc.logmanager.com/latest/cz/web-interface/system/

Pozadovany parametr

Nabizena hodnota'

Aktualizace systému jsou distribuovany

v jednotném baliku a jejich instalace je
provadéna uzivatelsky pfes centralni
webovou spravcovskou konzoli. V§echny
aktualizace musi byt provadény

z webového prostfedi bez potfeby
asistence dodavatele/vyrobce dodavaného
systému. Pozadujeme pfedlozeni
poslednich 4 poznamek k novému vydani
(release notes) pro kontrolu parametrti
navrhovaného systému.

Zafizeni splfiuje poZzadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/system/software/

Systém musi podporovat downgrade

v jednom kroku, pro pfipad problému

s novou verzi systému po upgrade. Neni
pfipustny downgrade pouze za souginnosti
vyrobce.

Zafrizeni splfiuje pozadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/additional-
informations/logmanager-software-downgrade/

Pramérny trvaly pfijem min. 10000
udalosti/s. Vykon musi byt dosazen na
pozadované mnozstvi udalosti

s primeérnou délkou zprav minimalné
700Byte trvale. Systém musi prokazatelné
kompletné zpracovat pfijaté udalosti
véetné vytvareni oCekavanych metadat
(DNS-PTR, ¢Cisla a jména ASN,
geolokace), zajistovat normalizaci,
zamezovat ztraté pfijatych udalosti nebo
posunuti davéryhodného €asového razitka
oproti ¢asu skuteéného pfijmu kazdé
udalosti.

Zafizeni splfiuje poZzadavek.
Viz tabulka ,Technicka specifikace” v datasheetu.

Na nasledujicim odkazu je ke staZzeni Logmanager
datasheet.

https://logmanager.com/cs/podpora#documents-for-
download

Spigkovy pfijem minimalné 20000
udalosti/s po dobu nejméné 10 minut

a prdmérnou délkou minimalné 700byte.
Systém musi prokazatelné kompletné
zpracovat pfijaté udalosti, zamezovat
ztraté ukladanych dat nebo posunuti
divéryhodného ¢asového razitka oproti
Casu skute¢ného pfijmu zprav. Pfi
zpracovani dat béhem Spickového pfijmu
akceptujeme zpozdéni zobrazeni
zpracovavanych dat. Systém ani ve
Spickovém vykonu nesmi dovolit ztratu
dat, skluz diivéryhodného ¢asového
razitka nebo jiné prokazatelné vady na
zpracovavanych datech oproti zpracovani
pfi prdmérném trvalému pfijmu udalosti.

Zaftizeni spliiuje pozadavek.
Viz tabulka ,Technicka specifikace” v datasheetu.

Na nasledujicim odkazu je ke stazeni Logmanager
datasheet.

https://logmanager.com/cs/podpora#documents-for-
download

Licenéné neomezeny pocet zafizeni pro
pfijem zasilanych udalosti. Licenéné
neomezeny pocet udalosti v GB za den
nebo licence na minimalné 500GB
uloZzenych udalosti za den. Integrovana
databaze musi mit Cistou velikost nejméné
120 TB a nad to musi podporovat
kompresi ukladanych dat.

Zarizeni splfiuje pozadavek.

Na nasledujicim odkazu je ke staZzeni Logmanager
datasheet.

https://logmanager.com/cs/podpora#documents-for-
download
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Pozadovany parametr

Nabizena hodnota'

pridavat k jednotlivym zdrojam dat,
aplikacim, zafizenim nebo IP subnetim
tzv. znacky, oznacujici napfiklad umisténi
zafizeni, typ zafizeni, kriti€nost zafizeni
apod. Systém obsahuje pfeddefinované
znacky, které automaticky pfidava

k pfijimanym zpravam. Pfiklady znacek:
konfigurani zména, Uspésné ovéreni
uzivatele, neuspé&sné ovéfeni uzivatele,
zprava pfiSla z windows, zprava byla
vygenerovana firewallem atd.

7. Uzivatelska konfigurace klasifikace dat, Zafizeni splfiuje pozadavek.
parserd, filtrG a alertl se provadi pomoci Viz dokumentace:
V coniréinf apraveoveké wabové konzoli, | Htos:doc logmanager comlatesticziweb-
Vizualni programovaci jazyk musi uzivateli interface/parser/parsing-rules/
umoznit psat konfigurace bez nutnosti https://doc.logmanager.com/latest/cz/additional-
znalosti programovani (napf. Node-RED, informations/events-processing-in-blockly/
Microsoft VPL, Blockly apod). Vizualni
programovaci jazyk neni prezentovan
textové, ale graficky formou schémat-
symbol(, které reprezentuji aplikacni
logiku a kontroluji syntaxi. DoloZte
odkazem na dokumentaci systém
vizualniho programovani a popisu
jednotlivych pouZitych komponent
vizualniho programovani nastroje.
8. Konfigurace uzivatelskych parserd musi Zafizeni splfiuje poZzadavek.
umozifovat automatické doplfiovani DNS Viz dokumentace:
;ﬂg;?%crngﬁ iﬂ?m; é ;I;?; éanjl,r?nefgrm ace https://doc.logmanager.com/latest/cz/web-interface/parser/
a identifikace vyrobce zafizeni podle MAC | https://doc.logmanager.com/latest/cz/suggestions-and-tech-
adresy. tips/how-to-create-a-parsing-rule/
https://doc.logmanager.com/latest/cz/logmanager-beats-
agent/beats-agents/
9.  Systém musi podporovat doplfovani zprav | Zafizeni splfiuje pozadavek.
o informace z textovych prohledéavacich Viz dokumentace:
Ejaopr:Leil( 'Z(tgig\lllg?)?Okhrezé\gitaeéﬁ:gﬁ;;n enu _https://doc.qumanaqer.com/latest/cz/web-
informaci o jeho emailu, ¢lenstvi v AD interface/network/dns/
skupinach a podobné). Pro automatickou
aktualizaci takto uloZzenych doplfiujicich
informaci museji byt tyto textové
prohledavaci tabulky naplnitelné pomoci
REST API nabizeného systému
a modifikovatelné pfes jednotné webové
rozhrani.
10. Moznost on-line ladéni uzivatelsky Zafizeni splfiuje pozadavek.
definovanych parser( - pfi jejich vytvafeni | v/iz dokumentace:
je mozné vlozit skupinu testovacich zprav, ]
pfi zméné je okamzité zobrazena vysledna https.//doc.qumanaqe.r..com/latest/cz/web-
podoba rozparsovanych dat a pfipadna interface/parser/classifiers/
chybova hladeni s upozornénim na
chybna mista vytvarfeného parseru. Pro
snadnéjSi vytvareni parsertl pozadujeme
mit mozZnost vloZzeni minimalné
20 testovacich zprav sou€asné.
11. V centralni spravcovské konzoli je mozné Zafizeni splfiuje poZzadavek.

Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/parser/tags/
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Pozadovany parametr

Nabizena hodnota'

12.

VSechny pfidavané znacky jsou ukladany
s kazdou pfijatou udalosti, na zakladé
znacky je mozné filtrovat data nebo
omezovat opravnéni uzivatell systému

k jednotlivym udalostem.

Zafizeni splfiuje poZzadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-interface/parser/

https://doc.logmanager.com/latest/cz/web-
interface/parser/tags/

13.

Pro moznost nasazeni ve vysoké
dostupnosti a vykonnostni rozsifeni je
vyzadovana podpora sestaveni ve vysoké
dostupnosti — pozadujeme podporu
minimalné 4 nodd v clusteru. Nastaveni
clusteru se musi kompletné realizovat

v grafickém rozhrani spravcovské konzole
v jednom kroku, neni pfipustné
konfigurovat sestaveni scripty, makry nebo
Upravou textové konfigurace systému

a pomoci ruénich restarta sluzeb. Systém
ve vysoké dostupnosti musi pfehledné
informovat o stavu clusteru a procesu
synchronizace databazi. Dokumentace

k realizaci vysoké dostupnosti musi byt
kompletni a popisovat vSechny kroky
sestavovani a obnoveni v pfipadé
vypadku komponenty clusteru.

Zafizeni splfiuje pozadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/system/cluster/

https://doc.logmanager.com/latest/cz/web-
interface/system/task-status/

https://doc.logmanager.com/latest/cz/web-
interface/system/software/

14. Vicenodovy cluster se chova i ovlada jako | Zafizeni splfiuje pozadavek.
jednotny systém, nutnost nezavislé Viz dokumentace:
konfigurace na kazdé jednotce v clusteru ]
je vylougena. Vicenodovy cluster https.//doc.qumanaqer.com/latest/cz/web-
umoznuje geolokacni oddéleni a pro interface/system/cluster/
komunikaci v ramci clusteru musi vyuzivat | https:/doc.logmanager.com/latest/cz/additional-
definovany TCP/UDP port pro snadné informations/communication-of-logmanager/
nastaveni prostupy firewallu. VeSkera
komunikace v rdmci clusteru musi byt
Sifrovana s vysokym kryptografickym
standardem pro bezpecné vytvoieni
privatni virtualni sité na sitove vrstveé.
15. V pfipadé rozSifeni systému na cluster Zafizeni splfiuje poZzadavek.
musi navrhovany systém zajistit Viz dokumentace:
bezvypadkovost sbéru logu. https://doc.logmanager.com/latest/cz/web-
interface/system/cluster/
16. Systém musi umozriovat export dat ve Zafrizeni splfiuje pozadavek.
formatu vhodném pro dalSi strojove Viz dokumentace:
zpracovani bez dodateénych omezeni na httos://doc. llatest/cz/web
Casové obdobi, mnoZstvi nebo obsah lps./fdoc.logmanager.com/ alesyczwen-
exportovanych dat. BEhem exportu je interface/logs/reports/
mozné oznacit pouze vybrana pole, ktera
maiji byt do exportu zahrnuta.
17. Podpora zalohovani nebo obnoveni Zafrizeni splfiuje pozadavek.
konfigurace v jednom kroku a jednom Viz dokumentace:
zgllita)ggrjnpr:z (c:j?)llzusrﬁztr?tr:c.;ifjjzllg’/zr;e https://doc.qumanaqer.com/latest/cz/web-
zptisobem se provadi zalohovani interface/system/backup-restore/
a obnova konfigurace systému.
18. Podpora davéryhodného zalohovani dat Zafizeni splfiuje pozadavek.

na externi systém. Pozadovano planované
i ad-hoc zalohovani. Zalohy dat museji byt
vhodné kompresovany a umoznit

v budoucnosti obnoveni bez ohledu na
verzi systému, ve které byla zéloha
pofizena.

Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/system/backup-restore/
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Pozadovany parametr

Nabizena hodnota’

19.

Systém je schopen na zakladé uZivatelsky
zadanych podminek splnénych v pfijatych
datech vygenerovat alert.

Zafizeni splfiuje poZzadavek.
Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/logs/templates/

20. Text emailu vygenerovaného alertem musi | Zafizeni splfiuje pozadavek.

byt uzivatelsky definovatelny Viz dokumentace:

s proménnymi, které jsou vyplnény )

z pfijaté rozparsované udalosti. mttg?f; ﬁjeolﬁ;ssc;trzanpa;gteer;om/ latest/cz/web-

21. Systém musi obsahovat vyrobcem Zarizeni spliiuje pozadavek.

pfedpfipravené sety/vzory alertu Viz dokumentace:

a korelaci. https://doc.logmanager.com/latest/cz/web-
interface/logs/alerts/
https://doc.logmanager.com/latest/cz/additional-
informations/events-processing-in-blockly/defined-xml-
blocks/special-blocks/special-elements/send-alert/

22. Systém musi provadét konfigurace alertt Zafizeni splfiuje pozadavek.

a korelaci pomoci vizualniho Viz dokumentace:

programovaciho jazyka. Vizudlni )

programovaci jazyk neni prezentovan htttp;.//dc;lc.Ioc;rr:anta;qer.comllatestlcz/web-

Cisté textové, ale textové-grafickou intertace/logs/alerts

formou, ktera vizualizuje aplikani logiku

vytvareneého alertu. Konfigurace alertd https://doc.logmanager.com/latest/cz/additional-

musi umoZnovat okamzitou kontrolu informations/events-processing-in-blockly/defined-xmi-

funkénosti vystupu alertu nebo korelace blocks/special-blocks/special-elements/send-alert/

vloZzenim pfislusné testovaci zpravy,

v€etné zobrazeni upozornéni na pfipadné

uzivatelské chyby.

23. Jako vystupni pravidlo Alertu musi systém | Zafizeni splfiuje pozadavek.

umét odeslat udalost, ktera alert vyvolala, | vjiz dokumentace:

na externi systém minimainé ]

prostrednictvim SMTP nebo Syslogu pfes .htttpf’f'/ / d3f.loc3rr:ar1a7er.com/ latest/cz/web-

TCP protokol. U Syslog protokolu Intertaceslogs/alerts

pozadujeme moznost definice formatu https://doc.logmanager.com/latest/cz/additional-

odesilanych dat pro snazsi integraci se informations/events-processing-in-blockly/defined-xml-

systémy tretich stran. blocks/special-blocks/special-elements/send-alert/
24. V alertech je mozné nejen vyuZzivat, ale Zafizeni splfiuje poZzadavek.

i pfifazovat znacky (pfiklad: posli alertjen | v/iz qokumentace:

;eprCqudg’jzeoiﬁauéi?:onse;zs\iﬁ ?oaklgnltt)llckem https://doc.logmanager.com/latest/cz/additional-

nebo pokud udalost obsahuje podmin’ku informations/events-processing-in-blockly/defined-xmi-

pfifad novou znacku). blocks/special-blocks/special-elements/send-alert/
https://doc.logmanager.com/latest/cz/web-
interface/logs/alerts/

25. Systém podporuje zakladni funkce SIEM - | Zafizeni splfiuje pozadavek.

funkce pro korelace udalosti a upozornéni
s hrani¢nimi limity. Definice korelanich
pravidel je provadéna pomoci vizualniho
programovaciho jazyka a musi obsahovat
moznost vloZeni testovaci zpravy

a zobrazeni vysledku testu o provedené
akci.

Viz dokumentace:

https://doc.logmanager.com/latest/cz/web-
interface/logs/alerts/

dale Logmanager datasheet:

https://logmanager.com/cs/podpora#documents-for-
download
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Pozadovany parametr

Nabizena hodnota'

26. Udalosti z Microsoft prostfedi jsou Zafizeni splfiuje pozadavek.
vy€itany pomoci agenta instalovaného Viz dokumentace:
pfimo v koncovych systémech. Windows )
agent musi sou¢asné podporovat jak https.é/k;joct.qumart1a/qer.com/latest/cz/loqmanaqer-beats-
monitoring internich windows logt, tak agentibeals-agents
monitoring textovych souborovych logu.
Agent se nesmi instalovat individualné, ale
prostrednictvim MS AD Group Policy a
nesmi vyzadovat Zadnou konfiguraci na
cilovém systému.
27. Filtrace odesilanych udalosti agenty se Zafizeni splfiuje pozadavek.
konfiguruje pomoci vizualniho Viz dokumentace:
programovaciho jazyka z centralni ]
spravcovské konzole systému. Logy https.t%;ioct.qulm:nlaqer].c_(:(jmllatest/czlloqmanaqer-beats-
nastavené k filtraci jsou filtrovany na agentibeats-global-contig
stran& windows agenta a nejsou nijak
odesilany po siti. Vizualni programovaci
jazyk neni prezentovan textove, ale
textové-grafickou formou, ktera vizualizuje
aplika¢ni logiku vytvafeného alertu.
28. Windows agent nevyzaduje Zafrizeni spliiuje poZzadavek.
administratorské zasahy na koncovém Viz dokumentace:
systému — je centralné spravovany a jeho )
konfigurace musi byt kompletnd htttp;.//do/c.quma?a.qzr.cor;n/latest/cz/web-
realizovana v grafickém rozhrani systému INTENACE/SOUTCEs/WINJOWS
bez vyuziti skriptt nebo maker. https://doc.logmanager.com/latest/cz/web-
Konfigurace musi byt automaticky interface/sources/windows-settings/
distribuovana pfimo z centralni konzole
systému. Tj. vlastni sprava a aktualizace
Windows agenta se neprovadi z Group
Policy.
29. Komunikace Windows agenta Zafizeni splfiuje poZzadavek.
a centralniho systému musi byt Viz dokumentace:
zabezpecena TLS 1.2 a vySe a musi ]
podporovat ovéfovani certifikatem. _https.//doc.qumana_qer.com/latest/cz/web-
interface/sources/windows/
30. Windows agent podporuje shbér nejen ze Zafizeni splfiuje pozadavek
zakladnich systémovych logl (Aplikace, Viz dokumentace:
Zabezpeceni, Instalace, Systém), ale je )
mozné z centralni konzole v grafickém htfp ff‘/ / do/c. loqmafa'qzr. cor}7//atest/cz/web-
rozhrani nastavit i sbér vSech ostatnich INeNace/SoUrces/ windows
logli ve sloZce Protokoly aplikaci a sluzeb. | https://doc.logmanager.com/latest/cz/logmanager-beats-
Déle musi Windows agent podporovat agent/logmanager-orchestrator/
centralizované nastaveni
z administratorské konzole systému pro
sbér textovych logl v€etné moznosti
vybéru jejich formatu.
31. Windows agent musi automaticky Zafizeni splfiuje pozadavek.
doplfiovat ke vSem odesilanym udalostem | v/iz dokumentace:
jejich textovy popis tak, jak je zobrazen ]
v Prohlizeci udalosti (Event Viewer) na _htttprsf.// do/c.quma?a_qzr.comllat:_est/ 7Z/W6b'
koncovém systému. K bezpe€nostnim Intertace/sources/windows-setings
udalostem hodnym pozornosti doplfiuje https://doc.logmanager.com/latest/cz/web-
znacku a popis dle MITRE ATT&CK® interface/sources/windows-filters/
matrice a k takto detekovanym procesim | https://doc.logmanager.com/latest/cz/web-
a soubortiim automaticky vytvah SHA256 interface/sources/windows/
hash.
32. Systém musi obsahovat centralné Zafizeni splfiuje pozadavek.

spravované feseni, které umozriuje

v budoucnu sbirat udalosti na poboc¢kach
a umoznit jejich odeslani po saturované
lince bez ztraty dat.

Viz dokumentace:

https://doc.logmanager.com/latest/cz/logmanager-
forwarder/logmanager-forwarder/
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Pozadovany parametr

Nabizena hodnota'

33.

Systém musi podporovat centralizovanou
spravu pro sbér udalosti pfimo

z centralniho ulozisté dat v€etné
dokumentace pozadavk( na virtualizaci

a komunikaéni matici pro Sifrovany pfenos
dat.

Zafizeni splfiuje poZzadavek.
Viz dokumentace:
https://doc.logmanager.com/latest/cz/web-interface/

TSR (technického support reportu) pro
moznost diagnostiky bez vzdaleného
pristupu.

34. Re$eni musi byt schopno automaticky Zafizeni splfiuje pozadavek.
navazat spojeni s centralnim Glozistém dat | v/iz dokumentace:
a pfenasena data Sifrovat. V pfipadé https://doc.| llatest/cz/l
vypadku spojeni mezi pobotkou . ps.d O/IC oqmanaqe;.com ; e/s cz/logmanager-
a centralou musi spojeni automaticky orwarderflogmanager-iorwarder.
obnovit.

35. Reseni musi komunikovat po definovaném | Komunikaéni matice Logmanageru:
TCP/UDP portu, aby mohl byt snadno https://doc.logmanager.com/latest/cz/additional-
nastaven prostup pres firewally a feSena informations/communication-of-logmanager/
kvalita sluzby (QoS) pro pfenos udalosti.

36. Systém musi podporovat vygenerovani Zafizeni splfiuje poZzadavek.

TSR se vytvafi se tak, Ze po pfihldSeni administratora do
Logmanageru se v URL prohliZze€e necha jen adresa
Logmanageru a za ni se pfipoji tento fetézec

IAPIv1/system/config/support_info

Logmanager zahaji vytvareni tohoto TSR souboru
(support_info.bin). Tento *.bin soubor pak ulozi
Logmanager Technické podpore na jejich NextCloud web
na unikatni adresu, kterou po otevieni ticketu ziska
zakaznik nebo partner od technika podpory Logmanageru.
Technik Logmanageru pak ma k dispozici vSe, co je
potfeba pro analyzu problému nebo diagnostiku systému
bez nutnosti vzdaleného pfistupu.

*.bin soubor neobsahuje zadna zakaznicka data (vyjma
logu prace vlastniho Logmanageru) a je Sifrovan.

Soucasti dodavky je:

1.
2.

3.

Dodavka do mista pInéni.

Instalace, zapojeni a zakladni konfigurace dodavaného logovaciho systému dle

pozadavkl Kupujiciho v rozsahu maximalné 3 MD.

Projektové vedeni, analytické prace, projektova, instala¢ni a uzivatelska dokumentace,

integrace do havarijnich plana.

Popis Akceptacnich testl

Cislo testu Popis testu Vysledek

1 Systém je nainstalovan na uréeném misté a je pfipojen k napajeni. Ano / Ne

2 Systém je redundantné pfipojen do sit& (LACP protokol) a jeho Ano / Ne
management je pfistupny spravcum. Otestovano odpojovanim
jednotlivych portt v LACP skupiné.

3 Management konzole systému je dostupna pouze pfes https rozhrani. Ano / Ne

4 Do managementu systému je mozné pfihlasit. Ano / Ne

5 Systém ma nastaven NTP server pro synchronizaci ¢asu. Synchronizace | Ano/Ne
byla ovéfena.
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Cislo testu

Popis testu

Vysledek

6

Systém ma nastaven SMTP server a jeho parametry pro odesilani posty,
testovacim emailem byla otestovana funkénost nastaveni.

Ano / Ne

Systém je spojen v cluster rezimu a dnedni data a konfigurace je Zivé
synchronizovana.

Ano / Ne

Probiha synchronizace star$ich indext. Tato synchronizace bude
probihat vzhledem k velkému mnozstvi dat zhruba 1-2 mésice.

Ano / Ne

Byla provedena rekonfigurace sité a vytvorena IP adresa pro dosazeni
vysoké dostupnosti dle navodu vyrobce na adrese
https://doc.logmanager.com/latest/cz/additional-informations/logmanager-
with-high-availability/

Ano / Ne

10

Byla otestovéna vysoka dostupnost logovani pomoci odpojeni/vypnuti
primarniho Logmanager serveru. Nadfazeny Firewall za¢al automaticky
smeérovat data na zbyvajici funkéni nody v clusteru. Slave node data
pfijima, alertuje a uklada do fronty. Viz popis v dokumentaci
https://doc.logmanager.com/latest/cz/web-
interface/system/cluster/#recovery-workflow-on-cluster-hw-failure--

disaster-recovery

Ano / Ne

11

Po opétovném pfipojeni master serveru doslo automaticky k opétovné
synchronizaci uloZzenych dat, konfigurace a ke zpracovani fronty z doby
vypadku.

Ano / Ne

12

Byla otestovana vysoka dostupnost logovani pomoci odpojeni/vypnuti
sekundarniho Logmanager serveru. Nadfazeny Firewall zacal
automaticky smérovat data na zbyvajici funkéni nody v clusteru. Master
node data pfijima, alertuje a uklada do databaze.

Ano / Ne

13

Po opétovném pfipojeni slave serveru doSlo automaticky k opétovné
synchronizaci uloZzenych dat, konfigurace a ke zpracovani fronty z doby
vypadku.

Ano / Ne

14

Administratofi objednatele byly seznameni a proskoleni k ovladani
systému.

Ano / Ne

Seznam podporovanych systémi

Minimalni seznam podporovanych zdroju logt

k 19.3.2024

AIP Safe

Apache httpd

Apache Tomcat

Amavis

Antivir AVG

Antivir Avast

Antivir Eset Remote administrator

Brocade FC switches

ArcSight CEF (genericky/standardizovany format)

Barracuda Email Security Gateway

Cisco ASA

Cisco ASA-Lite (optimalizované pro vykon)

Cisco Firepower

Cisco ISE
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Minimalni seznam podporovanych zdroju logt

k 19.3.2024

Cisco 10S

Cisco IronPort

Cisco Nexus

Cisco SMB

Cisco UCS

Cisco WLC

CompuNet GAMA

Dell Force10

Dell iDrac (Server OoB management)

Dell Isilon

Dell PowerConnect

Dell SonicWALL

Dell W-series WiFi

Discard (specialni pravidlo na fitrovani udalosti)

Dropbear SSH (~soucast Embedded Linux distribuci)

Epacs (http://www.epacs.cz/)

Extreme NAC

Extreme Networks XOS

FlowMon

FortiAuthenticator

FortiDDoS

Fortigate

FortiGate-Lite (optimalizované pro vykon)

FortiMail

FortiManager

FortiADC

FortiSandbox

FortiWeb

F5 BiglP ASM

FreeRADIUS

Greycortex NTA

Qradar LEEF (genericky/standardizovany format)

H3C networking

HAProxy (structured rfc5425 logformat)

Hillstone NGFW

HPE Aruba Instant AP (WLAN)

HPE Aruba Clearpass

HPE Aruba Mobility Controller (WLAN)

HPE iLo (Server OoB management)

HPE IMC




Minimalni seznam podporovanych zdroju logt

k 19.3.2024

HPE routers

HPE switches Aruba OS

HPE switches Aruba-CX OS

HPE switches Comware OS

HPE Comware WLAN

Huawei USG

IceWarp

CheckPoint LOG Exporter Lite (optimalizovan na vykon)

CheckPoint LOG Exporter

ISC BIND

ISC DHCP

Jivex

JSON (genericky/standardizovany format)

Juniper SRX

Juniper SRX-Lite (optimalizované pro vykon)

Kaspersky Endpoint Security

Kaspersky Security Center

Kemp LoadMaster

Kerio Connect

Kerio Control

Kernun Clear Web

Kernun Web filter

Lenovo XClarity (Server OoB management)

Linux Bash commands log

Linux Cron

Linux Freeradius

Linux Iptables

Linux Postfix

Mikrotik

Microsoft365 (API)

Microsoft Exchange

Microsoft Exchange tracking textovy log (2010-2019)

Microsoft SharePoint

Microsoft SQL

Microsoft Windows Defender

Microsoft Windows DHCP textovy log

Microsoft Windows DNS debug textovy log

Microsoft Windows Firewall (EVTx i textovy log)

Microsoft Windows IIS / FTP server textovy log

Microsoft Windows IIS / Webserver textovy log




Minimalni seznam podporovanych zdroju logt

k 19.3.2024

Microsoft Windows logy z Event View (libovolny EVTx adresar)

Microsoft Windows logy z libovolného textového souboru

Microsoft Windows Sysmon

MySQL

Nginx

Novell eDirectory

Office365

OpenSSH server

Oracle DB

Palo Alto Networks NGFW

PostgreSQL

Pulse Secure

Qnap

Ruckuss wireless

Safetica DLP

SAP (SM19 a SM20 logy)

Shorewall

Siemens Scalance

SonicWall

Sophos

SpamAssasin

Stapro FONS Enterprise, Akord, Openlims

Squid (Web Proxy)

Squid for Windows

Radware Defense Pro

RFC5425 (genericky/standardizovany format)

Symantec Endpoint Protection Manager

Symantec Messaging Gateway (Brightmail)

Synology NAS DSM

Trapeze

Trend Micro Apex One

TrendMicro DeepDiscovery

TrendMicro DeepSecurity

TrendMicro TippingPoint

TrendMicro Vision One

UBNT Rocket

UBNT UniFI

Vectra Contigo

VEEAM Backup and Restore

Vmware vCenter a ESXi (az do verze 8.0.2 pfes API)




Minimalni seznam podporovanych zdroju logt

k 19.3.2024

Vmware Horizon

Whalebone.io (DNS server)

Zimbra

Zyxel

Vzorovy navod — napojeni Zabbix




LOGmanager

Centralni dlozisté logt
= Dostupny SIEM

Logmanager — Napojeni na monitorovaci nastroj Zabbix pomoci REST API

23.7.2024

Tento ndvod bude pfimo navazovat na pfispévek z féra, kde bylo ukdzano, jak vycitat pomoci REST API
a BASH informace z kteréhokoliv grafu/tabulky v LOGmanageru. K napojeni je vyuzito Python skriptu,
ktery bude vracet JSON format pro Zabbix a nasledné pomoci JSSONPath vycitany jednotlivé hodnoty.
Hodnoty, které jsou vycitany v rdmci ndvodu jsou stejné hodnoty, jako v pfipadé vytvofeného dotazu

na databazi z féra.

1. Extrakce dotazu z Logmanageru
Nejprve je zapotrebi u chténého grafu/tabulky zapnout inspekci, aby bylo mozné vidét dotaz, ktery je
bude dale pouZivan k dotazovani pres REST API.

General Panel Queries

Stable / Displays the results of an elasticsearch facet as a pie chart, bar chart, or a table
Title Span Editable Inspect @

download SRC IP 3 |~

Aby nasledné bylo mozZné vidét inspekci, je zapotfebi minimalizovat a maximalizovat fadek s gra-
fem/tabulkou, poté bude mozné na vrchni ¢asti grafu/tabulky pismenko ,,i, pod kterym je vidét dotaz.

DOWNLOAD SRC IP o ®© & 4 x UPLOAD SRC IP ® & 4+ x

@ varecha (1598.3 MB) pikhart (110.4 MB) @® 198.51.100.1 (218.9 MB) 198.51.100.3 (49.5 MB)
P dvorakova (9.8 MB) @ hrabe (7.4 MB) @ vacek (6.1 MB) ® 198.51.100.2 (20.2MB) @ 192.168.2.254 (0 MB)
® eway(1.5MB) @ gardlo (0.3 MB) | total of msg.sent_byte@int.value
| total of msg.rcvd_byte@int.value 250
2000 200
1500 150

1000 104

500

0 - S S —
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https://forum.logmanager.cz/viewtopic.php?f=13&t=25&p=35&hilit=api#p35

Poté je potfeba zkopirovat cely JSON dotaz, ktery zacina prvni ,{“ a kond¢i ,}* a to bez apostrofli u

zavorek. Tento zkopirovany dotaz je poté potreba upravit do radku a to pomoci odkazu, kam se vlozi
JSON dotaz a zmdackne se ,,JSON Minify“.

Vysledna uprava JSON bude vypadat takto:

{"facets":{"terms":{"terms_stats":{"value_field":"msg.rcvd_byte@int.va—

lue","key field":"msg.username.raw","size":10,"order":"total"},"facet fil-
ter":{"fquery":{"query":{"filte-
red":{"query":{"bool":{"should": [{"query string":{"query":"msg.protocol:\"udp\"
AND (msg.src_iface: ssl.* OR msg.dst iface: ssl.*

)"}}, {"query string":{"query":"msg.protocol:\"tcp\" AND (msg.src iface: ssl.* OR
msg.dst_iface: ssl.* )"}}, {"query string":{"query":"msg.protocol:\"icmp\" AND
(msg.src_iface: ssl.* OR msg.dst iface: ssl.* )"}}1}},"fil-
ter":{"bool": {"must": [{"range":{"@time-

stamp": {"from":1510000821770,"to":1510087221770}}}, {"fquery":{"query":{"query str
ing":{"query":"meta.tags: (\"fortigate\")"}}," ca-

che":true}}, {"fquery": {"query":{"query string":{"query":"msg.type: (\"traffic\")"}
}," cache":true}}1}}}}}1}},"size":0}

Tento dotaz bude déle upraven a pouzit k dotazani na Elasticsearch pomoci REST API.

2. Napojeni na Zabbix pomoci REST API a python skriptu
Na napojeni Zabbixu na REST APl LOGmanageru je vyuZito spousténi Python skriptu, ktery je nahran
do slozky ,,ExternalScripts” a pomoci UserParameter je spoustén a vycitany hodnoty.

Nejprve je potfeba zjisti, kde se nachazi slozka pro spousténi externich skriptd. V mém pripadé
/usr/lib/zabbix/externalscripts.

cternalscripts# cat /e b b IOl rver.conft | grep "Externalsicripts"

ripts

Poté je potfeba vytvofit v této sloZce Python skript napf. my script.py, zménit prava, vlastnika a sku-
pinu na skriptu.

Zména prav na skriptu:

sudo chmod 755 my script.py

Zména vlastnika a skupiny na skriptu:

sudo chown zabbix:zabbix my script.py

Dale je potfeba nastavit UserParameter v konfiguraci Zabbix agenta, ktery obsahuje kli¢ a commnad
na spusténi skriptu. Pro konfiguraci agenta je potfeba editovat soubor /etc/zabbix/zab-
bix_agentd.conf. V konfiguraénim souboru nelézt nastaveni parametru a nastavit v poradi
<key>,<command>.

UserParameter=my script,python3 /usr/lib/zabbix/externalscripts/my script.py

www.logmanager.cz
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Nastaveni vypada takto:

#E# Opt

Po nastaveni parametru je zapotiebi restartovat agenta.

sudo service zabbix-agent restart

Nyni je potfeba nastavit Python skript, kde je nutné upravit nékteré hodnoty a zkopirovat do skriptu
upraveny JSON. Cervené zvyraznéné hodnoty je mozné upravovat a nastavovat na vami zadané hod-
noty.

V pfipadé proménné datum yesterday je mozné nastavit kolik index( databaze se zpétné bude pro-
hledavat (v mém pfipadé posledni 2 dny), pomoci zvyraznéné hodnoty lze ménit.

Proménna epoch start change je nastavena na dotazovani se 24h zpét, lze zménit ,,hours” za , mi-
nutes”, pfipadné ,days”.

Déle je potfeba nastavit IP adresu/DNS nazev pro LOGmanager (LOGmanager_ IP) a uZivatelské

jméno/heslo (username, password).

i

Upraveny JSON je potieba zkopirovat do proménné query ato mezi trojici uvozovek (“““). Potfebné
je také zménit @timestamp hodnotu, a to ve formdtu "from": """+epoch startl+""", "to":
"""tepoch now+""". V posledni fade je pak duleZité ke vSem zpétnym lomitkam pfidat jesté jedno,

aby nedoslo k jejich odstranéni pfi spusténi skriptu.

www.logmanager.cz



Skript pro autentizaci a dotazani Elasticsearch DB s vystupem v JSON formatu:

import requests
import json
import urllib3
import datetime
import time

from requests import Response

urllib3.disable warnings(urllib3.exceptions.InsecureRequestWarning)

# Time settings

datum now=time.strftime ("%Y.%m.%d")

datum yesterday=datetime.date.fromordinal (datetime.date.today () .toordinal () -
1) .strftime ("%Y.%m.%d")

epoch now=str (int (round(time.time () * 1000)))

current time = datetime.datetime.now ()

epoch start change=current time - datetime.timedelta (hours=24)

epoch startl=str (int (epoch start change.timestamp() * 1000))

# Authentication

url = "https://LOGmanager_ IP/APIvl/system/login"

payload = {"user":"username", "pswd":"password"}

session = requests.session|()

response = session.post (url,params=payload, verify=False, timeout=2)

urlget="https://LOGmanager IP/Ilma-admin-"+datum now+", Ima-admin-"+datum yester-
day+"/ search?pretty"

# Query

query="""{"facets":{"terms": {"terms stats":{"value field":"msg.rcvd byte@int.va-
lue","key field":"msg.username.raw","size":10,"order":"total"},"facet fil-
ter":{"fquery":{"query":{"filte-

red": {"query":{"bool": {"should": [{"query string":{"query":"msg.protocol:\\"udp\\"
AND (msg.src_iface: ssl.* OR msg.dst iface: ssl.*

)"}}, {"query string":{"query":"msg.protocol:\\"tcp\\" AND (msg.src_iface: ssl.*
OR msg.dst iface: ssl.* )"}},{"query_string":{"query":"msg.protocol:\\"icmp\\"
AND (msg.src iface: ssl.* OR msg.dst iface: ssl.* )"}}]}},"fil-
ter":{"bool":{"must": [{"range":{"Qtimestamp": {"from": """+epoch startl+""",6 "to":
"""+epoch_pow+"""}}},{"fquery":{"query":{"query_string":{"query":"meta.tags:(\\"f
ortigate\\")"}}," ca-

che":true}}, {"fquery": {"query":{"query string":{"query":"msg.type: (\\"traffic\\")
"}}," cache":true}}]}}}rrrl}, "size": O}

response = session.post (urlget,data=query)
print (response.text)

Po nastaveni vsech vyse uvedenych parametrl je zapotrebi v Zabbixu vytvofit ,item*“(Configuration ->
Hosts -> Items -> Create item) ve které se nastavi Name, Type (Zabbix agent), Key (nastavit stejny jako
v konfiguraci Zabbix agenta), Type of information (nastavit na Text), Update interval a pfipadné vytvo-

fit novy ndzev pro aplikaci.
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LOGmanager_download_src_ip_py

Type  Zabbix agent (active) +

Key my_script
Type of information ~ Text
Update interval = 50s
History storage period  90d
New application
Applicafions ~ -None-
CPU
Filesystems
General
Memory
Network interfaces
0s

Performance
pocet jader

Populates host inventory field  -None-

Description

Enabled

Timto se na serveru, kde je agent spusti skript, ktery vraci JSON vystup na zadany dotaz. Vystup lze
nalézt v Monitoring -> Latest data -> Hosts (v mém pfipadé zabbix server) -> ndzev itemu -> History.

2018-07-26 17:54:30 |

"timed
" ghards"

: "terms_stats",
;0
[

1 "slechta",
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Nyni, kdyZ jsou vystupy z LOGmanageru nahrany v ,itemu” na Zabbix serveru, je potieba vytvofit
,Dependent item” k vySe uvedenému itemu.

Create trigger

Create dependent item

Pri vytvareni zavislé polozky je potreba, aby ,Type“ byl nastaven na ,Dependent item”, dale nazev
nastaven na polozku, na kterou se budeme dotazovat. Na pfikladu nize je ukdzano, jak se budeme
dotazovat na polozku “total”, kterd uchovava celkovou velikost pfenesenych dat. Pro prvniho uZivatele
je nastaven ndzev na user[0].total, coz odpovidd uzivateli, ktery prenesl nejvice dat. Nastaven ,Key”
na nazev polozky, kterou chceme monitorovat a ,, Type of information” nastaven na ,float” z dlvodu,

Ze hodnoty nebudou cela ¢isla. V posledni fadé nastaven , Units” na ,,B“, protoZe pfijimana hodnota je
v bajtech.

LOGmanager_download_s! py: user(0].total
Dependent item v
Key  testiogpy.total
Master item LOGmanager_download_src_ip_py: my_script
Type of information ~ Numeric (float) ¥
Units B
History storage period  90d
Trend storage period  365d

Show value

New application

Applications ~ -None-
CPU
Filesystems
General
Memory
Network interfaces
os
Performance
pocet jader

Populates host inventory field — -None-

Description

Enabled
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Po nastaveni ,itemu” je potfeba nastavit na zaloZce ,Preprocessing” nastavit tzv. JSONPath, kterd je

vyuzita k ziskani konkrétni polozky z JSON vystupu. Zde staci nahrat JSON vystup, ktery je uloZzen v

hlavnim ,itemu” a vyzkouset syntaxe k ziskani jednotlivych poloZek.

K ziskdni “total” je vyuZita cesta:

S.facets.terms.terms[0].total

V ,Preprocessing” je potfeba zvolit JSON Path a vloZit vySe uvedenou cestu do ,Parameters”.

Preprocessing

Preprocessing steps

JSON Path 4 §.facets.terms.terms[0].1

Stejnym zpUsobem lze ziskat uZivatelské jméno, kde je zménén pouze ,Name“, ,Key” a ,Type of in-
formation” na text.

Name LOGmanager download_src_ip_py: user{0]
Type  Dependent item v
Key  testlogpy.user
Master item LOGmanager_download_src_ip_py: my_script
Type of information ~ Text v
History storage period  90d

New application

K ziskdni uZivatele “term” je vyuZita cesta:

$.facets.terms.terms[0] .term

V ,Preprocessing” opét zvolit JSON Path vlozZit cestu.

Preprocessing

Preprocessing steps
JSON Path 4+ §.facets.terms.terms(0].
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http://jsonpath.com/

Timto zplsobem lze ziskat vSechny poloZky, které jsou v JSON vystupu obsazeny. V mém pfipadé jsou

ziskdvani pouze uzivatelé a velikost prenesenych dat.

my_script
testlogpy.user
testlogpy.total
testlogpy.user

testiogpy.total1

Zabbix agent (active)  python_api Enabled
Dependent item python_api
Dependent item python_api
Dependent item python_api

Dependent item python_api

Pokud se podivdme do Monitoring -> Latest data je v prvni fadé vidél hlavni ,item*, kde je cely JSON

vystup a pod nim jednotlivé ,,Dependent itemy” a jejich hodnoty. Diky tomu, Ze bylo nastaveno u

v

hodnoty “total” Ze je jedna o bajty, tak Zabbix automaticky prevedl hodnoty (napt. 3.864618915E9

na 3.6 GB).

python_api (11 Items)
LOGmanager_download_src_ip_py
LOGmanager_download_src_ip_py: user{0]
LOGmanager_download_src_ip_py: user{0].total
LOGmanager_download_src_ip_py: user[1]
LOGmanager_download_src_ip_py: user{1].total
LOGmanager_download_src_ip_py: user{2]
LOGmanager_download_src_ip_py: user{2].total
LOGmanager_download_src_ip_py: user{3]
LOGmanager_download_src_ip_py: user{3].total
LOGmanager_download_src_ip_py: user{4]

LOGmanager_download_src_ip_py: user{4].total

2018-07-26 20:34:19
2018-07-26 20:34:19
2018-07-26 20:34:19
2018-07-26 20:34:19
2018-07-26 20:34:19
2018-07-26 20:34:19
2018-07-26 20:34:19

2018-07-26 20:34:19

2018-07-26 20:34:19

2018-07-26 20:34:19

{"took" : 105, "timed_out" :...
pikhart

6.89 GB

slechta

3.6GB

dvorakova

89.38 MB

varechova

164.92 KB

semionov

3.86 KB

Z téchto hodnot Ize vytvofrit nasledné grafy, pro které jsou vybrany jednotlivé itemy (Configuration ->

Hosts -> Graphs -> Create graph).

V mém pripadé standardni plosny graf:

Traffic
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2r: Traffic - download exploded (1h)

Jak uz bylo poznamenano, timto zplUsobem lze vycitat jakékoliv hodnoty z JSON vystupu a jednoduse
nad nimi vytvofit grafy, ptipadné ,triggery” na prekroceni hlidanych hodnot. Ted staci uz jen vytvofit
v LOGmanageru dashboardy ze kterych budete chtit hlidat urcité hodnoty a replikovat tento postup
na né.
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