Smlouva o zajisténi sluzby Firewall as a Service

c. 021-R/24

uzaviena ve smyslu ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik

ve znéni pozdéjsich predpisl
(dale jen ,Smlouva”)

Smluvni strany:

Stredisko spole¢nych ¢innosti AV CR, v. v. i.

Sidlo: Narodni 1009/3, 110 00 Praha 1
zastoupena: Ing. Tomas Wencel, MBA, reditel
ICO: 60457856

DIC: CZ60457856

Bankovni spojeni: Komer¢ni banka, a.s.

Cislo u¢tu: 123-246450247/0100

Datova schranka: 6vtfrow
Zapsana v rejstiiku vefejnych vyzkumnych instituci vedeném MSMT

(dale jen ,Dodavatel”)

a

Biofyzikalni Gstav AV CR, v. v. i.

Sidlo: Kralovopolska 135, 612 00 Brno

zastoupena: doc. RNDr. Eva Bartova, Ph.D., DSc., reditelka
ICO: 68081707

DIC: CZ68081707

Bankovni spojeni: Komer¢ni banka, a.s.

Cislo u¢tu: 27-0476400237/0100

Datova schranka: vpgngkv
Zapsana v rejstiiku vefejnych vyzkumnych instituci vedeném MSMT
(dale jen ,Objednatel”)

(dale spolecné jen jako ,Smluvni strany”)

1. Preambule

Dodavatel mé k dispozici licencni opravnéni k poskytovani sluzby Firewall as a Service

(dale také ,FWaaS") od vyrobce Palo Alto Networks a ma zajem poskytovat tuto sluzbu

Objednateli. Objednatel ma o poskytovani sluzby FWaaS zajem.
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2.1.

2.2.

2.3.

3.1.

3.2.

3.3.

3.4.

3.5.

Pfredmét Smlouvy

Dodavatel se zavazuje poskytovat Objednateli sluzbu FWaaS v rozsahu specifikovaném
v Pfiloze ¢. 1 Smlouvy.

Objednatel se zavazuje za poskytovani sluzby FWaaS dle vybraného rozsahu hradit
Dodavateli pravidelné Ctvrtletné cenu uvedenou v Pfiloze ¢. 1 Smlouvy.

Zjisti-li Dodavatel, na zakladé monitoringu propustnosti a dostupnosti predavaciho mista
sluzby, 7Ze dochazi k saturaci provozu hranici vyssi nez 80% sjednané kapacity,
a to po dobu delsi nez 14 dni, upozorni e-mailem Objednatele, Ze navysi propustnost
na nejblizsi vyssi kapacitu. K navyseni propustnosti nedojde, pokud Objednatel e-mailem
informuje Dodavatele na kontaktni technickou adresu, nejpozdéji do 30 dnd od obdrzeni
upozornéni, Ze si navyseni nepreje.

Prava a povinnosti Smluvnich stran

Neni-li na viné vyssi moc, nebo neni-li dostupnost sluzby FWaaS omezena ¢i prerusena
v dUsledku zavady techniky nebo sluzby, ktera je poskytovana treti osobou, zavazuje se
Dodavatel zajistit dostupnost sluzby FWaa$S v nepretrzitém rezimu 24x7x365.

Planované odstavky sluzby FWaaS museji byt avizovany minimalné 3 pracovni
dny dopredu, v pfipadé zavaznych oprav mize byt tento cas zkracen. Notifikace
planovanych odstavek, aktualnich zavad a pribéhu jejich odstranovani budou rozesilany
automatickou formou v podobé aktuality na email Objednatele. Planované odstavky
budou oznamovany rovnéz e-mailem na adresy opravnénych osob uvedené
v ujednani 6.2. této Smlouvy.

Dodavatel se zavazuje zajiStovat podporu v pracovnich dnech od 8:00 do 16:00.
V pripadé nahlaseni zavady bude reagovano nejpozdéji do nasledujiciho pracovniho dne.

Pozadavky se nahlasuji na helpdesk Dodavatele, a to na e-mai
Zpracovani pozadavki se ridi Identifikaci sité CASNET a centralni sluzby FWaaS, ktera
tvori Pfilohu ¢. 2 této smlouvy.

V pfipadé, ze dostupnost sluzby FWaaS bude omezena ¢i prerusena v dlsledku zavady
techniky nebo sluzby, ktera je poskytovana treti osobou, bude pozadavek na odstranéni
zavady presmérovan na tuto treti osobu.

Objednatel je povinen zajistit splnéni technickych podminek pro pfipojeni ke sluzbé
FWaaS. Technickymi podminkami se pro tyto Ucely rozumi hardwarové a funkéni
pozadavky a monitoring koncovych bodu. Pokud nebudou technické podminky splnény
neni mozné zajistit poskytovani sluzby FWaaS. Technické podminky pro pfipojeni
ke sluzbé CASNET-FWaasS jsou specifikovany bodem 3. Pfilohy €. 2 této Smlouvy.

Smlouva o zajisténi sluzby Firewall as a Service BFU « SSC ¢ 021-R/24 Strdnka 2z 8



4.1.

4.2.

4.3.

4.4.

4.5.

5.1.

5.2.

6.1.

Platebni podminky

Cena za sluzbu FWaaS bude hrazena na zakladé danového dokladu na Ucet Dodavatele
uvedeny v zahlavi této Smlouvy. Danové doklady budou vystavovany ¢tvrtletné vzdy ke
konci druhého mésice ctvrtleti s dobou splatnosti vzdy do 21 dni od doruceni
danového dokladu Objednateli na e-mailovou adres
Dodavatel k cené za sluzbu FWaaS Uctuje dan z pridané hodnoty ve vysi platné
dle pravniho predpisu ucinného ke dni zdanitelného plnéni.

V pfipadé prodleni s Uhradou ceny dle fadné vystaveného danového dokladuy,
je Dodavatel opravnén pozadovat Uhradu Uroku z prodleni ve vysi 0,05 % denné z dluzné
castky.

Cena za sluzbu FWaaS mUze byt pocinaje rokem 2025 kazdorocné navySovana o miru
inflace vyjadienou prirdstkem pramérného rocniho indexu spotrebitelskych cen
za uplynuly kalendaini rok, vyhlasenou Ceskym statistickym Gradem.

Dodavatel navyseni ceny Objednateli pisemné oznami vzdy v 1. mésici pfislusného
kalendarniho roku. Toto oznameni se dorucenim Objednateli stava nedilnou soucasti
Smlouvy.

Doba trvani Smlouvy

Tato Smlouva se uzavira na dobu 12 mésici od jejiho uzavieni. Pokud Objednatel
neoznami ve |hiaté nejdfive 4 mésice a nejpozdéji 3 mésice pred uplynutim doby,
na kterou byla uzavrfena, pisemné Dodavateli, Ze trva na jejim ukonceni, Smlouva
se automaticky prodluzuje o dobu 12 mésicd, a to i opakované. Tato Smlouva mUze byt
ukoncena pisemnou dohodou obou Smluvnich stran.

Dodavatel je opravnén vypovédét tuto Smlouvu vzdy k vyrodi jejiho uzavreni, vypovéd
musi byt podana nejpozdéji 3 mésice pred vyroc¢im uzavieni smlouvy.

Komunikace Smluvnich stran, opravnéné osoby

Za Dodavatele je opravnén k jednani ve vécech:

technickych:

Podpora FWaas, teI.:_, e—mail:_
smluvnich:

EKONOMICKO — SPRAVNi ODDELENI SS¢, e—mail:_

6.2. Za Objednatele je opravnén k jednani ve vécech:

technickych:

smluvnich:

Smlouva o zajisténi sluzby Firewall as a Service BFU « SSC ¢ 021-R/24 Strdnka 3z 8



7.1.

7.2.

7.3.

Osoba povérena resenim vypadkl spojenych se sluzbou FWaas:

Ostatni a zaverecna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti dne 1. 10. 2024, za predpokladu predchoziho uverejnéni v registru smluv
v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych
smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smluv).

Smluvni strany sjednavaji, Ze tuto smlouvu uzaviou v elektronické podobé, pficemz
zastupce kazdé ze Smluvnich stran ji, v souladu se zakonem ¢. 297/2016 Sb., o sluzbach
vytvarejicich dlvéru pro elektronické transakce, potvrdi svym platnym a uznavanym
elektronickym podpisem.

Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:
7.3.1. Priloha ¢. 1 - Cena a specifikace parametr(i objednané sluzby FWaa$S
7.3.2. Priloha ¢. 2 - Identifikace sité CASNET a centralni sluzby FWaa$S

7.3.3. Pfiloha ¢. 3 — Smlouva o zpracovani osobnich Udajd ¢. 343-X/24

Dodavatel: Objednatel:

Stredisko spoleénych &innosti AV CR, v.v.i.

Biofyzikalni tstav AV CR, v. v. i.

V Praze 14.09.2024 V Praze 25.09.2024
Ing. Tomas Wencel, MBA doc. RNDr. Eva Bartova, Ph.D., DSc.
reditel reditelka
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Priloha ¢. 1

Cena a specifikace parametri objednané sluzby FWaa$S

Propustnost App-ID / TP [Gbps] 45/1.8
Typ licencniho balicku NGFW Premium
Firewall + IPS (NGFW) ANO
Rizeni aplikaci ANO
Antivirus / Antispyware ANO
Sandboxing ANO
VPN pokrocilé funkce ANO
URL filtering ANO
Reporting ANO
Sprava zarizeni dodavatelem VOAL:\I ENE
Dvoufaktorova autentifikace NE
Cena licencniho balicku:

Cena za volitelé polozky:

Cena sluzby celkem mésicné: 3.300,- K¢
Cena sluzby celkem ctvrtletné: 9.900,- K¢
Cena sluzby celkem rocné: 39.600,- K¢
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Priloha ¢. 2

Identifikace sité CASNET a centralni sluzby FWaa$S

1. Sit CASNET

Sit' CASNET je tvorena kabelovymi rozvody, aktivnimi sitovymi prvky (prepinace, smérovace,
mikrovinné prvky apod.) a serverovou technikou poskytujici centralni sluzby sité (DNS, Firewall
as a Service a dalsimi).

Uzivatelem sité CASNET je osoba/instituce vyuZivajici infrastrukturu a/nebo centralni sluzby
site.

Spravcem sité CASNET je Stredisko spolecnych ¢innosti, v. v. i. (dale jen ,SSC"), Odbor spravy
siti. Pro _komunikaci se spravcem sité CASNET je mozné pouzit elektronickou adresu

Servisni dohled sité

Nepretrzity rutinni chod pocitacové sité CASNET zajistuje pracovni skupina povérenych
pracovnik( dohledu sité CASNET, slozena ze sitovych administrator( pracovist' Akademie véd.
Mimoradné udalosti jsou reSené ve spolupraci s externimi dodavateli sitovych technologii na
zakladé uzavrenych smluvnich vztah(.

Pokud se jedna o zavadu techniky nebo sluzby, ktera je zaroven kryta nékterym typem SLA
smlouvy, bude tento pozadavek na odstranéni delegovan na servisni organizaci. Eskalaci
pozadavku zajisti povéreny pracovnik dohledu sité CASNET.

Planované odstavky museji byt avizovany minimalné 3 pracovni dny dopredu, v pripadé
kritickych oprav mdze byt tento cas zkracen.

Odpovédnost za provoz

Za provoz sité CASNET béhem bézné pracovni doby je odpovédny spravce sité, ten vsak mize
svou odpovédnost delegovat na externi servisni organizaci.

Pracovni doba je definovana takto:

Pondéli - patek 8:00 — 16:00

2. Sluzba Firewall as a Service (dale jen ,,FWaaS")

Centralni sluzba pro zabezpeceni perimetru siti pracovist AV CR. Sluzba je provozovana
vrezimu vysoké dostupnosti na urovni virtualizacni platformy umisténé v geograficky
oddélenych nezavislych datovych centrech.
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Priloha ¢. 2

Parametry sluzby

NGFW NGFW NGFW
Essentials Advanced Premium
Firewall + IPS (NGFW) ANO ANO ANO ANO
Rizeni aplikaci ANO ANO ANO ANO
Antivirus / Antispyware NE Volitelné ANO ANO
Sandboxing NE NE Volitelné ANO
VPN pokrocilé funkce Volitelné ANO ANO ANO
URL filtering NE NE Volitelné ANO
Reporting ANO ANO ANO ANO
Sprava zafizeni dodavatelem Volitelné Volitelné Volitelné Volitelné
Dvoufaktorova autentifikace NE NE NE Volitelné

Zpusoby zadavani servisnich pozadavku sluzby FWaa$

Helpdesk FWaas je jedinym kontaktnim mistem pro pfijem pozadavku. VSechny servisni zasahy
dodavatele a pozadavky objednatele spojené se sluzbou FWaaS jsou evidované v Helpdesku
FWaaS na zakladé zaslaného emailu na e—mai- a v kopii zaslané také na

zadavatele pozadavku. Pozadavky jsou evidované také na zakladé telefonického sdéleni na
éisloh

Pozadavky jsou zakladany pracovniky dohledového systému sité CASNET, spravci sité SSC,
popripadé lokalnimi spravci uzlovych bodd, kde je sluzba predavana objednateli, tedy osobami
povérenymi resenim vypadkd spojenych se sluzbou FWaaS dle ¢l. 6.2 Smlouvy.

Proces zpracovani vypada nasledovné:

Zakladni podpora FWaa$, SLA 8x5 NBD

Zakladni zajisténi chodu. Svym rozsahem pokryva pracovni dobu v pracovnich dnech
pro nahlaseni zavady s nejzazsi reakci na podnét v dalSim pracovnim dnu.
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Priloha ¢. 2

3. Technické podminky pro pripojeni ke sluzbé CASNET-FWaa$S

Hardwarové pozadavky

V kazdé pripojné lokalité bude zakoncen opticky nebo metalicky propoj, ke kterému bude
pfipojen aktivni prvek sité CASNET (ve vlastnictvi Dodavatele), ten bude predavacim rozhranim
a oddélujicim prvkem mezi infrastrukturou pripojovaného subjektu a sité CASNET. Fyzickym
meédiem bude rozhrani ethernet 10/100/1000Base-T, 10G-Base-T, 1/10Base-LX/SX, LR/SR
popripadé transceivery pro ukonceni sluzby WDM. Lze dohodnout také predani na optickém
ethernet rozhrani.

Funk¢ni pozadavky

Predpoklada se, ze jednotlivé sluzby budou pfi vystupu z koncové sité oddéleny pomoci
technologii VLAN (protokol 802.1q), je proto pozadovano, aby koncovy prvek pfipojovaného
subjektu tuto technologii podporoval a aby dodrzoval oddéleni téchto virtualnich siti.

Monitoring koncovych bodii v misté predani sluzby

Na koncovych bodech, musi byt zajisténo, Ze centralni monitoring sité CASNET bude
monitorovat jejich dostupnost a kvalitu spojeni. Pozaduje se proto, aby na koncovych
zarizenich byly konfigurovany nasledujici pfistupy pro spravu sité CASNET.

Pozadované pristupy pro spravu sité CASNET:

» Odezva na ICMP typ 8 — echo ping.

= SNMP min. v 2c — pfistup RO ke komunité Public. Kontrola dostupnosti zarizeni, grafy
provozu.

Dalsi mozné pozadavky se odviji od konkrétnich typU koncovych zafizeni a jejich specifickych

moznosti. Konfiguraci téchto prvkd provede Lokalni spravce, pfipadné po dohodé spravce sité

CASNET.
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Priloha ¢. 3 ke Smlouvé 021-R/24:

Smlouva o zpracovani osobnich adajt

€. 343-X/24

Stredisko spole¢nych ¢innosti AV CR, v. v. i.

Sidlo: Narodni 1009/3, 110 00 Praha 1
Zastoupena: Ing. Tomas Wencel, MBA, reditel
ICO: 60457856

Datova schranka: 6vtfrow
(dale jen ,Zpracovatel”)

a

Biofyzikalni Gstav AV CR, v. v. i.

Sidlo: Kralovopolska 135, 612 00 Brno
Zastoupena: doc. RNDr. Eva Bartova, Ph.D., DSc.
ICO: 68081707

Datova schranka: vpgngkv
(dale jen ,Spravce”)

(dale spolecné jen ,Smluvni strany”)

1.

1.1.

1.2.

1.3.

1.4.

2.1.

Uvodni ustanoveni

Smluvni strany uzavrely smlouvu . 021-R/24, na zakladé, které se Zpracovatel zavazal
poskytovat Spravci sluzby spocivajici v zajisténi sluzby Firewall as a Service
(dale jen ,Smlouva o poskytovani sluzeb”).

Pro radné plnéni Smlouvy o poskytovani sluzeb je rovnéz nezbytné provést zpracovani
osobnich Udajd subjektl udaja (dale jen ,Osobni udaje”), které bude pro Spravce
provadét Zpracovatel.

S ohledem na vyse uvedené uzaviraji Smluvni strany v souladu s ¢lankem 28 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajl
a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich Udajd)
(dale jen ,NaFizeni”) tuto smlouvu o} zpracovani osobnich udajl
(dale jen ,Zpracovatelska smlouva”).

Ujednava se, Ze v pfipadé rozporu mezi znénim této Zpracovatelské smlouvy a Smlouvy
o poskytovani sluzeb maji prednost ustanoveni této Zpracovatelské smlouvy.

Predmét Zpracovatelské smlouvy

Tato Zpracovatelska smlouva upravuje vzajemné vztahy mezi Spravcem a Zpracovatelem,
vymezuje predmét zpracovani a typ zpracovavanych Osobnich Udajd, povahu a Ucel
zpracovani, kategorie subjektd Udajl, dobu trvani zpracovani a prava a povinnosti
Spravce a Zpracovatele.

Pfiloha ¢. 3 ke smlouve ¢ 021-R/24
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2.2.

3.1.

4.1.

4.2.

5.1.

6.1.

7.1.

Spravce timto povéruje Zpracovatele ke zpracovani Osobnich Gdaji subjektl Udajq,
a to v rozsahu a za podminek dale uvedenych.

Predmét zpracovani a typ Osobnich udaju

Zpracovatel bude dle této Zpracovatelské smlouvy zpracovavat Osobni Udaje subjekt
Udajl. Jedna se o nasledujici kategorie Osobnich udaju:

Elektronické identifikatory:

= |P adresa (IPv4, IPv6)

» MAC adresa (hardware identifikator koncové stanice)
» Login uzivatele (jméno, email, jedinecné ID)

» NetFlow (zdrojova a cilova adresa komunikace)

Povaha a ucel zpracovani Osobnich udaja

Ucelem zpracovéani Osobnich Gdajd dle této Zpracovatelské smlouvy je poskytovani
sluzby Firewall as a Service a ukladani Osobnich udaji zpracovavanych Spravcem

Za Ucelem uvedenym vyse je Zpracovatel zejména opravnén Osobni Udaje v nezbytném
rozsahu prohlizet, shromazdovat, zaznamenavat, usporadavat, uchovavat, pfipadné
s nimi provadét i jiné procesy zpracovani, které jsou nezbytné ke splnéni predmétu
Zpracovatelské smlouvy a Ucelu zpracovani uvedeném vyse. Tyto procesy zpracovani
budou Zpracovatelem provadény manualné a automatizované v digitalni podobé.

Kategorie subjektd udaju

Zpracovatel bude dle této Zpracovatelské smlouvy zpracovavat Osobni Udaje
nasledujicich subjekt udaji:

» zameéstnanci Spravce

» zakaznici Spravce

» studenti, védci, vyzkumni pracovnici

= smluvni partnefi

Doba trvani zpracovani
Osobni Udaje subjektl Udaji bude Zpracovatel zpracovavat po dobu trvani Smlouvy
o poskytovani sluzeb. V pfipadech, kdy to bude nezbytné nutné, také po zaniku Smlouvy

o poskytovani sluzeb za Ucelem ochrany a zabezpeceni zpracovavanych Osobnich udajl
za podminek uvedenych dale v ¢lanku 12.1.

Prava a povinnosti Spravce

Spravce pfijme opatreni pro zajisténi toho, aby jakakoliv fyzicka osoba, ktera jedna
z povéreni Spravce nebo Zpracovatele a ma pristup k Osobnim udajiim, zpracovavala

Pfiloha ¢. 3 ke smlouve ¢ 021-R/24
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7.2.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

tyto Osobni Udaje pouze na pokyn Spravce, pokud ji jejich zpracovani jiz neuklada pravo
Evropské Unie nebo ¢lenského statu.

Spravce se zavazuje poskytnout Zpracovateli soucinnost nezbytnou pro plnéni
ustanoveni této Zpracovatelské smlouvy, Smlouvy o poskytovani sluzeb a pro zajisténi
technickych a organizacnich podminek zabezpeceni ochrany osobnich udaj.

Prava a povinnosti Zpracovatele

Zpracovatel je povinen se pfi zpracovani Osobnich Udaju fidit Nafizenim, zakonem
& 110/2019 Sb., o zpracovani osobnich (dajd (,Zakon o zpracovani OU"), daldimi
relevantnimi pravnimi predpisy, Smlouvou o poskytovani sluzeb a touto Zpracovatelskou
smlouvou.

Zpracovatel je pfi zpracovani Osobnich Udajd povinen postupovat s nalezitou odbornou
péci tak, aby nezplsobil nic, co by mohlo predstavovat poruseni Nafizeni, Zakona
o zpracovani OU a dalSich relevantnich pravnich predpis.

Zpracovatel je povinen zpracovavat Osobni Udaje pouze za Ucelem/y a zpUsobem/y
uvedenym/iv clanku 4. této Zpracovatelské smlouvy a pouze v souladu s nize uvedenymi
pokyny Spravce. Pokud Zpracovatel tyto pokyny prekroci a/nebo sam urci ucel
a prostredky zpracovani, povazuje se za spravce a odpovida v souladu s clankem 28 odst.
10 Narizeni za splnéni vSech povinnosti Spravce dle Nafizeni.

Zpracovatel je povinen fidit se pfi zpracovani Osobnich (daji na zakladé
této Zpracovatelské smlouvy dolozenymi pokyny Spravce, a to vCetné v otazkach predani
osobnich Udaj do treti zemé nebo mezinarodni organizaci. Tuto povinnost Zpracovatel
nema, pokud mu toto zpracovani jiz ukladaji pravo Evropské Unie nebo cCeské pravni
predpisy, které se na Zpracovatele vztahuji. V takovém pripadé Zpracovatel Spravce
informuje o tomto pravnim pozadavku pred zpracovanim, ledaze by tyto pravni predpisy
toto informovani zakazovaly z dllezitych dlivod( verejného zajmu.

Ujednava se, Zze Zpracovatel bude pro Spravce zpracovani osobnich Udaji provadét
dle nasledujicich pokyna:

» Zpracovatel pridéluje pristupova prava do systému FWaaS zaméstnanciim Spravce
pouze na zakladé pisemného pokynu Spravce;

» Pristup k jednotlivym Osobnim Udajim je fizen na zakladé pfistupl dle prislusné
pracovni pozice uZivatele na strané Spravce;

» Pristup do systému FWaaS je umozZnén pouze pres zabezpeceny Sifrovany protokol;

» Zpracovatel odpovida za spravu ulozisté dat, zadlohovani dat a pristup k datlim;

» Zpracovatel zajiStuje pravidelné zalohovani.

Pokud Spravce dodatecné udéli Zpracovateli dalsi pokyny ohledné zpracovani Osobnich
Udajl, které nejsou vyslovné uvedené v této Zpracovatelské smlouvé, je povinen
Zpracovatel tyto pokyny evidovat tak, aby byly dolozitelné.

Pokud by Zpracovatel zjistil, Ze pokyn Spravce porusuje Nafrizeni, Ceské pravni predpisy
nebo jiné predpisy Evropské Unie tykajici se ochrany Osobnich udaj(, je ve smyslu ¢lanku
28 odst. 3. pism. h) Nafizeni povinen neprodlené o této skutecnosti Spravce informovat.
V souladu s clankem 29 Narizeni se ujednava, ze Zpracovatel a jakakoliv osoba,
ktera jedna z povéreni Spravce nebo Zpracovatele a ma pfistup k osobnim tdajim, mize
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8.9.

8.10.

8.11.

8.12.

8.13.

9.1.

9.2.

tyto Osobni Udaje zpracovavat pouze na pokyn Spravce, ledaze ji jejich zpracovani uklada
pfimo pravo Evropské Unie nebo clenského statu. V souladu s clankem 32 odst. 4.
Narizeni se k zajisténi tohoto pozadavku Zpracovatel zavazuje prijmout vhodna opatreni.
Tato opatfeni mohou rovnéz zahrnovat opatreni a postupy uvedené v clanku 10. této
Zpracovatelské smlouvy.

Zpracovatel je povinen zohlednit povahu zpracovani a byt Spravci napomocen
prostfednictvim vhodnych technickych a organizacnich opatfeni, pokud je to mozné,
pfi plnéni Spravcovy povinnosti reagovat na zadosti o vykon prav subjektt Udajd podle
clankd 12 az 22 Nafizeni, zejména na Zadost ohledné pfistupu k Osobnim udajim,
na opravu ¢i vymaz Osobnich (dajl, na omezeni zpracovani ¢&i na prenositelnost
Osobnich Udaju, v€etné prava vznést namitku proti zpracovani Osobnich Gdaja.
Zpracovatel se zavazuje byt Spravci napomocen pfi zajistovani souladu s povinnostmi
podle ¢lankd 32 az 36 Nafrizeni (tj. povinnost zabezpedit zpracovani Osobnich udajd,
povinnost ohlasit pfipad poruseni zabezpeceni Osobnich Udajd, povinnost vypracovat
posouzeni vlivu na ochranu Osobnich Udajd a povinnost provést predchozi konzultaci
s dozorovym Ufadem), a to pfizohlednéni povahy zpracovani a informadi,
jez ma Zpracovatel k dispozici.

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potrebné k dolozeni toho,
Ze byly spInény povinnosti zpracovani Osobnich Udajt dle Narizeni, Zakona o zpracovani
OU, dalsich relevantnich pravnich predpisd, Smlouvy o poskytovani sluzeb
a této Zpracovatelské smlouvy a umoznit audity, vCetné inspekci, provadéné Spravcem
nebo jinym auditorem, kterého Spravce poveri.

Pokud Spravce dojde k zavéru, Ze je nezbytné provést dalsi opatreni
v této Pfiloze/Smlouvé vyslovné neuvedena (napf. na zakladé provedeni posouzeni vlivu
na ochranu osobnich Udaju podle ¢lanku 35 Nafizeni, ale nikoliv pouze na zakladé tohoto
posouzeni), je Zpracovatel povinen takova opatreni provést a obé Smluvni strany
se zavazuji takovou zménu uskutecnit formou zmény této Zpracovatelské smlouvy.

V pripadé, Ze dozorovy organ zahaji jakékoliv fizeni vici kterékoliv ze Smluvnich stran
v souvislosti se zpracovanim Osobnich udaji dle této Zpracovatelské smlouvy, zavazuji
se Smluvni strany se vzajemné neprodlené informovat. Smluvni strany se zavazuji,
poskytnout si veskerou soucinnost pfi jednanich s dozorovymi Urady, nebo se subjekty
udaja.

Zapojeni dalsSich zpracovatelli do zpracovani Osobnich
udajua

V souladu s ¢lankem 28 odst. 2. Nafizeni se ujednava, ze Zpracovatel mize zapojit
do zpracovani Osobnich Udaja dalsiho zpracovatele (dale jen ,Dalsi zpracovatel”).
Zpracovatel je vSak povinen pisemné informovat Spravce o veskerych zamyslenych
zménach tykajicich se pfrijeti DalSich zpracovatell nebo jejich nahrazeni,
a to bez zbytecného odkladu, nejdéle vSak do tfi dnl od okamziku, kdy se o dané
skutecnosti dozvédél, a zaroven poskytne Spravci prilezitost vyslovit v{ici témto zménam
namitky.

V pripadé, Ze Zpracovatel zapoji Dalsiho zpracovatele, aby jménem Spravce proved|
urcité Cinnosti zpracovani, je povinen DalSiho zpracovatele pisemné smluvné zavazat
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9.3.

10.

10.1.

k plnéni stejnych povinnosti na ochranu Osobnich Gdajl, k jakym se Zpracovatel sam
v této Zpracovatelské smlouvé zavazal, a to zejména poskytnutim dostatecnych zaruk,
pokud jde o zavedeni vhodnych technickych a organizacnich opatreni tak, aby zpracovani
splnovalo pozadavky Nafizeni. Splnéni této povinnosti je Zpracovatel povinen Spravci
kdykoliv na vyzadani dolozit.

Zpracovatel odpovida Spravci za pripadné poruseni povinnosti pfi ochrané Osobnich
Udajll ze strany DalSiho zpracovatele, a to v souladu s ¢lankem 28 odst. 4. Nafizeni.

Technické a organizacni zabezpeceni ochrany Osobnich

adajo

Zpracovatel se zavazuje, ze ve smyslu clanku 32 Nafizeni pfijme s prihlédnutim ke stavu
techniky, nakladdm na provedeni, povaze, rozsahu, kontextu a ucellm zpracovani
i k rizné pravdépodobnym a rGzné zavaznym rizikdm pro prava a svobody fyzickych
osob veskera technicka a organizacni opatreni k zabezpeceni ochrany Osobnich udajl
zpusobem uvedenym v Nafizeni Ci jinych zavaznych pravnich predpisech, k vylouceni
rizika nahodného nebo protipravniho zni¢eni Osobnich udajd, jejich ztraté, pozménéni,
neopravnéného nebo nahodilého pfistupu k Osobnim Udajdm, neopravnénym prenosim
¢i ukladani, jakoz i k jinému neopravnénému zpracovani Osobnich Udajl. Tato povinnost
plati i po ukonéeni zpracovani Osobnich udaju.

Zpracovatel se zavazuje, Ze pfijme zejména, nikoliv vsak vylu¢né, nasledujici organizacni
a technicka opatreni:

a. Zpracovatel, v pFipadé zpracovani Osobnich udaji prostfednictvim vlastnich
zaméstnancii nebo jinych osob, povéfi touto Ccinnosti pouze své vybrané
zameéstnance nebo takové osoby, které prokazatelné pouci o jejich povinnosti
zachovavat micenlivost ohledné zpracovani Osobnich Udaju, jakoz i o bezpecnostnich
a technickych opatrenich, ktera Zpracovatel pfijal a ktera jsou povinni dodrzovat,
stejné i o dalSich povinnostech, které jsou povinni dodrzovat tak, aby nedoslo
k poruseni Nafrizeni, relevantnich pravnich predpist, znéni Smlouvy o poskytovani
sluzeb nebo této Zpracovatelské smlouvy; zpracovanim budou povéreni pouze
ti zaméstnanci Zpracovatele nebo takové osoby, do jejichz pracovni naplné spadaji
¢innosti, jejichz oddvodnénym predpokladem je zpracovani Osobnich daju,
a to v nezbytném rozsahu. Zpracovatel zaroven prijme opatreni pro zajisténi toho, aby
tito zaméstnanci Zpracovatele nebo jiné osoby zpracovavali Osobni Udaje pouze
na pokyn Spravce, pokud jim toto zpracovani jiz neuklada pravo Evropské Unie
nebo Ceské republiky.

b. Zpracovatel k zajisténi dlivérnosti systému a sluzeb zpracovani pfijme vhodna
opatfeni v podobé vytvoreni systému Urovni opravnéni, autentizace a autorizace
pristupl fyzickych osob k Osobnim Gdajlim (zejména pridélenim pfistupovych hesel,
kodd, klich ci karet), eventualné véetné technik Sifrovani a pseudonymizace zpracovani
Osobnich udaji. Za timto ucelem bude pouzivat odpovidajici technickd zafizeni
a programova vybaveni zplsobem, ktery vylouci neopravnény ¢i nahodily pfistup
k Osobnim Udajlim ze strany jinych osob nez osob povérenych Zpracovatelem. Rovnéz
za timto Ucelem zajisti dalkovy prenos Osobnich Gdajd bud pouze prostfednictvim
verejné nepristupné sité, nebo prostrednictvim zabezpeceného prenosu po verejnych
sitich.

Pfiloha ¢. 3 ke smlouve ¢ 021-R/24
GDPR — Smlouva o zpracovdni osobnich tdaji BFU « SSC ¢ 343-X/24 Stranka 5z 7



c. Zpracovatel k zajisténi integrity systéml a sluZzeb zpracovani prijme vhodna
opatfeni chranici Osobni Udaje pred neopravnénym zniCenim, ztratou nebo
odcizenim. Jedna se zejména o zajisténi pfistupu k Osobnim Udajim pouze
opravnénym osobam a monitorovani pfistupu fyzickych osob k Osobnim udajam.
Ktomuto Ucelu se Zpracovatel zavazuje Osobni Udaje zpracovavat v nalezité
zabezpecenych objektech a mistnostech. Osobni Udaje v elektronické podobé bude
Zpracovatel uchovavat na zabezpecenych serverech nebo na nosicich dat, ke kterym
budou mit pristup pouze povérené osoby. Osobni Udaje v listinné podobé bude
Zpracovatel zpracovavat na zabezpeceném misté, pricemz bude vést radnou evidenci
o zpracovani takovychto pisemnych dokumentd, vcéetné mist zpracovani téchto
dokumentd.

d. Zpracovatel k zajisténi dostupnosti systému a sluzeb zpracovani prijme takova
opatreni, diky kterym v pripadé vypadku systému ci sluzby bude zajisténa nahradni
funkcionalita tohoto systému Cci sluzby (napriklad rozprostreni mezi vétsi pocet
serverq).

e. Zpracovatel k zajisténi odolnosti systémil a sluzeb zpracovani pfijme takova
opatreni, kterd zajisti odolnost v{ci Utoklm, selhanim a ktera zajisti funkcionalitu
a bezpecnost zpracovani Osobnich Udajl po celou dobu zpracovani.

f. Zpracovatel k zajisténi izolovanosti zpracovani Osobnich udaja, zejména pokud
zpracovava Osobni Udaje nékolika spravcu Ci zpracovatel(, zajisti, aby nedoslo k jejich
slouceni, zaméné nebo k jinému procesu, ktery by mél za nasledek poruseni
bezpecnosti zpracovani Osobnich Gdaj.

g. Zpracovatel k zajisténi schopnosti obnovit dostupnost Osobnich udaju a pristup
k nim véas v pfipadé fyzickych ¢i technickych incidentd prijme opatreni zahrnujici
zejména pravidelné zalohovani Osobnich Udajd, vytvoreni a uplathovani
pohotovostnich nebo havarijnich pland ainternich postupll pro pfipad
bezpecénostnich incidentd.

h. Zpracovatel rovnéz zajisti pravidelné testovani, posuzovani a hodnoceni Gcinnosti
zavedenych technickych a organizacnich opatreni pro zajisténi bezpecnosti
zpracovani, napriklad zavedenim politiky pravidelného sledovani a posuzovani rizik
a prijatych bezpecnostnich opatreni.

i. Vsouladu s ¢lankem 33 odst. 2. Narizeni je Zpracovatel povinen informovat Spravce
o jakémkoliv poruseni zabezpeceni Osobnich udaja (dale jen ,Poruseni
zabezpeceni Osobnich udaja”), jako je predevsim ztrata ¢i Unik Osobnich Udajd,
neopravnéna manipulace s Osobnimi Udaji, pfistup neopravnéné osoby k Osobnim
Udajlim, nedostupnost Osobnich Gdaju nebo i jiné poruseni zabezpeceni Osobnich
Udajl, a to bez zbytecného odkladu, nejpozdéji vsak do 24 hodin od vzniku Poruseni
zabezpeceni Osobnich Udajd nebo jeho hrozby, jestlize Zpracovatel mohl védét
o tomto Poruseni zabezpeceni Osobnich Udaju ¢i o takovéto hrozbé pfi vynalozeni
odborné péce. Nemohl-li Zpracovatel zjistit pfipad skutecného ¢i hroziciho Poruseni
zabezpeceni Osobnich udaji pred uplynutim lhity uvedené vyse v tomto odstavci,
informuje Spravce nejpozdéji do 24 hodin od okamziku, kdy se o vzniku Poruseni
zabezpeceni Osobnich Udaji nebo jeho hrozbé Zpracovatel dozvédél.

k. Pri ukonceni zpracovani Osobnich udaju zajisti Zpracovatel bez zbytecného odkladu
dle dohody se Spravcem bezpecnou likvidaci Osobnich Udajl, nebo tyto Osobni Gdaje
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11.

11.1.

12.

12.1.

12.2.
12.3.
12.4.
12.5.

12.6.

12.7.

12.8.

preda Spravci a zaroven zajisti bezpecnou likvidaci vsech kopii Osobnich Gdajd, pokud
pravo Evropské unie nebo ¢lenského statu nepozaduje ulozeni danych Osobnich adajq.

Nahrada skody

Spravce ma pravo na nahradu skody, ktera mu prokazatelné vznikla v disledku poruseni
povinnosti Zpracovatele vyplyvajicich z této Zpracovatelské smlouvy, Smlouvy
o poskytovani sluzeb, Narizeni nebo jinych relevantnich pravnich predpisu.

Zaveérecna ustanoveni

Tato Zpracovatelska smlouva se uzavira na dobu, po kterou trva vztah zalozeny Smlouvou
o poskytovani sluzeb. UkoncCenim ucinnosti této Zpracovatelské smlouvy vsak nezanikaji
povinnosti Zpracovatele tykajici se zabezpeceni a ochrany Osobnich Udajd, a to az do
okamziku jejich Uplného vraceni Spravci Ci likvidace dle ¢l. 10.1 této Zpracovatelské
smlouvy.

Tato Zpracovatelska smlouva nabyva platnosti dnem jejiho podpisu a Ucinnosti dnem
uverejnéni v registru smluv.

Smluvni strany si ujednaly, Ze uverejnéni této Zpracovatelské smlouvy v registru smluv
zajisti Zpracovatel.

Smluvni strany si ujednaly, Ze tato Zpracovatelska smlouva se sjednava jako smlouva
bezuplatna.

Otazky touto Zpracovatelskou smlouvou vyslovné neupravené se fidi Narizenim,
Zakonem o zpracovani OU a dalsimi relevantnimi pravnimi predpisy.

Tato Zpracovatelska smlouva je uzaviena elektronicky, a to tak, Ze je opatrena
uznavanymi elektronickymi podpisy opravnénych zastupcd smluvnich stran (dle § 6 odst.
2 zékona €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve
znéni pozdéjsich predpis).

Jakékoliv zmény nebo doplnky této Zpracovatelské smlouvy a je mozno cinit pouze
formou pisemnych cislovanych dodatkd elektronicky podepsanych opravnénymi zastupci
obou smluvnich stran.

Smluvni strany prohlasuji, ze s obsahem Zpracovatelské smlouvy souhlasi a Ze smlouva
byla sepsana na zakladé pravdivych Udaju, nikoliv v tisni ani za napadné nevyhodnych
podminek pro kteroukoliv ze Smluvnich stran.

Zpracovatel: 19.09.2024 Spravce: 25.09.2024
Stredisko spole¢nych ¢innosti AV CR, v. v. i. Biofyzikalni Gstav AV CR, v. v. i.

Ing. Tomas Wencel, MBA doc. RNDr. Eva Bartova, Ph.D., DSc.
reditel reditelka
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