Kupni smlouva

Dodavka IT infrastruktury a licenci

KUPNI

SMLOUVA

uzaviena nize uvedeného dne, mésice a roku
dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona €. 89/2012 Sb., Ob&anského zakoniku

1. Smluvni strany

Kupuijici:

Prodavajici:

Zapis v OR:

Mésto Rakovnik

Sidlo:

IC:

DIC:

Zastoupeny:

Kontaktni osoba:

Bankovni spojeni:

Cislo ugtu:

jako kupuijici, na strané jedné

(dale jen kupuijici)

Aricoma Systems a.s.
Sidlo:

IC:

DIC:
Zastoupeny/Jednajici:
Kontaktni osoba:
Bankovni spojeni:

Cislo uétu:

Husovo namésti 27, 269 01 Rakovnik
00244309

CZ00244309

PaedDr Ludkem Stibrem, starostou mésta

m -:w.%' jf?.'f:, -k ':31" : vedouci odboru vnitfnich véci

Ceskoslovenska obchodni banka, a.s.

SRR

Hornopolni 3322/34, Moravska Ostrava,
702 00 Ostrava

04308697

CZ04308697

Jaroslav Dvorak
LR R o
Ceska sporitelna a.s.
r“§ ’w’ W,_wff,r B

vedeném u rejstiikového soudu v Ostravé, spisova znacka B 11012/KSOS

jako prodavajici na strané druhé

(dale jen prodavajici)
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Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,Dodavka IT
infrastruktury a licenci“, zadavanou zadavatelem.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji
pfilohy.

Vlastnické vztahy

Prodavajici prohladuje, Zze je vyluénym vilastnikem pfedmétu pInéni smlouvy a jeho
pfisluSenstvi, které je pfedmétem pInéni této smlouvy.

Detailni technicka specifikace pfedmétu plnéni této smlouvy a poctu kusl jednotlivého
zboZi a jeho pfisluSenstvi je obsaZzena v pfiloze €. 1, €. 2 a €. 3 této smlouvy a je jeji
nedilnou soucasti. V pfipadé rozporu vzniklého mezi pfilohami €. 1 a 2 této smlouvy
v podobé technické specifikace plati vzdy specifikace kupujiciho obsazena v pfiloze
¢. 1 této smlouvy.

Predmét smlouvy

Predmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek
v podobé licenci, oboji v€éetné prislusenstvi. Pfedmét smlouvy je detailné specifikovan
v pfiloze €. 1 a €. 3 této smlouvy, vCetné pfisluSenstvi. Prodavajici je timto povinen
odevzdat kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit
mu nabyti vlastnického prava k nim a souCasné zavazek kupujiciho zafizeni prevzit
a zaplatit za né prodavajicimu kupni cenu.

Soucasti pfedmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu plnéni do provozu, které jsou
blize specifikovany v pfiloze €. 1 této smlouvy. Bez provedeni téchto sluzeb a praci
nebude mozné povazovat pfedmét koupé za fadné dodany.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady
nutnymi k pfevzeti a zejména k uzivani dodanych zafizeni a software a provést
vSechny pozadované souvisejici sluzby a prace.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v bodé 4.1 a to v&etné pfisluSenstvi.

Kupujici pfedmét plnéni této smlouvy, jimZ jsou véci nové a nepouZzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Prodavajici prohlasuje, Ze nevi ke dni podpisu této kupni smlouvy o Zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Licence

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané
podle zakona ¢&. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici
zakona €. 89/2012, obfanského zakoniku, proto poskytuje kupujicimu licenci (tj.
opravnéni k vykonu prava dusevniho vlastnictvi (licenci) v ujednaném rozsahu), a to
formou licenéniho ujednani v této kupni smlouvé. Prodavajici prohlasuje, ze se jedna
o licenci:
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a. nevyhradni licenci k veSkerym znamym zpGsobum uziti takového software,
a to v rozsahu minimalné nezbytném pro fadné uzivani software
kupujicim;

b. licenci neomezenou Uzemnim i mnozstevnim rozsahem (neni-li v této
smlouvé uvedeno jinak) a rovnéz tak neomezenou zplUsobem nebo
rozsahem uziti;

c. licenci udélenou na dobu urcitou, tedy po dobu drzeni vlastnickych prav,

d. licenci pFevoditelnou a postupitelnou, tj. ktera je udélena s pravem
postoupeni licence tfeti osobé

e. licenci, kterou neni kupujici povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Prodavajici prohlaSuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta
v kupni cené za poskytnuté pInéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedloZzenou prodavajicim v jeho nabidce na
vefejnou zakazku uvedenou v ¢lanku 2.1 této smlouvy, pficemz se sklada z ceny
dodavky jednotlivych zafizeni a licenci.

Kupujici se zavazuje zaplatit prodavajicimu za pfedmét spocivajici v dodavce plnéni
uvedeny v 4 této smlouvy kupni cenu ve vysSi

8 785 800 K¢ bez DPH,
tj. 10 630 818 K¢ véetné DPH,
kdyz DPH ve vySi 21 % ¢€ini 1 845 018 K¢.

Kupni cena je stanovena jako cena konec¢na a uplna, zahrnuje vesSkeré dodavky
a sluzby s dodavkami souvisejici a veskeré jiné naklady nezbytné pro fadnou a uplnou
realizaci pfedmétu plnéni této smlouvy vcetné vSech rizik a vlivl s plnénim predmétu
této smlouvy souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsaZen
v pfiloze €. 3 této smlouvy.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, ze dojde mezi
dnem podpisu kupni smlouvy a dnem uskute¢néni zdanitelného plnéni ke zméné
sazby DPH podle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, bude dan
z pfidané hodnoty pfipo¢tena ke kupni cené ve vysi dle pravni Upravy platné ke dni
uskute€néni zdanitelného pInéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v ¢lanku 1 této smlouvy na zakladé dafového dokladu (faktury)
vystaveného prodavajicim ke dni uskuteénéni zdanitelného plnéni, ktery je dnem
podepsani prfedavaciho protokolu na pfedmét pinéni dle této smlouvy. Danovy doklad
je povazovan za proplaceny okamzikem odepsani pfisludné &astky z uctu kupujiciho
ve prospéch uctu prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi
samostatnou fakturu za pfedmét koupé dle této smlouvy.
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Na darniovém dokladu (faktufe) bude uveden rozklad fakturované Castky na jednotliva
zafizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence. Soucasti danového dokladu rovnéz musi
byt nazev projektu ,Zvyseni kybernetické bezpecnosti mésta Rakovnik® a €islo projektu
CZ.06.01.01/00/22_004/0000225.

Splatnost dafiového dokladu je 30 dnd ode dne jeho doruéeni kupujicimu.

Danovy doklad bude obsahovat nalezitosti danového a ucetniho dokladu podle zakona
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisli, zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, bude mit nalezitosti obchodni
listiny dle § 435 zakona €. 89/2012 Sh., obCanského zakoniku. V pfipadé, ze darovy
doklad takové nalezitosti nebude splhovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé Ihita splatnosti
pocina bézZet znovu ode dne doru€eni opraveného &i nového vyhotoveni danového
dokladu.

Pro pfipad, Ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskute¢néni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym
platcem® ve smyslu ustanoveni § 106a zakona €. 235/2004 Sb., o DPH, ve znéni
pozdéjsich predpisll, souhlasi prodavajici s tim, Ze mu kupujici uhradi cenu plnéni bez
DPH a DPH v pfisludné vy3i odvede za nespolehlivého platce pfimo pfislusnému
spravci dané. V souvislosti s timto ujednanim nebude prodavajici vymahat od
kupujiciho ¢ast z ceny pInéni rovnajici se vysi odvedeného DPH a souhlasi s tim, ze
timto bude uhrazena ¢ast jeho pohledavky, kterou ma vuci kupujicimu, a to ve vysSi
rovnajici se vySi odvedené DPH.

Predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu pfedmét plnéni této smlouvy nejpozdéji do 25 tydnl od
nabyti ucinnosti této smlouvy, a to v€etné realizace v8ech souvisejicich sluzeb. Bez
dodavky pfisluSenstvi a realizovaného pozadovaného rozsahu sluzeb nebude mozné
ze strany kupujiciho povazovat pfedmétu plnéni za realizovany a predmét koupé
nebude z jeho strany mozné prevzit.

Mistem dodani a pfedani pfedmétu pinéni této smlouvy je uvedeno v pfiloze €. 1 této
smlouvy. Pfed dodavkou zafizeni je prodavajici povinen vyzvat kontaktni osobu
kupujiciho k potvrzeni rozdéleni jednotlivych dodavek mezi jednotlivé lokality uvedené
v pfedmétné pfiloze, do kterych bude dochazet k instalaci jednotlivych zafizeni,
pficemz predpokladu umisténi zafizeni do jednotlivych lokalit je jiz uveden v pfiloze
¢. 1 této smlouvy.

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho v okamZiku jeho pfedani
prodavajicim a pfevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpedli nahodilé zkdzy a nahodilého zhorSeni vlastnosti pfedmétu plnéni v€etné
uzitku pfechazi na kupujiciho sou¢asné s nabytim vlastnictvi.

Naklady spojené s pfedanim predmétu plnéni, zejména dopravu, nese prodavajici
a naklady spojené s pfevzetim nese kupuijici.

O predani a prevzeti predmétu pInéni a souvisejicich dokladl bude sepsan pfedavaci
protokol podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol
opravnén podepsat a predmét plnéni prevzit kontaktni osoba kupujiciho uvedena
v ¢lanku 1. této smlouvy.
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Soucinnost

Kupujici pozaduje, aby maximum praci odved| prodavajici samostatné, bez zatéZzovani
pracovnikd kupujiciho. Soucinnost kupujiciho bude omezena na nezbytnou miru
a bude se vztahovat prfedevS§im na schvalovani vystupl prodavajiciho v predem
definovanych kontrolnich dnech a na nezbytnou IT podporu nutnou k nasazeni
technologii.

Rozsah soucinnosti bude odsouhlasen pfed zahajenim implementacnich a instalacnich
sluzeb, v€etné terminu jejiho poskytovani.

V pfipadé nasledného poZadavku prodavajiciho na souéinnost nad dohodnuty ramec
ma kupuijici pravo soucinnost odmitnout, pfipadné ji poskytnout v terminu a rozsahu
dle svych moznosti, a to bez dopadu na harmonogram realizace a z né&j vyplyvajici
sankce za nedodrzeni termin(.

Neposkytnuti sou€innosti jako divod pro posun smluvnich termind bude akceptovan
pouze tam, kde byla soucinnost kupujicim pfislibena pfi zahajeni implementacnich
a instala¢nich praci.

Projektovy tym (seznam technikii)

Prodavajici se zavazuje predmét pinéni smlouvy realizovat prostiednictvim
projektového tymu (seznamu technikll), kterym prokazal kvalifikaci ve vefejné zakazce,
na jejimz zakladé je uzavirana tato smlouva. Projektovy tym (seznam technik()
prodavajiciho je odpovédny za plnéni této smlouvy.

Prodavajici se zavazuje realizovat predmét pInéni této smlouvy prostfednictvim
projektového tymu (seznamu technikl) v tomto sloZeni na téchto pozicich:

H |.'| X :l'r :' F.—'
Projektovy manazer - 'ig.:‘. St ,i-';-_ i 55. »;_ﬂ“

=B T

Technicky specialista — software Microsoft - ﬁ i S"-E;-’ B

"l.a.-rh.-';.m-

Technicky specialista — serverové virtualizace VMware - i ‘}g’;ﬁﬂiﬁj&
A RS
_.;r.-'f N A

ok = Iy
Technicky specialista — zalohovani -#;}5#“3? e Ls W;,t;:

Technicky specialista — datovych Ulozist -7 ;ﬂ: .,_,i:__h ','.“f

Technicky specialista — sitovych technologii - ;’:. '-:uf“"ﬂlf-}'; i

. , . . iy
Technicky specialista — logovani ffi; £,

Zména konkrétni osoby na pozici Clena projektového tymu prodavajiciho je mozna
pouze za predpokladu prokazani potfebné kvalifikace novou osobou v rozsahu
stanoveném pro danou pozici &lena projektového tymu stanovenou ve vefejné
zakazce, na jejimz zakladé je uzaviena tato smlouva. Takova zména musi byt
prodavajicim fadné iniciovana, pisemné dokladovana a prokazana kvalifikace nové
osoby na pozici ¢lena projektového tymu pfed jeho zapojenim do realizace plnéni dle
této smlouvy (v€etné vSech souvisejicich pozadavkd na projektovy tym stanoveny
v zadavacich podminkach, na jejichz zakladé je uzaviena tato smlouva, jako napf.
max. poCet pozic obsazenych jednou osobou apod.).
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10. Dalsi prava a povinnosti smluvnich stran

10.1. Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC
adres sitovych karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho
nejpozdéji do 1 tydne od realizace dodavky.

10.2. Prodavajici se dale zavazuje pfedat kupujicimu listinné potvrzeni dodanych licenci,
které jsou pfedmétem plnéni této kupni smlouvy.

10.3. Prodavajici se zavazuje v ramci realizace plnéni dodrzovat vesSkeré prfedpisy a normy
v oblasti kybernetické bezpecnosti blize uvedené v pfiloze ¢. 1 této smlouvy a jeji
kapitole kyberneticka bezpeénost.

10.4. Prodavajici je povinen zaijistit i veSkera bezpecCnostni opatfeni na ochranu osob
a majetku v arealu kupuijiciho, jsou-li tato dot€éena dodanim zbozi prodavajiciho.

10.5. Prodavaijici je povinen k nahradé ujmy zplsobené &innosti svych poddodavateld.

10.6. Prodavajici je povinen k nahradé ujmy zplsobné okolnostmi, které maji duvod
v povaze stroju, pfistroju nebo jinych véci, které prodavajici pouzil.

10.7. Smluvni strany sjednavaji, Ze prodavajici neni opravnén zapocist si jakoukoliv svoji
penézitou pohledavku za kupujicim, a to ani ¢ast své pohledavky, véetné pohledavek
ziskanych postoupenim, vu¢i jakékoliv penézité pohledavce kupujiciho za
prodavajicim.

10.8. Prodavajici neni opravnén postoupit jakoukoliv svoji pohledavku, a to ani Cast
pohledavky, za kupujicim, ktera vznikne na zakladé a/nebo v souvislosti s touto
smlouvou, ani k ni zfidit smluvni zastavni pravo, ani postoupit svoje smluvni postaveni
z této smlouvy na tfeti osobu.

10.9. Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu pInéni této smlouvy) véetné Ucetnich dokladd minimalné do konce roku
2040.

10.10. Prodavajici je povinen minimalné do konce roku 2040 poskytovat pozadované
informace a dokumentaci souvisejici s realizaci projektu (pfedmétu pinéni této
smlouvy) zaméstnancim nebo zmocnéncim povéfenych organd (CRR, MMR CR, MF
CR, Evropské komise, Evropského U&etniho dvora, Nejvy3$iho kontrolniho Gfadu,
pfislusného organu finanéni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci projektu (pfedmétu plnéni této smlouvy) a poskytnout jim pfi provadéni
kontroly soucinnost.

10.11. Zhotovitel pfedlozi objednateli pfi podpisu této smlouvy doklad o uzavfeni pojistné
smlouvy pro pfipadnou Ujmu zplUsobenou kupujicimu v souvislosti s plnénim této
smlouvy s minimalnim limitem pInéni =z pfipadné Skodni udalosti ve vysi
5.000.000,- K¢.

11. Prava z vadného plnéni a smluvni zaruka

11.1. Kupujici poZaduje a prodavajici se zavazuje drzet zaruku na pfedmét plnéni této
smlouvy v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci, kdy je
pro kazdy typ zafizeni definovan odliSny typ a rozsah pozadované zaruky. Prodavajici
se dale v ramci prvnich dvou let béhu této zaruky zavazuje zajistit provedeni zpétné
montaze opraveného nebo nahrazeného zafizeni z duvodu jeho vady, a to vcetné
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11.6.

11.9.

provedeni jeho konfigurace, at uz nahranim konfiguracniho souboru nebo jinou
vhodnou cestou.

. Zaruka na jednotliva zafizena, ktera jsou pfedmétem plnéni této smlouvy, po&ina svuj

béh dnem jejich pfedani kupujicimu na zakladé fadné ob&ma smluvnimi stranami
podepsaného predavaciho protokolu.

. Prodavajicim poskytnuta zaruka v délce uvedené ve specifikaci jednotlivych zafizeni

obsazenych v pfiloze &. 1 této smlouvy se vztahuje na funkénost dodaného pinéni,
jakoz i na jeho vlastnosti pozadované kupujicim.

. Na pfisludenstvi a provedené implementaéni a konfiguraéni prace bude prodavajicim

poskytovana zaruka v délce dvou (2) let. V pfipadé vad takového pfislusenstvi se
prodavajici zavazuje provést opravu nebo véc nahradit novou do 30 kalendafnich dn(
ode dne nahlaSeni vady kupujicim v sidle kupujiciho. V pfipadé vad provedenych
implementacnich a konfigura€nich praci se prodavajici zavazuje provést opravu do 14
kalendarnich dnd ode dne nahlaseni vady kupujicim v misté plnéni.

. Po celou zaru¢ni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje

kupujicimu pfijmout od né&j nahlaseni poruchy a dle parametri zaruky pro jednotlivé
zarizeni dle specifikace uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy
technikem v misté dodavky.

Prodavajici odpovida kupujicimu za to, Ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpedujici jeho fadné uzivani, stanovené v minimalni konfiguraci
v technické specifikaci kupujiciho a v koneéné konfiguraci ve specifikaci obsazené
v nabidce prodavajiciho.

. Prodavajici odpovida kupujicimu dale za to, Zze dodany pfedmét smlouvy bude mit

vlastnosti zabezpecujici jeho fadné uzivani a Ze je bez pravnich a faktickych vad. Dale
prodavajici zaru€uje, Ze na dodaném pfedmétu smlouvy nevaznou prava tietich osob.

. Prodavajici se zavazuje zajistit, Ze veSkera komunikace na zakladé této kupni smlouvy

bude z jeho strany vedena v Ceském jazyce, a to vCetné uplatfiovani a feSeni zavad
a reklamaci jednotlivych zafizeni a licenci na zakladé této smlouvy.

Vady musi kupujici uplatnit u prodavajiciho bez zbyteéného odkladu poté, co se o nich
dozvi.

11.10. Uplatnénim prav z odpovédnosti za vadné plnéni neni dot¢eno pravo kupujiciho na

nahradu Skody.

12. Smluvni pokuty

12.1.

12.2.

12.3.

Pro pfipad prodleni se zaplacenim kupni ceny se Kkupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den
prodleni.

Nesplni-li prodavajici svlj zavazek vychazejici z kazdého z dil¢iho terminu
harmonogramu pInéni, ktery bude pfipraven v ramci realizace plnéni dle specifikace
v pfiloze €. 1 této smlouvy - Technické specifikace, je opravnén objednatel poZzadovat
po zhotoviteli zaplaceni jednorazové smluvni pokuty ve vysi 5.000,- KE za nedodrzeni
terminu pInéni kazdého z termind stanoveného v harmonogramu.

Nesplni-li prodavajici svlij zavazek v rozsahu a ¢ase plnéni sjednaném touto smlouvou
jako celku pfredmétu koupé, je opravnén kupujici poZzadovat po zhotoviteli nad ramec
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12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

nedodrzeni plnéni dle termini harmonogramu zaplaceni jednorazové smluvni pokuty
ve vySi 50.000,- K& za nedodrzeni terminu plnéni a dale smluvni pokuty ve vysi 0,1 %
ze sjednané ceny plnéni dle této smlouvy za kazdy zapoCaty den prodleni, az do
fadného dokoncCeni a pfedani celého pfedmétu pinéni a prodavajici je povinen takto
pozadovanou smluvni pokutu zaplatit.

V pfipadé prodleni prodavajiciho s odstranénim nahlaSené zavady ve lhaté uvedené
v €l. 11.5 smlouvy je kupujici opravnén vyucétovat smluvni pokutu ve vysi 500,- KE za
kazdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim nahlaSené zavady,
max. v8ak do vySe 100 % pofizovaci ceny daného zafizeni.

V ptipadé prodleni prodavajiciho s odstranénim nahlaSené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vySi 500,- za kazdy cely kalendarni tyden prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahladené zavady v podobé
provedenych implementacnich a konfiguraénich praci se stanovuje smluvni pokuta ve
vySi 500,- za kazdy cely pracovni den prodleni.

Nesplni-li prodavajici fadné podminky projektového fizeni dle pfilohy €. 1 této smlouvy
- Technické specifikace zejména v pfipadé zapisli ze schlizek a pracovnich jednani,
v pfipadé ucasti odpovédné osoby prodavajiciho na kontrolnich dnech a v pfipadé
pravidelného reportingu, je kupujici opravnén pozadovat po prodavajicim smluvni
pokutu ve vySi 500,- KE za kazdy pfipad takoveého pochybeni a to i opakované.

V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho
v jiném slozeni, nez které je uvedeno v Clanku 9.2 této smlouvy, je objednatel
opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 20.000,- K& za
kazdy zjiStény pfipad.

V pfipadé nedodrzeni komunikace v Ceském jazyce na zakladé této smlouvy podle
¢lanku 11.8 smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 1.000,- K&
za kazdy pfipad.

12.10. Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek spinit a neni

tim dotéeno pravo posSkozené strany na nahradu Skody, které nesplnénim povinnosti
vznikla.

12.11. VySi smluvnich pokut shodné povazuji obé& smluvni strany za pfiméfené. Smluvni

pokuta je splatna do 30-ti dnl od doruceni jejiho vyuctovani.

13. Odstoupeni od smlouvy

13.1.

13.2.

13.3.

Odstoupeni od smlouvy se fidi ustanovenimi § 223 zakona ¢&. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisll, a dale § 2001 a nasl.
zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjsich pfedpisa.

Nebude-li uhrazena kupni cena do 60 dni ode dne splatnosti dafiového dokladu
prodavajicimu v dusledku zavinéni kupujiciho a ani do dalSich 15 dn po opakovaném
vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestlize jej prodavajici ujistil,
ze predmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze pfedmét plnéni této smlouvy nema
Z2adné vady, a toto ujisténi se ukaze byt nepravdivym.
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14. Registr smluv — dolozka

14.1.

14.2.

14.3.

Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladd, udaja
a informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich predpisU.

Prodavajici je sou€asné srozumén s tim, Ze kupujici je opravnén zvefejnit obraz
smlouvy a jejich pfipadnych zmén (dodatk(l) a dalSich dokumenti od této smlouvy
odvozenych v&etné metadata pozadovanych k uvefejnéni dle zakona ¢&. 340/2015 Sb.,
o registru smiuv.

Zvertejnéni smlouvy a metadata v registru smluv zajisti kupujici.

15. Zavérecéna ustanoveni

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

Tato smlouva je vyhotovena v elektronickém originale, jenz po podpisu druhou ze
smluvnich stran obdrzi ob& smluvni strany. Smluvni strany se dohodly, Zze k podpisu
smlouvy bude pouzit kvalifikovany elektronicky podpis ve smyslu Nafizeni Evropského
parlamentu a Rady (EU) €. 910/2014 (elDAS).

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami
a ucinnosti uvefejnénim v registru smiuv.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni
vyplyvajici se fidi ustanovenimi zakona €. 89/2012 Sb., ob&anského zakoniku.

Jakékoli zmény ¢i doplnky této smlouvy je mozné platné ucinit pouze formou
pisemnych a vzestupné Ccislovanych dodatkli, podepsanych opravnénymi zastupci
obou smluvnich stran.

Pfilohami této smlouvy jsou:

Pfiloha ¢€. 1 — Technicka specifikace zadavatele (kupujiciho)

Pfiloha €. 2 — Technicka specifikace u€astnika zadavaciho fizeni (prodavajiciho)
z jeho vitézné nabidky, v&etné jednotkovych cen zafizeni

Pfiloha & 3 — Cenova tabulka obsahujici skladbu nabidkové ceny z nabidky
prodavajiciho

Strany této smlouvy berou na védomi, ze kupujici jako spravce osobnich udaju je
opravnén zpracovavat zde uvedené osobni Udaje v souladu s ¢lankem 6 odst. 1 pism.
b) Obecného nafizeni (toto zpracovani je nezbytné pro splnéni smlouvy) a pism. c)
(toto zpracovani je nezbytné pro splnéni pravni povinnosti spravce zvefejnit smlouvu
na profilu zadavatele dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
v registru smluv dle zakona ¢&. 340/2015 Sb., o registru smluv, postupy podle zakona
€. 106/1999 Sb., o svobodném pfistupu k informacim nebo na své uUfedni desce dle
zakona €. 128/2000 Sb., o obcich).

V pfipadé, Ze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele
budou dopadat mezinarodni sankce podle zakona upravujiciho provadéni
mezinarodnich sankci €. 69/2006 Sb. ve smyslu zakona €. 240/2022 Sb. ucinného od
1. 9. 2022, je povinen to prodavajici pisemné oznamit kupujicimu. V pfipadé, ze
oznameni neprovede a kupuijici zjisti, Zze na prodavajiciho anebo jeho poddodavatele
mezinarodni sankce dopadaji, vyzve prodavajiciho k vysvétleni nebo napravé formou
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vyjmuti osoby ze sankéniho seznamu. V pfipadé Ze naprava neni mozna, odstoupi
kupujici od této smlouvy, pfiemz u€innost odstoupeni nastava doru¢enim odstoupeni
prodavajicimu.

15.8. Smluvni strany prohlasuji, ze si tuto smlouvu pFed jejim podpisem pfecetly a s celym
jejim obsahem souhlasi. Dale prohladuji, Ze tato smlouva vyjadfuje jejich pravou
a svobodnou vli. Na dikaz toho pfipojuji vlastnoruéni podpisy na smlouvé.

15.9. Tato smlouva byla schvalena usnesenim rady mésta &. 526/24 ze dne 21. 8. 2024.

Za kupujiciho Za prodavajiciho
V Rakovniku V Praze
o Digitalné podepsal
Digitélné podepsal

PaedDr. PaedDr. Ludék Stibr Ing- Jaroslav Ing. Jaroslav Dvoiak

Al S+l Datum: 2024.09.20 M4 Datum: 2024.09.13
Ludék Stilr Datum: 202405 Dvorak o e o0
PaedDr. Ludék Stibr Jaroslav Dvofak
starosta mésta Clen pfedstavenstva
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Ptiloha ¢. 1 Zaddvaci dokumentace — Technicka specifikace zadavatele

Ptiloha ¢. 1 Kupni smlouvy — Technicka specifikace kupujiciho

1 Technicka specifikace zadavatele (kupujiciho)

Obsah

1 TECHNICKA SPECIFIKACE ZADAVATELE (KUPUJICTHO).....coeeeeeeeeereeeectiersessensseessssessesesssssessessssessessessasssesssnen 1

P I 1 (o 1= OO 4

3 POCET ATYP TECHNOLOGII....c.cceeurtrurueeintntrtsieeetetsssaeeseststssssssessssssssssssesstessssassssesssssssssssnsassssssnsnsssassssnens 4

4  ZVYSENi ZABEZPECENI KOMUNIKACNI SITE MESTA RAKOVNIK.....covruiueeetrrrisnecceseseeeesesssesseensseseenes 4
4.1 SYSTEM RIZENI PRISTUPU DO SITE PODLE STANDARDU |EEE 802.1X (NETWORK ACCESS CONTROL)..cccvveeeeureeestreeesireeenns 6
4.2 PREPINACE S PRISLUSENSTVIM...c.uttiiteitienite ettt st e ittt ettt e st e sae s bt sen e sbe e sat s e sbeesma e e b e e sanesneesaneeesannneees 7

5  ZAVEDENi NASTROJUO PRO ZAZNAMENAVANi CINNOSTI INFORMACNIHO NEBO KOMUNIKACNIHO

SYSTEMU, JEHO UZIVATELU A ADMINISTRATORU......ccvuiiimnrrinecnsnsieessssistesssssstssssssstssssssssssssssesssssessssssnens 8
5.1 SYSTEM PRO SPRAVU LOGU .. .uvveeeuereeeiureeesuteessuuesesuseeesseeessssessssseessssessssssessssssessssessssssessssssessssessssssesssssessssesesnnnns 10
6  NASTROIJE PRO ZAJISTOVANI UROVNE DOSTUPNOSTI INFORMACI........ccceeeurrrmrnenecesnsnsseneessssessssensssesssas 12
6.1 ZALOHOVACH ULOZISTE S CASOVYM ZAMKEM ... uvieureeiiieteeniteereesitesseesisesseesseteseesseesreesssesaseesssessnnbaeessnnnneessannenes 13
6.2 PRODUKCNT SERVER S PRISLUSENSTVIM...ceeuveiiuriiiieiitieiiee ettt sttt ettt s e sbe s s beesmeesan e e smnesaneesinessanraeesans 14
6.3 DATOVE ULOZISTE S PRISLUSENSTVIM..ccuuriitierrieniieiteiree st et srt s st sre et sseesane e smaesneesnassnaeeesmnaesesnnnee 17
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7  DALSi POZADOVANE IMPLEMENTACNI SLUZBY........ccceurururueeeresesnsncncesesessssestesssssssssssssssssssssnsssessessssessenes 20
7.1 POZADAVKY NA ZPRACOVANI PROVADECT DOKUMENTACE. ¢ ..eeeeureeesurteesreeeasureessuseeesseeesssseesasseessseessnseeesasessssseesanns 20
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7.4 NASTROJE PRO ZAJISTOVANI UROVNE DOSTUPNOSTI INFORMAC....uuuevieeeeeruiiteeeesniireeessssiareeessssnseeeseeseeeeseessessseennens 21
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7.7 ZIUSEBNT PROVOZ. . uvteeeuettesuteeenuteesasetestteesueeesauseeesustessasesesasseesanseessabesesnsseesassaessnsessssseesseeesssseesssaeesnseesesnnns 22
7.8 KYBERNETICKA BEZPECNOST. .eeuutteeaureeesureeeaureesauseeesuseesaseeesanseesanseesansesesnseesnseesansesesasseesasseessnsessansnessareeseeessannnnn 23
7.9 PROJEKTOVE RIZENI....eeeiuteeeeitee sttt see ettt s et e e ettt e sse e s st e s et esasn e e sane e e s ams e e e aasneesaneeeeanseesanneeesannrnneeeeeseeannn 23
7.10 POZADAVKY NA PROVEDENT AKCEPTACNICH TESTU. .. uvveeesureresuneesueeeenureeesseeesseeessseessssesesssesssssesessssessssnssnseeeessssnnnns 24



Verejnd zakdzka s ndzvem

Dodavka IT infrastruktury a licenci

Kupujici poZzaduje dodavku jednotlivych komponent dle této technické specifikace véetné pftislusenstvi
v nize uvedené minimalni specifikaci.

Musi se jednat o zafizeni novd, nepoufitd, nerepasovana a uréena pro prodej v Ceské republice, potazmo
v EU.

Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaSkoleni administratord v prostiedi
kupujiciho k béZnému provozu a ovladani dodanych technologii véetné specifik a konfigurace provedené
v prostredi kupujiciho.

Nabizené zbozi musi byt standardni, béZné dostupné a uréené k produkénimu pouziti.
Neni dovoleno pouziti beta-verzi, kddu s custom Upravami ¢i neoficidlnich verzi.

Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pfiéemZ poZadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZzi musi byt dostupné nejpozdéji
dnem podani nabidky.

Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostiednictvim
oficidlnich datasheetd, release notes ¢i manualt vydanych vyrobcem.

Uzité pojmy nize:

e NBD — dalsi pracovni den, tzn. naptiklad realizace opravy zatizeni nejpozdéji dalsSi pracovni den
od nahlaseni

e x BD —x pracovnich dnd, tzn. napftiklad realizace opravy zafizeni nejpozdéji posledni pracovni den
dané Ihaty od nahlaseni

e on-site — realizace napfiklad opravy zafizeni v misté dodavky

Z davodu kompatibility se stavajici infrastrukturou a proskolenych spravcd podcitacové sité, mohou byt
v zadavaci dokumentaci uvedeny konkrétni znacky vyrobk(, nebo urcity vyrobce. Tyto dlvody jsou vidy
uvedeny v konkrétni c¢asti specifikace tam, kde dochazi k uvedeni konkrétniho produktového ndazvu.
Vsouladu s § 89 odst. 6 zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek, zadavatel pfipousti
moznost dodavky rovnocenného fesSeni, které vsak musi zajistit cely komplex sluzeb, ktery je
kompatibilitou vyZzadovan, tedy komplexni feSeni technologii az na uUroven elektronické podpory agend
vykonavanych méstem za predpokladu, Ze dané technologie jsou vyZzadovany stdvajicimi platformami na
nich provozovanych agendovych informacnich systémd.
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2 Misto plnéni

Predmét plnéni této technické specifikace je uréen pro nasazeni v nasledujicich technologickych
mistnostech:

e Lokalita A—Me&U Rakovnik, Husovo namésti 27
e Lokalita B—Me&U Rakovnik, Na Sekyie 166
e Lokalita C— Meé&U Rakovnik, odbor dopravy, Nadrazni 102

Hlavni technologickd mistnost (serverovna) je umisténa v 2. podlaZi v lokalité A. ZaloZni technologicka
mistnost (serverovna) je umisténa v 1. podlazi v lokalité B. Pod lokalitu A také spada zvlastni
technologicka mistnost pro potfeby Méstské policie. V lokalité C se v technologické mistnosti nachazi
pouze hardware pro potfeby budovy (pfepinace, UPS, laserové pojitko). Mistnosti jsou vybaveny
klimatizaci, elektronickym a zabezpecovacim systémem. Datové rozvadéce (racky) nejsou vybaveny Rack
Management Systémem.

3 Pocet a typ technologii

Pocet a typ jednotlivych technologii, které jsou specifikovany nize, je definovan v samostatné pfiloze
zadavaci dokumentace a kupni smlouvy v podobé cenové tabulky.

Cilem této tabulky je predchazet duplicitdm v poctu uvadénych typl kusd technologii v jednotlivych
souborech jako ¢asti zadavacich podminek nebo ¢astech a prilohdch smlouvy.

Instalacni a dalSi souvisejici prace spojené s dodavkou a nasazenim jednotlivych technologii prodavajici
zohledni v cené jednotlivych zafizeni.

4 Zvyseni zabezpeceni komunikacni sité mésta Rakovnik

V rdmci dodavky jednotlivych technologii v rdmci této specifikace, dojde k jejich konfiguraci minimalné
v nasledujicim rozsahu za ucelem dosazeni cil(l uvedenych nize.
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V ramci plnéni tedy bude v celé LAN implementovano fizeni pfistupl k mediu (siti) na zakladé roli a
¢lenstvi v uZivatelské skupiné adresarové sluzby Active Directory s vyuZitim technologie 802.1X.

Dale bude implementovan systém centralni spravy, ktery poskytne celkovy pohled na stav a konfiguraci
LAN jako celku a soucasné umozni centralné provadét zmény konfigurace prvkl LAN a vytvorenim
jednotné spravovanych VLAN zavést segmentaci sité. Soucasti centralniho systému bude systém fizeni
pfistupu zafizeni a uZivateld do sitové infrastruktury zaloZeny na standardu IEEE 802.1X a systém ovéreni
pGvodu DNS zdznam{ elektronickym podpisem.

Ovérovani pristupu do LAN bude realizovano protokolem 802.1X vici adresarové sluzbé prostrednictvim
protokoll radius a P/EAP. Neovérena zatizeni neziskaji ptistup do sité viibec nebo jim bude zpfistupnéna
pouze VLAN s omezenym pfistupem (napf. intranet). Spolu s ovérovanim (autentizaci) bude
implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo uZivatele do uréené
VLAN. Soucasti dodavky je vzorova konfigurace 802.1X na vSech typech uzivatelskych koncovych zafizeni
Zadavatele (PC, notebooky, chytré telefony, tablety, tiskarny - Windows, Linux, MacOS, Android, 10S,
embedded systémy periferii) a uzivatelska dokumentace pro konfiguraci koncovych zafizeni uzivateli.

Systém musi umoznovat v budoucnu i ovérovani pristupu do WiFi sité, které bude realizovdno na
stejném principu jako LAN (tj. protokol 802.1X + radius). WiFi bude nabizet vice SSID (napf. zaméstnanci,
hosté, 1oT), které budou obsluhovany samostatnymi VLAN a budou napojeny na radius servery.
Zameéstnanci budou prostfednictvim radius serveru ovérovani v adresarové sluzbé. Zabezpeceni vnitfnich
siti (BSSID) bude provedeno s vyuzitim WPA3 (alternativné WPA2 dle podpory pfipojovanych zafizeni) s
AES Sifrovanim a konfigurovano shodné pro obé& viechna frekvenéni pasma. Redeni umozni pouziti
autentizace prostfednictvim webového portdlu (tzv. captive portal) s vyuZitim jednorazovych
pristupovych Udajli a samostatnych politik a restrikci pro tento zplisob autentizace.

Pro WiFi budou zfizeny samostatné VLAN, které budou komunikacné oddéleny od ostatnich vnitfnich siti
organizace. Tyto VLAN budou konfigurovany na Udrovni stavajiciho firewallu tak, aby bylo moziné
komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV, IPS, kategorizace obsahu) a bude jim
byt pfifazen samostatny profil a/nebo virtualni kontext nakonfigurovany ve firewallu.

Rizeni provozu v LAN bude realizovano vytvorenim VLAN (802.1Q), segmentaci sité s pfepinanim provozu
mezi VLAN na urovni centralniho prepinace s nastavitelnymi ACL. Pro fizeni provozu na urovni kvality
sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké dostupnosti sluzeb
budou klicové aktivni prvky propojeny dualnimi trasami s automatickym rozkladanim zatéze a prevzetim
sluzeb v pfipadé vypadku jedné trasy.

Soucasti plnéni je implementace potizenych technologii véetné osazeni aktivnich sitovych prvki
(pfepinace) do pfipravenych rackl a na ptipravenou kabeldZz (pasivni ¢ast LAN neni soucdsti tohoto
projektu).

4.1 Systém Fizeni pristupu do sité podle standardu IEEE 802.1X (network access control)

Re$eni musi splfiovat nasledujici minimalni pozadavky na parametry a funkcionalitu:

Systém fizeni pristupu do sité podle standardu IEEE 802.1X

Parametr Minimalni poZzadavky

Provedeni Softwarova appliance pokrocilého NAC (network access control) na bazi
standardu IEEE 802.1X. Integrovand podpora autentizace, autorizace a
uctovani (pristupl) uzivatell i koncovych zafizeni, integrovany RADIUS
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server a databaze uzivatelU a zafizeni.

Nastaveni pristupU

Nastaveni sitového pfistupu uzivatel( a zafizeni podle politik min. pomoci
pfifazeni VLAN, ACL. Atributy pro definici politik min. IP, MAC, port, VLAN,
QinQ VLAN, hostname (PC name), uzivatelské jméno (z Active Directory),
operacni systém

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet
LAN sité a VPN

Zakladni autentizacni
metody

Min. PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty

Identity

Vestavéna databaze identit pro autentizaci, podpora standardnich
identitnich databdzi - Active Directory, LDAP, ODBC

Nezavisla autentizace a
autorizace

Uplné oddéleni autentizace a autorizace, nap¥. autentizace proti sluzbé
Active Directory, ale autorizace proti externi SQL databazi.

Rozsifena autentizace a
autorizace

Podpora autentizace a autorizace min. LDAP, Microsoft Active Directory,
generickd SQL databaze, Kerberos, HTTPS web autentizace, Single Sign-On
(minimalné SAML 2+ IdP a SP, OAuth, Shibboleth a Okta).

Kontextova autorizace

Autorizace zafizeni a uZivatel( na zakladé kontextovych informaci jako Cas,
typ pripojeni, osobni profil ¢i €lenstvi ve skupiné v Active Directory.

Externi identity

Podpora autentizace externimi identitami - min. Microsoft, Google.

Komplexni autorizace

Autorizace uZivatell na zékladé jejich vlastnich accounting informaci z
predchozich pfipojeni — napf. pro omezeni celkového ¢asu online ¢i objemu
pfenesenych dat za delSi ¢asové obdobi

Dynamicka autorizace

Podpora RADIUS CoA podle RFC3576. Moznost zmény autoriza¢niho stavu
zafizeni bez nutnosti zmény definice autorizacni politiky, napf. pro odpojeni
nebo karanténu koncovych zafizeni.

Izolace klient(

Zpracovavani syslog zprav z externich zdroju, vyhledavani definovanych
udalosti a automatizovana reakce na né. Minimdlné v rozsahu pfijmu
zprava ze stavajiciho firewallu a izolace konkrétniho klienta na zakladé
téchto zprav.

Zpracovani syslog

Vestavéna podpora tvorby a Uprav vlastnich parser(, syslog zprav pro
napojeni na dalsi systémy tretich stran

Bezpecnost Podpora okamzitého odpojeni zafizeni pfi vyprseni libovolné autorizaéni
podminky (napt. pfekroceni objemu dat, ¢asového intervalu, stavu zafizeni
apod.)

Spréva Vestavéné nastroje pro testovani politik, diagnostiku chovani systému i
spravovanych zafizeni

Portal Captive portal pro uZivatele a jejich rozsifenou autentizaci, podpora vice

graficky i obsahové unikatnich portall provozovanych soubézné.
Integrovana podpora Upravy vzhledu

Rychlé prihlaseni

Podpora prihlaseni prostfednictvim QR kédu. Zapamatovani Uspésné
autentizovanych/registrovanych klient( a zjednoduseni opakovanych
prihlaseni (napf. jen potvrzeni uvitaci/informacni) stranky.

Registrace

Podpora samoobsluzné registrace s ovéfenim SMS, e-mailem apod.

Ochrana identit

Veskeré identitni idaje v systému budou uloZena ve vyrobcem dodané a
podporované Sifrované databazi, ktera bude nativni soucasti dodaného
produktu, s minimalni enkrypci ulozenych dat ve standardu AES min. 128-
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bit.

Specidlni zafizeni

Podpora autentizace a fizeni pristupl specidlnich ("nepocitacovych")
zafizeni zejména tiskarny, modality, technologické prvky, loT.

Vysokd dostupnost

Integrovand podpora vysoké dostupnosti v rezimu active-active, tj.
vytvoreni clusteru min. 2 appliance. Druha appliance je soucdasti dodavky.

Licence

Licence pro min. 500 konkuren¢nich koncovych zatizeni ovéfovanych
pomoci 802.1X bez omezeni poctu uZivateld.

Automatizace a

REST-API rozhrani min. pro zakladni funkce AAA, pfijem syslog hlaseni z

integrace externich zdroju, vyhledavani klicovych udalosti a automatizovana reakce
na né. Tvorba/modifikace vlastnich parserd syslog.

Kompatibilita Appliance urcena pro provoz v prostredi stavajici serverové virtualizace

Podpora Podpora vyrobce software min. 60 mésic véetné naroku na nové verze

software vcetné aktualizaci.

4.2 Prepinace s prislusenstvim

Regeni musi splfiovat nasledujici minimalni poZzadavky na parametry a funkcionalitu:

Pristupovy prepinac

Parametr

Minimalni pozadavky

Zakladni parametry

L2/3 prepinac v rackovém provedeni

Porty a propustnost

min. 48x 1 GB RJ-45 PoE+ + 4x 10Gb SFP+ (nesdilené), min. 176 Gb/s

Smérovani min. statické smérovani na L3 vrstvé pro IPv4 | IPv6

Propustnost neblokovana architektura

Automatizace VLAN Podpora protokolu MVPR pro automatické zjistovani a pfirazeni
Agregace portl podpora LACP

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS

VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a

pridéleni QoS a pristupovych filtrl na zakladé 802.1X ovéreni

Ovérovani uzivatell a
zafizeni

podpora 802.1X

Zrcadleni portt

Zrcadleni provozu portl pro diagnostiku a bezpec¢nostni monitoring, min. 4
zrcadlené skupiny

Monitoring a sprava

plnd podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani,
podpora uloZeni vice konfiguraci a min. 2 obraz( firmware pro bezpecny a
jednoduchy upgrade

Automatizace a
integrace

Integrované REST API rozhrani pro ovladani sitovych funkci

Zaruka a zarucni servis

min. 60 mésicd, oprava/vyména do 2 pracovnich dnl v misté instalace,
v€etné naroku na opravné verze firmware

Pozadované implementacéni prace:

o fyzickd montaz diskového ulozisté do rackovych skfini

e zapojeni do LAN infrastruktury a nastaveni politik, které bude vychazet z umisténi nového prvku

a stavaijicich konfiguraci z prepinact typu HP A5120-48G, kdy? tyto stavajici konfigurace poskytne

meésto
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e nastaveni a konfigurace — aktualizace firmware na nejnovéjsi dostupnou verzi
e konfigurace akceleracniho protokolu, nastaveni storage units
e otestovani

5 Zavedeni nastrojii pro zaznamenavani cinnosti informacniho nebo
komunikaéniho systému, jeho uzivatelli a administratort

V ramci dodavky jednotlivych technologii v ramci této specifikace, dojde k jejich konfiguraci minimalné v
nasledujicim rozsahu za ucelem dosazeni cili uvedenych nize.

V soucasné dobé nevlastni mésto Rakovnik Zadny ndstroj pro (centraini) zaznamenavani ¢innosti (logl) a
navazujicich systéma. Cinnosti jsou v nékterych systémech zaznamendavany lokalné, ale bez jednotné
politiky, dlouhodobého ukladani a ochrany logl pred zménou, pfetecenim apod. Chybi tak nastroj pro
podporu feseni pripadnych kybernetickych udalosti a incident(, poskytovani konsolidovanych informaci
pred vznikem a v pribéhu udalosti/incidentu. Absence nastroje také neumoznuje efektivné analyzoval
chovani IS a souvisejicich systém z pohledu kybernetické bezpecnosti, ale i z pohledu bézného provozu
pro uUcely zavadéni preventivnich opatfeni predchazejicich vyskytu nestandardniho provozniho stavu
a/nebo opatreni k zamezené jeho opakovani.

Implementaci nastroje pro spravu logl (tzv. log management) - zavedenim komplexniho systému pro
spravu logl je poZzadovano dosaZzeni centralizovaného sjednoceni rlznych bazi bezpecnostnich a
provoznich zaznamu, které jsou poskytovany rlznymi typy hardwarovych zafizeni, dale rlznymi
provozovanymi operaénimi systémy a aplikacemi, véetné vsech nastrojl implementovanych v ramci
plnéni dle této specifikace. Zaznamenané cinnosti budou k dispozici na jednom misté ve sjednoceném
formatu pti zachovani jejich dostupnosti, divérnosti a integrity. Systém zajisti uloZeni dat k okamzitému
prohliZzeni a prohledavani minimalné po dobu 6 mésicll a bude umozZnovat archivaci starsich zaznam( s
moznosti rychlé obnovy archivu v pfipadé pottreby. Systém musi zajistit integritu archivu.

Dodévané feseni musi byt standardni Log/Event Management, ktery musi umoznit budouci rozsifeni o
dalsi systémy (napft. systém SIEM) nebo napojeni na sluzby SOC (Security operations center).

Reseni musi umozni sofistikovanou, transparentni a opakovatelnou pokrocilou analyzu, spojenou s
fesenim bézinych provoznich i bezpecnostnich udalosti/incidentd a upozorfiovanim na né, a to z
kritickych i nekritickych a podpGrnych systémd a aplikaci. Reeni musi byt schopné generovat reporty o
aktivitach systému i uZivatell, véetné auditnich reportl na vyzadani, nebo se stanovenou periodicitou s
definovatelnym obsahem, primarné v ¢eském jazyce a dale variantné v jazyce anglickém, bez nutnosti
pouzivat SQL (¢i obdobnou ,programatorskou”) syntaxi pro definici ¢i Upravu reportd.

Re$eni musi zachovavat original logli za G¢elem bezpe¢nostniho auditu, a to v souladu s pozadavky
1ISO/CSN 27001:2013 pro pofizovani auditnich zdznamd.

Regeni musi umoznit snadné a rychlé multikriteridlni vyhledavani pro Gcely analyz, audit(i, a podporu
bézného provozu komplexniho reseni ICT infrastruktury mésta.

Pro zajisténi pozadavk( bezpecnosti musi feseni Log/Event Management disponovat konfigurovatelnym
uzivatelskym oddélenim roli a ochranou centralizovanych logli pfed neopravnénym pristupem k citlivym
datim.

Reporty systému budou slouZit pro prehlednou kontrolu stavu a chovani informaénich systémi a
uzivatel( za urcité obdobi (typicky 1 mésic) a ke kontrole dodrzovani compliance (,jednani v souladu s
pravidly") organizace.
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Data uloZend v systému a systémem archivovana budou zajiSténa a zabezpecena pred neopravnénou
zménou i pro Ucely vySetfovani pripadného bezpecnostniho incidentu.

Je poZadovana dodavka a implementace takového teseni, které umozni pfijem a vyhodnoceni vsech
pozadovanych informaci — miZe se jednat o jediné zafizeni, softwarovy nastroj ¢i appliance nebo o feseni
sloZené z vice samostatnych a vzajemné kompatibilnich komponent. Redeni musi umoZnit spravu z jedné
grafické konzole, pristupné nativné skrze https bez nutnosti instalace klienta. Ukladani vsech informaci
bude provadéno do jedné databaze (nebo vice integrovanych databazi) tak, aby bylo mozno realizovat
multikriterialni vyhledavani napfi¢ informacemi z rGznych systémdu.

Mandatorni informace, ktera bude v systému vZdy obsaZena a uchovana, je vazba IP-uZivatel-Cas. Tuto
informaci bude systém cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich na strané firewallu za pomoci jeho SSO agentl ¢i logh a dalSich pfistupovych a
autentifikacnich systém( (napf. RADIUS logy). Dédle budou ziskavany informace o prekladu zdrojovych,
vnitfnich IPv4 adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy
jednat o informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu moziné zpétné
dohledat i vnéjsi provoz k vnitfnimu zafizeni.

Regeni musi umoZfiovat uchovani kazdého zdznamu v jeho nezménéné podobé, ale zarover bude
schopny davat jednotlivé udalosti ihned do souvislosti a vyhodnocovat riziko a pripadné bezpecnostni
udalosti aktivné notifikovat, resp. reportovat.

Implementace fesSeni bude v provedena v souladu s § 23 Nastroj pro sbér a vyhodnoceni kybernetickych
bezpeénostnich udalosti Vyhlasky €¢.316/2014 Sh. k Zakonu ¢. 181/2014 Sh., o kybernetické bezpeénosti.

Zadavatel mlzZe Uchazede vyzvat k doruceni funkéniho vzorku. Pokud Zadavatel vyzve Uchazece o
poskytnuti funkéniho vzorku (v identické konfiguraci s nabizenym systémem) pro Ucely testovani a
ovéreni poZzadovanych funkénich vlastnosti, Uchazec je povinen dorucit testovaci vzorky na adresu sidla
zadavatele do péti (5) pracovnich dnli od doruceni vyzvy k jejich poskytnuti. Vybrany Uchazec poskytne
testovaci vzorky bezplatné a na dobu minimalné nasledujicich 10 pracovnich dnli poskytne soucinnost s
testovanim.

5.1 Systém pro spravu logu

Regeni musi splfiovat nasledujici minimalni poZadavky na parametry a funkcionalitu:

Systém pro spravu logti

Parametr Minimalni pozadavky

Zakladni funkce Integrovany systém zpracovani logli a udalosti z definovanych zdrojl napfic
vyrobci aplikaci, operacnich systéma a sitového hardware

Architektura Integrovana appliance (HW se specializovanym firmware/software) nebo

server se specializovanym software vcetné operacniho a podpUrnych
systémU (databaze apod.), samostatné funkéni nezavislé na infrastrukture

zadavatele

Provedeni Urcené pro montdaz do stavajiciho serverového datového rozvadéce 19",
hloubka max 900 mm, vcetné vysuvnych kolejnic a ramene pro vedeni
kabeld.

Ovladani Graficka webova konzole pro administratory i operatory, umoznuje

kompletni spravu systému vcetné Uvodniho nastaveni.
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Autentizace

Autentizace uZivatel(l vici Active Directory nebo LDAP serveru. V pripadé
vypadku AD/LDAP musi systém umoznit autentizaci z lokalni databaze.

Uzivatelské role

Podpora uZivatelskych roli obsahujicich pfistupova prdva k ulozenym
udalostem a jednotlivym ovladacim ¢astem systému.

Sbér dat (logll)

Je pozadovan bezagentovy sbér logli pro uvedené zdroje logl. Pro systémy
Windows je umoznén agentovy i bezagentovy sbér.

Windows agent

Kompletni sprava a aktualizace z administratorské konzole, sbér dat z
textovych i Event logl (véetné rozsifenych), Sifrovana komunikace, buffer
pro pripad ztraty komunikace, preklad kédd na text (napf. Logon type 2 =>
"Interactive" apod.) a textovy popis udalosti shodny s Windows Event
Viewerem

Protokoly

PFijem a zpracovani logy, udalosti a dalsi strojové generovanych data
minimalné protokoly UDP/TCP 514 (SYSLOG), TCP 20514 (RELP,
nesifrované) a TCP 20515 (RELP, Sifrované).

Formaty logl

Min. RAW, Syslog, CEF, LEEF, JSON RFC7159, Windows EventlLog

Tridéni logl

Podpora pfijmu logl na rozsahu alespori 50 UDP a TCP port0 pro
zjednodusené tridéni vstupnich zprav.

Zpracovani logl

Integrované parsovani a normalizace pfijatych udalosti/logt bez nutnosti
instalovat externi aplikace nebo systémy

Ochrana logli

Zamezeni mazani nebo modifikovani jiz ulozenych logl. Kazdy log musi mit
unikatni identifikator pro jeho jednoznacnou identifikaci.

Vizualizace logl

Graficka vizualizace logli, udalosti a strojovych dat (grafy udalosti).
Dynamicka vizualizace - zménou volby (napf. filtru) v jednom grafu se
ostatni svazané grafy upravi automaticky dle poZadované volby.
Integrované podpora zobrazeni TOP X udalosti za zvolené ¢asové obdobi.

Pracovni plochy

Predpfipravené pohledy (dashboardy) na uloZena data dle jednotlivych
kategorii zdrojovych zafizeni i dle logického ¢lenéni, prlibézna aktualizace
pohled(i vyrobcem. Integrovana podpora tvorby uZivatelskych dashboardi
véetné ukladani

Zajisténi logl

Ochrana proti ztraté logl pti pretizeni systému. Ukladani nezpracovanych
logd/udalosti do vyrovnavaci paméti o kapacité min 25 GB, notifikace
spravce systému pfi riziku zaplnéni vyrovnavaci paméti

Doplriovani logl

Integrovana podpora dopliovani logli dalSimi udaji - zejména umisténi
zafizeni, typ zafizeni, kriticnost zatizeni apod. - k jednotlivym zdrojiim
zejména dat, aplikacim, zafizenim, IP rozsahl

Archivace

Integrovana archivace logll véetné zajisténi integrity archiv(, obnova

Rozpoznavani IP, MAC

Automatické doplriovani reverznich DNS zaznamdm k IP adresam a vyrobce
podle MAC adresy

Casova razitka

Podpora doplfikové znacky (razitka) navic k casovému Udaji zaznamenané
udalosti/logu, slouZici jako vychozi ¢asovy Gdaj pro systém

Vyhledavani

Snadné multikriteridlni vyhleddvani udalosti bez nutnosti specidlnich
znalosti (napf. SQL dotaz( apod.) napftic vSsemi typy dat a zafizeni.

Rychlé vyhledavani

Rychlé vyhledavani i v aktudlné uloZzenych polozkach (priibéziné indexovani)

Geolokace Automatické doplnovani geolokaénich informaci k udalostem a jejich
grafické znazornéni na mapé bez sluzeb tretich stran
Reporty Integrovany reportovaci nastroj s prednastavenymi obvyklymi reporty a
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mozZnosti vlastnich Gprav a vytvoreni novych pohledi bez potreby
specialnich znalosti (zejména SQL dotazl). PrabéZzna aktualizace
prednastavenych reportd vyrobcem.

Integrace Integrované REST API rozhrani pro napojené systémy, musi umoznit
autorizovany pfistup ke strukturované databazi logu.
Parsery Integrovany graficky (vizudlni) nastroj pro tvorbu vlastnich parser( logt

véetné testovani a ladéni - okamZitého zobrazeni rozparsovanych
testovacich dat véetné pripadnych chyb

Konektory Konektory (specifické parsery) pro stavajici technologie - min. Active
Directory, Hyper-V, VMware, Windows (v¢. DNS, DHCP), Exchange, MS SQL,
Fortigate, HPE/Aruba, Dell servery, Synology, Linux, Apache.

Alerty, notifikace Predpfipravené alerty a integrovany graficky (vizudlni) ndstroj pro vytvareni
automatickych notifikaci/alert( generovanych pfi splnéni definovanych
podminek v ptijatych datech. Odesilani alertd min SMTP, Syslog, TCP.

Vykon Min. 5000 EPS (events per second), kratkodoba (min. 10 min) pretiZitelnost
systému az 200%

Kapacita Vyuzitelna diskové kapacita pro ukladani dat min. 40 TB, disky musi byt
chranény min. RAID 5

Rizeni diskového Hardwarovy radic¢ RAID se zalohovanou vyrovnavaci paméti (zapis i ¢teni) o

systému kapacité min 8 GB

Ulozisté logl Logy musi byt ukladany do databaze (prislusna licence musi byt soucasti
dodavky) s podporou komprese ukladanych dat.

Napajeni Systém musi mit redundantni napajeni (min. 2 nezavislé zdroje)

LAN konektivita Min. 2x LAN 1 Gb Base-T a 2x LAN 10Gb SFP+ véetné SFP+ modulll + 1x 1Gb

Base-T nezavisly port pro spravu hardware prostrednictvim KVM konzole s
grafickym rozhranim, zabezpefenym pfistupem a detailnim prehledem o
stavu hardware véetné okamZité a dlouhodobé spotieby elektrické energie
a stavu dil¢ich komponent.

Aktualizace Integrovana aktualizace systému prostfednictvim administratorské konzole
véetné podpory downgrade

Zalohovani Integrované zalohovani a obnova konfigurace

Skalovatelnost Systém lze propojit s dalSimi systémy stejného vyrobce. Spojenim systéml

dojde ke zvyseni kapacity, vykonu (véetné vyhledavani) a dostupnosti.
Navenek se propojené systémy chovaiji jako jeden.

Dokumentace PInohodnotna (tj. shodna s originalni) dokumentace v ceském jazyce
Zaruka a zarucni servis Min. 60 mésicll s opravou hardware do druhého pracovniho dne v misté
instalace, véetné naroku na nové verze firmware/software a aktualizace

6 Nastroje pro zajistovani irovné dostupnosti informaci

V ramci dodavky jednotlivych technologii v rdmci této specifikace, dojde k jejich konfiguraci minimalné v

nasledujicim rozsahu za ucelem dosazeni cili uvedenych nize.
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ZvVéenl urovné dostupnostl |nformaC| je pozadovano dosahnout v rdmci tohoto pInenl nasledovne:

e nasazenim nového diskového pole s dostatecnym vykonem i kapacitou do lokality Husovo nam.
27. Kompatibilni se serverovou virtualizaci ESX a dodavanych hypervisor(.

e Implementaci bezpe¢ného datového uloZisté pro zalohy — poZadovano je zafizeni s nastavitelnou
retenci ukladanych dat (zaloh) tak, aby uloZena data nebylo mozné po urcitou (nastavitelnou)
dobu zménit. Z pohledu zalohovaciho systému pljde o zatizeni typu WORM (Write One, Read
Many) do sekundarni lokality Na Sekyre 166.

e Nasazenim dalSich dvou serverd (hypervisoru), které doplni stavajici feseni a budou uréeny
primarné pro provoz nové nasazovanych a zvySenou dostupnost stavajicich technologii. Stavajici
bude v ramci plnéni dle této specifikace presunuto dodavatelem do lokality Na Sekyre 166 a
bude dodavatelem konfigurovano jako Dissaster Recovery ve druhé lokalité. Pro zalicencovani
serverll poskytne Zadavatel licence s platnou maintenance VMware Essential Plus pro 3
dvousocketové hosty (4 CPU licence se pouZiji pro zalicencovani dvou novych serveri a 2 CPU
licence se poutziji v DR lokalité — celkem 3 hypervisory)

e nasazenim dostatecné dimenzovaného zdroje neprerusitelného napajeni s dostacenou kapacitou
a dobou provozu v pfipadé vypadku el. energie dojde k celkovému zvyseni spolehlivosti provozu
a dostupnosti dat.

V ramci realizace plnéni bude vybudovano bezpecné ulozisté pro ukladani dat, kterd musi byt ochranéna
proti jakékoli modifikaci po uréenou dobu (retenc¢ni lhitu). Jedna se zejména o zalohy databazi, kriticka
nestrukturovand data a kompletni zalohy virtudlni servert. UloZi$té umoini konfigurovat vice kategorii
chranénych dat a odpovidajicich retenénich Ih(t. Data musi byt mozné ukladat pomoci béZznych sitovych
protokold, zejména SMB/CIFS.

’

UloZité musi nativné spolupracovat se stavajicim zalohovacim systém pro moZnost pfimého ukladani
zéloh kritickych dat a jejich ochrany pred zniceni Skodlivym kédem (napf. ransomware) nebo jinym
zplsobem.

vew

6.1 Zalohovaci uloZisté s casovym zamkem

Regeni musi splfiovat nasledujici minimalni poZzadavky na parametry a funkcionalitu:

Parametr Minimalni pozadavky
Provedeni Umistitelné do racku, véetné montazniho materidlu, maximalné 2U.
Kapacita Redeni musi mit minimdlné 54 TB vyuzitelné (usable) lokalni kapacity bez redukce dat,

vcetné potiebnych licenci pro tuto kapacitu.
Skalovatelno | Reseni musi umozfiovat rozsifeni alespofi do Urovné 1 PB &isté lokalni kapacity bez
st redukce dat a bez nutnosti vymény jakékoliv doddvané soucasti
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Vykon

Propustnost dodavaného feSeni alespor 6TB/hodinu

Deduplikace

Zatizeni musi pfi ukladani dat vyuzivat princip deduplikace

UloZisté nesmi vytvaret deduplikaéni pooly — musi disponovat globalnim
deduplika¢nim algoritmem bez ohledu na typ dat, pfenosovy protokol a mnoZstvi
zélohovacich servert/aplikaci, které na néj data ukladaiji.

Protokoly

Zatizeni musi podporovat minimalné nasledujici protokoly: CIFS a NFS a musi umoznit
jejich soucasné pouZziti

Integrace a
interoperabil
ita

Zalohovaci feSeni musi byt univerzalni z hlediska podpory datovych typt zalohovanych
dat, musi podporovat vSechny datové typy pouzivané v produkénim prostredi
Re$eni musi umoznit komprimaci ukladanych deduplikovanych dat

Replikace

Zatizeni musi obsahovat potiebné licence pro nativni funkcionalitu replikace dat do
dalsiho zafizeni stejného vyrobce.

Re$eni musi posilat pouze deduplikovana zkomprimovana data.

Redeni musi podporovat alespofi nasledujici scénafe pro replikaci: 1:1, M:1 a
kaskadovou replikaci.

Regeni musi umoznit funkcionalitu ifrovani replikaéniho toku data-in-flight.

Regeni musi umoinit kontrolu a spravu vyuZiti pdsma pro pienos dat (QoS).

Ochrana

Zatizeni musi disponovat redundantnimi hot-swap napajecimi zdroji a ventilatory.
Zafizeni musi zajistovat ochranu dat alespori na tUrovni dualni diskové parity.
Zafizeni musi zajistovat vyménu viech disk( za chodu — hot-swap.

Zatizeni musi obsahovat HotSpare disk.

Zatizeni musi obsahovat algoritmy pro kontrolu a verifikaci konzistence a ¢itelnosti
uloZzenych dat.

Casové
zamky

Zatizeni musi umoZnovat nastavit ochranu dat proti nechténému smazani ¢i modifikaci
dat pomoci ¢asovych zamk(. Po nastavenou dobu Ize data Cist, ale nelze je prepisovat.
Tato funkce nesmi byt zavisla na zalohovacim software, prenosovém protokolu ¢i typu
dat. To znamena, Ze tato funkce musi byt pIné funkéni s provozovanym zalohovacim
SW/Veeam Backup & Replication. Casové zamky se musi aplikovat uvnit zafizeni,
nikoliv pomoci externich nastroja.

Sifrovani

Zatizeni musi umoZnovat Sifrovani UloZzného prostoru a to bez omezeni vykonu -
dodani véetné potifebnych licenci pro vyse poZzadovanou kapacitu

Porty

Zatizeni musi disponovat sitovymi kartami min. 2x1GbE a 2x10Gb SFP+ véetné SFP+
modull

Zabezpeceni

Regeni musi umoznit vynuceni pfihldgeni minimalné dvou typd uétd (administratorsky,
bezpecnostni) pro zmény spojené se zménou nastaveni ochrany dat — ¢asovych zamka.

Dvoufaktoro
vé ovérovani

Regeni musi umoinit dvoufaktorové ovérovani uctd pro spravu diky jednorazovym
heslim (Time-based One-Time Password). Pokud je potfeba externi ndstroj, musi byt
soucasti nabidky vSechny potiebné licence aZ pro 25 uZivatell véetné potfebného
hardware pro zajisténi vysoké dostupnosti. Licence musi byt perpetualni a instalace v
misté plnéni.

Sprava Reseni musi umoznit centralni spravu pro véechna doddvana zafizeni prostfednictvim
webového rozhrani.
Regeni musi umoznit spravu na principu roli s riznymi typy opravnéni (Role-based
Access Control).

Reporting Re$eni musi poskytovat funkcionalitu automatického reportingu, automaticky call-

home
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Kompatibilit | Nabizeny diskovy ulozny systém musi byt pIné podporovan (pIné kompatibilni) stavajici

a zalohovaci platformou Veeam Backup & Replication. Je poZadovano aby feSeni bylo
uvedeno na webu vyrobce zalohovaciho SW mezi kompatibilnimi deduplikaénimi HW /
Oficialné podporovana (kompatibilni) feSeni se stavajici platformou zalohovani jsou
popsdana zde:
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_storage_applianc
es.html?ver=120

Podpora Podpora na hardware a software musi byt od jednoho vyrobce, tak by byla zajisténi
funkcnost zafizeni jako celku

Zaruka a PoZadovand zaruka a zarucni servis 5 let s reakci 8x5 NBD on-site

zaruéni

servis

6.2 Produkcni server s prislusenstvim

Regeni musi splfiovat nasledujici minimalni poZzadavky na parametry a funkcionalitu:

Parametr

Minimalni pozadavky

Provedeni

umistitelné do racku, véetné montazniho materialu, maximalné 1U.
Barevné oznacené hot-plug komponenty.

Pro pfistup ke vSem komponentdm neni nutné naradi.

Zasuvné liziny s managementem kabelaze.

Uzamykatelny celni panel.

CPU

Minimalné 2x procesor 8 jadrovy.

Vykon serveru dle http://www.spec.org:

SPECrate®2017_int_base min. 176 bodu

SPECrate®2017_fp_base min. 249bodl

Systém nesmi presahnout celkové 16 jader, z divodu licenc¢nich naklad( na pokryti
téchto jader licencemi software, které bude kupujici na serverech provozovat.

RAM

Min. 32 slotd pro DDR5 RDIMM
Min. 512GB RAM ECC, min. 4800 MT/s
Pocet pamétovych modull a rozmisténi musi byt zvoleno pro optimalni vykon s CPU.

Boot Drive

Musi byt zajistén dvojici HDD v RAID1 a kapacitou 960GB, nesmi se jednat o rotacni
disky.
Disky pro Boot OS musi byt hot-swap, pfistupné z pfedni nebo zadni strany serveru.

Interface

Min. 3x externi USB, z toho min. 1x USB 3.0
Dedikovany USB management port
Min. 2x VGA port (jeden z kazdé strany serveru)

Napajeci
zdroje

2x napdjeci zdroj min. 600 W, redundance, min. Platinum specifikace dle 80 PLUS
https://cs.wikipedia.org/wiki/80_Plus

RozSitujici
sloty

Min. 3ks PCl-e sloty x16 Gen4

Sitové porty

Min. 2x LAN 10/25GbE SFP28 s moznosti budouci vymény napf. za 100GbE — typ OCP,
véetné SFP+ modull

Kompatibilita

Microsoft Windows Server®
Red Hat® Enterprise Linux
SUSE® Linux Enterprise Server
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VMware® ESXi

HBA

Min 1x dvouportova HBA SAS 12Gb karta kompatibilni s nabizenym diskovym polem

Management
avzdalend
sprava

Stavové informace na ¢elnim panelu s vyraznou indikaci nestandardnich a chybovych
provoznich stavl ¢i parametrd (min. napdjeni, teplota, vada HDD). Aktivni indikace
standardniho provozniho stavu. V pfipadé zavady zobrazuje jeji popis v textové formé.

Vzddlena sprava — dostupnost centralniho management prostredi serveru, nezavislého
na spusténé virtualizani platformé, ¢i spusténém operacnim systému, vc.
monitoringu, chybovych hlaseni emailem, vzdaleného a lokalniho pfipojeni (KVM)
prostiednictvim dedikovaného LAN portu s podporou IPv4 a IPv6

Vzddlend sprava musi disponovat vlastnim management GUI, pfistupnym z béznych
www prohlize¢d. GUI musi byt Cisté v HTML5 a nesmi vyuZivat dodate¢nych JAVA nebo
ACTIVE-X komponent. Musi umoznit vzdalenou obrazovku s konzoli, moZnost
vzdaleného pfipojeni ISO virtudlni DVD a mozZnost vzdaleného pfipojeni USB disku.

Management serveru musi disponovat vlastnim uloZistém pro firmware, ovladace a
softwarové komponenty. Komponenty mohou byt setfidény a organizovany do
instalacnich sad a mohou byt pouZity pro obnovu ¢i pteinstalaci vadného firmware.

Centralni management serverd musi disponovat analytickou komponentou, kterd musi
umoznit kontrolu nastaveni bezpecnostnich pravidel serveru oproti Sabloné
bezpecnostnich zdsad (napftiklad kontrola sily administratorskych hesel, platnosti
certifikatu, zapnuti TLS pro management konzoli serveru, vypnuti USB port( a dalsi).
Tyto Sablony musi byt nezavislé na modelu serveru vyrobce.

Bezpecnost

Z dlivodu bezpecnosti musi management serveru umoznovat zakazani (a opétovné
povoleni) nepouzivanych USB portl, zména stavu USB portu musi byt mozna bez
nutnosti restartu serveru.

Server musi disponovat bezpecnostnim systémem ovéreni komponent. Tento systém
musi umoznovat ovéfit, Ze mezi vyrobou serveru a doruc¢enim k zakaznikovi nebyla
konfigurace komponent serveru zménéna ani upravena.

Compliance

Centralni management serverl musi umoznovat ,server bare metal” deployment
zaloZeny na Sablonach (preddefinovanych konfiguracich pravidel, jejichZ soucasti je
kromé samotného OS i konfigurace BIOS, RAID, LAN, MAC, WWN). Z bezpecnostnich
dlvodd musi byt moZné naplanovat pravidelné provedeni porovnani aktualniho stavu
konfigurace serveru s aplikovanou Sablonou automatizovanym zplsobem, s
automatickym zasldanim reportu o vysledku porovndni emailem. je-li tato vlastnost
licencovana, pozadujeme plnou licenci v cené serveru.

Automatizace

Management serveru musi umoZzniovat integraci do stavajici virtualizacni platformy
VMware vCenter serveru s plnou podporou spravy a updatovani firmware serveru z
prostiedi vCenter serveru a s podporou vSphere Lifecycle Manager.

Zaruka a
technicka
podpora
vyrobce

Zaruka a zarucdni servis min. 60 mésic(

Dostupnost podpory 24 hodin denné, 365 dni v roce

Reakéni doba do konce nasledujiciho pracovniho dne od nahlaseni na linku podpory.
Servis je poskytovan pfimo vyrobcem hardware.

Oprava v misté instalace hardware.

MozZnost automatického generovani servisniho incidentu pfimo u vyrobce hardware
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(server musi byt schopen automatizovaného predavani zdvad a otevirani servisnich
pozadavku na helpdesk vyrobce).

Podpora musi zahrnovat i narok na aktualizace software a firmware pro komponenty
serveru. Podpora prostfednictvim Internetu musi umoznovat ovéreni typu a délky
zaruky a stahovani aktudlnich ovladac, firmware, software a manuald z internetu
adresné pro konkrétni zadané sériové Cislo zafizeni bez nutnosti vytvoreni
uzZivatelského uctu pro danou cinnost.

Jako pfislusenstvim kazdého serveru bude dodano PDU s ndsledujicimi parametry:

Parametr Minimalni pozadavky
Provedeni do racku
Kapacita max. 10A zatizeni, 2300VA
vystupniho
vykonu
Vystupni min. 8x zasuvka pro pfipojeni zafizeni (7x IEC320 C13 pro spottebice + 1x IEC320 C14
zasuvky pro pfipojeni)
Vlastnosti moznost pripojeni senzorl teploty a vlhkosti (nejsou soucasti dodavky)
ovladani pres internetovy prohlizec
na prednim panelu LED diody signalizujici stav zatizeni
LCD panel
centralizovand inteligentni sprdva pfipojenych zafizeni
méreni banku (vSech zdsuvek dohromady) v redlném case napéti (V), proudu (A) a
zatizeni (W), spotieby (kWh)
podpora bezpecného vypnuti zafizeni
podpora V3 SNMP software a eco Sensors software pro vytvareni reportl
Podpora Podpora 10/100Mbit Ethernet Interface
Podpora TCP/IP, UDP, HTTP, HTTPS, SSL, DHCP, SMTP, NTP, DNS, Auto Sense, Ping,
SNMP V1,V2&V3
Podpora 2-level account/password security, IP/MAC filter, 128 bit SSL, RADIUS
Podpora eco Sensors, Browser (IE, Firefox, Chrome, Safari)
Zaruka Min 2 roky na zafizeni

6.3 Datové ulozisté s prislusenstvim

Regeni musi splfiovat nasledujici minimalni poZadavky na parametry a funkcionalitu:

radich pole

Parametr Minimalni pozadavky
Provedeni Umistitelné do racku, véetné montdzniho materialu
Parametry 2x hot-swap radic, alespon Dual-Active architektura s moznosti rozkladat zatéz mezi

fadici

Kazdy radi¢ osazen alespor 16GB paméti (celkem 32GB paméti)
12Gbit/s SAS pripojeni disk(l (Backend konektivita) na kazdém fadici
Celkem 8x 12Gb SAS ports (4x na kazdy radic)

2x dedikovany 1000baseT management port, vZdy jeden na fadici

pole

Rozsifitelnost

Rozsifitelnost
- pole v dodané konfiguraci musi byt za provozu rozsifitelné pomoci expanznich polic
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na nejméné 270 hot-plug diskd SFF/LFF

- moznost kombinovat SSD, rotacni SAS i rotacni NL_SAS disky bez omezeni

- SSD disky musi byt konfigurovatelné jako datové nebo také v rezimu minimalné read
akceleratoru (cache)

Konstrukce

Max. 2U - v ramci 2U musi byt k dispozici zakladni jednotka pole (2x fadice a napdjeni)
a zakladni osazeni disky

Min. 24x 2,5" hot-plug diskovych pozic v rdmci zakladni jednotky

Redundantni napajeni dimenzované pro plny pocet diskll a radic¢e (zakladni jednotka)
Rackmount, véetné montazniho kitu do standardniho 19" racku.

Pocet a typ
diskd

Osazeni hot-plug disky v poptavané konfiguraci min.

6x 3,84TB SSD SAS 12Gbit/s 1DWPD, Hot Plug

6x 2,4TB SAS 10K

Poptavanou konfiguraci musi byt mozné kdykoli rozsitit o dalsi disky SSD, SAS i NL_SAS
(pfipousti se doplnénim pfislusnych expanznich jednotek)

Podpora
RAID

Typy RAID:

-JBOD

-RAIDO,1,5, 6, 10

- distribuovany RAID

- MoZnost poufZit vice typl RAID v ramci jednoho pole.

Funkcionalita

Software funkcionalita (licence bez omezeni na pocet server( nebo kapacitu pole)

- thin provisioning

- distribuovany RAID a hotsparing

- standardni RAID skupiny a dedikované hotspare disky

- automaticky tiering (SSD, SAS a NL_SAS tier)

- SSD cache

- klony a snapshoty (1024 ks)

- vzdalené zrcadleni mezi dvéma nebo vice poli (alespori asynchronni)

- UloZisté musi podporovat spravu pomoci GUI z webovského prohlize¢e HTML5, CLI
pomoci SSH

- podpora SNMP v3

- podpora notifikaci pomoci emailu, SNMP trap, na vzdaleny syslog server

- soucasti managementu uloZisté musi byt vestavéna funkcionalita call-home (uloZisté
musi byt schopno automatizovaného predavani zdvad a otevirani servisnich
pozZadavku na helpdesk vyrobce)

Kompatibilita

Nabizend technologie diskového pole musi byt kompatibilni min. s:
- RedHat Linux 8.2

- SuSe Linux 15.2

- MS Windows 2022, 2019, 2016

-VMware ESX 7.0, 8.0

Zaruka a
zarucni servis

Zaruka a zarucni servis min. 60 mésic(

Dostupnost podpory 24 hodin denné, 365 dni v roce.

Reakcni doba do konce nasledujiciho pracovniho dne od nahlaseni na linku podpory.
Servis je poskytovan pfimo vyrobcem hardware.

Oprava v misté instalace hardware.

MozZnost automatického generovani servisniho incidentu pfimo u vyrobce hardware
(ulozisté musi byt schopno automatizovaného predavani zavad a otevirani servisnich
pozadavku na helpdesk vyrobce).

16




Verejnd zakdzka s ndzvem

Dodavka IT infrastruktury a licenci

Podpora musi zahrnovat i narok na aktualizace software a firmware pro komponenty
ulozisté.

Podpora prostfednictvim Internetu musi umoznovat ovéreni typu a délky zaruky a
stahovani aktudlnich ovladac(, firmware, software a manual( z internetu adresné pro
konkrétni zadané sériové Cislo zafizeni bez nutnosti vytvoreni uZivatelského Gctu pro
danou ¢innost.

VSechny SSD disky jsou predmétem zarucnich podminek bez jakychkoli omezeni z
pohledu Zivotnosti, intenzity vyuZiti, mnoZstvi zapis( a pfipadné jinych neuvedenych
omezeni.

6.4 UPS

Reseni musi splfiovat nasledujici minimalni poZzadavky na parametry a funkcionalitu:

Parametr Minimalni pozadavky

Provedeni do racku, véetné montaznich lizin
Kapacita Min. 2700 W / 3000 VA
vystupniho

vykonu

Vystupni 230V

napéti

Vystupni Min 8x IEC 320 C13

zasuvky Min. 2x IEC 320 C19

Sitova karta

pro vzdalené monitorovani a fizeni UPS. Podpora SNMP v3, HTTPS
Podpora IPv4 a IPv6

Stavové min. indikujici stavy: Napajen ze sité, napdjen z baterie, nutno vyménit baterie,
diody pretizeni UPS
LCD display zobrazujici min. kapacitu baterie, Ucinnost, zatizeni UPS, spotfebu energie. Moznost

nastaveni zakladnich parametr UPS vcetné konfigurace vystupnich zasuvek a
nastaveni zvukovych upozornéni

Battery Pack

Vcetné jednoho battery packu

Rozsifitelnost

MozZnost pfipojeni dalSiho externiho battery packu (neni soucasti dodavky)

U¢innost

98%

Zaruka UPS

Min 5 let na zafizeni i na baterie.
U baterii akceptujeme zaruku vztahujici se pouze na zavady, nikoliv na snizenou dobu
zalohy.

6.5 Licence

Re$eni musi splfiovat nasledujici minimalni pozadavky na parametry a funkcionalitu:

Parametr Minimalni pozadavky

Operacni Windows Server v edici umoznujici neomezeny béh virtualnich server( na stavajici
systémy virtualizaci VMware pro vSechny nabizené servery (hypervisory) pokryvajici nabizené
server( CPU

Pfistupové 250ks pristupovych licenci vazanych na uzivatele

licence na

operacni
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systém
serveru

Je poZadovana doddvka licenci, jejichZ pravost je garantovand a ovéfitelna u vlastnika autorskych prav
MICROSOFT.
Uchazec zaroven poskytne dokumentaci, ze které bude jasny plvod, resp. prodejni kanal licenci nebo
zajisti zpracovani smlouvy se spole¢nosti Microsoft (Microsoft — SELECT Plus, Open, CSP, MPSA, EA) ve
prospéch objednatele.
VyZzaduje se dodani licenci formou licenéniho portalu vazaného na koncového zadkaznika (objednatele),
jehoz soucasti budou:

¢ Seznam nabizenych licenci a jejich pocet,

¢ Instalaéni médium,

¢ |nstalacni klice,

e resp. dalsi informace vztahujicich se k licencim
Pro zdokumentovani jasného plvodu poZaduje zadavatel poskytnout dokumentaci obsahujici oznaceni
prvniho nabyvatele softwaru a také ¢islo smlouvy, pod kterou byl software pofizen, Uplny fetézec
vlastnikl softwaru, potvrzeni o odinstalaci od kazdého z predchozich vlastnikd.
Jsou pozadovany licence pro uziti On-Premise.
Zduvodnéni pozadavku na kompatibilitu
Zadavatel provozuje své technologické prostiedi postavené na platformé OS Windows a hypervisoru
VMware. Na této platformé je pak provozovana majorita agendovych informacnich systémuU zadavatele,
které slouzi k zajisténi vykonu jeho verejné spravy a ddle k zajisténi internich ¢innosti a agend. Na této
platformé jsou rovnéz provozovana adresarové sluzby a fizeni uzivatelskych uctl a prav v nich. Z téchto
dlvodl je poZadovana kompatibilita s timto technologickym prostfedim a jako definice poZadavku je
uveden konkrétni produktovy ndazev.

7 Dalsi pozadované implementacni sluzby

7.1 PoZadavky na zpracovani provadéci dokumentace

Prodavaijici pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude dlsledné
vychazet z predimplementacni analyzy a bude zahrnovat vsechny aktivity potfebné pro radné zajisténi
implementace predmétu plnéni.

(Jako podklad pro zpracovani provadéci dokumentace prodavajici provede predimplementacni analyzu,
ktera bude zohledniovat stavajici prostredi kupujiciho ve vztahu ke konkrétnimu nabizenému plnéni
proddvajiciho, zejména pak s ohledem na prodavajicim pouzité technické feseni, minimalné pro
nasledujici oblasti:

(a) Analyza a vyhodnoceni stavajiciho stavu, identifikace slabych mist a bezpeénostnich rizik, véetné
vazeb na HW a SW systémy.

(b) ZpUsob zaclenéni nabizenych komodit do prostfedi kupujiciho.

(c) Sitova infrastruktura ve vztahu k planovanému vyufziti.

(d) Virtualizacni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.

(e) Analyza mozZnosti napojeni zdrojovych aplikaénich systém(, resp. mozZnosti ziskavani jejich dat.
(f) Integrace nabizenych softwarovych systéma.

(g) Pozadavky na rekonfiguraci stavajicich systému ve vztahu k pldnovanému vyuZziti jejich dat.
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(h) Dopady implementace na dostupnost a funkénost stavajicich sluzeb.

(i) Posouzeni dopad(l na non-IT technologie (spotifeba energii, tepelny vykon).
(i4) PoZadované soucinnosti kupujiciho.

(k) Navrh opatteni k odstranéni neshod zjisténych v prlibéhu analyzy.

Provadéci dokumentace musi zohlednit podminky stavajictho stavu, poZadavky cilového stavu dle
zadavaci dokumentace a konkrétniho technického feSeni nabizeného proddvajicim a musi obsahovat
minimalné tyto ¢asti:

(a) Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,

(b) Nutné a doporucené optimalizacni a konfiguraéni zmény dodavanych systému i vSech
navazanych systému (ESX, LAN, VPN atd.),

(c) ZpUsob zajisténi dodavek a sluzeb, véetné harmonogramu zajisténi HW dodavek
(d) ZpUsob zajisténi koordinace realizace predmétu plnéni s béZznym provozem,

(e) Detailni navrh a popis postupu implementace predmétu plnéni,

(f) Detailni popis zajisténi bezpecnosti informaci,

(g) Detailni harmonogram projektu véetné uvedeni kritickych milnikd,

(h) Vazby na stavajici systémy a jejich konfigurace,

(i) Navrh akceptacnich kritérii a akceptacnich testa,

(4) Detailni popis navrhovanych Skoleni.

(k) Obsah a rozsah provozni dokumentace.

Provadéci dokumentace bude ve lhité do 10 pracovnich dni od pfedani prodavajicim pfipominkovana
kupujicim a pfipominky budou ze strany prodavajiciho vyporadany (tj. zapracovany, pfipadné s jasnym a
konkrétnim pisemnym zdlvodnénim odmitnuty jako nevalidni). Ze strany kupujiciho nebude v ramci
pfipominkovani v pfipadé nepravdivych, nepresnych nebo vécné nejasnych informaci v této dokumentaci
pozadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni vySe uvedenych
nedokonalosti a bude na prodavajicim jejich radné zpracovani.

7.2 Zvyseni zabezpeceni komunikacni sité

e Analyza stavajiciho sitového prostredi a navrh nové architektury LAN, WiFi, VPN
e Zavedeni segmentace a IEE802.1X

e Vlyména aktivnich prvkd

e Navrh a provedeni akceptacnich testl

7.3 Zavedeni nastroji pro zaznamendavani cinnosti informacniho nebo komunikaéniho
systému, jeho uZivatelli a administratort

e Analyza a detailni identifikace zdroji dat, jejichz provozné bezpecnostni informace bude nutné,
popt. vhodné sbirat, korelovat a analyzovat. Bude obsahovat i navrh zplsobu zpracovani
ziskanych informaci a vhodnych proaktivnich i reaktivnich akci
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e Vybudovani systému centralniho logovani pro zaznamendavani ¢innosti informacéniho nebo
komunikacéniho systému, jeho uZivatel(l a administrator(

e Navrh a provedeni akceptacnich test, musi zahrnovat i testy archivace a obnovy logl a ovéreni
detekce jejich neopravnéné modifikace.

7.4 Nastroje pro zajistovani irovné dostupnosti informaci

e Analyza soucasného zplsobu ukladani a zalohovani dat, navrh zplsobu modernizace diskového
ulozisté a zalohovani bez vyznamného omezeni provozu meésta, nasazeni novych a zména
umisténi soucasnych Hypervisor(, zprovoznéni DR lokality

e Provedeni modernizace diskového UulozZisté v hlavni lokalité, vcetné migrace vybranych
soucasnych hypervisor( a potfebna migraci dat v souvislosti se zménami v infrastrukture

e Rekonstrukce zalohovaciho systému se za¢lenénim bezpecného ulozisté

e Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a testy vysoké
dostupnosti, dale obnoveni min. 1 virtudlniho serveru ze zalohy z kazdého ulozisté zaloh (tj. min
2 obnovy)

e Zapojeni UPS a vSech prvkl v hlavni lokalité, konfigurace virtualizacni vrstvy, otestovani vypadku
el. energie.

e Zprovoznéni DR lokality, nastaveni replikace virtudlnich serverl do DR lokality, otestovani celého
feseni.

7.5 Zaskoleni administratord

Spolecné zaskoleni administratord technologii na dodané technologie v rozsahu min. 6 hodin (muze
probéhnout vjednom terminu pro vsechny technologie nebo muzZe byt rozdéleno na dva terminy
s celkovou ¢asovou alokaci min. 6 hodin).

7.6 Harmonogram a €asovy ramec pro realizaci instalacnich sluzeb

Do dvou tydn( od nabyti Uicinnosti smlouvy na predmét plnéni dle této technické specifikace predlozi
prodavajici navrh zavazného harmonogramu jednotlivych dodavek a praci, véetné pozZadavkd na
soucinnost osob kupujiciho. Kupujici do 1 tydne navrh harmonogramu odsouhlasi, nebo k nému
poskytne konkrétni zdvazné pripominky. Nasledné bude harmonogram povaZovan za zavazny, véetné
smluvnich pokut plynoucich za jeho nedodrzeni zanesenych v kupni smlouvé.

S ohledem na skutec¢nost, Ze méstsky Ufad nemuUze prerusit sv(lj provoz, a dale na skutecnost, Ze
v prostfedi mésta je potfeba zachovdvat potfebnou miru Cistoty a klidu, mohou fyzické instalacni prace
probihat v pracovnich dnech pouze v ¢asech 15:00 aZ 05:00 hodin a o vikendech v ¢asech 12:00 az 05:00
hodin, nebude-li v konkrétnich ptipadech dohodnuto jinak.

Konfiguracni sluzby a sluzby realizované formou vzdaleného pfistupu mohou byt realizovany i mimo vyse
uvedenou dobu, za predpokladu, Ze budou zaloZeny na schvaleném harmonogramu.

Pfipravné prace, které nebudou zasahovat do aktivniho propojeni sité bude moiné ze strany
prodavajiciho realizovat i mimo tyto ¢asy na zakladé dohody s kupujicim.

S ohledem na povahu organizace kupujiciho musi prodavajici pfi realizaci konfiguraénich pracich vzit
v uvahu potfebu radného provozu informacnich systém( zavislych na sluzbach zajistovanych
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prostfednictvim dodavanych technologii, které budou v ramci realizace tohoto plnéni nasazovany nebo
rekonfigurovany a v ndvrhu harmonogramu a pfi realizaci praci toto musi proddvajici zohlednit.

7.7 Zkusebni provoz
V rdmci realizovaného plnéni je poZadovan zkusebni provoz nové nasazenych technologii jako celku.

Zkusebni provoz je soucasti plnéni dle této technické specifikace a je i soucdsti plnéni tak, Ze je potreba
jej zohlednit do harmonogramu praci ze strany prodavajiciho.

Pozadovana minimalni délka zkuSebniho provozu jsou dva kalendarni tydny.

Predmétem zkusSebniho provozu je ovéreni provedenych dodavek a sluzeb, tedy zejména funkénosti
dodanych zafizeni a spravnosti provedené konfigurace.

Zahdjeni zkuSebniho provozu proto musi predchazet nasazeni vSech technologii a provedeni vsech
souvisejicich dodavek a sluzeb (zejména konfiguraci).

Zahajeni zkuSebniho provozu podléha prfedloZeni potvrzeni o instalaci a konfiguraci technologii ze strany
prodavajiciho a potvrzeni moznosti zahajeni zkusebniho provozu ze strany kupuijiciho.

Délka zkuSebniho provozu je nastavena v takové délce, aby umoznila kupujicimu ovéfit spravnost
provedené konfigurace a ddle schopnosti dodanych zafizeni plnit poZzadavky na né stanovené. Délka
zkusebniho provozu byla stanovena tak, aby kupujicimu umozZnila ovérit vétsinu procesu a situaci v ramci
uvazovaného uziti pfedmétu plnéni.

7.8 Kyberneticka bezpecnost

Predmét plnéni dle této technické specifikace vstupuje do informacniho prostfedi mésta, které podléhd
na rozlicné drovni dopadiim nasledujicich pravnich predpis:

v

e zidkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti)

e vyhldska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)

e Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich
k zajisténi vysoké spolec¢né urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢.
910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2)

Prodavajici musi jednat fadné a v kontextu vyse uvedenych pravnich predpist v oblasti kybernetické
bezpecnosti a v pfipadé potieby si v ramci realizace plnéni vyzadat od kupujiciho doplfiujici informace
tak, aby byl pfipraven reflektovat své jednani a proces realizace plnéni v souladu s vyse uvedenymi
predpisy a jejich pfipadnou formou implementace v organizaci kupujiciho.

7.9 Projektové frizeni

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon cinnosti
kupujiciho je v ramci dodavky predmétu plnéni kupujicim poZzadovano aplikovani zakladnich principl
projektového fizeni ze strany prodavajiciho.

Jednd se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na vécné plnéni
dané smlouvou — rozsah, posloupnost a hloubku projektovych praci, (tj. harmonogramu) — fizeni postupu
praci s ohledem na zavazny harmonogram projektu — dodrZovani termint harmonogramu, podchyceni
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pfipadnych kolizi, zpoZdéni nebo vznikajicich rizik a jejich reportovani smérem ke kupujicimu, aktivni
feSeni vyse uvedenych nestandardnich situaci

Zapisy - Zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapis( z konzultacnich schiizek a
pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani, navrzenych nebo dohodnutych
termin( a zpUsobd feseni diléich ¢asti projektu atd.)

Kontrolni dny - Prezencni Ucast odpovédné osoby prodavajiciho na kontrolnich dnech v pravidelnych
min. mésicnich intervalech v sidle kupujiciho, pfipadné se souhlasem obou smluvnich stran formou
videokonference nebo telekonference. Terminy kontrolnich dnli budou soucasti harmonogramu.

Reporting - Reporting plnéni na Urovni pravidelnych dvoutydennich pisemnych zprav smérem k
odpovédné osobé kupujiciho (seznam praci, které byly vykonany pro danou ¢ast projektu, stav téchto
praci (ukonceno, odloZeno, v realizaci); popis vzniklych problémi a zplsob jejich feSeni. Kupujici si
vyhrazuje pravo vyzadat reporting projektu i mimo dvoutydenni interval, na takovou Zadost bude
prodavajici povinen reagovat vidy nejpozdéji pisemnou zpravou do 4 pracovnich dn(.

Rizeni rizik plnéni, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh fedeni k jejich
eliminaci.

Rizeni zmén na pInéni, v pfipadé pozadavki na zménu v pInéni provedeni konzultaci k ovéFeni nutnosti
zmény plnéni; zjisténi dopadu pozZadovanych zmén smérem ke koncepci celkového feseni,
harmonogramu, dota¢nimu titulu, vytizeni lidskych zdrojd atd. V pfipadé odsouhlaseni zmén spoluprace
pfi implementaci zmén do plnéni, komunikace s dalSimi zapojenymi osobami a specialisty za dotéené
technologie a informacni systémy.

7.10 Pozadavky na provedeni akceptacnich testu

Prodavajici navrhne zplsob a provedeni akceptacnich testll. Akceptaéni testy musi pro vSechny
technologie v rdmci plnéni vidy zahrnovat minimalné:

(a) Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavka.

(b) Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.

(c) Prokazani aktivaci software i hardware aktivacnimi kli¢i ¢i jinymi prostfedky, je-li aktivace
potiebna.

(d) Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora soucasti

dodavky a jeji aktivace potrebna
(e) Pro kazdou komoditu navrhne prodavajici vhodné dopliujici testy a kritéria, kterymi bude

prokazana bezproblémova funkénost a stabilita dodaného feseni.

(f) Vykonové testy prokazujici shodu s poZzadovanymi vykonnostnimi parametry a dale vyrobcem
deklarovanymi ¢i s ohledem na technologii objektivné ocekavatelnymi parametry, napt. vykon u
datovych ulozist (IOPS, pfenosova rychlost, latence)

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptaéni protokol. Sablony
akceptacnich protokold budou pfedany kupujicim pfi zahajeni plnéni, pro zapracovani prodavajicim do
provadéci dokumentace.
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Podrobny popis nabizeného plnéni

Komodita Zajistovana oblast Technologie
4.1 Systém Fizeni pfistupu do sité podle standardu IEEE | Aruba Clearpass Policy Manager + licence pro 500 konkurenc¢nich zafizeni
802.1X (network access control)
4.2 Prepinace s pfislusenstvim 18x Sitové pfepinace Aruba 6100
5.1 Systém pro spravu logl 1x LogManager L + 10 Gbe NIC SFP+
6.1 Zalohovaci ulozisté s casovym zamkem 1x Exagrid EX27
6.2 Produk¢ni server s prislusenstvim + PDU 2x PowerEdge R660 + 2x PDU PE-5108G
6.3 Datové ulozisté s prislusenstvim 1x Dell PowerVault ME5024 Storage Array
6.4 UPS 1x Eaton 9PX 3000i RT2U, battery pack, 9PX 72V RT3U, Eaton Komunikacni karta - Gigabit Network Card
6.5 Licence 2x Windows Server Datacenter + 250 USER CAL

Systém fizeni pfistupu do sité podle standardu IEEE 802.1X (network access control)

Systém fizeni pristupu do sité podle standardu IEEE 802.1X

Minimalni poZadavky

Zpusob naplnéni tohoto

Odkaz na priloZzenou ¢ast

Parametr povinného parametru nabidky, kde je mozné
ovérit naplnéni parametru
Provedeni Softwarova applia nce pokroéilého NAC Pokrodily systém fizeni pfistupu do sité Aruba ClearPass.pdf

(network access control) na bazi standardu IEEE
802.1X. Integrovana podpora autentizace,
autorizace a Uctovani (pristupd) uzivateld i
koncovych zafizeni, integrovany RADIUS server
a databdze uZivatell a zafizeni.

(network access control) v povedeni
softwarové appliance zaloZena na IEEE
802.1X. Podporuje autentizaci, autorizaci,
Ucétovani pristupl uZivatell i libovolnych
sitovych zatizeni. Obsahuje RADIUS server i
databaze uZivatelQ a zafizeni.

Nastaveni pristupt

Nastaveni sitového pfistupu uZivatell a zafizeni
podle politik min. pomoci pfifazeni VLAN, ACL.
Atributy pro definici politik min. IP, MAC, port,
VLAN, QinQ VLAN, hostname (PC name),
uZivatelské jméno (z Active Directory), operacni

Umoziiuje nastavit sitovy pfistup uZivatell a
zafizeni podle politik pomoci pfifazeni VLAN,
ACL. Atributy pro definici politik IP, MAC, port,
VLAN, Q in Q VLAN, hostname (PC name),
uZivatelské jméno Active Directory, operacni
systém

ClearPass-Wired.pdf




systém

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace
pro bezdratové sité, Ethernet LAN sité a VPN

Podporuje autentizaci a autorizaci pomoci
IEEE802.1X pro ruzné typy siti (véetné
bezdratovych, Ethernet LAN a VPN) napfic¢
rdznymi vyrobci

Aruba ClearPass.pdf

Zakladni autentizacni metody

Min. PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC
autentizace, certifikaty

Podpora EAP-FAST (EAP-MSCHAPv2, EAP-GTC,
EAP-TLS), PEAP (EAP-MSCHAPvV2, EAP-GTC,
EAP-TLS, EAP-PEAP- Public, EAP-PWD), TTLS
(EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-
MD5, PAP, CHAP), MAC authentication, Online
Certificate Status Protocol (OCSP),
Admin/operator access security via CAC and
TLS certificates

Aruba ClearPass.pdf

Identity

Vestavénd databdze identit pro autentizaci,
podpora standardnich identitnich databazi -
Active Directory, LDAP, ODBC

Interni databaze vyuZitelna naptic doménami,
podpora Active Directory, LDAP, ODBC

Aruba ClearPass.pdf

Nezavisla autentizace a autorizace

Uplné oddéleni autentizace a autorizace, napf.
autentizace proti sluzbé Active Directory, ale
autorizace proti externi SQL databazi.

Podpora vice nezavislych zdroju pro
autentizaci a autorizaci véetné Active
Directory, SQL databaze a pozadovaného
scénare.

Aruba ClearPass.pdf

Rozsifend autentizace a autorizace

Podpora autentizace a autorizace min. LDAP,
Microsoft Active Directory, genericka SQL
databaze, Kerberos, HTTPS web autentizace,
Single Sign-On (minimalné SAML 2+ IdP a SP,
OAuth, Shibboleth a Okta).

Pro autentizaci a autorizaci jsou podporovany
LDAP, MS AD, obecna SQL databaze (vc.
MySQL, PostGRES, Oracle, ODBC), Kerberos,
web autentizace (https). Systém podporuje
Single-Sign-On SAML2 (standardni podpora
Identity Providers (IdP) a Relying Party (RP)),
Oauth2, Shibboleth i Okta

Aruba ClearPass.pdf

Kontextova autorizace

Autorizace zatizeni a uZivatel(l na zakladé
kontextovych informaci jako ¢as, typ pfipojeni,
osobni profil ¢i ¢lenstvi ve skupiné v Active
Directory.

Integrovany context-based policy engine
umozfuje autorizace na zakladé libovolnych
atributll z Active Directory a parametru
pfipojeni, zafizeni ¢i uZivatele véetné Casu,
typu ptipojeni, osobniho profilu

Aruba ClearPass.pdf
ClearPass-Wired.pdf

Externi identity

Podpora autentizace externimi identitami -
min. Microsoft, Google.

Podpora externich (cloudovych identit
Microsoft Azure AD a Google Workspace
(dfive G Suite).

Aruba ClearPass.pdf

Komplexni autorizace

Autorizace uZivatell na zakladé jejich vlastnich
accounting informaci z predchozich pfipojeni —
napr. pro omezeni celkového ¢asu online Ci

v/ v

objemu prenesenych dat za delsi ¢asové obdobi

UZivatele Ize autorizovat podle politik

s vyuZzitim uctovanych informaci z predchozich
pfipojeni, napf. ¢as, objem prenesenych dat.
Véetné prikladového scénare.

ClearPass-Wired.pdf

Dynamickd autorizace

Podpora RADIUS CoA podle RFC3576. MoZnost
zmény autorizacniho stavu zafizeni bez

PInd podpora RADIUS CoA (Change of
Authorization) podle RFC3576 pro zménu
autorizacniho stavu zafizeni beze zmény

Aruba ClearPass.pdf
ClearPass User Guide.pdf




nutnosti zmény definice autorizacni politiky,
napf. pro odpojeni nebo karanténu koncovych
zafizeni.

politiky.

Izolace klient(

Zpracovavani syslog zprav z externich zdrojd,
vyhledavani definovanych udalosti a
automatizovana reakce na né. Minimalné v
rozsahu pfijmu zprava ze stavajiciho firewallu a
izolace konkrétniho klienta na zakladé téchto
Zprav.

Podrobné zpracovani syslog zprav a
automatizované reakce pomoci Ingress Enevt
Engine. Podpora integrace firewalld Fortinet a
izolace klientG.

ClearPass Ingress.pdf
ClearPass Fortinet.pdf

Zpracovani syslog

Vestavénd podpora tvorby a Uprav vlastnich
parseruy, syslog zprav pro napojeni na dalsi
systémy tretich stran

Tvorba vlastnich parser( syslog zprav pro
napojeni na 3d party systémy

ClearPass Ingress.pdf
ClearPass Exchange.pdf

Bezpecnost Podpora okamZzitého odpojeni zafizeni pfi Funkce RADIUS Dynamic Authorization

vyprieni libovolné autorizaéni podminky (napf. | Umoziuie okamzitého odpojeni zafizeni pi
v v . v , . vyprieni libovolné autoriza¢ni podminky .

pfekro€eni objemu dat, ¢asového intervalu, (nap¥. prekrogeni objemu dat, casového ClearPass User Guide.pdf
stavu zafizeni apod.) intervalu, stavu zafizeni apod.)

Sprava Vestavéné nastroje pro testovani politik, Snadné sprava systému integrovanymi
diagnostiku chovani systému i spravovanych nastroji pro testovani politik, diagnostiku ClearPass User Guide.pdf
zafizeni chovani systému i spravovanych zafizeni

Portal Captive portal pro uzivatele a jejich rozsitenou

autentizaci, podpora vice graficky i obsahové
unikatnich portal( provozovanych soubézné.
Integrovand podpora Upravy vzhledu

Modifikovatelna captive portal pro rozsifenou
autentizaci uZivatell s moZnosti paralelniho
béh vice unikatnich instanci, integrovany
nastroj pro Upravy.

Aruba ClearPass.pdf

’

Rychlé prihlaseni

Podpora pfihlaseni prostfednictvim QR kédu.
Zapamatovani Uspésné
autentizovanych/registrovanych klientt a
zjednoduseni opakovanych prihlaseni (napft. jen
potvrzeni uvitaci/informacni) stranky.

Moznost pfihlasovani klientd pomoci QR kédu
s mozZnosti zjednoduseného opakovaného
prihlaseni.

ClearPass QR.pdf

Registrace

Podpora samoobsluzné registrace s ovérenim
SMS, e-mailem apod.

Integrovana samoobsluzné registrace, ovéreni
/ distribuce Udaju SMS, e-mail, tisténa vizitka.
Podpora externich identit, napr. Facebook,
Twitter

Aruba ClearPass.pdf

Ochrana identit

Veskeré identitni Udaje v systému budou
uloZena ve vyrobcem dodané a podporované

Interni databaze (nativni soucast systému) je
Sifrovana AE2-256 a jsou v ni uloZeny veskeré
(interni) identitni tdaje

ClearPass AES256.pdf




Sifrované databazi, kterd bude nativni soucéasti
dodaného produktu, s minimalni enkrypci
uloZzenych dat ve standardu AES min. 128-bit.

Specialni zafizeni

Podpora autentizace a fizeni pfistupl
specialnich ("nepocitacovych") zatizeni
zejména tiskarny, modality, technologické
prvky, loT.

Integrovand podpora autentizace a autorizece
libovolnych i specialnich / nepocitacovych
sitovych zafizeni min. s vyuzitim MAC

Aruba ClearPass.pdf
ClearPass User Guide.pdf

Vysoka dostupnost

Integrovana podpora vysoké dostupnosti v
rezimu active-active, tj. vytvoreni clusteru min.
2 appliance. Druha appliance je soucasti
dodavky.

Systém podporuje vysokou dostupnost a (High
Availability) a rozkladani zatéze (load
balancing) ze 2 uzll (cluster) doplnéni o dalsi
appliance je soucasti nabidky

ClearPass User Guide.pdf

Licence

Licence pro min. 500 konkurencnich koncovych
zafizeni ovérovanych pomoci 802.1X bez
omezeni poctu uZivateld.

Licence pro 500 konkurencnich koncovych
zafizeni ovéfovanych pomoci 802.1X bez
omezeni poctu uzivatelQ.

Soucast nabidkové ceny

Automatizace a integrace

REST-API rozhrani min. pro zakladni funkce
AAA, pfijem syslog hlaseni z externich zdroja,
vyhledavani klicovych udalosti a
automatizovana reakce na né.
Tvorba/modifikace vlastnich parser( syslog.

Integrované RESTful API pro
autentizaci/autorizaci/U¢tovani. Pfijem syslog
udalosti, prohledavani a automatické reakce.
Vlasti parsery syslog.

Aruba ClearPass.pdf
ClearPass User Guide.pdf
ClearPass Ingress.pdf
ClearPass Exchange.pdf

Kompatibilita Appliance uréena pro provoz v prostredi
P p,p L, ,p . P . P Podpora ESX Aruba ClearPass.pdf
StaVBJICI serveroveé virtualizace
Podpora Podpora vyrobce software min. 60 mésicl Zaruka 60 mésict v misté instalace, vietné

véetné naroku na nové verze software véetné
aktualizaci.

podpory vyrobce a naroku na nové verze
software vcetné aktualizaci.

Soucast nabidkové ceny

Prepinace s prislusenstvim

Pristupovy prepinac

Parametr

Minimalni pozadavky

Zpusob naplnéni tohoto
povinného parametru

Odkaz na priloZzenou c¢ast
nabidky, kde je mozné
ovérit naplnéni parametru

Zakladni parametry

L2/3 prepinac v rackovém provedeni

Aruba 6100 L3/L2 switch v rackovém

provedeni

Aruba 6100.pdf




Porty a propustnost

min. 48x 1 GB RJ-45 PoE+ + 4x 10Gb SFP+
(nesdilené), min. 176 Gb/s

48x 1Gb Base-T POE+ + 4x 10Gb SFP+
nesdilené, propustnost 176 Gb/s

Aruba 6100.pdf

Smérovani min. statické smérovani na L3 vrstvé pro IPv4 | Switch umotfiuje statické sméfovaninal3 | , oo
IPV6 pro IPv4 a IPv6 P
Propustnost neblokovana architektura Definovana propustnost switche jevnon- |\ 160 b4

blocking architekture

Automatizace VLAN

Podpora protokolu MVPR pro automatické
zjistovani a pfifazeni

Switch podporuje protokol Multiple VLAN
Registration Protocol pro automatické
zjistovani a pfifazeni

Aruba 6100.pdf

Agregace portd

podpora LACP

Switch podporuje agregaci portt LACP

Aruba 6100.pdf

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a Switch podporuje DualStack IPv4 a IPv6
e Aruba 6100.pdf
QoS dualstack véetné podpory ACL a QoS
VLAN VLAN 802.1Q, MAC i protocol based, podpora Switch umoZiiuje VLAN 802.1Q, MAC

zafazovani do VLAN a pridéleni QoS a
pristupovych filtri na zakladé 802.1X ovéreni

protocol based, podpora zafazovani do VLAN
a pridéleni QoS a pfistupovych filtrd na
zdkladé 802.1X ovéreni

Aruba 6100.pdf

Ovérovani uzivateld a zafizeni

podpora 802.1X

Switch podporuje 802.1x

Aruba 6100.pdf

Zrcadleni port(

Zrcadleni provozu portd pro diagnostiku a
bezpecnostni monitoring, min. 4 zrcadlené
skupiny

Switch podporuje zrcadleni provozu portl
pro diagnostiku a bezpe¢nostni monitoring,
min. 4 zrcadlené skupiny

Aruba 6100.pdf

Monitoring a sprava

plnd podpora CLI, SSH, SNMP 1-3, syslog, sFlow,
RMON, web rozhrani, podpora ulozZeni vice
konfiguraci a min. 2 obrazi firmware pro
bezpecny a jednoduchy upgrade

Switch pIné podporuje CLI, SSH, SNMP 1-3,
syslog, sFlow, RMON, web rozhrani,
podporuje uloZeni vice konfiguraci a min. 2
obrazl firmware pro bezpeény a jednoduchy
upgrade

Aruba AOS-CX 6100.pdf

Automatizace a integrace

Integrované REST API rozhrani pro ovladani
sitovych funkci

Switch ma integrované REST API rozhrani
pro ovladani sitovych funkci

Aruba 6100.pdf

Zaruka a zarucni servis

min. 60 mésicd, oprava/vyména do 2
pracovnich dnd v misté instalace, véetné
naroku na opravné verze firmware

Zaruka min. 60 mésicu, oprava do 2
pracovnich dnl v misté instalace, véetné
naroku na opravné verze firmware

Soucast nabidkové ceny




Systém pro spravu logu

Systém pro spravu logi

Parametr

Minimalni poZzadavky

Zpusob naplnéni tohoto
povinného parametru

Odkaz na priloZzenou ¢ast
nabidky, kde je moZné ovéfrit
naplnéni parametru

Zakladni funkce

Integrovany systém zpracovani logli a
udalosti z definovanych zdrojl napfic
vyrobci aplikaci, operacnich systému a
sitového hardware

LOGmanager je systém pro zpracovéni logl a
udalosti z definovanych zdrojd napf¥i¢ vyrobci
aplikaci, operaénich systému a sitového
hardware

Logmanager Datasheet.pdf

Architektura

Integrovana appliance (HW se
specializovanym firmware/software)
nebo server se specializovanym software
véetné operacniho a podplrnych
systém (databaze apod.), samostatné
funkéni nezavislé na infrastrukture
zadavatele

Systém bude dodan ve formé hardwarové
appliance (hw se specializovanym
firmware/software) a bude samostatné funkéni
nezavisle na infrastrukture Objednatele

Logmanager Datasheet.pdf

Provedeni Uréené pro montaz do stavajiciho Systém je urlen pro montdz do 19 datového
serverového datového rozvadéte 19" rozvadéce, hloubka je mensi nez 800 mm a
’ soucasti dodavky budou vysuvné kolejnice a Logmanager Datasheet.pdf
hloubka max 900 mm, vcetné vy'/suvm'/ch rameno pro vedeni kabel(. Pro Logmanager L je Logmanager_L-PowerEdge R7525.pdf
kolejnic a ramene pro vedeni kabeld. jako HW platforma vyuzity server Dell
PowerEdge R7525
Ovladani Graficka webova konzole pro

administratory i operatory, umoznuje
kompletni spravu systému véetné
uvodniho nastaveni.

Systém je ovladan prostrednictvim graficka
webova konzole pro administratory | operétory,
konzole umoZzriuje kompletni spravu systému
véetné Uvodniho nastaveni.

Logmanager Datasheet.pdf
Logmanager Dokumentace.pdf

Autentizace

Autentizace uZzivatell vici Active
Directory nebo LDAP serveru. V pripadé
vypadku AD/LDAP musi systém umoznit
autentizaci z lokalni databaze.

Systém podporuje autentizace uzivatell vuci
Active Directory nebo LDAP serveru. V pfipadé
vypadku AD/LDAP systém umoZziiuje autentizaci z
lokaIni databdze.

Logmanager Dokumentace.pdf

UZivatelské role

Podpora uZivatelskych roli obsahujicich
pristupova prava k uloZzenym uddlostem

Systém obsahuje podpora uZivatelskych roli,
které obsahuji pristupova prava k ulozenym
uddlostem a jednotlivym ovladacim ¢astem

Logmanager Dokumentace.pdf




a jednotlivym ovladacim ¢astem
systému.

systému.

Sbér dat (logt)

Je poZadovan bezagentovy sbér logl pro
uvedené zdroje logl. Pro systémy
Windows je umoZznén agentovy i
bezagentovy sbér.

Systém zajistuje bezagentovy sbér logl

z podporovanych systém s vyjimkou Windows
0S. Pro detailni logovani OS Windows je vhodné
do OS instalovat agenty, které jsou soucasti
dodavky.

Logmanager Dokumentace.pdf

Windows agent

Kompletni sprava a aktualizace z
administratorské konzole, sbér dat z
textovych i Event logl (véetné
rozsitenych), Sifrovand komunikace,
buffer pro pfipad ztraty komunikace,
preklad kédU na text (napf. Logon type 2
=>"Interactive" apod.) a textovy popis
udalosti shodny s Windows Event
Viewerem

Agenty OS Windows je mozné spravovat a
aktualizovat z administratorské konzole systému.
Agent se systémem komunikuje Sifrované,
obsahuje lokalni buffer pro pfipad ztraty
komunikace, provadi preklad kédd na text
poskytuje textovy popis udélosti shodny s
Windows Event Viewerem

Logmanager Dokumentace.pdf

Protokoly

Ptijem a zpracovani logy, udalosti a dalsi
strojové generovanych data minimalné
protokoly UDP/TCP 514 (SYSLOG), TCP
20514 (RELP, nesifrované) a TCP 20515
(RELP, Sifrované).

Systém podporuje pfijem a zpracovani logd,
uddlosti i dalich strojové generovanych dat
protokoly UDP/TCP 514 (SYSLOG), TCP 20514
(RELP, nesifrované) a TCP 20515 (RELP,
Sifrované).

Logmanager Dokumentace.pdf

Formaty logl

Min. RAW, Syslog, CEF, LEEF, JSON
RFC7159, Windows EventlLog

Systém podporuje formaty logli RAW, Syslog,
CEF, LEEF, JSON RFC7159, Windows EventLog a
dal3i, véetné vlastnich parserd.

Logmanager Dokumentace.pdf

Tridéni logl

Podpora pfijmu logli na rozsahu alespon
50 UDP a TCP portl pro zjednodusené
tfidéni vstupnich zprav.

Systém podporuje ptijem logli na rozsahu vice
nez 50 TCP a UDP portl pro zjednodusené
tfidéni vstupnich zprav

Logmanager Dokumentace.pdf

Zpracovani logl

Integrované parsovani a normalizace
prijatych udalosti/logd bez nutnosti
instalovat externi aplikace nebo systémy

Systém obsahuje parsovani a normalizaci
pfijatych udalosti/logl. Neni nutné instalovat
externi aplikace nebo systémy

Logmanager Dokumentace.pdf

Ochrana logli

Zamezeni mazani nebo modifikovani jiz
uloZenych logll. Kazdy log musi mit
unikatni identifikator pro jeho
jednoznacnou identifikaci.

Systém zamezuje mazani nebo modifikovani jiz
uloZenych logl. Kazdy log ma unikatni
identifikator pro jeho jednoznacnou identifikaci.

Logmanager Dokumentace.pdf

Vizualizace logl

Graficka vizualizace logli, udalosti a

Systém obsahuje grafickd vizualizaci logC,

Logmanager Datasheet.pdf




strojovych dat (grafy udalosti).
Dynamicka vizualizace - zménou volby
(napt. filtru) v jednom grafu se ostatni
svazané grafy upravi automaticky dle
pozZadované volby. Integrované podpora
zobrazeni TOP X udalosti za zvolené
¢asové obdobi.

uddlosti a strojovych dat (grafy udalosti) véetné
dynamicka vizualizace — zménou volby (filtru
apod.) v jednom grafu se ostatni svazané grafy
upravi automaticky dle poZzadované volby.
Systém mam Integrovanu podporu zobrazeni
TOP X uddlosti za zvolené ¢asové obdobi.

Logmanager Dokumentace.pdf

Pracovni plochy

Predpfipravené pohledy (dashboardy) na
uloZena data dle jednotlivych kategorii
zdrojovych zaftizeni i dle logického
¢lenéni, prlibézna aktualizace pohled(
vyrobcem. Integrovana podpora tvorby
uzivatelskych dashboardi véetné
ukladani

Systém obsahuje predpfipravené dashboardy na
uloZena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického ¢lenéni.
Dashboardy jsou pribézné aktualizovany
vyrobcem. Systém ma integrovanu podporu
tvorby uZivatelskych dashboard(i véetné
ukladani.

Logmanager Dokumentace.pdf

Zajisténi logl

Ochrana proti ztraté logl pti pretizeni
systému. Ukladani nezpracovanych
logt/udalosti do vyrovnavaci paméti o
kapacité min 25 GB, notifikace spravce
systému pfi riziku zaplnéni vyrovnavaci
paméti

Systém poskytuje ochranu proti ztraté loga pfi
pretizeni systému. Uklada nezpracované
logy/udalosti do vyrovnavaci paméti o kapacité
vétsi nez 25 GB a notifikuje spravce systému pfri
riziku zaplnéni vyrovnavaci paméti

Logmanager Dokumentace.pdf

Doplriovani logl

Integrovana podpora doplfiovani logl
dal$imi Udaji - zejména umisténi zafizeni,
typ zafizeni, kriti¢nost zatizeni apod. - k
jednotlivym zdrojlim zejména dat,
aplikacim, zafizenim, IP rozsah(

Systém ma vestavénu podporu doplfiovani logt
dal$imi Udaji véetné umisténi zafizeni, typu
zafizeni, kriticnost zafizeni a dalSich k
jednotlivym zdrojum dat, aplikacim, zafizenim i
IP rozsahd.

Logmanager Dokumentace.pdf

Archivace

Integrovana archivace logli véetné
zajisténi integrity archiv(, obnova

Systém obsahuje archivaci logQ véetné zajisténi
integrity archivli a umozZnuje jejich obnovu

Logmanager Dokumentace.pdf

Rozpoznavani IP, MAC

Automatické doplfiovani reverznich DNS
zaznamuUm k IP adresam a vyrobce podle
MAC adresy

Systém automaticky doplriuje reverzni DNS
zaznamy k IP adresam a vyrobce podle MAC
adresy

Logmanager Dokumentace.pdf

Casova razitka

Podpora doplrikové znacky (razitka) navic
k ¢asovému udaji zaznamenané
udalosti/logu, slouzici jako vychozi

Systém mdam integrovanu podporu doplrikové
znacky (razitka) navic k ¢asovému udaji
zaznamenané udalosti/logu a tato znacka slouZzi
jako vychozi ¢asovy Udaj pro systém

Logmanager Dokumentace.pdf




casovy udaj pro systém

Vyhledavani

Snadné multikriteridIni vyhledavani
udalosti bez nutnosti specialnich znalosti
(napfr. SQL dotazl apod.) napftic vsemi
typy dat a zafizeni.

Systém poskytuje jednoduché multikriterialni
vyhledavani udalosti bez nutnosti specialnich

znalosti (napf. SQL dotaz( apod.) napfi¢ vsemi
typy dat a zafizeni.

Logmanager Dokumentace.pdf

s

Rychlé vyhledavani

Rychlé vyhledavani i v aktualné
uloZenych polozkach (pribézné
indexovani)

Systém pribézné indexuje ukladané polozky a
poskytuje rychlé vyhledavani i v aktudiné
uloZenych polozkach

Logmanager Dokumentace.pdf

Geolokace Automatické doplfiovani geolokaénich . . - .
. ) ) oo L Systém automaticky dopliuje geolokacni
informaci k udalostem a jejich grafické informace k udalostem z interni databéze a
, v “ v . VN e . N Logmanager Dokumentace.pdf
zndzornéni na mapé bez sluzeb tretich umoznuje jejich grafické znazornéni na mapé bez
sluzeb tretich stran
stran
Reporty Integrovany reportovaci ndstroj s
prednastavenymi obvyklymi reporty a Systém obsahuje integrovany reportovaci nastroj
moznosti vlastnich uprav a Vytvofenf s pfednastavenymi obvyklymi reporty a moznosti
ich hledd b treb ialnich vlastnich Uprav a vytvofeni novych pohledu bez Logmanager Dokumentace.odf
novych po _e u bez potre VDSpec:a nic potfeby specidlnich znalosti (napf. SQL dotazu s g P
znalosti (zejména SQL dotaz(l). PribéZnd | apod.). Vyrobce pribéing aktualizuje
aktualizace pfednastavenych reportl prednastavené reporty.
vyrobcem.
Integrace Integrovane REST AP rozhrani pro Systém obsahuje integrované REST API rozhrani
napojené systémy, musi umoznit jené systé & UMOoZAUj
p J. \Y; Y, pro napojené sxstemy, které umozfiuje N Logmanager Dokumentace. pdf
autorlzovan\'/ pFI’Stup ke strukturované autorizovany pfistup ke strukturované databazi
L. o logl. Pristup k API je soucasti dodavky.
databazi logU.
Parsery Integrovany graficky (vizualni) nastroj Logmanager Dokumentace. pdf
, o - . Systém obsahuje integrovany graficky vizualni
pro tvorbu vlastnich parserd logh vCetné nastroj pro tvorbu vlastnich parser( loghi. Nastroj
testovani a ladéni - okamzitého umoziuje testovani a ladéni parserd formou
zobrazeni rozparsovanych testovacich okamzitého zobrazeni rozparsovanych
. . ) testovacich dat vCetné pfipadnych chyb
dat v¢etné ptipadnych chyb
Konektory Konektory (specifické parsery) pro Systém obsahuje specifické parsery Active Logmanager Dokumentace.pdf

stdvajici technologie - min. Active
Directory, Hyper-V, VMware, Windows
(v€. DNS, DHCP), Exchange, MS SQL,
Fortigate, HPE/Aruba, Dell servery,

Directory, Vmware, Windows (v¢. DNS, DHCP),
Exchange, MS SQL, Fortinet, HPE/Aruba, Dell
servery, Synology, Linux, Apache i nabizeny
Systém pro analyzu sitového provozu
GreyCortex




Synology, Linux, Apache.

Alerty, notifikace

Predpfripravené alerty a integrovany
graficky (vizualni) nastroj pro vytvareni
automatickych notifikaci/alertd
generovanych pti splnéni definovanych
podminek v pfijatych datech. Odesilani
alert min SMTP, Syslog, TCP.

Systém obsahuje predpfipravené alerty a
integrovany graficky vizualni nastroj pro
uZivatelské vytvareni automatickych
notifikaci/alertl generovanych pfi splnéni
definovanych podminek v pfijatych datech.
Systém podporuje odesilani alertd SMTP, Syslog,
TCP protokoly

Logamanager Datasheet.pdf
Logmanager Dokumentace.pdf

Vykon Min. 5000 EPS (events per second),
kratkodobé ( in. 10 mi ) Yetivitel t Trvaly vykon systému je 5000 EPS, s kratkodobou | Logamanager Datasheet.pdf
ratkodoba {min. min) pretiziteinos pretiZitelnosti 200% po dobu 10 min. Logmanager Dokumentace.pdf
systému az 200%
Kapacita Vyuzitelna diskové kapacita pro ukladani

dat min. 40 TB, disky musi byt chranény
min. RAID 5

Cista vyuzitelna diskové kapacita pro ukladani
data je 40 TB, disky jsou chranény RAID 6

Logmanager Dokumentace.pdf

Rizeni diskového systému

Hardwarovy radic¢ RAID se zalohovanou
vyrovnavaci paméti (zapis i Cteni) o
kapacité min 8 GB

Systém obsahuje hardwarovy radi¢ RAID
s vyrovnavaci paméti read/write 8 GB (soudast
serveru DELL, ktery je zakladem appliance)

Logmanager_L-PowerEdge R7525.pdf
Dell-percl1l.pdf

Ulozisté logd

Logy musi byt ukladany do databaze
(ptislusna licence musi byt soucasti
dodavky) s podporou komprese
ukladanych dat.

Logy jsou ukladany do interni databdaze systému
jejiz licence je soucasti licence systému, databaze
podporuje kompresi ukladanych dat.

Logmanager Dokumentace.pdf

Napajeni

Systém musi mit redundantni napdjeni
(min. 2 nezdvislé zdroje)

Systém obsahuje 2 nezavislé zdroj,
konfigurované pro redundanci napajeni (soucast
serveru DELL, ktery je zakladem appliance)

Logmanager datasheet.pdf
Logmanager Dokumentace.pdf

LAN konektivita

Min. 2x LAN 1 Gb Base-T a 2x LAN 10Gb
SFP+ véetné SFP+ modulll + 1x 1Gb Base-
T nezavisly port pro spravu hardware
prostirednictvim KVM konzole s
grafickym rozhranim, zabezpecenym
pfistupem a detailnim prehledem o stavu
hardware véetné okamzité a dlouhodobé
spotreby elektrické energie a stavu
dil¢ich komponent.

Systém obsahuje 2x LAN 1 Gb port + 2x 10Gb
SFP+, véetné modul(,1 nezavisly port (1Gbe)
pro spravu hardware prostfednictvim KVM
konzole s grafickym rozhranim, zabezpecenym
pfistupem a detailnim prehledem o stavu
hardware véetné okamzité a dlouhodobé
spotreby elektrické energie a stavu dilcich
komponent (soucast serveru DELL, ktery je
zakladem appliance).

Logmanager Datasheet.pdf
Logmanager Dokumentace.pdf

Aktualizace

Integrovana aktualizace systému
prostfednictvim administratorské

Systém obsahuje integrované zalohovani a
obnova konfigurace.

Logmanager Dokumentace.pdf




konzole véetné podpory downgrade

Zalohovani

Integrované zdlohovani a obnova
konfigurace

Systém obsahuje integrované zalohovani a
obnova konfigurace.

Logmanager Dokumentace.pdf

~

Skalovatelnost

Systém lze propojit s dalSimi systémy
stejného vyrobce. Spojenim systému
dojde ke zvysSeni kapacity, vykonu
(v€etné vyhledavani) a dostupnosti.
Navenek se propojené systémy chovaji
jako jeden.

Systém podporuje Skalovatelnost propojenim s
dalsimi systémy stejného vyrobce. Spojenim
systémU dojde ke zvyseni kapacity, celkového
vykonu véetné vyhledavani a dostupnosti.
Navenek se propojené systémy chovaji jako
jeden.

Logmanager Dokumentace.pdf

Dokumentace

PInohodnotna (tj. shodna s originalni)
dokumentace v ¢eském jazyce

Soucasti dodavky a podpory systému je
plnohodnotna dokumentace v ¢eském jazyce
(vyrobcem je ¢eska spolecnost). Anglicka
dokumentace je obsahové totozna s ¢eskou.

Logmanager Dokumentace.pdf

Zaruka a zarucdni servis

Min. 60 mésicl s opravou hardware do
druhého pracovniho dne v misté
instalace, vCetné naroku na nové verze
firmware/software a aktualizace

60 mésicl s opravou hardware do druhého
pracovniho dne v misté instalace, véetné naroku
na nové verze firmware/software a aktualizace

Soucasti cenové nabidky

Zalohovaci Ulozisté s Casovym zamkem

Minimalni poZadavky

Zpusob naplnéni tohoto

Odkaz na priloZzenou cast

Parametr povinného parametru nabidky, kde je mozné ovéfrit
naplnéni parametru
Provedeni Umistitelné do racku, véetné montazniho materialu, Exagrid EX27, v rackovém ExaGrid-Datasheet.pdf
maximalné 2U. provedeni 2U vcetné lizin do
racku
Kapacita Regeni musi mit minimalné 54 TB vyuZitelné (usable) Exagrid EX27 ma vyuZitelnou ExaGrid-Datasheet.pdf

lokalni kapacity bez redukce dat, véetné potiebnych
licenci pro tuto kapacitu.

kapacitu 54TB bez redukce dat,
véetné potrebnych licenci pro
tuto kapacitu.

Skélovatelnost

Re$eni musi umozZfiovat rozsifeni alespori do Grovné 1 PB

7

Cisté lokalni kapacity bez redukce dat a bez nutnosti

Zatizeni Ize skalovat az na
kapacitu 1,7PB Cisté lokalni

ExaGrid-Datasheet.pdf




vymeény jakékoliv dodavané soucasti

kapacity bez redukce dat a bez
nutnosti vymény jakékoliv
dodavané soucasti

Vykon Propustnost dodavaného feseni alespont 6TB/hodinu Propustnost EX27 je 6,09TB/h ExaGrid-Datasheet.pdf
Deduplikace Zatizeni musi pti ukladani dat vyuzivat princip deduplikace | Zafizeni pfi ukladani dat vyuziva ExaGrid-Datasheet.pdf
Ulozisté nesmi vytvaret deduplikacni pooly — musi princip deduplikace. Zatizeni
disponovat globdalnim deduplika¢nim algoritmem bez nevytvari deduplikaéni pooly, ale
ohledu na typ dat, pfenosovy protokol a mnoZstvi pouziva globalni deduplikaéni
zalohovacich serverid/aplikaci, které na néj data ukladaiji. algoritmus bez ohledu na typ dat,
prenosovy protokol a mnoZstvi
zélohovacich serverid/aplikaci,
které na néj data ukladaji.
Protokoly Zafizeni musi podporovat minimalné nasledujici Zatizeni podporuje CIFS a NFS, ExaGrid-Datasheet.pdf
protokoly: CIFS a NFS a musi umoznit jejich soucasné oba protokoly je mozné
pouZiti provozovat soucasné
Integrace a Zalohovaci feseni musi byt univerzalni z hlediska podpory | Zafizeni musi je univerzalni z ExaGrid-Datasheet.pdf

interoperabilita

datovych typl zalohovanych dat, musi podporovat
vSechny datové typy pouZivané v produkénim prostiedi
Redeni musi umoznit komprimaci uklddanych
deduplikovanych dat

hlediska podpory datovych typl
zalohovanych dat, musi
podporovat vSsechny datové typy
pouzivané v produkénim
prostiedi a umoznuje komprimaci
ukladanych deduplikovanych dat

Replikace

Zarizeni musi obsahovat potiebné licence pro nativni
funkcionalitu replikace dat do dalsiho zafizeni stejného
vyrobce.

Re$eni musi posilat pouze deduplikovana zkomprimovana
data.

Regeni musi podporovat alespori nasledujici scénare pro
replikaci: 1:1, M:1 a kaskadovou replikaci.

Regeni musi umoznit funkcionalitu $ifrovani replika¢niho
toku data-in-flight.

Redeni musi umoznit kontrolu a spravu vyuZiti pAsma pro
prenos dat (QoS).

Zatizeni obsahuje funkce pro
replikaci dat do dalSiho zatizeni
nativné. Pfenos dat je
optimalizovan pro WAN,
prenaseji se pouze deduplikovana
zkomprimovana data. Zafizeni
podporuje nasledujici scénare pro
replikaci: 1:1, M:1 a kaskadovou
replikaci. Re$eni umozfiuje
funkcionalitu Sifrovani
replikac¢niho toku data-in-flight.

ExaGrid-Datasheet.pdf




Regeni umozriuje kontrolu a
spravu vyuziti pasma pro prenos
dat Quality o Service (QoS).

Ochrana

Zafizeni musi disponovat redundantnimi hot-swap
napajecimi zdroji a ventilatory.

Zarfizeni musi zajistovat ochranu dat alespori na Urovni
dualni diskové parity.

Zarfizeni musi zajistovat vyménu vsech disk( za chodu —
hot-swap.

Zatizeni musi obsahovat HotSpare disk.

Zarizeni musi obsahovat algoritmy pro kontrolu a
verifikaci konzistence a cCitelnosti uloZzenych dat.

Systém ma dvojité redundantni
zdroje a ventilatory.

Zatizeni vyuZiva RAIDG, disky
vyménitelné za chodu (hot-swap)
a hot-spare disk (hot swappable
spare).

Regeni obsahuje algoritmy pro
kontrolu a verifikaci konzistence a
Citelnosti uloZenych dat.

ExaGrid-Datasheet.pdf
ExaGrid-
Technical_Specifications.pdf

Casové zamky

Zarizeni musi umoZnovat nastavit ochranu dat proti
nechténému smazani ¢i modifikaci dat pomoci ¢asovych
zamku. Po nastavenou dobu Ize data Cist, ale nelze je
prepisovat. Tato funkce nesmi byt zavisla na zdlohovacim
software, prenosovém protokolu ¢i typu dat. To znamen3,
Ze tato funkce musi byt pIné funkéni s provozovanym
zélohovacim SW/Veeam Backup & Replication. Casové
zamky se musi aplikovat uvnitf zafizeni, nikoliv pomoci
externich nastroja.

Regeni vyuZiva unikatni
technologii Retention Time-Lock
umoznuje nastavit ochranu dat
proti nechténému smazani i
modifikaci dat pomoci ¢asovych
zamk(. Po nastavenou dobu Ize
data Cist, ale nelze je prepisovat.
Tato funkce neni byt zavisla na
zalohovacim software,
prenosovém protokolu ¢i typu
dat. Tato funkce je tedy plné
funkcni s provozovanym
zédlohovacim SW/Veeam Backup
& Replication. Casové zamky se
aplikuji uvnitt zafizeni, nikoliv
pomoci externich nastroja.

ExaGrid-Datasheet.pdf

Sifrovani

Zatizeni musi umoznovat Sifrovani UloZzného prostoru a to
bez omezeni vykonu - dodani véetné potiebnych licenci

Redeni je osazené tzv. self-
encrypted disky, které nemaiji

ExaGrid-Datasheet.pdf




pro vysSe pozadovanou kapacitu

dopad na vykon, funkce neni
licencovana

Porty Zarfizeni musi disponovat sitovymi kartami min. 2x1GbE a | Zafizeni je osazené 2x1GbE a ExaGrid-
2x10Gb SFP+ vcéetné SFP+ modull 2x10Gb SFP+ véetné SFP+ modull | Technical_Specifications.pdf
Zabezpeceni Regeni musi umoznit vynuceni prihla$eni minimalné dvou | Reseni vyzaduje pro nékteré ExaGrid-Datasheet.pdf
typuU uctd (administratorsky, bezpecnostni) pro zmény ¢innosti napf. spojené se zménou
spojené se zménou nastaveni ochrany dat — ¢asovych nastaveni ochrany dat — ¢asovych
zamkad. zamku vynuceni pfihlaseni dvou
uctd, administratorského a tzv.
security uctu
Dvoufaktorové Redeni musi umoznit dvoufaktorové ovérovani G¢td pro Regeni umoznuje nativné ExaGrid-Datasheet.pdf
ovérovani spravu diky jednorazovym hesllim (Time-based One-Time | dvoufaktorové ovérovani uctd
Password). Pokud je potfeba externi nastroj, musi byt pro spravu diky jednorazovym
soucasti nabidky vSechny pottebné licence aZ pro 25 hesliim (Time-based One-Time
uzivatel( véetné potifebného hardware pro zajisténi Password).
vysoké dostupnosti. Licence musi byt perpetualni a
instalace v misté plnéni.
Sprava Redeni musi umoinit centralni spravu pro viechna Re3eni umoZfiuje centréini sprévu | ExaGrid-Datasheet.pdf
dodavana zafizeni prostfednictvim webového rozhrani. pro viechny zatizené
Re$eni musi umoznit spravu na principu roli s riznymi prostfednictvim webového
typy opravnéni (Role-based Access Control). rozhrani a umoznuje spravu na
principu roli s rdznymi typy
opravnéni (Role-based Access
Control).
Reporting Regeni musi poskytovat funkcionalitu automatického Management zatizeni poskytuje ExaGrid-
reportingu, automaticky call-home funkcionalitu call to repair a Security_Reliablity_and_Red
automatického monitoringu undancy_DS.pdf
zdravi zafizeni.
Kompatibilita Nabizeny diskovy ulozny systém musi byt pIné Reseni je plné podporovano ExaGrid-Datasheet.pdf

podporovan (plné kompatibilni) stavajici zadlohovaci
platformou Veeam Backup & Replication. Je poZzadovano
aby reSeni bylo uvedeno na webu vyrobce zdlohovaciho
SW mezi kompatibilnimi deduplikacnimi HW / Oficialné

stavajici zdlohovaci platformou
Veeam Backup & Replication a je
uvedeno na webu vyrobce




podporovana (kompatibilni) feseni se stavajici platformou
zalohovani jsou popsdna zde:
https://helpcenter.veeam.com/docs/backup/vsphere/ded
uplicating_storage_appliances.html?ver=120

Podpora

Podpora na hardware a software musi byt od jednoho
vyrobce, tak by byla zajisténi funkcnost zafizeni jako celku

Zatizeni jeho HW i SW ¢ast je od
jednoho vyrobce. Zaruka je tak
poskytovana od jednoho vyrobce

ExaGrid-Datasheet.pdf

Zaruka a zarucni
servis

Pozadovana zaruka a zarucni servis 5 let s reakci 8x5 NBD
on-site

Zatizeni je pokryto zarukou 5 let
8x5 NBD on-site

Soucdasti nabidkové ceny

Produkcni server s prislusenstvim + PDU

Minimalni pozadavky

Zpusob naplnéni tohoto

Odkaz na priloZzenou cast

Parametr povinného parametru nabidky, kde je mozné ovérit
naplnéni parametru

Provedeni umistitelné do racku, véetné montédzniho materidlu,

maximalné 1U. I , s

. . i Server optimalizovany pro umisténi do racku.
Barevné oznacené hot-plug komponenty. Server ma barevné oznacené hot-plug Poweredge-r660.pdf
Pro pFl'stup ke véem komponentém neni hutné naradi. komponenty, zasuvné liZiny s managementem Poweredge-r660-technical-guide.pdf
, , peve sy kabelaze a uzamykatelny celni panel

Zasuvné liziny s managementem kabelaze.

Uzamykatelny celni panel.
CPU Minimalné 2x procesor 8 jadrovy.

Vykon serveru dle http://www.spec.org:

® . . o
SPECrate®2017_int_base min. 176 bod 2x Intel Xeon Gold 5415+ 8C/16C
SPECrate®2017_fp_base min. 249bodu SPECrate®2017_int_base min. 176 bod http://www.spec.org
Ve ’ v s v . o ® i ¥

Systém nesmi pfesdhnout celkové 16 jader, z dGvodu SPECrate®2017_fp_base min. 249bodd

licencnich nakladl na pokryti téchto jader licencemi

software, které bude kupujici na serverech provozovat.
RAM Min. 32 slotl pro DDR5 RDIMM

Min. 512GB RAM ECC, min. 4800 MT/s
Pocet pamétovych modulll a rozmisténi musi byt zvoleno
pro optimalni vykon s CPU.

Server obsahuje 32 DDR5 DIMM slots, server
je osazen 8 moduly 64GB RDIMM, 4800MT/s
Dual Rank

Poweredge-r660.pdf
Poweredge-r660-technical-guide.pdf




Boot Drive Musi byt zajistén dvojici HDD v RAID1 a kapacitou 960GB, | Server je osazen BOSS-N1 controller card +
. ied &ni disk with 2 M.2 960GB (RAID 1) hot-swap pfistupné
nesmi se jednat o rotaéni disky. ze zadni strany serveru Poweredge-r660.pdf
Disky pro Boot OS musi byt hot-swap, pfistupné z predni Poweredge-r660-technical-guide.pdf
nebo zadni strany serveru.
Interface Min. 3x externi USB, z toho min. 1x USB 3.0 Server je osazen 3x USB konektory (2x USB

Dedikovany USB management port
Min. 2x VGA port (jeden z kazdé strany serveru)

2.0 a 1x USB 3.0) z toho jeden je na ¢elnim
panelu s podporou bootovani. Server ma
dedikovany USB management port - 1x iDRAC
Direct (Micro-AB USB) port. Server ma VGA

z predni a zadni strany serveru.

Poweredge-r660.pdf
Poweredge-r660-technical-guide.pdf

Napajeci zdroje

2x napdjeci zdroj min. 600 W, redundance, min. Platinum
specifikace dle 80 PLUS
https://cs.wikipedia.org/wiki/80_Plus

Dual, Fully Redundant(1+1), Hot-Plug Power
Supply,1100W MM(100-240Vac) Titanium

Poweredge-r660.pdf
Poweredge-r660-technical-guide.pdf

Rozsifujici sloty

Min. 3ks PCl-e sloty x16 Gen4

Server je osazen Riser 3x16 LP Slots (Gen4)

Poweredge-r660.pdf
Poweredge-r660-technical-guide.pdf

Sitové porty

Min. 2x LAN 10/25GbE SFP28 s moznosti budouci
vymény napt. za 100GbE — typ OCP, véetné SFP+ modull

Server je osazen Broadcom 57414 Dual Port
10/25GbE SFP28, OCP NIC 3.0. Kartu je mozné
vyménit za model s rychlosti 100GbE

Poweredge-r660.pdf
Poweredge-r660-technical-guide.pdf

Kompatibilita Microsoft Windows Server® Microsoft Windows Server with Hyper-V
Red Hat® Enterprise Linux Red Hat Enterprise Linux Poweredge-r660.pdf
A . SUSE Linux Enterprise Server . .
SUSE® Linux Enterprlse Server VMware ESXi Poweredge-r660-technical-guide.pdf
VMware® ESXi Canonical Ubuntu Server LTS
HBA Min 1x dvou pOI’tOVé HBA SAS 12Gb karta kompatibilm’ S Server je osazen HBA355e Adapter FH & LP, Poweredge-r660.pdf

nabizenym diskovym polem

DIB, ktera je kompatibilni s nabizenym
diskovym polem

Poweredge-r660-technical-guide.pdf

Management a
vzdalena sprava

Stavové informace na celnim panelu s vyraznou indikaci
nestandardnich a chybovych provoznich stavi ci
parametrd (min. napajeni, teplota, vada HDD). Aktivni
indikace standardniho provozniho stavu. V pfipadé
zavady zobrazuje jeji popis v textové formé.

Vzdalena sprava — dostupnost centralniho management
prostiedi serveru, nezavislého na spusténé virtualizac¢ni
platformé, ¢i spusténém operacnim systému, vc.
monitoringu, chybovych hlaseni emailem, vzdaleného a
lokdIniho pfipojeni (KVM) prostfednictvim dedikovaného
LAN portu s podporou IPv4 a IPv6

Na celnim panelu se nachazi LCD panel
zobrazujici poZzadované informace.

Server nabizi Integrovany fadic Integrated Dell
Remote Access Controller (iDrac) v edici
Enterprise, ktery disponuje poZzadovanymi
funkcemi v kombinaci s centralnim
managementem Dell OpenManage

Poweredge-r760xs-technical-guide.pdf

iDrac9-User-Guide.pdf
Dell-Openmanage.pdf




Vzdalena sprava musi disponovat vlastnim management
GUI, pfistupnym z béZznych www prohlizec¢t. GUI musi
byt Cisté v HTML5 a nesmi vyuZivat dodatecnych JAVA
nebo ACTIVE-X komponent. Musi umoznit vzdalenou
obrazovku s konzoli, moznost vzdaleného pfipojeni ISO

virtualni DVD a moZnost vzdaleného pfipojeni USB disku.

Management serveru musi disponovat vlastnim
ulozistém pro firmware, ovladace a softwarové
komponenty. Komponenty mohou byt setfidény a
organizovdny do instala¢nich sad a mohou byt pouzity
pro obnovu ¢i preinstalaci vadného firmware.

Centralni management server( musi disponovat
analytickou komponentou, kterd musi umoznit kontrolu
nastaveni bezpecnostnich pravidel serveru oproti
Sabloné bezpecnostnich zasad (napfiklad kontrola sily
administratorskych hesel, platnosti certifikatu, zapnuti
TLS pro management konzoli serveru, vypnuti USB port(
a dalsi). Tyto sablony musi byt nezavislé na modelu
serveru vyrobce.

Bezpecnost Z dlvodu bezpecnosti musi management serveru
umoznovat zakazani (a opétovné povoleni)
.o o N , S bsahuje iD dici umozfiujici
nepouzivanych USB portd, zména stavu USB portu musi erver obsanuje [brac v edicl umoznujid
i L . zakdazani (a opétovné povoleni) nepouzivanych
byt moZna bez nutnosti restartu serveru. USB port(, zména s-tavu USB portu musi byt iDrac9-security-configuration-guide.pdf
Server musi disponovat bezpe¢nostnim systémem moznd bez nutnosti restartu serveru. Poweredge-Secured Component
vy o . . vy Server disponuje Server Secured Component Verification.pdf
ovéreni komponent. Tento systém musi umoziovat P
Verification
ovéfit, Zze mezi vyrobou serveru a dorucenim k
zakaznikovi nebyla konfigurace komponent serveru
zménéna ani upravena.
Compliance Centralni management serverl musi umoZfiovat ,server | Centralni management Dell OpenManage

III

bare metal” deployment zaloZeny na Sablonach

server( Dell OpenManage umozriuje ,server
bare metal” deployment zaloZeny na

Dell-Openmanage.pdf




(pfeddefinovanych konfiguracich pravidel, jejichz
soucasti je kromé samotného OS i konfigurace BIOS,
RAID, LAN, MAC, WWN). Z bezpecnostnich dlvodd musi
byt moZné naplanovat pravidelné provedeni porovnani
aktudlniho stavu konfigurace serveru s aplikovanou
Sablonou automatizovanym zplsobem, s automatickym
zaslanim reportu o vysledku porovnani emailem. je-li
tato vlastnost licencovana, poZzadujeme plnou licenci v
cené serveru.

Sablondach. Zaroveri management umoznuje
pravidelné provedeni porovnani aktualniho
stavu konfigurace serveru s aplikovanou
Sablonou automatizovanym zpGsobem, s
automatickym zaslanim reportu o vysledku
porovnani emailem.

Automatizace

Management serveru musi umoznovat integraci do
stavajici virtualizacni platformy VMware vCenter serveru
s plnou podporou spravy a updatovani firmware serveru
z prostiedi vCenter serveru a s podporou vSphere
Lifecycle Manager.

Soucasti feseni je i licence
OpenManage Enterprise Advanced Plus

Dell-Openmanage.pdf

Zaruka a technicka
podpora vyrobce

Zaruka a zarucni servis min. 60 mésicu

Dostupnost podpory 24 hodin denné, 365 dni v roce
Reakéni doba do konce nasledujiciho pracovniho dne od
nahlaseni na linku podpory.

Servis je poskytovan pfimo vyrobcem hardware.

Oprava v misté instalace hardware.

Moznost automatického generovani servisniho incidentu
pfimo u vyrobce hardware (server musi byt schopen
automatizovaného preddavani zavad a otevirani servisnich
pozadavku na helpdesk vyrobce).

Podpora musi zahrnovat i ndrok na aktualizace software
a firmware pro komponenty serveru. Podpora
prostfednictvim Internetu musi umozZnovat ovéreni typu
a délky zaruky a stahovani aktualnich ovladacq,
firmware, software a manual(l z internetu adresné pro
konkrétni zadané sériové Cislo zafizeni bez nutnosti
vytvoreni uZivatelského Gctu pro danou ¢innost.

Zéruka 60 mésicl, oprava druhy pracovni den
v misté instalace, narok na podporu vyrobce a
nové verze software a firmware. Zafizeni
umoznuje automatického generovani
servisniho incidentu pfimo u vyrobce
hardware (zafizeni je schopno
automatizovaného predavani zavad a
otevirani servisnich pozadavku na helpdesk
vyrobce), diky zdruce ProSupport, dostupnost
podpory je 24 hodin denné, 365 dni v roce.
Reak¢ni doba do konce nasledujiciho
pracovniho dne od nahlaseni na linku
podpory. Servis je poskytovan pfimo
vyrobcem hardware.

Oprava v misté instalace hardware.
Prostfednictvim Internetu je mozné ovéreni
typu a délky zaruky a stahovani aktualnich
ovladaéd, firmware, software a manuall z
internetu adresné pro konkrétni zadané
sériové Cislo zafizeni bez nutnosti vytvoreni
uZivatelského uctu pro danou Cinnost.

.'

Soucastl cenové nabldky e,
e R R
Poweredge r760xs.pdf o
Poweredge-r760xs-technical-guide.pdf Dell-
SupportAssist.PDF
Dell-prosupport-brochure.PDF




Parametr

Minimalni pozadavky

Zpusob naplnéni tohoto
povinného parametru

Odkaz na priloZzenou cast
nabidky, kde je mozné ovérit
naplnéni parametru

Provedeni

do racku

ATEN napdjeci jednotka 8xIEC320 C13+
1xC14, overlP v provedeni do racku

ATEN-pe5108G.pdf

Kapacita vystupniho
vykonu

max. 10A zatiZzeni, 2300VA

max. 10A zatizeni, 2300VA

ATEN-pe5108G.pdf

Vystupni zasuvky min. 8x zasuvka pro pfipojeni zafizeni (7x IEC320 C13 pro | 8xzésuvka Pfogﬁpol'e“"zaf"ze”"(7x IEC320
v Ly v ., C13 pro spotiebice + 1x IEC320 C14 pro )
spotrebice + 1x IEC320 C14 pro ptipojeni) pfipojeni) + 1x zéstrcka IEC C14 10A pro ATEN-pe5108G.pdf
pfipojeni zafizeni do sité 230V
Vlastnosti moznost pripojeni senzor( teploty a vlihkosti (nejsou
o ) 4 teploty 3
soucasti dodavk Zafizeni umoZiuje pfipojeni senzor( teploty
o . y) , ~ . vlhkosti (nejsou sou¢dsti dodavky). Ovladani
ovladani pres internetovy prOhllzec zafizeni je pres internetovy prohlizec,
na pfednim panelu LED diody signalizujici stav zatizeni na pfednim panelu m3 LED diody signalizujici
stav zafizeni a LCD panel. Management
ppanel S
centralizovana inteligentni sprava pfipojenych zafizeni centralizovanou inteligentni spravu ATEN-pe51086.pdf
méFeni banku (vSech zasuvek dohromady) v redlném pripojenych zafizeni,
v &ti (V du (A Feni (W ¥eb méfeni banku (viech zasuvek dohromady) v
¢ase napéti (V), proudu (A) a zatizeni (W), spotfeby realném ¢ase napéti (V), proudu (A) a zatizeni
(kWh) (W), spotieby (kWh)
podpora bezpeéného vypnuti zafizeni podpora bezpecného vypnuti zafizeni
podpora V3 SNMP software a eco Sensors
podpora V3 SNMP software a eco Sensors software pro software pro vytvafen report
vytvareni reportl
Podpora Podpora 10/100Mbit Ethernet Interface Podpora 10/100Mbit Ethernet Interface
Podpora TCP/|P, UDP, H-|_|—P, HTTPS, SSL, DHCP, SMTP, Podpora TCP/IP, UDP, HTTP, HTTPS, SSL,
NTP, DNS, Auto Sense, Ping, SNMP V1,V2&V3 DHCP, SMTP, NTP, DNS, Auto Sense, Ping,
. SNMP V1,V28&V3
Eodpora 2-I.evel account/password security, IP/MAC Podpora 2-level account/password security, ATEN-pe5108G.pdf
filter, 128 bit SSL, RADIUS IP/MAC filter, 128 bit SSL, RADIUS
Podpora eco Sensors, Browser (IE, Firefox, Chrome, Podpora eco Sensors, Browser (IE, Firefox,
. Chrome, Safari)
Safari)
Zaruka Min 2 roky na zarizeni Zaruka 24 més. zaruka poskytovana

vyrobcem

Soucdsti nabidkové ceny




Datoveé ulozisté s prislusenstvim

Parametr

Minimalni pozadavky

Zpusob naplnéni tohoto
povinného parametru

Odkaz na priloZzenou cast
nabidky, kde je mozné ovéfrit
naplnéni parametru

Provedeni

Umistitelné do racku, véetné montazniho materialu

Dell PowerVault ME5024 2U véetné
montazniho kitu do racku

Dell-Powervault-MES5.pdf

Parametry radicl
pole

2x hot-swap radic, alespon Dual-Active architektura s
moznosti rozkladat zatéz mezi radici

Kazdy fadi¢ osazen alespor 16GB paméti (celkem 32GB
pameéti)

12Gbit/s SAS pripojeni diskd (Backend konektivita) na
kazdém radici

Celkem 8x 12Gb SAS ports (4x na kazdy radic)

2x dedikovany 1000baseT management port, vzdy jeden
na radici

Diskové pole Dell PowerVault ME5024 je
osazené dual-active kontroléry s moznosti
rozkladat zatéz mezi radici a backend
konektivitou 12 Gb SAS. Kazdy fadic je
osazen celkem 24GB paméti (celkem tedy
48GB). Celkem je k dispozici 8 12Gb SAS
portl (4+) a 2x dedikovana management
1Gbe

Dell-Powervault-MES.pdf

Rozsifitelnost pole

Rozsifitelnost

- pole v dodané konfiguraci musi byt za provozu
rozsifitelné pomoci expanznich polic na nejméné 270 hot-
plug diskl SFF/LFF

- moznost kombinovat SSD, rotacni SAS i rotacni NL_SAS
disky bez omezeni

- SSD disky musi byt konfigurovatelné jako datové nebo
také v reZimu minimalné read akceleratoru (cache)

Rozsifitelnost diskové pole je az 276 hot-
plug diskd SFF/LFF.

Diskové pole umozniuje libovolnou
kombinaci jak SSD, rotacnich SAS, tak NLSAS
diska.

Diskové pole ma zalicencovanou funkci
Auto-tiering

Dell-Powervault-MES5.pdf

Konstrukce

Max. 2U - v ramci 2U musi byt k dispozici zakladni jednotka
pole (2x fadice a napdjeni) a zakladni osazeni disky

Min. 24x 2,5" hot-plug diskovych pozic v ramci zdkladni
jednotky

Redundantni napajeni dimenzované pro plny pocet diskl a
radice (zakladni jednotka)

Diskové pole ME5024 je 2U zatizeni (2x
fadiCe a napajeni) a zakladni osazeni disky
24x 2,5" hot-plug diskovych pozic, véetné
montazniho kitu do racku.

Diskové pole ma redundantni napajeni i pro
plny pocet diskd.

Dell-Powervault-MES5.pdf




Rackmount, véetné montazniho kitu do standardniho 19"
racku.

Pocet a typ disku

Osazeni hot-plug disky v poptavané konfiguraci min.

6x 3,84TB SSD SAS 12Gbit/s 1DWPD, Hot Plug

6x 2,4TB SAS 10K

Poptavanou konfiguraci musi byt mozné kdykoli rozsitit o
dalsi disky SSD, SAS i NL_SAS (pfipousti se doplnénim
prislusnych expanznich jednotek)

Osazeni hot-plug HDD 6x 3.84TB SSD SAS
Read Intensive up to 24Gbps 512e 2.5in
Hot-Plug a 6x 2.4TB 10K RPM SAS 12Gbps
512e 2.5in Hot-plug Hard Drive. Konfiguraci
je mozné doplnovat o dalsi disky Ci expanzni
police.

Dell-Powervault-MES5.pdf

Podpora RAID

Typy RAID:

-JBOD

-RAIDO,],5, 6, 10

- distribuovany RAID

- MoZnost poufZit vice typl RAID v rdmci jednoho pole.

JBOD, RAID 1, 5, 6, 10, nebo ADAPT RAID,

v rdmci pole je mozné poufZit vice typt RAID.

Dell-Powervault-MES5.pdf

Funkcionalita

Software funkcionalita (licence bez omezeni na pocet
serverd nebo kapacitu pole)

- thin provisioning

- distribuovany RAID a hotsparing

- standardni RAID skupiny a dedikované hotspare disky
- automaticky tiering (SSD, SAS a NL_SAS tier)

- SSD cache

- klony a snapshoty (1024 ks)

- vzdalené zrcadleni mezi dvéma nebo vice poli (alespor
asynchronni)

- UloZisté musi podporovat spravu pomoci GUI z
webovského prohlize¢e HTML5, CLI pomoci SSH

- podpora SNMP v3

- podpora notifikaci pomoci emailu, SNMP trap, na
vzdaleny syslog server

- soucasti managementu ulozisté musi byt vestavéna
funkcionalita call-home (Ulozisté musi byt schopno
automatizovaného predavani zavad a otevirani servisnich
poZadavku na helpdesk vyrobce)

Diskové pole obsahuje licenci bez omezeni
na pocet servert nebo kapacitu pole pro:

- thin provisioning

- distribuovany RAID a hotsparing

- standardni RAID skupiny a dedikované
hotspare disky

- automaticky tiering (SSD, SAS a NLSAS tier)
- SSD cache

- klony a snapshoty (1024 ks)

- vzdalené zrcadleni mezi dvéma nebo vice
poli (alespori asynchronni)

Diskové pole se meneZuje pomoci HTML5,
pfipadné CLI pomoci SSH. Diskové pole
podporuje SNMP v3, notifikaci pomoci
emailu, SNMP trap, na vzdaleny syslog
server. Soucasti managementu je fce call-
home ulozisté je schopno
automatizovaného predavani zavad a
otevirani servisnich pozadavku na helpdesk
vyrobce

Dell-Powervault-MES5.pdf
Dell-Powervault-ME5-Administrators-
guide.pdf

Kompatibilita

Nabizend technologie diskového pole musi byt

Podpora:
- RedHat Linux 9.2, 8.8, 8.2 and 7.8

Dell-Powervault-MES5.pdf




kompatibilni min. s:

- RedHat Linux 8.2

- SuSe Linux 15.2

- MS Windows 2022, 2019, 2016
-VMware ESX 7.0, 8.0

- SuSe Linux 15.2 and 12.5

- MS Windows 2022, 2019, 2016
-VMware ESX 7.0,8.0a 6.7

- Citrix XenServer 8.x and 7.x

Zaruka a zarucni
servis

Zaruka a zarucni servis min. 60 mésicu

Dostupnost podpory 24 hodin denné, 365 dni v roce.
Reakéni doba do konce nasledujiciho pracovniho dne od
nahlaseni na linku podpory.

Servis je poskytovan pfimo vyrobcem hardware.

Oprava v misté instalace hardware.

MoZnost automatického generovani servisniho incidentu
pfimo u vyrobce hardware (Ulozisté musi byt schopno
automatizovaného predavani zavad a otevirani servisnich
pozadavku na helpdesk vyrobce).

Podpora musi zahrnovat i narok na aktualizace software a
firmware pro komponenty ulozisté.

Podpora prostfednictvim Internetu musi umoznovat
ovéreni typu a délky zaruky a stahovani aktualnich
ovladacu, firmware, software a manudl( z internetu
adresné pro konkrétni zadané sériové Cislo zafizeni bez
nutnosti vytvoreni uzivatelského uctu pro danou ¢innost.
Vsechny SSD disky jsou pfedmeétem zaruénich podminek
bez jakychkoli omezeni z pohledu Zivotnosti, intenzity
vyuZziti, mnozstvi zapist a pfipadné jinych neuvedenych
omezeni.

Zaruka Dell PoSupport 60 mésicQ,
dostupnost podpory 24 hodin denné, 365
dni v roce, NBD. Servis je poskytovan pfimo
vyrobcem HW, oprava v misté instalace.
Zartizeni umoziuje automatického
generovani servisniho incidentu pfimo u
vyrobce hardware (zafizeni je schopno
automatizovaného predavani zavad a
otevirani servisnich pozadavku na helpdesk
vyrobce).Zaruka zahrnuje i narok na
aktualizace software a firmware pro
komponenty ulozisté.

Prostfednictvim Internetu je mozné ovéreni
typu a délky zéruky a stahovani aktuélnich
ovladacl, firmware, software a manuall z
internetu adresné pro konkrétni zadané
sériové Cislo zafizeni bez nutnosti vytvoreni
uzivatelského uctu pro danou ¢innost.
Vsechny SSD disky jsou pfedmétem
zarucnich podminek bez jakychkoli omezeni
z pohledu Zivotnosti, intenzity vyuziti,
mnozstvi zapist a pfipadné jinych
neuvedenych omezeni.

"Dell-Powerva u'lt‘—_vM'I.Evs‘:.'Sdf

Soucasti cenové nabidky
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UPS

Parametr

Minimalni pozadavky

Zpusob naplnéni tohoto
povinného parametru

Odkaz na prilozenou cast

7

nabidky, kde je mozné




ovérit naplnéni parametru

Provedeni

do racku, véetné montdaznich lizin

Eaton 9PX 3000i Rack2U, véetné
montazniho kitu do racku.

Eaton-9px-3000.pdf

Kapacita vystupniho
vykonu

Min. 2700 W / 3000 VA

Provedeni 3000 VA/3000W

Eaton-9px-3000.pdf

Vystupni napéti

230V

Vystupni napéti je 230V

Eaton-9px-3000.pdf

Vystupni zasuvky

Min 8x IEC 320 C13
Min. 2x IEC 320 C19

Vystupni pfipojky:
-(8) IEC-320-C13
-(2) IEC-320-C19

Eaton-9px-3000.pdf

Sitova karta

pro vzdalené monitorovani a fizeni UPS. Podpora SNMP
v3, HTTPS
Podpora IPv4 a IPv6

Eaton Komunikaéni karta M3 - Gigabit
Network Card s podporou protokold
HTTPS1.1, MQTTS, TLS1.2, SNMPv1, SNMP
v3, NTP, SMTPS, BOOTP/DHCP,

CLI, SSH, ARP and Syslog a IPv4/v6, TLSv1.2,
HTTP(S)v1.1, NTP, SMTP(S), BOOTP/DHCP,
SSH, SysLog(S),

LDAP, AD, RADIUS

Eaton-Gigabit-Management-Card.pdf

Stavové diody

min. indikujici stavy: Napdjen ze sité, napajen z baterie,
nutno vyménit baterie, pretizeni UPS

Na pfednim panelu jsou stavové diody
indikujici stavy: Napdjen ze sité, napéjen z
baterie, nutno vyménit baterie, pretizeni
UPS atd.

Eaton-9px-3000.pdf

LCD display

zobrazujici min. kapacitu baterie, ucinnost, zatizeni UPS,
spotrebu energie. MoZnost nastaveni zakladnich
parametrd UPS véetné konfigurace vystupnich zasuvek a
nastaveni zvukovych upozornéni

Na prednim panelu je graficky LCD
zobrazujici min. kapacitu baterie, Gc¢innost,
zatizeni UPS, spotfebu energie. MoZnost
nastaveni zakladnich parametrd UPS véetné
konfigurace vystupnich zdsuvek a nastaveni
zvukovych upozornéni

Eaton-9px-3000.pdf

Battery Pack

Vcetné jednoho battery packu

Konfigurace je véetné Eaton Externi baterie
pro 9PX 72V RT3U

Eaton-BatteryPack.pdf

Rozsifitelnost

Moznost pfipojeni dalsiho externiho battery packu (neni
soucasti dodavky)

Az 4 EBM

Eaton-9px-3000.pdf

U¢innost

98%

Ucinnost 98%

Eaton-9px-3000.pdf

Zaruka UPS

Min 5 let na zatizeni i na baterie.
U baterii akceptujeme zaruku vztahujici se pouze na
zavady, nikoliv na sniZzenou dobu zalohy.

Zaruka na 5 let na zafizeni i na baterie.

Soucasti nabidkové ceny

Licence

] Parametr

Minimalni pozadavky

| Zptisob naplnéni tohoto




povinného parametru

Operacni systémy
servery

Windows Server v edici umoznujici neomezeny béh
virtualnich serverl na stavajici virtualizaci VMware
pro vSsechny nabizené servery (hypervisory)
pokryvajici nabizené CPU

2x (1x pro kazdy fyzicky server)
9EA-01290 - Microsoft® Win Server
Datacenter Core 2022 Single
Language 16 Licenses — licencni
program Microsoft Select Plus GOV

Pristupové licence na
operacni systém
serveru

250ks pristupovych licenci vazanych na uzivatele

250x R18-06495 - Microsoft® Win
Server CAL 2022 Single Language
User CAL — licencni program
Microsoft Select Plus GOV




Cenova tabulka veiejné zakazky s nazvem Dodavka IT infrastruktury a licenci

1. Uéastnik zadavaciho fizeni cenou tabulku vyplIni a cenu vypocte pouze v burikéch oznaéenych

2. Ucastnik vyplni do tabulky jednotlivé ceny dodavek a sluzeb véetné jejich ptislusenstvi

3. Pro stanoveni nabidkové ceny do ceny zafizeni dodavatele zanese cenu standardni zaruky, ktera je k zafizeni dodavana. Nadstandardni zaruku, zaru¢ni servis a podporu
dodavatel naceni samostatné do pfislusné polozky k zafizeni v tabulce niZe. Podpora zafizeni a podpora software za predpokladu, Ze prvni rok podpory je soucasti dodavky
licence nebo zafizeni mGzZe byt soucasti ceny zatizeni a licence, kazdy dal3i rok musi byt nacenén samostatné ve sloupecku E této tabulky, jako samostatna podpora, neni-li v

technické dokumentaci uvedeno jinak.

4. Naklady na implementaéni sluzby budou zohlednény v cené doddavek zafizeni.

Nazev dodavatele:

Aricoma Systems a.s.

Celkova cena

Cena za prodlouzenou zaruku a
zaruéni servis k zafizeni dle

Tech. podpora po dobu 5 let
(maintenance, bezpeénostni update,

Polozka Pocet za uvedeny Pocet ik patche, subskribce, naroky na
[KE bez DPH] SRS aktualizagni balitky dat atd.)
[KE bez DPH] .
[KE bez DPH]

Systém fizeni pfist do sité podle standardu IEEE802.1.

Ys ém fizeni pfistupu do sité podle standardu 802.1x 1 772 483 K& “ 129 000 K&
(licence network access control)
Prepinace s pfislusenstvim 18 1420978 K¢ 71200 K¢ X
Systém pro spravu logl 1 1007 730 K¢ 187 995 K¢ 746 415 K¢
Zalohovaci Ulozisté s casovym zamkem 1 1217 583 K¢ 578 700 K¢ X
Produkéni server s pfislusenstvim 2 769 759 K¢ 255 879 K¢ X
Datové Ulozisté s prislusenstvim 1 679 083 K¢ 252 158 K¢ X
Licence serverovych operacnich systému 2 265 659 K¢ X X
Klientské pristupové licence na serverové OS 250 248 976 K¢ X X
UPS 1 138 792 K¢ 43 410 K¢ X

V Praze dne dle el. podpisu

Nabidkova cena celkem v K¢ bez DPH

8785 800 K¢

DPH ve vysi 21 %

1845 018 K¢

Nabidkova cena celkem v K¢ véetné DPH

10 630 818 K¢

Digitalné podepsal

Podpis osoby opravnéné za Ucastnika zaddvaciho fizeni

tng-Jarostav
Dvorak

Ing. Jaroslav Dvorak
Datum: 2024.07.18

23:33:02 +02'00'




	1. Smluvní strany
	2. Úvodní ustanovení
	2.1. Tato smlouva je uzavírána v návaznosti na veřejnou zakázku s názvem „Dodávka IT infrastruktury a licencí“, zadávanou zadavatelem.
	2.2. Technická specifikace kupujícího (zadavatele) k veřejné zakázce a technická specifikace z nabídky prodávajícího tvoří nedílnou součást této smlouvy jako její přílohy.

	3. Vlastnické vztahy
	3.1. Prodávající prohlašuje, že je výlučným vlastníkem předmětu plnění smlouvy a jeho příslušenství, které je předmětem plnění této smlouvy.
	3.2. Detailní technická specifikace předmětu plnění této smlouvy a počtu kusů jednotlivého zboží a jeho příslušenství je obsažena v příloze č. 1, č. 2 a č. 3 této smlouvy a je její nedílnou součástí. V případě rozporu vzniklého mezi přílohami č. 1 a 2 této smlouvy v podobě technické specifikace platí vždy specifikace kupujícího obsažená v příloze č. 1 této smlouvy.

	4. Předmět smlouvy
	4.1. Předmětem této smlouvy je hmotný majetek v podobě zařízení a nehmotný majetek v podobě licencí, obojí včetně příslušenství. Předmět smlouvy je detailně specifikován v příloze č. 1 a č. 3 této smlouvy, včetně příslušenství. Prodávající je tímto povinen odevzdat kupujícímu zařízení a licence, která jsou předmětem této smlouvy a umožnit mu nabytí vlastnického práva k nim a současně závazek kupujícího zařízení převzít a zaplatit za ně prodávajícímu kupní cenu.
	4.2. Součástí předmětu plnění jsou dále služby a práce prodávajícího se zařízeními přímo související a nezbytné k řádnému uvedení předmětu plnění do provozu, které jsou blíže specifikovány v příloze č. 1 této smlouvy. Bez provedení těchto služeb a prací nebude možné považovat předmět koupě za řádně dodaný.
	4.3. Prodávající se zavazuje dodat předmět smlouvy kupujícímu s veškerými doklady nutnými k převzetí a zejména k užívání dodaných zařízení a software a provést všechny požadované související služby a práce.
	4.4. Prodávající touto smlouvou prodává kupujícímu do výlučného vlastnictví předmět kupní smlouvy definovaný v bodě 4.1 a to včetně příslušenství.
	4.5. Kupující předmět plnění této smlouvy, jímž jsou věci nové a nepoužité, kupuje za dohodnutou kupní cenu a přijímá do svého výlučného vlastnictví.
	4.6. Prodávající prohlašuje, že neví ke dni podpisu této kupní smlouvy o žádných vadách prodávaných movitých věcí, na které by kupujícího upozornil.

	5. Licence
	5.1. Prodávající v rámci plnění předmětu této smlouvy dodává software podléhající ochraně podle zákona č. 121/2000 Sb. (autorský zákon) a ustanovení § 2358 a následující zákona č. 89/2012, občanského zákoníku, proto poskytuje kupujícímu licenci (tj. oprávnění k výkonu práva duševního vlastnictví (licenci) v ujednaném rozsahu), a to formou licenčního ujednání v této kupní smlouvě. Prodávající prohlašuje, že se jedná o licenci:
	5.2. Licence je poskytnutá v maximálním rozsahu povoleném platnými právními předpisy.
	5.3. Prodávající prohlašuje, že odměna za poskytnutí licence kupujícímu je již zahrnuta v kupní ceně za poskytnuté plnění dle této kupní smlouvy.

	6. Kupní cena a platební podmínky
	6.1. Kupní cena je nabídkovou cenou předloženou prodávajícím v jeho nabídce na veřejnou zakázku uvedenou v článku 2.1 této smlouvy, přičemž se skládá z ceny dodávky jednotlivých zařízení a licencí.
	6.2. Kupující se zavazuje zaplatit prodávajícímu za předmět spočívající v dodávce plnění uvedený v  4 této smlouvy kupní cenu ve výši
	8 785 800 Kč bez DPH,
	tj. 10 630 818 Kč včetně DPH,
	když DPH ve výši 21 % činí 1 845 018 Kč.
	6.3. Kupní cena je stanovena jako cena konečná a úplná, zahrnuje veškeré dodávky a služby s dodávkami související a veškeré jiné náklady nezbytné pro řádnou a úplnou realizaci předmětu plnění této smlouvy včetně všech rizik a vlivů s plněním předmětu této smlouvy souvisejících. Kompletní skladba kupní ceny a její rozklad je obsažen v příloze č. 3 této smlouvy.
	6.4. Prodávající není oprávněn požadovat po kupujícím poskytnutí zálohy.
	6.5. Prodávající na sebe bere odpovědnost za to, že sazba a výše daně z přidané hodnoty bude stanovena v souladu s platnými právními předpisy. V případě, že dojde mezi dnem podpisu kupní smlouvy a dnem uskutečnění zdanitelného plnění ke změně sazby DPH podle zákona č. 235/2004 Sb., o dani z přidané hodnoty, bude daň z přidané hodnoty připočtena ke kupní ceně ve výši dle právní úpravy platné ke dni uskutečnění zdanitelného plnění.
	6.6. Kupní cenu zaplatí kupující prodávajícímu bankovním převodem na bankovní účet prodávajícího uveden v článku 1 této smlouvy na základě daňového dokladu (faktury) vystaveného prodávajícím ke dni uskutečnění zdanitelného plnění, který je dnem podepsání předávacího protokolu na předmět plnění dle této smlouvy. Daňový doklad je považován za proplacený okamžikem odepsání příslušné částky z účtu kupujícího ve prospěch účtu prodávajícího.
	6.7. Prodávající na základě svého práva vystavit daňový doklad (fakturu) vystaví samostatnou fakturu za předmět koupě dle této smlouvy.
	6.8. Na daňovém dokladu (faktuře) bude uveden rozklad fakturované částky na jednotlivá zařízení, tak aby byla zřejmá cena jednotlivých zařízení, a tak aby bylo kupujícímu usnadněno zavedení do majetkové evidence. Součástí daňového dokladu rovněž musí být název projektu „Zvýšení kybernetické bezpečnosti města Rakovník“ a číslo projektu CZ.06.01.01/00/22_004/0000225.
	6.9. Splatnost daňového dokladu je 30 dnů ode dne jeho doručení kupujícímu.
	6.10. Daňový doklad bude obsahovat náležitosti daňového a účetního dokladu podle zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, bude mít náležitosti obchodní listiny dle § 435 zákona č. 89/2012 Sb., občanského zákoníku. V případě, že daňový doklad takové náležitosti nebude splňovat, bude kupujícím vrácen do dne splatnosti daňového dokladu k opravení bez jeho proplacení. V takovém případě lhůta splatnosti počíná běžet znovu ode dne doručení opraveného či nového vyhotovení daňového dokladu.
	6.11. Pro případ, že prodávající je, nebo se od data uzavření smlouvy do dne uskutečnění zdanitelného plnění stane na základě rozhodnutí správce daně „nespolehlivým plátcem“ ve smyslu ustanovení § 106a zákona č. 235/2004 Sb., o DPH, ve znění pozdějších předpisů, souhlasí prodávající s tím, že mu kupující uhradí cenu plnění bez DPH a DPH v příslušné výši odvede za nespolehlivého plátce přímo příslušnému správci daně. V souvislosti s tímto ujednáním nebude prodávající vymáhat od kupujícího část z ceny plnění rovnající se výši odvedeného DPH a souhlasí s tím, že tímto bude uhrazena část jeho pohledávky, kterou má vůči kupujícímu, a to ve výši rovnající se výši odvedené DPH.

	7. Předání a převzetí věci a vlastnické právo
	7.1. Prodávající předá kupujícímu předmět plnění této smlouvy nejpozději do 25 týdnů od nabytí účinnosti této smlouvy, a to včetně realizace všech souvisejících služeb. Bez dodávky příslušenství a realizovaného požadovaného rozsahu služeb nebude možné ze strany kupujícího považovat předmětu plnění za realizovaný a předmět koupě nebude z jeho strany možné převzít.
	7.2. Místem dodání a předání předmětu plnění této smlouvy je uvedeno v příloze č. 1 této smlouvy. Před dodávkou zařízení je prodávající povinen vyzvat kontaktní osobu kupujícího k potvrzení rozdělení jednotlivých dodávek mezi jednotlivé lokality uvedené v předmětné příloze, do kterých bude docházet k instalaci jednotlivých zařízení, přičemž předpokladu umístění zařízení do jednotlivých lokalit je již uveden v příloze č. 1 této smlouvy.
	7.3. Vlastnické právo k předmětu plnění přechází na kupujícího v okamžiku jeho předání prodávajícím a převzetí kupujícím potvrzeného na předávacím protokolu.
	7.4. Nebezpečí nahodilé zkázy a nahodilého zhoršení vlastností předmětu plnění včetně užitku přechází na kupujícího současně s nabytím vlastnictví.
	7.5. Náklady spojené s předáním předmětu plnění, zejména dopravu, nese prodávající a náklady spojené s převzetím nese kupující.
	7.6. O předání a převzetí předmětu plnění a souvisejících dokladů bude sepsán předávací protokol podepsaný zástupci obou smluvních stran. Za kupujícího je předávací protokol oprávněn podepsat a předmět plnění převzít kontaktní osoba kupujícího uvedená v článku 1. této smlouvy.

	8. Součinnost
	8.1. Kupující požaduje, aby maximum prací odvedl prodávající samostatně, bez zatěžování pracovníků kupujícího. Součinnost kupujícího bude omezena na nezbytnou míru a bude se vztahovat především na schvalování výstupů prodávajícího v předem definovaných kontrolních dnech a na nezbytnou IT podporu nutnou k nasazení technologií.
	8.2. Rozsah součinnosti bude odsouhlasen před zahájením implementačních a instalačních služeb, včetně termínů jejího poskytování.
	8.3. V případě následného požadavku prodávajícího na součinnost nad dohodnutý rámec má kupující právo součinnost odmítnout, případně ji poskytnout v termínu a rozsahu dle svých možností, a to bez dopadu na harmonogram realizace a z něj vyplývající sankce za nedodržení termínů.
	8.4. Neposkytnutí součinnosti jako důvod pro posun smluvních termínů bude akceptován pouze tam, kde byla součinnost kupujícím přislíbena při zahájení implementačních a instalačních prací.

	9. Projektový tým (seznam techniků)
	9.1. Prodávající se zavazuje předmět plnění smlouvy realizovat prostřednictvím projektového týmu (seznamu techniků), kterým prokázal kvalifikaci ve veřejné zakázce, na jejímž základě je uzavírána tato smlouva. Projektový tým (seznam techniků) prodávajícího je odpovědný za plnění této smlouvy.
	9.2. Prodávající se zavazuje realizovat předmět plnění této smlouvy prostřednictvím projektového týmu (seznamu techniků) v tomto složení na těchto pozicích:
	Projektový manažer - Jaroslav Seko
	9.3. Změna konkrétní osoby na pozici člena projektového týmu prodávajícího je možná pouze za předpokladu prokázání potřebné kvalifikace novou osobou v rozsahu stanoveném pro danou pozici člena projektového týmu stanovenou ve veřejné zakázce, na jejímž základě je uzavřena tato smlouva. Taková změna musí být prodávajícím řádně iniciována, písemně dokladována a prokázána kvalifikace nové osoby na pozici člena projektového týmu před jeho zapojením do realizace plnění dle této smlouvy (včetně všech souvisejících požadavků na projektový tým stanovený v zadávacích podmínkách, na jejichž základě je uzavřena tato smlouva, jako např. max. počet pozic obsazených jednou osobou apod.).

	10. Další práva a povinnosti smluvních stran
	10.1. Prodávající se zavazuje zaslat seznam sériových čísel dodaných zařízení a MAC adres síťových karet, a to v elektronické podobě na e-mail kontaktní osoby kupujícího nejpozději do 1 týdne od realizace dodávky.
	10.2. Prodávající se dále zavazuje předat kupujícímu listinné potvrzení dodaných licencí, které jsou předmětem plnění této kupní smlouvy.
	10.3. Prodávající se zavazuje v rámci realizace plnění dodržovat veškeré předpisy a normy v oblasti kybernetické bezpečnosti blíže uvedené v příloze č. 1 této smlouvy a její kapitole kybernetická bezpečnost.
	10.4. Prodávající je povinen zajistit i veškerá bezpečnostní opatření na ochranu osob a majetku v areálu kupujícího, jsou-li tato dotčena dodáním zboží prodávajícího.
	10.5. Prodávající je povinen k náhradě újmy způsobené činností svých poddodavatelů.
	10.6. Prodávající je povinen k náhradě újmy způsobné okolnostmi, které mají důvod v povaze strojů, přístrojů nebo jiných věcí, které prodávající použil.
	10.7. Smluvní strany sjednávají, že prodávající není oprávněn započíst si jakoukoliv svoji peněžitou pohledávku za kupujícím, a to ani část své pohledávky, včetně pohledávek získaných postoupením, vůči jakékoliv peněžité pohledávce kupujícího za prodávajícím.
	10.8. Prodávající není oprávněn postoupit jakoukoliv svoji pohledávku, a to ani část pohledávky, za kupujícím, která vznikne na základě a/nebo v souvislosti s touto smlouvou, ani k ní zřídit smluvní zástavní právo, ani postoupit svoje smluvní postavení z této smlouvy na třetí osobu.
	10.9. Prodávající je povinen uchovávat veškerou dokumentaci související s realizací projektu (předmětu plnění této smlouvy) včetně účetních dokladů minimálně do konce roku 2040.
	10.10. Prodávající je povinen minimálně do konce roku 2040 poskytovat požadované informace a dokumentaci související s realizací projektu (předmětu plnění této smlouvy) zaměstnancům nebo zmocněncům pověřených orgánů (CRR, MMR ČR, MF ČR, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných orgánů státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci projektu (předmětu plnění této smlouvy) a poskytnout jim při provádění kontroly součinnost.
	10.11. Zhotovitel předloží objednateli při podpisu této smlouvy doklad o uzavření pojistné smlouvy pro případnou újmu způsobenou kupujícímu v souvislosti s plněním této smlouvy s minimálním limitem plnění z případné škodní události ve výši 5.000.000,‑ Kč.

	11. Práva z vadného plnění a smluvní záruka
	11.1. Kupující požaduje a prodávající se zavazuje držet záruku na předmět plnění této smlouvy v rozsahu definovaném v příloze č. 1 smlouvy – Technické specifikaci, kdy je pro každý typ zařízení definován odlišný typ a rozsah požadované záruky. Prodávající se dále v rámci prvních dvou let běhu této záruky zavazuje zajistit provedení zpětné montáže opraveného nebo nahrazeného zařízení z důvodu jeho vady, a to včetně provedení jeho konfigurace, ať už nahráním konfiguračního souboru nebo jinou vhodnou cestou.
	11.2. Záruka na jednotlivá zařízená, která jsou předmětem plnění této smlouvy, počíná svůj běh dnem jejich předání kupujícímu na základě řádně oběma smluvními stranami podepsaného předávacího protokolu.
	11.3. Prodávajícím poskytnutá záruka v délce uvedené ve specifikaci jednotlivých zařízení obsažených v příloze č. 1 této smlouvy se vztahuje na funkčnost dodaného plnění, jakož i na jeho vlastnosti požadované kupujícím.
	11.4. Na příslušenství a provedené implementační a konfigurační práce bude prodávajícím poskytována záruka v délce dvou (2) let. V případě vad takového příslušenství se prodávající zavazuje provést opravu nebo věc nahradit novou do 30 kalendářních dnů ode dne nahlášení vady kupujícím v sídle kupujícího. V případě vad provedených implementačních a konfiguračních prací se prodávající zavazuje provést opravu do 14 kalendářních dnů ode dne nahlášení vady kupujícím v místě plnění.
	11.5. Po celou záruční dobu na samotná zařízení podle této smlouvy prodávající garantuje kupujícímu přijmout od něj nahlášení poruchy a dle parametrů záruky pro jednotlivé zařízení dle specifikace uvedené v příloze č. 1 této smlouvy garantuje realizaci opravy technikem v místě dodávky.
	11.6. Prodávající odpovídá kupujícímu za to, že dodaný předmět smlouvy bude mít vlastnosti zabezpečující jeho řádné užívání, stanovené v minimální konfiguraci v technické specifikaci kupujícího a v konečné konfiguraci ve specifikaci obsažené v nabídce prodávajícího.
	11.7. Prodávající odpovídá kupujícímu dále za to, že dodaný předmět smlouvy bude mít vlastnosti zabezpečující jeho řádné užívání a že je bez právních a faktických vad. Dále prodávající zaručuje, že na dodaném předmětu smlouvy neváznou práva třetích osob.
	11.8. Prodávající se zavazuje zajistit, že veškerá komunikace na základě této kupní smlouvy bude z jeho strany vedena v českém jazyce, a to včetně uplatňování a řešení závad a reklamací jednotlivých zařízení a licencí na základě této smlouvy.
	11.9. Vady musí kupující uplatnit u prodávajícího bez zbytečného odkladu poté, co se o nich dozví.
	11.10. Uplatněním práv z odpovědnosti za vadné plnění není dotčeno právo kupujícího na náhradu škody.

	12. Smluvní pokuty
	12.1. Pro případ prodlení se zaplacením kupní ceny se kupující zavazuje uhradit prodávajícímu smluvní pokutu ve výši 0,01 % z fakturované ceny za každý den prodlení.
	12.2. Nesplní-li prodávající svůj závazek vycházející z každého z dílčího termínu harmonogramu plnění, který bude připraven v rámci realizace plnění dle specifikace v příloze č. 1 této smlouvy - Technické specifikace, je oprávněn objednatel požadovat po zhotoviteli zaplacení jednorázové smluvní pokuty ve výši 5.000,- Kč za nedodržení termínu plnění každého z termínů stanoveného v harmonogramu.
	12.3. Nesplní-li prodávající svůj závazek v rozsahu a čase plnění sjednaném touto smlouvou jako celku předmětu koupě, je oprávněn kupující požadovat po zhotoviteli nad rámec nedodržení plnění dle termínů harmonogramu zaplacení jednorázové smluvní pokuty ve výši 50.000,- Kč za nedodržení termínu plnění a dále smluvní pokuty ve výši 0,1 % ze sjednané ceny plnění dle této smlouvy za každý započatý den prodlení, až do řádného dokončení a předání celého předmětu plnění a prodávající je povinen takto požadovanou smluvní pokutu zaplatit.
	12.4. V případě prodlení prodávajícího s odstraněním nahlášené závady ve lhůtě uvedené v čl. 11.5 smlouvy je kupující oprávněn vyúčtovat smluvní pokutu ve výši 500,- Kč za každou, i započatou, hodinu prodlení prodávajícího s odstraněním nahlášené závady, max. však do výše 100 % pořizovací ceny daného zařízení.
	12.5. V případě prodlení prodávajícího s odstraněním nahlášené závady na příslušenství se stanovuje smluvní pokuta ve výši 500,- za každý celý kalendářní týden prodlení.
	12.6. V případě prodlení prodávajícího s odstraněním nahlášené závady v podobě provedených implementačních a konfiguračních prací se stanovuje smluvní pokuta ve výši 500,- za každý celý pracovní den prodlení.
	12.7. Nesplní-li prodávající řádně podmínky projektového řízení dle přílohy č. 1 této smlouvy - Technické specifikace zejména v případě zápisů ze schůzek a pracovních jednání, v případě účasti odpovědné osoby prodávajícího na kontrolních dnech a v případě pravidelného reportingu, je kupující oprávněn požadovat po prodávajícím smluvní pokutu ve výši 500,- Kč za každý případ takového pochybení a to i opakovaně.
	12.8. V případě realizace předmětu plnění této smlouvy projektovým týmem prodávajícího v jiném složení, než které je uvedeno v článku 9.2 této smlouvy, je objednatel oprávněn požadovat po zhotoviteli zaplacení smluvní pokuty ve výši 20.000,- Kč za každý zjištěný případ.
	12.9. V případě nedodržení komunikace v českém jazyce na základě této smlouvy podle článku 11.8 smlouvy je kupující oprávněn vyúčtovat smluvní pokutu ve výši 1.000,- Kč za každý případ.
	12.10. Zaplacením smluvní pokuty nezaniká povinnost druhé strany závazek splnit a není tím dotčeno právo poškozené strany na náhradu škody, které nesplněním povinnosti vznikla.
	12.11. Výši smluvních pokut shodně považují obě smluvní strany za přiměřené. Smluvní pokuta je splatná do 30-ti dnů od doručení jejího vyúčtování.

	13. Odstoupení od smlouvy
	13.1. Odstoupení od smlouvy se řídí ustanoveními § 223 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů, a dále § 2001 a násl. zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů.
	13.2. Nebude-li uhrazena kupní cena do 60 dnů ode dne splatnosti daňového dokladu prodávajícímu v důsledku zavinění kupujícího a ani do dalších 15 dnů po opakovaném vyzvání prodávajícím k takové úhradě, sjednává si prodávající právo odstoupit od této kupní smlouvy.
	13.3. Právo odstoupit od této kupní smlouvy má kupující tehdy, jestliže jej prodávající ujistil, že předmět plnění této smlouvy má určité vlastnosti, zejména vlastnosti kupujícím vymíněné, anebo prodávající kupujícího ujistil, že předmět plnění této smlouvy nemá žádné vady, a toto ujištění se ukáže být nepravdivým.

	14. Registr smluv – doložka
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