Smlouva o dilo — IDM pro mésto Rakovnik

SMLOUVA O DILO

,»,IDM pro mésto Rakovnik”

uzaviena nize uvedeného dne, mésice a roku podle § 2586 a nasl. zdkona ¢. 89/2012 Sb., ob¢anského
zadkoniku, ve znéni pozdéjsich predpist a podle zdkona ¢. 121/2000 Sb. (autorsky zakon), ve znéni
pozdéjsich predpist

1. Smluvni strany

1.1. mésto Rakovnik

se sidlem: Husovo nameésti 27, 269 18 Rakovnik

IC: 00244309

DIC: €Z00244309

zastoupené: PaedDr. Ludkem Stibrem, starostou mésta
bankovni spojeni: Ceskoslovenskd obchodni banka, a.s.
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kontaktni osoba: ,g% ;“‘ ;«-- vedouci odboru vnitfnich véci

telefon: "*“i_- e

ey ""'-.-‘-*-‘Trwﬁ“?w.ﬁ:-? "'E'- g
-mail: e £
e-mail: e R TR

(ddle jen ,objednatel”, ,zadavatel”)

a

1.2. Aricoma Systems a.s.
se sidlem / mistem podnikani: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava

IC: 04308697

DIC: CZ04308697
zastoupeny/jednajici: Jaroslav Dvordak
bankovni spojeni: Ceska spofitelna a.s.
&.U.: Pt e SR
&0 B

zapsan v obchodnim rejstfiku, vedeném u rejstfikového soudu v Ostravé, sp. zn. B 11012/KSOS

zhotovitel je platce DPH: Ano

kontaktni osoba: ';?l"i.._"-"';a{"-'"ﬁ_'-n:::* o Eﬁ_‘f,r e
telefon:

e-mail:

(ddle jen ,,zhotovitel”, ,,uchaze¢”, , ucastnik zaddvaciho fizeni”)
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Tato smlouva je uzavirana v navaznosti na verejnou zakazku s nazvem ,IDM pro mésto Rakovnik”,
zadavanou objednatelem jakoZto zadavatelem.

2. Predmét smlouvy

2.1.1.

Pfedmétem plnéni této smlouvy je dodavka a implementace Identity management systému
do prostiedi objednatele, a to véetné nedilné souvisejicich poZadavku typu zaskoleni, dodani
licenci, zpracovani dokumentace.

2.2. Predmétem dila jsou ndsledujici ¢cinnosti zhotovitele:

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.3.

2.3.1.

2.3.2.

Dodavka licenci, implementace Identity management systému (dale jen jako ,IDM“),
testovaci provoz a predani do fadného uzivani.

Pro vySe uvedeny rozsah plnéni:

provedeni integraci na dalsi systémy v prostrfedi objednatele i mimo néj
Uprava dodaného feseni dle potieb a pozadavkl dle pokyn( objednatele

zaskoleni odborného personalu objednatele

Déle je predmétem pInéni doddvka

dokumentace k dodanému plnéni v poZzadovaném rozsahu
dalsich licenci potfebnych pro provoz IDM

listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu

Detailni predmét plnéni je uveden v pfiloze €. 1 této smlouvy — Technické dokumentaci.

Predmét smlouvy rovnéz obsahuje plnéni, které neni uvedeno v pfiloze ¢. 1 této smlouvy -
Technické dokumentaci, ale jehoZ realizace je nezbytna pro provedeni dila, tj. pro radné
avCasné dokonceni dila v souladu s touto smlouvou. Zahrnuje veskerda plnéni vietné
software pro zajisténi 100% funkénosti a provozuschopnosti novych elektronizovanych agend
a dalSich komponent na zdkladé této smlouvy o dilo.

Vzddleny pristup do prostredi objednatele

Predmétem této smlouvy je dale i zajisSténi a sjednani podminek vzdaleného pftistupu
zhotovitele bez aktivni Ucasti objednatele do prostfedi objednatele za ucelem plnéni této
smlouvy.

Objednatel se zavazuje, Ze umozni zhotoviteli vzdaleny pfistup k informacnim systémdm
a aplikacim uvedenym v pfedmétu plnéni této smlouvy nejpozdéji do 10 pracovnich dnll ode
dne uzavieni této smlouvy.
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3. Doba a misto plnéni

3.1.1.

3.1.2.

PInéni dila bude zahdjeno ihned po nabyti Gcinnosti této smlouvy.

PInéni pfedmétu dila této smlouvy bude dokonéeno jeho fadnym zhotovenim ze strany
zhotovitele a fddnou a bezvyhradnou akceptaci se strany objednatele. S vyjimkou ustanoveni
tykajicich se vzdaleného pfistupu, ktery je predmétem této smlouvy.

3.2. Misto plnéni:

3.2.1.

Mistem plInéni dila je sidlo objednatele na adrese Husovo namésti 27, 269 18 Rakovnik.

3.3. Doba dokonceni dila:

3.3.1.

3.3.2.

Radné zhotovené a dokoncené dilo bude predano objednateli nejpozdéji do 16 tydnd od
uzavieni smlouvy.

Detailni zdvazny harmonogram plnéni vcetné dilcich milnikd, na jejichZz splnéni v daném
poradi a ¢ase objednatel bude trvat, je obsaZzen v pfiloze €. 1 této smlouvy o dilo - Technické
dokumentaci.

4. Prava a povinnosti smluvnich stran

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

Zhotovitel se zavazuje za podminek stanovenych touto smlouvou na svij naklad a na své
nebezpedi ve sjednaném terminu splnit cely predmét smlouvy. Zhotovitel se ddle zavazuje
dodat fadné a vcas plnéni podle této smlouvy bez pravnich a faktickych vad.

Pfi zhotovovani dila se zhotovitel zavazuje pocinat si s odbornou pédci tak, aby byl zcela
naplnén predmét a ucel smlouvy.

Zhotovitel je povinen vynaloZit maximalni usili, aby docilil nejlepsiho mozného vysledku pfri
plnéni pfedmétu této smlouvy prostiednictvim vyuZiti svych znalosti a zkuSenosti.

Pfi provadéni dila postupuje zhotovitel samostatné, je vSak vazan zejména pisemnymi
pokyny objednatele. Zhotovitel je povinen bez zbyte¢ného odkladu pisemné upozornit
objednatele na nevhodnost jeho pokynl k provedeni dila. Pokud nevhodné pokyny brani
viadném provadéni dila, je zhotovitel povinen v nezbytné nutném rozsahu prerusit
provadéni dila do doby zmény pokynl objednatele nebo pisemného sdéleni, Ze objednatel
trvd na provadéni dila dle svych pokynl. V souvislosti s realizaci dila po dobu takového
preruseni ma zhotovitel narok na prokazatelné vynalozené naklady.

Zhotovitel je povinen v pribéhu provadéni dila dodrZovat obecné zavazné predpisy a normy,
postupovat s nalezitou odbornou péci, podle nejlepsSich znalosti a schopnosti, sledovat
a chranit opravnéné zajmy objednatele.

Zhotovitel je povinen v pribéhu provadéni dila neprodlené informovat objednatele o vSech
skutecnostech, které maji nebo mohou mit vliv na provedeni dila.
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4.1.7.

4.1.8.

4.1.9.

4.2,

4.2.1.

4.2.2.

4.2.3.

4.2.4.

Pokud objednatel zjisti, Ze zhotovitel provadi dilo v rozporu se svymi povinnostmi, je
opravnén pozadovat, aby zhotovitel odstranil v objednatelem stanovené Ihaté vzniklé vady
a dilo provadél radnym zplisobem.

Zhotovitel se zavazuje v pribéhu provadéni dila postupovat vsouladu se zdsadami
projektového ftizeni a zejména jejich jednotlivymi konkrétnimi pokyny zanesenymi
objednatelem v pfiloze ¢. 1 této smlouvy - Technické dokumentaci v kapitole s ndazvem
Projektové tizeni.

Objednatel se zavazuje fadné a véas dokoncéeny predmét smlouvy od zhotovitele
protokoldrné prevzit a zaplatit zhotoviteli sjednanou cenu.

Soucinnost

Objednatel pozaduje, aby maximum prace odvedl| zhotovitel samostatné, bez zatéZzovani
pracovnikll objednatele. Soucinnost objednatele bude omezena na nezbytnou miru a bude se
vztahovat predevsim na schvalovani vystupt zhotovitele v predem definovanych kontrolnich
dnech a na nezbytnou IT podporu nutnou k nasazeni feseni a realizaci vazeb.

Rozsah soucinnosti bude odsouhlasen pfi zahdjeni realizace jako soucast Dokumentace
skutec¢ného provedeni (v detailu viz. pfiloha ¢. 1 této smlouvy - Technickd dokumentace),
véetné termin( jejiho poskytovani.

V pfipadé nasledného pozadavku zhotovitele na soucinnost nad dohodnuty ramec ma
objednatel pravo soucinnost odmitnout, pfipadné ji poskytnout v terminu a rozsahu dle
svych mozZnosti, a to bez dopadu na harmonogram realizace a z néj vyplyvajici sankce za
nedodrzeni termin(.

Neposkytnuti soucinnosti jako divod pro posun smluvnich termini bude akceptovén pouze
tam, kde byla soucinnost objednatelem pfislibena pti zahajeni realizace.

5. Cena dila

5.1.1.

5.1.2.

5.1.3.

Cena za zhotoveni dila predstavuje objednatelem /jakoZto zadavatelem/ akceptovanou
nabidkovou cenu, predlozenou zhotovitelem /jakozto uchazeéem/ v nabidce na verejnou
zakazku ,,IDM pro mésto Rakovnik”.

Zhotovitel vyslovné prohlasuje, Ze nabidkovd cena a cena dila obsahuje veskeré prace
a dodavky, poplatky a jiné naklady nezbytné pro fadnou a Uplnou realizaci sjednaného
predmétu plnéni a veskeré naklady vcetné vsech rizik a vlivli souvisejicich s plnénim
predmétu smlouvy.

Objednatel a zhotovitel se dohodli, Ze cena za fadné a véasné provedeni celého dila
specifikovaného v ¢l. 2 této smlouvy Cini celkem ¢astku:

1 591 029 K¢ véetné DPH, pricemz
cena bez DPH ¢ini 1 314 900 K¢,

sazba DPH ¢ini 21 %,
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5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

vySe DPH Cini 276 129 K¢.

Tato cena je stanovena jako cena konecna a Uplna.
Zhotovitel neni opravnén pozadovat po objednateli poskytnuti zalohy.

Zhotovitel na sebe vyslovné bere odpovédnost za to, Ze sazba a vySe dané z pridané hodnoty
bude stanovena v souladu s platnymi pravnimi predpisy.

Dan z pridané hodnoty bude pripoctena k cené dila ve vysi dle pravni upravy platné ke dni
uskutecnéni zdanitelného plnéni.

Sjednana celkova cena dila dle této smlouvy je cenou nejvySe pfipustnou, kterou je mozné
prekrodit pouze v ptipadé zvyseni sazby DPH, a to tak, Ze zhotovitel ke sjednané cené bez
DPH pfipocitda DPH v procentni sazbé odpovidajici zdkonné upravé ucinné k datu
uskutecnitelného zdanitelného plnéni.

6. Platebni podminky

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

Cena dila bude objednatelem uhrazena jednordzovou platbou na zakladé zhotovitelem
vystavené faktury.

Fakturu je zhotovitel opravnén vystavit nejdfive nasledujici den po dni uskutecnéni
zdanitelného plnéni, jimz se pro ucely této smlouvy rozumi fadna realizace predmétu dila
definovaného v ¢l. 2 této smlouvy.

Podkladem pro vystaveni faktury je podepsany protokol o predani a prevzeti predmétu dila.

Vsechny faktury dle této smlouvy musi obsahovat nazev a registracni cislo projektu ,ZvySeni
kybernetické bezpecnosti mésta Rakovnik,” ¢. projektu CZ.06.01.01/00/22_004/0000225.

Splatnost faktury ¢ini 30 dnl ode dne jejiho prokazatelného doruceni na adresu sidla
objednatele.

Faktura bude mit naleZitosti dariového dokladu dle platnych pravnich predpisi (zakona
¢.563/1991 Sb., o Ucetnictvi, v platném znéni a zakona ¢. 235/2004 Sb., o dani z ptidané
hodnoty, v platném znéni).

Faktury musi obsahovat oznaceni smlouvy, Cislo Uctu zhotovitele a vSechny udaje uvedené

v § 28 odst. 2 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisu.

Soucdsti faktury bude specifikace dodaného plnéni tak, aby byla v souladu s platnymi
ucetnimi a danovymi predpisy, a to za ucelem radného vedeni evidence majetku objednatele
v souladu s témito pravnimi predpisy.

V pfipadé, Ze faktura — dariovy doklad nebude obsahovat stanovené naleZitosti nebo v ném
nebudou spravné uvedené Udaje, je objednatel opravnén ji vratit ve lhté splatnosti zpét
zhotoviteli s uvedenim chybéjicich naleZitosti nebo nespravnych udajd. V takovém pfipadé se



Smlouva o dilo — IDM pro mésto Rakovnik

6.1.10.

6.1.11.

6.1.12.

6.1.13.

6.1.14.

6.1.15.

prerusi béh lhaty splatnosti a nova lhita splatnosti pocne bézet doruc¢enim opravené faktury
— danového dokladu.

Po vzniku prava fakturovat je zhotovitel povinen vystavit a objednateli predat fakturu.

Cena bude zhotoviteli zaplacena bezhotovostni formou prevodem na jeho bankovni ucet.
Faktura je povaZovdna za proplacenou okamZikem odepsani pfislusné c¢astky z actu
objednatele ve prospéch zhotovitele.

Zhotovitel souhlasi s tim, aby subjekty opravnéné dle zdk. ¢. 320/2001 Sb., o financni
kontrole ve vefejné spravé a o zméné nékterych zakon( (zakon o finanéni kontrole), ve znéni
pozdéjsich predpist, provedly finan¢ni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy
s tim, Ze se zhotovitel podrobi této kontrole, a bude spoluplsobit jako osoba povinna ve
smyslu ust. § 2 pism. e) uvedeného zakona pfi vykonu finan¢ni kontroly provadéné
v souvislosti s Uhradou sluzeb z vefejnych vydaja.

Pro pfipad, Ze zhotovitel je, nebo se od data uzavieni smlouvy do dne uskutecnéni
zdanitelného plnéni stane na zakladé rozhodnuti sprdvce dané ,nespolehlivym platcem” ve
smyslu ustanoveni § 106a zdkona ¢. 235/2004 Sb., o DPH, ve znéni pozdéjsich predpisq,
souhlasi zhotovitel s tim, Ze mu objednatel uhradi cenu pInéni bez DPH a DPH v pfislusné vysi
odvede za nespolehlivého platce primo pfislusSnému spravci dané. V souvislosti s timto
ujednanim nebude zhotovitel vymdhat od objednatele ¢ast z ceny plnéni rovnajici se vysi
odvedeného DPH a souhlasi s tim, Ze timto bude uhrazena ¢ast jeho pohledavky, kterou ma
vUci objednateli, a to ve vysi rovnajici se vysi odvedené DPH.

Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) véetné ucetnich dokladi minimalné do konce roku 2040.

Zhotovitel je poskytovat poZadované informace a dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) zaméstnancim nebo zmocnénclim povérenych organ(i (CRR,
MMR CR, MF CR, Evropské komise, Evropského Uéetniho dvora, Nejvyssiho kontrolniho
Uradu, pfislusného organu financni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vySe uvedenym osobdm podminky k provedeni kontroly vztahujici se
k realizaci projektu (pfedmétu plnéni této smlouvy) a poskytnout jim pti provadéni kontroly
soucinnost.

7. Predani dila

7.1.1.

7.1.2.

7.1.3.

Zhotovitel splni svoji povinnost zhotovit dilo jeho fadnym a véasnym dokoncenim v souladu
s podminkami této smlouvy a pfeddnim hotového dila objednateli.

Predani a prevzeti dila je rozdéleno do nékolika ¢asti oznacenych jako ,milniky“ podle
harmonogramu obsazeného v pfiloze ¢. 1 této smlouvy - Technické dokumentaci. Akceptace
dila jako celku je podminéna dil¢imi akceptacemi jednotlivych milniki harmonogramu
s vysledkem ,,Splnéno”.

Specifické podminky stanovené pro akceptacni fizeni jsou dale detailné rozpracovany
v pfiloze €. 1 této smlouvy - Technické dokumentaci v kapitole s nazvem Akceptacni fizeni.
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7.1.4.

7.1.5.

7.1.6.

7.1.7.

7.1.8.

7.1.9.

Objednatel prohlasuje, Ze prevezme pouze dokoncené dilo bez zjevnych vad, nedodélki
a podstatnych vad branicich funkcionalité preddvaného dila. V opacném pfipadé si
objednatel vyhrazuje prdvo prevzeti dila odmitnout, bez naroku na navyseni ceny dila.

Pfedani a prevzeti dila probéhne na zadkladé porovnani skutecnych vlastnosti dila dle
specifikace dila uvedené v ¢l. 2. této smlouvy. PInéni bude potvrzeno podpisem protokolu
o pfeddni a prevzeti dila Objednatelem. Soucdsti protokolu o predani je jednoznacna
identifikace predavaného dila.

Zjisti-li objednatel nedostatky, nedodélky, ¢i vady, ozndmi to pisemnou formou bez
zbytecného odkladu zhotoviteli.

Mistem preddni dila je sidlo objednatele.
Za objednatele je opravnén jednotlivé milniky dle harmonogramu dila a hotové dilo prevzit

v s v s g7 A By Fhn T T
avprlotokol o predani a prevzeti dila podepsat?E,*H.I;j{?f:gﬁ:g}f_ﬁ_
véci.

i

. vedouci odbor vnitinich
LPE L e

Vlastnické pravo k dilu prechazi na objednatele okamzikem predani dila objednateli. Prava
z poskytnuté licence objednatel nabyva okamzikem prevzeti dila od zhotovitele.

8. Zaruka za dilo

8.1.1.

8.1.2.

8.1.3.

8.1.4.

8.1.5.

8.1.6.

Zhotovitel poskytuje objednateli zaruku v délce trvani 2 let. Dilo dle této smlouvy bude ke dni
predani a prevzeti objednatelem zpUsobilé k fadnému uZiti a bude mit vlastnosti stanovené
touto smlouvou.

Zhotovitelem poskytovana zaruka se vztahuje na kompletni funkénost dila, jakozZ i na jeho
vlastnosti poZadované objednatelem.

Zarucni doba zacind bézet ode dne prevzeti dila objednatelem. Zaruc¢ni doba se prodluzuje
o dobu, po kterou mélo dilo vadu branici jeho radnému uzivani objednatelem, nebo po
kterou bylo plnéni mimo provoz z divodu vady, na kterou se vztahuje zaruka.

Veskeré zjisténé nedostatky, nedodélky a vady dila, které se vyskytnou v zarucni dobé, je
objednatel povinen bez zbytecného odkladu pisemné oznamit zhotoviteli.

Vadou dila se pro ucely této smlouvy rozumi rozpor mezi sjednanymi podminkami provedeni
dila, jeho parametry a skute¢nym stavem dila.

Objednatel ma vici zhotoviteli tato prava z odpovédnosti za vady:

e pravo na bezplatné odstranéni reklamovanych vad, a to bezprostfedné po ozndmeni vady
objednatelem, nejpozdéji ve Ihité 15 dnll od oznameni vady objednatelem,

e pravo na poskytnuti pfimérené slevy z ceny odpovidajici rozsahu reklamovanych vad ¢i
nedodélkd,

e pravo na odstoupeni od smlouvy, kdy vady ¢i nedodélky jsou takového charakteru, Ze
ztézuji ¢i dokonce brani v uzivani dila, nebo
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8.1.7.

8.1.8.

e pravo na zaplaceni nakladl na odstranéni vad v pfipadé, kdy si objednatel vadu di
nedodélek odstrani sém nebo poutZije tfeti osoby k jejich odstranéni.

Uplatnénim narok( z odpovédnosti za vady neni dotéeno pravo na nahradu Skody. Zhotovitel
odpovida objednateli za pripadnou Skodu, kterd mu vznikne z titulu neodstranéni vady dila
zhotovitelem ve stanoveném terminu.

Zaruka je poskytovana vsouladu sustanovenim § 2113 a nasl. zdkona ¢. 89/2012 Sb.,
obcanského zakoniku, v platném znéni.

9. Licenc¢ni ujednani

9.1.1.

Zhotovitel v ramci plnéni predmétu této smlouvy vytvofi dilo podléhajici ochrané podle
zdkona ¢.121/2000 Sh., o pravu autorském (autorsky zakon), a zakona ¢&. 89/2012 Sb.,
obcanského zakoniku, a tak poskytuje objednateli licenci - tj. opravnéni k vykonu prava uzivat
jim vytvorené autorské dilo.

9.2. Zhotovitel poskytuje licenci jako:

9.2.1.

9.2.2.

9.2.3.

nevyhradni licenci k veskerym znamym zplsobim uZiti takového dila, zejména, nikoliv vsak
vylucné k ucelu, ke kterému bylo takové dilo zhotovitelem vytvoreno v souladu se smlouvou,
a to v rozsahu minimalné nezbytném pro fadné uzivani dila objednatelem,

licenci neomezenou Uzemim vykonu plsobnosti objednatele,

licenci co do rozsahu opravnéného poctu uzivatell k uzivani informacéniho systému a jeho
jednotlivych oblasti neomezenou;

neomezenou zpUsobem nebo rozsahem uziti;
licenci udélenou na dobu urcitou, a to po celou dobu trvani majetkovych prav k dilu;

licenci, kterou neni objednatel povinen vyuzit.

Povinnost tykajici se licence plati pro zhotovitele i v pfipadé zhotoveni casti dila
poddodavatelem.

Licence je poskytnutd v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Zhotovitel je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla
porusena prava tretich osob. Pro pfipad, Ze uzivanim predmétu plnéni nebo jeho dil¢i ¢asti
nebo prostou existenci predmétu plnéni nebo jeho dil¢i ¢asti budou v dlsledku poruseni
povinnosti zhotovitele dotéena prava tretich osob, nese zhotovitel vedle odpovédnosti za
takovéto vady plnéni i odpovédnost za veskeré skody, které tim objednateli vzniknou.

9.3. Zhotovitel udéluje objednateli

opravnéni dilo (nebo jeho diléi ¢ast), které podléhd ochrané podle zakona ¢. 121/2000 Sb.
(autorsky zdkon) a zdkona €. 89/2012 Sh., obcanského zakoniku, upravovat, zpracovavat,
ménit jeho nazev,
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9.3.1.

a opravnéni dilo spojit s dilem jinym a s dilem ddle pracovat za ucelem jeho dalSiho rozvoje
a pouzivani.

Objednatel a zhotovitel se vyslovné dohodli, Ze odména za veskerd licenéni opravnéni
poskytnutd objednateli je jiz zahrnuta v cené za poskytnuté plnéni dle této smlouvy, tj. cena
za poskytnuti licence, v€etné nakladd souvisejicich s pripadnou aktualizaci licence.

9.4. Licence k datiim

9.4.1.

10.

10.1.1.

10.1.2.

10.1.3.

11.

11.1.1.

11.1.2.

11.1.3.

12.

12.1.1.

Veskera data zpracovdvand nejen objednatelem v informaénim systému jsou daty
objednatele a o nakladani s nimi rozhoduje vyhradné objednatel.

Odpovédnost za Skodu

Smluvni strany nesou odpovédnost za zplsobenou skodu v rdmci platnych pravnich predpis(
a této smlouvy.

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni Skoddm a k minimalizaci
vzniklych skod.

Zhotovitel predloZi objednateli pfi podpisu této smlouvy doklad o uzavieni pojistné smlouvy
pro pfipadnou Ujmu zplsobenou kupujicimu v souvislosti s plnénim této smlouvy
s minimalnim limitem plnéni z pfipadné skodni udalosti ve vysi 5.000.000,- K¢.

Podminky pro vzdaleny pristup do prostiredi objednatele

Vzdaleny pfistup je poskytovan vyhradné zhotoviteli a nelze ho dale prevadét na jinou osobu
nebo osoby. Poruseni této povinnosti bude povazovano za podstatné poruseni této smlouvy.

Zhotovitel se zavazuje, Ze vzdaleny pristup k informaénim systémim a aplikacim v prostiedi
pocitacové sité objednatele na zakladé této smlouvy bude vyuZivat jen za Ucelem dodavky
téchto informacnich systém( a aplikaci a poskytovani sluzeb uvedenych v této smlouvé
a samostatné smlouveé o technické podpore a rozvoji k predmétnému informacnimu systému.
Poruseni této povinnosti bude povaZovano za podstatné poruseni smlouvy.

Zhotovitel se zavazuje postupovat pfi realizaci svych prav a povinnosti vyplyvajicich z této
smlouvy tak, aby v pocitacové siti objednatele nezpUlsobil poskozeni, ztratu nebo odcizeni
dat. Pokud by se tak stalo, zavazuje se na vlastni naklady takto vzniklé zdvady odstranit v co
nejkratSim terminu, nejpozdéji vSak do 5 pracovnich dn.

Sank¢ni ujednani
Dojde-li k prodleni s dhradou darfiového dokladu - faktury, je zhotovitel oprdvnén uctovat

objednateli urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy zapocaty den prodleni po
terminu splatnosti az do doby zaplaceni dluzné ¢astky.
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12.1.2.

12.1.3.

12.1.4.

12.1.5.

12.1.6.

12.1.7.

12.1.8.

12.1.9.

13.

13.1.1.

13.1.2.

Nesplni-li zhotovitel svij zdvazek vychazejici z kazdého zdilcéich terminlG milnik{
harmonogramu, ktery je soucasti pfilohy ¢. 1 této smlouvy - Technické dokumentace, je
oprdvnén objednatel poZadovat po zhotoviteli zaplaceni jednorazové smluvni pokuty ve vysi
2.000,- K¢ za nedodrzeni terminu plnéni kazdého z téchto milnika.

Nesplni-li zhotovitel sv(j zavazek v rozsahu a case plnéni sjednaném touto smlouvou, je
opravnén objednatel poZadovat po zhotoviteli nad rdamec nedodrzeni plnéni dle milnik(
harmonogramu zaplaceni jednorazové smluvni pokuty ve vysi 20.000,- K¢ za nedodrzeni
terminu plnéni a dale smluvni pokuty ve vysi 0,2 % ze sjednané ceny plnéni dle této smlouvy
za kazdy zapocaty den prodleni, aZz do fddného dokonceni a predani celého predmétu plnéni
a zhotovitel je povinen takto poZzadovanou smluvni pokutu zaplatit.

Nesplni-li zhotovitel v dohodnutém terminu svij zadvazek odstranit vady a nedodélky
vytknuté pri prevzeti dila nebo v pribéhu zarucni doby, je objednatel opravnén pozadovat na
zhotoviteli zaplaceni smluvni pokuty ve vysi 0,05 % ze sjednané ceny predmétu plnéni za
kazdy zapocaty den prodleni aZ do jejich Uplného odstranéni a zhotovitel se zavazuje takto
pozadovanou smluvni pokutu objednateli zaplatit.

Nesplni-li zhotovitel fadné podminky projektového fizeni dle pfilohy ¢. 1 této smlouvy -
Technické dokumentace zejména v pripadé zapisl ze schlizek a pracovnich jednani, v pfipadé
Ucasti odpovédné osoby zhotovitele na kontrolnich dnech a v pfipadé pravidelného
reportingu, je objednatel opravnén pozadovat po zhotoviteli smluvni pokutu ve vysi 500,- K¢
za kazdy pripad takového pochybeni a to i opakované.

Pokud zhotovitel nesplni svlj zdvazek vyplyvajici ze vzdaleného pfistupu na zakladé této
smlouvy, zejména v oblasti odstranéni vzniklych zdvad v souvislosti s jeho vzdalenym
pristupem do pocitacové sité objednatele, zavazuje se uhradit objednateli nutné naklady
spojené s uvedenim pocitaCové sité do puvodniho stavu a navic se zavazuje zaplatit smluvni
pokutu ve vysi 10.000,- K¢ za kazdy zjistény a prokazany ptipad poruseni povinnosti spojené
se vzdalenym pfistupem do pocitacové sité objednatele.

Zaplacenim smluvni pokuty neni dotéeno pravo poskozené strany na nahradu vzniklé Skody.
Vysi smluvnich pokut povazuji obé smluvni strany shodné za pfimérené.

Zakladem pro vypocet smluvni pokuty je na zdkladé dohody smluvnich stran cena v K¢ véetné
DPH.

Smluvni pokuty a uroky z prodleni podle tohoto clanku jsou splatné do 30 dnl ode dne
doruceni jejich vyuctovani.

Ukonceni smlouvy

Tuto smlouvu Ize ukoncit dohodou smluvnich stran. Dohoda o ukonéeni smluvniho vztahu
musi byt pisemna, jinak je neplatna.

Od této smlouvy lze odstoupit v pfipadé podstatného poruseni povinnosti jednou smluvni
stranou, jestlize je takové poruseni povinnosti oznaceno za podstatné touto smlouvou nebo
zakonem. Odstoupeni od smlouvy je Uc¢inné dnem doruceni pisemného oznameni
o odstoupeni druhé smluvni strané.
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13.1.3.

13.1.4.

13.1.5.

13.1.6.

14.

14.1.1.

14.1.2.

14.1.3.

14.1.4.

Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany zhotovitele
povazuiji:

e dodani nebo zhotoveni vadného pfedmétu plnéni,

e prodleni s plnénim zavazku vyplyvajiciho z této smlouvy po dobu delsi neZ tficet (30) dni
a nezjednani napravy ani do patnacti (15) dni od doruceni oznameni objednatele
o prodleni s plnénim zavazku,

e dalsi dil¢i konkretizovana poruseni oznacena za podstatnd uvedenad v pfriloze ¢. 1 této
smlouvy - Technické dokumentaci.

Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany objednatele
povaZzuji:

prodleni se zaplacenim vyfakturované ceny dila (jeho ¢asti) delsi nez tficet (30) kalendarnich
dnda.

Poruseni jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplyvajici z této smlouvy, je
tfeba zhojit v dodatecné pfimérené Ihité k tomu poskytnuté.

Odstoupenim od této smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut a Groku
z prodleni a stejné tak prava a povinnosti smluvnich stran vznikld do okamZiku Ucinnosti
odstoupeni od smlouvy.

Zavérecna ustanoveni

Prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravené a z ni vyplyvajici
nebo s ni souvisejici se Fidi zdkonem ¢. 89/2012 Sh., obcansky zakonik, ve znéni pozdéjsich
predpist a zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisa.

V ptipadé rozporu technické dokumentace objednatele (zadavatele) a technické nabidky
(technického feSeni) zhotovitele plati, neni-li uvedeno vtéto smlouvé jinak, technicka
dokumentace objednatele tj. pfiloha ¢. 1 — Technickd dokumentace.

Pokud jakykoli zavazek dle smlouvy nebo kterékoli ustanoveni smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zdvazkl a ustanoveni dle smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zdvazek ¢i ustanoveni nahradit novym, platnym a vymahatelnym zdvazkem,
nebo ustanovenim, jehoz predmét bude nejlépe odpovidat predmétu a ekonomickému ucelu
plavodniho zavazku ¢i ustanoveni.

V prfipadé, Ze po podpisu této smlouvy na zhotovitele anebo jeho poddodavatele budou
dopadat mezinarodni sankce podle zdkona upravujiciho provadéni mezinarodnich sankci €.
69/2006 Sb. ve smyslu zdkona ¢. 240/2022 Sb. Géinného od 1. 9. 2022, je povinen to
zhotovitel pisemné ozndmit objednateli. V pfipadé, Zze oznameni neprovede a objednatel
zjisti, Ze na zhotovitele anebo jeho poddodavatele mezinarodni sankce dopadaji, vyzve
dodavatele k vysvétleni nebo napravé formou vyjmuti osoby ze sankéniho seznamu.
V pripadé Ze naprava neni mozna, odstoupi objednatel od této smlouvy, pricemz ucinnost
odstoupeni nastdva dorucenim odstoupeni zhotoviteli.
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14.1.5.

14.1.6.

14.1.7.

14.1.8.

Vzhledem k charakteru objednatele zhotovitel vyslovné souhlasi se zvefejnénim smluvnich
podminek obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych
pravnich predpisQ. A to véetné uverejnéni kompletniho znéni smlouvy na zédkladé zakonné
povinnosti objednatele jako vefejnopravniho subjektu dle zdkona ¢. 340/2015 Sb., o registru
smluv. Zvefejnéni smlouvy a metadata v registru smluv zajisti objednatel.

Tato smlouva je vyhotovena v elektronickém origindle, ktery po podpisu obéma smluvnimi
stranami obdrZi obé smluvni strany. Smluvni strany se dohodly, Ze k podpisu smlouvy bude
pouzit kvalifikovany elektronicky podpis ve smyslu Nafizeni Evropského parlamentu a Rady
(EU) & 910/2014 (elDAS).

Tuto smlouvu je mozno platné ménit pouze na zdkladé dohody smluvnich stran, formou
pisemnych a vzestupné cislovanych dodatkd, podepsanych obéma smluvnimi stranami.

Tato smlouva nabyva platnosti dnem podpisu druhou ze smluvnich stran a ucinnosti
uverejnénim v registru smluv. Uverejnéni v registru smluv zajisti objednatel.

14.1.9. Tato smlouva byla schvalena usnesenim rady mésta ¢. 525/24 ze dne 21. 8. 2024.
14.2  Nedilnou soucdsti této smlouvy jsou jeji pfilohy:

e pfiloha €.1 Technickd dokumentace objednatele

e priloha ¢.2 Technickd dokumentace zhotovitele (technické feseni z nabidky ucastnika)

14.2.1 Smluvni strany prohlasuji, Ze tuto smlouvu pfed jejim podpisem precetly, zcela rozumi jejimu
obsahu a s celym jejim obsahem souhlasi. Dale prohlasuji, Ze tato smlouva vyjadruje jejich
pravou a svobodnou vili. Na dikaz toho pfipojuji vlastnoru¢ni podpisy svych opravnénych
zastupcu.

V Praze dne ... V Rakovniku dne ........cccuu.e..

Za zhotovitele Za objednatele

I Digitalné
ng° podepsal Ing. P dD Digitalné podepsal
Jaroslay  Jarostavpord aedaur. PaedDr. Ludak Stibr
Sl Xl S+l Datum: 2024.09.20
v 4 2024.09.13 Ludék Stibr g
Dvorak 22221 10:54:15 +02'00
Jaroslav Dvorak PaedDr. Ludék Stibr
¢len predstavenstva starosta mésta
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1 Uvod

1.1.1 Tento dokument je uréen k popisu a definici rozsahu dila, dodavek a sluzeb, které objednatel
poptava jako pfedmét plnéni ve vefejné zakdzce s nazvem ,IDM pro Mésto Rakovnik”.

1.1.2 Predmétem této dokumentace je popis a stanoveni pozadavk( objednatele na dodavku a
implementaci identity managementu a zpracovani dokumentace.

1.2 Popis plnéni podle této technické dokumentace

1.2.1 Predmétem plnéni této technické dokumentace je dodavka a implementace identity
managementu pro Mésto Rakovnik, a to véetné nedilné souvisejicich poZzadavk( typu dodani
licenci a zpracovani dokumentace.

1.2.2 Prfedmétem dila jsou nasledujici €innosti zhotovitele:

e Dodavka licenci, implementace identity managementu, testovaci provoz a predani do
fadného uzivani.

1.2.3 Pro vysSe uvedeny rozsah plnéni:
e provedeni integraci na dalsi systémy v prostfedi objednatele i mimo néj
e U(prava dodaného feSeni dle potfeb a poZadavkl dle pokynU objednatele

1.2.4 Ddle je predmétem plnéni dodavka
e dokumentace k dodanému plnéni v poZzadovaném rozsahu
e dalSich licenci potfebnych pro provoz identity managementu
e listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu

1.3 Seznam zkratek

AIFO Agendovy identifikator fyzické osoby

Autentizace proces ovéreni proklamované identity subjektu

Autorizace proces ziskavani souhlasu s provedenim néjaké operace nebo
povoleni pristupu

Citliva data osobni Udaje a dalsi data, ktera za citliva povaZuje tato Technickd
dokumentace a jeji pfilohy

DB databdze

IDM Identity management system

IS Informacni systém

Naftizeni elDAS Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne

23. Cervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a
o zru$eni smérnice 1999/93/ES

Natizeni GDPR Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto udajd a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaju)
(Text s vyznamem pro EHP)
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2 Zakladni pozadavky na IDM

2.1.1

2.1.2

2.13

2.1.4

2.1.5

2.1.6

2.1.7

2.1.8

Predmétem dodavky je nasazeni sjednocujiciho feseni pro spravu identit, uzivatelskych roli a
pripadné i opravnéni uZivatell, véetné jejich evidence, v prostiedi objednatele.

IDM zajisti centrdlni a jednoduchou spravu identity, uzivatelskych roli a pfipadné i opravnéni
uzivatell v aplikacich a informadnich systémech, u kterych bude provedena integrace na
takové IDM.

Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni
platformu pro fizeni identit v organizaci — IDM (Identity Management Systém). IDM umozni
automatizované spravovat identity (osoby, uZivatelské role a opravnéni) ve vybranych
hlavnich systémech organizace, a to zejména v navaznosti na personalni systém a adresarové
sluzby. Cilem je rovnéZ zavést samoobsluiné procesy pro zadavani Zadosti o opravnéni a
pfistupl samostatnymi koncovymi uZivateli organizace. V rozsifeném IDM, na rozdil od feSeni
stavajiciho, bude nasledné moziné takovéto pozadavky schvdlit a zmény nastaveni u identit
automatizované predat (vypublikovat) do pfipojenych systém (integrovanych aplikaci).
Systém Identity management bude spravovat a fidit identity (uzivatele, jejich uZivatelské ucty
a opravnéni) vramci pripojenych systémd. Pro unifikovanou spravu identit v systémech
organizace je nutné vybudovani jednotné centralni evidence uZivatell, uZivatelskych uctl a
opravnéni uZivateld k integrovanym aplikacim. Tato evidence je spravovana centrdlné v
systému IDM v navaznosti na centralni sluzbu JIP/KAAS.

Soucasné s nasazenim IDM bude potieba konsolidovat a standardizovat procesy souvisejici s
personalnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zarazeni
zaméstnance na pozici, zména pozice fzaméstnance a dalsi) v této souvislosti s vyvojem jejich
identity (zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich
systémll), pfipadné procesy existujici v IDM zohlednit. Na zakladé takovych procesi ze
zdrojovych systému (persondlni systém) vstupuji do IDM uUdaje o osobach, uZivatelskych
Uctech, zatazeni v organizacni strukture, prirazeni pracovniho mista, pfirazeni do skupin atd.
Soucasti nasazeni takového feseni bude i vytvofeni systematizovanych pracovnich mist, jim
odpovidajicim uzivatelskym rolim a dale skupin takovych mist/uZivatelskych roli. IDM musi
dale umoznit tvorbu a spravu hierarchické struktury systematizovanych mist ve strukture
organizace objednatele.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentizacnich
a autorizacnich sluzeb (KAAS) se kterymi bude spolupracovat, a to do plného rozsahu téchto
IS ve vztahu k povaze objednatele jako organu vykondvajicimu prenesenou i samostatnou
plsobnost pro Uzemni samospravny celek.

Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s Zivotnim cyklem identity
v prostfedi objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve
kterych bude mit dana identita uZivatelské role a opravnéni. Takové zmény budou
reflektovany ve vsSech aktudlné napojenych informacnich systémech vidy v konkrétni
rozhodné dobé.
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2.1.9

2.1.10

2.1.11

2.1.12

Ve vztahu k napojenym systém(im musi IDM zajistit samostatnou a Uplnou spravu v oblasti
identity a uZivatelskych roli ve vztahu ktémto systémUm, vcetné skupin uZivatell a
systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a konfiguracnich
operaci se na strané informacnich systém( jedna, ale je pro néj dllezZity vysledek, tedy
napriklad spravné nastaveni uzivatelskych roli, zarazeni do skupiny a konfigurace opravnéni
pro vSechny funkcionality Microsoft Active Directory uZivané v prostfedi objednatele. IDM
bude autoritativnim zdrojem informaci o identitach a jejich uctech a pfidélenych roli. IDM
bude provadét spravu automaticky, tak aby byly spravované systémy vzdy aktualni.

IDM bude dale realizovano pti naplfiovani novych legislativnich pozadavka. V pfipadé tohoto
plnéni zejména s dopady Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o
volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich Udajd). Minimalné zajisti:

zajistuje auditni zaznamy opravnéni uzivatell a poskytuje reporty o stavu

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostiedi objednatele
a pro svou integraci vyuzit standardizovana rozhrani a existujici prostredky IS.

Soucasti plnéni bude dale i navrzeni metodiky pro sprdvu identit

e jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni logint)

e mechanismu prace s hesly (zejména pfidéleni, zména, samoobsluiny reset)

e postupy spravy uzivatelll (zejména zavadéni, zmény, ruseni, nastavovani opravnéni)

e navrh ¢lenéni objektd v ramci IDM (zejména osoby, ucty, funkce, org. jednotky, skupiny)
e definice bezpecnostnich zasad a pravidel pro praci s IDM

2.2 Funkcionality IDM

Parametr Popis parametru

Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s Zivotnim
cyklem identity v prostfedi objednatele a ve vazbé na viechny na IDM napojené
informacni systémy, ve kterych bude mit dana identita uzivatelské role

a opravnéni. Takové zmény budou reflektovany ve vsech aktualné napojenych
informacnich systémech vidy v konkrétni rozhodné dobé.

Ve vztahu k napojenym systémim musi IDM zajistit samostatnou a Uplnou spravu
v oblasti identity a uZivatelskych roli ve vztahu k témto systém(m, véetné skupin
uZivatel( a systematizovanych mist. Ze strany objednatele neni rozhodné o kolik
politik a konfiguracnich operaci se na strané informacnich systém( jedna, ale je
pro néj dulezity vysledek, tedy napfiklad spravné nastaveni uZivatelskych roli,
zafazeni do skupiny a konfigurace opravnéni pro vsechny funkcionality Microsoft
Active Directory uzivané v prostiedi objednatele. IDM bude autoritativnim
zdrojem informaci o identitach a jejich Uctech a ptidélenych roli a oprdvnéni. IDM
bude provadét spravu automaticky, tak aby byly spravované systémy vzdy
aktualini.

IDM bude dale realizovano pfi naplfiovani novych legislativnich pozadavka. V
pfipadé tohoto plnéni zejména s dopady Naftizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich Udajd a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich Gdaja), tj. IDM zajisti
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Parametr

Popis parametru

auditni zaznamy opravnéni uzivatel( a umozZni reporting stavu téchto opravnéni.

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostiedi
objednatele a pro svou integraci vyuzit standardizovana rozhrani a existujici
prostredky IS.

IDM bude ukladat data do databaze Microsoft SQL

IDM bude komunikovat v ¢eském jazyce.

Soucdsti plnéni bude dale i navrzeni ¢i Uprava metodiky pro spravu identit

- jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni
login(),

- mechanismu prace s hesly (pfidéleni, zména, samoobsluzny reset),
- postupy spravy uzivatel( (zavadéni, zmény, ruseni, nastavovani opravnéni),

- navrh ¢lenéni objektd v ramci IDM (osoby, Ucty, funkce, organizacni jednotky,
skupiny),

- definice bezpecnostnich zasad a pravidel pro praci s IDM.

Funkéni
pozadavky

IDM musi udrZovat a spravovat kompletni Zivotni cyklus identity. Tedy v typovém
pfipadé prichod zaméstnance, jeho zaloZeni, pridéleni roli v informacnich
systémem dle jeho organizacniho zarazeni (systematizovaného mista), zména roli
v pfipadé jeho povyseni nebo zmény jeho zafazeni, odchod zaméstnance
spocivajici v deaktivaci jeho identity. Na zakladé informaci z personalnich systém
nebo ru¢niho zadani informaci ptes webové rozhrani ((musi byt mozno
kombinovat). Minimalné se jedna o procesy:

- vznik nové identity,

- novy pracovnépravni vztah,

- Uprava identity a pracovnéprdvniho vztahu,
- Upravy popisnych atribut(, napf. jméno,

- Upravy organizacniho zafazeni,

- zmény platnosti,

- automatickd zména roli na zakladé zmény stavu/typu identity, pfipadné jiného
pfiznaku identity,

- zména evidencniho stavu identity,
- ukonceni pracovnépravniho vztahu,

- aktivace/deaktivace (rucni, automaticka)

Poskytnuta licence umoZni nasazeni a provoz IDM bez omezeni na pocet uZivateld,
spravovanych identit ¢i napojenych systém(. Nejsou pripustna Zzadna dalsi
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Parametr

Popis parametru

omezeni omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace
Objednatele (pocet zaznaml, velikost databazi atd.).

PoZadovany minimalni pocet spravovanych identit (zaméstnanci a zastupitelé) je
az 250 s tim, Ze dodané feSeni musi umoznit méstu uZiti az 500 spravovanych
identit bez nutnosti licencniho rozsifovani a s tim spojeného finan¢niho nakladu.

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozlozenim
komponent Systému na vice serverd - minimalné oddéleni roli (serverq)
uZivatelského rozhrani od vykonu integracnich a provoznich uloh.

Systém musi byt mozno nasadit na vice serverl v rezimu vysoké dostupnosti.

Integrovany registr aplikaci a agentovych/informacnich systému (souhrnné IS) a
jejich uzivatelskych roli véetné moznosti importu roli pfes webové sluzby.

IDM musi udrZovat identity, skupiny identit a organizacni struktury v databazi.
Identity v databazi budou slouZit jako referencni identity pro ostatni informacni
systémy. Preferovdno je vyuziti stavajiciho databazového serveru Microsoft SQL
Server

Integrovana sprava uzivatelskych roli, véetné zafazeni uZivatele do odpovidajici
role v pfislusnych IS.

Integrovana podpora automatizace - intuitivni tvorba pravidel v grafickém
prostiedi pro automatické vytvareni uzivatelskych uctd, zaclefiovani uzivatell do
skupin a pfifazovani aplikacénich roli uZivatelim na zakladé libovolnych atribut(
identity a pfidruzenych referencnich objektl (organizacni jednotka, aplikacni role,
systematizované misto atd.).

Integrovana automatizace pro fizeni Zivotniho cyklu zmén identit a schvalovani
zmén musi umoznit minimalné

- Zadavani pozadavkl uZivatell na zmény v pfifazeni roli a skupin ke schvaleni
nadfizenym

- Moznost sledovani stavu svych pozadavkl uZivateli

- E-mailové upozornéni schvalovatele na pozadavek ke schvalen

- Prehled uloh ke schvaleni pro kazdého schvalovatel

- Schvalovani ¢i zamitnuti poZadavk( véetné uvedeni zdlvodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovatel()
- Spravce IDM muZze pracovat se viemi Ulohami

- MoiZnost vétveni pro oSetteni vyjimek vzniklych pti schvalovani

- Reseni zastupitelnosti
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Parametr

Popis parametru

- Eskalace - upozornéni pfi prekroceni terminu splnéni

- MozZnost vkladani systémovych kroki s volanim webovych sluzeb a spusténim
skriptl

Pribéh automatizovanych procest bude mozné sledovat v grafické podobé ve
formé diagramu, ve kterém bude zfejmy jejich stav. Diagram bude v obvyklém
formatu pro zobrazeni automatizovanych postupl (workflow) napt. aktivity
diagram, BPMN nebo Archimate

Integrovana podpora elDAS umozZni implementaci procesu a rozhrani, ktera jsou
vyZzadovéna v Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich ddvéru pro
elektronické transakce na vnitfnim trhu a o zru$eni smérnice 1999/93/ES.

Sprdva organizacni struktury obsahujici interni a externi identity jako
samostatnych vétvi struktury.

Systém umozni pridavani a spravu dalsich typl referencnich objektd (min.
systematizované misto, organizac¢ni jednotka, skupina, pracovni pozice, funkce,
aplikace, skupina aplikaci, aplikaéni role, certifikat) a to i v prabéhu zakladani ¢i
Upravy konkrétni identity s moznosti okamzitého pouZiti referencéniho objektu u
spravované identity

Systém umozni dodatecné rozsifovani identit a referencnich objektl o dalsi
atributy a zajisti publikaci i téchto novych atributli externim aplikacim
prostrednictvim rozhrani webovych sluzeb IDM.

Sprava uZivatell (identit) bude umozZiiovat i spravu Udajd o uZivatelskych
digitalnich certifikatech. Data o certifikdtech bude mozné nahravat do systému
prostfednictvim rozhrani webovych sluzeb. Systém umozni automatické
zneplatnéni uloZenych certifikatll po vyprseni data platnosti.

Systém umozni k jednotlivym G¢tim (identitam) prikladat obrazky - fotografie.

Systém umozni pfesun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Systém umozni kopirovani aplikacnich roli, pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Systém umozni sjednoceni vice uzivatell (identit) do jedné a odpovidajici
sjednoceni spravovanych uctd.

Integrovana prehleda sprava samostatnych identifikovatelnych objekt( -
referencnich objektd, na které se identity mohou odkazovat: min.
systematizované misto, organizacni jednotka, skupina, pracovni pozice, funkce,
aplikace, skupina aplikaci, aplikacni role, certifikat.

IDM bude obsahovat spravu licenci, tj. umozni spravovat licence pro jednotlivé
evidované aplikace a pfirazovat je jednotlivym uZivateldm (identitdm). Pro
schvalovani pfifazovani licenci bude IDM obsahovat automatizacni (workflow)
platformu s moZnosti vytvareni vicelroviiovych schvalovacich postupt (workflow).
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Parametr

Popis parametru

IDM bude umoznovat pfirazeni roli konkrétni identité, systemizovanému mistu,
skupiné a organizacni jednotce véetné moznosti nastaveni data a ¢asu vyprseni
platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM roli pfitazenému objektu
automaticky odebere.

MozZnost pfifazeni identit k systematizovanym mistlim ve vazbé M:N. Identita
muze byt v IDM evidovana na vice systematizovanych mistech a soucasné na
systematizovaném misté miZe byt evidovano vice identit.

MoZnost zobrazeni ptidélenych roli k jednotlivym identitdm s prehlednym
rozliSenim roli navazanych na systemizované misto, roli navazanych na identitu,
roli navdzanych na organizacni jednotku, roli navdzanych na skupinu a
delegovanych role.

IDM musi umoziovat pridéleni opravnéni nebo role konkrétni identité,
systemizovanému mistu, skupiné nebo organizacni jednotce.

IDM musi umoznit spravu uzivatelskych roli, véetné zarazeni uzZivatele do
odpovidajici role.

V IDM je mozné aplikacni role nastavovat docasné. Po uplynuti nastaveného
intervalu se role automaticky odebere.

IDM musi umoznit definovat vztahy zastupitelnosti mezi uZivateli — musi umoznit
uZivatelim, aby v souladu se strukturou organizace mohli delegovat v pfipadé
potfeby (nemoc, dovolena atd.) svoje role, nebo jejich ¢ast na jiné povérené
osoby, a to i tak, Ze jeden uZivatel mGzZe mit pro kazdou svou ¢innost nastaveného
jako zastupce jiného rlizného uZivatele. Delegace opravnéni bude moc byt
docasna, kdy se po nastaveném intervalu nastavena delegace automaticky v IDM
zrusi.

IDM musi umoziiovat presun identity v rdmci organizacni struktury i mezi
jednotlivymi organizacnimi strukturami.

IDM musi mit mozZnost detekovat situaci, kdy se ve zdrojovém systému vyskytne
jako novy uzivatel, ktery jiz dfive byl v IDM zaloZen a pftiradit jej k existujici
identité.

IDM musi umoznovat kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni
jednoho uzivatele na druhého.

IDM umozni spravu evidence osobnich Gdajd - bude obsahovat spravu evidence
subjektll udajl a evidenci jejich osobnich udajli véetné jejich kategorii a klasifikaci.

IDM bude obsahovat automatizaci (workflow) pro spravu Zivotniho cyklu osobnich
udajl subjektu udaju.

IDM bude obsahovat evidenci Gcell pro nakladani s osobnimi Gdaji subjektl
udaja. V rdmci daného ucelu budou definovana opravnéni, aplikacni role pro




Technickd dokumentace — IDM pro Mésto Rakovnik

Parametr

Popis parametru

pristup k osobnim udajtm.

IDM umozni autonomni spravu hesel (samoobsluha), tj. bude obsahovat
uZivatelské rozhrani pro reset hesla jednotlivych Uctd daného uzivatele. Zasilani
kod pro reset hesla danému uZivatele musi byt mozno provadét pomoci SMS (tj.
IDM musi byt mozné na SMS brdnu ¢i sluzbu napojit). Rozhrani musi umoznit i
béZnou zménu hesla (bez resetu).

IDM bude obsahovat spravu skupin s mozZnosti zaclenovat vice skupin do sebe,
pfifazovat do skupin jednotlivé uZivatele i systematizovand mista.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro zadavani zadosti o
pridéleni jednotlivych aplikacnich roli a ¢lenstvi ve skupinach. Role a skupiny
budou kategorizovany a kategoriim bude mozné ptidélit schvalovaci workflow
nebo miZe Zadost vyfizena automaticky bez schvaleni.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani s konfigurovatelnymi
registracnimi formuldfi pro registraci externich organizaci a jejich identit véetné
zadosti o konkrétni aplikacni role nebo pfifazeni do skupin.

Samoobsluzné rozhrani umozZni na Urovni organizace a organizacni jednotky
definovat seznam roli a skupin, o které mohou Zadatelé pozadat.

IDM umozni uzivatelim individualné nastavit vlastni zobrazeni rozhrani - min.
zobrazeni / skryti sloupcll u vSech seznamd, pocet zobrazenych zaznamu na
stranku - vzdy pro kazdy seznam samostatné.

Vestavéné obecné komunika¢ni moduly (konektory) pro spravu identit v
napojenych systémech:
konektor pro spousténi CMD pfikazl

- konektor pro praci s CSV soubory

- konektor pro praci s databazi Microsoft SQL

- konektor pro napojeni na SOAP webové sluzby
- konektor pro napojeni na REST webové sluzby

- konektor pro napojeni na LDAP server s podporou LDAP v3

Pozadavky na
reporty a
prehledy

Zobrazeni roli pridélenych k jednotlivym identitdm s pfehlednym rozlisenim roli
navdzanych na systemizované misto, roli navdzanych na identitu, roli navazanych
na organizacni jednotku, roli navazanych na skupinu a delegovanych role.

IDM umozni evidenci a prehledné souhrnné zobrazeni vSech roli véetné informace,
odkud uzivatel roli zdédil (z organizacni jednotky, systematizovaného mista,
skupiny) nebo zda a odkud ma néjakou roli od nékoho delegovanu.

Vestavéna detailni databazové historizace pro evidenci zmén identit véetné
referencénich objektl a vazeb mezi nimi. Historizace poskytne data v libovolném
Casovém okamziku - aktualnim nebo zpétné v minulosti.

10
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Parametr

Popis parametru

IDM umozni export auditniho reportu z Gdajl o identitach uloZzenych vIDM a to i
historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a budou
obsahovat souhrnné zobrazeni danych uZivatell (identit) a jejich roli v IS
napojenych na IDM, pracovnich pozic / funkci, pfifazenych skupin ve vybraném
Casovém okamziku od aktudlniho ¢asu do minulosti. Identity pro generovani
auditniho reporty musi byt mozné vybrat (filtrovat) dle libovolnych atribut(
identity véetné pridruzenych referencénich objektd.

IDM umozni sledovat jednotlivé stavy (pocty objektl/identit) v prabéhu
synchronizace.

IDM bude obsahovat prehled uZivatel( aktualné pracujicich se systémem.

Vestavény export zobrazenych prehledi a seznami do soubor( CSV nebo
obdobného strojové zpracovatelného a soucasné béziné citelného formatu.

Reporty bude mozné zasilat automaticky e-mailem na zékladé konfigurovatelnych
pravidel.

Automatické ukladani vygenerovanych reportli s moznosti pozdéjsiho zobrazeni ¢i
stazeni.

Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu pfimo
v uzZivatelském/administratorském rozhrani

IDM umozni zobrazit kompletni popis napojenych informacnich systém{
(vzajemnych vazeb, typl synchronizaci apod.). pfimo u jednotlivych
synchronizovanych IS z administrace IDM.

Kumulovany online prehled o aktudlnim stavu hlavnich ¢asti systému a pfipadnych
chybach — min. chyby béhu synchronizaci, generovani a odesilani notifikaci, volani
webovych sluzeb, planovanych uloh a béhu automatizovanych uloh.

Upozornéni

IDM zajisti zasilani konfigurovatelnych e-mailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména identity, referenéniho objektu
(systematizované misto, organizac¢ni jednotka, skupina, pracovni pozice / funkce,
aplikace, skupina aplikaci, aplikacni role atd.), problém pfi synchronizaci, vyprseni
hesla v Active Directory, vyprSeni platnosti certifikatu.

Upozornéni na vyprseni ¢asovych terminli musi byt mozno zasilat v predstihu.
Velikost predstihu (napf. pocet dntl) musi byt mozno konfigurovat pro kazdy typ
upozornéni samostatné.

Systém upozornéni bude obsahovat spravu $ablon. Sablony upozornéni umozni
definovat pfijemce, pfedmét a obsah upozornéni. U upozornéni vazaného k
identitdm musi byt moZné nastavovat rizné prijemce pro rlizné ¢asti organizacéni
struktury (nap¥. odbor, oddéleni) apod. Sablony musi umoinit vloZit do obsahu
upozornéni libovolny atribut identity a/nebo referen¢niho objektu.

Pro zasilani jednotlivych typl upozornéni bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zaslano. V konfiguraci bude mozné vyuZzit

11




Technickd dokumentace — IDM pro Mésto Rakovnik

Parametr

Popis parametru

atribut( identit a referencnich objektl. Napf. notifikace budou generovany pouze
pro identity v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni
aplikacni role a konkrétni atribut atd.

Rozhrani

IDM musi obsahovat grafické uzivatelské rozhrani portdlového typu funkéni

v obvyklych webovych prohlizecich (Edge, Chrome, Firefox, Safari) bez potieby
instalace doplriku do prohliZzece, které bude slouzit uZivatellim pro vyuzivani
systému i administrator( pro jeho spravu.

Rozhrani bude implementovano s responzivnim designem — pfizptsobeni vzhledu
typu zafizeni, ze kterého je k portdlu pfistupovano (stolni pocitac, notebook,
tablet, smart telefon).

Zobrazeni organizacni struktury je pozadovdno v prehledné stromové struktufre,
s moznosti vyhledavani identit / uzivatelskych G¢tl a seskupovani / rozklikavani
struktury aZ do Urovné jednotlivych uzivatelskych G¢tl (identit). Musi byt mozné
oddélit jednotlivé stromy identity, napt. interni / externi.

Vyhleddavani i bez diakritiky (napf. zadani Parizek vyhledava i Pafizek apod.)

Integrovany filtrovaci ndstroj pro vyhleddvani identit a referenénich identit.
Moznost filtrovani libovolnych atributll identity véetné pfidruzenych referencnich
objektl. Moznost uloZeni filtr( pro opakované pouziti.

Logy

Regeni musi umozfiovat publikovat kopie logli do externiho systému uréeného pro
sbér logl typu SIEM (Security Information and Event Management), log manazer
apod.

Systém bude obsahovat logovani min. nasledujicich typl udalosti:

- uddlosti systému (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)
- synchronizace s napojenymi systémy (synchronizaéni log) véetné volani
webovych sluzeb

- odeslané notifikace a upozornéni (notifikacni log)

Veskeré zmény vyvolané pozadavky uzivatell a administrator(/spravc IDM
budou provedeny transakéné. Budou logovany tak, aby bylo mozné zpétné
prokazat co, kdo a kdy ménil v identitach a referencnich objektech i v administraci
a konfiguraci IDM. Zaznam v logu bude obsahovat plivodni i novou hodnotu.

Pro zajisténi divéryhodnosti logli bude moZné veskeré pozadavky na zmény v IDM
zaddvat vyhradné prostfednictvim uzivatelského ¢i administratorského rozhrani.
Neni pfipustné realizovat pozadavky ru¢nimi zménami textovych soubory jako
XML, CSV, atd. - z divodu zajisténi Uplného logovani vSsech zmén jednotlivych
konfigurovanych parametr( IDM.

Administrace

Doslo-li v systému k nékterému z chybovych stavll (napf. synchronizovany systém
ve stavu chyba), bude po pfihlaseni do IDM administrator na tuto skutecnost
upozornén. Toto upozornéni musi byt zfetelné a vyrazné (napf. barevné
podbarveni ¢asti aplikace (napf. menu), pop-up okno oznamujici chybovy stav,
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Parametr

Popis parametru

centrdlni dashboard aplikace apod.). Z notifikace musi byt zfetelné, ktera ¢ast IDM
je chybovém stavu.

Vicelrovinova sprava administratorskych opravnéni s moznosti nastaveni
opravnéni min. na Urovni organizac¢ni jednotky (lépe hloubéji) a detailni pfifazeni
roli a opravnéni (napf. pfifazeni cinnostni role, pfifazeni aplikacni role, editace
identity apod.)

Systém umozni nastaveni samostatnych nezavislych administratorskych opravnéni
pro spravu jednotlivych referenénich objektl

MozZnost delegovani administratorskych prav.

Opravnéni pridélovana uzivatelim a spravcim bude mozné definovat a pridélovat
pro jednotlivé ¢asti systému (zejména identity, referenc¢ni objekty, notifikace,
synchronizace, konfigurace systému, reporty, automatizace, webové sluzby). U
jednotlivych ¢asti bude moznost definovat akce, které muze uzivatel s pridélenymi
opravnéni v konkrétni ¢asti IDM provadét.

Pro identity a referencni objekty bude moznd definovat oprdvnéni k jejich
atributim véetné moznosti zobrazeni / nezobrazeni daného atributu, moznosti
editace atributu uZivatelem, povinnosti nastaveni/vyplnéni atributu, poradi
zobrazeni atributd.

Na drovni organizacni jednotky bude mozné pro vybér a pfifazovani roli nastavit
sady povolenych aplika¢ni roli, skupiny, pracovnich pozic, systematizovanych mist
dostupnych pro identity z dané organizacni jednotky.

Integrovany ochranny mechanismus zabranéni hromadnym zméndam napf. z
dlvodu chybnych dat na vstupu, aby nedoslo k hromadnym nezadoucim zménam
(napf. smazani objektll v Active Directory). Tato funkcionalita umozni pfi vétSim
poctu zmén zastavit frontu zmén a upozornit administratora IDM emailem a
zapsat tuto informaci do logu IDM. Tato vlastnost je poZzadovéana pro vsechny
vstupné/vystupni integracéni rozhrani.

Integrovana sprava synchronizaci véetné nastaveni pfipojeni na synchronizované
systémy, nastaveni plné a zménové synchronizace, poc¢et zmén, které je mozné
zpracovat, nastaveni ¢asového intervalu spousténi, nastaveni intervalu odstavky.
U jednotlivych synchronizaci je rovnéz pozadovana moznost vybéru organizace,
které se maji z IDM synchronizovat s danymi systémy.

Webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalSich
systémU. Toto rozhrani bude dodano véetné jeho dokumentace, ktera bude
urcéena k pfimému poskytnuti dalsim dodavatellim IT technologii do prostredi
objednatele za Uucelem napojeni se na takové rozhrani.

Webové sluzby budou definované v rozsireném standardu WSDL a podporovat
SOAP protokol. Soucasti dokumentace bude proto i popis feseni webovych sluzeb
v podobé XSD. Rozhrani webovych sluzeb a jeho konfigurace musi byt soucasti
plnéni na takové Urovni, Ze napojeni nového informacniho systému bude mozné
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Parametr

Popis parametru

jen se zapojenim administratora objednatele, ktery provede konfiguraci rozhrani
na strané IDM a dodavatele nového IS, ktery provede konfiguraci dle dodané
dokumentace na strané nového IS (tedy bez nutného zapojeni nebo soucinnosti
dodavatele IDM).

Zadavatel pripousti moznost vyse uvedené sluzby zajistit i formou
ekvivalentniho rozsahu realizovaného na bazi http REST sluZzeb definovanych
podle OpenAPI standardu (Swagger specifikace), v€etné specifikace datovych vét
pomoci JSON Schema.

Zakladni konfigurace pfistupu k webovym sluzbam musi byt dostupna z grafického
rozhrani IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:
- ziskani organizacni struktury

- ziskani hierarchie systematizovanych mist,

- ziskani seznamu identit,

- ziskani nadfizené osoby pro daného zaméstnance,

- ziskani seznamu roli pro daného zaméstnance, véetné pfipadné informaci o
delegacirole,

- ziskani seznamu uzivatell dané aplikace,

- ziskani seznamu pracovnich pozic / funkci prifazenych dané aplikaci
- zdapis seznamu roli uZivatele do IDM,

- zapis certifikat( do IDM

- zdapis a zména identit

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych
vybranych sluzeb pro kazdy odpovidajici systémovy ucet samostatné.

Synchronizace

IDM umozni vstupné/vystupni synchronizace s pfipojenymi informacénimi systémy.
Podporované typy synchronizaci (pokud je umozni pfipojeny systém):

- plna - prochazi vSechny objekty v IDM a synchronizuje je s objekty daného
systému

- jedna identita — synchronizace vybrané identity bez nutnosti poustét plnou nebo
zménovou synchronizaci

- zménova — synchronizuje vidy jen zmény od posledni spusténé synchronizace

- simulacni, ktery vytvofi report o¢ekdvanych zmén v napojeném systému pro
provedeni ostré synchronizace. Report zmén k dispozici jako pohled nebo
prehlednd souhrnna tabulka

- porovnavaci — vytvoii porovnavaci report pro porovnani zmén mezi nastavenim
identit a jejich opravnéni pro dany systém v IDM versus nastaveni identit a
opravnéni pfimo v pfipojeném systému.
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Parametr Popis parametru

Jednotlivé béhy synchronizaci budou logovany. Log plné synchronizace bude
obsahovat odkazy na objekty, které byly synchronizovany a informace, co bylo u
téchto objektl zménéno v synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v logu déle informace o udalosti, ktera zménovou
synchronizaci vyvolala.

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech.

Systémam Microsoft bude IDM vytvaret a spravovat uZivatelské Gcty a jejich
opravnéni véetné provadéni souvisejicich operaci potfebnych pro automatizaci
spravy identit v daném systému (zejména. vytvareni mailovych schranek, dpravy
metadat):

e Microsoft Active Directory
e Microsoft 365

Integrace IDM bude integrovano (pfimo propojeno) s nasledujicimi systémy, ve ktery bude

primo Fidit vznik/Upravy/zanik identit a jejich opravnéni:
e Radnice VERA - agendovy IS
e VITA-agendovy IS
e ISGINIS - agendovy IS
e Vera personalistika

Pfislusna rozhrani (konektory) na strané IDM budou soucasti dodavky.

3

3.1
3.1.1

3.1.2

3.1.3

3.14

Integrace IDM a migrace dat

Integrace IDM

Vramci implementace IDM do prostfedi objednatele dojde k integraci na nasledujici
informacni systémy zplsobem, kdy IDM prevezme zpravu veskerych identit a fizeni
veskerych uZivatelskych roli vtéchto informacnich systémech za vyuZiti odpovidajicich
standardizovanych rozhrani téchto systému.

Personalni informacni systém spolecnosti Vera — IDM bude z personalniho informacniho
systému Cerpat informace o uZivatelich a jejich roli v organizaci, jejich metadata a na zakladé
téchto informaci povede uzivatelsky Ucet v IDM a v na ném napojenych systémech. Integrace
bude provedena prostrednictvim davek v podobé souboru predavaného z personalistiky do
IDM, cetnost predavani a urceni mista pro predani bude upfesnéno v ramci pfipravy na
implementaci. Struktura xml pro predavani dat z personalistiky je uvedena v pfiloze €. 1 této
dokumentace.

Microsoft Active Directory — dle specifikace spolecnosti Microsoft. V prostfedi objednatele
bude v dobé dodavky IDM provozovano doménové prostredi Windows server 2016 nebo
2022.

Radnice VERA - agendovy IS - Je poZzadovana integrace na webové sluzby IS VERA Radnice,
dle pfilohy €. 1 a 2 této technické dokumentace a to za ucelem fizeni a spravy uzivatelskych
Gctd v tomto systému.
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3.15

3.1.6

3.1.7

VITA -agendovy IS- Je poZadovana integrace na webové sluzby IS VITA, dle pfilohy ¢. 3 a 4
této technické dokumentace a to za Ucelem fizeni a spravy uZivatelskych uctd v tomto
systému.

IS GINIS - agendovy IS - Je poZadovano provedeni integrace IDM na tento emailovy nastroj,
tak by IDM fidilo a spravovalo uZivatelské ucty. Specifikace moznych forem integrace IDM na
tento systém je dostupnd na URL: Eaf§idaiaalte: fodis il Do i lfisasg  V plipadé
nedostupnosti rozhrani a jeho dokumentace vyzadujici registraci u spolecnosti GORDIC zajisti
pro zhotovitele této smlouvy takovou dokumentaci objednatel na vyzvani zhotovitele.
Veskeré pripadné naklady spocivajici v nezbytnych dpravach informacnich systémi
uvedenych vySe a dodanych tfeti stranou, které je potfeba provést za Ucelem integrace
téchto systému na nové dodané IDM ze strany dodavatel( téchto systémU ponese objednatel
samostatné mimo plnéni dodavky tohoto IDM.

3.2 Migrace dat

3.2.1

4

Pro uvodni naplnéni dojde k pfevzeti konfiguraci identity a uZivatelskych roli ze soucasnych
informacnich systém(, kdy dojde v ramci navrhu dokumentace skutecného provedeni ke
sjednoceni téchto identit napfi¢ pro napojené informacni systémy v IDM a ddle dojde
k vytvofeni dokumentace systematizovanych mist a organizacni struktury identit a
uzivatelskych roli v organizaci objednatele, na jejimz zdkladé bude provedena migrace a
konfigurace nové dodaného feseni, ktera bude vychazet z jiz existujicich konfiguraci a dat.

Implementace IDM

4.1 Dokumentace skuteéného provedeni

4.1.1

4.1.2

Objednatel poZaduje v ramci plnéni zpracovani tzv. dokumentace skutecného provedeni

(nékdy také analogicky nazyvano jako cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni ndvrh nasazeni IDM, a to ve vazbé na pozadavky

uvedené v této technické dokumentaci, jejich pfilohach a smlouvé o dilo na doddvku IDM

jako celek a na jeho hlavni funkcionality. Cilem je zpracovani dokumentu v takové mire

detailu jednotlivych postupll a praci zasazeni do prostfedi a jeho nastaveni, kterd umozni

dosazeni zavedeni IDM do rutinniho provozu fizenou formou. Dokument proto bude

jednoznacné a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které kroky a

jakym zplsobem budou feseny, kym budou feseny, za jaké soucinnosti objednatele a v jakém

Case. Takova konkretizace bude dale dodrzovat Casovou, vécnou a logickou souslednost a

bude z ni tedy mozné v kazdém okamZiku realizace dila urcit co je pravé realizovdno a v

jakém stavu a co bude nasledovat. Objednatel bude moci na zdkladé takovych podkladud

alokovat své potrebné kapacity na soucinnost a pribéznou kontrolu plnéni dila. Dokument

bude dale konkretizovat minimalné tyto oblasti

e navrh feSeni instalace IDM (architektura technického reseni)

e detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spole¢né
registry, role a pristupova opravnéni, ¢iselniky, reporty atd.)

e navrh technického feSeni integracnich vazeb (vazby mezi subsystémy, vazby s vybranymi
aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy)

e navrh feSeni postupu a poradi pfi nasazovani jednotlivych oblasti — zohlednéni v
harmonogramu projektu

e popis pfipadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni
schiizky)

e upresnéni ¢asového harmonogramu projektu
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e rozsah soudinnosti ze strany objednatele
e navrh prabéhu testovaciho provozu

4.1.3 Dokumentace skuteéného provedeni bude pfipominkovdna objednatelem a pfipominky
budou ze strany zhotovitele vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim
pisemnym zdGvodnénim odmitnuty jako nevalidni). Ze strany objednatele nebude v ramci
pfipominkovani v pfipadé nepravdivych, nepresnych nebo vécné nejasnych informaci v této
dokumentaci pozadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni
vySe uvedenych nedokonalosti a bude na zhotoviteli jejich fadné zhojeni.

4.2 Instalace IDM

4.2.1 Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skutec¢ného
provedeni bude provedena na hardware a software objednatele. Pro potfebu nasazeni a
provozu doddvaného fesSeni budou zhotoviteli poskytnuty systémové prostredky ze strany
objednatele.

4.2.2 Veskeré softwarové komponenty a databdze pobézi ve virtualizovaném prostredi
objednatele. Licence virtualizace poskytne objednatel. Jednd se o jednotnou platformu
virtualizace provozovanou objednatelem v jeho serverovém prostiedi VMware. Dale
objednatel poskytne pro provoz IDM licenci aktualni verze Windows serveru. V ptipadé, ze se
zhotovitel rozhodne neuZzit nabizenou licenci operacniho systému musi v rdmci své dodavky
dodat i odpovidaji licence operacniho systému k provozu nad virtualizovanou platformou
objednatele. Veskeré dalsi potfebné licence software potfebného pro béh IDM musi v rdmci
své dodavky zajistit zhotovitel.

4.2.3 Pro provoz IDM budou v prostfedi objednatele vyclenény tyto systémové prostiredky, které
budou pro provoz IDM alokovany po dobu min. 5 let a které musi zhotovitel garantovat, ze
budou po celou uvedenou dobu naprosto dostatecné, tedy, ze za Gcelem optimalniho béhu
feSeni IDM nebude minimalné po tuto dobu zhotovitel po objednateli pozadovat navyseni
takovych systémovych prostredku:

e 2 procesorova jadra,

e 12 GBRAM,

e 500 GB diskového prostoru,
e 1 Gbit sitova karta.

4.2.4 Ze strany objednatele bude dale nasazeno zalohovani na Urovni virtudlniho stroje, ve kterém
IDM pobézi. Nastaveni systémovych zdloh IDM bude soucdsti plnéni zhotovitele, kdyz
objednatel umozni pfistup na separdtni Ulozisté pro odkladani takovych zaloh.

4.3 Konfigurace dodaného feseni pro potreby objednatele

4.3.1 Konfigurace dodaného feseni dle zadani, poZzadavkll a potfeb objednatele probéhne na
zakladé odsouhlasené dokumentace skuteéného provedeni. Bude se jednat zejména o
nasledujici kroky a aktivity:

e provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle dokumentace
skutecného provedeni

e vytvorenireporttd / vystupnich sestav

e nastaveni pfistupovych opravnéni do IDM pro administratory
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5 Dokumentace

5.1 Forma dokumentace

5.1.1

5.1.2

Objednatel poZaduje doddvku dokumentace v rozsahu dle tohoto ¢lanku v elektronické
podobé v ¢eském jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li
z jednotlivého typu dokumentace jinak.

Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potreby
jakychkoliv dalSich uprav k tisku.

5.2 Dokumentace skute¢ného provedeni v prostredi objednatele

5.2.1

5.2.2

Bude slouzit jako podklad pro implementaci feSeni do prostfedi objednatele. Bude
zpracovana minimalné v rozsahu sitového schématu, datového schématu a aplikaéniho
schématu vcéetné integraci, popis procesu nasazeni informacniho systému vcetné
zpresnéného harmonogramu, pozadavk( na soucinnost ze strany zastupcl objednatele. Bez
predloZeni dokumentace skutecného provedeni v prostfedi objednatele nebude umoznéno
zhotoviteli instalovat a implementovat informacni systém do uréeného prostiedi. Pfedlozeni
dokumentace je povinnosti zhotovitele a v pfipadé jejiho nepredloZeni a z tohoto divodu
neumoznéni implementace informacéniho systému do definovaného prostredi se bude jednat
o prodleni na strané zhotovitele.

Na zakladé nasazeni informaéniho systému bude dokumentace aktualizovdna na skutec¢né
nasazené reseni a bude k ni zpracovano technologické schéma dodavaného reseni.

5.3 Uizivatelska dokumentace

5.3.1

Zhotovitel doda uZivatelskou dokumentaci pro vSechny aplikace a informacni systémy, ktera
bude obsahovat minimalné zakladni popis prace s jednotlivymi aplikacemi/informacnimi
systémy, postupy a bude popisovat jejich funkcionality pro potfebu radné orientace uZivatel(
v systému/aplikaci a radné prace uzivatele v systému/aplikaci.

5.4 Administratorska dokumentace

54.1

Zhotovitel dodd administratorskou dokumentaci pro objednatele, kterd bude obsahovat
detailni popis spravy a udrzby aplikaci a informacnich systému na zakladé této smlouvy.

6 Harmonogram

6.1 Harmonogram s ¢asovymi poZadavky objednatele

6.1.1 Objednatel poZaduje realizaci predmétu plnéni dle nasledujicho harmonogramu.
Harmonogram je sestaven tak, aby jednotlivé price na sebe logicky navazovaly a zaroven byl
v souladu s pozadavky dotacni Zadosti objednatele do IROP.

6.1.2 S ohledem na moZnost kontroly realizace dila z pohledu casu (tj. diléi vyhodnocovani
dodrZovani harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého
milniku je moZné pouze za predpokladu, Ze bude provedena akceptace vSech milnik{
predchazejicich.

Aktivita projektu Termin nejpozdéji do:
Zpracovani dokumentace skuteéného provedeni (cilovy koncept),

pfipominkovani ze strany objednatele, vypofadani pfipominek, 3 tydny

finalizace dokumentu

Milnik Cislo 1 — Pfeddni dokumentace skute¢ného provedeni T+ 3 tydny

Instalace systému 1 tyden

Konfigurace dodaného feseni pro potifeby objednatele — 4 tydny
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nastaveni / konfigurace / parametrizace jednotlivych oblasti,
provedeni integraci na spolupracujici systémy, nastaveni
pfistupovych opravnéni

Zpracovani a dodavka dokumentace (uzivatelskd, administratorska)
Dodavka licenci (listinné potvrzeni dodanych licenci co do jejich
poctu a rozsahu)

Vyzva zhotovitele objednateli k zapoceti akceptacniho fizeni pro
Milnik 1

1 tyden

Akceptacni fizeni pro Milnik 1 1 tyden

Milnik cislo 2 — Pripravené prostiedi pro testovaci provoz T+ 10 tydn(

Vyzva zhotovitele objednateli k zapoceti akceptacniho fizeni pro
Milnik 2

1 tyden

Akceptacni fizeni pro Milnik 2 1 tyden

Milnik cislo 3 — Pfedani do testovaci provozu T+ 12 tydnl

Testovaci provoz s dohledem a podporou zhotovitele

Oprava chyb a neshod, pfipadna definice zménovych poZadavki
Provedeni dopliujici migrace dat (pocatecni stavy)

Aktualizace dokumentace skute¢ného nasazeni

3 tydnd

Akceptacni fizeni — porovnani skutecnych vlastnosti se pozadavky
smlouvy

1 tyden

Milnik Cislo 4 — Akceptace projektu, predani systému do rutinniho
provozu

T+ 16 tydnl

Poznamka:

Ve sloupci ,, Termin nejpozdéji do:“ znak , T vyjadfuje datum uzavieni smlouvy

6.2 Konkretizovany harmonogram plnéni ze strany zhotovitele

6.2.1

Zhotovitel blize rozpracuje etapy a milniky minimalné v nasledujici drovni detailu (udavat v
tydnech od uzavreni smlouvy), které budou konkretizovat a dale rozpracovavat jednotlivé
kroky a ¢asti harmonogramu stanoveného objednatelem:

e Zpracovani specifickych poZadavk( objednatele na konkrétni zplsob nasazeni IDM a
zpracovani implementacniho planu, tj. Dokumentace skute¢ného provedeni a
podrobného harmonogramu s uvedenim potiebné soucinnosti ze strany objednatele

e Implementace IS do prostiedi objednatele

e Predani dokumentace a testovaci provoz

o Akceptace, pfedani systému a nasledny pilotni a ostry provoz

6.3 Testovaci provoz

6.3.1

6.3.2

6.3.3

6.3.4

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym
dohledem a podporou ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivateldm pro ovéreni
funkcionalit a vlastni funkénosti dodaného fesSeni, pro cvi€nou praci se systémem a prostor
pro zhotovitele pro identifikaci a opravu pfipadnych chyb a neshod. DalSim cilem testovaciho
provozu je moznost pfipadné definice zménovych pozadavk( ze strany objednatele.

V dobé testovaciho provozu bude moZné ze strany zhotovitele provedeni ptipadné nutné
doplnujici migrace dat (napf. pocatecni stavy) s ohledem na zahdjeni rutinniho provozu.
Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skutecného
provedeni.
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6.3.5

Uspésny pribéh testovaciho provozu, jehoi vystupem bude faktické uZivatelské ovéreni
schopnosti nasazeni nového IDM v prostifedi objednatele na zakladé této technické
dokumentace a jejich pfiloh, je jednou z nezbytnych podminek objednatele pro moznost
akceptace pInéni na zakladé této technické dokumentace a jejich pfiloh.

7 Projektové tizeni

7.1.1

7.1.2

7.1.3

7.14

7.1.5

7.1.6

7.1.7

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon
¢innosti objednatele je v ramci doddvky predmétu plnéni objednatelem pozadovano
aplikovani zakladnich principl projektového fizeni ze strany zhotovitele.

Jednd se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na
vécné plnéni dané smlouvou objednatele — rozsah, posloupnost a hloubku projektovych
praci, (tj. harmonogramu) — fizeni postupu praci s ohledem na zavazny harmonogram
projektu — dodrZovani termind a milnikd harmonogramu, podchyceni pfipadnych kolizi,
zpozdéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni fesSeni vyse
uvedenych nestandardnich situaci

Zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapisi z konzultacnich
schlizek a pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani,
navrzenych nebo dohodnutych zplsobu feseni dil¢ich ¢asti projektu atd.)

Prezencni ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min.
mésicnich intervalech v sidle objednatele, pfipadné se souhlasem obou smluvnich stran
formou videokonference nebo telekonference.

Reporting projektu na udrovni pravidelnych dvoutydennich pisemnych zprav smérem k
odpovédné osobé objednatele (seznam praci, které byly poskytovatelem vykondny pro
danou cast projektu, stav téchto praci (ukonceno, odloZeno, v realizaci); popis vzniklych
problému a zpUsob jejich reseni).

Rizeni rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh feseni
k jejich eliminaci.

Rizeni zmén na projektu, v pfipadé pozadavki na zménu v projektu provedeni konzultaci k
ovéreni nutnosti zmény projektu; zjisténi dopadu pozadovanych zmén smérem ke koncepci
celkového teseni, harmonogramu, dota¢nimu titulu, vytizeni lidskych zdrojd atd. V pripadé
odsouhlaseni zmén spoluprace pfi implementaci zmén do projektu, komunikace s
poskytovateli a s realiza¢nim tymem

8 Legislativa

8.1.1

NiZe je obsazeny obecny prehled legislativy, kterou je potfeba dodriet v souladu s realizaci

predmétu plnéni této technické dokumentace. Tento vycet neni konecny ani vSeobjimajici a

ma za cil ramcové upozornit zhotovitele na rozsah problematiky, kterou se v navaznosti na

jednotlivé pozadované funkcionality zavazuje dodrzZet, a u niz se tedy zavazuje objednateli

zajistit soulad s platnou legislativou. Dil¢i legislativni pozadavky a odkazy na pravni akty jsou

obsazZeny i v dalSich dil¢ich ¢astech této dokumentace a jejich ptilohach.

e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl

e Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych
dalsich zakonl, ve znéni pozdéjsich predpist

e Vyhlagka NBU a Ministerstva vnitra CR €. 317/2014 Sb., vyznamnych informac¢nich
systémech a jejich urcujicich kritérii, ve znéni pozdéjsich predpist
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e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zdkond, ve
znéni pozdéjsich predpisu

e Zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, v
platném znéni

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto
udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaja)

9 Akceptace

7 V7 ’

9.1 Dil¢i akceptacni fizeni

9.1.1

9.1.2

9.13

Dil¢i akceptacni Fizeni bude provedeno pro milnik 1, 2 a 3 vyznadeny v harmonogramu
projektu dle této technické dokumentace. Dil¢i akceptacni Fizeni bude zahrnovat porovnani
skute¢ného stavu vici poZzadavkdm této technické dokumentace a jejim prilohdm (milnik
Cislo 1, 2 a 3) a pozadavk( danych dokumentaci skute¢ného provedeni (milnik 2 a 3).
Vysledkem dil¢iho akceptaéniho Fizeni je akceptacni protokol s vysledkem Splnéno nebo
Nesplnéno, podepsany opravnénymi osobami smluvnich stran.

Zapoceti dalSich praci spadajicich pod milnik nasledujici je mozné pouze za predpokladu, ze
bude provedena akceptace s vysledkem Splnéno vsech milnik( predchazejicich.

I ¥4

9.2 Souhrnné akceptacni fizeni - akceptace dila

9.2.1

9.2.2

Souhrnné akceptacni fizeni bude zahrnovat:

e ovéreni splnéni akceptace vSsech milnik(, které akceptaci plnéni predchazeli.

e porovnani skute¢ného stavu vic¢i poZadavkim smlouvy o dilo a této technické
dokumentace, ktera je jeji pfilohou, a jejich pfiloh, funkéniho i nefunkéniho charakteru —
licence a pfislusenstvi.

Vysledkem souhrnného akceptaéniho fizeni je akceptacni protokol s vysledkem Spinéno /
Splnéno s vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran.
Klasifikace Splnéno s vyhradou umozni pokracovani v realizaci dila v pfipadé vad drobnych,
pro které mize byt opakovani akceptacniho fizeni zbytecné nakladné.

9.3 Opakované akceptacni fizeni

9.3.1

Jestlize plnéni nespliuje podminky stanovené pro akceptaci, bude obsahem akceptacniho
protokolu vyjadfeni Nesplnéno spolu s popisem zavad a uvedenim termind pro jejich
napravu. Zhotovitel napravi tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude
provedeno znovu. Proces testovani a ndslednych oprav se bude opakovat, pricemz vyse
uvedend ustanoveni se pouZiji obdobné. Proces testovani a naslednych oprav lze opakovat,
dokud zhotovitel nesplni pozadavky pro akceptaci fadnou s vysledkem Splnéno, nejvyse vSak
2x (dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni fizeni vice jak 2x (dvakrat) pro
konkrétni milnik projektu nebo celé plnéni, bude takové opakovani povazovano za podstatné
poruseni smlouvy ze strany zhotovitele a objednatel bude opravnén odstoupit od smlouvy o
dilo. Prodleni vzniklé v souvislosti s potfebou opakovani akceptacnich Fizeni bude
povazovano vZdy za prodleni vzniklé na strané zhotovitele se zachovanim dUsledkl takového
prodleni, tedy zejména smluvnich pokut na zakladé uvarené smlouvy o dilo.

10 Prilohy

Priloha ¢. 1 technické dokumentace - VeraWS_obecny popis.pdf
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Pfiloha €. 2 technické dokumentace - VeralS_Rozhrani_v1.32.pdf
Priloha ¢. 3 technické dokumentace - VITA idm_20130409 (3).pdf

Ptiloha ¢. 4 technické dokumentace - VITA idm_20130409 (1).wsdl
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1. Popis technického reseni dle § 79 odst. 2 pism. k) Zakona

Popisem technického feSeni prokazuje zhotovitel plnéni technické kvalifikace verejné zakdazky ,Identity management systém pro
Mésto Rakovnik”.

Zhotovitel bude plnit vefejnou zakazku na platformé IDM Aricoma ID, dfive zndmo také jako AC Identita. Zhotovitel prohlasuje,
Ze dodavané reseni spliuje veskeré technické pozadavky a podminky specifikované v pfiloze ¢. 1 Zadavaci dokumentace. PInéni
pozadavki Ize ovéfit nize popsanym popisem feseni a pfiloZzenou uZivatelskou a administratorskou pfiruckou k IDM Aricoma ID,
ktera je soucasti nabidky.

Zhotovitel v ramci plnéni vefejné zakdzky doda a naimplementuje identity management systém pro Mésto Rakovnik véetné
nedilné souvisejicich pozadavku:

¢ dodavka licenci, implementace identity managementu, testovaci provoz a predani do fadného uzivani
¢ provedeni integraci na dalsi systémy v prostiedi objednatele i mimo néj

¢ Uprava dodaného reseni dle potfeb a pozadavk dle pokyni objednatele

¢ dokumentace k dodanému plnéni v poZzadovaném rozsahu

e dalsich licenci potfebnych pro provoz identity managementu

e listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu

Zhotovitel potvrzuje, Zze predmétem doddvky je nasazeni sjednocujiciho feseni pro spravu identit, uZivatelskych roli a pfipadné i
opravnéni uZivatell, véetné jejich evidence, v prostfedi objednatele. IDM zajisti centralni a jednoduchou spravu identity,
uzivatelskych roli a pfipadné i opravnéni uzivatell v aplikacich a informacnich systémech, u kterych bude provedena integrace
na dodané IDM.

Zhotovitel potvrzuje, Ze implementace IDM bude dodana tak, aby naplnila cil Zadavatele, kterym je zefektivnit a automatizovat
proces fizeni identit v organizaci a zavést centralni platformu pro fizeni identit v organizaci — IDM (ldentity Management Systém).
IDM umozni automatizované spravovat identity (osoby, uZivatelské role a opravnéni) ve vybranych hlavnich systémech
organizace, a to zejména v navaznosti na personalni systém a adresarové sluzby. Cilem je rovnéz zavést samoobsluzné procesy
pro zadavani Zadosti o opravnéni a pristupl samostatnymi koncovymi uZivateli organizace. V dodaném reseni IDM bude mozné
takovéto pozadavky schvalit a zmény nastaveni u identit automatizované predat (vypublikovat) do pfipojenych systéma
(integrovanych aplikaci).

Implementovany systém IDM bude spravovat a fidit identity (uZivatele, jejich uZivatelské Géty a opravnéni) v ramci pripojenych
systéma. Pro unifikovanou spravu identit v systémech organizace bude vybudovana jednotna centralni evidence uZivatel(,
uzivatelskych G¢th a opravnéni uzivateld k integrovanym aplikacim. Tato evidence bude spravovana centralné v systému IDM v
navaznosti na centralni sluzbu JIP/KAAS.

Soucasné s nasazenim IDM bude konsolidovany a standardizovany procesy souvisejici s personalnimi obménami v organizaci
(novy zaméstnanec, odchod zaméstnance, zafazeni zaméstnance na pozici, zména pozice zaméstnance a dalsi) v této souvislosti
s vyvojem jejich identity (zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich systéma), pfipadné procesy
existujici v IDM zohlednit. Na zadkladé takovych procest ze zdrojovych systémi (personalni systém) vstupuji do IDM uUdaje o
osobach, uZivatelskych uctech, zarazeni v organizacni strukture, pfifazeni pracovniho mista, prifazeni do skupin atd.
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Soucasti nasazeniimplementovaného feSeni bude i vytvofeni systematizovanych pracovnich mist, jim odpovidajicim uzivatelskym
rolim a dale skupin takovych mist/uZivatelskych roli. IDM umozZni tvorbu a spravu hierarchické struktury systematizovanych mist
ve struktufe organizace objednatele.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentizaCnich a autorizacnich sluzeb (KAAS) se
kterymi bude spolupracovat, a to do plného rozsahu téchto IS ve vztahu k povaze objednatele jako orgdnu vykondvajicimu
pfenesenou i samostatnou plsobnost pro Uzemni samospravny celek.

Systém IDM bude reflektovat veskeré potiebné zmény souvisejici s Zivotnim cyklem identity v prostiedi objednatele a ve vazbé
na vSechny na IDM napojené informacni systémy, ve kterych bude mit dana identita uzZivatelské role a opravnéni. Takové zmény
budou reflektovany ve vSech aktudlné napojenych informacnich systémech vidy v konkrétni rozhodné dobé. Ve vztahu k
napojenym systémUm IDM zajisti samostatnou a Uplnou spravu v oblasti identity a uZivatelskych roli ve vztahu k témto systémuim,
véetné skupin uZivatelll a systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a konfiguracnich operaci
se na strané informacnich systém jednd, ale je pro néj dalezity vysledek, tedy napriklad spravné nastaveni uzivatelskych roli,
zafazeni do skupiny a konfigurace opravnéni pro vsSechny funkcionality Microsoft Active Directory uzivané v prostredi
objednatele. IDM bude autoritativnim zdrojem informaci o identitach a jejich Gctech a pridélenych roli. IDM bude provadét
spravu automaticky, tak aby byly spravované systémy vzdy aktualni.

Zhotovitel v ramci dodavky feseni IDM doda Technickou dokumentaci — IDM pro Mésto Rakovnik.

IDM bude dale realizovano pfi naplfiovani novych legislativnich pozadavka. V pfipadé tohoto plnéni zejména s dopady Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd).

Minimalné zajisti auditni zdznamy opravnéni uZivatell a poskytuje reporty o stavu.

Dodavané reSeni IDM a jeho funkcionality budou respektovat standardni architekturu IS v prostfedi objednatele a pro svou
integraci vyuZije standardizovana rozhrani a existujici prostredky IS.

Soucasti plnéni bude dale i navrzeni metodiky pro spravu identit:

* jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni login()

* mechanismu prace s hesly (zejména pfidéleni, zména, samoobsluzny reset)

® postupy spravy uZivatell (zejména zavadéni, zmény, ruseni, nastavovani opravnéni)

¢ navrh ¢lenéni objektl v rdmci IDM (zejména osoby, ucty, funkce, org. jednotky, skupiny)

o definice bezpecnostnich zdsad a pravidel pro praci s IDM

Zhotovitel dale potvrzuje, Ze nabizené reseni plni vSsechny poZadavky popsané v nize uvedené tabulce poZzadavka (z pfilohy ¢. 1
Zadavaci dokumentace). Naplnéni téchto poZadavk( je moZné ovérit v uzZivatelské a administratorské prirucce k IDM, ktera je
nedilnou soucasti nabidky Zhotovitele, pfipadné je naplnéni pozadavku popsano/doplnéno u konkrétniho parametru

Parametr Popis parametru

Systém IDM bude reflektovat veskeré potifebné zmény souvisejici s Zzivotnim cyklem
identity v prostredi objednatele a ve vazbé na viechny na IDM napojené informacni
systémy, ve kterych bude mit dand identita uzivatelské role a opravnéni. Takové zmény
budou reflektovany ve vsech aktudlné napojenych informacnich systémech vidy v
konkrétni rozhodné dobé.
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Parametr Popis parametru

Ve vztahu k napojenym systémim musi IDM zajistit samostatnou a Uplnou spravu v oblasti
identity a uZivatelskych roli ve vztahu k témto systémim, véetné skupin uZivatell a
systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a
konfiguracnich operaci se na strané informacnich systém jedna, ale je pro néj dalezity
vysledek, tedy napfiklad spravné nastaveni uZivatelskych roli, zafazeni do skupiny a
konfigurace opravnéni pro vsechny funkcionality Microsoft Active Directory uzivané v
prostiedi objednatele. IDM bude autoritativnim zdrojem informaci o identitach a jejich
Uctech a pridélenych roli a opravnéni. IDM bude provadét spravu automaticky, tak aby
byly spravované systémy vzdy aktualni.

IDM bude dale realizovano pfi naplriovani novych legislativnich pozadavk(. V pfipadé
tohoto pInéni zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd
a o volném pohybu téchto Gdaja a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaj), tj. IDM zajisti auditni zaznamy opravnéni uzivatelt a umozni
reporting stavu téchto opravnéni.

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostredi
objednatele a pro svou integraci vyuzit standardizovana rozhrani a existujici prostredky IS.

IDM bude ukladat data do databaze Microsoft SQL

IDM bude komunikovat v ¢eském jazyce.

Soucasti plnéni bude dale i navrzeni ¢i Uprava metodiky pro spravu identit

- jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni login(),
- mechanismu prace s hesly (pfidéleni, zména, samoobsluzny reset),
- postupy spravy uZivatell (zavadéni, zmény, ruseni, nastavovani opravnéni),

- navrh ¢lenéni objektl v ramci IDM (osoby, ucty, funkce, organizaéni jednotky,
skupiny),

- definice bezpecnostnich zasad a pravidel pro préci s IDM.

IDM musi udrzovat a spravovat kompletni zZivotni cyklus identity. Tedy v typovém ptipadé
pfichod zaméstnance, jeho zaloZeni, pfidéleni roli v informacnich systémem dle jeho
organizacniho zarazeni (systematizovaného mista), zména roli v pfipadé jeho povyseni
nebo zmény jeho zarazeni, odchod zaméstnance spocivajici v deaktivaci jeho identity. Na
zakladé informaci z personalnich systému nebo ru¢niho zadani informaci pres webové

Funkéni rozhrani ((musi byt mozZno kombinovat). Minimalné se jedna o procesy:

pozadavky - vznik nové identity,

- novy pracovnépravni vztah,
- Uprava identity a pracovnépravniho vztahu,

- Upravy popisnych atribut(, napt. jméno,
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- Upravy organizacniho zafazeni,
- zmény platnosti,

- automaticka zména roli na zdkladé zmény stavu/typu identity, pfipadné jiného
pfiznaku identity,

- zména evidencniho stavu identity,
- ukonceni pracovnépravniho vztahu,

- aktivace/deaktivace (ru¢ni, automaticka)

Poskytnuta licence umoZni nasazeni a provoz IDM bez omezeni na pocet uZivatel(,
spravovanych identit ¢i napojenych systéma. Nejsou pripustnd Zzadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace Objednatele
(pocet zaznaml, velikost databazi atd.).

PoZadovany minimalni pocet spravovanych identit (zaméstnanci a zastupitelé) je az 250
s tim, Ze dodané FeSeni musi umoZnit méstu uziti az 500 spravovanych identit bez nutnosti
licenéniho rozsifovani a s tim spojeného finanéniho nakladu.

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozlozenim komponent
Systému na vice serverd - minimalné oddéleni roli (server() uzivatelského rozhrani od
vykonu integracnich a provoznich uloh.

Systém musi byt moZno nasadit na vice serverl v reZimu vysoké dostupnosti.

Integrovany registr aplikaci a agentovych/informacnich systému (souhrnné IS) a jejich
uzivatelskych roli véetné moznosti importu roli pres webové sluzby.

IDM musi udrzovat identity, skupiny identit a organizacni struktury v databazi. Identity v
databazi budou slouzit jako referencni identity pro ostatni informacni systémy.
Preferovano je vyuZiti stavajiciho databazového serveru Microsoft SQL Server

Integrovana sprdva uzivatelskych roli, véetné zarazeni uzivatele do odpovidajici role v
prislusnych IS.

Integrovana podpora automatizace - intuitivni tvorba pravidel v grafickém prostredi pro
automatické vytvareni uZivatelskych Gctd, zaclenovani uzivatel do skupin a prifazovani
aplikacnich roli uZivatelim na zakladé libovolnych atributt identity a pridruzenych

referencnich objektl (organiza¢ni jednotka, aplikacni role, systematizované misto atd.).
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Integrovana automatizace pro tizeni Zivotniho cyklu zmén identit a schvalovani zmén musi
umoznit minimalné

- Zadavani poZadavkd uzivatell na zmény v pfifazeni roli a skupin ke schvaleni
nadfizenym

- Moinost sledovani stavu svych pozadavkd uZivateli

- E-mailové upozornéni schvalovatele na pozadavek ke schvalen

- Prehled uloh ke schvaleni pro kazdého schvalovatel

- Schvalovani ¢i zamitnuti pozadavkd véetné uvedeni zdGvodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovatel()

- Spravce IDM muZe pracovat se vsemi tlohami

- MozZnost vétveni pro oSetreni vyjimek vzniklych pfi schvalovani

- Redeni zastupitelnosti

- Eskalace - upozornéni pfi prekroceni terminu splnéni

- MozZnost vkladani systémovych krokl s volanim webovych sluzeb a spusténim skript(

Pribéh automatizovanych procesi bude mozné sledovat v grafické podobé ve formé
diagramu, ve kterém bude zfejmy jejich stav. Diagram bude v obvyklém formatu pro
zobrazeni automatizovanych postupt (workflow) napf. aktivity diagram, BPMN nebo
Archimate

Integrovana podpora elDAS umozni implementaci procest a rozhrani, ktera jsou
vyzadovdna v Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich ddvéru pro elektronické
transakce na vnitfnim trhu a o zrudeni smérnice 1999/93/ES.

Sprdva organizacni struktury obsahujici interni a externi identity jako samostatnych vétvi
struktury.

Systém umozni pridavani a spravu dalsich typu referencnich objektd (min.
systematizované misto, organizacni jednotka, skupina, pracovni pozice, funkce, aplikace,
skupina aplikaci, aplikacni role, certifikat) a to i v prdbéhu zakladani ¢i upravy konkrétni
identity s mozZnosti okamzitého pouziti referen¢niho objektu u spravované identity

Systém umozni dodatecné rozsifovani identit a referencnich objektl o dalsi atributy a
zajisti publikaci i téchto novych atributl externim aplikacim prostfednictvim rozhrani
webovych sluzeb IDM.

Sprava uZivatell (identit) bude umoZriovat i spravu Udajd o uZivatelskych digitalnich
certifikatech. Data o certifikdtech bude mozné nahravat do systému prostfednictvim
rozhrani webovych sluzeb. Systém umozZni automatické zneplatnéni uloZenych certifikatd
po vyprseni data platnosti.

Systém umozni k jednotlivym Gctiim (identitam) prikladat obrazky - fotografie.
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Systém umozni pfesun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Systém umozni kopirovani aplikacnich roli, pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Systém umozni sjednoceni vice uZivatell (identit) do jedné a odpovidajici sjednoceni
spravovanych uctd.

Integrovana prehledd sprava samostatnych identifikovatelnych objektl - referencénich
objektl, na které se identity mohou odkazovat: min. systematizované misto, organiza¢ni
jednotka, skupina, pracovni pozice, funkce, aplikace, skupina aplikaci, aplikacni role,
certifikat.

IDM bude obsahovat spravu licenci, tj. umozni spravovat licence pro jednotlivé evidované
aplikace a prirazovat je jednotlivym uzivateldm (identitam). Pro schvalovani pfifazovani
licenci bude IDM obsahovat automatizac¢ni (workflow) platformu s moznosti vytvareni
viceurovnovych schvalovacich postupl (workflow).

IDM bude umoziovat pfirazeni roli konkrétni identité, systemizovanému mistu, skupiné a
organizacni jednotce v€etné moZnosti nastaveni data a ¢asu vyprseni platnosti pfifazeni.
Po vyprseni platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

MozZnost pfifazeni identit k systematizovanym mistim ve vazbé M:N. Identita mlze byt v
IDM evidovana na vice systematizovanych mistech a soucasné na systematizovaném misté
mUzZe byt evidovano vice identit.

MoZnost zobrazeni pridélenych roli k jednotlivym identitam s pifehlednym rozliSenim roli
navazanych na systemizované misto, roli navdzanych na identitu, roli navdzanych na
organizacéni jednotku, roli navdzanych na skupinu a delegovanych role.

IDM musi umoziovat pfidéleni opravnéni nebo role konkrétni identité, systemizovanému
mistu, skupiné nebo organizacni jednotce.

IDM musi umozZnit spravu uZivatelskych roli, véetné zafazeni uZivatele do odpovidajici role.

V IDM je mozné aplikac¢ni role nastavovat docasné. Po uplynuti nastaveného intervalu se
role automaticky odebere.

IDM musi umoznit definovat vztahy zastupitelnosti mezi uzivateli — musi umoznit
uzivateliim, aby v souladu se strukturou organizace mohli delegovat v pfipadé potreby
(nemoc, dovolena atd.) svoje role, nebo jejich ¢ast na jiné povérené osoby, a to i tak, Ze
jeden uZivatel mlze mit pro kazdou svou ¢innost nastaveného jako zastupce jiného
rdzného uZivatele. Delegace opravnéni bude moc byt doc¢asn4, kdy se po nastaveném
intervalu nastavena delegace automaticky v IDM zrusi.

IDM musi umozniovat presun identity v rdmci organizacni struktury i mezi jednotlivymi
organizacnimi strukturami.

IDM musi mit moZznost detekovat situaci, kdy se ve zdrojovém systému vyskytne jako novy
uzivatel, ktery jiz drive byl v IDM zaloZen a priradit jej k existujici identité.

IDM musi umoznovat kopirovat role mezi jednotlivymi systematizovanymi misty.
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IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho
uZivatele na druhého.

IDM umoini spravu evidence osobnich Udajd - bude obsahovat spravu evidence subjektl
Udajl a evidenci jejich osobnich tdajd véetné jejich kategorii a klasifikaci.

IDM bude obsahovat automatizaci (workflow) pro spravu Zivotniho cyklu osobnich tdajt
subjektu udaja.

IDM bude obsahovat evidenci tceld pro nakladani s osobnimi Gdaji subjekt(i udajd. V ramci
daného ucelu budou definovana opravnéni, aplikacni role pro ptistup k osobnim tdajim.

IDM umozni autonomni spravu hesel (samoobsluha), tj. bude obsahovat uzivatelské
rozhrani pro reset hesla jednotlivych uc¢td daného uZivatele. Zasilani kédu pro reset hesla
danému uzivatele musi byt mozno provadét pomoci SMS (tj. IDM musi byt mozné na SMS
branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez resetu).

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do sebe, pfifazovat
do skupin jednotlivé uzivatele i systematizovana mista.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro zadavani Zzadosti o pridéleni
jednotlivych aplika¢nich roli a €lenstvi ve skupinach. Role a skupiny budou kategorizovany
a kategoriim bude mozné pridélit schvalovaci workflow nebo miZe zadost vyfizena
automaticky bez schvaleni.

IDM bude obsahovat samoobsluzné uZivatelské rozhrani s konfigurovatelnymi
registracnimi formulafi pro registraci externich organizaci a jejich identit v€etné Zadosti o
konkrétni aplikacni role nebo pfifazeni do skupin.

SamoobsluZné rozhrani umozZni na Urovni organizace a organiza¢ni jednotky definovat
seznam roli a skupin, o které mohou Zadatelé pozadat.

IDM umozni uZivateldim individudlné nastavit vlastni zobrazeni rozhrani - min. zobrazeni /
skryti sloupct u vSech seznam, pocet zobrazenych zaznam( na stranku - vzdy pro kazdy
seznam samostatné.

Vestavéné obecné komunikacni moduly (konektory) pro spravu identit v napojenych
systémech:
konektor pro spousténi CMD pfikazl

konektor pro préci s CSV soubory

- konektor pro praci s databazi Microsoft SQL

- konektor pro napojeni na SOAP webové sluzby
- konektor pro napojeni na REST webové sluzby

- konektor pro napojeni na LDAP server s podporou LDAP v3

Pozadavky na
reporty a
prehledy

Zobrazeni roli pridélenych k jednotlivym identitdm s pfehlednym rozliSenim roli
navazanych na systemizované misto, roli navazanych na identitu, roli navazanych na
organizacni jednotku, roli navdzanych na skupinu a delegovanych role.
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IDM umozni evidenci a prehledné souhrnné zobrazeni vSech roli véetné informace, odkud
uzivatel roli zdédil (z organizacni jednotky, systematizovaného mista, skupiny) nebo zda a
odkud ma néjakou roli od nékoho delegovanu.

Vestavéna detailni databdzové historizace pro evidenci zmén identit véetné referenénich
objektl a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém okamziku -
aktualnim nebo zpétné v minulosti.

IDM umozni export auditniho reportu z idajl o identitach ulozenych v IDM a to

i historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a budou
obsahovat souhrnné zobrazeni danych uzivatell (identit) a jejich roli v IS napojenych na
IDM, pracovnich pozic / funkci, pfifazenych skupin ve vybraném ¢asovém okamziku od
aktualniho ¢asu do minulosti. Identity pro generovani auditniho reporty musi byt mozné
vybrat (filtrovat) dle libovolnych atributd identity véetné pridruzenych referencnich
objekta.

IDM umozni sledovat jednotlivé stavy (pocty objekt/identit) v pribéhu synchronizace.

IDM bude obsahovat prehled uZivatell aktudiné pracujicich se systémem.

Vestavény export zobrazenych prehled( a seznamu do soubor( CSV nebo obdobného
strojové zpracovatelného a soucasné bézné citelného formatu.

Reporty bude mozné zasilat automaticky e-mailem na zakladé konfigurovatelnych pravidel.

Automatické ukladani vygenerovanych reporti s moznosti pozdéjsiho zobrazeni ¢i stazeni.

Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu primo
v uzivatelském/administratorském rozhrani

IDM umozni zobrazit kompletni popis napojenych informacnich systém (vzajemnych
vazeb, typU synchronizaci apod.). pfimo u jednotlivych synchronizovanych IS z
administrace IDM.

Kumulovany online prehled o aktudlnim stavu hlavnich ¢asti systému a pfipadnych
chybach — min. chyby béhu synchronizaci, generovani a odesilani notifikaci, volani
webovych sluzeb, planovanych dloh a béhu automatizovanych uloh.

Upozornéni

IDM zajisti zasilani konfigurovatelnych e-mailovych upozornéni min. pro nasledujici
udalosti: vytvoreni a zména identity, referenéniho objektu (systematizované misto,
organizacéni jednotka, skupina, pracovni pozice / funkce, aplikace, skupina aplikaci,
aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla v Active Directory, vyprseni
platnosti certifikatu.

Upozornéni na vyprseni casovych termind musi byt mozno zasilat v predstihu. Velikost
predstihu (napf. pocet dnli) musi byt mozno konfigurovat pro kazdy typ upozornéni
samostatné.

Systém upozornéni bude obsahovat spravu $ablon. Sablony upozornéni umozni definovat
prijemce, predmét a obsah upozornéni. U upozornéni vazaného k identitdm musi byt
moZné nastavovat rizné prijemce pro rdzné ¢asti organizacni struktury (napf. odbor,
oddéleni) apod. Sablony musi umoZnit vloZit do obsahu upozornéni libovolny atribut
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identity a/nebo referencniho objektu.

Pro zasilani jednotlivych typl upozornéni bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zaslano. V konfiguraci bude mozné vyuzit atributd
identit a referencénich objekt(. Napf. notifikace budou generovany pouze pro identity v
konkrétnich uvedenych skupinach, které maji uvedenu konkrétni aplikacni role a konkrétni
atribut atd.

Rozhrani

IDM musi obsahovat grafické uZivatelské rozhrani portalového typu funkéni v obvyklych
webovych prohlizecich (Edge, Chrome, Firefox, Safari) bez potieby instalace doplriku do
prohlizece, které bude slouZit uZivatellm pro vyuZivani systému i administrator( pro jeho
Spravu.

Rozhrani bude implementovano s responzivnim designem — ptizplGsobeni vzhledu typu
zafizeni, ze kterého je k portalu pfistupovano (stolni pocitac, notebook, tablet, smart
telefon).

Zobrazeni organizacni struktury je poZzadovano v prehledné stromové strukture, s moznosti
vyhledavani identit / uZivatelskych ¢t a seskupovani / rozklikavani struktury az do

Urovné jednotlivych uZivatelskych Gctd (identit). Musi byt mozné oddélit jednotlivé stromy
identity, napt. interni / externi.

Vyhleddvani i bez diakritiky (napf. zaddni Parizek vyhleddva i Pafizek apod.)

Integrovany filtrovaci ndstroj pro vyhleddvani identit a referencnich identit. MoZnost
filtrovani libovolnych atribut identity véetné pridruzenych referencnich objekt. MozZznost
uloZeni filtrl pro opakované poufziti.

Logy

Regeni musi umoZfovat publikovat kopie logl do externiho systému uréeného pro sbér
logl typu SIEM (Security Information and Event Management), log manazer apod.

Systém bude obsahovat logovani min. nasledujicich typl udalosti:

- udalosti systému (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacni log) v€etné volani webovych sluzeb
- odeslané notifikace a upozornéni (notifikacni log)

Veskeré zmény vyvolané pozadavky uZivatel( a administratord/spravc IDM budou
provedeny transakéné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy
ménil v identitach a referencnich objektech i v administraci a konfiguraci IDM. Zaznam v
logu bude obsahovat plivodni i novou hodnotu.

Pro zajisténi divéryhodnosti logli bude mozné veskeré pozadavky na zmény v IDM zadavat
vyhradné prostrednictvim uZivatelského ¢i administratorského rozhrani. Neni pfipustné
realizovat poZadavky ru¢nimi zménami textovych soubory jako XML, CSV, atd. - z dGvodu
zajisténi Uplného logovani vsech zmén jednotlivych konfigurovanych parametrd IDM.
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Administrace

Doslo-li v systému k nékterému z chybovych stavd (napf. synchronizovany systém ve stavu
chyba), bude po pfihlaseni do IDM administrator na tuto skute¢nost upozornén. Toto
upozornéni musi byt zfetelné a vyrazné (napf. barevné podbarveni ¢asti aplikace (napf.
menu), pop-up okno oznamujici chybovy stav, centralni dashboard aplikace apod.). Z
notifikace musi byt zfetelné, ktera ¢ast IDM je chybovém stavu.

Viceuroviova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min.
na urovni organizacni jednotky (Iépe hloubéji) a detailni pfifazeni roli a opravnéni (napfr.
pfifazeni Cinnostni role, pfirazeni aplikacni role, editace identity apod.)

Systém umozni nastaveni samostatnych nezavislych administratorskych opravnéni pro
spravu jednotlivych referencnich objektl

Moznost delegovani administratorskych prav.

Opravnéni pridélovana uZivatellim a spravcim bude mozné definovat a pridélovat pro
jednotlivé ¢asti systému (zejména identity, referencni objekty, notifikace, synchronizace,
konfigurace systému, reporty, automatizace, webové sluzby). U jednotlivych ¢asti bude
mozZnost definovat akce, které mizZe uZivatel s pfidélenymi opravnéni v konkrétni ¢asti
IDM provadét.

Pro identity a referenc¢ni objekty bude mozna definovat opravnéni k jejich atributiim
véetné moznosti zobrazeni / nezobrazeni daného atributu, moznosti editace atributu
uzivatelem, povinnosti nastaveni/vyplnéni atributu, pofadi zobrazeni atributd.

Na urovni organizacni jednotky bude mozné pro vybér a pfifazovani roli nastavit sady
povolenych aplikacni roli, skupiny, pracovnich pozic, systematizovanych mist dostupnych
pro identity z dané organizac¢ni jednotky.

Integrovany ochranny mechanismus zabranéni hromadnym zménam napf. z dlivodu
chybnych dat na vstupu, aby nedoslo k hromadnym nezddoucim zménam (nap¥. smazani
objektd v Active Directory). Tato funkcionalita umoZni pfi vétsim pocCtu zmén zastavit
frontu zmén a upozornit administratora IDM emailem a zapsat tuto informaci do logu IDM.
Tato vlastnost je pozadovana pro viechny vstupné/vystupni integracni rozhrani.

Integrovana sprdva synchronizaci véetné nastaveni pfipojeni na synchronizované systémy,
nastaveni pIné a zménové synchronizace, poc¢et zmén, které je mozné zpracovat, nastaveni
casového intervalu spousténi, nastaveni intervalu odstavky. U jednotlivych synchronizaci je
rovnéz pozadovana moznost vybéru organizace, které se maji z IDM synchronizovat s
danymi systémy.

Webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalsich systémf.
Toto rozhrani bude dodano véetné jeho dokumentace, kterd bude uréena k pfimému
poskytnuti dalsim dodavatelim IT technologii do prostiedi objednatele za Ucelem napojeni
se na takové rozhrani.

Webové sluzby budou definované v rozsifeném standardu WSDL a podporovat SOAP
protokol. Soucasti dokumentace bude proto i popis feSeni webovych sluzeb v podobé XSD.
Rozhrani webovych sluzeb a jeho konfigurace musi byt soucasti pInéni na takové urovni, ze
napojeni nového informacniho systému bude mozné jen se zapojenim administratora
objednatele, ktery provede konfiguraci rozhrani na strané IDM a dodavatele nového IS,
ktery provede konfiguraci dle dodané dokumentace na strané nového IS (tedy bez nutného
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Parametr

Popis parametru

zapojeni nebo soucinnosti dodavatele IDM).

Zakladni konfigurace pfistupu k webovym sluzbam musi byt dostupna z grafického
rozhrani IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:

- ziskadni organizacni struktury

- ziskani hierarchie systematizovanych mist,

- ziskdni seznamu identit,

- ziskani nadtizené osoby pro daného zaméstnance,

- ziskdni seznamu roli pro daného zaméstnance, vcetné pfipadné informaci o delegaci
role,

- ziskani seznamu uZivatell dané aplikace,

- ziskani seznamu pracovnich pozic / funkci pfifazenych dané aplikaci
- zapis seznamu roli uZivatele do IDM,

- zapis certifikatd do IDM

- zapis a zména identit

Konfigurace webovych sluzeb umozni konfigurovat pristup pro volani jednotlivych
vybranych sluzeb pro kazdy odpovidajici systémovy Gcet samostatné.

Synchronizace

IDM umozni vstupné/vystupni synchronizace s pfipojenymi informacnimi systémy.
Podporované typy synchronizaci (pokud je umozZni pfipojeny systém):

- plna - prochazi vSechny objekty v IDM a synchronizuje je s objekty daného systému

- jedna identita — synchronizace vybrané identity bez nutnosti poustét plnou nebo
zménovou synchronizaci

- zménova — synchronizuje vidy jen zmény od posledni spusténé synchronizace

- simulaéni, ktery vytvofi report o¢ekdavanych zmén v napojeném systému pro provedeni
ostré synchronizace. Report zmén k dispozici jako pohled nebo prehledna souhrnna
tabulka

- porovndvaci — vytvofi porovnavaci report pro porovnani zmén mezi nastavenim identit a
jejich opravnéni pro dany systém v IDM versus nastaveni identit a opravnéni pfimo v
pfipojeném systému.

Jednotlivé béhy synchronizaci budou logovany. Log pIné synchronizace bude obsahovat
odkazy na objekty, které byly synchronizovany a informace, co bylo u téchto objektd
zménéno v synchronizovaném systému. V pripadé zménové synchronizace pak bude v logu
dale informace o udalosti, kterd zménovou synchronizaci vyvolala.

Integrace

IDM bude spravovat identity a Fidit oprdvnéni v dale vyjmenovanych systémech.

Systémlm Microsoft bude IDM vytvéret a spravovat uZivatelské Ucty a jejich opravnéni
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Parametr Popis parametru

véetné provadeéni souvisejicich operaci potfebnych pro automatizaci spravy identit v
daném systému (zejména. vytvareni mailovych schranek, Upravy metadat):

e  Microsoft Active Directory
e  Microsoft 365

IDM bude integrovéno (pfimo propojeno) s nasledujicimi systémy, ve ktery bude pfimo
fidit vznik/Upravy/zanik identit a jejich opravnéni:

e Radnice VERA - agendovy IS
e VITA-agendovy IS

e ISGINIS - agendovy IS

e Vera personalistika

Ptislusna rozhrani (konektory) na strané IDM budou soucasti dodavky.

Integrace IDM a migrace dat

Zhotovitel potvrzuje, Ze v rdmci implementace IDM do prostiedi objednatele dojde k integraci na nasledujici informacni
systémy zplsobem, kdy IDM pFevezme zpravu veskerych identit a fizeni veskerych uZivatelskych roli v téchto informacnich
systémech za vyuZziti odpovidajicich standardizovanych rozhrani téchto systém.

Personalni informacni systém spole¢nosti Vera — IDM bude z persondlniho informacniho systému cerpat informace o
uzivatelich a jejich roli v organizaci, jejich metadata a na zakladé téchto informaci povede uZivatelsky ucet vIDM a v na ném
napojenych systémech. Integrace bude provedena prostrednictvim ddvek v podobé souboru preddvaného z personalistiky do
IDM, Cetnost predavani a uréeni mista pro predani bude upresnéno v rdmci pfipravy na implementaci. Struktura xml pro
predavani dat z personalistiky je uvedena v priloze ¢. 1 této dokumentace.

Microsoft Active Directory — dle specifikace spole¢nosti Microsoft. V prostfedi objednatele bude v dobé dodavky IDM
provozovano doménové prostiedi Windows server 2016 nebo 2022.

Radnice VERA - agendovy IS - integrace na webové sluzby IS VERA Radnice, dle pfilohy €. 1 a 2 této technické dokumentace a to
za UcCelem fizeni a spravy uZivatelskych uc¢td v tomto systému.

VITA -agendovy IS- integrace na webové sluzby IS VITA, dle pfilohy €. 3 a 4 této technické dokumentace a to za ucelem fizeni a
spravy uzivatelskych acétd v tomto systému.

IS GINIS - agendovy IS - Je poZadovano provedeni integrace IDM na tento emailovy nastroj, tak by IDM ridilo a spravovalo
uzivatelské ucty. Specifikace moznych forem integrace IDM na tento systém je dostupna na URL:
https://robot.gordic.cz/XRG/#m_oUvod. V ptipadé nedostupnosti rozhrani a jeho dokumentace vyZadujici registraci u
spolecnosti GORDIC zajisti pro zhotovitele této smlouvy takovou dokumentaci objednatel na vyzvani zhotovitele.

14



ARICOMA

Migrace dat

Pro uvodni naplnéni dojde k prevzeti konfiguraci identity a uzivatelskych roli ze soucasnych informacnich systém, kdy dojde v
rdmci ndvrhu dokumentace skute¢ného provedeni ke sjednoceni téchto identit napfi¢ pro napojené informacni systémy v IDM
a dale dojde k vytvoreni dokumentace systematizovanych mist a organizacni struktury identit a uzivatelskych roli v organizaci
objednatele, na jejimz zakladé bude provedena migrace a konfigurace nové dodaného reseni, ktera bude vychazet z jiz
existujicich konfiguraci a dat.

Implementace IDM

Zhotovitel potvrzuje, Ze v rdmci pInéni doda zpracovani tzv. dokumentace skute¢ného provedeni (nékdy také analogicky
nazyvano jako cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni ndvrh nasazeni IDM, a to ve vazbé na pozadavky uvedené v této technické
dokumentaci, jejich pfilohdch a smlouvé o dilo na dodavku IDM jako celek a na jeho hlavni funkcionality. Cilem je zpracovani
dokumentu v takové mite detailu jednotlivych postupl a praci zasazeni do prostredi a jeho nastaveni, ktera umozni dosazeni
zavedeni IDM do rutinniho provozu fizenou formou. Dokument proto bude jednoznacné a jasné konkretizovat jednotlivé kroky
praci a to min. v rozsahu, které kroky a jakym zptsobem budou feseny, kym budou reseny, za jaké soucinnosti objednatele a v
jakém case. Takova konkretizace bude dale dodrzovat ¢asovou, vécnou a logickou souslednost a bude z ni tedy mozné v
kazdém okamZiku realizace dila urcit co je praveé realizovano a v jakém stavu a co bude nasledovat. Objednatel bude moci na
zakladé takovych podklad(l alokovat své potfebné kapacity na soucinnost a priibéZnou kontrolu pInéni dila. Dokument bude
dale konkretizovat minimalné tyto oblasti:

navrh feseni instalace IDM (architektura technického reseni)

o detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spoleéné registry, role a pfistupova
opravnéni, Ciselniky, reporty atd.)

o navrh technického reseni integracnich vazeb (vazby mezi subsystémy, vazby s vybranymi aplikacemi objednatele,
vazby se spolupracujicimi centralnimi systémy)

o navrh feSeni postupu a poradi pfi nasazovani jednotlivych oblasti — zohlednéni v harmonogramu projektu
o popis pfipadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni schlizky)

o upfesnéni ¢asového harmonogramu projektu

o rozsah soucinnosti ze strany objednatele

o navrh pribéhu testovaciho provozu

Dokumentace skute¢ného provedeni bude pfipominkovana objednatelem a pfipominky budou ze strany zhotovitele
vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim pisemnym zdlvodnénim odmitnuty jako nevalidni). Ze strany
objednatele nebude v rdmci pfipominkovani v pfipadé nepravdivych, nepfesnych nebo vécné nejasnych informaci v této
dokumentaci poZzadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a
bude na zhotoviteli jejich fadné zhojeni.

Instalace IDM

Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skutecného provedeni bude provedena na
hardware a software objednatele.

Dokumentace
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Zhotovitel doda poZadovanou dokumentaci v rozsahu v elektronické podobé v ¢eském jazyce, nejpozdéji do dne akceptace dila,
neni-li uvedeno nebo nevyplyva-li z jednotlivého typu dokumentace jinak. Dokumentace bude dodana v takové podobé a
formatu, aby byla pfipravena bez potfeby jakychkoliv dalSich Gprav k tisku.

Dokumentace skutec¢ného provedeni v prostfedi objednatele - bude slouzit jako podklad pro implementaci feseni do prostredi
objednatele. Bude zpracovana minimalné v rozsahu sitového schématu, datového schématu a aplikaéniho schématu véetné
integraci, popis procesu nasazeni informacniho systému véetné zpfesnéného harmonogramu, pozadavk( na soucinnost ze
strany zastupcll objednatele. Na zdkladé nasazeni informaéniho systému bude dokumentace aktualizovana na skute¢né
nasazené feseni a bude k ni zpracovano technologické schéma dodavaného reseni.

Uzivatelska dokumentace - Zhotovitel dodd uZivatelskou dokumentaci pro vsechny aplikace a informacni systémy, ktera bude
obsahovat minimalné zékladni popis préace s jednotlivymi aplikacemi/informacnimi systémy, postupy a bude popisovat jejich

funkcionality pro potfebu fadné orientace uzivateld v systému/aplikaci a Fadné prace uzivatele v systému/aplikaci.

Administratorska dokumentace - Zhotovitel doda administratorskou dokumentaci pro objednatele, kterd bude obsahovat
detailni popis spravy a udrzby aplikaci a informacnich systému na zakladé této smlouvy.

Harmonogram

Zhotovitel bude realizovat predmét plnéni dle harmonogramu v pfiloze ¢. 1 Zadavaci dokumentace. Zhotovitel v ramci vyse
dodavané dokumentace blize rozpracuje etapy a milniky jednotlivych etap harmonogramu.

Testovaci provoz

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym dohledem a podporou ze strany
zhotovitele. V dobé testovaciho provozu bude mozné ze strany zhotovitele provedeni pfipadné nutné doplfiujici migrace dat
(napf. pocatecni stavy) s ohledem na zahajeni rutinniho provozu. BEhem testovaciho provozu provede zhotovitel aktualizaci
Dokumentace skute¢ného provedeni.

Projektové fizeni

V ramci implementace feseni bude Zhotovitelem aplikovany zakladnich principy projektového fizeni minimalné dle pozadavku
ze Zadavaci dokumentace.

Legislativa

Zhotovitel doda a naimplementuje feSeni v souladu s legislativou.
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	6.1.7. Faktury musí obsahovat označení smlouvy, číslo účtu zhotovitele a všechny údaje uvedené v § 28 odst. 2 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů.
	6.1.8. Součástí faktury bude specifikace dodaného plnění tak, aby byla v souladu s platnými účetními a daňovými předpisy, a to za účelem řádného vedení evidence majetku objednatele v souladu s těmito právními předpisy.
	6.1.9. V případě, že faktura – daňový doklad nebude obsahovat stanovené náležitosti nebo v něm nebudou správně uvedené údaje, je objednatel oprávněn ji vrátit ve lhůtě splatnosti zpět zhotoviteli s uvedením chybějících náležitostí nebo nesprávných údajů. V takovém případě se přeruší běh lhůty splatnosti a nová lhůta splatnosti počne běžet doručením opravené faktury – daňového dokladu.
	6.1.10. Po vzniku práva fakturovat je zhotovitel povinen vystavit a objednateli předat fakturu.
	6.1.11. Cena bude zhotoviteli zaplacena bezhotovostní formou převodem na jeho bankovní účet. Faktura je považována za proplacenou okamžikem odepsání příslušné částky z účtu objednatele ve prospěch zhotovitele.
	6.1.12. Zhotovitel souhlasí s tím, aby subjekty oprávněné dle zák. č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, provedly finanční kontrolu závazkového vztahu vyplývajícího ze smlouvy s tím, že se zhotovitel podrobí této kontrole, a bude spolupůsobit jako osoba povinná ve smyslu ust. § 2 písm. e) uvedeného zákona při výkonu finanční kontroly prováděné v souvislosti s úhradou služeb z veřejných výdajů.
	6.1.13. Pro případ, že zhotovitel je, nebo se od data uzavření smlouvy do dne uskutečnění zdanitelného plnění stane na základě rozhodnutí správce daně „nespolehlivým plátcem“ ve smyslu ustanovení § 106a zákona č. 235/2004 Sb., o DPH, ve znění pozdějších předpisů, souhlasí zhotovitel s tím, že mu objednatel uhradí cenu plnění bez DPH a DPH v příslušné výši odvede za nespolehlivého plátce přímo příslušnému správci daně. V souvislosti s tímto ujednáním nebude zhotovitel vymáhat od objednatele část z ceny plnění rovnající se výši odvedeného DPH a souhlasí s tím, že tímto bude uhrazena část jeho pohledávky, kterou má vůči objednateli, a to ve výši rovnající se výši odvedené DPH.
	6.1.14. Zhotovitel je povinen uchovávat veškerou dokumentaci související s realizací projektu (předmětu plnění této smlouvy) včetně účetních dokladů minimálně do konce roku 2040.
	6.1.15. Zhotovitel je poskytovat požadované informace a dokumentaci související s realizací projektu (předmětu plnění této smlouvy) zaměstnancům nebo zmocněncům pověřených orgánů (CRR, MMR ČR, MF ČR, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných orgánů státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci projektu (předmětu plnění této smlouvy) a poskytnout jim při provádění kontroly součinnost.

	7. Předání díla
	7.1.1. Zhotovitel splní svoji povinnost zhotovit dílo jeho řádným a včasným dokončením v souladu s podmínkami této smlouvy a předáním hotového díla objednateli.
	7.1.2. Předání a převzetí díla je rozděleno do několika částí označených jako „milníky“ podle harmonogramu obsaženého v příloze č. 1 této smlouvy - Technické dokumentaci. Akceptace díla jako celku je podmíněna dílčími akceptacemi jednotlivých milníků harmonogramu s výsledkem „Splněno“.
	7.1.3. Specifické podmínky stanovené pro akceptační řízení jsou dále detailně rozpracovány v příloze č. 1 této smlouvy - Technické dokumentaci v kapitole s názvem Akceptační řízení.
	7.1.4. Objednatel prohlašuje, že převezme pouze dokončené dílo bez zjevných vad, nedodělků a podstatných vad bránících funkcionalitě předávaného díla. V opačném případě si objednatel vyhrazuje právo převzetí díla odmítnout, bez nároku na navýšení ceny díla.
	7.1.5. Předání a převzetí díla proběhne na základě porovnání skutečných vlastností díla dle specifikace díla uvedené v čl. 2. této smlouvy. Plnění bude potvrzeno podpisem protokolu o předání a převzetí díla Objednatelem. Součástí protokolu o předání je jednoznačná identifikace předávaného díla.
	7.1.6. Zjistí-li objednatel nedostatky, nedodělky, či vady, oznámí to písemnou formou bez zbytečného odkladu zhotoviteli.
	7.1.7. Místem předání díla je sídlo objednatele.
	7.1.8. Za objednatele je oprávněn jednotlivé milníky dle harmonogramu díla a hotové dílo převzít a protokol o předání a převzetí díla podepsat BA Jiří Cafourek, DiS., vedoucí odbor vnitřních věcí.
	7.1.9. Vlastnické právo k dílu přechází na objednatele okamžikem předání díla objednateli. Práva z poskytnuté licence objednatel nabývá okamžikem převzetí díla od zhotovitele.

	8. Záruka za dílo
	8.1.1. Zhotovitel poskytuje objednateli záruku v délce trvání 2 let. Dílo dle této smlouvy bude ke dni předání a převzetí objednatelem způsobilé k řádnému užití a bude mít vlastnosti stanovené touto smlouvou.
	8.1.2. Zhotovitelem poskytovaná záruka se vztahuje na kompletní funkčnost díla, jakož i na jeho vlastnosti požadované objednatelem.
	8.1.3. Záruční doba začíná běžet ode dne převzetí díla objednatelem. Záruční doba se prodlužuje o dobu, po kterou mělo dílo vadu bránící jeho řádnému užívání objednatelem, nebo po kterou bylo plnění mimo provoz z důvodu vady, na kterou se vztahuje záruka.
	8.1.4. Veškeré zjištěné nedostatky, nedodělky a vady díla, které se vyskytnou v záruční době, je objednatel povinen bez zbytečného odkladu písemně oznámit zhotoviteli.
	8.1.5. Vadou díla se pro účely této smlouvy rozumí rozpor mezi sjednanými podmínkami provedení díla, jeho parametry a skutečným stavem díla.
	8.1.6. Objednatel má vůči zhotoviteli tato práva z odpovědnosti za vady:
	8.1.7. Uplatněním nároků z odpovědnosti za vady není dotčeno právo na náhradu škody. Zhotovitel odpovídá objednateli za případnou škodu, která mu vznikne z titulu neodstranění vady díla zhotovitelem ve stanoveném termínu.
	8.1.8. Záruka je poskytována v souladu s ustanovením § 2113 a násl. zákona č. 89/2012 Sb., občanského zákoníku, v platném znění.

	9. Licenční ujednání
	9.1.1. Zhotovitel v rámci plnění předmětu této smlouvy vytvoří dílo podléhající ochraně podle zákona č. 121/2000 Sb., o právu autorském (autorský zákon), a zákona č. 89/2012 Sb., občanského zákoníku, a tak poskytuje objednateli licenci - tj. oprávnění k výkonu práva užívat jím vytvořené autorské dílo.
	9.2. Zhotovitel poskytuje licenci jako:
	9.2.1. Povinnost týkající se licence platí pro zhotovitele i v případě zhotovení části díla poddodavatelem.
	9.2.2. Licence je poskytnutá v maximálním rozsahu povoleném platnými právními předpisy.
	9.2.3. Zhotovitel je povinen zajistit, aby výsledkem jeho plnění nebo jakékoliv jeho části nebyla porušena práva třetích osob. Pro případ, že užíváním předmětu plnění nebo jeho dílčí části nebo prostou existencí předmětu plnění nebo jeho dílčí části budou v důsledku porušení povinností zhotovitele dotčena práva třetích osob, nese zhotovitel vedle odpovědnosti za takovéto vady plnění i odpovědnost za veškeré škody, které tím objednateli vzniknou.

	9.3. Zhotovitel uděluje objednateli
	9.3.1. Objednatel a zhotovitel se výslovně dohodli, že odměna za veškerá licenční oprávnění poskytnutá objednateli je již zahrnuta v ceně za poskytnuté plnění dle této smlouvy, tj. cena za poskytnutí licence, včetně nákladů souvisejících s případnou aktualizací licence.

	9.4. Licence k datům
	9.4.1. Veškerá data zpracovávaná nejen objednatelem v informačním systému jsou daty objednatele a o nakládání s nimi rozhoduje výhradně objednatel.


	10. Odpovědnost za škodu
	10.1.1. Smluvní strany nesou odpovědnost za způsobenou škodu v rámci platných právních předpisů a této smlouvy.
	10.1.2. Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod.
	10.1.3. Zhotovitel předloží objednateli při podpisu této smlouvy doklad o uzavření pojistné smlouvy pro případnou újmu způsobenou kupujícímu v souvislosti s plněním této smlouvy s minimálním limitem plnění z případné škodní události ve výši 5.000.000,- Kč.

	11. Podmínky pro vzdálený přístup do prostředí objednatele
	11.1.1. Vzdálený přístup je poskytován výhradně zhotoviteli a nelze ho dále převádět na jinou osobu nebo osoby. Porušení této povinnosti bude považováno za podstatné porušení této smlouvy.
	11.1.2. Zhotovitel se zavazuje, že vzdálený přístup k informačním systémům a aplikacím v prostředí počítačové sítě objednatele na základě této smlouvy bude využívat jen za účelem dodávky těchto informačních systémů a aplikací a poskytování služeb uvedených v této smlouvě a samostatné smlouvě o technické podpoře a rozvoji k předmětnému informačnímu systému. Porušení této povinnosti bude považováno za podstatné porušení smlouvy.
	11.1.3. Zhotovitel se zavazuje postupovat při realizaci svých práv a povinností vyplývajících z této smlouvy tak, aby v počítačové síti objednatele nezpůsobil poškození, ztrátu nebo odcizení dat. Pokud by se tak stalo, zavazuje se na vlastní náklady takto vzniklé závady odstranit v co nejkratším termínu, nejpozději však do 5 pracovních dnů.

	12. Sankční ujednání
	12.1.1. Dojde-li k prodlení s úhradou daňového dokladu - faktury, je zhotovitel oprávněn účtovat objednateli úrok z prodlení ve výši 0,05 % z dlužné částky za každý započatý den prodlení po termínu splatnosti až do doby zaplacení dlužné částky.
	12.1.2. Nesplní-li zhotovitel svůj závazek vycházející z každého z dílčích termínů milníků harmonogramu, který je součástí přílohy č. 1 této smlouvy - Technické dokumentace, je oprávněn objednatel požadovat po zhotoviteli zaplacení jednorázové smluvní pokuty ve výši 2.000,- Kč za nedodržení termínu plnění každého z těchto milníků.
	12.1.3. Nesplní-li zhotovitel svůj závazek v rozsahu a čase plnění sjednaném touto smlouvou, je oprávněn objednatel požadovat po zhotoviteli nad rámec nedodržení plnění dle milníků harmonogramu zaplacení jednorázové smluvní pokuty ve výši 20.000,- Kč za nedodržení termínu plnění a dále smluvní pokuty ve výši 0,2 % ze sjednané ceny plnění dle této smlouvy za každý započatý den prodlení, až do řádného dokončení a předání celého předmětu plnění a zhotovitel je povinen takto požadovanou smluvní pokutu zaplatit.
	12.1.4. Nesplní-li zhotovitel v dohodnutém termínu svůj závazek odstranit vady a nedodělky vytknuté při převzetí díla nebo v průběhu záruční doby, je objednatel oprávněn požadovat na zhotoviteli zaplacení smluvní pokuty ve výši 0,05 % ze sjednané ceny předmětu plnění za každý započatý den prodlení až do jejich úplného odstranění a zhotovitel se zavazuje takto požadovanou smluvní pokutu objednateli zaplatit.
	12.1.5. Nesplní-li zhotovitel řádně podmínky projektového řízení dle přílohy č. 1 této smlouvy - Technické dokumentace zejména v případě zápisů ze schůzek a pracovních jednání, v případě účasti odpovědné osoby zhotovitele na kontrolních dnech a v případě pravidelného reportingu, je objednatel oprávněn požadovat po zhotoviteli smluvní pokutu ve výši 500,- Kč za každý případ takového pochybení a to i opakovaně.
	12.1.6. Pokud zhotovitel nesplní svůj závazek vyplývající ze vzdáleného přístupu na základě této smlouvy, zejména v oblasti odstranění vzniklých závad v souvislosti s jeho vzdáleným přístupem do počítačové sítě objednatele, zavazuje se uhradit objednateli nutné náklady spojené s uvedením počítačové sítě do původního stavu a navíc se zavazuje zaplatit smluvní pokutu ve výši 10.000,- Kč za každý zjištěný a prokázaný případ porušení povinnosti spojené se vzdáleným přístupem do počítačové sítě objednatele.
	12.1.7. Zaplacením smluvní pokuty není dotčeno právo poškozené strany na náhradu vzniklé škody. Výši smluvních pokut považují obě smluvní strany shodně za přiměřené.
	12.1.8. Základem pro výpočet smluvní pokuty je na základě dohody smluvních stran cena v Kč včetně DPH.
	12.1.9. Smluvní pokuty a úroky z prodlení podle tohoto článku jsou splatné do 30 dnů ode dne doručení jejich vyúčtování.

	13. Ukončení smlouvy
	13.1.1. Tuto smlouvu lze ukončit dohodou smluvních stran. Dohoda o ukončení smluvního vztahu musí být písemná, jinak je neplatná.
	13.1.2. Od této smlouvy lze odstoupit v případě podstatného porušení povinností jednou smluvní stranou, jestliže je takové porušení povinnosti označeno za podstatné touto smlouvou nebo zákonem. Odstoupení od smlouvy je účinné dnem doručení písemného oznámení o odstoupení druhé smluvní straně.
	13.1.3. Smluvní strany se dohodly, že za podstatné porušení této smlouvy ze strany zhotovitele považují:
	13.1.4. Smluvní strany se dohodly, že za podstatné porušení této smlouvy ze strany objednatele považují:
	13.1.5. Porušení jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplývající z této smlouvy, je třeba zhojit v dodatečné přiměřené lhůtě k tomu poskytnuté.
	13.1.6. Odstoupením od této smlouvy nejsou dotčena ustanovení týkající se smluvních pokut a úroků z prodlení a stejně tak práva a povinnosti smluvních stran vzniklá do okamžiku účinnosti odstoupení od smlouvy.

	14. Závěrečná ustanovení
	14.1.1. Práva a povinnosti smluvních stran v této smlouvě výslovně neupravené a z ní vyplývající nebo s ní související se řídí zákonem č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů a zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů.
	14.1.2. V případě rozporu technické dokumentace objednatele (zadavatele) a technické nabídky (technického řešení) zhotovitele platí, není-li uvedeno v této smlouvě jinak, technická dokumentace objednatele tj. příloha č. 1 – Technická dokumentace.
	14.1.3. Pokud jakýkoli závazek dle smlouvy nebo kterékoli ustanovení smlouvy je nebo se stane neplatným či nevymahatelným, nebude to mít vliv na platnost a vymahatelnost ostatních závazků a ustanovení dle smlouvy a smluvní strany se zavazují takovýto neplatný nebo nevymahatelný závazek či ustanovení nahradit novým, platným a vymahatelným závazkem, nebo ustanovením, jehož předmět bude nejlépe odpovídat předmětu a ekonomickému účelu původního závazku či ustanovení.
	14.1.4. V případě, že po podpisu této smlouvy na zhotovitele anebo jeho poddodavatele budou dopadat mezinárodní sankce podle zákona upravujícího provádění mezinárodních sankcí č. 69/2006 Sb. ve smyslu zákona č. 240/2022 Sb. účinného od 1. 9. 2022, je povinen to zhotovitel písemně oznámit objednateli. V případě, že oznámení neprovede a objednatel zjistí, že na zhotovitele anebo jeho poddodavatele mezinárodní sankce dopadají, vyzve dodavatele k vysvětlení nebo nápravě formou vyjmutí osoby ze sankčního seznamu. V případě že náprava není možná, odstoupí objednatel od této smlouvy, přičemž účinnost odstoupení nastává doručením odstoupení zhotoviteli.
	14.1.5. Vzhledem k charakteru objednatele zhotovitel výslovně souhlasí se zveřejněním smluvních podmínek obsažených v této smlouvě v rozsahu a za podmínek vyplývajících z příslušných právních předpisů. A to včetně uveřejnění kompletního znění smlouvy na základě zákonné povinnosti objednatele jako veřejnoprávního subjektu dle zákona č. 340/2015 Sb., o registru smluv. Zveřejnění smlouvy a metadata v registru smluv zajistí objednatel.
	14.1.6. Tato smlouva je vyhotovena v elektronickém originále, který po podpisu oběma smluvními stranami obdrží obě smluvní strany. Smluvní strany se dohodly, že k podpisu smlouvy bude použit kvalifikovaný elektronický podpis ve smyslu Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 (eIDAS).
	14.1.7. Tuto smlouvu je možno platně měnit pouze na základě dohody smluvních stran, formou písemných a vzestupně číslovaných dodatků, podepsaných oběma smluvními stranami.
	14.1.8. Tato smlouva nabývá platnosti dnem podpisu druhou ze smluvních stran a účinnosti uveřejněním v registru smluv. Uveřejnění v registru smluv zajistí objednatel.
	14.1.9. Tato smlouva byla schválena usnesením rady města č. 525/24 ze dne 21. 8. 2024.
	14.2 Nedílnou součástí této smlouvy jsou její přílohy:
	14.2.1 Smluvní strany prohlašují, že tuto smlouvu před jejím podpisem přečetly, zcela rozumí jejímu obsahu a s celým jejím obsahem souhlasí. Dále prohlašují, že tato smlouva vyjadřuje jejich pravou a svobodnou vůli. Na důkaz toho připojují vlastnoruční podpisy svých oprávněných zástupců.

	1 Úvod
	1.1.1 Tento dokument je určen k popisu a definici rozsahu díla, dodávek a služeb, které objednatel poptává jako předmět plnění ve veřejné zakázce s názvem „IDM pro Město Rakovník“.
	1.1.2 Předmětem této dokumentace je popis a stanovení požadavků objednatele na dodávku a implementaci identity managementu a zpracování dokumentace.
	1.2 Popis plnění podle této technické dokumentace
	1.2.1 Předmětem plnění této technické dokumentace je dodávka a implementace identity managementu pro Město Rakovník, a to včetně nedílně souvisejících požadavků typu dodání licencí a zpracování dokumentace.
	1.2.2 Předmětem díla jsou následující činnosti zhotovitele:
	1.2.3 Pro výše uvedený rozsah plnění:
	1.2.4 Dále je předmětem plnění dodávka

	1.3 Seznam zkratek

	2 Základní požadavky na IDM
	2.1.1 Předmětem dodávky je nasazení sjednocujícího řešení pro správu identit, uživatelských rolí a případně i oprávnění uživatelů, včetně jejich evidence, v prostředí objednatele.
	2.1.2 IDM zajistí centrální a jednoduchou správu identity, uživatelských rolí a případně i oprávnění uživatelů v aplikacích a informačních systémech, u kterých bude provedena integrace na takové IDM.
	2.1.3 Cílem je zefektivnit a automatizovat proces řízení identit v organizaci a zavést centrální platformu pro řízení identit v organizaci – IDM (Identity Management Systém). IDM umožní automatizovaně spravovat identity (osoby, uživatelské role a oprávnění) ve vybraných hlavních systémech organizace, a to zejména v návaznosti na personální systém a adresářové služby. Cílem je rovněž zavést samoobslužné procesy pro zadávání žádostí o oprávnění a přístupů samostatnými koncovými uživateli organizace. V rozšířeném IDM, na rozdíl od řešení stávajícího, bude následně možné takovéto požadavky schválit a změny nastavení u identit automatizovaně předat (vypublikovat) do připojených systémů (integrovaných aplikací).
	2.1.4 Systém Identity management bude spravovat a řídit identity (uživatele, jejich uživatelské účty a oprávnění) v rámci připojených systémů. Pro unifikovanou správu identit v systémech organizace je nutné vybudování jednotné centrální evidence uživatelů, uživatelských účtů a oprávnění uživatelů k integrovaným aplikacím. Tato evidence je spravována centrálně v systému IDM v návaznosti na centrální službu JIP/KAAS.
	2.1.5 Současně s nasazením IDM bude potřeba konsolidovat a standardizovat procesy související s personálními obměnami v organizaci (nový zaměstnanec, odchod zaměstnance, zařazení zaměstnance na pozici, změna pozice fzaměstnance a další) v této souvislosti s vývojem jejich identity (zejména nabývání a ztráta oprávnění do vybraných aplikací a informačních systémů), případně procesy existující v IDM zohlednit. Na základě takových procesů ze zdrojových systémů (personální systém) vstupují do IDM údaje o osobách, uživatelských účtech, zařazení v organizační struktuře, přiřazení pracovního místa, přiřazení do skupin atd.
	2.1.6 Součástí nasazení takového řešení bude i vytvoření systematizovaných pracovních míst, jím odpovídajícím uživatelským rolím a dále skupin takových míst/uživatelských rolí. IDM musí dále umožnit tvorbu a správu hierarchické struktury systematizovaných míst ve struktuře organizace objednatele.
	2.1.7 IDM bude mít provedenou vazbu na Jednotný identitní prostor (JIP) a Katalog autentizačních a autorizačních služeb (KAAS) se kterými bude spolupracovat, a to do plného rozsahu těchto IS ve vztahu k povaze objednatele jako orgánu vykonávajícímu přenesenou i samostatnou působnost pro územní samosprávný celek.
	2.1.8 Systém IDM bude reflektovat veškeré potřebné změny související s životním cyklem identity v prostředí objednatele a ve vazbě na všechny na IDM napojené informační systémy, ve kterých bude mít daná identita uživatelské role a oprávnění. Takové změny budou reflektovány ve všech aktuálně napojených informačních systémech vždy v konkrétní rozhodné době.
	2.1.9 Ve vztahu k napojeným systémům musí IDM zajistit samostatnou a úplnou správu v oblasti identity a uživatelských rolí ve vztahu k těmto systémům, včetně skupin uživatelů a systematizovaných míst. Ze strany objednatele není rozhodné o kolik politik a konfiguračních operací se na straně informačních systémů jedná, ale je pro něj důležitý výsledek, tedy například správné nastavení uživatelských rolí, zařazení do skupiny a konfigurace oprávnění pro všechny funkcionality Microsoft Active Directory užívané v prostředí objednatele. IDM bude autoritativním zdrojem informací o identitách a jejich účtech a přidělených rolí. IDM bude provádět správu automaticky, tak aby byly spravované systémy vždy aktuální.
	2.1.10 IDM bude dále realizováno při naplňování nových legislativních požadavků. V případě tohoto plnění zejména s dopady Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů). Minimálně zajistí:
	2.1.11 IDM a jeho funkcionality musí respektovat standardní architekturu IS v prostředí objednatele a pro svou integraci využít standardizovaná rozhraní a existující prostředky IS.
	2.1.12 Součástí plnění bude dále i navržení metodiky pro správu identit
	2.2 Funkcionality IDM

	3 Integrace IDM a migrace dat
	3.1 Integrace IDM
	3.1.1 V rámci implementace IDM do prostředí objednatele dojde k integraci na následující informační systémy způsobem, kdy IDM převezme zprávu veškerých identit a řízení veškerých uživatelských rolí v těchto informačních systémech za využití odpovídajících standardizovaných rozhraní těchto systémů.
	3.1.2 Personální informační systém společnosti Vera – IDM bude z personálního informačního systému čerpat informace o uživatelích a jejích roli v organizaci, jejich metadata a na základě těchto informací povede uživatelský účet v IDM a v na něm napojených systémech. Integrace bude provedena prostřednictvím dávek v podobě souboru předávaného z personalistiky do IDM, četnost předávání a určení místa pro předání bude upřesněno v rámci přípravy na implementaci. Struktura xml pro předávání dat z personalistiky je uvedena v příloze č. 1 této dokumentace.
	3.1.3 Microsoft Active Directory – dle specifikace společnosti Microsoft. V prostředí objednatele bude v době dodávky IDM provozováno doménové prostředí Windows server 2016 nebo 2022.
	3.1.4 Radnice VERA - agendový IS - Je požadována integrace na webové služby IS VERA Radnice, dle přílohy č. 1 a 2 této technické dokumentace a to za účelem řízení a správy uživatelských účtů v tomto systému.
	3.1.5 VITA -agendový IS- Je požadována integrace na webové služby IS VITA, dle přílohy č. 3 a 4 této technické dokumentace a to za účelem řízení a správy uživatelských účtů v tomto systému.
	3.1.6 IS GINIS - agendový IS - Je požadováno provedení integrace IDM na tento emailový nástroj, tak by IDM řídilo a spravovalo uživatelské účty. Specifikace možných forem integrace IDM na tento systém je dostupná na URL: https://robot.gordic.cz/XRG/#m_oUvod. V případě nedostupnosti rozhraní a jeho dokumentace vyžadující registraci u společnosti GORDIC zajistí pro zhotovitele této smlouvy takovou dokumentaci objednatel na vyzvání zhotovitele.
	3.1.7 Veškeré případné náklady spočívající v nezbytných úpravách informačních systémů uvedených výše a dodaných třetí stranou, které je potřeba provést za účelem integrace těchto systémů na nově dodané IDM ze strany dodavatelů těchto systémů ponese objednatel samostatně mimo plnění dodávky tohoto IDM.

	3.2 Migrace dat
	3.2.1 Pro úvodní naplnění dojde k převzetí konfigurací identity a uživatelských rolí ze současných informačních systémů, kdy dojde v rámci návrhu dokumentace skutečného provedení ke sjednocení těchto identit napříč pro napojené informační systémy v IDM a dále dojde k vytvoření dokumentace systematizovaných míst a organizační struktury identit a uživatelských rolí v organizaci objednatele, na jejímž základě bude provedena migrace a konfigurace nově dodaného řešení, která bude vycházet z již existujících konfigurací a dat.


	4 Implementace IDM
	4.1 Dokumentace skutečného provedení
	4.1.1 Objednatel požaduje v rámci plnění zpracování tzv. dokumentace skutečného provedení (někdy také analogicky nazýváno jako cílový koncept nebo implementační analýza).
	4.1.2 Zhotovitel zpracuje komplexní a detailní návrh nasazení IDM, a to ve vazbě na požadavky uvedené v této technické dokumentaci, jejích přílohách a smlouvě o dílo na dodávku IDM jako celek a na jeho hlavní funkcionality. Cílem je zpracování dokumentu v takové míře detailu jednotlivých postupů a prací zasazení do prostředí a jeho nastavení, která umožní dosažení zavedení IDM do rutinního provozu řízenou formou. Dokument proto bude jednoznačně a jasně konkretizovat jednotlivé kroky prací a to min. v rozsahu, které kroky a jakým způsobem budou řešeny, kým budou řešeny, za jaké součinnosti objednatele a v jakém čase. Taková konkretizace bude dále dodržovat časovou, věcnou a logickou souslednost a bude z ní tedy možné v každém okamžiku realizace díla určit co je právě realizováno a v jakém stavu a co bude následovat. Objednatel bude moci na základě takových podkladů alokovat své potřebné kapacity na součinnost a průběžnou kontrolu plnění díla. Dokument bude dále konkretizovat minimálně tyto oblasti
	4.1.3 Dokumentace skutečného provedení bude připomínkována objednatelem a připomínky budou ze strany zhotovitele vypořádány (tj. zapracovány, případně s jasným a konkrétním písemným zdůvodněním odmítnuty jako nevalidní). Ze strany objednatele nebude v rámci připomínkování v případě nepravdivých, nepřesných nebo věcně nejasných informací v této dokumentaci požadováno její opravování na správné znění, bude se pouze jednat o vyznačení výše uvedených nedokonalostí a bude na zhotoviteli jejich řádné zhojení.

	4.2 Instalace IDM
	4.2.1 Instalace IDM a jeho nastavení dle objednatelem odsouhlasené Dokumentace skutečného provedení bude provedena na hardware a software objednatele. Pro potřebu nasazení a provozu dodávaného řešení budou zhotoviteli poskytnuty systémové prostředky ze strany objednatele.
	4.2.2 Veškeré softwarové komponenty a databáze poběží ve virtualizovaném prostředí objednatele. Licence virtualizace poskytne objednatel. Jedná se o jednotnou platformu virtualizace provozovanou objednatelem v jeho serverovém prostředí VMware. Dále objednatel poskytne pro provoz IDM licenci aktuální verze Windows serveru. V případě, že se zhotovitel rozhodne neužít nabízenou licenci operačního systému musí v rámci své dodávky dodat i odpovídají licence operačního systému k provozu nad virtualizovanou platformou objednatele. Veškeré další potřebné licence software potřebného pro běh IDM musí v rámci své dodávky zajistit zhotovitel.
	4.2.3 Pro provoz IDM budou v prostředí objednatele vyčleněny tyto systémové prostředky, které budou pro provoz IDM alokovány po dobu min. 5 let a které musí zhotovitel garantovat, že budou po celou uvedenou dobu naprosto dostatečné, tedy, že za účelem optimálního běhu řešení IDM nebude minimálně po tuto dobu zhotovitel po objednateli požadovat navýšení takových systémových prostředků:
	4.2.4 Ze strany objednatele bude dále nasazeno zálohování na úrovni virtuálního stroje, ve kterém IDM poběží. Nastavení systémových záloh IDM bude součástí plnění zhotovitele, když objednatel umožní přístup na separátní úložiště pro odkládání takových záloh.

	4.3 Konfigurace dodaného řešení pro potřeby objednatele
	4.3.1 Konfigurace dodaného řešení dle zadání, požadavků a potřeb objednatele proběhne na základě odsouhlasené dokumentace skutečného provedení. Bude se jednat zejména o následující kroky a aktivity:


	5 Dokumentace
	5.1 Forma dokumentace
	5.1.1 Objednatel požaduje dodávku dokumentace v rozsahu dle tohoto článku v elektronické podobě v českém jazyce, nejpozději do dne akceptace díla, není-li uvedeno nebo nevyplývá-li z jednotlivého typu dokumentace jinak.
	5.1.2 Dokumentace musí být dodána v takové podobě a formátu, aby byla připravena bez potřeby jakýchkoliv dalších úprav k tisku.

	5.2 Dokumentace skutečného provedení v prostředí objednatele
	5.2.1 Bude sloužit jako podklad pro implementaci řešení do prostředí objednatele. Bude zpracována minimálně v rozsahu síťového schématu, datového schématu a aplikačního schématu včetně integrací, popis procesu nasazení informačního systému včetně zpřesněného harmonogramu, požadavků na součinnost ze strany zástupců objednatele. Bez předložení dokumentace skutečného provedení v prostředí objednatele nebude umožněno zhotoviteli instalovat a implementovat informační systém do určeného prostředí. Předložení dokumentace je povinností zhotovitele a v případě jejího nepředložení a z tohoto důvodu neumožnění implementace informačního systému do definovaného prostředí se bude jednat o prodlení na straně zhotovitele.
	5.2.2 Na základě nasazení informačního systému bude dokumentace aktualizována na skutečně nasazené řešení a bude k ní zpracováno technologické schéma dodávaného řešení.

	5.3 Uživatelská dokumentace
	5.3.1 Zhotovitel dodá uživatelskou dokumentaci pro všechny aplikace a informační systémy, která bude obsahovat minimálně základní popis práce s jednotlivými aplikacemi/informačními systémy, postupy a bude popisovat jejich funkcionality pro potřebu řádné orientace uživatelů v systému/aplikaci a řádné práce uživatele v systému/aplikaci.

	5.4 Administrátorská dokumentace
	5.4.1 Zhotovitel dodá administrátorskou dokumentaci pro objednatele, která bude obsahovat detailní popis správy a údržby aplikací a informačních systémů na základě této smlouvy.


	6 Harmonogram
	6.1 Harmonogram s časovými požadavky objednatele
	6.1.1 Objednatel požaduje realizaci předmětu plnění dle následujícího harmonogramu. Harmonogram je sestaven tak, aby jednotlivé práce na sebe logicky navazovaly a zároveň byl v souladu s požadavky dotační žádosti objednatele do IROP.
	6.1.2 S ohledem na možnost kontroly realizace díla z pohledu času (tj. dílčí vyhodnocování dodržování harmonogramu realizace) je harmonogram doplněn milníky. Započetí každého milníku je možné pouze za předpokladu, že bude provedena akceptace všech milníků předcházejících.

	6.2 Konkretizovaný harmonogram plnění ze strany zhotovitele
	6.2.1 Zhotovitel blíže rozpracuje etapy a milníky minimálně v následující úrovni detailu (udávat v týdnech od uzavření smlouvy), které budou konkretizovat a dále rozpracovávat jednotlivé kroky a části harmonogramu stanoveného objednatelem:

	6.3 Testovací provoz
	6.3.1 Testovací provoz proběhne po dobu uvedenou v harmonogramu realizace, a to se zvýšeným dohledem a podporou ze strany zhotovitele.
	6.3.2 Cílem testovacího provozu je poskytnout metodické vedení a prostor uživatelům pro ověření funkcionalit a vlastní funkčnosti dodaného řešení, pro cvičnou práci se systémem a prostor pro zhotovitele pro identifikaci a opravu případných chyb a neshod. Dalším cílem testovacího provozu je možnost případné definice změnových požadavků ze strany objednatele.
	6.3.3 V době testovacího provozu bude možné ze strany zhotovitele provedení případné nutné doplňující migrace dat (např. počáteční stavy) s ohledem na zahájení rutinního provozu.
	6.3.4 Během testovacího provozu provede zhotovitel aktualizaci Dokumentace skutečného provedení.
	6.3.5 Úspěšný průběh testovacího provozu, jehož výstupem bude faktické uživatelské ověření schopnosti nasazení nového IDM v prostředí objednatele na základě této technické dokumentace a jejich příloh, je jednou z nezbytných podmínek objednatele pro možnost akceptace plnění na základě této technické dokumentace a jejích příloh.


	7 Projektové řízení
	7.1.1 S ohledem na rozsah projektu a dopad jeho zavedení do produkčního provozu na výkon činnosti objednatele je v rámci dodávky předmětu plnění objednatelem požadováno aplikování základních principů projektového řízení ze strany zhotovitele.
	7.1.2 Jedná se zejména řízení projektových prací v souladu s uzavřenou smlouvu s ohledem na věcné plnění dané smlouvou objednatele – rozsah, posloupnost a hloubku projektových prací, (tj. harmonogramu) – řízení postupu prací s ohledem na závazný harmonogram projektu – dodržování termínů a milníků harmonogramu, podchycení případných kolizí, zpoždění nebo vznikajících rizik a jejich reportování směrem k objednateli, aktivní řešení výše uvedených nestandardních situací
	7.1.3 Zpracování pravdivých, úplných a věcně jasných a vypovídajících zápisů z konzultačních schůzek a pracovních jednání (s cílem zaznamenání klíčových rozhodnutí, ujednání, navržených nebo dohodnutých způsobů řešení dílčích částí projektu atd.)
	7.1.4 Prezenční účast odpovědné osoby zhotovitele na kontrolních dnech v pravidelných min. měsíčních intervalech v sídle objednatele, případně se souhlasem obou smluvních stran formou videokonference nebo telekonference.
	7.1.5 Reporting projektu na úrovni pravidelných dvoutýdenních písemných zpráv směrem k odpovědné osobě objednatele (seznam prací, které byly poskytovatelem vykonány pro danou část projektu, stav těchto prací (ukončeno, odloženo, v realizaci); popis vzniklých problémů a způsob jejich řešení).
	7.1.6 Řízení rizik projektu, hodnocení pravděpodobnosti jejich výskytu a míry dopadu, návrh řešení k jejich eliminaci.
	7.1.7 Řízení změn na projektu, v případě požadavků na změnu v projektu provedení konzultací k ověření nutnosti změny projektu; zjištění dopadu požadovaných změn směrem ke koncepci celkového řešení, harmonogramu, dotačnímu titulu, vytížení lidských zdrojů atd. V případě odsouhlasení změn spolupráce při implementaci změn do projektu, komunikace s poskytovateli a s realizačním týmem

	8 Legislativa
	8.1.1 Níže je obsažený obecný přehled legislativy, kterou je potřeba dodržet v souladu s realizací předmětu plnění této technické dokumentace. Tento výčet není konečný ani všeobjímající a má za cíl rámcově upozornit zhotovitele na rozsah problematiky, kterou se v návaznosti na jednotlivé požadované funkcionality zavazuje dodržet, a u níž se tedy zavazuje objednateli zajistit soulad s platnou legislativou. Dílčí legislativní požadavky a odkazy na právní akty jsou obsaženy i v dalších dílčích částech této dokumentace a jejích přílohách.
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