Priloha &. 6 zadavaci dokumentace

Technické specifikace — podrobné znéni

V ramci podpory provozu WAN COl se pozaduje poskytovani sluzeb v oblasti spravy provozovaného
HW, spravy provozovaného SW, provozu SOC COl, konzultaci a Skoleni. Seznam nize vymezeného
HW a SW muze byt ménén podle aktualni situace ve smyslu vyfazeni ,starého” ¢i zafazeni ,nového".

1. Rozsah provozovaného HW COI
A) Rozsah provozovaného HW COI v ramci datového centra lokality Praha

a) HPE serverovy cluster:
i) 3 x fyzicky server HPE DL360 Gen11,
i) diskové pole HPE Alletra,
iii) sitova infrastruktura.
b) Dell VRTX Chassis, 3 x fyzicky server,
c) Server DELL - monitorovaci systém Zabbix,
d) Server DELL - LOGmanaget,
e) Zalohovaci knihovna HPE MLS 3040,
f) Zalohovaci technologie HPE StoreOnce,
g) Server Backup HPE DL 360 Genl0,
h) 2 x Fortigate firewall 500E v HA,
i) Nastroj FortiAnalyzer — fyzicky HW,
i) Prvky bezdratové sité Fortinet AP — poCet AP 20ks,
k) UPS APC od 1,5 kVA do 7,5 kVA,
[) Autentizadni (bezped&nostni) tokeny, poskytovatel Ceska posta, a.s.

B) Rozsah provozovaného HW COI v ramci lokalit COI

Plzer, Usti nad Labem, Liberec, Hradec Kralové, Ceské Budé&jovice, Brno, Ostrava, Olomouc
Serverovy HW na kazdé lokalité (mimo Prahy)

e Fyzicky server DELL, Virtualizace OS Win 2019, 2 x virtualni servery v roli DHCP, Radius,
NPS a druhy v roli fileserver,

e Fortigate Firewall 60E,

e Aktivni sitové prvky Fortinet.

Klientsky HW na pobockach (cca 500 zafizeni ve vSech lokalitdch véetné Prahy)
e Notebooky HP, Dell, Lenovo,
e Tiskova multifunkéni zafizeni.

2. Rozsah ,,systémového* provozovaného SW

a) MS Windows server 2012 R2, 2016, 2019, 2022 sluzby zejména v oblasti:
i) Group Policy Object,
ii) virtualizace vyuzitim Hyper-V (v sou€asnosti 3 nody, cca 72 virt. serverq),
iii) Active Directory,
iv) DNS, DHCP, NPS, WSUS sluzby.

b) MS Exchange 2019 v€etné Hybridniho prostfedi s MS 0365,

c) MS SharePoint 2016, Intranetovy portal organizace,

d) MS SQL databaze: 2014, 2017, 2019, 2022 (Standard, Express),

e) MS Windows 10, Office 2021 LTSC,

f) SCOM, SCCM, SCVMM z rodiny produktd Microsoft Systém Center,

g) Veeam Backup Essential a Veeam Backup for Microsoft 365

3. Rozsah ,,nesystémového“ provozovaného SW

a) Agendovy, kontrolni IS Mercurius, dodavatel firma INISOFT, s.r.o.,



b)
<)
d)
e)

f)

Personalni IS Okbase, dodavatel firma OKsystem, a.s.,

Spisova sluzba GINIS®, dodavatel firma Gordic, s.r.o.,
Ekonomicky IS JASU® CS, dodavatel firma MUZO Praha, s.r.o.,
Pravni IS ASPI, dodavatel Wolters Kluwer CR, a.s.

Kartové centrum IS, dodavatel MONET+, a.s.

4. Rozsah bezpeénostniho provozovaného SW

a)
b)
c)
d)
e)
f)
9)
h)

IS pro spravu SW, HW — AuditPro,

IS pro spravu nestrukturovanych informaci Varonis,

IS pro detekci nepovoleného SW Carbon Black,

Sprava identit MidPoint,

SW produkty (FortiManager, FortiAnalyzer),

IS pro monitoring provozu System Center Operations Manager,
LOGmanager,

Zabbix.

5. Pozadavky na provoz bezpeénostniho dohledového centra (SOC) COI

V prostiedi COIl jsou implementovany néastroje pro zajisténi sbé&ru a vyhodnoceni provozu
infrastruktury zejména LOGmanager, FortiAnalyzer, Varonis, Zabbix a dal$i. Objednatel pozaduje
poskytnuti dohledovych a expertnich bezpe€nostnich sluzeb v souvislosti s provozem SOC pro
infrastrukturu Objednatele. Jedna se o infrastrukturu datového centra a centraini sitové
infrastruktury, serverové a sitové infrastruktury regionalnich pracovist, provozovanych informaénich
systéml a sluzeb. SOC provadi kontinualni provozni monitoring a detekci potencialniho
kybernetického bezpeénostniho incidentu 24x7x365.

Konkrétni pozadavky na SOC

a) provoz dohledového centra 24x7x365, nonstop telefonicka hotline obsluhovana
operatorem,

b) proaktivni podpora provozu systémii a infrastruktury COI operatorem dohledového
centra od 6h do 21h , 365 dni v roce , zajisténi reakce a eskalace dle eskalacnich
postupl,

¢) navrhy opatfeni k pfedchazeni incidentl narusujicich bezpeénost,

d) feSeni bezpecnostnich incidentl a udalosti,

e) poskytovani souginnosti regulaéni autorité (NUKIB) k posouzeni Grovné bezpeénosti,

f) export dat, provoznich udajd (auditni stopa) spojenych s provozem IS Mercurius,
Okbase, EIS, GINIS dle vyZzadani Objednatele,

g) monitorovani pokusul o priinik v ramci stfezeného perimetru a ochrana proti nim,

h) pfimy zasah k omezeni dopad incidentu a koordinaéni &innost v ramci COI,

i) realizace procesu zvladani a ponauceni se (zvySovani bezpeénostniho povédomi) z
bezpecnostnich incident,

j) realizace zajisténi kontinuity &innosti COI pfi krizovych situacich,

k) zajisténi souladu opatfeni (interni smérnice a nafizeni COIl) se souvisejici legislativou
tykaji se ochrany informaci,

I) zpracovani logli o udalostech z provozovaného HW a SW na siti,

m) zpracovani, korelace a vyhodnoceni logl a flows v realném Case,

n) vyhodnoceni detekce hrozeb APT a “Zero-Day” utokd, v€éetné behavioralni analyzy,

0) monitorovani chovani v siti,

p) identifikace a kategorizace zranitelnosti,

gq) informace o nalezené zranitelnosti, popis hrozby pfi jejim potencidlnim zneuZiti a
pfipadné navrhy feSeni, jak zranitelnost odstranit,

r) vyhodnocovani nalezenych zranitelnosti a jejich prioritizace, eskalace,

s) realizace zménovych pozadavk( v ramci provozovanych monitorovacich systému,

t) tydenni provozni reporting.

6. Konzultace a Skoleni



Konzultace a Skoleni budou poskytovany Dodavatelem v rozsahu technologii zahrnujici sluzby dle
kap. 1-2, 4-5. Budou objednany emailem na adresu Dodavatele.

7. Forma poskytované sluzby
Pozadované sluzby budou poskytovany prostfednictvim mési¢niho pausalu nebo formou objednani
konkrétni ,,Ad-hoc® sluzby takto:

Pausalni sluzby zahrnuji:

a. instalace, konfigurace, aktualizace a kontrola provozovaného HW dle bodu 1,
instalace, konfigurace, aktualizace a kontrola provozovaného SW dle bodu 2-4,
zajisténi provozu dohledového centra 24x7x365 dle bodu 5,
konfigurace centralnich politik (GPO, SCCM),
kontrola funkce systému zalohovani.

Pooo

Ad-hoc sluzby:

Expertni prace v oblasti serverové infrastruktury Objednatele,
Expertni prace v oblasti sitové infrastruktury Objednatele,
FAZ — reporty: modifikace stavajicich, vytvareni novych,
LOG - use case: modifikace stavajicich, vytvareni novych,
Bl — reporty: modifikace stavajicich, vytvareni novych,

EA — modely COI: Gprava stavajicich, vytvafeni novych,
Testovani DR a FeSeni obnovy prostiedi po havarii,
Migrace dat dle pozadavka,

Interni, externi penetracni testy,

0365: migraéni a rozvojové sluzby v dané oblasti,
Odborna Skoleni, konzultace dle bodu 6.
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Pozn: Bl — bussines inteligence, DC — datové centrum, EA — Enterprise Architektura (jazyk
ArchiMate), FAZ — FortiAnalyzer, LOG — LOGmanager, Ul — Gstfedni inspektorat, SOC —
dohledové centrum.

»Ad-hoc” sluzby budou pfedem objednavany e-mailem nebo prostfednictvim helpdesku zastupcem
Objednatele, kterym je vedouci Oddéleni digitalizace a informatiky || | | | I nebo jeho
zastupce | Tito zistupci Objednatele jsou jedinymi opravnénymi osobami
k odsouhlaseni vykazu prace.

8. Klasifikace havarijnich stavi

Havarijnimi stavy rozumime jakoukoliv nefunk&nost, bezpe&nostni incident &i udalost. RozliSujeme
4 kategorie havarijnich stav(:

Havarijni stav: kategorie A

Kyberneticky incident/udalost dle zakona 181/2014 Sb. Prvek IT/sluzba neni pouzitelna ve svych
z&kladnich funkcich nebo se vyskytuje funkéni zadvada znemozZiujici pouzivani sluzby. Tento stav
muZze ohrozit bézny provoz, pfipadné muze zpUsobit vétsi finanéni nebo jiné Skody.

Havarijni stav: kategorie B

Prvek IT/sluzba je ve svych funkcich degradovéana tak, Ze tento stav omezuje bé&Zny provoz.

Havarijni stav: kategorie C

Ostatni incidenty/vady které nespadaji do kategorii A a/nebo B a které nejsou zplUsobeny software
tfetich stran.

Havarijni stav: kategorie D

Incidenty/vady, které jsou zplsobeny software tfetich stran.




Pozn: Havarijni stavy zpusobené ,3. moci“ tzn. totalni zni¢eni DC (pozar, zemétfeseni, vybuch,
voda) nejsou Ffedeny touto smlouvou.

9. Parametry SLA

Kategorie P? tvrzep i . et . | Garantovana doba vyfeSeni po
h. stavi prevzeti Garantovana doba zahajeni praci Fadném nahlaseni
) pozadavku
A do 1 hod. 2 hod. Nejpozdéji do 24 hod.
B do 1 hod. 4 hod. Nasledujici pracovni den
C do 1 hod. Nasledujici pracovni den Do 5 pracovnich dni
D Nasledujici pracovni den BE (Best Effort) dle moznosti v co
do 1 hod. nejkratSi dobé

Do doby vyfeSeni incidentu se nezapoditava:

a) cCekani Dodavatele na vyzadanou soucinnost Objednatele,
b) prodlevy zplisobené zavadami na zafizenich mimo rozsah systéma, na nichz Dodavatel

drzi podporu,
c) prodleva zplisobena zasahem vys$S$i moci.

10. Sankce za nedodrzeni podminek SLA
U havarijnich stav(l je Objednatel opravnén uplatnit vi¢i Dodavateli sankci za nedodrzeni
parametrd SLA dle nasledujici tabulky:

ﬁiﬁggg»{f VySe sankce
A 15 000,- K&
B 10 000,- K&
C 5 000,- K&
D 1 000,- K&

11. Zplisob zadavani pozadavku (havarijni stavy, poZadavek na Ad-hoc sluzby)

Objednatel mize kontaktovat Dodavatele minimalné timto zplsobem:

e prostfednictvim formulare v aplikaci Helpdesk Dodavatele dostupny 24x7x365,
e telefonem na hotline Dodavatele dostupny 24x7x365,
e e-mailem na Dodavatele dostupny 24x7x365,

e 0sobné pfi navstévé v misté Dodavatele.

12. Poskytovani sluzeb helpdesku a hotline Dodavatelem

a) helpdesk

e webova aplikace provozovana Dodavatelem s vysokou dostupnosti,

o  kazdy tiket a jakakoliv zména musi byt evidovana v&etné €asu a puvodce,
e schvalovaci fizeni je soucasti aplikace,
o tikety jsou automaticky distribuovany na jednotlivé feSitele Dodavatele,
e pocet uzivatelu, fesitelt a schvalovatell neni omezen,
e aplikace ma schopnost reportingu tiketl dale elektronicky zpracovatelnych (MS Excel).

b) hotline

e hotline musi byt provozovana z Ceské republiky s 8esky mluvicimi operatory,
e hotline poskytuje na vyzadani informaci o prubéhu feseni tiketu.







