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1. Identifikacni udaje dodavatele

Identifikacni udaje dodavatele:

Obchodni jméno: O2 IT Services s.r.o.

Sidlo firmy: Za Brumlovkou 266/2, 140 00 Praha 4

ICO: 02819678

DIC: CZ02819678

Zapsana: v obchodnim rejstfiku Méstského soudu v Praze, oddil C, vlozka
223566

Kontaktni osoba povérena jednanim jménem dodavatele:

Obchodni garant:
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2. Pozadavek Zakaznika

Mésto ValaSské Mezifi€i (dale jen Zakaznik) vnima jako problematickou otazku souladu se smérnici
Evropského parlamentu a Rady o opatfenich k zajiSténi vysoké spolecné drovné kybernetické
bezpecnosti v Evropské unii, tzv. smérnice NIS2. Cilem Zakaznika je proto provéfit aktualni stav
zajisténi jeho kybernetické bezpecnosti s ohledem na pozadavky smérnice NIS2, a v zavislosti na
vysledku provedené analyzy stanovit plan konkrétnich organizacnich i technickych opatfeni.
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3. Navrh resSeni

Dodavatel na zakladé pozadavku Zakaznika provede komplexni analyzu stavu zajisténi jeho
kybernetické bezpec€nosti, a to pfedevsim jeho stavajici urovné systému fizeni bezpecnosti informaci,
v€etné dokumentace, bezpecnostnich pravidel, zavedenych procesu a postupl a zralosti stavajicich
technickych opatfeni, a to mj. i s ohledem na pozadavky pfipravované novely zakona o kyberneticke
bezpecnosti, véetné provadécich pravnich pfedpis( (narodni Uprava smérnice Evropského parlamentu
a Rady o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Evropské unii,
tzv. smérnice NIS2).

Pfi provedeni analyzy budou vyuzity odborné zkuSenosti naseho tymu se znalosti narodnich
i mezinarodnich standardl a best practises vztahujicich se k bezpec€nosti informaci, kybernetické
bezpecCnosti a bezpecnosti informacnich systemu. Vzdy vSak bude zohlednén i charakter Cinnosti
Zakaznika a mozné dopady naruseni jeho kybernetické bezpeénosti jak pfimo na jeho ¢innosti, tak na
cinnost dalSich subjektd, s nimiz spolupracuje a/nebo je jinak propojen.

Nezbytnou podminkou uspésného provedeni analyzy je soucinnost na strané Zakaznika. Zakladem
analyzy budou interview realizacniho tymu s vybranymi pracovniky Zakaznika. Interview probiha nad
pfedem stanovenymi tématy dle kontrolniho listu vychazejiciho z pozadavku smérnice NIS2
(resp. stavajiciho navrhu novely kybernetického zakona a s ni souvisejicich pravnich predpisu, které
maji vClenit pravidla smérnice NIS2 do Ceského prava). Vystup ve formatu xls obsahuje ke kazdému
bodu detailni zhodnoceni urovné zralosti, doporu¢ena napravna opatfeni, jejich pracnost a prioritu.

Pracnost /
Cena

Maturity | Ciselnd . . .
level hodnota Mavrh opatfeni | Priorita

& paragraf ‘ Ref. | Poiadavek ‘

§ 4 systém Fizeni bezpeinosti informaci

Povinna osoba v pripadé neplnéni povinnosti
fizeni rizik podle odstavce 1 pism. ¢):
kybernetické bezpetnostni incidenty, vEetné
drive feSenych,

Povinna osoba v piipad& neplnéni povinnosti
fizeni rizik podle odstavce 1 pism. c):
wysledky auditl kybernetické bezpetnosti a
kontrol v oblasti kybernetické bezpednosti
Povinna osoba v piipadé neplnéni povinnosti
SynénJ ﬁze_n_i lazes Fi_zem' rizik podle ?t‘!slauoe 1 Pisrn. c): .
bezpeinosti informaci wysledky penetraéniho testovani a skenovani
zranitelnosti,

v souladu s pldnem svladani rizik zawddi

Systém Fizeni

4 = a3 9
bezpetnosti informaci

4.2.cd

Systém fizeni

bezpetnosti informaci e

4 Systém fizeni a2.d

bezpeénosti informaci bezpeinostni opatieni.
§ 5 Povinnosti vrcholového vedeni
Povinnosti Vrcholové vedeni s ohledem na systém Fizeni .
5 - . 5.1 = oy P 1
wrcholového vedeni bezpelnosti informaci
5 Pwmnuﬁ‘u ) 51a s€ pmka{utelﬂe uiastni skoleni pedle § 11 Ad-hoc 1
wrcholového vedeni odst. 3 pism. aj,

Mimo tohoto detailniho pFehledu je vypracovana zavérecna zprava, ktera obsahuje manazerské shrnuti,
popis kratko i stfednédobé strategie pro posileni kybernetické bezpecnosti Zakaznika, hlavni oblasti
rozvoje a popis nejvice rizikovych faktoru.
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4. Harmonogram dodavky

Realizaci projektu predpokladame Q4 2024.
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5. Cenova nabidka
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SHRNUTi PODMINEK KONZULTACNICH SLUZEB PREZENTOVANYCH V NABIDCE:
(,PODMINKY*):
02 IT Services s.r.o.,

ICO 02819678, DIC CZ02819678, sidlo Za Brumlovkou 266/2, Praha 4 - Michle, zapsana v obchodnim rejstfiku
vedeném Méstskym soudem v Praze, oddil C, vlozka 223566 (,Poskytovatel” nebo téz ,my*).

Pokud Zakaznik akceptuje Nabidku, akceptaci souhlasi s nasledujicimi podminkami konzultanich sluzeb, které
jsou obsaZené v této Nabidce (,Sluzby*) a zavazuje se jimi fidit:

1. Srozumitelnost a konkrétnost

Kyberneticka bezpecnost je oblast, u niz je vice nez kde jinde podstatné, aby klient chapal, co konkrétné pro néj
tato oblast obnasi. Poskytovatel je technologickou spolecnosti, jejiz vyhodou je ovSem i to, Ze dokaze svym
zakaznikum lidsky vysvétlit, co pro né konkrétné bude znamenat ramec opatreni znamy pod zkratkou NIS2. Obecné
principy se vzdy snazime vztahnout na konkrétniho zakaznika. Jsme pfipraveni stat se pravodcem, ktery umozni
zakaznikim se zamyslet nad metodicky kladenymi otéazkami, urcit klicové procesy a urcit vhodna napravna
opatfeni.

2. Spoluprace v priibéhu projektu

Soucinnost ze strany zdkaznika je u Sluzeb naprosto zasadni. Zakaznik se pro ucely fadného plnéni Sluzeb
zavazuje vytvorit Poskytovateli a spolupracovnikim Poskytovatele veskeré pracovni podminky pro fadny a
bezpeény vykon prace pfi poskytovani Sluzby a veSkerou soucinnost pfi feSeni vSech otazek souvisejicich s
poskytovanim Sluzby.

Zakaznik se proto pro ucely fadného poskytnuti Sluzby zavazuje poskytnout Poskytovateli veSkerou soucinnost
potfebnou k poskytnuti Sluzby, resp. je povinen ucinit vSe, aby mohl Poskytovatel Sluzbu poskytnout podle
Nabidky. Zejména se zavazuje poskytnout Poskytovateli veSkeré informace, podklady, materialy, pfistupy, které
jsou nebo mohou byt pro poskytovani Sluzby Poskytovatelem potfebné a Poskytovatel je takto oznadci.

3. Uvodni posouzeni stavu

Tym odbornikl s potfebnymi certifikacemi je pfipraven provést zakaznika uvodnim posouzenim, v jakém stavu se
nachazi jeho bezpe&nostni, organizacni a technologicka opatfeni a poskytnout srozumitelnou metodiku k tomu, aby
pfipadné nedostatky napravil. Vysledkem diagnostické faze, kterou nasi specialisté prochazeji spole¢né se
zékaznikem, je prvotni vyhodnoceni, které je vychodiskem pro naplanovani dalSich aktivit.

4. Doporuceni pro napravu

DalSi fazi konzultaénich Sluzeb je srozumitelné doporuceni, jaké kroky ma zakaznik ohledné kybernetické
bezpecnosti dale ucdinit a jaké interni nebo externi procesy ma zavést. Doporu¢eni mohou obsahovat i opatfeni
technického razu, tedy zejména nakup zafizeni Ci sluzeb, které mohou pfispét ke zvySeni Urovné kybernetické
bezpecnosti u zakaznika.

5. Potfeba nasledného prevzeti ze strany zakaznika

Kybernetickou bezpeénost nelze pfirozené zajistit jednim krokem, nakupem jednoho zafizeni €i jedné sluzby ani ji
povaZovat vyfizenou jednorazové. Kybernetickd bezpecnost je disciplina vyzadujici soustavnost a spociva
v aplikovani celé fady postupl. Implementovany systém opatfeni proto nasledné vyZzaduje soustavné udrzovani a
pfipadny vyvoj v ramci zivotniho cyklu zakaznika a jeho €innosti (napfiklad pokud se zacne zabyvat novou oblasti
podnikani nebo agendy). Proto je nasledné potfeba i zajistit pravidelné ovérovani aktualnosti implementovaného
ramce opatfeni, pokud se zménily vnitfni &i vnéjSi okolnosti. Soucasti doporuceni tedy mlze byt i navrh, v jakém
rozsahu maji byt obsazeny interni role vyzadované predpisy upravujicimi kybernetickou bezpe¢nost. Konzultaéni
Sluzby podle této Nabidky tedy pfirozené trvale nenahrazuji interni role ani procesy ani nepfenaseji odpovédnost
za dodrZovani opatfeni a pravnich predpisti na Poskytovatele. Konzulta¢ni Sluzby podle této Nabidky tedy mize
vedeni zakaznika vzit v Uvahu pfi vytvareni svého systému zajiSténi kybernetické bezpe&nosti, nicméné podle
pravnich pfedpisu vedeni zakaznika zlstane i nadale odpovédné za samotné dodrzovani principl kybernetické
bezpecénosti a zajisténi dostatecnych dlouhodobych kapacit (personalnich, technickych i finanénich) umoznujicich
dosahnout trvaly soulad s relevantnimi pfedpisy a/nebo best pratice.
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Jako Poskytovatel poskytneme Sluzbu s nalezitou péci, avSak neodpovidame jakymkoliv zptisobem zakaznikovi
ani jakékoliv jiné osobé za naslednou implementaci feSeni a pfipadna poruseni nebo nedodrzovani predpisu ze
strany zakaznik i tfetich osob poté.

Abychom udrzovali vasi informovanost jakoZto zakaznika o stavu nasich praci a usnadnili projednavani, mazeme
v pribéhu praci poskytovat diléi pfipominky, zpravy nebo sdéleni, a to v jakékoli formé. Takové dil¢i prubézné
informace nebo sdéleni pfitom nelze vytrhovat z kontextu a vzdy je tfeba je chapat v souladu s ostatnimi zjisténimi
a doporucéenimi.

Celkova odpovédnost Poskytovatele pfi poskytovani Sluzby a v souvislosti se Sluzbou je v maximalnim rozsahu
pfipustném pravnimi predpisy omezena na odpovédnost za skute¢nou $kodu zpusobenou Poskytovatelem pfi
poskytovani Sluzby, a to do maximalni vySe 100.000 K¢ (slovy: sto tisic korun ¢eskych). Poskytovatel zejména
neodpovida zakaznikovi za usly zisk zakaznika ani jakékoliv jiné osoby ani za jakoukoliv nepfimou nebo naslednou
$kodu nebo nemajetkovou Ujmu vzniklou zakaznikovi a/nebo jakékoliv jiné osobé. Ustanoveni § 2898 ob¢. zakoniku
tim samoziejmé neni dotéeno.

6. Spoléhame na pravdivost informaci zakaznika

Spravnost doporuéeni a vyhodnoceni je samoziejmé zavisla i na spravnosti a pravdivosti odpovédi a vstupu od
zaékaznika. Soucasti téchto sluzeb neni nezavislé ovéfovani skutecnosti tvrzenych zakaznikem. Pro dosazeni
kyZzeného ucelu proto plati, Ze zakaznik musi byt pfi spolupraci s nasimi specialisty (zejména ve fazi prvotniho
posouzeni stavu) upfimny jak k nam, tak prfedevsim sam k sobé. Jako Poskytovatel neodpovidame za Skodu, ktera
vznikla v disledku vécné nespravného nebo jinak chybného zadani zakaznika.

7. Kyberneticka bezpecénost je dulezita pro kazdého

S ohledem na skute¢nost, Ze dosud neni znama finalni podoba &eskych pravnich predpisd upravujicich
kybernetickou bezpe€nost podle smérnice NIS2, vychazi posouzeni z aktualné znamého textu navrhu. NIS2 se
formalné bude vztahovat jen na urcitou skupinu podnikateltl a organ( ¢i agend, a to takovych, které jsou pro chod
statu anebo obslouzeni zakladnich potfeb obyvatel ¢i hospodarstvi dllezité. Kyberneticka bezpecnost je ale podle
naSeho nazoru dulezitd pro vSechny, atf jiz se na né predpisy formalné vztahovat budou ¢&i nikoli. Technicka,
bezpecnostni a organiza¢ni opatfeni popisovana v NIS2 a navrzich predpist je totiz mozné doporucit vSem
subjektam. Pokud by kyberneticky incident mohl jim samotnym zpUlsobit zavazné $kody, musi se i ony samy na
tuto eventualitu pfipravit. Myslime si tedy, Ze povédomi o kybernetické bezpecénosti (co to vlastné znamena a jak
se da fesit), by méli mit vSichni nasi zakaznici a nejen ti, ktefi budou formalné spadat pod regulaci. Konzultaéni
Sluzby podle této Nabidky tak jsou pfinosem pro kazdého potencionalniho zakaznika. Pro uvedeni do souladu
s regulaci, si zakaznik po nabyti uc¢innosti nové regulace musi prekontrolovat podle U€inného znéni pravnich
predpisl, zda a do jaké kategorie regulovanych subjektll bude spadat. Doporuéujeme pravidelné ovérovat
pfedpoklady pro zafazeni do urcité kategorie, protoze se zménou rozsahu &innosti, zménou velikosti podniku
zakaznika, zménou pfedpist nebo rozhodovaci praxe se zafazeni mize v ¢ase ménit. Smluvni strany prohlasuji,
Ze se zadna z nich neciti byt vuci druhé smluvni strané slabsi stranou.

8. Neprenosnost na dalSi osoby

Jakykoli material obsahujici nade doporuceni, analyzu nebo shrnuti, ktery zakaznikovi poskytneme, je uréen pouze
z&kaznikovi pro vySe uvedeny ucel. Neni pfirozené pouzitelny pro jakékoli jiné zakazniky a dal$i osoby ¢i organy.
Nepfijimame proto Zadnou odpovédnost vic¢i zadné dalsi strané. Jakykoli material obsahujici nase doporuceni,
analyzu nebo shrnuti nesmi byt poskytnut k nahlédnuti nebo jakkoli jinak komunikovan &i dan ve znamost Zadné
dal$i strané bez naseho pfedchoziho pisemného souhlasu, ktery mizeme podle svého uvazeni udélit, odepfit nebo
udélit za urcitych podminek (v€etné podminek tykajicich se spoléhani se tfetich stran, nebo vylu€ujicich i
omezujicich na8i odpovédnost).

9. Rozsah sluzeb, ceny a splatnost

Poskytovatel poskytne Sluzbu v rozsahu a zplsobem specifikovanymi v zakaznikem akceptované Nabidce.
Smluvni vztah nelze uzavfit s vyhradou, dodatkem &i odchylkou od téchto Podminek ani rekapitulaci jinymi slovy.
Zakaznik se zavazuje Poskytovatelovo fadné poskytnuté pinéni pfevzit a zaplatit Poskytovateli cenu uvedenou
v akceptované Nabidce. Neni-li v Nabidce uvedena odliSna splatnost, plati splatnost 30 dni od doru€eni faktury
(danového dokladu) zakaznikovi.
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