Nasazeni MS Intune

Faze | Aktivita

Pripravna faze

Primarné

odpovida

Potifebna
Soucinnost
(MD)

1

Zapojeni zainteresovanych stran

Identifikace a zapojeni klicovych pracovniki zainteresovanych
stran pro definovani kritérii projektu a definice jejich roli

Dodavatel

Assessment

Provedeni dukladné inventarizace za pouZiti sitovych skenovacich
ndstroju nebo systému spravy majetku k identifikaci vSech
zafizeni. Zhodnoceni sou¢asné infrastruktury IT, nastaveni site,
bezpecnostnich poZadavkd, ovéfeniverzi operaénich systémd,
urovni zéplat a jakychkoliv problému s kompatibilitou s Microsoft
Intune

Soudinnost zékaznika: dodd strojové pracovatelna data vysledkd
inventarizace PC (hostname, RAM, OS version, volné misto na
disku), seznam smartphone (verze systému) a ovéifi omezeni sité
nebo firewally, které by mohly branit komunikaci s koncovymi
body Microsoft Intune. Zajisti, aby byla zafizeni aktualizovana
nejnovéjsSimi bezpeénostnimi zaplatami.

Zakaznik

Definice cild

Definice cile pro pouzivani Intune , jaka zafizeni a aplikace maji
byt fizeny, véetné zasad zabezpeceni, poZadavk( na shodu a
potreb spravy aplikaci

Dodavatel

0,5

High-level design feSeni

Série workshopU s cilem popsat cilové feseni zahrnujici
bestpractices ORBITu a poZadavky zakaznika. Vystupem je high-
level design fesSeni

Dodavatel

0,5

Detailni harmonogram projektu

Definice cile pro pouZzivani Intune, véetné zasad zabezpeceni,
poZadavkd na shodu a potieb sprévy aplikaci. Vytvoreni detailniho
harmonogramu s konkrétnimi milniky, jako je pilotni testovani,
faze plného nasazeni a kontrolni body.

Dodavatel

0,5

Technicka pripravna faze

6

Pfiprava tenantu

Nastaveni klienta Intune v Azure, konfigurace domény a integrace
sAzure AD.

Dodavatel

0,5

Nastaveni registrace zafizeni Windows, Android, iOS

Nastaveni registrace zafizeni pro pocitace a mobilni zafizeni se
systémem Windows 10. Konfigurace certifikatu Android
Enterprise a Apple MDM push pro spravu mobilnich zafizen.

Dodavatel




Faze | Aktivita

Konfigurace zdsad a nasazeni aplikaci

Konfigurace zgsad zabezpecéeni a dodrZovani pfedpist pro
ochranu zafizeni a dat, véetné zasad ochrany aplikaci.

Primarné

odpovida

Dodavatel

Potifebna
Soucinnost

(MD)

Sprava aplikaci pro PC a mobilni zafizeni

Identifikace, tvorba bali¢kd a nasazeni potfebnych firemnich
aplikaci do pocitaci a mobilnich zafizeni prostfednictvim sluzby
Intune.

Dodavatel

10

Pilotni testovani - vzorek 10-ti PC, 6-ti telefon(

Vybér reprezentativni skupiny zafizeni pro pilotni testovani.
Nasazeni profill, zasad a aplikaci na vybrana zafizent.
Monitorovani a sbér zpétné vazby, pfipadné Upravy konfigurace.

Soucinnost zékaznika: Vybér pilotnich zafizeni a uZivateld.
Provedeni pilotniho procesu registrace zafizeni do Intune dle
dodanych metodik. To miZe zahrnovat manualni kroky pro
uzZivatele nebo automatickou registraci pro zafizeni ve vlastnictvi
spolecnosti.

Zakaznik

11

Skolen/ IT personélu

Poskytnuti Skoleni pro administratory, pokryvajici spravu a udrzbu
Microsoft Intune

Dodavatel

12

Komunikace s uzivateli

Komunikace ke koncovym uZivatelim, zajisténi a distribuce
potfebnych navodd.

Soucinnost zakaznika: distribuce informaci vlastni preferovanou
formou smérem k uZivatelim

Zakaznik

Faze nasazeni

13

Nasazeni Microsoft Intune v celé organizaci
Nasazeni Microsoft Intune napfi¢ organizaci v nékolika fazich,
vyuZivajici zkuSenosti z pilotni faze.

Soucinnost zékaznika: rozvrhne zafizeni a uZivatele do logickych
segmentt podle kritérii, jako je oddéleni, lokalita, typ zafizeni.
OvEéri, zda jsou konfigurace pfistupu a zabezpeceni spravné
nastaveny tak, aby chranily firemni data a nebranily produktivité
uZivateld. Sbira zpétnou vazbu od uZivateld za vyuZitf
Servicedesku ¢ijinych kontaktnich bodd IT podpory.

Zakaznik

14

Pocateéni monitorovani

Intenzivni monitorovani nasazeni pro rychlou identifikaci a feSeni
jakychkoliv problémda.

Soucinnost zékaznika: poskytne data ziskané z monitorovacich
ndstroju a zpétné vazby

Dodavatel




Faze @ Aktivita Primarné Potrebna
odpovida Soucinnost
(MD)

15 Ladéni Dodavatel 1
Uprava konfiguraci na zékladé zpétné vazby a vysledkd
monitoringu.

Post implementacni faze

16 Dokumentace nasazeni Dodavatel 0
Dokumentace procesu nasazeni, pouZitych konfiguraci

17 Zpréava pro zainteresované strany Dodavatel 0

Priprava a prezentace zpravy zainteresovanym stranam, shrnujici
vysledky nasazeni.

Celkem potfebna soucéinnost

Nasazeni Defender for Endpoint

Faze Aktivita

Pripravna faze

Primarné

odpovida

Potfebna
soucéinnost (MD)

1

Zapojeni zainteresovanych stran

Identifikace a zapojeni klic¢ovych pracovniky zainteresovanych stran
pro definovani kritérii projektu a definice jejich roli

Dodavatel

Inventarizace

Provedeni dukladné inventarizace za pouZiti sitovych skenovacich
ndstroju nebo systému spravy majetku k identifikaci vSech zafizeni.
Zahrnuje ovéreni verzi operaénich systémd, urovni zaplat a
jakychkoliv problém( s kompatibilitou tietich stran s Microsoft
Defender

Soucinnost zékaznika: dodd strojové pracovatelna data vysledkd
inventarizace PC (hostname, RAM, OS version, volné misto na disku)
a ovéfi omezeni sité nebo firewally, které by mohly branit komunikaci
s koncovymi body Microsoft Defender for Endpoint. Zajisti, aby byla

zafizeni aktualizovana nejnovéjSimi bezpeénostnimi zaplatami.

Zakaznik

High-level design feSeni

Série workshop( s cilem popsat cilové Feseni zahrnujici
bestpractices ORBITu a poZadavky zakaznika. Vystupem je high-level
design rfeseni.

Dodavatel

0,5

Detailni harmonogram projektu

Vytvoreni detailniho harmonogramu s konkrétnimi milniky, jako je
pilotni testovani, faze plného nasazeni a kontrolni body.

Dodavatel

Komunikace s uzivateli

Komunikace koncovym uZivateldim o nadchazejicich zménach, s
didrazem na vyhody a oéekdvané dopady na jejich praci

Zakaznik

0,5




Faze

Aktivita

Soucinnost zakaznika: distribuce informaci vlastni preferovanou
formou smérem k uZivatelim

Primarné

odpovida

Potiebna
soucinnost (MD)

Technicka pripravna faze

6 Konfigurace politik — portal Dodavatel 0,5
Definovani a konfigurace bezpecnostnich politik pro Microsoft
Defender, s cilem zajistit jejich soulad s bezpecnostnimi poZadavky
organizace, vyjimek, apod.

7 Skriptovani odinstalace ESET Zakaznik 2
Vyvoj, testovani a zdokonaleni skriptt pro automatizované
odstranéni ESET z zafizeni s minimalnim dopadem na uZivatele.
Soucinnost zékaznika: realizace skript ¢i pouZiti jinych technik
(konsole) s cilem vyvinout proces fizené odinstalace ESET agenta z
PC. Testy chovani na PC z pohledu uZivatele.

8 Pilotni testovani - vzorek 10-ti PC Dodavatel 2
Nasazeni Microsoft Defender na vybranou skupinu pilotd.
Monitorovani a sbér zpétné vazby o vykonu, pouZitelnosti a efektivité
zabezpeceni
Soucinnost zakaznika: Vybér pilotnich zafizeni a uZivatel(l. Provedeni
pilotniho procesu odinstalace antivirového feSeni Eset a registrace
zafizeni do Microsoft Defender for Endpoint dle dodanych metodik.
To miZe zahrnovat manualni kroky nebo automatickou registraci pro
zafizeni ve vlastnictvi spole¢nosti.

9 Testovani integrace systémd Zakaznik 2
Ovérfeni, Ze Microsoft Defender spravné integruje s existujicimi
systémy, jako jsou e-mailové brany, prohliZeCe a vlastni aplikace.
Soucinnost zakaznika: Otestovani chovani na zakladé pfedchozich
zkuSenosti z provozu stavajiciho uZivatelského prostredi

10  [SkoleniIT personalu Dodavatel 0
Poskytnuti Skoleni pro administratory, pokryvajici spravu, udrZzbu a
feseni problémd Microsoft Defender for Endpoint

Faze nasazeni

11 Nasazeni Defender for Endpoint v celé organizaci Zakaznik 6

Nasazeni a konfigurace Microsoft Defender napric organizaci ve
nékolika fazich, vyuZivajici zkuSenosti z pilotni faze.

Soucinnost zakaznika: rozvrhne zafizeni a uZivatele do logickych
segmentt podle kritérii jako je troveri poéitacové gramotnosti
uZivatele, lokality, typu zafizeni. Ovéfi, zda odinstalace produktu Eset
a aktivace Microsoft Defender for Endpoint probihaji dle daného

scénafe. Sbira zpétnou vazbu od uZivateld za vyuZiti Servicedesku &i

iinych kontaktnich bodd IT podpory.




Faze Aktivita Primarné Potrebna

odpovida soucinnost (MD)

12 Pocateéni monitorovani Dodavatel 1

Intenzivni monitorovani nasazeni pro rychlou identifikaci a feSeni
jakychkoliv problémd.

Soucinnost zakaznika: poskytne data ziskané z monitorovacich
nastroju a zpétné vazby

13 Ladéni vykonu Dodavatel 1

Uprava konfiguraci na zékladé metrik vykonu a zpétné vazby pro
optimalizaci zabezpeceni bez negativniho dopadu na systémovy
vykon.

Post implementacni faze

14 Dokumentace nasazeni Dodavatel 0

Dokumentace procesu nasazeni, pouZitych konfiguraci

15 |Zprava pro zainteresované strany Dodavatel 0

Priprava a prezentace zpravy zainteresovanym stranam, shrnujici
vysledky nasazeni.

16  |Vzdélavani uzivateld Zékaznik 1

Implementace prubéznych programi bezpeénostniho povédomi a
Skoleni pro uZivatele, aby byli seznameni s tim, jak bezpe&né
pracovat s Microsoft Defender.

Soucinnost zékaznika: cyklicka ¢innost (alespon 2 x rocné) v ramci
vzdélavani uZivateld v oblasti kybernetické bezpecnostiv obecné
roviné.

Celkem potrebna soucinnost 18,5
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