TLP:CLEAR

&) sPCss

Statni pokladna
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SMLOUVA O ZPRACOVANI ANALYZ
evidovana u Objednatele pod ¢. SML2024109, ¢. j. SPCSS-05415/2024

Smluvni strany:

Objednatel:

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupeny: I
1C0: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk

bankovni spojeni:

¢islo uctu:

(dale jen ,Objednatel")

a

Poskytovatel:

KPMG Ceska republika, s.r.o.

se sidlem Pobrezni 648/1a, 186 00 Praha 8

zapsany/a v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 326
zstovpeny/s: I

1CO: 00553115

DIC: CZ699001996

ID datové schranky: hbcgtsz

bankovni spojeni:
Cislo Uctu:

(déle jen ,Poskytovatel")
(Objednatel a Poskytovatel jednotlivé dale také jen ,,Smluvni strana" nebo spole¢né také dale jen

~Smluvni strany")

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozdé&jsich predpisd (dale jen ,Obéansky zakonik") tuto
Smlouvu o zpracovani analyz
(dale jen ,Smlouva")
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PREAMBULE

Tato Smlouva je uzaviena na zakladé vysledku zadavaciho fizeni vefejné zakazky malého rozsahu
s nazvem ,Analyza EDR a IM IV* (ddle jen ,VeFejna zakazka"), zadadvané Objednatelem jako zadavatelem
mimo rezim zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek (dale jen ,ZZVZ") na zakladé vyjimky
uvedené v ust. § 31 ZZVZ (to vSe dale jen ,Zadavaci Fizeni‘), nebot nabidka Poskytovatele podana
v rdmci Zadavaciho Fizeni byla Objednatelem vyhodnocena jako ekonomicky nejvyhodnéjsi. Pokud se v této
Smlouvé odkazuje na zadavaci podminky, zadavaci dokumentaci ¢i nabidku Poskytovatele, mini se tim
dokumenty souvisejici se Zadavacim fizenim (dale jen ,Dokumenty Zadavaciho Fizeni").

I. OVODNI USTANOVENI

1.1 Objednatel prohlasuje, zZe:

1.1.1
1.1.2

je statnim podnikem existujicim podle ¢eského pravniho fadu; a
spliiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu
uzavrit a radné plnit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, zZe:

1.2.1
1.2.2

1.2.3

1.2.4

1.2.5
1.2.6

1.2.7

1.2.8

1.2.9

1.2.10
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je podnikatelem dle ust. § 420 a nasl. Obcanského zakoniku;

splfiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu
uzavrit a rFadné plnit zavazky v ni obsazené;

ke dni uzavieni Smlouvy vi& né&mu neni vedeno fizeni dle zdkona & 182/2006 Sb.,
o Upadku a zplsobech jeho Fedeni (insolvenéni zakon), ve zné&ni pozdé&jsich predpisu,
a zaroven se zavazuje Objednatele o vSech skutecnostech o hrozicim Upadku bezodkladné
informovat;

se nalezité seznamil se vSsemi podklady, které byly soudasti zadavaci dokumentace
Verejné zakazky véetné vsech jejich pfiloh, a které stanovuji pozadavky na pinéni dle této
Smlouvy;

je odborné zpUsobily ke splnéni véech svych zavazkl podle Smlouvy;

se detailné seznamil s rozsahem a povahou pinéni dle této Smlouvy, jsou mu znamy
veskeré podminky nezbytné k realizaci pInéni dle této Smlouvy, a ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci plnéni dle této
Smlouvy za maximalni smluvni ceny uvedené ve Smlouvé, a to rovnéz ve vazbé na jim
prokazanou kvalifikaci pro plnéni Verejné zakazky;

v poskytovani plnéni dle této Smlouvy nebrani opatfeni pfijatd v CR nebo v rdmci EU
v souvislosti s pandemii nebo vale¢nym stavem na Ukrajiné (dale jen ,Opatfeni®);

Ze neni obchodni spolecnosti, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zadkona &. 159/2006 Sb., o stietu zajmd, ve znéni pozdé&jsich predpist (dale jen ,Zakon
o stfetu zajm{") (¢len vlady nebo vedouci jiného Ustfedniho spravniho Gfadu, v jehoz
Cele neni ¢len vlady) nebo jim ovlddana osoba vlastni podil predstavujici alespon 25 %
Ucasti spolec¢nika v obchodni spolecnosti;

jim poskytované pInéni odpovidd véem pozadavkim vyplyvajicim z platnych pravnich
predpisd, které se na pIlnéni dle této Smlouvy vztahuji a

si je védom skuteCnosti, Zze Objednatel ma zajem na realizaci predmétu této Smlouvy
v souladu se zasadami odpovédného zadavani vefejnych zakazek dle § 6 odst. 4 ZZVZ.
Poskytovatel se zavazuje po celou dobu trvani této Smlouvy a vici véem osobdm, které
se na plnéni predmétu této Smlouvy podileji, zajistit dodrzovani platnych a ucinnych
pracovnépravnich piredpist (odméfovani, pracovni doba, doba odpocinku mezi sménami,
placené prescasy apod.), pravnich predpisi tykajicich se oblasti zaméstnanosti
a bezpecnosti a ochrany zdravi pfi praci a pravnich predpisG tykajicich se ochrany
zivotniho prostredi.
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1.2.11 v souladu s varovanim Narodniho Urfadu pro kybernetickou a informacni bezpecnost
vydanym podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakon, ve znéni pozdé&jsich predpisl, ze dne 21. 3. 2022, sp. zn.
350-401/2022, ¢. j. 3381/2022-NUKIB-E/350 (dale jen ,Varovani NUKIB"), neméa
vyznamny vztah k Ruské federaci, tj.:

1.2.11.1 nema sidlo v Ruské federaci;

1.2.11.2 neni zavisly na dodavkach z Uzemi Ruské federace;

1.2.11.3 plnéni dle Smlouvy nebude dodavano prostiednictvim pobocky Poskytovatele
v Ruské federaci;

1.2.11.4 plnéni dle Smlouvy nema sv{j vyvoj & vyrobu lokalizovanou v Ruské federaci;

1.2.11.5 jeho vyznamni dodavatelé ve smyslu § 2 pism. n) VoKB nepouzivaji ICT sluzby
¢i produkty zavislé na dodavatelich s vyznamnym vztahem k Ruské federaci;

1.2.12 na Poskytovatele ani jeho poddodavatele nedopadaji mezinarodni sankce podle zadkona
¢. 69/2006 Sb., o provadéni mezinarodnich sankci (dale jen ,ZPMS") (napf. nafizeni Rady
(EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢ 833/2014
o0 omezujicich opatfenich vzhledem k <dinnostem Ruska destabilizujicim situaci
na Ukrajiné), na zakladé kterych, Objednatel nesmi zpfistupnit financni prostiedky za
plnéni Smlouvy;

1.2.13 ve smyslu ¢&l. 2 odst. 2 Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014
0 omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohroZujicim Gzemni
celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,NaFizeni ¢. 269/2014"), neni
fyzickou nebo pravnickou osobou, subjektem ¢i orgdnem nebo fyzickou nebo pravnickou
osobou, subjektem ¢i orgdnem s nimi spojenym uvedenym v pfiloze I Nafizeni
¢. 269/2014. Pokud v pribéhu Gc¢innosti Smlouvy dojde k nedodrzeni podminky dle véty
prvni tohoto pododstavce, zavazuje se Poskytovatel bezodkladné o této skutecnosti
pisemné informovat Objednatele;

1.2.14 ve smyslu varovani Narodniho Ufadu pro kybernetickou a informacni bezpecnost,
vydaného podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpeclnosti
a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpisl, ze dne 8. 3. 2023, sp.
zn. 350-303/2023, & j. 2236/2023-NUKIB-E/350 (dale jen ,Varovani II') nema
nainstalovédn a nepouzivad aplikaci TikTok na zafizenich pfistupujicich k informacnim
a komunikac¢nim systémm kritické informacni infrastruktury, informaénim systémtm
zakladni sluzby a vyznamnym informaénim systémdm.

Smluvni strany souhlasi s tim, e oznacovani dokumentd vzniklych na zakladé této Smlouvy bude
probihat v souladu s metodikou Traffic Light Protocol (dostupnd na webovych strankach
https://www.spcss.cz/tlp).

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je jim
ve Smlouvé, véetné jejich priloh a dodatkdl, prikladan.

II. UCEL SMLOUVY

Ucelem této Smlouvy je Uprava vzadjemnych prav a povinnosti Smluvnich stran pfi realizaci dodani
déle specifikovanych analyz, v rozsahu potfebném pro spusténi implementaénich projektd PoC
(Proof of Concept) (dale jen ,PoC") nastroje pro detekci a reakci na kybernetické bezpecnostni
hrozby koncovych zafizeni (dale jen ,EDR") a komunikacniho nastroje pro neutajovanou, instantni
a bezpecnou komunikaci (dale jen ,IM").

Ucelem této Smlouvy je zarover realizace Verejné zakazky dle zadédvacich podminek Verejné
zakazky (dale jen ,Zadavaci dokumentace"), to vSe v souladu s pozadavky Objednatele
definovanymi touto Smlouvou a zadavacimi podminkami Verejné zakazky.
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Poskytovatel touto Smlouvou garantuje Objednateli splnéni zadani Verejné zakazky a vSech z toho
vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace. Tato garance je nadfazena
ostatnim podminkam a garancim uvedenym v této Smlouvé. Pro vylouceni jakychkoliv pochybnosti
to znamena, Ze:

2.3.1 v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsSirsi mife zohledriovala ucel Verejné zakazky
vyjadreny Zadavaci dokumentaci;

2.3.2 v pripadé chybéjicich ustanoveni této Smlouvy budou pouzita dostatecné konkrétni

ustanoveni Zadavaci dokumentace.

III. PREDMET SMLOUVY

PFedmétem Smlouvy je zavazek Poskytovatele provést dvé analyzy, jejichz obsahem bude moznost
nalezeni vhodného feseni EDR (to vSe dale jen ,Analyza EDR") a moznost nalezeni vhodného
feSeni IM (to vSe dale jen ,Analyza IM"), resp. jejich ¢asti (Analyza EDR a Analyza IM dale spole¢né
dale také jen ,Analyzy" nebo samostatné jen ,Analyza“)) (vSe uvedené v odst. 3.1 tohoto ¢lanku

dale také jen ,PInéni").
Poskytovatel se zavazuje v ramci kazdé Analyzy provést zejména nasledujici jednotlivé Cinnosti:

3.2.1 provést analyzu, jejimz cilem je konkretizovat hypotézy k ovéreni v ramci PoC, navrhnout
dostupna feseni, ktera vyhovuji zadani, vybér pro ovéreni konceptu (PoC) pro objektivni
Fedeni, odpovidajici trhu EU i CR;

3.2.2 provést analyzu a specifikaci pozadavkU Fedeni, kterd jsou aktualné zndma a identifikovat
zakladni a dalsi vlastnosti analyzovanych feseni pro Ucely PoC a dalsi vyuziti;

3.2.3 provést analyzu hypotéz Fedeni, kterd jsou dostupnad a vyhovuji pozadavkim zadani,
identifikovat existujici FeSeni napliujici pozadavky ekosystému, do kterého patii EDR,
resp. IM;

3.2.4 provést analyzu rizik spjatych snaslednym PoC spocivajici videntifikaci predikovatelnych
rizik spojenych simplementaci a provozem EDR, resp. IM;

3.2.5 provést analyzu trhu a dostupnych feseni vyhovujicich pozadavkdm zadani;

3.2.6 provést odhad lidskych zdroji pro provoz, spréavu a implementaci pozadovanych fedeni
v PoC za G¢elem budouciho odhadu néakladd s tim spojenych;

3.2.7 provést odhad technickych zdroji pro provoz, sprdvu a implementaci pozadovanych
Fedeni v PoC za Uéelem budouciho odhadu nékladl stim spojenych;

3.2.8 provést identifikaci moznych nakupnich mechanism{ feseni;

3.2.9  provést identifikaci moznych zplsobt financovani realizace pozadovanych feseni;

3.2.10 provést hodnoceni vybranych feSeni, kdy hodnoceni bude identifikovéano podle hodnotici
stupnice svice nez dvéma hodnotami, napf. spliuje, spliuje ¢astecné&, nesplfiuje nebo
jinym kvalifikovanym zptsobem;

3.2.11 zpracovat navrh feSeni, kdy navrh feseni bude obsahovat specifikaci technického feseni,
harmonogram a definici sou¢innosti zi¢astné&nych subjektl v rdmci PoC;

3.2.12 provést analyzu spravy a administrace komplexniho FeSeni, které zajistuji ochrany
koncovych bodU/zafizeni ve smyslu EDR, resp. IM, pfi¢emz analyza musi posoudit
a navrhnout i zplsob tedeni spravy centrdlniho nastroje (viech &asti) a zplsob
administrace;

3.2.13 provést analyzu moznosti fedeni propojeni koncovych bodi/zafizeni na centraini néstroj
s prihlédnutim k zapojeni vice subjektd;

3.2.14 vypracovat navrh projektovych zdmérl pro realizaci PoC EDR, resp. IM.

BlizSi specifikace obsahu pozadovanych Analyz je uvedena v Priloze ¢. 1 a Priloze ¢. 2 Smlouvy a je

pro Poskytovatele zavazna.

Podklady a informace nezbytné pro zahajeni PInéni preda Objednatel Poskytovateli v elektronické

&i fyzické formé do 3 pracovnich dnd od data Gcinnosti této Smlouvy.

Poskytovatel se zavazuje zpracovat vystupy Analyz specifikované v Pfiloze ¢. 1 a Pfiloze ¢. 2

Smlouvy (dale jen ,Vystup" nebo spolecné ,Vystupy") obsahujici pozadavky dle této Smlouvy

v elektronické formé, a to ve formatu .docx a .pdf.
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Poskytovatel se zavazuje poskytovat PInéni dle této Smlouvy v souladu s platnymi pravnimi
predpisy, jakoz i v souladu se véemi relevantnimi normami obsahujicimi technické a technologické
postupy nebo jind urcujici kritéria k zajisténi, Ze vystupy, materidly, vyrobky, postupy a sluzby
vyhovuji pozadavkim na PInéni dle této Smlouvy a vedkerym podminkam a pozadavkim uvedenym
v zadavaci dokumentaci Vefejné zakazky.

PFedmétem této Smlouvy je zaroven zavazek Objednatele za Fadné a vcas poskytnuté PInéni uhradit
Poskytovateli cenu dle ¢l. VI této Smlouvy.

Objednatel se rovnéz zavazuje poskytnout Poskytovateli veskerou soucinnost (potfebnou pro radné
poskytnuti PInéni dle této Smiouvy.

Poskytovatel se zavazuje poskytnout PInéni v souladu s touto Smlouvou, veskerymi pfilohami k této
Smlouvé, jakoz i Dokumenty Zadavaciho Fizeni. V pfipadé& rozporu vyjmenovanych podkladi maji
prednost ustanoveni Smlouvy. V pfipadé rozpord pfiloh Smlouvy a Dokumentt Zadavaciho Fizeni,
maji pfednost ustanoveni pfiloh.

Poskytovatel prohlasuje, Ze disponuje veskerymi dalSimi potfebnymi opravnénimi pro poskytnuti
PInéni.

Poskytovatel se zavazuje, Ze pokud pfi poskytovani PInéni vznikne autorské dilo, poskytne Ci zajisti
Objednateli k tomuto autorskému dilu, véetné veskerych jeho sou&asti a vystupiim z néj, veskera
uzivaci prava dle ¢l. IX této Smlouvy. Poskytovatel je povinen zajistit veskera uzivaci prava
k plnénim dle této Smlouvy vykazujicim znaky autorského dila, tak, aby mohl byt naplnén pfedmét
a Ucel této Smlouvy, a to i po skonceni jeji Ucinnosti.

Poskytovatel je vazan svou nabidkou pfedloZzenou Objednateli v ramci zadavaciho fizeni na zadani
Verejné zakazky, kterd se pro Upravu vzajemnych vztahl vyplyvajicich z této Smlouvy pouZije
subsidiarné.

Poskytovatel se zavazuje PInéni poskytovat sdm nebo s vyuzitim poddodavatel uvedenych v Piiloze
¢. 3 této Smlouvy.

Zadani provedeni ¢asti plnéni dle Smlouvy poddodavateli Poskytovatelem nezbavuje Poskytovatele
jeho vyluéné odpovédnosti za fadné provedeni pinéni dle Smlouvy vi¢i Objednateli. Poskytovatel
odpovida Objednateli za pIlnéni predmétu Smlouvy, které svéfil poddodavateli, ve stejném rozsahu,
jako by jej poskytoval sam. Poskytovatel se zavazuje realizovat ¢ast plnéni poddodavatelem,
pomoci kterého prokazal splnéni Casti kvalifikace v Zadavacim fizeni, a to alespon v takovém
rozsahu, v jakém tento poddodavatel prokazal kvalifikaci za Poskytovatele.

Poskytovatel prohlasuje, ze disponuje materidlnimi, technickymi a personalnimi prostredky a vlastni
vSechna potfebna prohlaseni, popf. osvédceni k Fadnému plnéni této Smlouvy.

IV. MISTO A DOBA PLNENI

Mistem pinéni je sidlo Objednatele uvedené v zahlavi této Smlouvy, hlavni mésto Praha
a StredocCesky kraj (to vSe dale jednotlivé jen ,Misto plnéni® nebo spolec¢né dale jen ,Mista
pInéni), a to vzdy dle volby Objednatele. Pfipravné a programovaci prace v ramci PInéni je
Poskytovatel opravnén realizovat na svém vlastnim technickém vybaveni, coz vSak nezaklada
jakykoliv narok Poskytovatele na navysSeni ceny za PInéni v souvislosti s pfevodem na cilovou
infrastrukturu Objednatele.

PInéni m{Ze byt poskytnuto i vzdalenym pfistupem, pokud to povaha pInéni dle Smlouvy umozZfiuje,
neni-li nezbytné nebo vhodné vykon takového pInéni zajistit on-site.

Poskytovatel se zavazuje provést Analyzu EDR v niZze uvedenych terminech:

Nazev Termin

TEO Uc&innost Smlouvy TEO
Zahajeni projektu Analyzy EDR na kickoff
TE1 schiizce a nastaveni projektovych pravidel a
vstupl

Dodani struktury a obsahu Vystupt Analyzy
EDR Poskytovatelem

TEO+ 3 pracovni dny od Gc¢innosti
Smlouvy

TE2 TE1 + 5 pracovnich dnl
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Schvaéleni struktury a obsahu Vystupt Analyzy , o
TE TE2 + h
3 EDR ze strany Objednatele > pracovnich dnu
Pfiprava a provedeni dotaznikového Setfeni
TE4 pro Proof of concept (dale také jen ,PoC") TE3 + 5 pracovnich dnli
Poskytovatelem
Zapracovani dotaznikového Setieni do draftu , o
TE , TE4 + 1 h
> Analyzy EDR ze strany Poskytovatele 0 pracovnich dnu
TE6 Dodani draftu Vystupu Analyzy EDR ze strany TE3 + 15 pracovnich dnil
Poskytovatele
TE7 Prlpommk}/ k draftu Vystupu Analyzy EDR ze TE6 + 5 pracovnich dnil
strany Objednatele
Zapracovani pripominek k draftu Vystupt , o
, +
TES Analyzy EDR ze strany Poskytovatele TE7 + 5 pracovnich dnu
TE9 Vnitini pFipominkové Fizeni draftu Vystupl , o
, . TE8 + h
Analyzy EDR ze strany Objednatele 8 + 5 pracovnich dnu
TE10 Doplnéni finalni verze Vystupl Analyzy EDR o
vstupy z pfipominkového fizeni ze strany TE9 + 10 pracovnich dné
Poskytovatele
Pripominky k finalni verzi Vystupl Analyzy , o
+
TE11 EDR ze strany Objednatele TE10 + 5 pracovnich dnu
Zapracovani pripominek do findlni verze , o
, o , . +
TE12 Vystupu Analyzy EDR ze strany Objednatele TE11 + 10 pracovnich dnu
Pfedani Vystupl Analyzy EDR k akceptaci , o
+
TEL3 Poskytovatelem Objednateli TE12 + 5 pracovnich dnu

Poskytovatel se zavazuje provést Analyzu IM v nize uvedenych terminech:

Nazev Termin

TEO | Udinnost Smlouvy TEO
Zahajeni projektu Analyzy IM na kickoff

TE1 schlizce a nastaveni projektovych pravidel a TEO + 3 pracovni dny
vstupl

TE2 Dodani struktury a obsahu Vystupu Analyzy IM TE1 + 5 pracovnich dni)
Poskytovatelem

TE3 Schvaleni strukt.ury a obsahu Vystupu Analyzy TE2 + 5 pracovnich dni
IM ze strany Objednatele
Pfiprava a provedeni dotaznikového Setfeni pro

TE4 Proof of concept (dale také jen ,PoC") TE3 + 5 pracovnich dnli
Poskytovatelem

TES Zapr?covanl dotaznikoveho Setreni do draftu TE4 + 10 pracovnich dni
Analyzy IM ze strany Poskytovatele

TE6 Dodani draftu Vystupu Analyzy IM ze strany TE3 + 15 pracovnich dni
Poskytovatele

TE7 Pnpommk_y k draftu Vystupu Analyzy IM ze TE6 + 5 pracovnich dni
strany Objednatele
Zapracovani pripominek k draftu Vystupt , 0

i +
TE8 Analyzy IM ze strany Poskytovatele TE7 + 5 pracovnich dnu
TE9 | VnitFni pfipominkové fizeni draftu Vystupt . 0
, . +

Analyzy IM ze strany Objednatele TE8 + 5 pracovnich dnu

TE10 Doplnéni finalni verze Vystup( Analyzy IM o

vstupy z pfipominkového fizeni ze strany
Poskytovatele

TE9 + 10 pracovnich dnd
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PFipominky k finalni verzi Vystupt Analyzy IM

TE10 + ich dnd
ze strany Objednatele 0 + 5 pracovnich dnu

TE11

Zapracovani pripominek do finalni verze
TE12 | Vystupl TE11 + 10 pracovnich dn
Analyzy IM ze strany Objednatele

PFedani Vystupt Analyzy IM k akceptaci

+ ’ o
Poskytovatelem Objednateli TE12 + 5 pracovnich dnu

TE13

V. ZPUSOB PLNENI - ANALYZA

Poskytovatel se zavazuje se zavazuje provést Analyzy ve |hitach dle odst. 4.3 a odst. 4.4 Smlouvy
v&. predani Vystupl. Kazda Analyza bude zakondena akceptaénim fizenim, pri¢emz Objednatel ma
povinnost se nejpozdé&ji do 10 pracovnich dnll ode dne predani Vystupl kazdé z Analyz seznamit
s jejich obsahem. O akceptaci (popf. odmitnuti) Vystupl se ve Ihdtach uvedenych v predchozi vété
sepise vzdy zvlast akceptalni protokol pro kazdou z Analyz, jehoZ vzor je souddsti Pfilohy ¢&. 4
Smlouvy (dale jen ,Akceptacni protokol') a v ramci kterého Objednatel sdéli stanovisko
Objednatele a zaroven uvede piipadné vyhrady ke kazdé Analyze, resp. Vystuplim dané Analyzy.
Pfipadné vyhrady se Poskytovatel zavazuje odstranit neodkladné, nejpozdé&ji do 8 pracovnich dni
ode dne podpisu pfedmétného Akceptacniho protokolu obéma Smiluvnimi stranami, nedohodnou-li
se Smiluvni strany pisemné jinak. Po odstranéni pfipadnych vyhrad Smluvni strany sepisi novy
Akceptacni protokol bez vyhrad. Analyza, tj. jako celek je vzdy povazovana za provedenou
okamzikem podpisu Akceptac¢niho protokolu schvalujiciho prevzeti véech Vystupd v rdmci dané
Analyzy. Pro vylouceni pochybnosti Smluvni strany uvadéji, ze v pfipadé, ze Vystupy nebudou
Objednatelem akceptovany (tj. akceptacni fizeni bude ukonceno vysledkem neakceptovano), nema
tato skute¢nost vliv na béh Ih{ty pIné&ni dle &l. IV odst. 4.3, resp. odst. 4.4 Smlouvy.

Akceptacni protokol zpracuje Poskytovatel vzdy v elektronické podobé s elektronickymi podpisem
Opravnéné osoby Poskytovatele v souladu se zakonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich
ddvéru pro elektronické transakce, ve znéni pozdé&jsich predpist a v pfipadé, Ze jej zpracuje
v listinné podobé vzdy ve dvou stejnopisech, pficemz jeden bude po podpisu obéma Smluvnimi
stranami ponechan Objednateli.

Poskytovatel prohlasuje, Ze vlastnické pravo a nebezpeli Skody na véci ke vSem hmotnym
soucastem predmétné Analyzy predanym Poskytovatelem Objednateli prechazi na Objednatele
dnem podpisu pfislusného Akceptacniho protokolu stvrzujiciho prevzeti predmétné Analyzy bez
ohledu na pfipadné vyhrady.

O pripadnych zavaznych diléich zjisténich je Poskytovatel povinen informovat Objednatele
pribézné.

Poskytovatel se zavazuje poskytovat Analyzy za podminek stanovenych touto Smlouvou a v souladu
s platnymi pravnimi predpisy.

VI. CENA A PLATEBNI PODMINKY

Smluvni strany se dohodly, Ze za fadné poskytnuti Analyzy EDR bude Poskytovateli uhrazena cena
za Analyzu EDR v celkové vysi 1 050 000 K¢ bez DPH (dale jen ,Cena za Analyzu EDR") a za
radné poskytnuti Analyzy IM bude Poskytovateli uhrazena cena za Analyzu IM v celkové vysi
630 000 K¢ bez DPH (dale jen ,Cena za Analyzu IM").

K cenam dle odst. 6.1 tohoto ¢lanku bude vzdy pfipocitana DPH dle sazby dané ke dni uskutec¢néni
zdanitelného pinéni.

Poskytovatel prohlasuje, ze je platcem DPH.
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VySe uvedené ceny jsou sjednédny dohodou Smluvnich stran podle zdkona ¢. 526/1990 Sb.,
o cenach, ve znéni pozdé&jsich predpist, a jsou cenami maximalnimi a neprekroditelnymi, kterd
zahrnuji veskeré naklady spojené s realizaci PInéni (napf. spravni a mistni poplatky, vedlejsi
naklady, naklady spojené s dopravou do Mista pInéni, véetné& nakladl souvisejicich s celnimi
poplatky a s provedenim vSech zkousek a testl prokazujicich dodrzeni predepsané kvality
a parametrd predmétu plnéni dle Smlouvy apod.). Soucasti ceny pInéni jsou i sluzby a dodavky,
které v zadavaci dokumentaci nebo ve Smlouvé nejsou vyslovné uvedeny, ale Poskytovatel jakozto
odbornik o nich vi nebo méa védét, Ze jsou nezbytné pro radné a vcCasné provedeni plnéni.
Poskytovatel nese veskeré naklady nutné nebo Ucelné vynalozené pfi plnéni zavazku ze Smlouvy
véetné spravnich poplatkd.

Poskytovatel je opravnén fakturovat zvlast Cenu za Analyzu EDR a Cenu za Analyzu IM vzdy nejdfive
den nasledujici po dni schvaleni pfislusného Akceptacniho protokolu bez vyhrad. Kopie Akceptacniho
protokolu bez vyhrad bude vzdy pfilohou faktury.

Poskytovatel dorudi fakturu vzdy elektronicky na e-mailovou adresu: epodatelna@spcss.cz nebo
prostiednictvim datové schranky Objednatele.

Faktura musi obsahovat naleZitosti obchodni listiny dle § 435 Obcanského zakoniku a v pripadé, ze
jde o danovy doklad, také nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdé&jich predpisl. Faktura musi déle obsahovat:

6.7.1 presnou specifikaci PInéni, za které je fakturovano;

6.7.2 ¢islo Smlouvy;

6.7.3 rozpis jednotlivych polozek;

6.7.4 Cenu za Analyzu EDR nebo Cenu za Analyzu IM;

6.7.5 uplné bankovni spojeni Poskytovatele, pficemz dcislo U¢tu musi odpovidat Cislu Gctu
uvedenému v zdhlavi této Smlouvy nebo ¢&islu Gétu v registru platcd DPH, popf. fadné
oznamenému Cislu uc¢tu postupem dle této Smlouvy.

Splatnost Fadné vystavené faktury ¢&ini 30 kalendafnich dnl ode dne fadného dorudeni faktury
Objednateli.

Pokud nebude faktura obsahovat stanovené nalezitosti nebo nebude obsahovat stanovené pfilohy
nebo v ni nebudou spravné uvedené poZadované Udaje, je Objednatel opravnén vratit ji
Poskytovateli pfed uplynutim lhity splatnosti s uvedenim chybé&jicich néleZitosti nebo nespravnych
Gdajl, aniz by dodlo k prodleni s jeji Ghradou. Ode dne doruceni opravené faktury bé&zi Objednateli
nova |hdta splatnosti v délce 30 kalendarnich dnd.

Veskeré platby dle této Smlouvy budou probihat vyhradné v korunach ¢eskych a rovnéz veskeré
cenové Udaje dle této Smlouvy budou uvedeny v této méné. Platba se povaZuje za uhrazenou
okamzikem pfipsani financni ¢astky na ucet prijemce.

V ptipadé uvedeni odli$nych bankovnich Gdaji na faktuife maji prednost Gdaje uvedené v zahlavi
této Smlouvy nebo &slo Gétu v registru platcl DPH, a to az do doby fddného ozndmeni zmény
bankovnich (daji postupem dle této Smlouvy.

Poskytovatel bere na védomi, ze Objednatel neposkytuje zalohy na poskytnuti PInéni.
Poskytovatel prohlasuje, Ze spravce dané pred uzavienim Smlouvy nerozhodl o tom, Zze
Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen ,Nespolehlivy
platce"). V pripadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel je Nespolehlivym platcem,
zavazuje se Poskytovatel o tomto informovat Objednatele, a to do 2 pracovnich dnl od vydani
takového rozhodnuti. Stane-li se Poskytovatel Nespolehlivym platcem, miZe uhradit Objednatel
Poskytovateli pouze zaklad dané, pricemZz DPH bude Objednatelem uhrazena Poskytovateli az
po pisemném dolozZeni Poskytovatele o jeho Uhradé této DPH pfisluSnému spravci dané.
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Nad ramec vySe uvedeného se Poskytovatel rovnéz zavazuje zajistit fadné a vcasné plnéni
financnich zavazk( svym poddodavatelim, prostiednictvim kterych poskytuje PInéni, resp. jeho
Cast dle této Smlouvy. Za Ffadné a vcéasné plnéni dle predchazejici véty se povazuje plné uhrazeni
poddodavatelem vystavenych faktur za PIné&ni, resp. jeho &ast, a to vzdy do 5 pracovnich dni
od obdrzeni platby ze strany Objednatele za konkrétni PInéni, resp. jeho Cast.

VII. PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje:

7.1.1
7.1.2

7.1.3

7.1.4

7.1.5
7.1.6

7.1.7

7.1.8

7.1.9

7.1.10

7.1.11
7.1.12

poskytovat PInéni fadné a vcas bez faktickych a pravnich vad;

postupovat pfi realizaci PInéni s odbornou péci, podle nejlepsich znalosti a schopnosti
a sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny
a internimi predpisy souvisejicimi s PInénim, které Objednatel Poskytovateli poskytne,
nebo s pokyny jim povérenych osob;

bez zbyte¢ného odkladu oznamit Objednateli veskeré skutecnosti, které mohou mit vliv
na povahu nebo na podminky poskytovani PInéni dle Smlouvy;

informovat bezodkladné Objednatele o véech okolnostech ddlezitych pro fadné a véasné
plnéni Smlouvy;

poskytnout Objednateli veSkerou nezbytnou soucinnost k naplnéni uc¢elu Smlouvy;
dodrzovat provozni fad v Mistech pInéni a provadét ¢innosti tak, aby nebyl v nadbytec¢ném
rozsahu omezen provoz na pracovistich Objednatele;

provést fadné sezndmeni viech svych zaméstnancl a pripadnych jinych osob podilejicich
se na poskytovani PInéni dle této Smlouvy prostfednictvim Poskytovatele (dale jen
~Pracovnici Poskytovatele") se zvlastnimi bezpecnostnimi a pozarnimi opatfenimi
a zvlastnimi predpisy platnymi pro objekt, do kterého Poskytovatel bude vstupovat
v souvislosti s poskytovanim PInéni a bude nést plnou odpovédnost za pfipadné poruseni
vy$e uvedenych opatteni a pfedpis Pracovniky Poskytovatele; Poskytovatel se sou¢asné
zavazuje poskytovat PInéni pouze prostiednictvim Pracovnikl Poskytovatele, jejichz
seznam se zavazuje predat Objednateli ve IhGté 3 pracovnich dnd ode dne uGcinnosti
Smlouvy, ptiéemz Poskytovatel je opravnén rozsifovat seznam Pracovnikd Poskytovatele
¢i ménit seznam Pracovnik( Poskytovatele pouze s predchozim pisemnym souhlasem
Objednatele a vzdy za spinéni pozadavk{ stanovenych touto Smlouvou ;

ze Pracovnici Poskytovatele budou pfi pIlnéni této Smlouvy dodrzovat obecné zavazné
pravni predpisy, vztahujici se k vykonavané cinnosti, a budou se fidit organiza¢nimi
pokyny Objednatele;

nakladat se véemi vécmi, dokumenty a dalSimi pisemnostmi, které mu byly Objednatelem
svéfeny za UcCelem plnéni této Smlouvy, s péci fadného hospodare a chranit je pred
podkozenim, a zneuzitim. Objednatel z{stava viastnikem takovych podklad{ poskytnutych
Poskytovateli za Ucelem pinéni této Smlouvy. Poskytovatel je opravnén s podklady
nakladat pouze v souladu s podminkami této Smlouvy. Poskytovatel neni opravnén
k jinému nakladdani a uZiti podkladl bez predchoziho pisemného souhlasu Objednatele.
VSechny pisemnosti a jiné nosice informaci, véetné pripadnych kopii, je povinen chranit
pred nepovolanymi osobami. Poskytovatel plné odpovida za $kodu zplsobenou ztratou
a zneuzitim hodnot dle tohoto odstavce. Poskytovatel se zavazuje vratit Objednateli
veskeré véci, dokumenty a jiné pisemnosti, které mu byly Objednatelem svéreny pro Ucely
pInéni Smlouvy, a to nejpozdé&ji do 5 dnd od ukondeni této Smlouvy, nedohodnou-li se
Smluvni strany jinak;

nezménit poddodavatele, prostfednictvim kterého prokazoval v zadavacim Ffizeni
kvalifikaci, popf. nedoplfiovat dalsiho poddodavatele, bez predchoziho pisemného
souhlasu Objednatele;

poskytnout PInéni dle této Smlouvy na své naklady a na své nebezpedi;

poskytnout Objednateli potfebnou soucinnost pfi vykonu financni kontroly dle zakona
¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond
(zékon o finanéni kontrole), ve znéni pozd&j&ich predpist;
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7.1.13

7.1.14

7.1.15

7.1.16

7.1.17

Poskytovatel je povinen nejméné 2 (dva) pracovni dny pfed zapocetim s poskytovanim
PInéni predat Objednateli seznam Pracovnikl Poskytovatele, ktefi budou vstupovat
do Mista pInéni a budou sezndmeni s prostorem Mista plnéni, do kterého budou moci
vstupovat, pfiCemz vstupovat do Mista plnéni jsou opravnény pouze osoby schvalené
Objednatelem. V pripadé zmény osob, které budou vstupovat do Mista pilnéni, je
Poskytovatel povinen postupovat obdobné. Poskytovatel je povinen zajistit, aby do Mista
plnéni nevstupovaly osoby, které nebyly zapsany na vySe uvedeném seznamu.
Poskytovatel je dale povinen zajistit viditelné oznaleni vSech pracovnik{, ktefi budou
vstupovat do Mista pInéni, a to nazvem ¢i logem Poskytovatele.

Poskytovatel se zavazuje, Ze Pracovnici Poskytovatele budou po celou dobu acinnosti
Smlouvy splfiovat podminku bezUhonnosti, pficemz se za bezthonnou osobu nepovaZuje
ten, kdo byl pravomocné odsouzen pro trestny ¢in spachany umysing, jestlize byl tento
trestny Cin spachan v souvislosti s predmétem Verejné zakazky. Na vyzadani Objednatele
je Poskytovatel povinen bezodkladné tuto skutecnost Objednateli prokazat.

Objednatel dohodne s Poskytovatelem rozsah opravnéni Poskytovatele ke vstupu,
a pfipadné té? k vjezdu, do objektl, ve kterych se nachazi Misto pInéni. Objednatel se
zavazuje zajistit Poskytovateli doprovod Opravnéné osoby Objednatele.

Poskytovatel se zavazuje u vstupu do objektu Objednatele, ve kterém se nachazi Misto
plnéni zajistit vyckani Pracovnikl Poskytovatele na doprovod Opravnéné osoby
Objednatele. Bez pfitomnosti Opravnéné osoby Objednatele nejsou Pracovnici
Poskytovatele opravnéni pohybovat se po objektu Objednatele, ve kterém se nachazi
misto plInéni.

Poskytovatel je povinen dodrzovat veskeré obecné platné predpisy BOZP a PO, dale vnitini
predpisy Objednatele, se kterymi bude Objednatelem prokazatelné seznamen, zejména
pak rad DC (datového centra). Poskytovatel je povinen dodrZovat i jakékoliv budouci
aktualizované verze fadu DC za predpokladu, Ze s nimi bude prokazatelné seznamen
v souladu s timto odstavcem. Poskytovatel je povinen seznamit s vnitfnimi predpisy
Objednatele veskeré osoby, jejichZ prostfednictvim bude Smlouvu plnit

Objednatel se zavazuje:

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

poskytovat Poskytovateli UpIné, pravdivé a vcasné informace potfebné k Fadnému
a v€asnému PInéni;

zabezpedit pro Pracovniky Poskytovatele pfistup do uréenych objektd Objednatele
za Ucelem Ffadného a vcasného plnéni Smlouvy;

pired vstupem Poskytovatele na Misto pInéni jej prokazatelné seznamit se zvlastnimi
bezpecnostnimi a poZarnimi opatfenimi a zvlastnimi predpisy platnymi pro objekt,
do kterého Poskytovatel bude vstupovat v souvislosti s poskytovanim Plnéni;

poskytovat Poskytovateli soucinnost potfebnou pro radné a vcéasné realizovani PInéni,
kterou je po ném Poskytovatel jako osoba, kterd disponuje kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci PInéni s odbornou péci, opravnéna pozadovat;
zaplatit za radné a vcas poskytnutou ¢ast PInéni cenu dle této Smlouvy.

Objednatel je opravnén kdykoliv kontrolovat pInéni Smlouvy, tj. zda Poskytovatel pIni Fadné a vcas.
Poskytovatel vyslovné prohlasuje, Ze na sebe prebira nebezpeci zmény okolnosti ve smyslu § 1765
odst. 2 Obcanského zakoniku, tj. nevznikd mu pravo ve smyslu § 1765 odst. 1 Obcanského

zakoniku.
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VIII. REALIZACNI TYM

Poskytovatel se zavazuje poskytovat PInéni dle této Smlouvy prostfednictvim realiza¢niho tymu,
ktery se skladé z osob, jejichz prostfednictvim prokézal v ramci zadavaciho fizeni na Vefejnou
zakazku spInéni kvalifika¢nich predpokladl (dale jen ,Realizaéni tym"). Realiza¢ni tym je slozen
ze specializovanych a kvalifikovanych osob splfiujicich minimalni pozadavky na slozeni Realizacniho
tymu uvedené v Pfiloze ¢. 5 Smlouvy. Jmenné slozeni Realiza¢niho tymu v¢. uvedeni roli je uvedeno
v PFiloze ¢. 5 Smlouvy.

Poskytovatel se zavazuje zajistit, aby ¢ast PInéni vyzadujici urcitou kvalifikaci ¢i specializaci byla
vzdy provadéna takovymi ¢leny Realiza¢niho tymu, ktefi takovou kvalifikaci ¢i specializaci maji.
Poskytovatel je opravnén rozsSifovat Realizacni tym c¢i ménit Cleny Realiza¢niho tymu pouze
s predchozim pisemnym souhlasem Objednatele a vzdy za splnéni pozadavk{ stanovenych touto
Smlouvou, avSak Objednatel si vyhrazuje moznost souhlas odepfit v pripadé, kdy by navrhovany
¢len Realiza¢niho tymu spliioval kritéria uvedena v ¢asti 6.1.2 zadavaci dokumentace na horsi Urovni
nez vyménovany Clen Realizacniho tymu. V pfipadé nové doplfiovaného ¢lena Realiza¢niho tymu,
tj. nikoliv v pfipadé vymeény, musi nové dopliiovany clen Realiza¢niho tymu splfiovat kritéria
uvedena v Casti 6.1.2 zadavaci dokumentace pro danou roli minimalné v rozsahu jako stavajici ¢len
Realizagniho tymu zastdavajici danou roli. Polet &lend Realiza¢niho tymu vak nikdy nesmi byt niz&i,
nez pocet uvedeny v odst. 8.1 tohoto ¢lanku, a to vzdy pf¥i zachovani minimalniho poctu jednotlivych
roli ¢lenl Realizaéniho tymu uvedenych v Pfiloze & 6 Smlouvy, pfi¢em? jedna fyzicka osoba smi
plnit vice roli za pfedpokladu, ze Realiza¢ni tym budou tvofit minimalné dvé osoby.

Poskytovatel souhlasi s tim, ze Objednatel smi v oddvodnénych pfipadech pozadat o zménu ¢&lena
Realiza¢niho tymu a Poskytovatel ma v takovém pfipadé povinnost mu vyhovét.

Pro pfipad jakékoliv zmény téchto ¢lenl Realiza¢niho tymu se Smluvni strany dohodly, Ze neni
potfeba uzavirat tomu odpovidajici dodatek Smlouvy a takova zména je ucinna dnem doruceni
pisemného souhlasu Objednatele Poskytovateli, resp. v pfipadé odst. 8.4 tohoto ¢lanku dorucenim
pisemného souhlasu Poskytovatele Objednateli

Poskytovatel se zavazuje, 7e zabezpedi vylouéeni podjatosti a stfetu zajml u ¢lend Realizaéniho
tymu. Pokud by hrozil, byt i domnély stfet zajm0, neprodlené o ném bude Poskytovatel informovat
Objednatele, ktery rozhodne o dalSim postupu. Poskytovatel se zavazuje splnit opatfeni Objednatele
sméfujici k zabranéni stietd zajma.

IX. VLASTNICKE PRAVO, NEBEZPECI SKODY A PRAVO UZITI

Poskytovatel bere na védomi a souhlasi s tim, Ze vlastnické pravo a nebezpedi Skody na véci
ke vSem hmotnym soucastem PInéni v ramci Smlouvy pfedanym Poskytovatelem Objednateli
v souvislosti s PInénim prechazi na Objednatele dnem jejich protokolarniho predani Objednateli.
Nebezpeci Skody na predanych vécech prechazi na Objednatele okamzikem jejich faktického predani
do dispozice Objednatele, o takovémto predani musi byt sepsan pisemny zdznam podepsany
Opravnénymi osobami Smluvnich stran. Do nabyti vlastnického prava udéluje Poskytovatel
Objednateli pravo tyto vé&ci uzivat v rozsahu a zplsobem, ktery vyplyva z u&elu této Smlouvy.

Pro pfipad, ze vysledkem CcCinnosti Poskytovatele pfi poskytnuti Analyz je dilo, které napliuje
znaky dila chrdnéného dle § 2 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s prdvem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpisl
(dale jen ,Autorsky zakon") (to vse dale jen ,Autorské dilo"):

9.2.1 Poskytovatel prohladuje, Ze je opravnén vykondvat svym jménem a na svij ucet
majetkovad prava autorl k Autorskému dilu a e ma souhlas autord k uzavieni
nasledujicich licenénich ujednéani; toto prohldseni zahrnuje i takovd prava autord,
ktera by vytvorenim Autorského dila teprve vznikla.

9.2.2 Poskytovatel poskytuje Objednateli (nabyvateli licence) opravnéni ke vSem v Uvahu
pfichazejicim zplsoblm uZiti Autorského dila a bez jakéhokoliv omezeni, a to zejména
pokud jde o Uzemni, ¢asovy nebo mnozstevni rozsah uziti.
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9.2.3 Smluvni strany se vyslovné dohodly, Ze cena za poskytnuti této licence Poskytovatelem
je jiz zahrnuta v Cené za Analyzu IM, resp. Cené za Analyzu EDR uvedené v ¢l. VI
Smlouvy.

9.2.4 Poskytovatel poskytuje tuto licenci Objednateli (nabyvateli licence) jako vyhradni, s tim,
ze Poskytovatel neni opravnén Autorské dilo sdm uzit. Pro vylouceni pochybnosti Smluvni
strany uvadéji, ze Poskytovatel neni opravnén nasledné Autorské dilo zverejnit i jakkoliv
zpFistupnit osobé odliSné od Poskytovatele.

9.2.5 Objednatel (nabyvatel licence) neni povinen licenci vyuZit.

9.2.6 Objednatel (nabyvatel licence) je opravnén bez dalsiho prava tvofici soucast licence zcela
nebo z&asti jako podlicenci poskytnout treti osobé.

9.2.7 Objednatel (nabyvatel licence) je opravnén upravit ¢i jinak ménit Autorské dilo, jeho
nadzev nebo oznaceni autorl, stejné jako spojit Autorské dilo s jinym dilem nebo
zaradit Autorské dilo do dila souborného, a to pfimo nebo prostfednictvim tfetich osob.

9.2.8 Ustanoveni § 2378 Obcanského zakoniku se nepouzije.

Poskytovatel timto prohlasuje, ze pokud v souvislosti s Analyzami vytvofi databaze, zfidi je pro
Objednatele jako pro porizovatele databaze dle § 89 Autorského zakona, a Objednateli tak svéddci
vSechna prava na vytézovani nebo na zuzitkovani celého obsahu databaze nebo jeji kvalitativné
nebo kvantitativné podstatné ¢asti a pravo udélit jinému opravnéni k vykonu tohoto prava.

V pFipadé, Ze by se z jakéhokoliv diivodu stal pofizovatelem databaze Poskytovatel, pfevadi veskera
prava k databazi na Objednatele a Objednatel tato prava prijima. Stejné tak v pripadé,
Ze Poskytovateli vznikla na zakladé této Smlouvy zvlastni prava pofizovatele databaze ve smyslu
§ 88 a nasl. Autorského zakona, Poskytovatel prevadi touto Smlouvou veskera tato prava dle § 90
odst. 6 Autorského zdkona na Objednatele a Objednatel tato zvlastni prava porizovatele databaze
prijima.

Udéleni veSkerych prav uvedenych vtomto c¢lanku Smlouvy nelze ze strany Poskytovatele
vypovédét a na jejich udéleni nema vliv ukonceni Ucinnosti Smlouvy, pokud nastalo po okamziku
rozhodném pro udéleni pfedmétného prava.

Poskytovatel prohlasuje, Ze PInéni bude bez pravnich vad, zejména nebude zatizeno zadnymi pravy
tretich osob, z nichz by pro Objednatele vyplynul financ¢ni nebo jakykoliv jiny zavazek ve prospéch
treti strany nebo kterd by jakkoliv omezovala uZivani vystupt PInéni. V pfipadé poruseni tohoto
zavazku je Poskytovatel v pIném rozsahu odpovédny za pfipadné nasledky takového poruseni,
pfi¢emz pravo Objednatele na pfipadnou nahradu Gjmy a smluvni pokutu z{stava nedotéeno.

X. NAHRADA UIMY

Smluvni strany sjednavaji, Zze nahrada Ujmy se bude fidit pravnimi predpisy, neni-li v této Smlouvé
sjednano jinak.

Objednatel odpovida za kazdé zavinéné poruseni smluvni povinnosti.

Poskytovatel odpovida mimo jiné za veskerou $kodu, kterd vznikne v disledku vadného poskytovani
PInéni nebo v dlsledku porudeni jiné pravni povinnosti Poskytovatele.

Smluvni strany se vyslovné dohodly, Ze celkovd vyse vSech narokd na nahradu Gjmy, vzniklych
na zékladé nebo v souvislosti s touto Smlouvou jedné Smluvni strané se omezuje ¢astkou ve vysi
2 000 000 K¢. Ustanoveni § 2898 OZ neni timto ujednanim dotleno, tj. uvedené omezeni se
neuplatni u Gjmy zplsobené ¢lovéku na jeho pFirozenych pravech, anebo zplsobené Gmysiné &i
hrubou nedbalosti.

Za ujmu se pfitom s ohledem na odst. 10.3 tohoto ¢lanku povazuje i Skoda vznikld Objednateli
porudenim jeho vlastni povinnosti vi&i nékterému jeho smluvnimu partnerovi, véetné& sankce
vyplacené smluvnim partnerim Objednatele, jakakoliv sankce vefejnopravni povahy uvalend
na Objednatele, pokud Objednatel poruseni své pravni povinnosti nemohl z dlvodu poruseni
povinnosti Poskytovatele zabranit. Ujmou vzniklou porudenim pravni povinnosti Objednatele je
i takova Ujma, kterad vznikne Objednateli opravnénym odstoupenim Objednatele od Smlouvy nebo
v jeho dusledku. Takovou Ujmou jsou mimo jiné naklady vzniklé Objednateli v souvislosti se
zajisténim nahradniho pinéni.

Ujmu hradi $kiidce v penézich, nezada-li poskozeny uvedeni do predeslého stavu.
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Nahrada Gjmy je splatna ve |hGté 30 dnl ode dne dorudeni pisemné vyzvy opravnéné Smiuvni
strany Smluvni strané povinné z nahrady skody.

Poskytovatel se zavazuje mit po celou dobu Gcinnosti Smlouvy sjednanou pojistnou smlouvu, jejimz
predmétem je pojisténi odpovédnosti za Skodu (Ujmu) zplsobenou jeho &innosti v souvislosti
s poskytovanim PInéni Objednateli, pfipadné tretim osobam, a to ve vySi pojistného plnéni
minimalné 2 000 000 KC. Na pozadani je Poskytovatel povinen Objednateli takovou aktualné
platnou pojistnou smlouvu nebo pojistny certifikat osvédcujici uzavieni takové pojistné smlouvy
bezodkladné predlozit.

XI. ODPOVEDNOST ZA VADY A ZARUKA

Poskytovatel poskytuje ve smyslu § 2619 Obcanského zdkoniku zaruku za jakost na to, ze predané
Vystupy z PInéni budou pIné funkéni a zpUsobilé pro pouziti ke smluvenému Ucelu, odpovidajici
sjednané funkéni a technické specifikaci a parametrim a podminkam stanovenym Objednatelem
a budou bez jakychkoliv vad a nedodé&lkd. Zaruka se vztahuje na vSechny &asti Vystupl Plnéni
vletné jejich pFisludenstvi a pokryva véechny jejich soucasti, véetné& produktl tfetich stran, které
byly vyuzity pfi realizaci pFislusné ¢asti PInéni. Zarucni doba pocina bézet dne podpisu pfislusného
Akceptacniho protokolu bez vyhrad dle Smlouvy podepsaného obéma Smluvnimi stranami a skonci
uplynutim 18 mésicl od tohoto okamziku.

Poskytovatel odpovidd za jakoukoliv vadu Vystup( z PInéni, jeZ se vyskytne v dobé trvani zaruky,
pokud neni zplsobena zavinénim Objednatele z dlvodu porudeni jeho povinnosti. Zaruéni doba
nebé&Zi po dobu, po kterou Objednatel nemlZe uZivat Vystupy z PIn&ni, za které odpovida
Poskytovatel. Ustanoveni § 2618 Obcanského zakoniku Smiluvni strany vylucuiji.

Objednatel je opravnén uplatnit vady u Poskytovatele kdykoliv béhem zarucni doby bez ohledu
na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vylouceni pochybnosti se sjednava,
7e prevzetim jednotlivych ¢asti vystupl PInéni neni dotéeno pravo Objednatele uplatfiovat prava
z vad, které byly zjistitelné, ale nebyly zjiStény pfi prevzeti.

Poskytovatel je odpovédny za to, ze PInéni poskytne v souladu se Smlouvou, a Ze po dobu trvani
Smlouvy bude mit dohodnuté vlastnosti, Uroven a charakteristiky.

Poskytovatel je povinen poskytovat PInéni v nejvyssi dostupné kvalité a odpovida za to, Ze pfipadné
vady PInéni fédné odstrani, pfipadné nahradi PInénim bezvadnym v souladu se Smlouvou.
Jakékoliv vady PInéni, které vzniknou v zaruc¢ni dobé, je Poskytovatel povinen odstranit na své
néklady nejpozdé&ji do 10 pracovnich dnt od doruceni ozndmeni vady Objednatelem Poskytovateli,
nehodnou-li se Smluvni strany pisemné jinak.

Ustanovenim tohoto c¢lanku nejsou dotlena ani omezena prava Objednatele z vadného plnéni
vyplyvajici z pravnich ptedpist.

XII. MLCENLIVOST A OCHRANA INFORMACI SMLUVNICH STRAN

Obé Smluvni strany se zavazuji, ze zachovaji jako neverejné, tj. udrzi v tajnosti, podniknou vSechny
nezbytné kroky k zabezpeceni a nezpristupni tfetim osobam informace a zpravy tykajici se vlastni
spoluprace a vnitfnich zalezitosti Smluvnich stran, pokud by jejich zvefejnéni mohlo poskodit
druhou Smluvni stranu (dale jen ,NeveFejné informace"). Povinnost dodrzovat pravidla tykajici
se utajovanych informaci dle ZOUI a ochrany osobnich Gdaji dle odst. 12.8 neni tim dotéena
a soucasné povinnost poskytovat informace podle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdé&jsich predpisd, tim neni dotéena. Za NeveFejné informace se povazuji
veskeré nasledujici informace:

12.1.1 veskeré informace poskytnuté Poskytovateli Objednatelem v souvislosti s plnénim této
Smlouvy (pokud nejsou vyslovné obsazeny ve znéni Smlouvy zverejiiovaném dle ¢l. XVI
odst. 16.6);

12.1.2 informace, na které se vztahuje zakonem ulozena povinnost micenlivosti;

12.1.3 veskeré dalsi informace, které budou Objednatelem oznaceny jako neverejné ve smyslu
ust. § 218 ZzZVZ.
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Povinnost zachovavat micenlivost uvedena v odst. 12.1 tohoto ¢lanku se nevztahuje na informace:

12.2.1 které je Objednatel povinen poskytnout tfetim osobdm podle zadkona ¢. 106/1999 Sb.,
o svobodném ptistupu k informacim, ve znéni pozdé&jsich predpisd;

12.2.2 jejichz sdéleni vyzaduje jiny pravni predpis;

12.2.3 které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak nez porusenim pravnich
povinnosti ze strany nékteré ze Smluvnich stran;

12.2.4 u nichz je Poskytovatel schopen prokazat, Ze mu byly znamy jesté pred prijetim téchto
informaci od Objednatele, avSak pouze za podminky, Ze se na tyto informace nevztahuje
povinnost ml&enlivosti z jinych divody;

12.2.5 které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez zadvazku mlcenlivosti
tfeti stranou, jez rovnéz neni ve vztahu k témto informacim nijak vazana.

Jako s Neverejnymi informacemi musi byt nakladano také s informacemi, které spliuji podminky
uvedené v odst. 12.1 tohoto ¢lanku, i kdyz byly ziskany nahodné nebo bez védomi Objednatele
a dale s veskerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud se tykaji Objednatele
nebo pInéni této Smiouvy.

Poskytovatel se zavazuje, Ze Nevefejné informace uzije pouze za UcCelem pInéni této Smiouvy.
K jinému uziti je zapotiebi pisemného souhlasu Objednatele.

Poskytovatel je povinen svého pfFipadného poddodavatele zavazat povinnosti mlcenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je zavazan sam touto
Smlouvou.

Povinnost micenlivosti dle této Smlouvy trva i po naplnéni této Smlouvy bez ohledu na zanik
ostatnich zavazkd ze Smlouvy, a to v piipadé Nevefejnych informaci po dobu 5 let ode dne ukonéeni
ucinnosti Smlouvy a v pfipadé obchodniho tajemstvi po dobu existence obchodniho tajemstvi, pokud
nebude povinnosti mi¢enlivosti dfive Poskytovatel Objednatelem pisemné zprostén.

Zavazky vyplyvajici z tohoto ¢lanku neni zadna ze Smluvnich stran opravnéna vypovédét ani jinym
zplsobem jednostranné ukondit.

Poskytovatel se zavazuje zajistit pii plnéni Smlouvy ochranu osobnich Gdajd, ke kterym ma piistup.
Smluvni strany se zavazuji postupovat v souvislosti s plnénim Smlouvy v souladu s platnymi
a u¢innymi pravnimi piredpisy na ochranu osobnich Gdajd, tj. zejména podle Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajl a o volném pohybu téchto Gdajl. Pokud bude Smluvni strana v souvislosti s pIn&nim Smlouvy
zpracovavat osobni Udaje zaméstnancl/kontaktnich osob/jinych dotéenych osob druhé Smluvni
strany, zavazuje se zpracovavat tyto osobni Udaje pouze v rozsahu nezbytném pro plnéni Smlouvy
a po dobu nezbytnou k plnéni Smlouvy. Jestlize Smluvni strany budou zpracovavat osobni Gdaje
zaméstnancl nebo daldich dotéenych osob druhé Smiluvni strany nad radmec specifikovany v této
Smlouvé nebo po dobu delsi, nez je uvedeno v této Smlouvé, jsou povinny uzavfit samostatnou
smlouvu o zpracovani osobnich Gdajd.

Pfipadné casti Smlouvy predstavujici obchodni tajemstvi i jiné Udaje chranéné dle zvlastnich
piredpisd budou pred jejich uverejnénim zajistény proti precteni (zacernénim apod.).

XIII. KYBERNETICKA BEZPECNOST

Poskytovatel se zavazuje dodrZovat relevantni ustanoveni zdkona ¢. 181/2014 Sb., o kybernetické
bezpe¢nosti a 0o zméné souvisejicich predpisii (zdkon o kybernetické bezpeénosti), ve znéni
pozdé&jsich predpisG a vyhlagky ¢&. 82/2018 Sb., bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

Poskytovatel je na vyzadani Objednatele povinen umoznit Objednateli auditovat a provadét analyzu
rizik vnitinich procest Poskytovatele souvisejicich s plnénim této Smlouvy Poskytovatel je povinen
pfi téchto auditech a analyzach spolupracovat a poskytovat soucinnost v mife umoznujici provedeni

fadného auditu a analyzy rizik.
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XIV. SANKCNI UJEDNANI

V pfipadé prodleni Poskytovatele se Ih{tou/Ihdtami stanovenymi v €&l. IV odst. 4.3 a/nebo odst. 4.4,
a/nebo ¢&l. Vodst. 5.1, a/nebo €. XI odst. 11.6 Smlouvy ma Objednatel pravo uplatnit vGci
Poskytovateli smluvni pokutu ve vysi 700 K¢, a to za kazdy zapocaty den prodleni.

V pfipadé poruseni nékteré z povinnosti stanovené v ¢l. VII odst. 7.1 pododst. 7.1.13 a/nebo
pododst. 7.1.17 Smlouvy ze strany Poskytovatele ma Objednatel prévo uplatnit vici Poskytovateli
smluvni pokutu ve vysi 10 000 K¢, a to za kazdy jednotlivy pfipad poruseni.

V pripadé poruseni nékteré z povinnosti v ¢l. VII odst. 7.1 pododst. 7.1.14, a/nebo ¢l. XIII odst.
13.1 a/nebo odst. 13.2 Smlouvy ze strany Poskytovatele ma Objednatel pravo uplatnit vaci
Poskytovateli smluvni pokutu ve vysi 50 000 K¢, a to za kazdy jednotlivy pfipad poruseni.

V pripadé poruseni povinnosti stanovené v ¢l. I odst. 1.2 pododst. 1.2.11 a/nebo pododst. 1.2.12
a/nebo pododst. 1.2.13. a/nebo pododst. 1.2.14, a/nebo ¢l. VII odst. 7.1 bodu 7.1.10 Smlouvy ze
strany Poskytovatele, m& Objednatel pravo uplatnit vi&i Poskytovateli smluvni pokutu ve vysi
100 000 K¢, a to za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni povinnosti (resp. prohlaseni) Poskytovatele dle ¢l. VI odst. 6.14, a/nebo ¢l. VIII
odst. 8.1 a/nebo odst. 8.2 a/nebo odst. 8.3 a/nebo odst. 8.4 a/nebo odst. 8.6, a/nebo ¢l. IX, a/nebo
&l. X odst. 10.8 Smlouvy méa Objednatel pravo uplatnit vi&i Poskytovateli smluvni pokutu ve vysi
100 000 K¢, a to za kazdy jednotlivy pFipad poruseni.

V pfipadé poruseni povinnosti Poskytovatele dle ¢l. XVI odst. 16.10 ma Objednatel pravo uplatnit
v(&i Poskytovateli smluvni pokutu ve vy&i 500 000 K¢, a to za kazdy jednotlivy pfipad poruseni.
Pro pfipad prodleni Objednatele se zaplacenim rfadné vystavené a dorucené faktury je Poskytovatel
opravnén pozadovat zaplaceni Uroku z prodleni ve vysi stanovené pravnimi predpisy.

V pripadé, ze néktera ze Smluvnich stran porusi nékterou z povinnosti dle ¢l. XII této Smlouvy, je
druhd@ Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 200 000 K¢, a to kazdy
jednotlivy pfipad poruseni.

Smluvni pokuta a zdkonny Urok z prodleni jsou splatné ve Ihdté 30 dnl ode dne doruéeni pisemné
vyzvy opravnéné Smluvni strany Smiluvni strané povinné ze smluvni pokuty nebo ze zakonného
uroku z prodleni.

Objednatel je opravnén uplatfiovat vici Poskytovateli veSkeré smluvni pokuty, na které mu bude
z poruseni Smlouvy vyplyvat narok dle tohoto ¢lanku, tj. i v pfipadé kumulace smluvnich pokut.
Aniz by byl dotéen predchazejici odstavec, Smluvni strany se vyslovné dohodly, Ze celkova vyse
v8ech narokl na smluvni pokuty, vzniklych na zakladé nebo v souvislosti s touto Smlouvou jedné
Smluvni strané se omezuje ¢astkou odpovidajici 2 000 000 K¢.

Ujednanim o smluvni pokuté neni dotéeno pravo poskozené Smiuvni strany domahat se nahrady
ujmy v souladu s ¢l. X Smlouvy.

Zaplaceni smluvni pokuty nezbavuje Poskytovatele povinnosti splnit zavazek utvrzeny smluvni
pokutou

XV. UKONCENI SMLOUVY

Tato Smlouva mize byt ukon&ena dohodou Smluvnich stran.

Smluvni strany jsou opravnény od této Smlouvy odstoupit, nastanou-li okolnosti predvidané ust.

§ 2002 Obcanského zakoniku.

Za podstatné poruseni Smlouvy Poskytovatelem ve smyslu § 2002 Obcanského zakoniku se

povazuje zejména:

15.3.1 opakovany pfipad (tj. minimalné dvakrat) vadného pInéni ze strany Poskytovatele
majiciho za nasledek zavér ,Neakceptovano" v akceptacni doloZzce Akceptacniho
protokolu;

15.3.2 prodleni Poskytovatele s pInénim jakychkoliv Ihit ze Smlouvy o vice nez 5 kalendafnich
dnl;

15.3.3 opakované (tj. nejméné druhé) porusovani smluvnich ¢i jinych pravnich povinnosti
v souvislosti s pInénim Smiouvy;
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15.3.4 jakékoliv jiné poruseni povinnosti Poskytovatelem, které nebude odstranéno ¢i napraveno
ani do 30 kalendafnich dnd ode dne dorudeni vyzvy Objednatele k népravé (popF.
od uplynuti Ihdty ve vyzvé stanovené), je-li ndprava mozna;

15.3.5 poruseni povinnosti ochrany informaci a povinnosti zachovavat micenlivost dle
¢l. XII Smlouvy ze strany Poskytovatele ¢i Objednatele;

15.3.6 skutecnost, Ze Poskytovatel nebo jeho poddodavatel bude organem verejné moci uznan
pravomocné vinnym ze spachani prestupku ¢i spravniho deliktu, pop¥. jiného obdobného
protipravniho jedndni, v fizeni pro porueni pravnich predpist, jichZ se dotyka ujednani
dle Cl. I odst. 1.2 pododst. 1.2.10 Smlouvy, a k némuz doslo pfi plnéni této Smlouvy nebo
v souvislosti s nim;

15.3.7 opakované poruseni (tj. nejméné dvakrat po dobu Gcinnosti Smlouvy) povinnosti
stanovené v ¢l. XVI odst. 16.22.

Za podstatné poruseni Smlouvy Objednatelem ve smyslu § 2002 Obcanského zakoniku se povazuje
zejména prodleni Objednatele s Uhradou faktury o vice nez 30 kalend&inich dnd.
Objednatel je dale opravnén od Smlouvy odstoupit v nasledujicich pfipadech:

15.5.1 bude rozhodnuto o likvidaci Poskytovatele;

15.5.2 Poskytovatel poda insolvencni navrh ohledné své osoby, bude rozhodnuto o Upadku
Poskytovatele nebo bude ve vztahu k Poskytovateli vydano jiné rozhodnuti s obdobnymi
ucinky;

15.5.3 Poskytovatel bude pravomocné odsouzen za Umysiny majetkovy nebo hospodarsky
trestny cin;

15.5.4 dojde ke stietu zadjmu, pri¢emz za stfet zajm0 se zde rozumi skutecnost, ze Poskytovatel
je obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c)
Zakona o stietu zajmQ (¢len vladdy nebo vedouci jiného Ustfedniho spravniho Gradu,
v jehoZ Cele neni ¢len vlady) nebo jim ovladana osoba viastni podil predstavujici alespon
25 % ucasti spole¢nika v obchodni spolecnosti;

15.5.5 dojde k vyznamné zméné kontroly nad Poskytovatelem, pficemz kontrolou se zde rozumi
vliv, ovladani Ci Fizeni dle ust. § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich
spolec¢nostech a druzstvech (zakon o obchodnich korporacich) (dale jen ,ZOK"), Ci
ekvivalentni postaveni.

Nastane-li néktery z ptipadd uvedenych v predchdzejicim odstavci, je Poskytovatel povinen o této
skutecnosti informovat Objednatele, a to pisemné do 2 pracovnich dnl od jejiho vzniku, spoleéné
s informaci o tom, o kterou z uvedenych skute¢nosti se jednd, a s uvedenim bliz&ich Gdajd, které
by Objednatel mohl v této souvislosti potfebovat pro své rozhodnuti o odstoupeni od Smlouvy.
Nedodrzeni této povinnosti je podstatnym porusenim Smlouvy.

Odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné. Odstoupeni je Uucinné ode dne, kdy
bylo doruceno Smluvni strané, jiz se odstoupeni tyka. V pochybnostech se ma za to, Ze odstoupeni
od Smlouvy bylo doruceno patym kalendafnim dnem od jeho odeslani pfislusné Smluvni strané
doporucenou postovni zasilkou nebo od jeho doruceni do datové schranky pfislusné Smluvni strané
pfi odeslani datovou zpravou.

Odstoupenim od této Smlouvy se zavazek touto Smlouvou zaloZzeny zruSuje jen ohledné
nesplnéného zbytku plnéni okamzikem ucinnosti odstoupeni od Smlouvy (tj. ex nunc). Smluvni
strany si jsou povinny vyrovnat dosavadni vzajemné zavazky ze Smlouvy, a to bez zbytecného
odkladu, nejpozd&ji véak do 30 dnli od doruéeni ozndmeni odstupujici Smluvni strany o odstoupeni
od této Smlouvy druhé Smluvni strané.

Objednatel mdZe od Smlouvy odstoupit také ohledné celého pInéni. V takovém pfipadé se zavazek
zaloZeny touto Smlouvou zrusSuje od pocatku (tj. ex tunc) a Smluvni strany jsou povinny si vratit
vée, co si plnily, a to bez zbyte¢ného odkladu, nejpozdéji véak do 30 dnid od doruceni oznadmeni
Objednatele o odstoupeni od této Smlouvy Poskytovateli.

Ukonc¢enim Smlouvy nejsou dotcena prava na zaplaceni smluvni pokuty nebo zdkonného Uroku
z prodleni, pokud uz dospél, prava na nahradu Gjmy, povinnosti micenlivosti a dalSich povinnosti
v Cl. XII, prava vyplyvajici z ¢l. IX a ¢l. XIII Smlouvy, ani dalSi ujednani, z jejichz povahy vyplyva,
Zze maji zavazovat Smluvni strany i po zaniku Gcinnosti této Smlouvy.
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XVI.ZAVERECNA USTANOVENI

Jakékoliv Ukony sméFujici k ukonéeni této Smlouvy a ozndmeni o zméné bankovnich Gdaji musi
byt doruceny datovou schrankou nebo formou doporuceného dopisu. Oznameni nebo jina sdéleni
podle této Smlouvy se budou povazovat za fadné ucinéna, pokud budou ucinéna pisemné v Ceském
jazyce a dorucena, osobné, postou, prostfednictvim datové schranky ¢i kuryrem na adresy uvedené
v tomto odstavci (véetné oznaceni jménem pfislusné Opravnéné osoby) nebo na jinou adresu,
kterou pfislusna Smluvni strana v prfedstihu pisemné oznami adresatovi, neni-li v konkrétnim
pripadé ve Smlouvé stanoveno jinak:

16.1.1 Objednatel:
Nazev: Statni pokladna Centrum sdilenych sluzeb, s. p.
Adresa: Na Vapence 915/14, 130 00 Praha 3
K rukam: jméno Opravnéné osoby Objednatele
Datova schranka: ag5uunk
16.1.2 Poskytovatel
Nazev: KPMG Ceska republika, s.r.o.
Adresa: Pobrezni 648/1a, 186 00 Praha 8
K rukam: jméno Opravnéné osoby Poskytovatele
Datova schranka: hbcgtsz

U&innost ozndmeni nastava v pracovni den nasledujici po dni doruéeni tohoto oznameni druhé
Smluvni strané&, neni-li ve Smlouveé v konkrétnim pfipadé stanoveno jinak.

Smluvni strany se dohodly na uréeni opravnéné osoby za kazdou Smluvni stranu (dale jen
,Opravnéna osoba"). Opravnéné osoby jsou opravnéné ke vSem jednanim tykajicim se této
Smlouvy, s vyjimkou zmén nebo zruseni Smlouvy a ozndmeni o zméné bankovnich Udajl, neni-li
ve Smlouvé vyslovné stanoveno jinak. V pfipadé, ze Smluvni strana ma vice Opravnénych osob,
zasilaji se veSkeré e-mailové zpravy na adresy vSech opravnénych osob v kopii:

16.3.1 Opravnénou osobou Objednatele je:

Jméno:
E-mail:
Telefon
Jméno:
E-mail:
Telefon
Jméno:
E-mail:
Telefon
Jméno:
E-mail:
Telefon

16.3.2

Opravnénou osobou Poskytovatele je:
Jméno
E-mail:
Telefon
Ke zmé&né nebo ukondeni Smlouvy a k ozndmeni o zméné& bankovnich Gdaji je za Objednatele
opravnén 1. zastupce generalniho reditele, generalni reditel a dale osoby povérené generalnim
Feditelem. Ke zmé&né& Smlouvy nebo ukonéeni Smlouvy a k ozndmeni o zméné bankovnich tGdajd je
za Poskytovatele opravnén Poskytovatel sam (je-li fyzickou osobou podnikajici) nebo statutarni
organ Poskytovatele, pfip. prokurista, a to dle zplsobu jednani uvedeném v obchodnim rejstfiku.
Jiné osoby mohou tato pravni jednani Cinit pouze s pisemnym povérenim osoby &i organu
vymezenych v pfedchozich vétach (dale jen ,Odpovédné osoby pro véci smluvni"). Odpovédné
osoby pro véci smluvni maji sou¢asné vsechna opravnéni Opravnénych osob.
Jakékoliv zmény kontaktnich Gdajl, bankovnich Gdaji a Opravnénych osob je pFisludna Smiuvni
strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené pisemné oznamit
druhé Smluvni strané.
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Obé& Smluvni strany souhlasi s tim, e podepsana Smlouva (v&etné ptiloh), jakoZ i jeji text, mize
byt v elektronické formé zverejnéna na profilu Objednatele ve smyslu ZZVZ, a dale v souladu
s povinnostmi vyplyvajicimi z pravnich predpist, a to bez ¢asového omezeni. Objednatel se
zavazuje, ze Smlouvu, v souladu se Zakonem o registru smluv uverejni v registru smluv.

Tato Smlouva se Fidi Obcanskym zdkonikem a dal$imi pfisludnymi pravnimi predpisy Ceské
republiky. Pro vylouceni pochybnosti Smluvni strany sjednavaji, Ze tato Smlouva se fidi subsidiarné
ustanovenimi Obcdanského zakoniku upravujicimi smlouvu o dilo.

Stane-li se kterékoliv ustanoveni této Smlouvy neplatnym, nedcinnym nebo nevykonatelnym,
zOstava platnost, G¢innost a vykonatelnost ostatnich ustanoveni této Smlouvy nedotéena,
nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy, nebo okolnosti, za nichz bylo toto
ustanoveni vytvoreno, Ze toto ustanoveni nelze oddélit od ostatniho obsahu Smlouvy. Smluvni
strany se zavazuji nahradit po vzajemné dohodé dotcené ustanoveni jinym ustanovenim, blizicim
se svym obsahem nejvice Ucelu neplatného ¢i neucinného ustanoveni.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této Smlouvy,
nebo je vykona se zpozdénim nebo pouze ¢astedné, nebude to znamenat vzdani se téchto narokd
nebo prav. Vzdani se prava z titulu poruseni této Smlouvy nebo prava na napravu anebo jakéhokoliv
jiného prava podle této Smlouvy, musi byt vyhotoveno pisemné a podepsano Smluvni stranou,
ktera takové vzdani Cini.

Poskytovatel neni opravnén bez pisemného souhlasu Objednatele postoupit Smlouvu, jednotlivy
zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti s touto Smlouvou na treti osoby, ani ucinit
jakékoliv pravni jednani, v jehoZ dlsledku by dodlo k pfevodu nebo prechodu prav & povinnosti
vyplyvajicich z této Smiouvy.

Zmény nebo doplnky této Smlouvy vcetné priloh museji byt vyhotoveny pisemné formou dodatku,
datovany a podepsany obéma Smluvnimi stranami s podpisy Smluvnich stran na jedné pisemnosti,
ledaze Smlouva v konkrétnim pripadé stanovi jinak.

Smluvni strany se se dohodly, Ze veskeré spory vyplyvajici z této Smlouvy nebo spory o existenci
této Smlouvy (vcéetné otazky vzniku a platnosti Smlouvy) budou fesit predevsim dohodou.
Nedojde-li k dohod& ani do 60 dnl ode dne zahajeni jednani o dohod&, bude pfedmétny spor
rozhodovan s kone¢nou platnosti pred vécné a mistné pFisluénym soudem Ceské republiky, pricemz
rozhodnym pravem je pravo cCeské.

Smluvni strany se dohodly, Ze vylucuji aplikaci § 557 ObcCanského zakoniku.

Poskytovatel vyslovné prohlasuje, ze se podrobné seznamil se vSemi dokumenty tykajicimi se PInéni
vC¢. Opatfeni, a Zze zadné z ustanoveni tam uvedenych nepovazuje za takové, které by nemohl
rozumné predpokladat.

Smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v ¢eském jazyce s elektronickymi
podpisy obou Smluvnich stran v souladu se zakonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich
dlvéru pro elektronické transakce, ve znéni pozdéjsich predpisd.

Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Uc¢innosti dnem
uverejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdé&jsich predpisl. UveFejnéni Smlouvy v registru smluv zajisti Objednatel.

Smluvni strany nize svym podpisem stvrzuji, Ze v prib&hu vyjedndvani o této Smlouvé vzdy jednaly
Cestné a transparentné a soucasné se zavazuji, ze takto budou jednat i pfi plnéni této Smlouvy,
a to po celou dobu jeji ucinnosti.

Kazda ze Smluvnich stran prohlasuje:

16.18.1 Ze se nepodili a ani v minulosti nepodilela na pachani trestné cinnosti v jakékoli formé
ve smyslu zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni proti
nim, v platném znéni (dale jen ,ZTOPO");

16.18.2 Ze zavedla potfebna opatreni, aby nedoslo ke spachani trestného cCinu v jakékoli formé,
ktery by ji mohl byt pfi¢ten podle ZTOPO;

16.18.3 Ze zavedla naleZitd kontrolni a jind obdobnd opatieni nad ¢&innosti svych zamé&stnancd,
aby nevznikla trestni odpovédnost fyzickych osob podle zdkona ¢. 40/2009 Sb., trestni
zakonik;

16.18.4 Ze udinila nezbytna opatieni k zamezeni nebo odvraceni ptipadnych nasledkl spachaného
trestného cinu;
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16.18.5 ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni Ize
spravedlivé pozadovat, napf. prijala Eticky kodex a zdsady Compliance programu.

Kazda ze Smluvnich stran prohlasuje, ze nebude tolerovat jednani, které by mohlo naplfiovat
skutkové podstaty korupénich trestnych ¢&inl, zejména trestnych ¢&ind  prijeti  Uplatku,
nepfimého UplatkaFstvi, podplaceni a legalizace vynost z trestné &innosti, pfi¢emz dlvodné
podezieni ohledné mozného naplnéni skutkové podstaty téchto trestnych ¢ind je prislusnd Smluvni
strana povinna neprodlené oznamit druhé Smluvni strané bez ohledu a nad ramec splnéni pfipadné
zakonné oznamovaci povinnosti.

V této souvislosti se Smluvni strany zavazuji si navzajem neprodlené& ozndmit divodné podezieni
ohledné mozného jednani, které je v rozporu se zasadami podle odst. 16.17 aZ 16.21 tohoto ¢lanku
Smlouvy a mohlo by souviset s pInénim této Smlouvy nebo s jejim uzaviranim.

Smluvni strany prohlasuji, Ze jsou jim znamy zasady, hodnoty a cile druhé smluvni strany a zavazuji
se v co nejsirSim mozném rozsahu (pokud to povaha jednotlivych ustanoveni umoziuje) tyto zasady
a hodnoty dodrzovat, a to na vlastni ndklady a odpovédnost pii pinéni svych zdvazkd vzniklych
z této Smlouvy.

Poskytovatel se zavazuje postupovat pfi plnéni Smlouvy v souladu s Etickym kodexem Objednatele
dostupnym na webovych strankach: www.spcss.cz a rovnéz se véemi jeho pripadnymi aktualizacemi
zverejnénymi po dobu Gcinnosti Smlouvy na predmétné webové adrese a dodrzovat a respektovat
veskera pravidla uvedena v Etickém kodexu.

Smluvni strany po fadném precteni této Smlouvy prohlasuji, Ze Smilouva byla uzaviena
po vzajemném projedndni, na zakladé jejich pravé, vazné minéné a svobodné vile, pii respektovani
principu poctivosti, spravedinosti a rovnosti Smluvnich stran. Na dikaz uvedenych skute&nosti
pripojuji své podpisy.

Nedilnou soucast Smlouvy tvofi tyto pfilohy:

PFiloha ¢&. 1 - Specifikace pozadavk( na Analyzu EDR

Pfiloha ¢. 2 - Specifikace pozadavkl na Analyzu IM
Pfiloha €. 3 - Seznam poddodavatell
Pfiloha ¢. 4 — Vzory protokoll a formularl
Pfiloha ¢. 5 - Realizacni tym
Za Objednatele: Za Poskytovatele:
V Praze dne dle el. podpisu V Praze dne dle el. podpisu

Statni pokladna Centrum sdilenych sluzeb, s. p. KPMG Ceska republika, s.r.o.
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Smilouva o zpracovani analyz
Pfiloha ¢. 1 Specifikace pozadavkd na Analyzu EDR
1 Slovnik zkratek

BI Business Intelligence, nastroj pro vizualizaci, reporty, dashboardy

CBA Cost Benefit Analysys, analyza nakladl a pinosd

CTI1 Cyber Threat Intelligence

EP EndPoint, koncovy bod

EPP End Point Protection Platfom - MnoZina vSech fe$eni, které zajistuji
ochranu koncovych bodd/zafizeni ve smyslu EDR

EU Evropska unie

HLD High Level Design

SIEM Security Information and Event Management, nazev pro nastroje
vyhodnocujici bezpecnostni udalosti

SOAR Security Orchestration Automation and Response, nastroje pro
automatizaci prevence kybernetickych utokl

SOC Security operations center

XDR Extended Detection and Response, nastroj vychazejici z EDR

vz Verejna zakazka

2 Specifikace Analyzy EDR (dale také jen ,,Analyza EDR")

2.1 Popis Analyzy EDR

Provedeni Analyzy EDR musi zodpovédét na otazky a konkretizovat hypotézy k naslednému ovéreni v rdmci
PoC. Analyza EDR, ve strukture dle kapitoly 3 - Pozadovana struktura Analyzy EDR, ktera je uvedena
v Piiloze €. 1 Specifikace pozadavkl na obsah Analyzy EDR, musi reagovat na viechny dil& problematiky
uvedené v jednotlivych podkapitolach.

Obsahem Analyzy EDR jsou body upfesnéné v kapitole 2.3 Seznam pozadavkl na obsah Analyzy EDR
Prilohy ¢. 1 Smlouvy.

Vystupem bude samostatnd zprdva, kterd bude dokumentovat vyhodnoceni konkrétnich ndstrojd dle
parametr( a aspektd stanovenych v analyze.

Je pozadovano Fedeni, které v tuto chvili neni jasné vymezeno, a z tohoto dlvodu je v textu pouzivan
termin EPP (End Point Protection Platform), ktery zahrnuje veskeré nastroje detekujici jakoukoliv Skodlivou
¢innost na koncovych stanicich. Tato feseni jsou dnes prezentovéna jako napfiklad: antiviry, antispamy,
EDR (Ochrana koncovych stanic a reakce na hrozbu), antispyware atd.

Globalnim cilem PoC je objektivné posoudit dostupna a vhodna feSeni pro zvolenou mnozinu vybranych
subjektl v CR pro kazdou z vy$e uvedenych aktivit.

Smyslem Analyzy EDR je objektivné definovat seznam pozadavk( a v rdmci zpracovani konkretizovat
hypotézy k ovéfeni v ramci PoC. Vlastni zpracovani Analyzy EDR bude Cerpat z analyz a resSersi, které ma
k dispozici Poskytovatel ve vétSim mnozZstvi s celosvétovym nebo alespon evropskym rozsahem a sam se
nepodili na poskytovani HW, SW ani jakékoliv sluzby s tim spojené.

2.2 Cil Analyzy EDR

Cilem Analyzy EDR je kvalifikovanym zptsobem provést objektivni analyzu pouzitelnosti ,Nastroji detekce
a reakce na kybernetické hrozby", které budou vytipovany v ramci realizace Analyzy EDR, pro pokrocilou
detekci kybernetickych hrozeb koncovych zafizeni a nasledné v ramci PoC otestovany.
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2.3 Seznam pozadavki na obsah Analyzy EDR

2.3.1 Specifikace pozadavkdl

Obsahem specifikace poZadavkl je sumarizovat pozadavky na tedeni, které jsou jiz aktudln& znamé.
Analyza EDR mize tyto pozadavky modifikovat na zakladé novych, zjisténych skuteénosti.

Patfi mezi to napfiklad komplexni prizkum trhu EU a trhu mimo EU, analyza komeré&nich a otevienych
feseni, parametrizace a identifikace funkcionalit, dalSi potfebné nastroje na provoz, administraci atd.

2.3.2 Use Case z jinych Gspésnych a nelGspésnych realizaci

Obsahem této kapitoly je prozkoumat a formalizovat Use Case z jinych, Uspésnych i nelspésnych realizaci
projektl obdobnych k této aktivité. Pro zndmé realizace je nezbytné provést analyzu téchto Use Case.

2.3.3 Hypotézy reseni

Obsahem této kapitoly je analyzovat hypotézy uvedené v této kapitole, které jsou zakladni mnozinou
hypotéz. Rozsifeni a modifikace mnoziny hypotéz k ovéreni bude realizovana Analyzou EDR. Mohou to byt
napriklad existuji Feseni napliujici pozadavky EPP, zdali je mozné EPP feSit jako distribuovany systém
s definovanym rozhranim, zdali EPP disponuje pozadovanymi funkcionalitami atd.

2.3.4 Rizika a jejich analyza

Obsahem této kapitoly, je identifikovat rizika a skupiny rizik, které budou fesSeny v ramci Analyzy EDR
a nasledné v ramci PoC, vCetné jejich protiopatieni. Zakladnimi oblastmi rizik jsou projektova rizika spojena
s fizenim projektu, implementacni rizika spojena s nasazenim EPP a rizika spojend s provozem EPP.
VsSechny oblasti rizik musi byt diskutovény v ramci realizace Analyzy EDR. Pro kazdé riziko ¢i skupinu rizik
budou navrzena protiopatieni za G¢elem mitigace t&chto rizik (pro jedno riziko mdze byt navrzeno vice
protiopatieni, stejné tak pro vice rizik mlZe byt relevantni jedno protiopatfeni). Rozsah a naro&nost
protiopatfeni musi byt identifikovédno v Analyze EDR.

2.3.5 Analyza trhu a dostupnych reseni

Obsahem této kapitoly je Analyza EDR ve spojeni s bodem 2.3.2. Use Case z jinych Uspésnych a
neuspésnych realizaci, provedeni analyzy trhu jak v ramci EU, tak mimo EU. Prioritné je nezbytné se
zamérit na trh v EU.
Vystupem musi byt dokument, ktery jasné specifikuje funkcionalitu zkoumanych nastroji s tim, Ze bude,
na zakladé kvalifikovaného popisu, exaktné specifikovan standard vlastnosti a funkcionality feSeni pro
pouziti v rdmci PoC.

2.3.6 Odhad lidskych zdrojt

Obsahem této kapitoly je analyza potfebnych persondlnich zdrojl pro potfeby PoC a to i pro spolupracujici
subjekty. Tyto personalni zdroje je vhodné rozclenit do kategorii, napf. dle poZadované role, bezpecnostni
role.

2.3.7 Odhad technickych zdroj@

Obsahem této kapitoly je analyzovat potiebné technické zdroje pro realizaci PoC. Tyto technické zdroje je
vhodné rozligit ve smyslu subjektl zi¢astnénych na PoC, aby bylo mozno realizovat pfipravné &innosti pro
potfeby PoC.

Potfebné technické zdroje je vhodné, pro potfeby PoC, tfidit nebo oznacit i technologickym uréenim,
napfiklad naro¢nost infrastruktury a dalsi, jako napfiklad SIEM, SOAR atd.

Technické zdroje je tfeba koncipovat zplisobem, ktery umozni, aby dohledové pracoviété (centralni SOC)
mohl ziskavat data potfebna z pohledu Fizeni kybernetické bezpecCnosti a tato data byla obohatitelna
o kontext (vyuziti CTI).
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2.3.8 Legislativni dopady

Obsahem této kapitoly je analyzovat legislativni/pravni dopady této aktivity a navrzeni opatfeni a postupl
tam, kde by bylo vhodné pristoupit k realizaci legislativniho procesu.

Analyzovani legislativnich/pravnich dopad( této aktivity a navrzeni opatieni a postupl je potifebné pro
nékolik oblasti. Tyto oblasti s predbézné navrzenymi podoblastmi jsou specifikovany dale.

Jedna se napfiklad o moznosti zakotveni do stavajici legislativy, identifikace a specifikace moznosti urceni
povinnosti, ndvrh znéni, zplsoby realizace. Dal&imi aspekty m{zZe byt pravni definice EPP, dopad na GDPR.
Obchodni tajemstvi, zajisténi zadkladnich sluzeb a podobné.

2.3.9 Nakupni mechanismy

Nékupnim mechanismem se rozumi moznost realizace a jaké pripadné zmény Ci povinnosti je tfeba v ramci
nékupnich mechanisml zménit & doplnit. Tato ¢ast by méla byt Uzce provézana s &asti 2.3.8 Legislativni
dopady.

Cilem je identifikovat moznosti a zplsoby nakupu napfiiklad nakup fedeni jen danou organizaéni jednotkou,
nebo centralné a podobné.

2.3.10 Moznosti financovani

Obsahem je provedeni analyzy moznosti financovani pofizovanych feseni a navrzeni idedlni moznost reseni.
Pfiklady financovani jsou dotace, investi¢ni zamér, z rozpoctu statu, nebo jinou formou.

2.3.11 Ekonomika a CBA

Analyza EDR se musi také zabyvat problematikou ekonomiky pofizeni a provozu EPP, a to jak v celkovém
pohledu, tak v rozpadu na predpokladané jednotlivé povinné subjekty. Je tfeba zvazit i problematiku
udrzitelnosti a navratnosti celého projektu.

Jednim z doporudenych nastroji je CBA (Cost-Benefit analyza), také oznalovana jako Analyza nakladd
a pfinosu.

2.3.12 Parametry hodnoceni

Ukolem je vybrat vhodna fedeni (viz cile) pro PoC s vyhledem na plo$né nasazeni v rdmci vefejné spravy.
Hodnoceni bude provadéno zejména pomoci hodnotici stupnice s vice nez dvéma hodnotami, napf. spliuje,
viceméné spliiuje, spliuje ¢astecné, nesplniuje, nebo procentualnim hodnocenim 0-100 %, podle zvazeni
hodnotitele. Stupnice zvolené pro hodnoceni budou stanoveny a formalizovany v rdmci realizace zpracovani
analyzy vcetné klice pro stanoveni celkového vysledku pro kazdé hodnoceni.

Pro realizovana hodnoceni musi byt predany i podklady na zakladé kterych bylo hodnoceni zpracovano.

2.3.13 Vystupy Analyzy EDR
Vystupem Analyzy EDR budou nasledujici dokumenty:

1. Dokument, ktery obsahuje zpracované oblasti/témata dle osnovy uvedené v kapitole 3 této pfilohy -
Pozadovana struktura Analyzy EDR. Analyza EDR musi specifikovat minimalné dvé varianty pro testovani
v ramci PoC, jak je jiz uvedeno vyse;

2. Dokument, kde bude uvedeno vyhodnoceni zvazovanych Fe&eni dle parametr( a aspektd nastavenych
pfi zpracovani Analyzy EDR;

3. Dokument, jasné popisujici a urcujici standard ktery, jednotlivad feSeni z pohledu sluzeb, poskytuji
a ktery musi byt spinén. Dle tohoto standardu bude provadéno vlastni PoC.

2.3.14 Navrh reseni

Soucasti Analyzy EDR je navrh rfeSeni pro dva nastroje (komercni a open source). Tento navrh feseni bude
ovéren v ramci PoC, vysledky z PoC budou posouzeny a na zakladé posouzeni zapracovany do navrhu reseni
pro plosné nasazeni v ramci verejné spravy. Navrh feSeni musi reflektovat technologické aspekty
a moznosti EPP a pozadavky kladené na EPP.
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Navrh Fedeni tedy musi obsahovat naptiklad ndvrh moZnych typd architektury do centraly - HLD, specifikaci
ekosystému EPP, centralni monitoring (log managment, SIEM, SOAR, XDR/BI atd.), popis sbéru dat
z EndPoint véetné navrhu formatu a rozsahu posilanych/pfijimanych dat, definice Use Case pro PoC, ale
také vytvoreni zadani projektu - 2x pro nastroj pokrocilé detekce hrozeb a dalsi.

Navrh feSeni musi obsahovat specifikaci technického fesSeni, harmonogram a definici soucdinnosti
zU&astnénych subjektd. Dale navrh Fedeni doporuéi zplsob Fizeni projektu, standard pro Fizeni architektury
a normy, které by mély byt pouzity v praxi.

Navrh technického Fedeni ma byt rozpracovan do hloubky identifikace technickych zdrojd, lidskych zdrojd,
infrastruktury, komunikace a roli.

Analyza EDR, v ramci navrhu Feseni, musi posoudit a navrhnout i zplisoby Feseni
v nasledujicich oblastech:

1) Analyza moznosti spravy a administrace reseni

Analyza EDR, v rdmci navrhu Fedeni, musi posoudit a navrhnout i zplsob Fedeni spravy EPP (véech &asti)

o « e . s o P . o My s r v . o ’ . o
a zpusob administrace. Zejména zpusob administrace je dulezity z pohledu Ucasti ruznych subjektu
s riznymi technicko-organiza¢nimi moznostmi.

2) Analyzovat mozZnosti a zplisoby dozoru nad Fesenimi

Analyza EDR, v rdmci navrhu Fedeni, musi posoudit a navrhnout i zplsob dozoru nad EPP (vech ¢&asti)
s prihlédnutim k zapojeni vice subjektd. Zejména zplsob dozoru je ddlezity z pohledu U&asti rdznych
subjektl s rdznymi technicko-organiza¢nimi moznostmi.

3) Analyzovat moznosti lokalni vs centralni spravy

Analyza EDR, v ramci navrhu feSeni, musi posoudit moznosti lokalni versus centralni spravy a navrhnout
. o z v v ’ V. z e v v
i zpusob spravy EPP (vsech casti) s prihlédnutim k témto moznostem.

4) Navrh technického fFeseni propojeni EP a EPP
Analyza EDR, v rdmci navrhu fedeni, musi navrhnout fe$eni propojeni koncovych bod{/zafizeni (EP) na EPP
s prihlédnutim k zapojeni vice subjekt{. Tento navrh propojeni je dlleZity z pohledu G&asti rlznych subjektd
s riznymi technicko-organiza¢nimi moznostmi.

zvo

5) Navrh testovacich scénafti pro PoC
Testovaci scénare budou ptipraveny na zakladé vystupl Analyzy EDR, a to zejména pro:

e Ovéfeni dosazeni cill
e Ovéfeni hypotéz
e Ovéreni platnosti Use Case

6) Navrh vyhodnoceni PoC

Smyslem PoC je ovéreni spravnosti a pouzitelnosti reseni s vyhledem na plosné nasazeni v ramci verejné
spravy. Uchaze¢ navrhne zpdsob vyhodnoceni PoC.

2.3.15 Navrh textace pro nasledujici implementacni prace (PoC)

Analyza EDR musi rovnéz reagovat na identifikované potfeby nakupid at technologii tak komunikaci. Za
timto Gcelem je tfeba, aby bylo v Analyze EDR popsano, jaké zdroje je tfeba pofidit a k pfisludnym zdrojim
je treba pFipravit specifikaci pozadavkd, kterd bude piilohou zaddvaci dokumentaci pro nasledujici VZ
implementacnich praci (PoC). PFi této pripravé je nezbytné reflektovat aktudlni legislativu a interni predpisy
zadavatele.
V navrhu textace musi byt definovany nasleduji oblasti:

e Predmét verejné zakazky

e Kvalifikacni kritéria

e Hodnotici kritéria véetné& zplsobu hodnoceni
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2.3.16 Predpokladané minimalni parametry

Cilem je navrhnout minimalni technologické pozadavky. Jedna se napfiklad o pozadavky na operacni
systém, standardizace pfenosu dat, zabezpeleni, ve smyslu Sifrovani, protokoly sitové vrstvy dil&i
funkcionality pokrocilé detekce hrozeb atd.

2.3.17 Dotaznikové setreni

Cilem je pripravit technicko-organiza¢ni dotaznik pro potfeby Analyzy EDR, ktery vyplni zUcastnéné
subjekty pFipravovaného PoC.

3 Pozadovana struktura Analyzy EDR

1. Titulni stranka a Gavod
Identifikace dokumentu (jednd se o Analyzu EDR), nazev projektu, identifikace Objednatele a
Poskytovatele, kontaktni Udaje, pfipadné prilohy.

2. Vychozi stav, zdGvodnéni realizace projektu a analyza jeho potFebnosti

Obsahuje stru¢ny popis stavajici situace (problémy a nedostatky), kterou ma projekt fesit, poptavku po
realizaci projekt/analyzu a definici pfinosu/potifebnosti projektu, jmenuje cilové skupiny, na které bude mit
projekt vliv, popisuje navaznost projektu na relevantni strategii.

3. Popis projektu a jeho aktivit /etap

Obsahuje popis hlavnich aktivit projektu a jeho etap. Jsou zde zodpovézeny zakladni otazky, jaky smysl
a zameéreni projektu, jaké sluzby budou diky projektu poskytovany a jaky problém fesi, kdo je investorem
(resp. vlastnikem ¢&i provozovatelem) projektu, jaka je kapacita (velikost) projektu a jaka je jeho lokalizace,
jakymi etapami projekt prochazi a ¢im jsou specifické, jak FesSeno variantni zpracovani v ramci Analyzy EDR
a jaka jsou ostatni vyznamna specifika projektu. Nezbytné legislativni zmény, v€etné harmonogramu pftijeti
a oCekavané ucinnosti.

4. Management projektu a projektovy tym

Popisuje zplsob fizeni projektu z hlediska lidskych zdroji a projektovy tym, popis/seznam pracovnikl
zapojenych do projektu, jejich zapojeni a pozici v projektu (specializaci). Dale zahrnuje veskeré planovani,
organizovani, fizeni a kontrolu viech procesl a organizacnich jednotek, nezbytnych pro realizaci aktivit
projektu.

5. Technické a technologické Feseni projektu

Shrnuje veskeré podstatné technické a technologické aspekty projektu, jako je zvolend technologie,
technické parametry jednotlivych zafizeni, vyhody a nevyhody téchto predpokladanych feseni, vyplyvajici
technicka rizika, potfebné energetické a materidlové toky, Udaje o Zivotnostech jednotlivych zafizeni,
potfebné Udrzbé a nakladnosti oprav, zmény v provozni narocnosti vlivem opotfebeni apod., navrhované
metriky (i se zdroji), funkéni dekompozice, datova architektura, procesni architektura, vymezeni sluzeb
poskytovanych systémem, vymezeni zdrojd dat, zplsoby inicidlniho naplnéni systému, provozni parametry
pilotniho a ostrého provozu.

6. Zpasob zajisténi projektu
Kritéria vybéru varianty, jejich popis a zddvodnéni, vyhodnoceni variant po organizaéni, procesni
i technologické strance, stru¢ny popis nejvhodnéjsi varianty, strué¢né zdlvodnéni vybéru varianty.

7. Zajisténi investi¢niho (dlouhodobého) majetku

Vymezeni struktury dlouhodobého majetku, uréeni vyse investi¢nich néakladl, problematika servisnich
podminek a pfripadného znovupoftizeni, amortiza¢ni schéma apod.

DoloZeni Upravy vlastnickych vztaht, moZnosti pofizeni atd.

8. Harmonogram realizace projektu véetné rozpoctového harmonogramu

Casovy plan jednotlivych ¢innosti a fazi projektu, ktery by mél byt zpracovan do podoby harmonogramu.
Mélo by z n€j byt patrné, kde jednotlivé Cinnosti zacinaji a kdy kondi (pokud konci), které Cinnosti, na které
navazuji a jaké se vzajemné prekryvaji.
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9. Financni a ekonomicka Analyza EDR
Financ¢ni Analyza EDR:
a) Finand¢ni plan investi¢ni etapy;
b) Plan prib&hu provoznich, investi¢nich naklad( a vynosd;
c) Finan¢ni plan provozni etapy;
d) Plan prdbé&hu provoznich, investi¢nich nakladl a vynosd;
e) Planované stavy majetku;
f)  Plan pribé&hu cash-flow - vydajd a prijma;
g) Vyhodnoceni finanéni Analyzy EDR.

Ekonomicka Analyza EDR:
Cost benefit analyza (CBA)

a) Vymezeni vSech zainteresovanych subjektu a jejich ¢lenéni;

b) Popis investi¢ni a nulové varianty;

c) Popis ocenitelnych nakladu a pfinost;

d) Popis nakladd a pfinos nezahrnovanych do CBA;

e) Vypodet hodnoty pfinost a nakladd;

f)  Vypocet kriteridlnich ukazatel§;

g) Provedeni citlivostni Analyzy EDR;

h) Celkovy ekonomicky penézni tok;

i)  Vyhodnoceni ekonomické Analyzy EDR;

j)  Interpretace vysledku a rozhodnuti o pfijatelnosti investice, financovatelnosti a udrzitelnosti.

10. Hodnoceni efektivity a udrzitelnosti projektu

Vyhodnoceni projektu pomoci kalkulovanych z finanénich tokl (resp. nakladQ, vynosQ) jako napf. NPV, IRR,
Doba navratnosti, Index rentability a finan¢ni analyza projektu. U projektl, které negeneruji prijmy a nelze
u nich vypoditat ukazatele finanéni analyzy, musi byt podrobné zdGvodnéno, kdo bude zabezpec&ovat provoz,
investice a z jakych zdrojd budou kryty provozni naklady po ukoné&eni realizace projektu.

11. Analyza EDR a fizeni rizik

Identifikace rizik - vymezeni nejvétich zdroji rizika v projektu (hlavnich rizik v oblasti organizaéni,
procesni, technologické, implementacni, informacni atd.).

Popis moznych nasledk{ pfi realizaci rizika:

e Odhad pravdépodobnosti realizace rizik na zakladé historickych dat nebo ze simula&nich modeld,
ohodnoceni rizik na zakladé jejich nasledkl a pravdépodobnosti jejich realizace, navrh opatieni na
jejich sniZzeni nebo eliminaci - organizacni, procesni, technologické a dalsi opatreni;

¢ Naklady spojené s témito opatienimi.

12. Zhodnoceni projektu na zakladé vysledkl Analyzy EDR

Zahrnuje popis  zasadnich zavéry, které  vyplyvaji ze  zpracované  Analyzy EDR.
V tabulce budou uvedeny zdsadni ukazatele a jejich hodnoty spocétené z vyslednych hotovostnich tokd,
resp. nakladd a vynost obsaZenych ve findlnim finanénim planu, jakoZ i vysledky citlivostni Analyzy EDR.
Ve stru¢né a shrnujici podobé je zde uvedeno zhodnoceni financni efektivity projektu, jeho realizovatelnost
z hlediska vech prvk(d analyzy a vysledky analyzy rizik.

13. Upozornéni a doporuceni

Zahrnuje upozornéni a doporuéeni zpracovatele Analyzy EDR, popis a zdlvodnéni navrhovanych zmén
zadani ¢&i Fedeni v pribé&hu tvorby Analyzy EDR, a to napftiklad formou samostatného shrnuti v zavéru nebo
oddéleného privodniho dopisu.
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Smilouva o zpracovani analyz
Priloha ¢. 2 Specifikace pozadavki na Analyzu IM
1 Slovnik zkratek
HW Hardware
ESB Enterprise Service Bus - integradni vrstva zajistujici komunikaci mezi
ostatnimi systémy
IAM Identity a Access Management, centralizovana sprava identit a pFistupt
Logmanagement Sprava Iogﬂ
SW Software

2 Specifikace Analyzy IM (dale také jen ,,Analyza IM"“)

2.1 Popis Analyzy IM

Provedeni Analyzy IM musi konkretizovat hypotézy k naslednému ovéfeni v rémci PoC. Analyza IM, ve
strukture dle kapitoly 3 - Pozadovana struktura Analyzy IM, ktera je uvedena v Priloze ¢. 2 Specifikace
pozadavk( na obsah Analyzy IM, musi reagovat na viechny dil¢i problematiky uvedené v jednotlivych
podkapitolach.

Obsahem Analyzy IM jsou body upFesnéné v kapitole 2.3 Seznam poZadavkl na obsah Analyzy IM Pfilohy
¢. 2 Smlouvy.

Vystupem bude samostatnd zprdva, kterd bude dokumentovat vyhodnoceni konkrétnich ndstrojd dle
parametr( a aspektd stanovenych v Analyze IM.

2.2 Cil Analyzy IM

Cilem Analyzy IM je kvalifikovanym zplsobem provést analyzu pouZitelnosti a vyuZitelnosti konkrétnich
nastrojl, které budou vytipovény v rdmci realizace Analyzy, pro neutajovanou, instantni a bezpe&nou
komunikaci a nasledné v ramci PoC otestovany.

Globalnim cilem PoC je objektivné posoudit dostupna a vhodna feseni pro zvolenou mnozinu vybranych
subjektl v CR pro kazdou z vyse uvedenych oblasti v popisu Analyzy IM.

Smyslem Analyzy IM je objektivné definovat seznam pozadavkd a v rémci zpracovani odpovédét na
uvedené otazky a konkretizovat hypotézy k ovéreni v ramci PoC. Objektivni odpovéd je definovana jako
Cerpani analyz a resersi, které ma k dispozici dodavatel ve vétSim mnoZstvi s celosvétovym nebo alespon
evropskym rozsahem a sam se nepodili na poskytovani HW, SW ani jakékoliv sluzby s tim spojené.

Cilem je nalézt takovy nastroj, nebo ndstroje, aby vyhovovaly sou¢asnym standardim bez ohledu na
marketingové oznaceni.

Analyza IM tyto cile modifikuje a dopliiuje na zakladé zjisténych skutec¢nosti a projednani se zadavatelem.

2.3 Seznam pozadavki na obsah Analyzy IM

2.3.1 Specifikace pozadavkd

Obsahem specifikace poZadavkl je sumarizovat pozadavky na Fedeni, které jsou jiz aktudln& znamé.
Analyza IM mize tyto pozadavky modifikovat na zékladé novych, zjisténych skuteénosti.

Patii mezi to napiiklad komplexni prlizkum trhu EU a trhu mimo EU, analyza komer¢nich a otevfenych
feSeni, parametrizace a identifikace funkcionalit, dalSi potfebné nastroje na provoz, administraci atd.

2.3.2 Use Case z jinych Uspésnych a neGspésnych realizaci

Obsahem této kapitoly je prozkoumat a formalizovat Use Case z jinych, Uspésnych i netspésnych realizaci
projektl obdobnych k této aktivit&. Pro zndmé realizace je nezbytné provést analyzu téchto Use Case.
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2.3.3 Hypotézy reseni

Obsahem této kapitoly je analyzovat hypotézy uvedené v této kapitole, které jsou zakladni mnozinou
hypotéz. Rozsifeni a modifikace mnoziny hypotéz k ovéreni bude realizovana Analyzou IM. Mohou to byt
hypotézy vedouci k ovéreni napfiklad existenci feseni napliiujici poZzadavky IM, které je mozno realizovat
dle HLD, moznosti feseni IM jako distribuovany systém s definovanym rozhranim, zdali IM disponuje
pozadovanymi funkcionalitami. Dale pak ovéreni funkcnosti, bezpecnosti a spolehlivost architektury IM
vCetné moznosti realizace IM jako distribuovana architektura.

2.3.4 Rizika a jejich analyza

Obsahem této kapitoly, je identifikovat rizika a skupiny rizik, které budou feseny v réamci Analyzy IM
a nasledné v ramci PoC, vcetné jejich protiopatreni. Zakladnimi oblastmi rizik jsou projektova rizika spojena
s fizenim projektu, implementacni rizika spojena s nasazenim IM a rizika spojena s provozem IM.
VsSechny oblasti rizik musi byt diskutovany v rdmci realizace Analyzy IM. Pro kazdé riziko ¢i skupinu rizik
budou navrzena protiopatieni za Gc¢elem mitigace t&chto rizik (pro jedno riziko mdze byt navrzeno vice
protiopatieni, stejné tak pro vice rizik mdZe byt relevantni jedno protiopatfeni). Rozsah a naro&nost
protiopatfeni musi byt identifikovédno v Analyze IM.

2.3.5 Analyza trhu a dostupnych Feseni

Obsahem této kapitoly je Analyza IM ve spojeni s bodem 2.3.2. Use Case z jinych Uspésnych a nelspésnych
realizaci, provedeni analyzy trhu jak v rdmci EU, tak mimo EU. Prioritné je nezbytné se zamérit na trh v EU.
Pro Ucely Analyzy IM je pozadovano zpracovani kvalifikovaného popisu vlastnosti nastroji IM na zakladé
analyzy nabizenych produktd trzniho i Open Source prostiedi EU i mimo EU. U téchto vytipovanych produktl
musi byt ovéfeno, zda vyhovi cildm aktivity a predpokladdané architekture.

Vystupem musi byt dokument, ktery jasné specifikuje funkcionalitu zkoumanych nastrojd s tim, Ze bude,
na zakladé kvalifikovaného popisu, exaktné specifikovan standard vlastnosti a funkcionality feSeni IM pro
pouziti v rdmci PoC.

2.3.6 Odhad lidskych zdrojt

Obsahem této kapitoly je analyza potfebnych persondlnich zdrojl pro potfeby PoC a to i pro spolupracujici
subjekty. Tyto personalni zdroje je vhodné rozclenit do kategorii, napf. dle poZadované role, bezpecnostni
role.

2.3.7 Odhad technickych zdrojt

Obsahem této kapitoly je analyzovat potfebné technické zdroje pro realizaci PoC. Tyto technické zdroje je
vhodné rozligit ve smyslu subjektl zi¢astnénych na PoC, aby bylo mozno realizovat pfipravné &innosti pro
potieby PoC.

Potfebné technické zdroje je vhodné, pro potfeby PoC, tfidit nebo oznacit i technologickym urcenim,
napriklad narocCnost infrastruktury, Logmanagement, IaM (identity management), ESB (integracni
platforma) atd.

Technické zdroje je tfeba koncipovat zplsobem, ktery umozni, aby sluzby IM bylo mozno ovéFit a z hlediska
fizeni bezpecnosti informaci mohlo dohledové pracovisté (centralni SOC) ziskavat data potfebna z pohledu
fizeni kybernetické bezpecnosti a tato data byla obohatitelna o kontext.

2.3.8 Legislativni dopady
Obsahem této kapitoly je analyzovat legislativni/pravni dopady této aktivity a navrzeni opatfeni a postupl
tam, kde by bylo vhodné pristoupit k realizaci legislativniho procesu.

2.3.9 Nakupni mechanismy

Nékupnim mechanismem se rozumi moznost realizace a jaké pripadné zmény Ci povinnosti je tfeba v ramci
nékupnich mechanisml zménit & doplnit. Tato ¢ast by méla byt Uzce provéazana s &asti 2.3.8 Legislativni
dopady Prilohy &. 2 Specifikace pozadavkl na Analyzu IM.
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Cilem je identifikovat moZnosti a zplsoby nakupu, napfiklad ndkup Fedeni jen danou organizacni jednotkou,
nebo centralné a podobné.

2.3.10 Moznosti financovani

Obsahem je provedeni analyzy moznosti financovani pofizovanych feseni a navrzeni idealni moznosti
feseni. Priklady financovani jsou dotace, investi¢ni zdmér, z rozpoctu statu, nebo jinou formou.

2.3.11 Ekonomika a CBA

Analyza IM se musi zabyvat problematikou ekonomiky pofizeni a provozu IM, a to jak v celkovém pohledu,

tak v rozpadu na predpokladané jednotlivé povinné subjekty. Je tfeba zvazit i problematiku udrzitelnosti

a navratnosti celého projektu.

Jednim z doporuéenych nastroji je CBA (Cost-Benefit analyza), také oznacovana jako Analyza nakladd
v [e]

a prinosu.

2.3.12 Parametry hodnoceni

Ukolem je vybrat vhodné feseni (viz cile) pro PoC s vyhledem na ploné nasazeni v rdmci veiejné spravy.
Hodnoceni bude provadéno zejména pomoci hodnotici stupnice s vice nez dvéma hodnotami, napf. spliuje,
viceméné splnuje, splfiuje castecné, nespliiuje, nebo procentudlnim hodnocenim 0-100 %, podle zvazeni
hodnotitele. Stupnice zvolené pro hodnoceni budou stanoveny a formalizovany v ramci realizace zpracovani
Analyzy IM vcetné klice pro stanoveni celkového vysledku pro kazdé hodnoceni.

Pro realizovana hodnoceni musi byt predany i podklady na zakladé kterych bylo hodnoceni zpracovano.

2.3.13 Vystupy Analyzy IM
Vystupem Analyzy IM budou nasledujici dokumenty:

1. Dokument, ktery obsahuje zpracované oblasti/témata dle osnovy uvedené v kapitole 3 — Pozadovana
struktura Analyzy IM. Analyza IM musi specifikovat minimalné dvé varianty pro testovani v rdmci PoC,
jak je jiz uvedeno vyse;

2. Dokument, kde bude uvedeno vyhodnoceni zvazovanych Fedeni dle parametri a aspektd nastavenych
pfi zpracovani Analyzy IM;

3. Dokument, jasné popisujici a urcujici standard ktery, jednotliva feSeni z pohledu sluzeb poskytuji,
a ktery musi byt splnén. Dle tohoto standardu bude provadéno vlastni PoC.

2.3.14 Navrh FesSeni

Soudasti Analyzy IM je i navrh feseni. Tento navrh Feseni bude ovéren v ramci PoC, vysledky z PoC musi
byt posouzeny, a na zakladé tohoto posouzeni zapracovany do navrhu feseni pro plosné nasazeni v ramci
verejné spravy. Navrh reseni musi reflektovat technologické aspekty, moznosti IM a pozadavky kladené na
IM. Navrh feseni tedy musi obsahovat naptiklad ndvrh moznych typQ architektury do centrdly - HLD,
specifikaci ekosystému IM, navrh architektury pro PoC, popis funkcénosti IM, definice Use Case pro PoC,
definice vhodnych Stakeholders, specifikaci scénart pro bezpeénosti testovani, vytvoreni zadani projektu
pro IM, analyza a definice bezpeénostnich pozadavkl na IM, plany implementace pro PoC, ovéFeni
funkénosti v aktualné podporovanych operacnich systémech a dalsi.

Navrh FeSeni musi obsahovat specifikaci technického FeSeni, harmonogram a definici soucinnosti
zU&astnénych subjektd. Dale navrh Fedeni doporuéi zplsob Fizeni projektu, standard pro Fizeni architektury
a normy, které by mély byt pouzity v praxi.

Navrh technického Fedeni ma byt rozpracovan do hloubky identifikace technickych zdrojd, lidskych zdrojd,
infrastruktury, komunikace a roli.
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Analyza IM, v ramci navrhu Feseni, musi posoudit a navrhnout i zpdsoby Feseni v nasledujicich
oblastech:

1) Analyza moznosti spravy a administrace reseni

Analyza IM, v ramci ndvrhu Fedeni, musi posoudit a navrhnout i zplsob feseni spravy IM (vSech &asti)

o P . s o P . o AT v . o r . o
a zpusob administrace. Zejména zpusob administrace je dulezity z pohledu ucasti ruznych subjektu
s riznymi technicko-organiza¢nimi moznostmi.

2) Analyzovat moZnosti a zplisoby dozoru nad FeSenimi

Analyza IM zplsobu a rozsahu bezpe&nostniho monitoringu fedeni IM je dllezitd a nezbytna vzhledem
k pfedpokladané dlleZitosti IM, a to i na koncovych bodech.

3) Analyzovat moznosti lokalni vs centralni spravy
Je nezbytné analyzovat zplsoby a moznosti spravy jak centrainiho Fedeni, tak koncovych bodd.

4) Navrh technického Feseni propojeni EP a EPP

Navrh technického feseni musi byt realizovatelny a v souladu s HLD Analyzy IM. Technické feSeni musi byt
uzivatelsky pfivétivé s technickymi naroky obvyklymi pro takovouto sluzbu.

5) Navrh testovacich scénarii pro PoC
Testovaci scénare budou pripraveny na zakladé vystupl Analyzy IM, a to zejména pro:

e OvéFeni dosazeni cilll
e Ovéreni hypotéz
e Ovéreni platnosti Use Case

6) Navrh vyhodnoceni PoC

Smyslem PoC je ovéreni spravnosti a pouzitelnosti reseni s vyhledem na plosné nasazeni v ramci verejné
spravy. Uchazeé navrhne zplsob vyhodnoceni PoC.

2.3.15 Navrh textace pro nasledujici implementacni prace (PoC)

Analyza IM musi rovnéZ reagovat na identifikované potieby nakupd at technologii tak komunikaci. Za
timto Uucelem je tfeba, aby bylo v Analyze IM popsano, jaké zdroje je tfeba pofidit a k pfislusSnym
zdrojlm je tfeba pripravit specifikaci pozadavk(, kterd bude piilohou zaddvaci dokumentaci pro
nasledujici VZ implementacni prace (PoC). Pfi této pfipravé je nezbytné reflektovat aktudlni legislativu
a interni predpisy zadavatele.
V navrhu textace musi byt definovany nasleduji oblasti:

e Predmét verejné zakazky

e Kvalifikacni kritéria

e Hodnotici kritéria véetné& zplsobu hodnoceni

2.3.16 Predpokladané minimalni parametry

Cilem je navrhnout predpokladdané minimalni technické a technologické parametry analyzovanych feseni
v nasledujicim rozsahu:

Minimalni poZzadavky na operacni systém

Nastroj IM by mél byt v dané Urovni provozovatelny na aktualné podporovanych operacnich systémech:
Microsoft Windows®

podporovanych distribuci Linux Red Hat®

podporovanych distribuci Linux Ubuntu.

Android

iOs

O O O O O

Pro Ucely ovéieni konceptu PoC je tieba zahrnout i mobilni platformy (operacni systémy) tablet a mobilnich
telefond.
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Minimalni pozadavky na dil¢i funkcionality nastroje IM

e  Stanovit pozadavky na Sifrovani komunikace a ulozenych dat;

e  Stanovit parametry pro provoz datového centra zajistujici pilotni provoz pro 500 uzivatelQ;

. Stanovit pozadavky na hlasovou, obrazovou a pisemnou komunikaci;

e  Stanovit pozadavky na sdileni hovorQ, souborl a dat;

e  Stanovit moZnosti autentifikace a autorizace, pouZiti certifikatll, pouZiti vice faktorové autentizace;
o Navrhnout idedlni feSeni tak, aby bylo prostredi intuitivni — user interface podobny s ostatnimi IM;
e  Stanovit pozadavky na konfiguraci koncovych stanic;

e  Stanovit pozadavky na zalohovani a obnovu;

e  Stanovit poZzadavky na personalni zatizeni.

2.3.17 Dotaznikové setreni

Cilem je pfipravit technicko-organizacni dotaznik pro potfeby Analyzy IM, ktery vyplni zi¢astnéné subjekty
pripravovaného PoC.

3 Pozadovana struktura Analyzy IM

1. Titulni stranka a Gvod
Identifikace dokumentu (jedna se o Analyzu IM), nazev projektu, identifikace Objednatele a Poskytovatele,
kontaktni Udaje, pfipadné pfilohy.

2. Vychozi stav, zdGvodnéni realizace projektu a analyza jeho potFebnosti

Obsahuje strucny popis stavajici situace (problémy a nedostatky), kterou ma projekt resit, poptavku po
realizaci projekt/analyzu a definici pfinosu/potfebnosti projektu, jmenuje cilové skupiny, na které bude mit
projekt vliv, popisuje navaznost projektu na relevantni strategii.

3. Popis projektu a jeho aktivit /etap

Obsahuje popis hlavnich aktivit projektu a jeho etap. Jsou zde zodpovézeny zakladni otazky, jaky smysl
a zaméreni projektu, jaké sluzby budou diky projektu poskytovany a jaky problém fesi, kdo je investorem
(resp. vlastnikem &i provozovatelem) projektu, jaka je kapacita (velikost) projektu a jaka je jeho lokalizace,
jakymi etapami projekt prochazi a ¢im jsou specifické, jak feSeno variantni zpracovani v ramci Analyzy IM
a jaka jsou ostatni vyznamna specifika projektu. Nezbytné legislativni zmény, véetné harmonogramu prijeti
a oCekavané ucinnosti.

4. Management projektu a projektovy tym

Popisuje zplsob fizeni projektu z hlediska lidskych zdrojl a projektovy tym, popis/seznam pracovnikl
zapojenych do projektu, jejich zapojeni a pozici v projektu (specializaci). Dale zahrnuje veskeré planovani,
organizovani, fizeni a kontrolu vSech procesl a organizaénich jednotek, nezbytnych pro realizaci aktivit
projektu.

5. Technické a technologické Feseni projektu

Shrnuje veskeré podstatné technické a technologické aspekty projektu, jako je zvolend technologie,
technické parametry jednotlivych zafizeni, vyhody a nevyhody téchto pfedpokladanych reseni, vyplyvajici
technicka rizika, potfebné energetické a materidlové toky, Udaje o Zivotnostech jednotlivych zafizeni,
potiebné udrzbé a nakladnosti oprav, zmény v provozni narocnosti vlivem opotfebeni apod., navrhované
metriky (i se zdroji), funkéni dekompozice, datova architektura, procesni architektura, vymezeni sluzeb
poskytovanych systémem, vymezeni zdroji dat, zpQsoby inicidlniho naplnéni systému, provozni parametry
pilotniho a ostrého provozu.

6. Zpasob zajisténi projektu
Kritéria vybéru varianty, jejich popis a zdGvodnéni, vyhodnoceni variant po organizac¢ni, procesni
i technologické strance, stru¢ny popis nejvhodnéjéi varianty, stru¢né zdlvodnéni vybéru varianty.

7. Zajisténi investicniho (dlouhodobého) majetku

Vymezeni struktury dlouhodobého majetku, uréeni vy$e investi¢nich naklad{, problematika servisnich
podminek a pfipadného znovupofizeni, amortizacni schéma apod.

DoloZeni Upravy vlastnickych vztahl, moZnosti potizeni atd.
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8. Harmonogram realizace projektu véetné rozpoctového harmonogramu

Casovy plan jednotlivych ¢innosti a fazi projektu, ktery by mél byt zpracovan do podoby harmonogramu.
Mélo by z néj byt patrné, kde jednotlivé Cinnosti zacinaji a kdy kon¢i (pokud konci), které Cinnosti, na které
navazuji a jaké se vzajemné prekryvaji.

9. Financni a ekonomicka Analyza IM
Financ¢ni Analyza IM:
a) Financ¢ni plan investi¢ni etapy;
b) Plan prib&hu provoznich, investi¢nich naklad( a vynosd;
c) Financni plan provozni etapy;
d) Plan prdbéhu provoznich, investi¢nich nakladl a vynosu;
e) Planované stavy majetku;
f)  Plan pribé&hu cash-flow - vydajd a prijma;
g) Vyhodnoceni finan¢ni analyzy.

Ekonomicka Analyza IM:

Cost benefit analyza (CBA)

a) Vymezeni vSech zainteresovanych subjektu a jejich ¢lenéni;
b) Popis investi¢ni a nulové varianty;

c) Popis ocenitelnych nakladu a pfinost;

d) Popis nakladd a pFinos nezahrnovanych do CBA;

e) Vypodet hodnoty pfinost a nakladd;

f)  Vypocet kriteridlnich ukazatelQ;

g) Provedeni citlivostni Analyzy IM;

h) Celkovy ekonomicky penézni tok;

i)  Vyhodnoceni ekonomické Analyzy IM;

j)  Interpretace vysledku a rozhodnuti o pfijatelnosti investice, financovatelnosti a udrzitelnosti.

10. Hodnoceni efektivity a udrzitelnosti projektu

Vyhodnoceni projektu pomoci kalkulovanych z finanénich tokl (resp. nakladl, vynosQ) jako napf. NPV, IRR,
Doba navratnosti, Index rentability a finan¢ni analyza projektu. U projektl, které negeneruji prijmy a nelze
u nich vypoditat ukazatele finanéni analyzy, musi byt podrobné zdGvodnéno, kdo bude zabezpe&ovat provoz,
investice a z jakych zdrojd budou kryty provozni néklady po ukonéeni realizace projektu.

11. Analyza IM a fizeni rizik

Identifikace rizik - vymezeni nejvétdich zdroji rizika v projektu (hlavnich rizik v oblasti organizaéni,
procesni, technologické, implementacni, informacni atd.).

Popis moznych nasledk{ pfi realizaci rizika:

e Odhad pravdépodobnosti realizace rizik na zaklad& historickych dat nebo ze simula&nich modeld,
ohodnoceni rizik na zékladé jejich nasledk( a pravdépodobnosti jejich realizace, navrh opatieni na
jejich snizeni nebo eliminaci — organizacni, procesni, technologické a dalsi opatfeni;

e Naklady spojené s témito opatfenimi.

12. Zhodnoceni projektu na zakladé vysledkl Analyzy IM

Zahrnuje popis zasadnich zaveérd, které vyplyvaji  ze zpracované Analyzy IM.
V tabulce budou uvedeny zasadni ukazatele a jejich hodnoty spoétené z vyslednych hotovostnich tokd,
resp. nakladl a vynos( obsazenych ve finalnim finanénim planu, jakoz i vysledky citlivostni Analyzy IM. Ve
stru¢né a shrnujici podobé je zde uvedeno zhodnoceni financni efektivity projektu, jeho realizovatelnost
z hlediska vsech prvkl Analyzy IM a vysledky analyzy rizik.

13. Upozornéni a doporuceni

Zahrnuje upozornéni a doporuéeni zpracovatele Analyzy IM, popis a zdGvodnéni navrhovanych zmén zadani
¢i fedeni v prib&hu tvorby Analyzy IM, a to naptiklad formou samostatného shrnuti v zav&ru nebo
oddéleného privodniho dopisu.
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Smilouva o zpracovani analyz
Priloha ¢. 3 Seznam poddodavatelt
Poddodavatel 1
Obchodni GiTy, a.s.
firma/nazev
poddodavatele
Sidlo Marianské namésti 617/1, Komarov, 617 00 Brno
ICO 25302400
DIC CZ25302400
Kéd NUTS CZ0642
Poddodavatel je maly Ano
& stfedni podnik 0 Ne
(dodavatel zaskrtne pfislusnou kolonku dle doporuéeni Komise 2003/361/ES 1)
Poddodavatel je U Ano
koétovan na burze Ne
cen nych pa pllr& (dodavatel zaskrtne pfislusnou kolonku o informaci, zda jsou akcie obchodni spolecnosti obchodovany na organizované burze

cennych papirti)
E-mail info@gity.cz

GiTy, a.s. je dlouhodobé Cisco partner a disponuje certifikovanymi inzenyry
a timto ma pristup do databaze CISCO, kterou v pFipadé potieby v dodavce

Specifikace Casti vyuzijeme:

Verejné zakazky https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do
plnéného Poddodavatel mé 45 kmenovych zaméstnancd, podle obratu 630mil je stfedni
prostifednictvim podnik, akcie na burze kdtovany nema.

poddodavatele Poddodavatel vyuZzije a poskytne své expertni know-how zejména v oblasti IM,

kde ma potiebnou detailni znalost, ale i strategicky ptehled napFi¢ rdznymi
v v ’ . z 7 O
resenimi a segmenty zakazniku.

32/37 TLP:CLEAR


https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do

&) sPCss

Statni pokladna
Centrum sdilenych sluzeb

Smilouva o zpracovani analyz

Priloha ¢. 4

Vzory protokolli a formulard

TLP:CLEAR

AKCEPTACNI PROTOKOL

Predmeét

[bude doplnéno]

Smlouva dislo

[bude doplnéno]

Poskytovatel

[bude doplnéno]

Vypracoval

[bude doplnéno]

Datum

[bude doplnéno]

Predmét akceptace

Hodnoceni, kontrola plnéni a akceptace Analyzy EDR / Analyzy IM

Pripominky Objednatele

Pripominky k rozsahu a kvalité poskytované Analyzy EDR / Analyzy IM

Zavéry akceptace

O je akceptovano bez vyhrad
O je akceptovano s vyhradou
O neni akceptovéno
Seznam vyhrad akceptace
c. Popis vyhrady ZpGsob odstranéni od-l-si:?rigni ZOdO'::LVbidné
1 |[bude doplnéno] [bude doplnéno] [bude doplnéno] |[bude doplnéno]
Seznam p¥riloh akceptace
Cislo Nazev prilohy

[bude doplnéno]

1
2 [bude doplnéno]
3

[bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni

Organizace

Datum a podpis

[bude doplnéno]

SPCSS

[bude doplnéno]

[bude doplnéno]

[Poskytovatel — bude doplnéno]

[bude doplnéno]
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Statni pokladna
Centrum sdilenych sluzeb

Smlouva o zpracovani analyz

Priloha ¢. 5

Realizacni tym

TLP:CLEAR

Pozadavky

Jméno a prijmeni

Vvztah k dodavateli

M3 min. 5 let praxe v oblasti
kybernetické bezpecnosti se znalosti
nastrojii EDR, XDR.

Zplisob splnéni kvalifikaéniho poZadavku (prokazani)
Garant projektu

Ma praxi od roku 2001 v oblasti kybernetické bezpeénosti se znalosti ndstrojii EDR, XDR.

(2001-2005 IS/IT Security Expert odpovédny za fizeni reakce na bezpecnostni incidenty a za vybér a implementaci
nastroje ochrany dat na koncovych zafizenich banky.)

Ucastnil se pfed zahajenim Vefejné

zakazky alespon 2 projektd
souvisejicich s analyzou v oblasti
kyberneticke bezpecnosti
v minimalnim finanénim objemu

300 000 KE bez DPH.

Vystupoval v roli garanta jednoho
z referenénich  projektll  uvedenych
v zadavaci dokumentaci, ¢lanek 6.1.1
Seznam vyznamnych sluzeb

Referencni zakazka (projekt) €. 1

Quality assurance Umbrella (CDIOX22)

Objednatel Referencni zakazky

CEZ Distribuce, a.s.

Kontaktni osoba ob!ed_natele

(za udelem ovéfeni Ufasti na 'ni zakazce)

Tel. €islo nebo email kontaktni osoby

Role ¢lena Realizacniho tymu a jeho
casova alokace v Referencni zakazce

Subject Matter Expert — vice nez 300 hodin

Samostatné vedl analyzu procesii a technologii dodavatele v oblasti
detekce kybernetickych bezpeénostnich udalosti a reakce na
kybernetické bezpetnostni incidenty.

Podilel se na navrhu architektury zastfesujiciho systému
bezpecnostniho dohledu (SIEM, SOAR), véetné navrhu napojeni na
systémy detekce (EDR/XDR, IAM, PIM/PAM, provozniho dohledu a
dalsi).

Doba a misto realizace Referencni zakazky

01/2021 - 03/2022; Praha

Financni hodnota Referencni zakazky

6 mil KE

Predmét Referencni zakazky

Projekt zmapoval stav kybernetické bezpecnosti Zadavatele a jeho
potFeby v oblasti kybernetického bezpecnostniho dohledu, definoval
koncept architektury a podklady pro pfipravu zadavaci
dokumentace jednotného dohledového systému (SIEM, SOAR) nad
aktivy distribuéni spolenosti spadajici pod KIIS. Koncept se
sestaval z architektonického blueprintu, poZadavkd, operaéniho a
governance modelu a z prehledu integraci na okolni systémy,
viéetné systémﬁ EDR/XDR, IAM, PIM/PAM, provozniho dohledu a
dalSich.

Referencni zakazka (projekt) €. 2

Koncepce SOC (ZEGOM21)

Objednatel Referencni zakazky

Zentiva Group, a.s.

Kontaktni osoba objednatele
(za udelem ovéreni Ulasti na referencni zakazce)
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Statni pokladna
Centrum sdilenych sluzeb

PoZadavky

Zpflisob splnéni kvalifikaéniho poZadavku (prokazani)

Tel. €islo nebo email kontaktni osoby

Role élena Realizacniho tymu a jeho
casova alokace v Referencni zakazce

Senior Consultant — cca 40 hodin

Metodicky ved| tym dodavatele pfi analyze stavu procesi a
technolegii podle frameworku NIST CSF a pfi navrhu doporuceni k
odstranéni nedostatkd.

Doba a misto realizace Referencni zakazky

4.2021 - 5.2021; Praha

Financni hodnota Referencni zakazky

615 tis KE

Predmét Referencni zakazky

Byla provedena analyza stavu zdkladnich procest a technologii
(zejména nastroji detekce kybernetickych bezpeénostnich udalosti
EDR, PIM/PAM, antivirus/antispam, flowmon) v oblasti kyberneticke
bezpecnosti a vytvoien piehled rizik. Na zakladé této analyzy byla
provedena GAP analyza SOCu a SIEMu za tcelem identifikace
slabych mist a nedostatk(. Nasledné& byl vytvofen navrh doporugeni
pro odstranéni nalezenych nedostatki a zvySeni maturity SOCu a
jejich vykresleni do roadmapy. Pro jednotlivé kroky byly definovany

vystupy, odhadnuto €asovani a indikativni rozpocet.

Komunikace v ceském jazyce Ustné
i pisemné (zadavatel pripousti udstni
komunikaci i ve slovenském jazyce).

ANO - rodily mluvci

Jméno a prijmeni

Vztah k dodavateli

tisob splnéni kvalifika¢niho poZadavku (prokazani

Projektovy manaZer

Ma min. 5 let praxe v oblasti
projektoveého fizeni v oblasti IT sluzeb.

Ma praxi vice nez 20 let v oblasti projektového Fizeni v oblasti IT sluzeb.

Referencni zakazka (projekt) €. 1

Quality assurance Umbrella (CDIOX22, CDI7X23)

Objednatel Referencni zakazky

CEZ Distribuce, a.s.

Kontaktni osoba objednatele
(za ucelem ovéreni ucasti na referencni zakazce)

Tel. cislo nebo e-mail kontaktni osoby
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Statni pokladna
Centrum sdilenych sluzeb

PozZadavky

Zpisob spinéni kvalifikacniho poZadavku (prokazani)

Ucastnil se pfed zah3jenim Vefejné
zakdzky alespoii 2 projektd v oblasti
kybernetické bezpecnosti nebo oblasti
souvisejici s analyzou nastroji  pro
zvyseni kybernetického zabezpeceni
v minimalnim finanénim objemu
300 000 KE bez DPH.

Role clena Realizacniho tymu a jeho
casova alokace v Referencni zakazce

Projektovy manazer a Enagegement manazer zakazky — vice nez
150 hodin+.

Samostatné projektové Cinnosti QA tymu nad nad analyzou a
implementaci procesii a technologii dodavatele v oblasti detekce
kybernetickych bezpetnostnich udalosti a reakce na kybernetické
bezpecnostni incidenty, navrhu architektury zastresujiciho systému
bezpecnostniho dohledu (SIEM, SOAR), véetné navrhu napojeni na
systémy detekce (EDR/XDR, IAM, PIM/PAM, provozniho dohledu a
dalsi).

Doba a misto realizace Referencni zakazky

01/2023 - 08/2024 nasazeni; Praha

Financni hodnota Referencni zakazky

7 mil KE +

Predmét Referencni zakazky

Projekt analyzoval a implementoval hlavni technologie a procesy
kybernetické bezpetnosti Zadavatele dle potfeb v oblasti
kybernetického bezpetnostniho dohledu vE. napojeni na systémy
detekce (EDR/XDR, IAM, PIM/PAM, provozniho dohledu a dalsi).

Referencni zakazka (projekt) €. 2

DPPOM22 - GAP analyza Security oblasti -
GAP Analysis of Compliance of Processes, IT Tools and Licenses
with best practice.

Objednatel Referencni zakazky

Kontaktni osoba objednatele
(za udelem ovéreni Ucasti na referencni zakazce)

Tel. cislo nebo e-mail kontaktni osoby

Role clena Realizacniho tymu a jeho
casova alokace v Referencni zakazce

Dopravni podnik hl. m. Prahy, akciova spolecnost

Projektovy manazer 200h +

Doba a misto realizace Referencni zakazky

01-10/2022

Financni hodnota Referencni zakazky

Predmét Referencni zakazky

Vypracovani GAP Analyzy souladu proces(, ndstrojd IT, technologii
a licenci se Systémem Fizeni kybernetické bezpegnosti (SRBI) a
bezpecnosti informaci (ISMS). Pfiprava napravnych opatieni a jejich
implementace.

V oblasti technologii se jednalo mj. o SIEM, IDS, EDR,
antivir/antispam, netflow.

Komunikace v ceském jazyce Ustné
i pisemné (zadavatel pfipousti udstni
komunikaci i ve slovenském jazyce).

ANO
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Statni pokladna
Centrum sdilenych sluzeb

Jméno a pFijmeni

1. Senior konzultant

vztah k dodavateli

Ma min. 5 let praxe v oblasti
kybernetické bezpecnosti se znalosti
nastroji EDR, XDR nebo v oblasti
souvisejici s analyzou nastroji pro
zvyseni kybernetického zabezpeceni.

Ma vice jak desetiletou praxi v oblasti v oblasti kybernetické bezpecnosti na viech pozicich podle zakona o

kybernetické bezpetnosti. V poslednich Sesti letech se podilel jako manazer nebo architekt kybernetické bezpecnosti

na implementaci organizacnich a technickych opatieni podle vyhlasky o kybernetické bezpecnosti. Mezi nastroji na

plnéni technickych opatieni byli samoziejmé | poZadované nastroje EDR, XDR. Dalsi nedilnou €innosti ve vyse

uvedenych pozicich byli analyzy rizik a na zakladé prohlaseni o aplikovatelnosti navrh na implementaci nebo upgrade
nastrojiil EDR, XDR, SIEM a dalsich.

Jméno a prijmeni

2. Senior konzultant

Vvztah k dodavateli

Ma min. 5 let praxe v oblast
kybernetické bezpecnosti se znalosti
nastroji EDR, XDR nebo v oblasti
souvisejici s analyzou nastroji pro
zvyseni kybermnetického zabezpeceni.

Ma vice nez desetileté zkusenosti v oblasti informacnich a kybernetické bezpecnosti. Na pozicich architekta
kybernetické bezpecnosti, seniorniho bezpecnostniho inZenyra a analytika. Implementoval a fidil nastroje SIEM,
EDR/XDR ve vyznamné bankovni spolecnosti a dale pak v telekomunikacnich a vyrobnich spolecnostech. Ma odborné
znalosti v oblasti ndstrojii EDR, XDR a nastrojd a techniky analyzy malwaru.
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	Objednatel:
	Státní pokladna Centrum sdílených služeb, s. p.
	Poskytovatel:
	I.  úvodní ustanovení
	1.1 Objednatel prohlašuje, že:
	1.1.1 je státním podnikem existujícím podle českého právního řádu; a
	1.1.2 splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené.

	1.2 Poskytovatel prohlašuje, že:
	1.2.1 je podnikatelem dle ust. § 420 a násl. Občanského zákoníku;
	1.2.2 splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené;
	1.2.3 ke dni uzavření Smlouvy vůči němu není vedeno řízení dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů, a zároveň se zavazuje Objednatele o všech skutečnostech o hrozícím úpadku bezodk...
	1.2.4 se náležitě seznámil se všemi podklady, které byly součástí zadávací dokumentace Veřejné zakázky včetně všech jejích příloh, a které stanovují požadavky na plnění dle této Smlouvy;
	1.2.5 je odborně způsobilý ke splnění všech svých závazků podle Smlouvy;
	1.2.6 se detailně seznámil s rozsahem a povahou plnění dle této Smlouvy, jsou mu známy veškeré podmínky nezbytné k realizaci plnění dle této Smlouvy, a že disponuje takovými kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci plnění dl...
	1.2.7 v poskytování plnění dle této Smlouvy nebrání opatření přijatá v ČR nebo v rámci EU v souvislosti s pandemií nebo válečným stavem na Ukrajině (dále jen „Opatření“);
	1.2.8 že není obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů (dále jen „Zákon o střetu zájmů“) (člen vlády nebo vedoucí jiného ústředního správního ...
	1.2.9 jím poskytované plnění odpovídá všem požadavkům vyplývajícím z platných právních předpisů, které se na plnění dle této Smlouvy vztahují a
	1.2.10 si je vědom skutečnosti, že Objednatel má zájem na realizaci předmětu této Smlouvy v souladu se zásadami odpovědného zadávání veřejných zakázek dle § 6 odst. 4 ZZVZ. Poskytovatel se zavazuje po celou dobu trvání této Smlouvy a vůči všem osobám,...
	1.2.11 v souladu s varováním Národního úřadu pro kybernetickou a informační bezpečnost vydaným podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 21. 3. 2022, sp. ...
	1.2.11.1 nemá sídlo v Ruské federaci;
	1.2.11.2 není závislý na dodávkách z území Ruské federace;
	1.2.11.3 plnění dle Smlouvy nebude dodáváno prostřednictvím pobočky Poskytovatele v Ruské federaci;
	1.2.11.4 plnění dle Smlouvy nemá svůj vývoj či výrobu lokalizovanou v Ruské federaci;
	1.2.11.5 jeho významní dodavatelé ve smyslu § 2 písm. n) VoKB nepoužívají ICT služby či produkty závislé na dodavatelích s významným vztahem k Ruské federaci;

	1.2.12 na Poskytovatele ani jeho poddodavatele nedopadají mezinárodní sankce podle zákona č. 69/2006 Sb., o provádění mezinárodních sankcí (dále jen „ZPMS“) (např. nařízení Rady (EU) 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833/2...
	1.2.13 ve smyslu čl. 2 odst. 2 Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny (dále jen „Nařízení č. 269/2014“), n...
	1.2.14 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 8. 3. 2023, sp. zn...

	1.3 Smluvní strany souhlasí s tím, že označování dokumentů vzniklých na základě této Smlouvy bude probíhat v souladu s metodikou Traffic Light Protocol (dostupná na webových stránkách https://www.spcss.cz/tlp).
	1.4 Pojmy s velkými počátečními písmeny definované ve Smlouvě budou mít význam, jenž je jim ve Smlouvě, včetně jejích příloh a dodatků, přikládán.

	II.  Účel Smlouvy
	2.1 Účelem této Smlouvy je úprava vzájemných práv a povinností Smluvních stran při realizaci dodání dále specifikovaných analýz, v rozsahu potřebném pro spuštění implementačních projektů PoC (Proof of Concept) (dále jen „PoC“) nástroje pro detekci a r...
	2.2 Účelem této Smlouvy je zároveň realizace Veřejné zakázky dle zadávacích podmínek Veřejné zakázky (dále jen „Zadávací dokumentace“), to vše v souladu s požadavky Objednatele definovanými touto Smlouvou a zadávacími podmínkami Veřejné zakázky.
	2.3 Poskytovatel touto Smlouvou garantuje Objednateli splnění zadání Veřejné zakázky a všech z toho vyplývajících podmínek a povinností podle Zadávací dokumentace. Tato garance je nadřazena ostatním podmínkám a garancím uvedeným v této Smlouvě. Pro vy...
	2.3.1 v případě jakékoliv nejistoty ohledně výkladu ustanovení této Smlouvy budou tato ustanovení vykládána tak, aby v co nejširší míře zohledňovala účel Veřejné zakázky vyjádřený Zadávací dokumentací;
	2.3.2 v případě chybějících ustanovení této Smlouvy budou použita dostatečně konkrétní ustanovení Zadávací dokumentace.


	III.  Předmět Smlouvy
	3.1 Předmětem Smlouvy je závazek Poskytovatele provést dvě analýzy, jejichž obsahem bude možnost nalezení vhodného řešení EDR (to vše dále jen „Analýza EDR“) a možnost nalezení vhodného řešení IM (to vše dále jen „Analýza IM“), resp. jejich částí (Ana...
	3.2 Poskytovatel se zavazuje v rámci každé Analýzy provést zejména následující jednotlivé činnosti:
	3.2.1 provést analýzu, jejímž cílem je konkretizovat hypotézy k ověření v rámci PoC, navrhnout dostupná řešení, která vyhovují zadání, výběr pro ověření konceptu (PoC) pro objektivní řešení, odpovídající trhu EU i ČR;
	3.2.2 provést analýzu a specifikaci požadavků řešení, která jsou aktuálně známá a identifikovat základní a další vlastnosti analyzovaných řešení pro účely PoC a další využití;
	3.2.3 provést analýzu hypotéz řešení, která jsou dostupná a vyhovují požadavkům zadání, identifikovat existující řešení naplňující požadavky ekosystému, do kterého patří EDR, resp. IM;
	3.2.4 provést analýzu rizik spjatých s následným PoC spočívající v identifikaci predikovatelných rizik spojených s implementací a provozem EDR, resp. IM;
	3.2.5 provést analýzu trhu a dostupných řešení vyhovujících požadavkům zadání;
	3.2.6 provést odhad lidských zdrojů pro provoz, správu a implementaci požadovaných řešení v PoC za účelem budoucího odhadu nákladů s tím spojených;
	3.2.7 provést odhad technických zdrojů pro provoz, správu a implementaci požadovaných řešení v PoC za účelem budoucího odhadu nákladů s tím spojených;
	3.2.8 provést identifikaci možných nákupních mechanismů řešení;
	3.2.9 provést identifikaci možných způsobů financování realizace požadovaných řešení;
	3.2.10 provést hodnocení vybraných řešení, kdy hodnocení bude identifikováno podle hodnoticí stupnice s více než dvěma hodnotami, např. splňuje, splňuje částečně, nesplňuje nebo jiným kvalifikovaným způsobem;
	3.2.11 zpracovat návrh řešení, kdy návrh řešení bude obsahovat specifikaci technického řešení, harmonogram a definici součinností zúčastněných subjektů v rámci PoC;
	3.2.12 provést analýzu správy a administrace komplexního řešení, které zajišťují ochrany koncových bodů/zařízení ve smyslu EDR, resp. IM, přičemž analýza musí posoudit a navrhnout i způsob řešení správy centrálního nástroje (všech částí) a způsob admi...
	3.2.13 provést analýzu možností řešení propojení koncových bodů/zařízení na centrální nástroj s přihlédnutím k zapojení více subjektů;
	3.2.14 vypracovat návrh projektových záměrů pro realizaci PoC EDR, resp. IM.

	3.3 Bližší specifikace obsahu požadovaných Analýz je uvedena v Příloze č. 1 a Příloze č. 2 Smlouvy a je pro Poskytovatele závazná.
	3.4 Podklady a informace nezbytné pro zahájení Plnění předá Objednatel Poskytovateli v elektronické či fyzické formě do 3 pracovních dnů od data účinnosti této Smlouvy.
	3.5 Poskytovatel se zavazuje zpracovat výstupy Analýz specifikované v Příloze č. 1 a Příloze č. 2 Smlouvy (dále jen „Výstup“ nebo společně „Výstupy“) obsahující požadavky dle této Smlouvy v elektronické formě, a to ve formátu .docx a .pdf.
	3.6 Poskytovatel se zavazuje poskytovat Plnění dle této Smlouvy v souladu s platnými právními předpisy, jakož i v souladu se všemi relevantními normami obsahujícími technické a technologické postupy nebo jiná určující kritéria k zajištění, že výstupy,...
	3.7 Předmětem této Smlouvy je zároveň závazek Objednatele za řádně a včas poskytnuté Plnění uhradit Poskytovateli cenu dle čl. VI této Smlouvy.
	3.8 Objednatel se rovněž zavazuje poskytnout Poskytovateli veškerou součinnost (potřebnou pro řádné poskytnutí Plnění dle této Smlouvy.
	3.9 Poskytovatel se zavazuje poskytnout Plnění v souladu s touto Smlouvou, veškerými přílohami k této Smlouvě, jakož i Dokumenty Zadávacího řízení. V případě rozporu vyjmenovaných podkladů mají přednost ustanovení Smlouvy. V případě rozporů příloh Sml...
	3.10 Poskytovatel prohlašuje, že disponuje veškerými dalšími potřebnými oprávněními pro poskytnutí Plnění.
	3.11 Poskytovatel se zavazuje, že pokud při poskytování Plnění vznikne autorské dílo, poskytne či zajistí Objednateli k tomuto autorskému dílu, včetně veškerých jeho součástí a výstupům z něj, veškerá užívací práva dle čl. IX této Smlouvy. Poskytovate...
	3.12 Poskytovatel je vázán svou nabídkou předloženou Objednateli v rámci zadávacího řízení na zadání Veřejné zakázky, která se pro úpravu vzájemných vztahů vyplývajících z této Smlouvy použije subsidiárně.
	3.13 Poskytovatel se zavazuje Plnění poskytovat sám nebo s využitím poddodavatelů uvedených v Příloze č. 3 této Smlouvy.
	3.14 Zadání provedení části plnění dle Smlouvy poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho výlučné odpovědnosti za řádné provedení plnění dle Smlouvy vůči Objednateli. Poskytovatel odpovídá Objednateli za plnění předmětu Smlouvy, které s...
	3.15 Poskytovatel prohlašuje, že disponuje materiálními, technickými a personálními prostředky a vlastní všechna potřebná prohlášení, popř. osvědčení k řádnému plnění této Smlouvy.

	IV.  místo a doba plnění
	4.1 Místem plnění je sídlo Objednatele uvedené v záhlaví této Smlouvy, hlavní město Praha a Středočeský kraj (to vše dále jednotlivě jen „Místo plnění“ nebo společně dále jen „Místa plnění“), a to vždy dle volby Objednatele. Přípravné a programovací p...
	4.2 Plnění může být poskytnuto i vzdáleným přístupem, pokud to povaha plnění dle Smlouvy umožňuje, není-li nezbytné nebo vhodné výkon takového plnění zajistit on-site.
	4.3 Poskytovatel se zavazuje provést Analýzu EDR v níže uvedených termínech:
	4.4 Poskytovatel se zavazuje provést Analýzu IM v níže uvedených termínech:

	V.  způsob plnění – Analýza
	5.1 Poskytovatel se zavazuje se zavazuje provést Analýzy ve lhůtách dle odst. 4.3 a odst. 4.4 Smlouvy vč. předání Výstupů. Každá Analýza bude zakončena akceptačním řízením, přičemž Objednatel má povinnost se nejpozději do 10 pracovních dnů ode dne pře...
	5.2 Akceptační protokol zpracuje Poskytovatel vždy v elektronické podobě s elektronickými podpisem Oprávněné osoby Poskytovatele v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších před...
	5.3 Poskytovatel prohlašuje, že vlastnické právo a nebezpečí škody na věci ke všem hmotným součástem předmětné Analýzy předaným Poskytovatelem Objednateli přechází na Objednatele dnem podpisu příslušného Akceptačního protokolu stvrzujícího převzetí př...
	5.4 O případných závažných dílčích zjištěních je Poskytovatel povinen informovat Objednatele průběžně.
	5.5 Poskytovatel se zavazuje poskytovat Analýzy za podmínek stanovených touto Smlouvou a v souladu s platnými právními předpisy.

	VI.   Cena a platební podmínky
	6.1 Smluvní strany se dohodly, že za řádné poskytnutí Analýzy EDR bude Poskytovateli uhrazena cena za Analýzu EDR v celkové výši 1 050 000 Kč bez DPH (dále jen „Cena za Analýzu EDR“) a za řádné poskytnutí Analýzy IM bude Poskytovateli uhrazena cena za...
	6.2 K cenám dle odst. 6.1 tohoto článku bude vždy připočítána DPH dle sazby daně ke dni uskutečnění zdanitelného plnění.
	6.3 Poskytovatel prohlašuje, že je plátcem DPH.
	6.4 Výše uvedené ceny jsou sjednány dohodou Smluvních stran podle zákona č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, a jsou cenami maximálními a nepřekročitelnými, která zahrnují veškeré náklady spojené s realizací Plnění (např. správní a...
	6.5 Poskytovatel je oprávněn fakturovat zvlášť Cenu za Analýzu EDR a Cenu za Analýzu IM vždy nejdříve den následující po dni schválení příslušného Akceptačního protokolu bez výhrad. Kopie Akceptačního protokolu bez výhrad bude vždy přílohou faktury.
	6.6 Poskytovatel doručí fakturu vždy elektronicky na e-mailovou adresu: epodatelna@spcss.cz nebo prostřednictvím datové schránky Objednatele.
	6.7 Faktura musí obsahovat náležitosti obchodní listiny dle § 435 Občanského zákoníku a v případě, že jde o daňový doklad, také náležitosti dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Faktura musí dále obsahovat:
	6.7.1 přesnou specifikaci Plnění, za které je fakturováno;
	6.7.2 číslo Smlouvy;
	6.7.3 rozpis jednotlivých položek;
	6.7.4 Cenu za Analýzu EDR nebo Cenu za Analýzu IM;
	6.7.5 úplné bankovní spojení Poskytovatele, přičemž číslo účtu musí odpovídat číslu účtu uvedenému v záhlaví této Smlouvy nebo číslu účtu v registru plátců DPH, popř. řádně oznámenému číslu účtu postupem dle této Smlouvy.

	6.8 Splatnost řádně vystavené faktury činí 30 kalendářních dnů ode dne řádného doručení faktury Objednateli.
	6.9 Pokud nebude faktura obsahovat stanovené náležitosti nebo nebude obsahovat stanovené přílohy nebo v ní nebudou správně uvedené požadované údaje, je Objednatel oprávněn vrátit ji Poskytovateli před uplynutím lhůty splatnosti s uvedením chybějících ...
	6.10 Veškeré platby dle této Smlouvy budou probíhat výhradně v korunách českých a rovněž veškeré cenové údaje dle této Smlouvy budou uvedeny v této měně. Platba se považuje za uhrazenou okamžikem připsání finanční částky na účet příjemce.
	6.11 V případě uvedení odlišných bankovních údajů na faktuře mají přednost údaje uvedené v záhlaví této Smlouvy nebo číslo účtu v registru plátců DPH, a to až do doby řádného oznámení změny bankovních údajů postupem dle této Smlouvy.
	6.12 Poskytovatel bere na vědomí, že Objednatel neposkytuje zálohy na poskytnutí Plnění.
	6.13 Poskytovatel prohlašuje, že správce daně před uzavřením Smlouvy nerozhodl o tom, že Poskytovatel je nespolehlivým plátcem ve smyslu § 106a zákona o DPH (dále jen „Nespolehlivý plátce“). V případě, že správce daně rozhodne o tom, že Poskytovatel j...
	6.14 Nad rámec výše uvedeného se Poskytovatel rovněž zavazuje zajistit řádné a včasné plnění finančních závazků svým poddodavatelům, prostřednictvím kterých poskytuje Plnění, resp. jeho část dle této Smlouvy. Za řádné a včasné plnění dle předcházející...

	VII.  práva a povinnosti smluvních stran
	7.1 Poskytovatel se zavazuje:
	7.1.1 poskytovat Plnění řádně a včas bez faktických a právních vad;
	7.1.2 postupovat při realizaci Plnění s odbornou péčí, podle nejlepších znalostí a schopností a sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími s Plněním, které Objednatel Poskytov...
	7.1.3 bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít vliv na povahu nebo na podmínky poskytování Plnění dle Smlouvy;
	7.1.4 informovat bezodkladně Objednatele o všech okolnostech důležitých pro řádné a včasné plnění Smlouvy;
	7.1.5 poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu Smlouvy;
	7.1.6 dodržovat provozní řád v Místech plnění a provádět činnosti tak, aby nebyl v nadbytečném rozsahu omezen provoz na pracovištích Objednatele;
	7.1.7 provést řádné seznámení všech svých zaměstnanců a případných jiných osob podílejících se na poskytování Plnění dle této Smlouvy prostřednictvím Poskytovatele (dále jen „Pracovníci Poskytovatele“) se zvláštními bezpečnostními a požárními opatření...
	7.1.8 že Pracovníci Poskytovatele budou při plnění této Smlouvy dodržovat obecně závazné právní předpisy, vztahující se k vykonávané činnosti, a budou se řídit organizačními pokyny Objednatele;
	7.1.9 nakládat se všemi věcmi, dokumenty a dalšími písemnostmi, které mu byly Objednatelem svěřeny za účelem plnění této Smlouvy, s péčí řádného hospodáře a chránit je před poškozením, a zneužitím. Objednatel zůstává vlastníkem takových podkladů posky...
	7.1.10 nezměnit poddodavatele, prostřednictvím kterého prokazoval v zadávacím řízení kvalifikaci, popř. nedoplňovat dalšího poddodavatele, bez předchozího písemného souhlasu Objednatele;
	7.1.11 poskytnout Plnění dle této Smlouvy na své náklady a na své nebezpečí;
	7.1.12 poskytnout Objednateli potřebnou součinnost při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů;
	7.1.13 Poskytovatel je povinen nejméně 2 (dva) pracovní dny před započetím s poskytováním Plnění předat Objednateli seznam Pracovníků Poskytovatele, kteří budou vstupovat do Místa plnění a budou seznámeni s prostorem Místa plnění, do kterého budou moc...
	7.1.14 Poskytovatel se zavazuje, že Pracovníci Poskytovatele budou po celou dobu účinnosti Smlouvy splňovat podmínku bezúhonnosti, přičemž se za bezúhonnou osobu nepovažuje ten, kdo byl pravomocně odsouzen pro trestný čin spáchaný úmyslně, jestliže by...
	7.1.15 Objednatel dohodne s Poskytovatelem rozsah oprávnění Poskytovatele ke vstupu, a případně též k vjezdu, do objektů, ve kterých se nachází Místo plnění. Objednatel se zavazuje zajistit Poskytovateli doprovod Oprávněné osoby Objednatele.
	7.1.16 Poskytovatel se zavazuje u vstupu do objektu Objednatele, ve kterém se nachází Místo plnění zajistit vyčkání Pracovníků Poskytovatele na doprovod Oprávněné osoby Objednatele. Bez přítomnosti Oprávněné osoby Objednatele nejsou Pracovníci Poskyto...
	7.1.17 Poskytovatel je povinen dodržovat veškeré obecně platné předpisy BOZP a PO, dále vnitřní předpisy Objednatele, se kterými bude Objednatelem prokazatelně seznámen, zejména pak řád DC (datového centra). Poskytovatel je povinen dodržovat i jakékol...

	7.2 Objednatel se zavazuje:
	7.2.1 poskytovat Poskytovateli úplné, pravdivé a včasné informace potřebné k řádnému a včasnému Plnění;
	7.2.2 zabezpečit pro Pracovníky Poskytovatele přístup do určených objektů Objednatele za účelem řádného a včasného plnění Smlouvy;
	7.2.3 před vstupem Poskytovatele na Místo plnění jej prokazatelně seznámit se zvláštními bezpečnostními a požárními opatřeními a zvláštními předpisy platnými pro objekt, do kterého Poskytovatel bude vstupovat v souvislosti s poskytováním Plnění;
	7.2.4 poskytovat Poskytovateli součinnost potřebnou pro řádné a včasné realizování Plnění, kterou je po něm Poskytovatel jako osoba, která disponuje kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci Plnění s odbornou péčí, oprávněna ...
	7.2.5 zaplatit za řádně a včas poskytnutou část Plnění cenu dle této Smlouvy.

	7.3 Objednatel je oprávněn kdykoliv kontrolovat plnění Smlouvy, tj. zda Poskytovatel plní řádně a včas.
	7.4 Poskytovatel výslovně prohlašuje, že na sebe přebírá nebezpečí změny okolností ve smyslu § 1765 odst. 2 Občanského zákoníku, tj. nevzniká mu právo ve smyslu § 1765 odst. 1 Občanského zákoníku.

	VIII.  realizační tým
	8.1 Poskytovatel se zavazuje poskytovat Plnění dle této Smlouvy prostřednictvím realizačního týmu, který se skládá z osob, jejichž prostřednictvím prokázal v rámci zadávacího řízení na Veřejnou zakázku splnění kvalifikačních předpokladů (dále jen „Rea...
	8.2 Poskytovatel se zavazuje zajistit, aby část Plnění vyžadující určitou kvalifikaci či specializaci byla vždy prováděna takovými členy Realizačního týmu, kteří takovou kvalifikaci či specializaci mají.
	8.3 Poskytovatel je oprávněn rozšiřovat Realizační tým či měnit členy Realizačního týmu pouze s předchozím písemným souhlasem Objednatele a vždy za splnění požadavků stanovených touto Smlouvou, avšak Objednatel si vyhrazuje možnost souhlas odepřít v p...
	8.4 Poskytovatel souhlasí s tím, že Objednatel smí v odůvodněných případech požádat o změnu člena Realizačního týmu a Poskytovatel má v takovém případě povinnost mu vyhovět.
	8.5 Pro případ jakékoliv změny těchto členů Realizačního týmu se Smluvní strany dohodly, že není potřeba uzavírat tomu odpovídající dodatek Smlouvy a taková změna je účinná dnem doručení písemného souhlasu Objednatele Poskytovateli, resp. v případě od...
	8.6 Poskytovatel se zavazuje, že zabezpečí vyloučení podjatosti a střetu zájmů u členů Realizačního týmu. Pokud by hrozil, byť i domnělý střet zájmů, neprodleně o něm bude Poskytovatel informovat Objednatele, který rozhodne o dalším postupu. Poskytova...

	IX.  vlastnické právo, nebezpečí škody a právo užití
	9.1 Poskytovatel bere na vědomí a souhlasí s tím, že vlastnické právo a nebezpečí škody na věci ke všem hmotným součástem Plnění v rámci Smlouvy předaným Poskytovatelem Objednateli v souvislosti s Plněním přechází na Objednatele dnem jejich protokolár...
	9.2 Pro případ, že výsledkem činnosti Poskytovatele při poskytnutí Analýz je dílo, které naplňuje znaky díla chráněného dle § 2 zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský ...
	9.2.1 Poskytovatel prohlašuje, že je oprávněn vykonávat svým jménem a na svůj účet majetková práva autorů k Autorskému dílu a že má souhlas autorů k uzavření následujících licenčních ujednání; toto prohlášení zahrnuje i taková práva autorů, která by v...
	9.2.2 Poskytovatel poskytuje Objednateli (nabyvateli licence) oprávnění ke všem v úvahu přicházejícím způsobům užití Autorského díla a bez jakéhokoliv omezení, a to zejména pokud jde o územní, časový nebo množstevní rozsah užití.
	9.2.3 Smluvní strany se výslovně dohodly, že cena za poskytnutí této licence Poskytovatelem je již zahrnuta v Ceně za Analýzu IM, resp. Ceně za Analýzu EDR uvedené v čl. VI Smlouvy.
	9.2.4 Poskytovatel poskytuje tuto licenci Objednateli (nabyvateli licence) jako výhradní, s tím, že Poskytovatel není oprávněn Autorské dílo sám užít. Pro vyloučení pochybností Smluvní strany uvádějí, že Poskytovatel není oprávněn následně Autorské dí...
	9.2.5 Objednatel (nabyvatel licence) není povinen licenci využít.
	9.2.6 Objednatel (nabyvatel licence) je oprávněn bez dalšího práva tvořící součást licence zcela nebo zčásti jako podlicenci poskytnout třetí osobě.
	9.2.7 Objednatel (nabyvatel licence) je oprávněn upravit či jinak měnit Autorské dílo, jeho název nebo označení autorů, stejně jako spojit Autorské dílo s jiným dílem nebo zařadit Autorské dílo do díla souborného, a to přímo nebo prostřednictvím třetí...
	9.2.8 Ustanovení § 2378 Občanského zákoníku se nepoužije.

	9.3 Poskytovatel tímto prohlašuje, že pokud v souvislosti s Analýzami vytvoří databáze, zřídí je pro Objednatele jako pro pořizovatele databáze dle § 89 Autorského zákona, a Objednateli tak svědčí všechna práva na vytěžování nebo na zužitkování celého...
	9.4 V případě, že by se z jakéhokoliv důvodu stal pořizovatelem databáze Poskytovatel, převádí veškerá práva k databázi na Objednatele a Objednatel tato práva přijímá. Stejně tak v případě, že Poskytovateli vznikla na základě této Smlouvy zvláštní prá...
	9.5 Udělení veškerých práv uvedených v tomto článku Smlouvy nelze ze strany Poskytovatele vypovědět a na jejich udělení nemá vliv ukončení účinnosti Smlouvy, pokud nastalo po okamžiku rozhodném pro udělení předmětného práva.
	9.6 Poskytovatel prohlašuje, že Plnění bude bez právních vad, zejména nebude zatíženo žádnými právy třetích osob, z nichž by pro Objednatele vyplynul finanční nebo jakýkoliv jiný závazek ve prospěch třetí strany nebo která by jakkoliv omezovala užíván...

	X.  náhrada ÚJMY
	10.1 Smluvní strany sjednávají, že náhrada újmy se bude řídit právními předpisy, není-li v této Smlouvě sjednáno jinak.
	10.2 Objednatel odpovídá za každé zaviněné porušení smluvní povinnosti.
	10.3 Poskytovatel odpovídá mimo jiné za veškerou škodu, která vznikne v důsledku vadného poskytování Plnění nebo v důsledku porušení jiné právní povinnosti Poskytovatele.
	10.4 Smluvní strany se výslovně dohodly, že celková výše všech nároků na náhradu újmy, vzniklých na základě nebo v souvislosti s touto Smlouvou jedné Smluvní straně se omezuje částkou ve výši 2 000 000 Kč. Ustanovení § 2898 OZ není tímto ujednáním dot...
	10.5 Za újmu se přitom s ohledem na odst. 10.3 tohoto článku považuje i škoda vzniklá Objednateli porušením jeho vlastní povinnosti vůči některému jeho smluvnímu partnerovi, včetně sankce vyplacené smluvním partnerům Objednatele, jakákoliv sankce veře...
	10.6 Újmu hradí škůdce v penězích, nežádá-li poškozený uvedení do předešlého stavu.
	10.7 Náhrada újmy je splatná ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné z náhrady škody.
	10.8 Poskytovatel se zavazuje mít po celou dobu účinnosti Smlouvy sjednanou pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu (újmu) způsobenou jeho činností v souvislosti s poskytováním Plnění Objednateli, případně třetím osobám,...

	XI.  odpovědnost za vady a záruka
	11.1 Poskytovatel poskytuje ve smyslu § 2619 Občanského zákoníku záruku za jakost na to, že předané Výstupy z Plnění budou plně funkční a způsobilé pro použití ke smluvenému účelu, odpovídající sjednané funkční a technické specifikaci a parametrům a p...
	11.2 Poskytovatel odpovídá za jakoukoliv vadu Výstupů z Plnění, jež se vyskytne v době trvání záruky, pokud není způsobena zaviněním Objednatele z důvodu porušení jeho povinnosti. Záruční doba neběží po dobu, po kterou Objednatel nemůže užívat Výstupy...
	11.3 Objednatel je oprávněn uplatnit vady u Poskytovatele kdykoliv během záruční doby bez ohledu na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vyloučení pochybností se sjednává, že převzetím jednotlivých částí výstupů Plnění není do...
	11.4 Poskytovatel je odpovědný za to, že Plnění poskytne v souladu se Smlouvou, a že po dobu trvání Smlouvy bude mít dohodnuté vlastnosti, úroveň a charakteristiky.
	11.5 Poskytovatel je povinen poskytovat Plnění v nejvyšší dostupné kvalitě a odpovídá za to, že případné vady Plnění řádně odstraní, případně nahradí Plněním bezvadným v souladu se Smlouvou.
	11.6 Jakékoliv vady Plnění, které vzniknou v záruční době, je Poskytovatel povinen odstranit na své náklady nejpozději do 10 pracovních dnů od doručení oznámení vady Objednatelem Poskytovateli, nehodnou-li se Smluvní strany písemně jinak.
	11.7 Ustanovením tohoto článku nejsou dotčena ani omezena práva Objednatele z vadného plnění vyplývající z právních předpisů.

	XII.  mlčenlivost a Ochrana informací Smluvních stran
	12.1 Obě Smluvní strany se zavazují, že zachovají jako neveřejné, tj. udrží v tajnosti, podniknou všechny nezbytné kroky k zabezpečení a nezpřístupní třetím osobám informace a zprávy týkající se vlastní spolupráce a vnitřních záležitostí Smluvních str...
	12.1.1 veškeré informace poskytnuté Poskytovateli Objednatelem v souvislosti s plněním této Smlouvy (pokud nejsou výslovně obsaženy ve znění Smlouvy zveřejňovaném dle čl. XVI odst. 16.6);
	12.1.2 informace, na které se vztahuje zákonem uložená povinnost mlčenlivosti;
	12.1.3 veškeré další informace, které budou Objednatelem označeny jako neveřejné ve smyslu ust. § 218 ZZVZ.

	12.2 Povinnost zachovávat mlčenlivost uvedená v odst. 12.1 tohoto článku se nevztahuje na informace:
	12.2.1 které je Objednatel povinen poskytnout třetím osobám podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů;
	12.2.2 jejichž sdělení vyžaduje jiný právní předpis;
	12.2.3 které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením právních povinností ze strany některé ze Smluvních stran;
	12.2.4 u nichž je Poskytovatel schopen prokázat, že mu byly známy ještě před přijetím těchto informací od Objednatele, avšak pouze za podmínky, že se na tyto informace nevztahuje povinnost mlčenlivosti z jiných důvodů;
	12.2.5 které budou Poskytovateli po uzavření této Smlouvy sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž není ve vztahu k těmto informacím nijak vázána.

	12.3 Jako s Neveřejnými informacemi musí být nakládáno také s informacemi, které splňují podmínky uvedené v odst. 12.1 tohoto článku, i když byly získány náhodně nebo bez vědomí Objednatele a dále s veškerými informacemi získanými od jakékoliv třetí s...
	12.4 Poskytovatel se zavazuje, že Neveřejné informace užije pouze za účelem plnění této Smlouvy. K jinému užití je zapotřebí písemného souhlasu Objednatele.
	12.5 Poskytovatel je povinen svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je zavázán sám touto Smlouvou.
	12.6 Povinnost mlčenlivosti dle této Smlouvy trvá i po naplnění této Smlouvy bez ohledu na zánik ostatních závazků ze Smlouvy, a to v případě Neveřejných informací po dobu 5 let ode dne ukončení účinnosti Smlouvy a v případě obchodního tajemství po do...
	12.7 Závazky vyplývající z tohoto článku není žádná ze Smluvních stran oprávněna vypovědět ani jiným způsobem jednostranně ukončit.
	12.8 Poskytovatel se zavazuje zajistit při plnění Smlouvy ochranu osobních údajů, ke kterým má přístup. Smluvní strany se zavazují postupovat v souvislosti s plněním Smlouvy v souladu s platnými a účinnými právními předpisy na ochranu osobních údajů, ...
	12.9 Případné části Smlouvy představující obchodní tajemství či jiné údaje chráněné dle zvláštních předpisů budou před jejich uveřejněním zajištěny proti přečtení (začerněním apod.).

	XIII.  kybernetická bezpečnost
	13.1 Poskytovatel se zavazuje dodržovat relevantní ustanovení zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících předpisů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů a vyhlášky č. 82/2018 Sb., bezpečnostníc...
	13.2 Poskytovatel je na vyžádání Objednatele povinen umožnit Objednateli auditovat a provádět analýzu rizik vnitřních procesů Poskytovatele souvisejících s plněním této Smlouvy Poskytovatel je povinen při těchto auditech a analýzách spolupracovat a po...

	XIV.  Sankční ujednání
	14.1 V případě prodlení Poskytovatele se lhůtou/lhůtami stanovenými v čl. IV odst. 4.3 a/nebo odst. 4.4, a/nebo čl. V odst. 5.1, a/nebo čl. XI odst. 11.6 Smlouvy má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 700 Kč, a to za ka...
	14.2 V případě porušení některé z povinností stanovené v čl. VII odst. 7.1 pododst. 7.1.13 a/nebo pododst. 7.1.17 Smlouvy ze strany Poskytovatele má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 10 000 Kč, a to za každý jednotliv...
	14.3 V případě porušení některé z povinností v čl. VII odst. 7.1 pododst. 7.1.14, a/nebo čl. XIII odst. 13.1 a/nebo odst. 13.2 Smlouvy ze strany Poskytovatele má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 50 000 Kč, a to za ka...
	14.4 V případě porušení povinnosti stanovené v čl. I odst. 1.2 pododst. 1.2.11 a/nebo pododst. 1.2.12 a/nebo pododst. 1.2.13. a/nebo pododst. 1.2.14, a/nebo čl. VII odst. 7.1 bodu 7.1.10 Smlouvy ze strany Poskytovatele, má Objednatel právo uplatnit vů...
	14.5 V případě porušení povinnosti (resp. prohlášení) Poskytovatele dle čl. VI odst. 6.14, a/nebo čl. VIII odst. 8.1 a/nebo odst. 8.2 a/nebo odst. 8.3 a/nebo odst. 8.4 a/nebo odst. 8.6, a/nebo čl. IX, a/nebo čl. X odst. 10.8 Smlouvy má Objednatel práv...
	14.6 V případě porušení povinnosti Poskytovatele dle čl. XVI odst. 16.10 má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 500 000 Kč, a to za každý jednotlivý případ porušení.
	14.7 Pro případ prodlení Objednatele se zaplacením řádně vystavené a doručené faktury je Poskytovatel oprávněn požadovat zaplacení úroku z prodlení ve výši stanovené právními předpisy.
	14.8 V případě, že některá ze Smluvních stran poruší některou z povinností dle čl. XII této Smlouvy, je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 200 000 Kč, a to každý jednotlivý případ porušení.
	14.9 Smluvní pokuta a zákonný úrok z prodlení jsou splatné ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné ze smluvní pokuty nebo ze zákonného úroku z prodlení.
	14.10 Objednatel je oprávněn uplatňovat vůči Poskytovateli veškeré smluvní pokuty, na které mu bude z porušení Smlouvy vyplývat nárok dle tohoto článku, tj. i v případě kumulace smluvních pokut.
	14.11 Aniž by byl dotčen předcházející odstavec, Smluvní strany se výslovně dohodly, že celková výše všech nároků na smluvní pokuty, vzniklých na základě nebo v souvislosti s touto Smlouvou jedné Smluvní straně se omezuje částkou odpovídající 2 000 00...
	14.12 Ujednáním o smluvní pokutě není dotčeno právo poškozené Smluvní strany domáhat se náhrady újmy v souladu s čl. X Smlouvy.
	14.13 Zaplacení smluvní pokuty nezbavuje Poskytovatele povinnosti splnit závazek utvrzený smluvní pokutou

	XV.  ukončení Smlouvy
	15.1 Tato Smlouva může být ukončena dohodou Smluvních stran.
	15.2 Smluvní strany jsou oprávněny od této Smlouvy odstoupit, nastanou-li okolnosti předvídané ust. § 2002 Občanského zákoníku.
	15.3 Za podstatné porušení Smlouvy Poskytovatelem ve smyslu § 2002 Občanského zákoníku se považuje zejména:
	15.3.1 opakovaný případ (tj. minimálně dvakrát) vadného plnění ze strany Poskytovatele majícího za následek závěr „Neakceptováno“ v akceptační doložce Akceptačního protokolu;
	15.3.2 prodlení Poskytovatele s plněním jakýchkoliv lhůt ze Smlouvy o více než 5 kalendářních dnů;
	15.3.3 opakované (tj. nejméně druhé) porušování smluvních či jiných právních povinností v souvislosti s plněním Smlouvy;
	15.3.4 jakékoliv jiné porušení povinnosti Poskytovatelem, které nebude odstraněno či napraveno ani do 30 kalendářních dnů ode dne doručení výzvy Objednatele k nápravě (popř. od uplynutí lhůty ve výzvě stanovené), je-li náprava možná;
	15.3.5 porušení povinnosti ochrany informací a povinnosti zachovávat mlčenlivost dle čl. XII Smlouvy ze strany Poskytovatele či Objednatele;
	15.3.6 skutečnost, že Poskytovatel nebo jeho poddodavatel bude orgánem veřejné moci uznán pravomocně vinným ze spáchání přestupku či správního deliktu, popř. jiného obdobného protiprávního jednání, v řízení pro porušení právních předpisů, jichž se dot...
	15.3.7 opakované porušení (tj. nejméně dvakrát po dobu účinnosti Smlouvy) povinnosti stanovené v čl. XVI odst. 16.22.

	15.4 Za podstatné porušení Smlouvy Objednatelem ve smyslu § 2002 Občanského zákoníku se považuje zejména prodlení Objednatele s úhradou faktury o více než 30 kalendářních dnů.
	15.5 Objednatel je dále oprávněn od Smlouvy odstoupit v následujících případech:
	15.5.1 bude rozhodnuto o likvidaci Poskytovatele;
	15.5.2 Poskytovatel podá insolvenční návrh ohledně své osoby, bude rozhodnuto o úpadku Poskytovatele nebo bude ve vztahu k Poskytovateli vydáno jiné rozhodnutí s obdobnými účinky;
	15.5.3 Poskytovatel bude pravomocně odsouzen za úmyslný majetkový nebo hospodářský trestný čin;
	15.5.4 dojde ke střetu zájmů, přičemž za střet zájmů se zde rozumí skutečnost, že Poskytovatel je obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) Zákona o střetu zájmů (člen vlády nebo vedoucí jiného ústředního správní...
	15.5.5 dojde k významné změně kontroly nad Poskytovatelem, přičemž kontrolou se zde rozumí vliv, ovládání či řízení dle ust. § 71 a násl. zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích) (dále jen „ZOK“),...

	15.6 Nastane-li některý z případů uvedených v předcházejícím odstavci, je Poskytovatel povinen o této skutečnosti informovat Objednatele, a to písemně do 2 pracovních dnů od jejího vzniku, společně s informací o tom, o kterou z uvedených skutečností s...
	15.7 Odstoupení od Smlouvy musí být písemné, jinak je neplatné. Odstoupení je účinné ode dne, kdy bylo doručeno Smluvní straně, jíž se odstoupení týká. V pochybnostech se má za to, že odstoupení od Smlouvy bylo doručeno pátým kalendářním dnem od jeho ...
	15.8 Odstoupením od této Smlouvy se závazek touto Smlouvou založený zrušuje jen ohledně nesplněného zbytku plnění okamžikem účinnosti odstoupení od Smlouvy (tj. ex nunc). Smluvní strany si jsou povinny vyrovnat dosavadní vzájemné závazky ze Smlouvy, a...
	15.9 Objednatel může od Smlouvy odstoupit také ohledně celého plnění. V takovém případě se závazek založený touto Smlouvou zrušuje od počátku (tj. ex tunc) a Smluvní strany jsou povinny si vrátit vše, co si plnily, a to bez zbytečného odkladu, nejpozd...
	15.10 Ukončením Smlouvy nejsou dotčena práva na zaplacení smluvní pokuty nebo zákonného úroku z prodlení, pokud už dospěl, práva na náhradu újmy, povinnosti mlčenlivosti a dalších povinností v čl. XII, práva vyplývající z čl. IX a čl. XIII Smlouvy, an...

	XVI. Závěrečná ustanovení
	16.1 Jakékoliv úkony směřující k ukončení této Smlouvy a oznámení o změně bankovních údajů musí být doručeny datovou schránkou nebo formou doporučeného dopisu. Oznámení nebo jiná sdělení podle této Smlouvy se budou považovat za řádně učiněná, pokud bu...
	16.1.1 Objednatel:
	Název: Státní pokladna Centrum sdílených služeb, s. p.
	Adresa: Na Vápence 915/14, 130 00 Praha 3
	K rukám: jméno Oprávněné osoby Objednatele
	Datová schránka: ag5uunk
	16.1.2 Poskytovatel
	Název: KPMG Česká republika, s.r.o.
	Adresa: Pobřežní 648/1a, 186 00 Praha 8
	K rukám: jméno Oprávněné osoby Poskytovatele
	Datová schránka: hbcgtsz

	16.2 Účinnost oznámení nastává v pracovní den následující po dni doručení tohoto oznámení druhé Smluvní straně, není-li ve Smlouvě v konkrétním případě stanoveno jinak.
	16.3 Smluvní strany se dohodly na určení oprávněné osoby za každou Smluvní stranu (dále jen „Oprávněná osoba“). Oprávněné osoby jsou oprávněné ke všem jednáním týkajícím se této Smlouvy, s výjimkou změn nebo zrušení Smlouvy a oznámení o změně bankovní...
	16.3.1 Oprávněnou osobou Objednatele je:
	16.3.2 Oprávněnou osobou Poskytovatele je:
	Jméno: Jiří Šulc
	E-mail: jsulc@kpmg.cz
	Telefon: +420 737 231 262

	16.4 Ke změně nebo ukončení Smlouvy a k oznámení o změně bankovních údajů je za Objednatele oprávněn 1. zástupce generálního ředitele, generální ředitel a dále osoby pověřené generálním ředitelem. Ke změně Smlouvy nebo ukončení Smlouvy a k oznámení o ...
	16.5 Jakékoliv změny kontaktních údajů, bankovních údajů a Oprávněných osob je příslušná Smluvní strana oprávněna provádět jednostranně a je povinna tyto změny neprodleně písemně oznámit druhé Smluvní straně.
	16.6 Obě Smluvní strany souhlasí s tím, že podepsaná Smlouva (včetně příloh), jakož i její text, může být v elektronické formě zveřejněna na profilu Objednatele ve smyslu ZZVZ, a dále v souladu s povinnostmi vyplývajícími z právních předpisů, a to bez...
	16.7 Tato Smlouva se řídí Občanským zákoníkem a dalšími příslušnými právními předpisy České republiky. Pro vyloučení pochybností Smluvní strany sjednávají, že tato Smlouva se řídí subsidiárně ustanoveními Občanského zákoníku upravujícími smlouvu o dílo.
	16.8 Stane-li se kterékoliv ustanovení této Smlouvy neplatným, neúčinným nebo nevykonatelným, zůstává platnost, účinnost a vykonatelnost ostatních ustanovení této Smlouvy nedotčena, nevyplývá-li z povahy daného ustanovení, obsahu Smlouvy, nebo okolnos...
	16.9 Jestliže kterákoli ze Smluvních stran neuplatní nárok nebo nevykoná právo podle této Smlouvy, nebo je vykoná se zpožděním nebo pouze částečně, nebude to znamenat vzdání se těchto nároků nebo práv. Vzdání se práva z titulu porušení této Smlouvy ne...
	16.10 Poskytovatel není oprávněn bez písemného souhlasu Objednatele postoupit Smlouvu, jednotlivý závazek ze Smlouvy ani pohledávky vzniklé v souvislosti s touto Smlouvou na třetí osoby, ani učinit jakékoliv právní jednání, v jehož důsledku by došlo k...
	16.11 Změny nebo doplňky této Smlouvy včetně příloh musejí být vyhotoveny písemně formou dodatku, datovány a podepsány oběma Smluvními stranami s podpisy Smluvních stran na jedné písemnosti, ledaže Smlouva v konkrétním případě stanoví jinak.
	16.12 Smluvní strany se se dohodly, že veškeré spory vyplývající z této Smlouvy nebo spory o existenci této Smlouvy (včetně otázky vzniku a platnosti Smlouvy) budou řešit především dohodou. Nedojde-li k dohodě ani do 60 dnů ode dne zahájení jednání o ...
	16.13 Smluvní strany se dohodly, že vylučují aplikaci § 557 Občanského zákoníku.
	16.14 Poskytovatel výslovně prohlašuje, že se podrobně seznámil se všemi dokumenty týkajícími se Plnění vč. Opatření, a že žádné z ustanovení tam uvedených nepovažuje za takové, které by nemohl rozumně předpokládat.
	16.15 Smlouva je vyhotovena v elektronické podobě v 1 vyhotovení v českém jazyce s elektronickými podpisy obou Smluvních stran v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů.
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