LEXNOVA

Smlouva o poskytovani sluzeb manazera kybernetické bezpecnosti

a sluzeb Service Desk
(ddle jen ,Smlouva“)

uzavrena v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, ve
znéni pozdéjsich predpisli (dale jen ,0Z“) za pfiméreného pouZiti ustanoveni § 2586 a nasl. téhoz
zadkona.
Smlouva ¢.: 2024/KB_1339

Smluvni strany

Nazev: Lexnova s.r.o.

Spisova znacka: C 346815/MSPH Méstsky soud v Praze
Sidlo: Na rovnosti 2274/12, Zizkov, 130 00 Praha 3
IC: 10719636

DIC: CZ10719636

Zastoupena: Miroslav Kvapil, MSc., jednatel

1.0

11

(dale jen , Poskytovatel”)

a
Nazev Domov U Bificky, prispévkova organizace
Spisova znacka: Pr 683/KSHK Krajsky soud v Hradci Kralové
Sidlo: K Bifricce 1240, 500 08 Hradec Kralové

IC: 00579033

DIC: CZ00579033

Zastoupena: Ing. Daniela Luskova, MPA, MHA, feditelka

(dale jen , Objednatel”)

se dohodli na nasledujicim:

1. Pfedmét smlouvy

Pfedmétem Smlouvy je vyuZiti zdrojd, know-how a organizacnich schopnosti Poskytovatele k
provadéni odbornych expertnich a poradenskych ¢innosti na zajisténi vykonu ¢innosti manazZera
kybernetické bezpecnosti dle Specifikace Expertnich sluzeb ManaZera kybernetické bezpecnosti,
ktera tvofi Pfilohu €. 1 této Smlouvy v souladu s vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich
opattenich, kybernetickych bezpecénostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), v
platném znéni (dale jen ,vyhlaska o kybernetické bezpecnosti“ nebo ,VoKB“), v souladu se
zakonem ¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonud (zdkon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,zdkon o kybernetické
bezpecnosti” nebo ,,ZoKB*) a v souladu se smérnici Evropského parlamentu a Rady (EU) 2022/2555
ze dne 14. prosince 2022 o opattenich na vysokou spolecnou uroven kybernetické bezpecnosti v
Unii (smérnice NIS2) (ddle jen ,Expertni sluzby”).

Pfedmétem Smlouvy je zavazek Poskytovatele poskytovat Objednateli Expertni sluzby v souladu
se vsemi relevantnimi zavaznymi pravnimi predpisy, i pfislusnymi technickymi normami, které se
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k danému plnéni vztahuji, jakoz i se Smlouvou sjednanymi podminkami, a soucasné zavazek
Objednatele zaplatit Poskytovateli cenu stanovenou v €l. 3. Smlouvy za jejich fadné poskytnuti.

Poskytovanim Expertnich sluzeb se rozumi veskera Cinnost Poskytovatele dle Smlouvy smérfujici k
provadéni cinnosti v rozsahu dle Pfilohy ¢. 1 — Specifikace Expertnich sluzeb ManaZera
kybernetické bezpecnosti.

Poskytovatel se zavazuje sluzby poskytovat prostfednictvim osoby, kterd spliuje poZadavky
Objednatele na kvalifikaci dle této Smlouvy. Pfipadné urceny zastupce, ktery tyto pozadavky
nespliiuje, musi byt schvalen Objednatelem.

Poskytovatel se zavazuje poskytnout jednotné misto pro nahlasovani incidentd, probléma a dalsi
typy ozndmeni (dale jen ,Service Desk”). Kategorizace incidentl a SLA poskytovanych Expertnich
sluZzeb prosttednictvim Service Desk je uveden v Pfiloze €. 2.

2. Lhdta, zpUsob a misto plnéni
PInéni pfedmétu smlouvy bude zahajeno dnem Ucinnosti této smlouvy.

V pripadé urgentniho poZadavku Objednatele svysokou prioritou (napf. kyberneticky
bezpecnostni incident) se Poskytovatel zavazuje reagovat nejpozdéji do 4 hodin od obdrieni
zakladnich informaci.

Mistem plnéni jsou prostory Poskytovatele formou vzdalené podpory, pfipadné prostory
Objednatele.

3. Cena a platebni podminky

Za radné poskytnuti sluzeb Service Desk a Expertnich sluzeb dle Pfilohy ¢. 1 této Smlouvy se
smluvni strany dohodly na pausalini sazbé ve vysi 3 146 K¢ bez DPH. V ptipadé prekroceni ¢asové
alokace uvedené v Ptiloze ¢. 1 bude Poskytovatelem nad rdmec této pausalni sazby fakturovana
hodinova sazba ve vysi 990 K¢ bez DPH. Jakékoliv prekroceni ¢asové alokace a s tim spojené
fakturace podléha predchozimu pisemnému schvéleni Objednatelem.

Pausalni sazba za vyuziti Service Desk a Expertni sluzby

Cena bez DPH za mésic: 2 600 K¢

DPH (21 %) za mésic: 546 K¢

Cena véetné DPH za mésic: 3146 K¢

Hodinova sazba Expertnich sluzeb

Cena bez DPH za 1 ¢lovékohodinu 990 K¢

DPH (21 %) za mésic: 207,9 K¢

Cena vcetné DPH za mésic: 1197,9 K¢

Smluvni strany si sjednaly, Ze Objednatel bude hradit Poskytovateli odménu za Expertni sluzby
vidy na mésicni bazi, a to bezhotovostnim prevodem na bankovni Ucet uvedeny na pfislusné
fakture se splatnosti 14 dng.

Pti prodleni Objednatele s Uhradou faktury se sjednava smluvni pokuta ve vysi 0,05 % z dluzné
Castky za kazdy den prodleni. Smluvni pokuta je splatnd do 15, slovy patnacti dni ode dne doruceni
vyzvy k Uhradé této smluvni pokuty Objednateli Poskytovatelem.

Faktury budou Objednateli odesilany elektronicky na email: fakturace@lexnova.cz.
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4. Soucinnost, prava a povinnosti smluvnich stran

Objednatel se zavazuje Poskytovateli poskytovat soucinnost vyplyvajici ze Smlouvy, a to pouze v
nezbytné nutném rozsahu, a nikoliv nad ramec soucinnosti jinak obvyklé pfi poskytovani
obdobného druhu plnéni.

Objednatel se zavazuje Poskytovateli poskytnout veskeré doklady, pisemnosti, dokumentaci a
informace nezbytné pro plnéni predmétu Smlouvy.

Objednatel se zavazuje umoznit Poskytovateli pfistup v nezbytné nutném rozsahu do objektl ve
vlastnictvi Objednatele a k technickym prostfedkiim v rozsahu Systému fFizeni bezpecénosti
informaci, je-li to nezbytné pro plnéni predmétu této Smlouvy.

Objednatel je opravnén zajistit poskytnuti soucinnosti tfetimi osobami.

Poskytovatel je povinen postupovat pti plnéni pfedmétu Smlouvy s odbornou péci, podle
nejlepsich znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele. Déle je povinen
postupovat v souladu s pokyny Objednatele a jeho internimi predpisy, které souvisi s predmétem
plnéni Smlouvy a které Objednatel Poskytovateli poskytne.

Poskytovatel se zavazuje informovat Objednatele o vSech skutec¢nostech majicich vliv na plnéni
této Smlouvy.

Poskytovatel je povinen v prlibéhu poskytovani Expertnich sluZzeb neprodlené upozornit
Objednatele na nevhodnost jeho pokynul nebo predané dokumentace. Toto upozornéni musi mit
pisemnou formu. V takovém pfipadé je Objednatel povinen se k tomuto upozornéni bez
zbytecného odkladu pisemné vyjadfrit a je povinen ucinit veskera opatfeni, aby Poskytovatel mohl
pokracovat v poskytovani Expertnich sluzeb radné a vcas.

Komunikace bude zajiSténa primdrné prostfednictvim Service Desk.

A. Service Desk:

e Single Point of Contact — pro veskerou technickou podporu a sluzby podpory bude
zajisténa sluzba Service Desk, kterd umozni pfijmout a v provozni dobé zahdjit feSeni
libovolného pozadavku (incident, problém, technicky dotaz atd.). sluzbu budou
vyuzivat oprdvnéné osoby.

Pro nahlaseni pozadavku na sluzbu je mozno pouzit jednu z téchto moznosti:

e Zapisem pozadavku do Service Desk ve spravé Poskytovatele, umoZiujici zabezpeceny
vzdaleny pfistup opradvnéné osoby na strané Objednatele (preferovana varianta, jeji
dostupnost je 24x7).

e Neni-li specialni aplikace dostupna, pak:

o e-mailem na adresu podpora@kyberpece.cz (tato alternativa nahlaseni
pozadavku na sluzbu je dostupna v provozni dobé),
o telefonicky na tel. ¢. +420 604 256 016.
B. Objednatel:

I
I
I
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5. Zajisténi davérnosti pfedavanych dat (mléenlivost)

Poskytovatel je povinen pfti uzivani a ¢erpani jakychkoli informaci, dat, podkladd, zejména o cilech
a smluvnim vztahu k verejné zakdzce a jejiho plnéni, informacnich systémech, personalnim
zabezpeceni, vnitfni struktufe organizace a o skutecnostech, které se vztahuji k bezpe¢nostnim a
technickym opatfenim, kdy se stdva prijemcem a uzivatelem téchto informaci, jako chranénych
informaci, ve smyslu ustanoveni § 1730 OZ, dodrZovat zdkonné predpisy pro oblast ochrany
osobnich udajl, kybernetické bezpecénosti, interni pfedpisy a pocinat si pfi svém jednani tak, aby
nedochazelo k poruSovdni bezpecnostnich opatieni, nebyla sniZovdna a poskozovana
bezpecnostni image Objednatele a divéryhodnost téchto zdrojli a nedoslo k neopravnénému
zasahu do siti a informacnich systém( s nasledkem jejich poskozeni.

Poskytovatel je dle zdkona ¢. 110/2019 Sh., o zpracovani osobnich Udajl, v platném znéni, a dle
Nafizeni Evropského Parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto Udajd, povinen zachovavat mlcenlivost o
osobnich udajich a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni
osobnich udaji v informacnim systému Objednatele. Povinnost mlicenlivosti trva i po ukoncéeni
ucinnosti Smlouvy. Poskytovatel odpovida Objednateli v pIné mife za skodu, kterou mu zpUsobi
porusenim tohoto ustanoveni

6. Trvani smlouvy

Tato smlouva se uzavird na dobu neurcitou, smlouva nabyva ucinnosti dnem podpisu smlouvy
smluvnimi stranami.

Vypovédni doba ¢ini 3 mésice a zacind bézet prvnim dnem kalendarniho mésice nasledujiciho po
meésici, v némz byla vypovéd dorucena druhé smluvni strané a kon¢i uplynutim posledniho dne
prislusného kalendarniho mésice.

7. Odpovédnost za vady

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni skodam a k minimalizaci
vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle platnych prdvnich predpist a
Smlouvy. Poskytovatel odpovidd za Skodu rovnéz v pripadé, Ze c¢ast plnéni poskytuje
prostfednictvim poddodavatele.

Poskytovatel odpovida za odbornou uroven poskytovanych Expertnich sluzeb dle této Smlouvy.
Pravo na nahradu Ujmy vzniklé neodbornym provedenim poskytovanych Expertnich sluzeb se fidi
prislusnymi ustanovenimi zakona ¢. 89/2012 Sh., obcansky zakonik, ve znéni pozdéjsich predpisu.

V pripadé poruseni zakona v oblasti kybernetické bezpecnosti jednanim ze strany Poskytovatele
je Objednatel opravnén poZadovat finan¢ni ndhradu Skody ve vysi sankce za spachani spravniho
deliktu za kazdé poruseni dle zdkona o kybernetické bezpecnosti, ktera bude spravnim organem
pravomocné udélena Objednateli dle pfislusného zdkona.

Z4adna ze smluvnich stran neni odpovédnd za $kodu vzniklou porugenim povinnosti ze Smlouvy,
prokdze-li, Ze mu ve splnéni takové povinnosti do¢asné nebo trvale zabrdnila mimoradna
nepredvidatelna a neprekonatelnd prekazka vznikla nezavisle na jeho vali. Prekazka vznikla ze
Skddcovych osobnich pomérl nebo vznikla az v dobé, kdy byl Skidce s plnénim smluvené
povinnosti v prodleni, ani prekazka, kterou byl skidce podle smluvené povinnosti povinen
piekonat, ho vSak povinnosti k ndhradé nezprosti. Smluvni strany se zavazuji upozornit druhou
smluvni stranu bez zbytec¢ného odkladu na vzniklé prekazky branici fadnému plnéni Smlouvy a
dale se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni a prekonani.
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Poskytovatel se zavazuje udrzovat v platnosti a Ucinnosti po celou dobu uUcinnosti Smlouvy
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za skodu zplsobenou
Poskytovatelem tfeti osobé.

8. Zavérecna ustanoveni

Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu Smlouvy a viech ndélezitostech,
které smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za dileZité pro zavaznost
Smlouvy. Smlouvu lze ménit ¢i doplfiovat pouze pisemnymi dodatky odsouhlasenymi obéma
smluvnimi stranami.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami.

Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu Smlouvy a viech ndélezitostech,
které smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za dileZité pro zavaznost
Smlouvy. Smlouvu Ize ménit ¢i doplhovat pouze pisemnymi dodatky odsouhlasenymi obéma
smluvnimi stranami.

Poskytovatel je timto opravnén uvadét nazev a/¢i logo Objednatele ve svém seznamu referencnich
klientd na svych internetovych prezentacich, socidlnich sitich, propagacnich materidlech a
podobné.

Smluvni strany se podpisem Smlouvy dohodly, Ze vylu€uji aplikaci ustanoveni § 557 OZ.

Po ukonceni Smlouvy z jakéhokoli divodu se Poskytovatel zavazuje bez zbyteéného odkladu vratit
Objednateli (nebo prokazatelné znicit) veskeré dokumenty obsahujici dlivérné informace véetné
vSech jejich kopii, a to véetné veskerych poznamek, na které se povinnost mléenlivosti vztahuje.
Vyjimkou jsou doklady, které umoznuji Poskytovateli hajit jeho prava v pfipadném soudnim tizeni
ze spor( vyplyvajicich ze Smlouvy, které je Poskytovatel opravnén uchovat nejdéle po dobu 4 let
od ukonceni Smlouvy.

ZaleZitosti ve Smlouvé vyslovné neupravené se fidi prisluSnymi ustanovenimi OZ a pfislusSnymi
pravnimi predpisy souvisejicimi. Veskeré pripadné spory ze Smlouvy budou v prvé fadé feseny
smirem (tento postup se nevztahuje na vymahani financnich pohledavek vzniklych z poruseni
povinnosti zaplatit pohleddvku). Pokud smiru nebude dosazeno béhem 30 dn(, vSechny spory ze
Smlouvy a v souvislosti s ni budou fe$eny vécné a mistné pfislusnym soudem v Ceské republice.

Smlouva je vyhotovena ve dvou vyhotovenich, z nichZ jedno vyhotoveni obdrzi Objednatel a jedno
vyhotoveni obdrzi Poskytovatel.

Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 Specifikace Expertnich sluzeb ManaZera kybernetické bezpecnosti

Priloha ¢. 2 — Kategorizace incidentl a SLA poskytovanych Expertnich sluzeb
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8.10 Smluvni strany shodné prohlasuji, Ze se sezndmily s obsahem Smlouvy, ktery je dostate¢né urcity
a srozumitelny, a Ze se Smlouvou souhlasi v plném rozsahu. Smluvni strany uzaviraji Smlouvu na
zakladé vaziné a svobodné vile prosté omylu a na diikaz toho pripojuji své vlastnoruéni podpisy.

V Praze, dne......ccccueuune.. V Hradci Krdlové, dne.....................
Poskytovatel Objednatel
Lexnova s.r.o. Domov U Bificky, p.o.
Miroslav Kvapil MSc., jednatel Ing. Daniela Luskova, MPA, MHA,
feditelka
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Priloha ¢. 1 — Specifikace Expertnich sluzeb ManaZera kybernetické bezpecnosti

Poskytovatel bude poskytovat pro Objednatele nasledujici Expertni sluzby zahrnujici zejména

nasledujici dil¢i plnéni v objemu 2 hodiny mésicné.

Zajistit Ukony vyplyvajici z povinnosti role manaZera kybernetické zakon o kybernetické
bezpecnosti a vyhlasky o kybernetické bezpecnosti.

Planovat a fidit realizace kybernetickych bezpecnostnich projektl tak, aby informacni a
komunikaéni infrastruktura poskytovala sluzby v této oblasti v souladu s prdvni Upravou v
oblasti kybernetické bezpecnosti.

8.11 Zajistit véasnou a hospodarnou implementaci opatfeni ukladanych pfislusSnymi pravnimi predpisy

v oblasti kybernetické bezpecénosti.

Ridit rizika spojend s kybernetickou bezpe&nosti, realizovat analyzu informacnich rizik, Fidit
program analyzy a fizeni rizik informacnich bezpecnosti.

Kontrolovat evidenci a pInéni pravnich predpist (ZoKB, VoKB) a poZadavkl tykajicich se
vyznamnych informacnich systém{.

Koordinovat reseni bezpecnostnich incident( a navrhovat postupy jejich reseni, véetné
kontroly zajistovani pfijimani ndpravnych a preventivnich bezpeénostnich opatteni.
Revidovat a aktualizovat fidici bezpecnostni dokumentaci.

Zajistovat dodrzovani shody s internimi bezpecnostnimi predpisy, pozadavky ZoKB a
ochrannymi opatfenimi vydanych Narodnim Gradem pro kybernetickou a informacni
bezpecnost.

Poskytovat soucinnost pti pribéhu a realizaci internich a externich audit(.

Navrhovat scéndre bezpecnostniho dohledu v zavislosti na identifikovanych kybernetickych
rizicich.

Navrhovat architekturu bezpecnostnich opatreni.

Kontrolovat formulaci zadavacich pozadavk( verejnych zakazek na vystavbu a modernizaci
informacnich a komunikacnich systémd, ¢i na potizeni dodavek ¢i sluzeb, jejichz komponenty
mohou mit vliv na kybernetickou bezpecnost, z hlediska standard(l kybernetické bezpecénosti.
Poskytovat soucinnost zadavateli v zadavacich fizenich tykajici se vyfesSeni otazek
souvisejicich s kybernetickou bezpecnosti.

Pravidelné vyhodnocovat vhodnost a ucinnost bezpecnostnich opatieni.
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Priloha €. 2 — Kategorizace incidentt a SLA poskytovanych Expertnich sluzeb

Klasifikace incidentd a definice SLA

e Incidenty jsou rozliSené podle stupné zdvaznosti

Kategorie Kritéria pro pfirazeni priority

incidentt

A —vysokd Incident, ktery zpUsobuje nedostupnost informacnich systémd, na které se
priorita vztahuje zdkon o kybernetické bezpecnosti (dale jen ,,Systém®).

Nedostupnost nebo jeho podstatné ¢asti, nedostupnost jedné nebo vice
zakladnich funkcionalit Systému, naruseni nebo ztratu jakychkoliv dat

v databazi.
B — stredni Incident, ktery omezuje funkénost ¢asti Systému, prestoze zakladni funkce
priorita Systému jsou zajistény, zejména pokud je omezena rychlost zpracovani dat,

nékteré funkcionality vykazuji chyby nebo jsou nezbytna provozni omezeni
uzivatelll Systému.

C—nizka Incident, ktery neomezuje funkénost Systému a nespadd do kategorie A ani
priorita B.

Prioritu incidentu stanovi opravnénd osoba Objednatele pti hlaseni pozadavku. V pfipadé, Ze
opravnéna osoba Objednatele stanovi prioritu v rozporu s nazorem Poskytovatele, mize byt priorita
upravena Poskytovatelem.

e Reakéni Ihdty a Ihaty pro vyfeSeni incidentl se fidi nasledujici tabulkou:

Lhata pro vyreseni
Kategorie incidentu Reakéni Ihata incidentu
A — vysoka priorita 4 hodiny 1 den
B — stifedni priorita 8 hodin 3 dny
C — nizka priorita 3dny 7 dnu

e Poskytovatel bude odstranovat incidenty bez zbytecného odkladu, nejpozdéji vSak ve lhitach
pro vyreseni incidentu. Lh(ity zde uvedené jsou uvaZovany v provozni dobé

Definice pojmu

e Provozni doba je doba od 9:00 do 17:00 hod. v pracovni dny.

e Mimo provozni doba je ¢asovy Usek od 17:00 do 9:00 v pracovni dny a ddle za souéast mimo
provozni doby jsou povaZzovany dny vikendu (sobota, nedéle) a pracovniho klidu podle
predpisd CR.

e Incident je vada nebo jiny problém v Systému, ktery ma dopady na funkcénost Systému,
definuje tato pfiloha €. 2 Smlouvy. Vyfesenim incidentu se rozumi uvedeni Systému do souladu
se Smlouvou.

e Lhita pro reakci je doba od pfijeti poZzadavku po vlastni zahdjeni praci na feseni pozadavku
Objednatele.
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P¥ijeti pozadavku je definovano jako okamzik, kdy nahlaSenému pozadavku je v aplikaci
Service Desk pfidélen jednoznacny a unikatni identifikdtor poZzadavku. Potvrzeni pfijeti
pozadavku je Objednateli notifikovano.

Lhita pro vyfeseni incidentu zac¢ind bézet od okamziku, kdy Poskytovatel odeslal reakci na
pozadavek na odstranéni vady, nejpozdéji vSak od okamziku uplynuti reakéni Thity.



