Priloha ¢. 1 — Technicka specifikace

1. Pozadavky na poskytovatele:

Poskytovatel garantuje, Ze poskytované sluzby budou v souladu s Nafizenim EU 910/2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu
a o zruSeni smérnice 1999/93/ES (elDAS), zakonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich davéru
pro elektronické transakce, ve znéni pozdéjsich predpisl, zakonem ¢&. 365/2000 Sb., o informacénich
systémech vefejné spravy, zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a s dalSi platnou
legislativou EU a CR.

Poskytovatel musi byt uveden v Seznamu kvalifikovanych poskytovatelt sluzeb vytvarejicich davéru
a poskytovanych kvalifikovanych sluzeb vytvarejicich diivéru vedeném narodni autoritou (DIA).

Poskytovatel musi poskytovat minimalné:
- Kvalifikovanou sluzbu ovéfovani platnosti kvalifikovanych elektronickych podpist a peceti,
- Kuvalifikovanou sluzbu uchovani kvalifikovanych elektronickych podpisu a peceti.

Poskytovatel pro objednatele bude dale poskytovat, nebo zprostiedkovavat sluzby:
- vzdaleného podepisovani prostfednictvim kvalifikovanych certifikatli pro elektronické podpisy
- vzdaleného peceténi prostfednictvim kvalifikovanych elektronickych peceti
- vzdaleného kvalifikovaného ¢asového razitka
Pro vyuziti téchto sluzeb zajisti poskytovatel pro objednatele dodavky kvalifikovanych a komerénich
certifikata.

Poskytovatel zajisti pro kvalifikované sluzby vydavani kvalifikovanych certifikatd pro elektronické
podpisy a vydavani kvalifikovanych certifikatt pro elektronické peceté kvalifikovaného poskytovatele
uvedeného v Seznamu kvalifikovanych poskytovatelt sluzeb vytvarejicich divéru a poskytovanych
kvalifikovanych sluzeb vytvarejicich dlvéru vedeného narodni autoritou (DIA).

Poskytovatel pro zajisténi sluzby vzdaleného podepisovani a peceténi poskytne aplikaéni rozhrani pro
integraci sluzeb podepisovani a pe€eténi informacnimi systémy objednatele.

2. Rozsah implementace:

Pozadované vystupy a sluzby

Implementace softwaru a sluzeb vytvarejicich duvéru dle evropského nafizeni eIDAS a souvisejicich
pravnich pfedpisu Ceské republiky, a to:

e vzdalené elektronické podepisovani dokumentd prostfednictvim kvalifikovanych a
komerénich certifikatd z desktop (windows, macOS) i mobilnich zafizeni (i0S, android),
vzdalené kvalifikované elektronické peceténi dokumentd,
poskytovani kvalifikovanych ¢asovych razitek,
oveérovani platnosti elektronickych podpist, peceti a Casovych razitek,
sprava a ukladani kli€d a certifikatl pouzivanych pro vytvafeni kvalifikovanych
elektronickych podpisu a peceti,
integrace se systémy Ginis spole¢nosti Gordic a.s.,
integrace na systémy formulafovych FeSeni spoleCnosti Software602 a.s. (FormFlow
Server, FormAps server, FormFiller),

Integrace s cloudovou platformu pro digitalni podepisovani dokumenta,

integrace s Entra ID (Azure AD) objednatele,

zpracovani provozné technické dokumentace (PTD) feSeni,

zpracovani implementacniho projektu (navrh feSeni) pfed zahajenim implementace
poskytovani technické podpory.



PoZadavky

Nabizené feSeni musi obsahovat minimalné vSechny niZze popsané sluzby a splfiovat minimalné
vdechny niZze popsané pozadavky:

1. Vzdalené podepisovani a peceténi:

1.1.

1.2.

1.3.

1.4.

1.5.

Sluzba zajistuje vytvareni kvalifikovaného elektronického podpisu a kvalifikované peceténi, a
to prostfednictvim vzdaleného pfistupu k certifikatim.

Sluzba vyuziva certifikované HSM (Hardware Security Module) zafizeni umisténé u
Poskytovatele a pod spravou kvalifikovaného poskytovatele sluzeb — tj. provoz typu SaaS
(Software as a Service). Na tomto HSM zafizeni jsou ulozené prislusné klice a souvisejici
kvalifikované a komeréni certifikaty pro vytvareni elektronickych podpisi a peceti
prostfednictvim certifikované serverové aplikace.

Uzivatelé se musi pfed podpisem autentizovat, a potvrdit vlastni operaci podepsani, aby bylo
zaru€eno, Ze je toto prostfedi pouzivano pod vyhradni kontrolou podepisujici osoby.
Objednatel pozaduje dvou faktorovou autentizaci. Moznost potvrzeni pomoci PIN nebo
aplikace v mobilu.

Automaticka propagace certifikatd pro podepisovani ze vzdaleného ulozisté HSM do
systémového ulozisté certifikatd Windows, coZz umozni transparentni pouziti pro aplikace
podporujici podepisovani certifikaty v systémovém udlozisti jednotlivych OS (napf:
Windows.,MACOS,...)

Webové sluzby véetné dokumentace pro pfistup aplikaci objednatele ke sluzbé vzdaleného
peceténi

2. Poskytovani ¢asovych razitek:

2.1.

2.2.

2.3.

Sluzba predstavuje poskytovani kvalifikovanych ¢asovych razitek Poskytovatelem v ramci
pfedmétnych sluzeb bez nutnosti dalSich smluv a pozZadavk( na integraci.

Je mozné je Cerpat téz z libovolnych aplikaci, které podporuji standardni protokol dle
RFC3161.

Sluzba zahrnuje i moznost ¢erpani ¢asovych razitek zfizovanym a zakladanym organizacim
kraje

3. Ovérovani validity elektronicky podepsanych dokumentu:

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.

Sluzba zajisti pro systémy objednatele Uplné a spravné ovéfeni platnosti dokumenti
opatfenych elektronickym podpisem, elektronickou peceti a/nebo asovym razitkem.

Je realizovana v souladu s evropskou legislativou a respektovanim Ceského pravniho
prostfedi (Nafizeni EU 910/2014 a zakon 297/2016 Sb.).

Poskytuje jednoznacné vysledky ovéfeni platnosti elektronickych podpist peceti a razitek
poskytované formou strukturovanych XML dat, PDF dokumentu ¢i HTML dolozky.

Sluzba ovéfuje podpisy v souladu s poZadavky nafizeni (EU) elDAS.

Sluzba zajistuje dlouhodobou ovéfitelnost elektronickych podpisu, peceti a Easovych razitek
dle specifikaci definovanych v Nafizeni eIDAS.

SluZba uchovava auditni stopu kazdého ukonu minimalné s informacemi identifikujici identitu
podepisujiciho, podepisovany dokument a soukromy kli¢ kterym se podepisuje, pfipadné dalsi
auditni data napf ¢as

4. Sluzba ovéfovani spravnosti formatu PDF, konverzi dokumentt do PDF/A:

4.1.

4.2.

Sluzba zajistuje vznik PDF dokumentu v archivnim formatu PDF/A-1, PDF/A-2, PDF/A-3 a
zaroven jej opatfi kvalifikovanou elektronickou peceti ve formatu PAJES pro zachovani jeho
dlouhodobé ovéfitelnosti a prakaznosti.

UmozZiuje provést konverzi libovolného souboru do formatu PDF, & PDF/A podle
definovanych pozadavku. Je mozné nastavit Uroven souladu se specifikaci PDF/A, podepsani
dokumentu elektronickou peceti, opatfeni kvalifikovanym &asovym razitkem, opatfeni
vodotiskem a dalsi.

5. Integrace systému

5.1.

Objednatel provozuje Entra ID (Azure AD, AAD) provazanou v hybridnim reZimu s lokalnim
AD. Sluzba zajisti synchronizaci uzivateld systému vzdaleného podepisovani s Azure AD
objednatele. V8echny nezbytné identifikaéni Udaje uZivatele — jméno, pfijmeni, e-mail, osobni



6.

5.2.

5.3.

5.4.

5.5.

Cislo, guid, pfip. dalsi — budou automaticky nacteny do systému z Azure AD objednatele.
K synchronizaci systému vzdéleného podepisovani s Azure AD objednatele budou vyuZity
funkce a rozhrani, které standardné Azure AD, pfipadné sluzba Microsoft 365, nabizi, bez
potfeby jejich dokupovani.

PFi administraci uzivatelskych uétd se spravci systému vzdaleného podepisovani nabidne
seznam uzivateld z Azure AD objednatele, ze kterého si (ergonomicky, napf. pomoci
.nhasSeptavace*) vybere.

Systém peceténi, vzdaleného podepisovani a ovéfovani musi byt dodan tak, aby byl
integrovan minimalné se dvéma aplikacemi systému Ginis spole¢nosti Gordic spol. s r.o. A to
Ginis SSL (spisova sluzba) a Ginis EPK (elektronicka podpisova kniha). Systém vzdaleného
podepisovani bude umistén na samostatny server, tj. nebudou se misit na jednom serveru
aplikaéni &asti vzdaleného podepisovani a aplikace tretich stran. V ramci integrace s
multiserverovym prostfedim Ginis je tedy pozadavkem objednatele nezasahovat do
stavajiciho systému a ponechat sluzby systému Ginis na stavajicich serverech. Vlastni
integrace spociva v nasledujicim: Obé aplikace systému Ginis umoznuji podepisovani
dokumentu. Sluzba vzdaleného podepisovani musi dodat potfebné moduly IS Ginis tak, aby
umoznily podpis prostfednictvim kvalifikovanych i komerénich certifikatd umisténych na HSM
modulu vcetné Casového razitka, resp. odpovidajici certifikaty (osobni kvalifikovany a
komer¢ni certifikaty daného uzivatele, pfipadné el. pecet, pokud ma uzivatel pravo ji pouzit)
musi byt uZivateldm systému Ginis nabidnuty k realizaci podpisu. Vzdalené podepisovani
musi fungovat jak z desktop operacnich systémd, tak z pfenosnych i mobilnich zafizeni.
Podepisovani z mobilnich OS musi byt uzivatelsky pfivétivé a nesmi uzivatele nutit ukladat
soubory do mobilnich zafizeni a podepisovat soubory v jiné aplikaci. Musi byt vyuzito principu
Single Sign On, aby se uzivatel nemusel znovu pfihlasovat, pokud je jiz pfihlasen v IS Ginis.

prostfednictvim vzdaleného podpisovani podepsat formulare spoleénosti Software602 a.s. -
objednatel vyuziva pro spravu a fizeni workflow formulara systém FormFlow server, uzivatelé
formulare vypliuji ve webovém rozhrani na aplikaénim serveru FormApp nebo v klientské
aplikaci FormFiller.

Bezobsluzna hromadna instalace klientského SW na PC (Windows 10 a 11)

Administrace:

6.1.

6.2.
6.3.
6.4.
6.5.

6.6.

Centralni sprava povéfenymi zameéstnanci Objednatele s vysokym zabezpe€enim a moznost
integrace do webovych aplikaci bez nutnosti vydavat osobni kvalifikované prostfedky (karty,
tokeny).

Pfehled o vydanych certifikatech a provedenych operacich s certifikdtem
Kontrola nad pouZzitim a rychla revokace certifikatu
Obnova certifikatl pfed vyprSenim jejich platnosti

Synchronizace uzivatell z adresafovych sluzeb LDAP (MS Active Directory,EntralD,
OpenLDAP) Objednatele.

Ovérovani uzivatell Uty v siti Objednatele prostfednictvim protokolu SAML 2.0.

Soucdasti dodavky musi byt ,Provozné technicka dokumentace® (PTD) feSeni. VSechna schémata
budou pfedana ve zdrojovém tvaru (ArchiMate nebo Visio), umoznujici aktualizaci objednatelem.
Minimalni pozadavky na obsah jsou nasleduijici:

7.1.

7.2.

7.3.

7.4.
7.5.
7.6.
7.7.

systémova pfiruCka, uzivatelska pfirucka, administratorska pfirucka, bezpecnostni
dokumentace

Popis infrastruktury — jednotlivé HW a SW komponenty (servery, zafizeni, aplikace ...) jejich
komunikacni matice (schéma jednotlivych komponent a jejich vazeb, co s ¢im komunikuje),
nastaveni HW a SW komponent, véetné nastaveni operacnich systému,

Popis infrastruktury — jednotlivé HW a SW komponenty (servery, zafizeni, aplikace ...) jejich
komunikaéni matice (schéma jednotlivych komponent a jejich vazeb, co s ¢im komunikuje),
nastaveni HW a SW komponent, v€etné nastaveni operacnich systémd,

Popis integrace na AAD,
Popis spravy certifikatd HSM,
Nastaveni sluZzeb na pouZitych serverech,

Popis integrace se systémem Ginis spole¢nosti Gordic a.s., nastaveni v systému Ginis (Ucty,
funkéni mista, parametry),



7.8.
7.9.
7.10.
7.11.
7.12.

7.13.
7.14.

7.15.

7.16.

7.17.
7.18.
7.19.
7.20.
7.21.

Dalsi

8.1.

8.2.
8.3.
8.4.
8.5.
8.6.
8.7.

8.8.

Popis integrace se systémy formulafovych feSeni spolenosti Software602 a.s.,
Popis integrace s cloudovou platformu pro digitalni podepisovani dokumentu
Nastaveni jednotlivych stanic a zafizeni (kliCenka),

Nastaveni VPN pro pocitaCe a zafizeni,

Postup, jak uzivatel podepiSe z pocitae a zafizeni (odkaz v mailu, odkaz na portale, aplikacni
prostfedi uzivatele ...),

Popis komunikace HSM — AAD. Vazba (synchronizace) AAD,

Popis rozhrani API systému vzdaleného podepisovani, aby bylo mozné napojeni dalSich
systémU a vyuzit podepisovani, peceténi, razitkovani aplikacemi tfetich stran, ukazka pouziti
v PHP,

popis funkénich a technickych vlastnosti, a to v€etné organiza¢né technickych opatfeni, ktera
zajistuji zachovani téchto vlastnosti,

Popis zalohovani a postupy obnovy (plan kontinuity), co se zalohuje a kam, jak a kdo zalohy
provadi (poskytovatel, objednatel),

Popis bezpec€nostnich opatieni, ktera se uplatiiuji pfi zajistovani bezpeénosti systému VP,
Popis procesu spusténi a vypnuti aplikaci pro VP,

Provadéni aktualizaci VP,

Monitoring systémU VP, co a jak se monitoruje,

Popis funkci, véetné bezpecnostnich, které pouziva spravce systému pro provadéni uréenych
¢innosti v IS, a navod na pouziti téchto funkci.

pozadavky:
Neomezeny pocet kvalifikovanych certifikatd pro zaméstnance objednatele v hlavnim
pracovnim pomeéru, vedlejSim pracovnim poméru a zastupiteltd v AAD

Neomezeny pocet kvalifikovanych elektronickych podpisu
Neomezeny pocet kvalifikovanych peceti véetné certifikata
Neomezeny pocet kvalifikovanych ¢asovych razitek

Neomezena spotfeba kvalifikované sluzby ovérfeni certifikatd
Neomezena spotfeba kvalifikované sluzby uchovavani certifikat(

Vysoka dostupnost feSeni Sluzby dle bodd vySe jsou dostupné v rezimu 24x7 s garanci
dostupnosti min. 99 %, propustnost min. 20 transakci provedenych za 1 minutu.

Aktualizace poskytované sluzby po celou dobu trvani této smlouvy, instalace oprav a
bezpelnostnich aktualizaci



