Smlouva o poskytovani cloudovych sluzeb €islo OKSCR/24/23765

Smluvni strany:

Zadavatel:

Pardubicky kraj

se sidlem: Komenského namésti 125, 532 11 Pardubice

zastoupeny: JUDr. Martinem Netolickym, Ph.D., hejtmanem

ICO: 70892822

DIC: CZ70892822

bankovni spojeni: Komer¢ni banka, a. s. Pardubice, . u¢tu: 43-3870090277/0100
Kontaktni osoba: Ing. Hana Zemanova, tel. ¢.:
hana.zemanova@pardubickykraj.cz

(dale téz jen jako ,Zadavatel®)

Poskytovatel:

Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zastoupeny: Jaroslavem Dvofakem, ¢lenem predstavenstva

ICO: 04308697

DIC: CZ04308697

bankovni spojeni: Ceska spofitelna, a.s. &. uétu:

Spisova znacka: B 11012 vedena u Krajského soudu v Ostravé
Kontaktni osoba: Petr Papousek, tel. &.: +420

(dale téz jen jako ,Poskytovatel)

Preambule

Tato smlouva je uzaviena na zakladé verejné zakazky, evidencni Cislo vefejné zakazky
Z22024-027653 s nazvem ,, Poskytovani cloudovych sluzeb programu Museion.“ zadavané dle
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,zakon®).

Clanek 1.
Predmét smlouvy a misto plnéni

Na zakladé této smlouvy se zavazuje Poskytovatel poskytnout Zadavateli jim objednané
cloudové sluzby programu Museion a Zadavatel se zavazuje za tyto sluzby platit cenu
uvedenou v ¢lanku &. 3 této smlouvy za podminek uvedenych v této smlouvé.

Clanek 2.
Specifikace sluzeb

2.1 Poskytovatel a Zadavatel se dohodli na poskytovani sluzeb v rozsahu uvedeném v pfiloze
€. 1 této smlouvy — Technicka specifikace (dale jen ,Sluzby*).

2.2 Ke spusténi/dodani Sluzeb dojde nejpozdéji do 20 dnli od pfedani dat. Pfedani a prevzeti
Sluzeb probéhne na zakladé akceptacniho protokolu.

2.3 Zmény parametrd Sluzby dle polozek (3. — 6.) uvedenych v &l. 3 odst. 3.1 podléhaiji
prfedchozimu schvaleni Zadavatele.



Cena a jeji splatnost

3.1 Cena za Sluzby je nasledujici:

Clanek 3.

Polo Cena v K¢ bez Cena vé. DPH v
zka Popis DPH DPH 21% v Ké Ké
Cena za migraci a implementaci
stavajiciho prostfedi do nového 40 000 8 400 48 400
1. |datového centra
Cena za provoz dle 30 240 174 240
. . ok 144 000
2. | pozadovanych parametr(i /mésic
Cena za navySeni: az o 100% 2310 13 310
, . - 11 000
3. | vykonu a kapacity /mésic
Cena za navySeni kapacity diskl 500 105 605
4. |01 TB/500 IOPS/mésic
Cena za navySeni RAM o 16 GB 63 363
oy 300
5. |/ mésic
Cena za navyseni o 2 vCPU 84 484
oy 400
6. |/mésic

3.2 Cena za Sluzby je splatna vzdy na zakladé darfiového dokladu vystaveného
Poskytovatelem za kazdé Ctvrtleti zpétné. Danovy doklad se splatnosti 30 dni vystavi
Poskytovatel do 10 dni od ukon&eni kazdého c&tvrtleti po dobu trvani smiouvy.

3.3 Pfi zméné sazby DPH se méni cena celkem v¢. DPH za ¢ast sluzeb provedenych po datu,
od kterého bude sazba DPH zménéna.

3.4 Danovy doklad — faktura — bude obsahovat nalezitosti uvedené v zakoné ¢. 235/2004 Sb.,
0 dani z pfidané hodnoty, v platném znéni. Zadavatel je opravnén danovy doklad — fakturu
vratit Poskytovateli, pokud tento neobsahuje vySe uvedené nalezitosti. Novy danovy doklad —
faktura — bude vystaven s novou 30 denni IhGtou splatnosti.

3.5 Poskytovatel je opravnén 1krat ro¢né, poprvé nejdfive po uplynuti 12 mésict od
ucinnosti smlouvy, upravit ceny dle €l. 3. odst. 3.1 této Smlouvy o vySi inflace vyjadfené
priristkem primérného roc¢niho indexu spotfebitelskych cen, a to v pfipadé, Ze inflace
prevysi dle oznameni Ceského statistického Gfadu 5 %, maximalné vsak do vyse 10 %.
V pfipadég, Ze vySe inflace prevysi 10 %, se smluvni strany zavazuji o pfipadném navyseni
ceny jednat. Pokud nedojde k dohodé mezi smluvnimi stranami, mize Poskytovatel Smlouvu
vypovédét s vypovédni Ihitou 6 mésicu. ZvySeni je Poskytovatel povinen pisemné sdélit
Zadavateli nejpozdéji do jednoho mésice po uplynuti ro¢ni Ihity pfipadné od uverejnéni
oznameni Ceského statistického ufadu, bude-li vydano po uplynuti této Ihaty. Takto zvySené
ceny mohou byt bez daldiho uc¢tovany od kalendainiho mésice nasledujiciho po oznameni
Zadavateli.

Clanek 4.
Komunikace smluvnich stran a dorué¢ovani

4.1 Veskera komunikace mezi smluvnimi stranami dle této smlouvy bude probihat pisemné.

4.2 Pisemnou komunikaci se rozumi komunikace prostfednictvim doruéeni posty, kuryrni
sluzby nebo elektronické posty na kontaktni adresy pfisludnych stran.

4.3 Vzajemny styk mezi smluvnimi stranami bude probihat prostfednictvim kontaktnich osob,
jejichz totoznost a kontaktni udaje jsou uvedeny v této smlouvé. Smluvni strany se zavazuji
oznamit zménu tykajici se kontaktni osoby uvedené v této smlouvé neprodlené druhé smluvni
strané.



Clanek 5.
Zpracovani osobnich udaju

5.1 V ramci plnéni této smlouvy mize dochazet ke zpracovani osobnich udaju ve smyslu
GDPR. Zadavatel ma v takovém pfipadé postaveni spravce osobnich udaji a Poskytovatel
postaveni zpracovatele osobnich udajd ve smyslu GDPR.

5.2 Poskytovatel se zavazuje zpracovavat osobni Udaje pro Zadavatele vyluéné na zakladé
dolozenych pokynll Zadavatele, pokud mu toto zpracovani jiz neuklada prava Evropské unie
nebo Clenského statu, které se na Poskytovatele vztahuje. Za dolozené pokyny Zadavatele se
povazuje tato Smlouva, na jejimz zakladé mlze dochazet ke zpracovani osobnich udaja
Poskytovatelem pro Zadavatele.

5.3 Pozada-li jakakoliv tfeti osoba, zejména subjekt Udaji &i dozorovy Ufad, Poskytovatele
o jakékoliv informace ve vztahu ke zpracovani osobnich udaju pro Zadavatele nebo v této
souvislosti uplatni vici Poskytovateli jakakoliv jina prava €i naroky souvisejici se zpracovanim
osobnich udajl pro Zadavatele, zavazuje se Poskytovatel ihned o tomto postupu pisemné
informovat Zadavatele.

5.4 Poskytovatel nepfeda osobni udaje do tfeti zemé& nebo mezindrodni ¢i tuzemské
organizace bez pifedchoziho pisemného pokynu Zadavatele.

5.5 Dozvi-li se Poskytovatel o poruSeni nebo hrozicim poruseni zabezpe&eni osobnich udaju,
ohlasi je okamzité pisemné Zadavateli. OhlaSeni musi pfinejmensim obsahovat:

a) popis povahy daného pfipadu poruseni zabezpeceni osobnich udaju véetné, pokud je
to mozné, kategorii a priblizného poc¢tu dotéenych subjektll udaju a kategorii
a priblizného mnozstvi dotéenych zaznamu osobnich Udaju,

b) popis pravdépodobnych disledkl poruseni zabezpeceni osobnich udaju, a

c) popis opatieni, ktera Poskytovatel pfijal nebo navrhuje k pfijeti s cilem vyfesit dané
poruseni zabezpe€eni osobnich udaji, vcetné pfipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadu.

5.6 Poskytovatel se zavazuje po dobu trvani zpracovani osobnich udaju podle této smlouvy:

a) podniknout odpovidajici kroky k zajisténi dodrzovani bezpecfnostnich opatfeni
ve smyslu €l. 7 svymi zaméstnanci, jinymi osobami v obdobném postaveni vici
Poskytovateli v rozsahu odpovidajicim jejich innostem, v€etné zajisténi, Ze se osoby
opravnéneé zpracovavat osobni udaje zavazaly k mi€enlivosti nebo se na né vztahuje
zakonna povinnost miéenlivosti nejméné stejné pfisna jako podle této Smlouvy,

b) pfijmout vedkera nezbytna opatfeni pro zajisténi toho, aby jakakoliv fyzicka osoba,
ktera jedna z povéreni Poskytovatele a ma pfistup k osobnim udajum, zpracovavala
tyto osobni udaje pouze na pokyn Zadavatele, pokud ji jejich zpracovani jiz neuklada
pravo Evropské unie nebo ¢lenského statu,

c) pfi zohlednéni povahy zpracovavani a informaci, jez ma Poskytovatel k dispozici, byt
Zadavateli napomocen v poZzadovaném rozsahu pfi zajiStovani vhodnych technickych
a organizaCnich opatfeni k zabezpeleni osobnich udajl, pfi ohlaSovani poruSeni
zabezpeceni osobnich udaji dozorovému Ufadu nebo oznamovani poruseni
zabezpeceni osobnich Udajl subjektu udaju, pfi posuzovani vlivu na ochranu osobnich
udajq, pfi pfedchozich konzultacich s dozorovym ufadem,

d) pfi zohlednéni informaci, jez ma Poskytovatel k dispozici, poskytnout Zadavateli
potfebné informace pro splnéni povinnosti Zadavatele reagovat na zadosti o vykon



prav subjektld udaji podle obecné zavaznych pravnich predpisu, vztahujicich se
k ochrané osobnich udajl, a

e) poskytnout Zadavateli kdykoliv na vyzadani veSkeré informace potfebné k dolozeni
toho, ze byly splnény povinnosti Poskytovatele sjednané v tomto ¢lanku nebo
vyZadované pravnimi pfedpisy.

5.7 Poskytovatel se zavazuje osobni Udaje a data Zadavatele zpracovavat nepretrzité
avyluéné na uzemi CcClenskych statl Evropské unie a ¢&lenskych statd Evropského
hospodarského prostoru. Maji-li byt osobni Udaje &i data Zadavatele zpracovavana mimo
Evropskou unii nebo €lenské staty Evropského hospodarského prostoru, Poskytovatel je
povinen si vyZadat od Zadavatele v kazdém jednotlivém pfipadé pfedchozi pisemny souhlas.
V takovém pfipadé Poskytovatel pisemné sdéli Zadavateli misto jejich uloZeni, zda je uklada
v pseudonymizované nebo nepseudonymizované podobé, a souCasné Poskytovatel musi
zajistit ochranu pfed narusenim bezpec¢nosti informaci.

5.8 Pro vylou€eni pochybnosti se Strany dohodly, Ze Poskytovatel nema v souvislosti
s pInénim svych povinnosti podle tohoto ¢lanku narok na jakoukoliv odménu, nahradu nakladu
nebo jinou kompenzaci.

Clanek 6.
Micenlivost

6.1 Poskytovatel bude zachovavat mi€enlivost ohledné vSech divérnych informaci. To
znamena, ze davérné informace neposkytne, nesdéli ani jinak nezpfistupni jakékoliv treti
strané a davérné informace pouzije vyhradné v souladu s touto smlouvou a vyhradné
za u€elem plnéni této smlouvy.

6.2 Omezeni tykajici se zpfistupfiovani a pouzivani divérnych informaci se nevztahuji na
informace, které bez poruseni této smlouvy:

a) byly Poskytovateli znamy jiz pfed uzavienim této smlouvy,

b) jsou nebo se stanou vefejné z duvodu, ktery neni pfi¢itatelny Poskytovateli,

c) jsou nebo se nasledné dostanou do dispozice Poskytovatele od tfeti strany, aniz by
poruSila své povinnosti mi¢enlivosti, nebo

d) musi Poskytovatel zpfistupnit nebo pouzit v rozporu s touto smlouvou, protoze je
k tomu nucen platnymi pravnimi pfedpisy (to v8ak pouze v nezbytném rozsahu),
o poskytnuti informaci z tohoto dlivodu bude neprodlené informovat Zadavatele.

6.3 Poskytovatel je opravnén poskytnout divérné informace svym zaméstnancim, externim
pracovnikim nebo subdodavatelim pokud:

a) potrebuji znat tyto davérné informace za ucelem pinéni této smlouvy,

b) byli informovani o povinnostech Poskytovatele zachovavat miCenlivost podle této
smlouvy, a

c) souhlasi s tim, Ze budou dodrzovat a budou vazani ujednanimi této smlouvy v tomto
¢lanku.

6.4 V pfipadé, Zze ma Poskytovatel v umyslu zpfistupnit divérné informace na zakladé vyjimky
uvedené v odstavci 6.3 tfeti strané, musi pfed zpfistupnénim uzavfit s touto tfeti stranou
dohodu o mi€enlivosti, ktera bude ve vSech podstatnych aspektech shodna s ¢l. 6 této smlouvy
a ktera ucini Zadavatele treti stranou opravnénou z takové dohody (dohoda bude uzaviena ve
prospéch Zadavatele).



6.5 V pfipadé jakéhokoliv sporu ponese Poskytovatel dukazni bfemeno ohledné jakékoliv
vyjimky uplatnéné podle ¢l. 6 této smlouvy.

6.6 Poskytovatel vynalozZi péci profesionala za ucelem ochrany divérnych informaci pred jejich
ztratou a neopravnénym vyzrazenim.

6.7 Poskytovatel nesmi nakladat s davérnymi informacemi bez predchoziho svoleni
Zadavatele zpusobem, ktery by mohl vést k jejich zpfistupnéni tieti strané (napf. kopirovanim
Ci reprodukovanim v rozporu se smyslem a ucelem této smlouvy).

6.8 Poskytovatel se zavazuje nepouzivat jakékoliv nezabezpeCené prostfedky pfenosu
davérnych informaci (napfiklad telefon, fax nebo neSifrované internetové protokoly). Smluvni
partner bude pouzivat pouze Sifrované prostfedky pfenosu davérnych informaci, nebo
obdobné vhodné prostiedky.

6.9 Poskytovatel se zavazuje zabezpecit vSechny pocitatové systémy a vSechna elektronicka
ulozisté obsahujici dlvérné informace proti neopravnénému pfistupu a proti kybernetickym
utokum za pouziti nejvhodnéjSich novych postupl v oboru.

Clanek 7.
Bezpecénostni opatieni a bezpeénostni pravidla

7.1 Poskytovatel vyslovné bere na védomi, ze Zadavatel je organem veiejné moci ve smyslu
zakona ¢. 181/2014 Sb., o kybernetické bezpec&nosti, ve znéni pozdéjSich predpisl (dale jen
.ZBK®), a organem vefejné spravy ve smyslu zakona & 365/2000 Sb., o informacnich
systémech vefejné spravy, ve znéni pozdéjSich predpisu (dale jen ,ZISVS*), a poptavany cloud
computing zafadil do bezpecCnostni urovné vysoka ve smyslu Vyhlasky o bezpeénostnich
urovnich. Na Zadavatele a Poskytovatele proto dopadaji vedle obecnych pfedpist zvysené
naroky zejména podle ustanoveni § 4 odst. 5 a 6 ZKB a § 6i a nasl. ZISVS.

7.2 Poskytovatel uzavienim smlouvy prohlasuje a zavazuje se, ze:

a) je opravnény a zpusobily plnéni podle této smlouvy poskytnout,

b) splfiuje a po celou dobu trvani této smlouvy bude splfiovat pozadavky na zpusobilost
zajistit zakladni uroven ochrany duvérnosti, integrity a dostupnosti informaci organu
vefejné spravy uvedené v pfiloze €. 1 vyhlaSky €. 316/2021 Sb., o nékterych
pozadavcich pro zapis do katalogu cloud computingu (dale jen ,vyhlaska
0 pozadavcich pro zapis“), odpovidajici bezpe&nostni urovni pfedmétného cloud
computingu,

c) sluzba splfiuje a po celou dobu trvani smlouvy bude splfiovat pozadavky
na bezpe€nostni uroven cloud computingu vysoka dle pfilohy €. 2 vyhlasky
0 pozadavcich pro zapis,

d) sluzba splfiuje a Poskytovatel bude dodrzovat veSkera pravidla pro poskytovani sluzeb
cloud computingu organu vefejné moci pro bezpeénostni uroven vysoka uvedena
v pfiloze €. 1 vyhlasky &. 190/2023 Sb., o bezpecnostnich pravidlech pro organy
vefejné moci vyuzivajici sluzby poskytovatelt cloud computingu (dale jen ,vyhlaska
0 bezpecénostnich pravidlech®), v pfipadé jejich zmény &i nahrazeni nova pfislusna
bezpecnostni pravidla, véetné vSech pozadavkul na pfedepsané certifikace, prohlaseni
o aplikovatelnosti, zajisténi (vzdaleného) pfistupu k informacim a dokumentidm pro
Zadavatele apod.

Pozadavky ZISVS a VyhlaSky o poZadavcich pro zapis na zapis Poskytovatele do katalogu
cloud computingu a na zapis sluzby v bezpelnostni urovni vysokd do katalogu cloud
computingu a Vyhlasky o bezpecnostnich pravidlech se Poskytovatel zavazuje splfiovat po
celou dobu trvani smlouvy. V pfipadé, ze Poskytovatel prestane splfiovat vySe uvedené



podminky, je povinen tuto skutec¢nost neprodlené oznamit Zadavateli a akceptovat ukonéeni
této smlouvy nejpozdéji do 12 mésicl ode dne, kdy byla tato skute€nost Zadavateli oznamena.

7.3 Pozadavky na Poskytovatele a sluzbu dle pfedchoziho odstavce jsou vyZzadovany bez
ohledu na to, zda na Poskytovatele a sluzbu dopada povinnost zapisu do katalogu cloud
computingu, nebo je sluzba cloud computingu podle této smlouvy vyuzivana podle § 6l odst.
1 pism. b) nebo c) ZISVS.

7.4 V pripadé rozporu jakéhokoli ujednani této smlouvy s pozadavky kladenymi na
Poskytovatele nebo sluzbu zafazenou do bezpecnostni urovné vysoka obecné zavaznymi
a u€innymi predpisy, zejména ZKB, ZISVS a pfislusnymi vyhlaskami, maji ustanoveni
pravnich predpist prednost. V takovém pfipadé Poskytovatel bezodkladné pisemné upozorni
Zadavatele na rozpor a na vyzvu Zadavatele s nim uzavie dodatek ke smlouvé, uvadéjici
smlouvu do souladu s pravnimi piedpisy. To neplati, jsou-li povinnosti podle této smlouvy
stanoveny pro Poskytovatele nebo sluzbu v porovnani s pozadavky obecné zavaznych
pravnich pfedpist pFisnéjsi.

7.5 Poskytovatel musi splfiovat a zavazuje se plnit povinnosti vyplyvajici pro Poskytovatele
sluzeb cloud computingu a sluzby cloud computingu zafazené minimalné do urovné vysoka
z obecnych pravnich predpist véetné ZKB, Vyhlasky o bezpecnostnich urovnich, Vyhlasky
0 bezpec€nostnich pravidlech a ZISVS a Fidit se pokyny Zadavatele souvisejicimi s témito
pozadavky, zejména provadét bezpecnostni opatieni a realizovat dalSi bezpecnostni politiky
Zadavatele.

7.6 Poskytovatel je povinen upozornit Zadavatele na vhodnost nastaveni a zavedeni
konkrétnich bezpec¢nostnich pravidel podle Vyhladky o bezpecénostnich pravidlech, a je
povinen fidit se poZzadavky a pokyny Zadavatele pfi jejich zajisStovani. Poskytovatel je povinen
udrzovat zavedena bezpec€nostni pravidla a jejich nastaveni aktualni tak, aby pofad splfiovali
podminky stanovené pravnimi pFedpisy. Poskytovatel je povinen Zadavateli soulad
s bezpecnostnimi  pravidly na vyzvu bezodkladné dolozit. Odména za zavedeni
bezpecnostnich pravidel podle tohoto odstavce je jizZ zahrnuta v cené dle této smlouvy.

7.7 Poskytovatel je povinen predat Zadavateli informaci o tom, jakym zplUsobem fidi
bezpecCnostni rizika a jaka jsou zbytkova rizika souvisejici s plnénim této smlouvy.

7.8 Poskytovatel je povinen ihned informovat Zadavatele o vyznamné zméné vlastnické
struktury ¢&i ovladani Poskytovatele ve smyslu zakona & 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjSich predpist, nebo zméné vlastnictvi zasadnich aktiv pro plnéni
této smlouvy ¢&i opravnéni s takovymi aktivy nakladat. Za zasadni aktiva jsou povazovana
zejména:

a) fyzicky perimetr sluzby, a
b) hardwarové a softwarové vybaveni sluzby.

7.9 Poskytovatel je povinen informovat Zadavatele o v8ech bezpelnostnich incidentech
v souvislosti s plnénim této smlouvy okamzité poté, co se o bezpe€nostnim incidentu dozvi,
a to telefonicky i pisemné prostfednictvim kontaktnich udaji uvedenych v této smlouvé.
Poskytovatel pfeda Zadavateli veSkeré informace tykajici se bezpecnostniho incidentu
v maximalnim pfipustném rozsahu, ktery umoznuji pravni pfedpisy, a poskytne mu kdykoli
na vyzadani dalSi sou€innost se zpracovanim bezpecénostniho incidentu (napfiklad ve vztahu
k NUKIB & organim &innym v trestnim Fizeni). Jakmile je FeSeni bezpe&nostniho incidentu
uzavieno, informuje Poskytovatel Zadavatele o pfijatych opatfenich.

7.10 Poskytovatel je povinen informovat Zadavatele o vyznamné zméné dle § 2 pism. 0)
vyhlasky €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpelnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti), tykajici se poskytovani sluzby, a to



nejméné 6 mésicl pred jejim uskutecnénim, pokud jde o planovanou zménu, nebo okamzité
v momenté, kdy se o jeji existenci Poskytovatel dozvi.

7.11 Poskytovatel je povinen zaijistit, ze povinnosti podle tohoto ¢lanku bude dodrzovat také
jeho vlastni dodavatel (dodavatel tfetich stran), zejména jiny provozovatel sluzeb cloud
computingu, na kterych je Poskytovatel zavisly. Poskytovatel odpovida za poruseni povinnosti
podle tohoto ¢lanku dodavatelem tfetich stran, jako by se poruSeni dopustii on sam.
Poskytovatel je opravnén vyuzit k zajisténi plnéni povinnosti dle této Smlouvy pouze
opravnéné subjekty ve smyslu ZKB a ZISVS a informovat Zadavatele o vSech jeho
dodavatelich tfetich stran, pfipadné o jejich zméné. Zadavatel ma pravo vznést kdykoli
za trvani této Smlouvy namitku proti dodavateli tfetich stran a v takovém pfipadé je
Poskytovatel povinen dodavatele tfetich stran nahradit jinym dodavatelem.

7.12 Poskytovatel se zavazuje ukladat zakaznicka data a specifické provozni udaje ve stavu
neaktivnich dat nepretrzité a vyluéné na Uzemi ¢lenskych statll Evropské unie a &lenskych
statd Evropského sdruzeni volného obchodu.

7.13 Data a specifické provozni udaje jsou zpracovavany pouze na uzemi €lenskych statu
Evropské unie a ¢lenskych statd Evropského sdruzeni volného obchodu.

7.14 Poskytovatel sdéli pisemné Zadavateli nejpozdéji pfi uzavieni této smlouvy a kdykoli na
vyzadani béhem trvani této smlouvy nebo pfi jakékoli zméné informace o poloze zpracovani
zakaznickych dat nebo specifickych provoznich dat a rizicich souvisejicich se zpracovanim
zakaznickych dat v dané poloze pro vyhodnoceni rizik bezpe€nosti informaci.

7.15 Poskytovatel v pfipadé (pfedpokladaného) zpracovani dat mimo &lenské staty Evropské
unie a Evropského sdruzeni volného obchodu jasné a srozumitelné popiSe své povinnosti
vyplyvajici z pravnich predpisu téchto tfetich statll a seznami s nimi Zadavatele neprodlené.

7.16 Poskytovatel vyrozumi Zadavatele o jakeékoli relevantni skuteCnosti v souvislosti
s pfedanim a zpfistupnénim informaci na Uzemi jinych statl nez Ceské republiky (zejména
zadost cizozemského organu o zpfistupnéni nebo pfedani informaci).



Clanek 8.
Sankc¢ni ustanoveni

8.1 V pfipadé prodleni s uhradou ceny za Sluzby je Poskytovatel opravnén pozadovat
po Zadavateli urok z prodleni ve vySi stanovené platnym nafizenim viady z dluzné cCastky
do zaplaceni. Urok zprodleni je splatny na zakladé vyzvy Poskytovatele, do 14 dn(
od doruceni vyzvy.

8.2 V pfipadé prodleni s dodanim pfedmétu smlouvy je Zadavatel opravnén pozadovat
po Poskytovateli smluvni pokutu ve vysi 0,1 % z celkové ceny za kazdy den prodleni. Smluvni
pokuta je splatna na zakladé vyzvy Zadavatele, do 14 dnu od dorucéeni vyzvy.

8.3 Poskytovatel je povinen zaplatit Zadavateli smluvni pokutu ve vysi 10 % z platby
za 12 mésicl v pfipadé nesplnéni garance dostupnosti sluzeb vy$si nez 99,9% za 12 po sobé
jdoucich mésicu.

8.4 Ukaze-li se jako nepravdivé kterékoliv prohlaseni Poskytovatele o zpuUsobilosti
a vlastnostech Poskytovatele nebo zpuUsobilosti a vlastnostech sluzby podle této smlouvy,
nebo porusi-li Poskytovatel kterykoliv svlj zavazek dle této smlouvy, zaplati Poskytovatel
Zadavateli smluvni pokutu ve vysi 200 000 K¢& za kazdy jednotlivy pfipad poruseni.

8.5 Poskytovatel zaplati Zadavateli smluvni pokutu ve vysi 15 000 K& za kazdy jednotlivy
pfipad, kdy Zadavatele fadné nebo v€as neinformoval o bezpe¢nostnim incidentu v souladu
s touto smlouvou.

8.6 V pfipadé, Zze Poskytovatel porudi svoji povinnost mi€enlivosti podle této smlouvy, zaplati
Zadavateli smluvni pokutu ve vysi 10 000 K¢ za kazdy jednotlivy pfipad poruseni.

8.7 Poskytovatel zaplati Zadavateli smluvni pokutu ve vySi 5 000 K& za kazdy jednotlivy pfipad
poruseni bezpecnostniho opatieni, pravidla ¢i bezpecnostni politiky.

8.8 Poskytovatel je povinen zaplatit Zadavateli smluvni pokutu ve vysi 500 K& za kazdy
zapocCaty den prodleni s informovanim Zadavateli o zméné vlastnické struktury ¢i ovladani
Poskytovatele nebo zméné viastnictvi zasadnich aktiv €i opravnéni s takovymi aktivy nakladat.

8.9V pfipadg, Ze pfi ukon€eni smlouvy neposkytne Poskytovatel Fadnou soucinnost pfi migraci
dat je povinen Zadavateli zaplatit smluvni pokutu ve vysi 10 % hodnoty vefejné zakazky.

8.10 Splatnost jakékoliv smluvni pokuty je 14 kalendarnich dnu ode dne, kdy ji Zadavatel
pisemné uplatnil u Poskytovatele.

8.11 Zadavatel je opravnén jednostranné zapocist narok na zaplaceni smluvni pokuty oproti
cené sluzeb. Takovy zapocCet Zadavatel pisemné oznami Poskytovateli.

8.12 Smluvni pokuta ani jeji zaplaceni nemaji vliv na pravo Zadavatele na nahradu Ujmy
v plném rozsahu.

8.13 V pfipadé, Ze nedojde k napravé do 20 dnl od uplatnéni smluvni pokuty, je Zadavatel
opravnén uplatnit narok na zaplaceni smluvni pokutu opakované.

8.14 Poskytovatel nese odpovédnost za ztratu & posSkozeni dat v pIné vysi.

Clanek 9.
Doba trvani Smlouvy

9.1 Tato smlouva je uzaviena na dobu neurcitou od ucinnosti smlouvy.



9.2 Tuto smlouvu je mozné ukongit vypovédi Zadavatele v pfipadé nedodrzeni podminek
uvedenych v pfiloze €. 1, v ¢lanku 6. a v ¢lanku 7. této Smlouvy s vypovédni dobou 3 mésice
od doruceni vypovédi Poskytovateli.

9.3 Zadavatel a Poskytovatel mohou tuto Smlouvu ukonéit bez udani divodu s vypovédni
dobou 6 mésiclt od doruc¢eni vypoveédi.

9.4 Poskytovatel se zavazuje poskytnout Zadavateli Fadnou soucinnost pfi ukonceni platnosti
smlouvy.

Clanek 10.
Postup pied a po ukonéeni smlouvy

10.1 Poskytovatel se zavazuje nejpozdéji do 30 dnl od uzavieni této smlouvy vytvofit pro
Zadavatele plan pro ukonéeni vyuzivani Sluzeb (dale jen ,Plan) s tim, ze Zadavatel je povinen
Poskytovateli pro tyto u€ely poskytnout nezbytnou soucinnost. Poskytovatel neni opravnén
pozadovat za sestaveni Planu odménu. Plan bude obsahovat minimalné:

a) cile Planu pro ukon&eni vyuzivani Sluzeb,

b) kritéria pro jeho spusténi,

c) situace pro jeho spusténi,

d) mozné varianty feSeni migrace Sluzeb na nové feseni,
e) dopady na naklady a lidské zdroje nutné k uspéSnému provedeni migrace,
f) role a odpovédnosti v pribéhu migrace a transferu,

g) nutny datovy rozsah migrace,

h) opatfeni k zajisténi soucinnosti,

i) dobu pro provedeni,

j) definice parametr Uspéchu,

k) opatfeni pro zajisténi uspésného provedeni.

Plan musi byt Poskytovatelem sestaven tak, aby umoznoval bez ztraty funkcionality a dat
uplnou migraci obsahu Sluzeb (aplikaniho i datového) k novému poskytovateli sluzeb pfi
zajisténi nepretrzité kontinuity a za standardnich nakladl, nepfesahujicich béznou praxi
v odvétvi. V opacném pfipadé je Zadavatel opravnén Plan Poskytovateli vratit a Poskytovatel
jej pfepracuje dle pozadavk( a pfipominek Zadavatele bez zbyte¢ného odkladu.

10.2 Poskytovatel je povinen nejpozdéji 10 pracovnich dnl pfed skonéenim této Smlouvy
pfedat Zadavateli Uplny obsah Sluzeb dle Planu, a to na vhodném datovém nosici a ve
strukturovaném, bézné& pouzivaném, strojové Citelném a interoperabilnim formatu, aby
kterykoli odbornik v oboru byl schopen data bez obtizi pfenést k jinému poskytovateli sluzeb
cloud computingu nebo na vlastni infrastrukturu (nap¥. obrazy diskl v pfipadé exportu servert,
SQL exporty databazi, konfiguraéni soubory jednotlivych soucasti v podobé, kterou Ize do
dané soucasti znova nacist atp.). V pfipadé odstoupeni od Smlouvy kterékoli ze Stran je
Poskytovatel povinen splnit povinnost podle tohoto odstavce nejpozdéji do 2 pracovnich dnu
poté, co doslo k odstoupeni.

10.3 Poskytovatel je povinen na vyzvu Zadavatele poskytnout Zadavateli €i jim urcené treti
osobé soucinnost potfebnou k pfenosu obsahu SluZeb k jinému poskytovateli sluzeb cloud
computingu nebo na vlastni infrastrukturu Zadavatele, a to i v pfiméfené dobé po skoncéeni
této Smlouvy v zavislosti na konkrétnich okolnostech, vzdy alespon 3 mésice od skonceni této
Smiouvy.

10.4 Poskytovatel prohlasuje, Ze bude schopen podminky stanovené Planem splnit v piné
mife. Poskytovatel se zavazuje poskytnout plnou soucinnost v ramci plnéni Planu.

10.5 Poskytovatel je povinen ihned po obdrzeni vyzvy ze strany Zadavatele odstranit veskery
obsah Sluzeb a jejich zaloh, pfipadné dalSich hmotnych i nehmotnych nosicu, které disponuji



citlivymi a dllezitymi daty a informacemi Zadavatele. Poskytovatel neni opravnén pozadovany
obsah odstranit pfed vyzvou Zadavatele (a to ani po skon€eni Smlouvy), aby se predeslo
odstranéni obsahu, dat ¢i informaci, kterymi Zadavatel nedisponuje. Poskytovatel je povinen
provést likvidaci dat v souladu s Vyhladkou o kybernetické bezpecnosti. V pfipadé, ze
Zadavatel pokyn k likvidaci dat nevyda do 6 mésicu od skonceni této Smlouvy nebo do
faktického skon¢eni poskytovani sluzeb (podle toho, ktera skuteénost nastane pozdgji), maze
Poskytovatel pozadovat Uhradu Ucelné a prokazatelné vynalozenych nakladl za ulozeni dat
Zadavatele.

10.6 Po skon&eni Smlouvy je Zadavatel povinen zajistit si co nejdfive alternativni sluzby
sluzbam Poskytovatele, stahnout si obsah Sluzeb nebo si pofidit jeho kopie a dat Poskytovateli
pokyn k likvidaci dat ve smyslu pfedchoziho odstavce.

10.7 Poskytovateli za spInéni povinnosti podle tohoto ¢lanku nalezi uhrada nezbytné, ucelné
a prokazatelné vynalozenych nakladu.

Clanek 11.
Zavérecéna ustanoveni

11.1 Poskytovatel prohladuje, Ze ma uzavienou platnou a ucinnou pojisthou smlouvu
zahrnujici pojisténi odpovédnosti za Skodu zpusobenou tfetim osobam s pojistnym plnénim ve
vySi nejméné 100 mil. KE&. Existenci pojisténi prokaze poskytovatel objednateli nejpozdéji pfed
podpisem této smlouvy pfedloZzenim pojistné smlouvy nebo pojistného certifikatu ¢ obdobného
dokladu objednateli ke kontrole a pfip. pofizeni jeji kopie.

11.2 Tato smlouva mize byt ménéna nebo doplfiovana pouze pisemnou dohodou smluvnich
stran, pfi¢emz v ramci elektronické komunikace se vyzaduje pro zmény ¢€i doplriky této smlouvy
elektronicky zaru€eny podpis. V pfipadé zmény specifikace Sluzeb dochazi ke zméné smlouvy
v rozsahu specifikace Sluzeb pisemnou objednavkou Zadavatele potvrzenou Poskytovatelem.

11.3 Poskytovatel je opravnén zpracovavat data obsazena v programu MUSEION jen
v pfipadé vyslovného pozadavku Zadavatele a v rozsahu stanovenym Zadavatelem.

11.4 Tato smlouva nabyva platnosti okamzikem jejiho podepsani posledni ze smluvnich stran
a ucinnosti dnem jejiho uverejnéni v registru smluv.

11.5 Ugastnici této smlouvy si jeji obsah predetli, prohlasuji, Ze s nim souhlasi, a na dikaz
toho pfipojuji své podpisy.

11.6 Smluvni strany se dohodly, Ze Pardubicky kraj bezodkladné po uzavfeni této smlouvy
odesle smlouvu k fadnému uverejnéni do registru smluv spravovaného Digitalni a informacni
agenturou. O uvefejnéni smlouvy Pardubicky kraj bezodkladné informuje druhou smluvni
stranu, nebyl-li kontaktni udaj této smluvni strany uveden pfimo do registru smluv jako kontakt
pro notifikaci o uverejnéni.

11.7 Smluvni strany berou na védomi, ze nebude-li smlouva zvefejnéna ani do tfi mésicu
od jejiho uzavreni, je zruSena od pocatku.

11.8 Tato Smlouva je uzaviena elektronicky.



11.9 Pravni jednani bylo projednano na jednani Rady Pardubického kraje dne 5. 8. 2024
a schvaleno usnesenim €. R/2428/24.

V Pardubicich 13.09.2024

Pardubicky kraj Aricoma Systems a.s.
JUDr. Martin Netolicky, PhD. Jaroslav Dvorak
hejtman Pardubického kraje predseda predstavenstva

Prilohy:

PFiloha €. 1: Technické specifikace



ARICOMA Priloha ¢. 1 smlouvy

Technicka specifikace

Sdilené HW prostfedky a diskova pole budou slouzit pro vykonovy provoz, ukladani a dalSi zpracovani dat
prostfednictvim software MUSEION. Servis software MUSEION a souvisejicich dat bude provadét
spoleénost Axiell, s.r.o.

Pfistup k aplikacim a souvisejicim datim bude umoznén Siroké vefejnosti, editorlm z muzei a galerie
zfizovanych Pardubickym krajem a pracovnikim Krajského Ufadu Pardubického kraje prostfednictvim
webového klienta.

TECHNICKE POZADAVKY NA DATOVE CENTRUM POSKYTUJIiCi CLOUDOVE SLUZBY

Definice poZadavku Splnci;}% ANO Zpusob splnéni
Dvé datova centra ve dvou riznych lokacich

v Ceské republice, pfipadné na Uzemi statl ANO Dle Definice pozadavku
EU

Pro kazdé datové centrum dvé napajeci vétve

(rtzné faze) s odolnosti vuci vypadku napajeni ANO Dle Definice pozadavku
(UPS, motor generator) odpovidajici TIER 3+.

Vybaveni kazdého datového centra ANO Dle Definice pozadavku

automatickym hasicim systémem.

Vybaveni kazdého  datového  centra
odpovidajicim  systtmem  ventilace a ANO Dle Definice pozadavku
klimatizace odpovidajici TIER 3+.

Pro kazdé datové centrum vytvofeni a sprava
3 bezpecnostnich domén (Internet, DMZ a
LOCAL), navzdjem oddélenych miniméalné
plné dedikovanymi stavovymi firewally.

ANO Dle Definice pozadavku

Prostup mezi doménou Internet a LOCAL
zabezpeCeny oddélenim pres proxy server
nebo firewall s plnou inspekci na 7 vrstvé 1ISO
OSI modelu.

Nezavislé propojeni bezpeénostnich domén
mezi datovymi centry s parametry min.
10Gbit/s  konektivity propojeni datovych
center.

ANO Dle Definice pozadavku

ANO Dle Definice pozadavku

Minimalné 16 vefejné routovatelnych a
pfenositelnych IP adres (v.4) pro pfipojeni do
internetu  dostupnych v obou datovych
centrech + plna podpora pro IPv6 do Internetu.

ANO Dle Definice pozadavku

Pfistup do Internetu realizovany minimalné
dvéma redundantnimi navzajem nezavislymi ANO Dle Definice pozadavku
pfipojkami 10Gbit/s v kazdém DC.

Virtuélni servery nesmi byt pfipojeny pfimo do
Internetu.

ANO Dle Definice pozadavku

Pfistup do internetu pro virtualni servery
z DMZ domény musi byt zajist€ny minimalné ANO Dle Definice poZadavku
plné stavovym firewallem.




ARICOMA

Definice pozadavku Spln(m; ANO Zpusob splnéni
Pfistup do Internetu pro virtualni servery z

LOCAL musi byt zcela oddélen

prostfednictvim proxy serveru, pfipadné ANO Dle Definice pozadavku
firewallem s plnou inspekci na 7 vrstvé 1ISO

OSI modelu.

Infrastruktura musi byt schopna poskytnout

tzv. SPAN port (zrcadleni veSkerého

definovaného provozu na fyzicky port) pro ANO Dle Definice pozadavku
monitoring a sledovani bezpefnostnich

incidentu.

Automaticky systém zalohovani s minimalni

periodou pro zalohy 1 den pro primarni i

zalozni datové centrum.

Min 1x Full Backup/fyden o .

Min 4x Incr/den ANO Dle Definice pozadavku
doba obnovy dat RTO do 4 hodin

doba uchovani zaloh min 1 mésic

uchovani kopie zaloh ve vzdalené lokalité

Zalozni datové centrum nezvislé na hlavnim

datovém centru a to minimalné v rozsahu

geografického oddéleni z hlediska prostor(. ANO Dle Definice pozadavku
Minimalni vzdalenost nesmi byt mensi nez 5

km.

Pro kazdé datové centrum ve vSech
bezpe€nostnich doménach sluzba NTP ANO Dle Definice pozadavku
¢asového normalu.

Pro kazdé datové centrum ve vSech
bezpe&nostnich doménach sluzba SMTP relay
pro odesilani maild (pro doménu LOCAL i
pFijimani maild).

ANO Dle Definice pozadavku

Pro kazdé datové centrum ve vSech

bezpecnostnich doménach sluzba DNS. ANO Dle Definice pozadavku

Pro kazdé datové centrum ve vSech
bezpe€nostnich doménach pfistup na
definované sluzby v internetu — pro doménu
DMZ oddéleni min. pIné stavovym firewallem,
pro doménu LOCAL udplnym oddélenim
(proxy), pfipadné firewallem s plnou inspekci
paketld na 7 vrstvé ISO OSI modelu. Nedilnou
soucasti je sprava firewalll

ANO Dle Definice pozadavku

Garance dostupnosti sluzeb tzv. up-time v
arovni 99,999 % (maximalni mozny vypadek ANO Dle Definice pozadavku
sluzby 5,2 min ro¢né)

Podpora v rezimu 24 x 7 x 365 v €estiné ANO Dle Definice pozadavku
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SAMOOBSLUZNY UZIVATELSKY PORTAL PRO RIiZENi A SPRAVU ZDROJU

Soucast poskytovanych cloudovych sluzeb musi byt uzivatelsky portal zpfistupnény Zadavateli minimalné s nize

uvedenymi funkcionalitami:

Samoobsluzny
portal

zakaznického portalu

Splnéno
Nazev polozky Popis polozky ANO / Zpusob pInéni
NE
Snadna navigace prostfednictvim ANO | Dle Definice pozadavku

Rychla a snadna zména virtualniho
prostfedi zakaznika

ANO

Dle Definice pozadavku

Pfehled o nakladech, seskupovani
sluzeb pro rozdéleni naklad(l na
organizace, tymy nebo projekty

ANO

Dle Definice pozadavku

Monitorovani provozu a reportovani -
pfistup k udajim o vykonu v realném
¢ase a historickym udajum a prehlediim
SLA.

ANO

Dle Definice pozadavku

Auditni stopa zmén

ANO

Dle Definice pozadavku

Autentifikace

Bezpecna segmentace zakaznikl do
virtualnich kontejnert

ANO

Dle Definice pozadavku

Granularni uzivatelské role umozriujici
kontrolu a vynucovani opravnéni a
odpovédnosti

ANO

Dle Definice pozadavku

Dvoufaktorové ovérovani

ANO

Dle Definice pozadavku

Zabezpeceny pFistup zakaznikd pomoci
vzdalenych siti VPN a siti VPN mezi
lokalitami

ANO

Dle Definice pozadavku

Flexibilni poskytovani zdroju béhem
nékolika minut

ANO

Dle Definice pozadavku

Orchestrace a automatizace zmén
konfigurace

ANO

Dle Definice pozadavku

Poskytovani sluzeb

PIna automatizace poskytovani sluzeb
v serverové virtualizace

ANO

Dle Definice pozadavku

Flexibilni poskytovani zdroju béhem
nékolika minut

ANO

Dle Definice pozadavku

Orchestrace a automatizace zmén
konfigurace

ANO

Dle Definice pozadavku

SLA

Integrované sledovani a méreni
vykonnostnich ukazateld klicovych
sluzeb

ANO

Dle Definice pozadavku

Reportovani SLA - mésic¢ni reporty SLA o

kvalité dostupné zakaznikim na
samoobsluzném portalu pro vSechny
poskytované virtualni servery.

ANO

Dle Definice pozadavku

Zalohovani

Integrované zalohovani virtualnich
server( a virtualnich disk

ANO

Dle Definice pozadavku

Zakaznikem volitelné moznosti ¢asu
RPO (cil bodu obnovy) a ¢ast
uchovavani dat

ANO

Dle Definice pozadavku
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PIna integrace a samoobsluzné

poskytovani sluzby zalohovaciho feSeni ANO

Dle Definice pozadavku

MIGRACE STAVAJICIHO PROSTREDI A IMPLEMENTACE

Priprava jmenné konvence pro logické objekty v ramci virtualniho privatniho datového centra
Pfiprava designu sitovych komponent

PFiprava seznamu virtualnich server( a aplikaci

Priprava seznamu uzivatell pro pfistup do prostredi

Pfiprava DR plana

Pfiprava a konfigurace virtualizacni platformy

Pfiprava infrastruktury pro zalohovani a repliku

Konfigurace virtualnich serveru

Konfigurace virtualnich switch

Konfigurace NG firewallu

Konfigurace sitovych sluzeb

Sitova infrastruktura pro DR

Komplexni migrace virtualnich servert

Migrace dat do cloudového prostiedi (stavajici poskytovatel cloudového prostfedi firma CES EA,
preda data pfi ukon€eni smlouvy do 14 dna formou exportu kompletnich virtualnich server( ve
formatu nezavislém na virtualizaéni platformé)

ZaSkoleni do spravy prostfedi a pfedani

SEZNAM POZADOVANYCH PROSTREDKU V DATOVEM CENTRU

Cloud prostfedi pro provoz 12 virtualnich servert s parametry nize:

VM vCPU RAM (MB) | Disk (GB)
VMO1 4 4096 6200
VMO2 16 20480 700
VMO3 4 4096 700
VMO4 2 8192 200
VMO5 16 32768 1000
VMO06 16 12288 700
VMO7 8 8192 700
VMO8 8 9192 700
VM09 4 4096 400
VM10 8 4096 100
VM11 16 16384 32000
VM12 16 16384 10200

celkem 118 140264 53600

Zaloha + replika zalohy do vzdaleného datového centra: 60 + 60 TB

Cloudové prostfedi musi byt chranéno pomoci NGFW (IPS, web content filter, SSL VPN pro spravce
vCetné MFA) a publikované aplikace do internetu musi byt chranéné pomoci WAF (v€etné detekce /
blokace)

Zalohovani jednotlivych komponent jako souc€ast sluzby

Kontinualni monitoring jednotlivych VM jako soulast sluzby

Sluzba helpdesk (elektronicky systém nebo operator na telefonu) 24/7, reakce na urgentni
pozadavek do 2h



ARICOMA

e PFi ukonceni smlouvy predani dat formou exportu kompletnich virtualnich serveri ve formatu
nezavislém na virtualizacni platformé ke dni ukonceni smlouvy, garance soucinnosti a podpory pfi
migraci systému k novému poskytovateli.

Poskytovatel garantuje, Ze data Zadavatele zlstavaji jeho majetkem





