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Smlouva o poskytnuti licenci, implementace a podpory

Evidenéni ¢islo Objednatele: 061315
Evidenéni &islo Dodavatele:

Dodavatel: Axians Czech Republic s.r.o.

sidlo/misto podnikani: V Parku 2316/12, 148 00 Praha 4

ICO: 44846029

DIC: CZ44846029

spisova znacka: C 6033 vedena Méstskym soudem v Praze
zastoupena: Miroslav BeCka, jednatel

Dusan Stransky, jednatel

na strané jedné jako ,Dodavatel”

a

Objednatel: CEPRO a.s.

se sidlem: Délnicka 213/12, HoleSovice, 170 00 Praha 7
spisova znacka: B 2341 vedena Méstskym soudem v Praze
ICO: 60193531

DIC: Cz60193531

bankovni spojeni: 11902931/0100

zastoupena: Mgr. Jan Duspéva, pfedseda pfedstavenstva

Ing. FrantiSek Todt, ¢len pfedstavenstva
na strané druhé jako ,Objednatel®.
Dodavatel a Objednatel jsou spole€né nazyvani téz jako ,smluvni strany®.

Nize uvedeného dne, mésice a roku uzaviraji Dodavatel a Objednatel v souladu s ustanovenim
tuto Smlouvu o poskytnuti licenci, implementace a podpory (dale také jen ,Smlouva®).

1. DENICE ZKRATEK A POJMU

1.1. V této Smlouvé maji nasledujici vyrazy, zkratky a slovni spojeni niZze uvedeny vyznam:

Autorsky zakon Zakon ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond
(autorsky zakon), v platném znéni

Cena odména Dodavateli za pInéni Smlouvy. Vypocet vySe Ceny je
uveden v Pfiloze €. 2 Smlouvy. Cena je uvedena bez DPH.
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5.4.
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DPH Dan z pfidané hodnoty podle Zakona o DPH

Davérna informace Informace, na jejimz utajeni ma néktera anebo ob& Smluvni
strany zajem. Za Duvérné informace se povazuji zejména
informace, které tvofi predmét obchodniho tajemstvi podle § 504
Obcanského zakoniku. Za Duvérné informace se nepovazu;ji
informace, které se staly vefejné znamymi, aniz by to smluvni
strana, kterd tyto informace ziskala, zavinila, at uz zamérné nebo
opominutim, nebo které méla smluvni strana, ktera tyto
informace ziskala, po pravu k dispozici jiz pfed uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem dfive
uzaviené smlouvy.

Faktura Danovy doklad naplfiujici pozadavky Zakona o DPH.
Fakturaéni obdobi Obdobi, za které je Dodavatelem vyuctovana Cena.
Fakturaéni obdobi ¢ini pro poskytovani podpory kalendarni
mésic.
Insolvenéni zakon Zakon ¢. 182/2006 Sb., insolvencni zakon, v platném znéni.
Zakon o DPH Zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni

pozdéjSich predpisu

Zakon o registru smiuv Zakon ¢. 340/2015 Sb., o zvlastnich podml'nkéch ucinnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zékon o registru smluv), v platném znéni

UCEL SMLOUVY

Ugelem Smlouvy je stanovit podminky a pravidla poskytovani pinéni Dodavatele Objednateli
v rozsahu, zplusobem a v kvalité stanovené Smlouvou.

PREDMET SMLOUVY

. Pfedmétem Smlouvy jsou podminky, za jakych bude Dodavatel Objednateli poskytovat plnéni a

podminky, za jakych bude Objednatel Dodavateli za poskytnuté pinéni platit Cenu.

MiSTO A TERMIN PLNENI

. Mistem pInéni je sidlo Objednatele uvedené v zahlavi této Smlouvy. Objednatel zaroven

umoziuje poskytnuti vzdaleného pfipojeni.

. Termin zahajeni plnéni dle této Smlouvy je stanoven na prvni den doby trvani Smlouvy stanovené

v odst. 1717.1. Smlouvy.

CENA A PLATEBNi PODMINKY
Cena je stanovena dohodou smluvnich stran a je uvedena v P¥iloze €. 2 Smlouvy

Pro uc¢el Smlouvy a pro ucely fakturace je stanovena jako jednotka prace jeden (1) ¢lovékoden v
rozsahu osmi (8) pracovnich hodin, dale jedna hodina jako jedna (1) ¢lovékohodina.

Platba Ceny bude provedena bezhotovostnim pfevodem na ucet Dodavatele uvedeny v této
Smilouveé na zakladé faktury Dodavatele. V pfipadé, ze Dodavatel bude mit zajem zménit Cislo
uctu béhem relevantni doby, Ize tak ucinit pouze na zakladé dohody smluvnich stran dodatkem
k této Smiouvé.

Pravo na vystaveni faktury na Cenu za poskytnuti licenci vznikd okamzikem pfedani licen€nich
koédu na dané obdobi Objednateli. Pravo na vystaveni faktury na Cenu za implementaci vznika
okamZikem podpisem pfedavaciho protokolu. Pravo na vystaveni faktury za podporu vznika
Dodavateli vzdy jednou za uplynulé Fakturaéni obdobi, v némZ byla podpora poskytnuta.
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Dodavatel je povinen vystavit fakturu na Cenu za podporu nejpozdé&ji do patého (5.) pracovniho
dne po uplynuti Fakturacniho obdobi.

Veskeré platby dle Smlouvy budou provadény bezhotovostné na uc¢et Dodavatele pouzivany pro
jeho ekonomickou ¢&innost, ktery je uvedeny ve Smlouve, pfi¢emz Dodavatel prohlasuje, zZe jim
uvedeny bankovni ucet splfiuje nalezitosti platné legislativy

Faktura vystavena podle Smlouvy ma splatnost tficet (30) dni ode dne prokazatelného doruceni
Faktury Objednateli. Faktura bude obsahovat nalezitosti dafiového a Gcetniho dokladu dle platné
a ucinné legislativy, Cislo Objednavky, ke které se bude vztahovat, a dalSi nalezitosti dle této
Smlouvy, v€etné pozadovanych pfiloh. Faktura vystavena Dodavatelem dle této Smlouvy bude
téZ obsahovat Cislo u¢tu Dodavatele.

V pfipadé, bude-li Faktura obsahovat chybné &i neuplné udaje &i bude jinak vadna, je Objednatel
opravnén vratit fakturu do 10 dnl od jejiho obdrzeni Dodavateli bez zaplaceni. Dodavatel je
povinen vystavit novou opravenou fakturu s novym datem splatnosti a dorucit ji Objednateli. V
tomto pfipadé od ucinéni vyzvy Objednatele k pfedlozeni bezvadné faktury Dodavatelem
Objednateli dle prvni véty tohoto odstavce do doby doruceni bezvadné faktury Dodavatelem
Objednateli na faktura¢ni adresu Objednatele nema Dodavatel narok na zaplaceni fakturované
Castky, urok z prodleni ani jakoukoliv jinou sankci a Objednatel neni v prodleni se zaplacenim
fakturované ¢astky. Doba splatnosti v délce tficeti (30) dnG pocina bézet znovu az ode dne
doruceni bezvadné faktury Objednateli na fakturaéni adresu Objednatele.

Fakturu dle Smlouvy Dodavatel vystavi v pisemné listinné podobé& nebo v elektronické verzi,
pficemz v pfipadé elektronické Faktury bude mezi smluvnimi stranami uzaviena dohoda
o0 elektronické fakturaci.

Dodavatel splni svou povinnost vystavit a dorucit Fakturu Objednateli v listinné podobé
doru¢enim Faktury v listinné podobé Objednateli na Objednatelem pisemné stanovenou
fakturaCni adresu. V okamziku uzavfeni této Smlouvy stanovil Objednatel tuto fakturacni
adresu: CEPRO, a.s., FU, Odbor uétarny, Hnévice 62, 411 08 Stéti.

Smluvni strany se dohodly, Ze oznameni nebo zmény adres uvedenych v odst. 5.9 Smlouvy
provedou pisemnym oznamenim podepsanym osobami opravnénymi k uzavieni nebo zménam
Smlouvy doru€enym druhé smluvni strané na adresu uvedenou v zahlavi Smlouvy
s dostateCnym predstihem.

V pfipadé prodleni Objednatele s platbou uhradi Objednatel Dodavateli dluznou ¢astku a dale
urok z prodleni ve vySi stanovené nafizenim vlady €. 351/2013 Sb., v platném znéni.

Smluvni strany sjednavaji, ze v pfipadech, kdy Objednatel je, nebo mlze byt rulitelem za
odvedeni DPH Dodavatelem z pfisluSného pInéni, nebo pokud se jim Objednatel stane nebo
mulze stat v dasledku zmény zakonné uUpravy, je Objednatel opravnén uhradit na ucet
Dodavatele uvedeny ve Smlouvé pouze fakturovanou &astku za dodané plnéni bez dané
z pfidané hodnoty dle dal$i véty. Castku odpovidajici dani z pfidané hodnoty ve vysi uvedené
na Faktufe, pfipadné ve vysi v souladu s platnymi pfedpisy, je-li tato vys3i, je Objednatel
v takovém pfipadé opravnén misto Dodavatele jako Dodavateli zdanitelného plnéni uhradit
v souladu s pfisludnymi ustanovenimi zakona o DPH (tj. zejména dle ustanoveni §§ 109, 109a,
event. dal8ich) pfimo na pfislusny ucet spravce dané Dodavatele jako Dodavatele zdanitelného
plnéni s udaji potfebnymi pro identifikaci platby dle pfisluSnych ustanoveni Zakona o DPH.
Uhradou DPH na Uget spravce dané Dodavatele tak bude spinén zavazek Objednatele vigi
Dodavateli zaplatit cenu pInéni v ¢astce uhrazené na ucet spravce dané Dodavatele.

O postupu Objednatele dle odst. 5.122 vySe bude Objednatel pisemné bez zbyte¢ného odkladu
informovat Dodavatele jako Dodavatele zdanitelného pinéni, za néjz byla DPH takto odvedena.

Uhrazeni zavazku ucinéné zplsobem uvedenym v odst. 5.12 vySe je v souladu se Zakonem
o0 DPH a neni porusenim smluvnich sankci za neuhrazeni finanénich prostfedkd ze strany
Objednatele a nezaklada ani narok Dodavatele na nahradu Skody.

Smluvni strany se dohodly, Ze Objednatel je opravnén pozastavit uhradu faktury Dodavateli,
pokud bude na Dodavatele podan navrh na insolvenéni fizeni. Objednatel je opravnén v téchto
pfipadech pozastavit vyplatu do doby vydani soudniho rozhodnuti ve véci probihajiciho
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insolvencniho fizeni. Pozastaveni vyplaty faktury z dlvodu probihajiciho insolvenéniho Fizeni,
neni prodlenim Objednatele. Bude-li insolvenéni navrh odmitnut, uhradi Objednatel fakturu do
tficeti (30) dnli ode dne, kdy obdrzi od Dodavatele rozhodnuti o odmitnuti insolvenéniho navrhu
s vyznacenim pravni moci. V pfipadé, Ze bude rozhodnuto o upadku a/nebo o zplsobu feSeni
upadku, bude Objednatel postupovat v souladu s Insolvenénim zakonem.

PROHLASENIi SMLUVNICH STRAN A JINA PRAVA A POVINNOSTI
Dodavatel prohlasuje, Ze splfiuje veSkeré podminky a pozadavky v této Smlouvé stanovené.

Dodavatel prohlasuje, Ze je opravnén uzavfit tuto Smlouvu a Smlouvu o dilo a Fadné plnit zavazky
Vv nich obsazené.

Objednatel prohlaSuje, Ze je pravnickou osobou Ffadné zalozenou a zapsanou podle ¢eského
pravniho fadu v obchodnim rejstfiku a Ze splfiuje veSkeré podminky a pozadavky v této Smlouvé
stanovené.

Dodavatel je povinen plnit zavazky ze Smlouvy fadné a v€as dle podminek stanovenych touto
Smlouvou.

Dodavatel bude pfi plnéni pfedmétu Smlouvy brat zietel na provozni potfeby a pozadavky
Objednatele. Jednotlivé ¢innosti budou Dodavatelem provadény v uzké soucinnosti
s Objednatelem, dle standard(i Objednatele a dle pravidel obvyklych v tomto oboru.

Dodavatel je opravnén povéfit plnénim dle této Smlouvy nebo jeji Casti treti osoby. V takovém
pfipadé odpovida Dodavatel za plnéni poskytnuté takovou tfeti osobou, jako kdyby pfislusné
plnéni poskytl sam.

SOUCINNOST

. Smluvni strany si navzajem poskytnou ve$kerou soucinnost, kterou po nich Ize rozumné

pozadovat, aby byl spinén ucel této Smlouvy. Pokud to bude nezbytné k spinéni ucelu Smlouvy
a pokud o to smluvni stranu druha smluvni strana pisemné pozada, vyhotovi smluvni strana pro
druhou smluvni stranu dokumenty a tyto dokumenty druhé smluvni strané preda.

Dodavatel zejména pfi kontrolach a auditech vykonavanych Objednatelem poskytne potfebnou
soucinnost osobam, které Objednatel ur€i. Dodavatel zejména zajisti souc¢innost vSech osob na
strané Dodavatele, jez podléhaji kontrole a auditu ¢i mohou byt napomocni pfi jejich provedeni.

PRAVO KONTROLY

. Dodavatel je povinen:

e na své naklady umoznit Objednatelem k tomu pisemné povéfenym osobam vykon funkce
kontroly rizik (risk control), compliance a vnitiniho auditu, a to maximalné 1x za kazdy
kalendafni rok trvani této Smlouvy;

e umoznit Objednatelem k tomu pisemné povéfenym osobam vykon ostatnich kontrolnich
¢innosti, které Ize po Dodavateli rozumné pozadovat;

INFORMACNIi POVINNOST

Smluvni strany si navzajem vyménuji vSechny informace potfebné nebo prospésné k plnéni
Smlouvy. Dodavatel informuje Objednatele o vyznamnych okolnostech, napfiklad o
personalnich zménach nebo zménach ve vlastnické struktufe Dodavatele a jinych podobnych
zménach, které mohou mit vliv na plnéni Smlouvy. Dodavatel zejména informuje Objednatele
v€as a v dostate€ném rozsahu o vSech okolnostech, které by mohly mit negativni dopad na
schopnost Dodavatele fadné plnit Smlouvu.
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10. ZPUSOB POSKYTOVANiI DODATECNE PODPORY

10.1.

Jedna-li se o podporu nad ramec mési¢ni pausalni ceny, zavazuje se Objednatel tuto objednat
pouze pres Kontaktni osoby.

11. SOUCINNOST OBJEDNATELE A DODAVATELE

11.1.
11.2.

Dodavatel zajisti dostate¢nou kapacitu svych pracovnikd pro plnéni Smilouvy.
Objednatel se zavazuje dle této Smlouvy:

- v pfipadé potfeby zajistit misto na svém pracovisti pro pracovnika Dodavatele, toto misto
musi byt zpUsobilé pfistupu do pfislusné ¢asti pocitacové sité v rozsahu potfebném
k plnéni pfedmétu Smlouvy (nejedna se o trvalé misto),

- po pfedchozi dohodé poskytnout pfi plnéni této Smlouvy v dostateéném rozsahu a v
pfiméfené mife potfebnou soucinnost Dodavateli,

12. KOMUNIKACE MEZI SMLUVNiMI STRANAMI A RESENi SPORU

12.1.

12.2.

12.3.

12.4.

12.5.

Smluvni strany se zavazuji komunikovat prostfednictvim Kontaktnich osob uvedenych v tomto
¢lanku.

Smluvni strany ustanovuji nasledujici Kontaktni osoby:

- Kontaktnimi osobami za Dodavatele byli jmenovani

- Kontaktnimi osobami za Objednatele byli jmenovani

Pfipadné rozpory v komunikaci smluvnich stran budou feSeny prostfednictvim Kontaktnich
osob dle odstavce. 12.212.2. této Smlouvy.

Smluvni strany jsou opravnény Kontaktni osobu nebo jeji kontaktni udaje zménit pisemnym
oznamenim druhé smluvni strané. Oznameni podle pfedchozi véty musi byt doru€ena druhé
smluvni strané uvedené v zahlavi této Smlouvy.

Vzajemné rozpory smluvnich stran budou feSeny nasledujicim zplsobem a v nasledujicich
postupnych urovnich:

a) Kontaktnimi osobami za Dodavatele a Kontaktnimi osobami za Objednatele, nedojde-
li k vyfeSeni sporu, pak

b) Management Dodavatele a Objednatele (neni-li ve struktufe smluvni strany
managementu, pak ¢lenové statutarniho organu)

nepodafi-li se spor urovnat na nékteré z vySe uvedenych urovni, je kazda ze smluvnich stran
opravnéna predlozZit jej k vyfeSeni vécné a mistné pfislusnému soudu Ceské republiky.

13. SMLUVNi POKUTY

13.1.

13.2.

13.3.

Ujednanim ani zaplacenim smluvni pokuty neni dotéeno pravo Objednatele uctovat nahradu
Skody ve vysi pfesahujici Castku zaplacené smluvni pokuty.

Neuvedeni smluvni pokuty ve Zpravé o Cerpani sluzeb &i jeji uvedeni v nespravné vysi Ci
rozsahu nedochazi k zaniku & jinému omezeni naroku na smluvni pokutu na strané
Objednatele.

Dodavatel prohlasuje, Ze povaZzuje smluvni pokuty za pfiméfené povaze povinnostem, ke
kterym se vztahuji.
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V pfipadé prodleni €innosti uvedenych v Pfiloha 1 — Specifikace plnéni kapitola B a C vzniklych
na strané Dodavatele ma Objednatel narok na uplatnéni smluvni pokuty ve vysi 16.000,- K& za
kazdy den zpozdéni nebo neposkytnuti soucinnosti, max. véak 32.000,- K¢.

V pfipadé nevypracovani Exitového planu, prodleni s jeho vypracovanim, odstranénim jeho vad
¢i neposkytnuti plnéni nezbytného k realizaci Exitového planu ma Objednatel narok na uplatnéni
smluvni pokutu ve vysi 5.000,- K& za kazdy den zpozdéni nebo neposkytnuti sou€innosti.

Pokud Dodavatel uvede nepravdivé Udaje v ¢estném prohlaseni o neexistenci stfetu zajm
a pravdivosti udaji o skuteném majiteli, které je pfilohou €. 3 Smlouvy, zavazuje se uhradit
Objednateli smluvni pokutu ve vysi 100 000 K¢;

V pfipadé, Zze Dodavatel porusi povinnost dle odst. 18.12 této Smlouvy informovat Objednatele
0 zméné v zapisu udajl o jeho skuteném majiteli nebo o zméné v zapisu udaji o skuteném
majiteli poddodavatele, jehoz prostfednictvim dodavatel ve vybérovém fizeni vedoucim k
uzavieni této Smlouvy prokazoval kvalifikaci, zavazuje se uhradit Objednateli smluvni pokutu

ve vySi
= 1 000 K& za kazdy zapo€aty den prodleni s poruSenim této povinnosti, doSlo-li
v dusledku této zmény k zapisu vefejného funkcionafe uvedeného v ust. § 2 odst.
1 pism. c) zakona €. 159/2006 Sb., o stfetu zajm(, ve znéni pozdéjsich predpisl
(dale jen ,ZSZ") jako skute€ného majitele Dodavatele nebo poddodavatele z titulu
osoby s koncovym vlivem, nebo
= smluvni pokutu ve vySi ve vySi 500 K& za kazdy zapo€aty den prodleni s porusenim

této povinnosti, doslo-li v disledku této zmény k zapisu jakékoliv jiné zmény.

Pokud Dodavatel uvede nepravdivé Udaje v Cestném prohlaseni o nepodléhani omezujicim
opatfenim, které je pfilohou ¢&. 4 této Smlouvy, zavazuje se uhradit Objednateli smluvni pokutu
ve vySi ve vysi 100.000 K¢ (slovy: sto tisic korun Ceskych).

V pfipadé, Ze dodavatel porusi povinnost dle odst. 18.15 této Smlouvy informovat Objednatele
0zméné Udaji a skutecnosti, o nichz ¢&inil Dodavatel ¢estné prohlaseni o nepodléhani
omezujicim opatfenim, které je pfilohou €. 10 této Smlouvy a které vedou k jeho nepravdivosti,
zavazuje se uhradit Objednateli smluvni pokutu ve vySi 10.000 K¢ (slovy: deset tisic korun
Ceskych) za kazdy zapocaty den prodleni s poruSenim této povinnosti.

13.10.V pfipadé poruSeni povinnosti v odstavcich 15.1. a 15. 2. ma Objednatel narok kromé& nahrady

pfipadné zplsobené Skody na smluvni pokutu ve vySi 500.000,- KE za kazdé jednotlivé
prokazané poruSeni.

13.11.Bude-li Dodavatel v prodleni se splnénim informacéni povinnosti dle odst. 16.7. této Smlouvy, je

Objednatel opravnén pozadovat po Dodavateli uhradu smluvni pokuty ve vysi 5 000,- K& za
kazdy i zapoCaty den prodleni.

13.12.Pokud Dodavatel porusi povinnost mit uzaviené pfisluSné pojisténi po celou dobu trvani

Smilouvy, je Objednatel opravnén pozadovat po Dodavateli Uhradu smluvni pokuty ve vysi 1 %
z minimalniho pojistného pInéni pro to pojisténi, které nema uzavieno.

14. PRAVA K DUSEVNIMU VLASTNICTVi A DALSiI UJEDNANI

14.1.

14.2.

14.3.

14.4.

Dojde-li pfi poskytovani Sluzeb a/nebo zhotovovani Dila k vytvofeni dila na zakladé uzaviené
smlouvy o dilo, které bude mit povahu Autorského dila Autorského zékona, Fidi se poméry k
takto nové vytvofenému Autorskému dilu platnymi pfedpisy autorského prava. Pro pfipadné
naroky autor(l tohoto Autorskému dila se uplatni ustanoveni Autorského zakona.

Dodavatel poskytuje Objednateli licenci v dale stanoveném rozsahu pro uziti Autorského dila
pro vlastni potfebu Objednatele bez uzemniho omezeni, a to v rozsahu vyuziti vSech funkci a
vlastnosti ve stavu ke dni pfedani Autorského dila.

Licence je poskytovana jako nevyhradni a omezena na pocet IP adres uvedenych v pfiloze,
pfi¢emz po celou dobu se uplatni pravidla uvedena v tomto ¢lanku, nedohodnou-li se vyslovné
smluvni strany pisemné jinak.

Objednatel neni povinen vyuzit touto Smlouvou poskytnutou licenci ani z ¢asti.
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15. OCHRANA DAT A INFORMACI

15.1.

15.2.

15.3.

15.4.

Smluvni strany jsou povinny zajistit utajeni DUvérnych informaci ziskanych v souvislosti s
plnénim této smlouvy zpusobem obvyklym pro utajovani takovych informaci, neni-li vyslovné
sjednano jinak. Tato povinnost trva po dobu uzavieni Smlouvy a dva (2) roky po ukonceni
ucinnosti této Smlouvy. Smiluvni strany jsou povinny zajistit utajeni Davérnych informaci
i u svych zaméstnancl, zastupcu, jakoz i jinych spolupracujicich tfetich stran, pokud jim takové
informace byly poskytnuty.

Pravo uzivat, poskytovat a zpfistupnit Dlvérné informace maji obé smluvni strany pouze v
rozsahu a za podminek nezbytnych pro fadné pinéni prav a povinnosti vyplyvajicich z této
Smlouvy.

Za informace dle tohoto ¢lanku se v Zadném pfipadé nepovazuji informace, které se staly
vefejné pfistupnymi.

Zadné ustanoveni této Smlouvy pfitom nebrani nebo neomezuje Dodavatele ani Objednatele

ve zverejnéni nebo obchodnim vyuZiti jakékoliv technické znalosti, dovednosti nebo zkuSenosti
obecné povahy, kterou ziskal pfi pInéni této Smlouvy.

16. ODPOVEDNOST ZA SKODU A POJISTENI

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.
16.7.

16.8.

16.9.

Smluvni strany nesou odpovédnost za zplsobenou $kodu v rdmci uc¢innych pravnich predpis,
zejména Obc¢anského zakoniku a Smlouvy.

Smluvni strany se zavazuji kvyvinuti maximalniho Usili k pfedchazenim Skodam
a k minimalizaci vzniklych $kod.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni této Smlouvy.

Zadna ze smluvnich stran neni odpovédna za prodleni zplisobené okolnostmi vylugujicimi
odpovédnost (§ 2913 odst. 2 Obcanského zakoniku). Odpovédnost za prodleni nevylu€uje
pfekazka, vznikla z osobnich poméra pfislusné smluvni strany, nebo vznikla az v dobé, kdy
povinna strana byla v prodleni s plnénim své povinnosti, ani pfekazka, kterou by byla smluvni
strana povinna podle smlouvy prekonat. Uginky vyluéujici odpov&dnost jsou omezeny pouze na
dobu, dokud trva pfekazka, s niz jsou tyto ucinky spojeny.

Dodavatel prohlasuje, Ze ma ke dni podpisu Smlouvy platné uzavieno pfislusné pojisténi

= pro pripad odpovédnosti za Skodu zplsobenou tfeti osobé vzniklou v souvislosti
s vykonem jeho podnikatelské €innosti s pojistnym plnénim ve vySi min. 10 000 000,- K&.
= pro pfipad odpovédnosti za Skodu na majetku s pojistnym pinénim ve vySi min.
10 000 000,- K¢&.
a zavazuje se jej mit uzaviené po celou dobu trvani Smlouvy.
Dodavatel pfedlozi Objednateli na vyZadani kopii pojistné smlouvy nebo pojistného certifikatu.
Dodavatel je povinen zajistit nepfetrzité trvani pojiténi v dohodnutém rozsahu a po dohodnutou
dobu. V pfipadé sniZeni vySe pojistného plnéni pod minimalni stanovenou vysi i ukonéeni
pojistné smlouvy b&hem doby trvani této Smlouvy, je Dodavatel povinen informovat Objednatele
nejpozdéji ke dni u€innosti zmény pojistného plnéni €i ke dni ukon€eni pojistné smlouvy.
Pokud nebude mit Dodavatel sjednano pojiSténi nebo nebude mit sjednano pojisténi
s odpovidajicim pojistnym pInénim, je Objednatel opravnén pozastavit pInéni Smlouvy.

Celkova odpovédnost smluvnich stran za vSechny Skody zpUsobené pfi plnéni Smlouvy se
omezuje na maximalni ¢astku ve vysi 1 000 000 K&. Nenahrazuje se nepfima nebo nasledna
Skoda a usly zisk.



strana 8/17

17. PLATNOST SMLOUVY

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

Tato Smlouva se uzavira na dobu urcitou, a to dobu 36 mésicu ode dne oboustranného podpisu
Smlouvy. Pokud Objednatel neinformuje pisemné Dodavatele do skonceni 33. mésice trvani
Smlouvy o tom, Ze nema zajem na prodlouzeni Smlouvy, prodluzuje se trvani Smlouvy o 12
mésic, tj. na dobu 48 mésicu.

Tato Smlouva pozbyva ucinnosti:

e uplynutim sjednané doby trvani,

e zanikem jedné ze smluvnich stran bez pravniho nastupce,

e odstoupenim od Smlouvy,

e vypovédi.
Dodavatel mGze od Smlouvy odstoupit s okamzitou G€innosti pfi podstatném poruseni Smlouvy
Objednatelem. Za podstatné poruseni Smlouvy Objednatelem povazuji smluvni strany
nezaplaceni opravnéné fakturované ¢astky Objednatelem do devadesati (90) kalendarnich dn
ode dne splatnosti fadné faktury, ackoliv byl Objednatel na své prodleni pisemné upozornén.

Objednatel mGze od Smlouvy odstoupit ex nunc s okamzitou ucinnosti pfi podstatném poruseni
Smlouvy Dodavatelem. Za podstatné poruseni Smlouvy Objednatelem povazuiji smluvni strany,
pokud:

- Dodavatel vstoupi do likvidace,
- Dodavateli zanikne opravnéni nezbytné pro fadné plnéni Smlouvy,

- vyskytnou-li se skuteCnosti, za které Dodavatel neodpovida a které brani v plnéni
smlouvy Dodavatelem a tento stav trva po dobu del$i nez 30 dnd,

- zahajeni trestniho stihani proti Dodavateli podle zakona ¢. 141/1961 Sb., o trestnim
fizeni soudnim, v platném znéni,

- pravomocné odsouzeni Dodavatele pro trestny &in podle zakona &. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob a Fizeni proti nim, v platném znéni.

Smlouva zanika dnem nasledujicim po dni doruéeni pisemného oznameni o odstoupeni od
Smlouvy do sidla druhé smluvni strany.

Pravni ukon odstoupeni od Smlouvy musi byt proveden pisemnou formou a musi v ném byt
uveden konkrétni a nezaménitelny diivod odstoupeni. Odstoupenim od Smlouvy zanikaji
vSechna prava, s vyjimkou sank&nich narokl, a povinnosti smluvnich stran. Odstoupeni od
Smlouvy se vSak nedotyka naroku na uhradu Castek jiz poskytnutého plnéni plynouci ze
Smilouvy.

Smlouva zanika téz pisemnou vypovédi doru¢enou druhé smluvni strané. Vypovédni lhuta ini
tfi (3) mésice a pocina prvnim dnem v mésici nasledujicim po mésici, ve kterém byla vypovéd
druhé smluvni strané doruc¢ena.

Ukoné&eni Smlouvy nema vliv na platnost licenci poskytnutych dle Smlouvy, cena licenci ani jeji
Céast se nevraci. Bez zbyte€ného odkladu po ukon&eni Smlouvy poskytne Dodavatel Objednatel
potfebnou soucinnost pfedanim aktudlni dokumentace procesu poskytované sluzby a
zpfistupnénim vyuzivanych nastroja

18. ZAVERECNA USTANOVENI

18.1.

18.2.

Smlouva, jakoz i prava a povinnosti vzniklé na zakladé Smlouvy a/nebo Smlouvy o dilo
v souvislosti s ni se fidi ObCanskym zakonikem a ostatnimi obecné zavaznymi pravnimi
predpisy ¢eského pravniho radu.

Ustanoveni této Smlouvy a/nebo Smlouvy o dilo jsou oddélitelna v tom smyslu, Ze pfipadna
neplatnost, neucinnost & nevymahatelnost nékterého z ustanoveni této Smlouvy a/nebo
Smlouvy o dilo nezpusobuje neplatnost, neucinnost ¢i nevymahatelnost celé Smlouvy a/nebo
Smlouvy o dilo a ostatni ustanoveni Smlouvy a/nebo Smiouvy o dilo zlstavaji t¢inna, platna a
vymahatelna. Smluvni strany se v tomto pfipadé zavazuji, Ze namisto takového neucinného,
nevymahatelného &i neplatného ustanoveni plati pfiméfené Uprava, ktera se bude tomuto



18.3.

18.4.

18.5.

18.6.

18.7.

18.8.
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ustanoveni z hlediska vécného obsahu, UCelu a hospodafského vysledku nejvice pfiblizovat
tomu, co ob& smluvni strany zamyslely nebo co by byly podle smyslu a u€elu zamyslet chtély.

V pfipadé, Ze se ustanoveni Smlouvy a/nebo Smiouvy o dilo stane neplatnym, netcéinnym ¢i
nevymahatelnym v dusledku zmény legislativy &i v dusledku zmény vykladu platnych obecné
zavaznych predpisU, zavazuji se smluvni strany upravit jejich zavazkovy vztah do souladu
s platnymi a u€innymi obecné zavaznymi predpisy ¢eského pravniho fadu.

Smlouva nabyva platnosti a u¢innosti dnem jejiho uzavieni, nestanovi-li obecné zavazny pravni
pfedpis néco jiného. Za den uzavfeni se povazuje den uvedeny u podpisl zastupct smluvnich
stran. Je-li takto oznaceno vice dni, pak je dnem uzavieni den pozdg;si.

Smluvni strany se zavazuji nesdélovat Zadné tfeti osobé Zadné informace o existenci anebo
obsahu Smlouvy a/nebo Smlouvy o dilo véetné vSech jejich pfipadnych dodatk(l (dale souhrnné
také jen jako ,smluvni dokumentace®) a dale informace, které o druhé smluvni strané ziskala
pfi jednanich o smluvni dokumentaci &i jejim dodatku, b&hem jeji platnosti i po jejim skonceni
bez pfedchoziho pisemného souhlasu druhé smluvni strany, s vyjimkou pfipadd, kdy tak
vyzaduje smluvni dokumentace ¢i jeji dodatek, zakon i jiny obecné zavazny pfedpis, zejména
zakon ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisl,
zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, a Zakon o registru
smluv. Pro pfipad, Ze tato smluvni dokumentace podléha uvefejnéni v registru smluv dle Zakona
o registru smluv, smluvni strany si sjednavaji, Ze uvefejnéni takovych dokumentld v registru
smluv zajisti Objednatel v souladu se Zakonem o registru smluv. V pfipadé, Zze smluvni
dokumentace nebude v registru smluv ze strany Objednatele uvefejnéna ve Ihuté a ve formatu
dle zakona o registru smluv, Dodavatel vyzve pisemné Objednatele ke zjednani napravy.
Dodavatel se timto vzdava moznosti sam ve smyslu ustanoveni § 5 Zakona o registru smluv
uverejnit smluvni dokumentaci v registru smluv &i jiz uvefejnéné dokumenty opravit. Dodavatel
podpisem této Smlouvy potvrzuje, Ze souhlasi s uvefejnénim smluvni dokumentace v registru
smluv.

Smluvni strany se zavazuji jednat a pfijmout takova opatfeni, aby nevzniklo jakékoliv didvodné
podezfeni ze spachani trestného ¢inu ¢i nedoslo k samotnému spachani trestného ¢€inu (véetné
formy Ucastenstvi), které by mohlo byt jakékoliv ze smluvnich stran pfi¢teno podle zakona €.
418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni proti nim, nebo nevznikla trestni
odpovédnost fyzickych osob (v€etné zaméstnancll) podle trestniho zakona, pfipadné nebylo
zahajeno trestni stihani proti jakékoliv ze smluvnich stran véetné jejich zaméstnancu. Prislusna
smluvni strana prohlasuje, ze se seznamila s Etickym kodexem pro obchodni partnery
spole¢nosti CEPRO, a.s. a vefejnost v platném znéni (dale jen ,Eticky kodex") a zavazuje se
tento dodrzovat na vlastni naklady a odpovédnost pfi plnéni svych zavazk( vzniklych z této
smlouvy. Eticky kodex v platném znéni je uvefejnén na webovych strankach CEPRO, a.s.
www.ceproas.cz. CEPRO, a.s. je opravnéno Eticky kodex jednostranné ménit k 31. 12.
prisludného kalendarniho roku, pficemz Eticky kodex v aktualnim znéni v pfipadé zmény vzdy
k tomuto datu zvefejni na shora uvedenych webovych strdnkach. Povinnosti vyplyvajici z
Etického kodexu se vztahuji zejména na trestné Ciny pfijeti Uplatku, nepfimého Uplatkarstvi,
podplaceni a legalizace vynosu z trestné cinnosti, pficemz duvodné podezieni ohledné
mozného naplnéni skutkové podstaty téchto trestnych ¢€inu je pfisluSna smluvni strana povinna
neprodlené oznamit druhé smluvni strané bez ohledu a nad rdmec splnéni pfipadné zakonné
oznamovaci povinnosti.

Smluvni strany se zavazuji a prohlasuji, ze splfiuji a budou po celou dobu trvani této Smlouvy
dodrzovat a splfiovat kritéria a standardy chovani spoleénosti CEPRO, a.s. v obchodnim styku,
specifikované a uvefejnéné na adrese https://www.ceproas.cz/vyberova-rizeni a etické zasady,
obsazené v Etickém kodexu.

Objednatel pro ucely plnéni Smlouvy, Smlouvy o dilo s Dodavatelem, pfipadné pro ucely
ochrany opravnénych zajml Objednatele zpracovava osobni Udaje Dodavatele, je-li tento
vCetné prav Dodavatele jako subjektu Udaji jsou uvefejnény na www.ceproas.cz v sekci
Ochrana osobnich udaji. Budou-li v souvislosti s poskytovanim Sluzeb a/nebo zhotovovanim
Dila zpracovavany a mezi smluvnimi stranami pfedavany osobni Udaje, zavazuje se Dodavatel
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na vyzvu Objednatele uzavfit Smlouvu o zpracovani osobnich udajd, jejiz vzorové znéni je
uvedeno v Pfiloze €. 5 Smlouvy.

18.9. Dodavatel prohlasuje, Ze ma v evidenci skuteénych majitelli zapsany upIné, pfesné a aktualni
Udaje o svém skute¢ném majiteli, které odpovidaji pozadavkiim zakona &. 37/2021 Sb., o
evidenci skute¢nych majitelli, ve znéni pozdéjSich predpisu (dale jen ,ZESM").

18.10.Dodavatel prohlasuje, ze verejny funkcionar uvedeny v ust. § 2 odst. 1 pism. c) ZSZ, nebo jim
ovladana osoba nevlastni v Dodavateli podil pfedstavujici alespon 25 % ucasti spolecnika.
18.11.Pokud po uzavfeni této Smlouvy vefejny funkcionar uvedeny v ust. § 2 odst. 1 pism. ¢) ZSZ
nebo jim ovladana osoba nabyde do vlastnictvi podil pfedstavujici alespori 25 % ucasti
spole¢nika v Dodavateli, zavazuje se Dodavatel o této skuteCnosti pisemné vyrozumét
Objednatele bez zbyte¢ného odkladu po jejim vzniku, nejpozdéji véak do péti (5) pracovnich dnl
po jejim vzniku.

18.12. Dodavatel se zavazuje, Zze po dobu uUc&innosti této Smlouvy budou zapsané udaje o jeho
skute€ném majiteli odpovidat skute¢nému stavu. Dodavatel se souCasné zavazuje pisemné
vyrozumét Objednatele o kazdé zméné v Udajich o jeho skute¢ném maijiteli a bez zbyteéného
odkladu po jejich zméné, nejpozdéji vSak do péti (5) pracovnich dnd po jejich zméné.

18.13.Dodavatel prohlasuje, Ze ma v evidenci skute¢nych majitelt zapsany Uplné, pfesné a aktualni tdaje
o svém skute€ném majiteli, které odpovidaji pozadavkum zakona ¢. 37/2021 Sb., o evidenci
skute¢nych majitel(l, ve znéni pozdéjsich predpisu (dale jen ,ZESM®). Dodavatel sou¢asné prohlasuje,
Ze jeho skuteEnym majitelem zapsanym v evidenci skute€nych majitelt z titulu osoby s koncovym
vlivem neni vefejny funkcionar uvedeny v ust. § 2 odst. 1 pism. c) ZSZ.

18.14. Dodavatel prohlaSuje a zavazuje se, Zze po dobu uc&innosti této Smlouvy nebude podiéhat
Dodavatel, jeho statutarni zastupci, jeho spolecnici (jedna-li se o pravnickou osobu), koneé¢ni
vlastnici/beneficienti (obmysleni), skute€ni majitelé, osoba ovladajici Dodavatele €i vykonavajici
vliv v Dodavateli a/nebo osoba majici jinou kontrolu nad Dodavatelem ani jim poskytované plnéni
pfedmétu vefejné zakazky omezujicim opatfenim - sankcim vydanym organy Organizace
spojenych narodi (OSN), Evropské unie (EU), Ceské republiky ani organy jinych stati &i
mezinarodnich organizaci, kterymi je Ceska republika vazana na zakladé mezinarodnich smluv
nebo které by mohly bez dalSiho vést k odpovédnosti Objednatele za jejich nedodrzeni
vyvozované organy jinych statd ¢i mezinarodnich organizaci, a za timto Gcelem ¢&ini Cestné
prohlaseni o nepodléhani omezujicim opatfeni, které je pfilohou €. 7 této Smlouvy.

18.15. Dodavatel se soucasné zavazuje pisemné vyrozumét Objednatele o zméné udajl a
skutecnosti, o nichz Cinil Cestné prohlaseni o nepodléhani omezujicim opatieni, které je pfilohou
€. 4 této Smlouvy, a to bez zbyte€ného odkladu, nejpozdéji vSak do péti (5) pracovnich dnl ode
dne, kdy se Dodavatel o takové zméné dozvédél a/nebo mél dozvédét.

18.16.Tato Smlouva byla Smluvnimi stranami podepsana elektronicky. Nedilnou soucasti smlouvy
jsou vSechny pfilohy uvedené v této Smlouvé. Smluvni strany shodné prohladuji, Ze si Smlouvu
pfed jejim podepsanim pieletly a s jejim obsahem souhlasi, Ze byla sepséna podle jejich pravé,
svobodné a vazné vile. Na dukaz pfipojuji ob& Smluvni strany podpisy svych opravnénych
zastupcl.

18.17.Nedilnou soucést této Smlouvy tvofi jeji pfilohy:
Pfiloha €. 1  Specifikace pInéni
Pfiloha €. 2  Cena pInéni

Ptiloha &. 3 Cestné prohlaseni o neexistenci stfetu zajm( a pravdivosti udajd o skute¢ném

majiteli

Ptiloha &. 4  Cestné prohla$eni o nepodléhani omezujicim opatifenim
Pfiloha €. 5 Vzor Smlouvy o zpracovani osobnich udaju

Pfiloha €. 6 Bezpec&nostni poZzadavky

Pfiloha €. 7 Realizani tym

Pfiloha €. 8 Seznam internich predpis(
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Obé smluvni strany prohlasuji, ze si Smlouvu pfed jejim podpisem precetly, a Ze byla uzaviena po
vzajemném projednani jako projev jejich svobodné vdle urcité, vazné a srozumitelné. Na dukaz dohody
o v8ech ¢lancich Smlouvy pfipojuji povéfeni zastupci obou smluvnich stran své podpisy.

V Praze

Za Objednatele Za Dodavatele
CEPRO, a.s. Axians Czech Republic s.r.0.
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Priloha 1 — Specifikace pInéni

A. Licence (predplatné)

Pfedmétem plnéni je sluzba Vulnerability Management vyuzivajici specializovany nastroj Tenable
Security Center Plus (pUvodni nazev Tenable.sc Plus) pokryvajici 2.000 IP adres.

Jedna se o on-premise feSeni spliujici veSkeré pozadavky definované v ramci zadavaci dokumentace
vybérového fizeni. Produkt je dodavan jako softwarova appliance pro provoz na vlastnich hardware
prostfedcich Objednatele. Licence je formou subskripéniho modelu s platnosti minimalné 36 mésic
od podpisu smlouvy.

e Licence se fidi licen€nimi podminkami uvedenymi na
https://static.tenable.com/prod docs/tenable slas.html

Licence byla objednana samostanou objednavkou &. 4500111811, ktera se timto stava soucasti této
Smlouvy a dodavka licence se tak bude nadale fidit vyhradné touto Smlouvou.

B. Implementace

Implementacni sluzby se skladaiji z jednotlivych fazi a dil¢ich ikonl pro zajisténi plného nasazeni
feSeni Tenable a zajisténi vytvorfeni procesu spravy zranitelnosti.
e Studie nasazeni
o Uvodni studie mapuijici stavajici stav, pozadavky Objednatele a moznosti realizace v
daném prostiedi tak, aby vysledny proces spravy zranitelnosti pfinasel ocekavané
vysledky s minimalizaci nezadouciho dopadu na provozni tymy Objednatele.
o Vystupem je navrh architektury pro nasazeni feSeni feSeni s ohledem nabézny provoz
infrastruktury Objednatele a potencialni dopady. Definice procesu spravy zranitelnosti
pro zaclenéni v ramci organizace Objednatele, definovani komunikaéni matice a
nastaveni KPI a pribéznych konzultaénich schizek s realizaénimi tymy Objednatele a
také externim SOC dodavatelem. Minimalni rozsah procesu fizeni zranitelnosti
zahrnuje tyto oblasti :

» Asset discovery (definice rozsahu, definice metody skenovani, zpracovani
vysledkl, umisténi komponent FeSeni VM)

» Kategorizace aktiv (rozdéleni podle typu, vahy, lokalizacce, tagovani)

»  Vulnerability skenovani (definice umisténi komponent feSeni VM,
skenovanych rozsah)

» Implementace funkéniho "Vulnerability Management Procesu" (Preparation,
intial scan, remediation actions, rescan) do prostfedi Objednatele IS a také
automatizace funkéniho workflow (scan, reporting, remediation, patching,
assignment, ticketing,...)

= Definovani roli a odpovédnosti pro "Vulnerability Management Process" -
Security Officer, Vulnerability Engineer, Asset Owner, IT Systém
Administrator/Engineer, SOC operator.

= Definice procesu piedani identifikovanych zranitelnosti 3. strané Objednatele
— Poskytovatel SOC sluzby.

= Implementace Vulnerability Management Procesu do nasazovaného feSeni.

= Provadéni ad-hoc sken( infrastruktury dle pozadavki NUKIB.

= Definice Exit planu dodavatele

o Definice akceptacnich testl dle pozadavku a vystupl plynoucich ze Studie
Proveditelnosti.
@)
e Implementace a konfigurace feSeni


https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fstatic.tenable.com%2Fprod_docs%2Ftenable_slas.html&data=05%7C02%7Cjan.jirovec%40axians.cz%7Ce16de5bd41734fc0cdc608dc976dedbf%7Ccae7d06108f340dd80c33c0b8889224a%7C0%7C0%7C638551745610948620%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=MAic8SkrZIDBRryG3ZtD6klPhsE6rgOBZK9yiYVKs%2FQ%3D&reserved=0
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o Nastaveni a konfigurace systému v IT prostfedi, tj. Deployment jednotlivych
komponent feSeni dle navrhu studie.
o Konfigurace procesu, funkénich pozadavku, dashboardu, workflow a reportd dle
studie
o Integrace s pozadovanymi systémy Objednatele
e Ovérfeni funkénosti a zaskoleni
o Akceptacni testy a ovéreni funkénosti
o ZaSkoleni tymu Objednatele a SOC operatort
e Dokumentace
o Dokumentace dila dle skuteéného provedeni v rozsahu
= Architektura feSeni - popis, schéma.
= Schéma zaclenéni feSeni Vulnerability Management do IS Objednatele s
popisem.
=  Komunika¢ni matice komponent a zdroja.
*= Popis Vulnerability Management Procesu a implementovanych konfiguraénich
nastaveni feSeni dle definovaného procesu.
Detailni popis nasazeného funk&niho workflow.
Dokumentace konfigurace feSeni.
Zplsob zalohovani a obnovy.
Definice Exit strategie

Dodavané sluzby jsou dodavany formou vzdaleného pfistupu, nevyzaduje-li to povaha dané sluzby —
napf. konzultace v ramci Gvodni studie, $koleni uzivatelu.

Ocekavany harmonogram praci
e Vypracovani ¢asti ,Studie nasazeni“ do dvou tydnl od vzajemného podpisu smlouvy.
e Vypracovani ¢asti ,Implementace a konfigurace feSeni“ do 4 tydn(i od akceptace predchozi
casti.
e Provedeni ¢asti ,Ovéfeni funkénosti a zaskoleni“ do 2 tydna od provedeni pfedchozi ¢asti.

C. Podpora

V ramci pau$alni ceny za podporu je mozné €erpat sluzby v rozsahu 2 ¢lovékodny mésicné, a to za
sluzby podpory (pravidelné i nepravidelné) uvedené nize..

Sluzby nad ramec 2 ¢lovékodnl mésicné je mozné objednat za cenu uvedenou nize (cena za
podporu nad ramec pausalni ceny)..

V rémci podpory jsou poskytovany pravidelné sluzby na mésicni bazi pro zajisténi podpory procesu
spravy zranitelnosti v infrastruktufe IT Objednatele. VSechny uvedené ukony vychazi z definice
procesu Spravy zranitelnosti vypracované v Uvodni studii ve spolupraci se Objednatelem.

Pravidelné ukony zahrnuty v ramci sluzby

- Skenovani zranitelnosti

= Zajisténi procesu skenovani zranitelnosti, prace s Asset listy pro zafazeni nové
identifkovanych assetl

- Prioritizace zranitelnosti

" Specialisti Dodavatele vyhodnocuji identifikované zranitelnosti vi¢i metrikam
skute€né zneuzitelnosti zranitelnosti v kombinaci s dopadem na dané aktivum a
jeho vyznam v siti Objednatele a také dle vypracované studie ovéfu;ji false-positive
nalezy vici systémim 3. Stran, pokud jsou k dané zranitelnosti/assetu validni.
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" Cilem je zajisténi vysoké presnosti uréenych doporuceni naprav v infrastruktufe
Objednatele tak, aby nedochéazelo k nepfiméfenému zahlceni operations tymu na
strané Objednatele.

. Prioritizace je provedena do 2-3 pracovnich dni od provedeni planovanych skend.
Poradenstvi remediace

. Dodavatel provadi v dohodnutych terminech (dle definovaného procesu spravy
zranitelnosti) konzultace pro realiza¢ni tymy Objednatele, béhem kterych osvétluje
pfipadné dotazy. Tyto konzultace probihaji na mési¢ni bazi a jsou poskytovany jak
pro interni tymy Objednatele, tak i externi SOC sluzbu Objednatele.

Opétovné skenovani zranitelnosti

" Pro ovéfeni aplikovanych napravnych opatfeni jsou provadény opakované testy
(Re-testy), které potvrzuji spravnost aplikované napravy a odstranéni daného
rizika v infrastruktufe Objednatele.

Kontinualni zlepSeni kvality sluzby

= Béhem celého pribézného poskytovani sluzby jsou sbirany poznatky (jak ze
strany Objednatele, tak i Dodavatele) k fungovani dodavané sluzby s cilem
identifikovat prabézné problémy a sluzbu konstatné zlepSovat a zpfesnovat. Tyto
zmény jsou pak vzdy zménou provadéci dokumentace procesu spravy
zranitelnosti.

. Soucasti poskytované sluzby je také méfeni definovanych KPI (dle definovaného
procesu spravy zranitelnosti).

" Veskeré nalezy jsou konzultovany s manazerem Kybernetické Bezpecnosti (a jim
ur¢ené osoby) na pravidelné schiizce jednou za mésic.

Nepravidelné ukony zahrnuty v ramci sluzby

Provadélni profylaktickych prohlidek feSeni v intervalu minimalné 1x za dané kvartalni

opravy). Informovani odpovédné osoby Objednatele o zjisténém stavu a doporuceni
odstranéni nalezl a pfic¢in._Rozsah €innosti v minimalnim rozsahu :

" identifikaci chybovych hladSeni v provoznich log souborech, analyzu jejich pfi€in a
vyfeSeni
" identifikaci zaplnéni log soubort, sledovani trendl nardstu velikosti log souborl a

v pfipadé prekroCeni hranice 10 % proti dlouhodobému priiméru analyza jejich
pficin a vyfeSeni,

" identifikaci chybovych stavli naplanovanych uloh, doby béhu, uUspéSnosti
dokonceni a sledovani trendd doby béhu naplanovanych uloh a v pfipadé
prekroceni hranice 10 % proti dlouhodobému priméru provedeni analyzy pficin a

vyfeseni,

" identifikaci chybovych stavu datovych rozhrani (SOAP, REST, souborovy prenos,
databazovy link apod.), provedeni analyzy zdrojovych pficin a vyfeSeni

" identifikaci vydanych a nenainstalovanych bezpe&nostnich zaplat,

" monitoring a identifikace béhu DB (zapInéni Table Space, vyuzivani paméti,
vytizeni cache, swapovani paméti),

" monitoring DB taskl a procesu a navrhy na jejich optimalizaci,

" revizi doby platnosti pouzivanych certifikatu.

Provadéni aktualizaci feSeni, odstrafiovani potizi tykajici se spravované aplikace Tenable
a zajisténi kontinualni operativy feseni.
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- Zajisténi skenovani kritickych nalezd dle NUKIB, nebo jinych regulatornich pozadavk( na
zakladé zadani Objednatele. Pozadované skenovani je provedeno do 3 pracovnich dna
od zadani pozadavku.

Dodavané sluzby jsou dodavany formou vzdaleného pfistupu, nevyZaduje-li to povaha dané sluzby —
napf. workshopy nad ramec sluzby, setkani s manazerem kybernetické bezpec¢nosti.



Pfiloha 2 — Cena plnéni

A. Cena licenci (predplatné)

Cena licenci pro 2000 zafizeni na dobu 3 let
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Celkova cena

Produkt (P/N) Popis produktu/sluzby Cena/ ks Ména bez DPH
Software

TSCCV Tenable Security Center Plus - Subscription, 2.000 IP, 36 months, New 2000 1127,00] CZK 2254 000,00
TSCCV-STNDC Standard Tenable Security Center Plus Console 1 CZK

Prodlouzeni licence na 4.rok

Celkova cena

Produkt (P/N) Popis produktu/sluzby Cena/ ks Ména bez DPH
Software

Tenable Security Center Plus - Subscription, 2.000 IP, 12 months, Renew

- Pfeneseni nawySeni cen o inflaéni pfirustek na zakaznika vmaximalni wsi
TSCCV 10% 2000 379,00| CZK 758 000,00
TSCCV-STNDC Standard Tenable Security Center Plus Console 1 CzZK
Servisni smlouva

Cena je indikativni, kone¢na cena bude Dodavatelem stanovena na zakladé aktualni ceny vyrobce
lidence a vyvoji inflace.

Cena za licenéni rozsiteni feSeni na 5.000 zafizeni
Opce na rozsifeni licence na 5.000 assetl

Celkova cena

Produkt (P/N) Popis produktu/sluzby Ks Cena/ ks Ména bez DPH
Software

Tenable Security Center Plus - Subscription, 2.001-3.000 IP, 36 months,

New

- Gastka za jednotku se umérmné krati podle poctu zbyvajicich mésicti do
TSCCV vro¢i primarni licence 3000 1081,00] CZK 3243 000,00
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Celkova cena

Produkt (P/N) Popis produktu/sluzby Ks Cena/ ks Ména bez DPH
Instalacni prace a dalsi sluzby
SEC sluzba (MD) Studie nasazeni 5 19 000,00] CZK 95 000,00
Nastaveni a konfigurace systému v IT prostfedi (1,5 MD min. - 3 MD
SEC sluzba (MD) Optimalni) 1,5 19.000,00) CZK 28 500,00
Konfigurace proces, funkénich pozadavk( a workflow dle studie (1,5 MD
SEC sluzba (MD) min. - 3 MD optiméainé) 1,5 19.000,00] CZK 28 500,00
SEC sluzba (MD) Akceptacni testy a ovéfeni funkénosti (0,5 MD min. - 1 MD optimalné) 0,5 19000,00] CZK 9 500,00
Integrace s pozadovanymi systémy (2 MD min. - 4 MD optimalné)
- SIEM Qradar
- Active Directory, LDAP
- CyberArk
SEC sluzba (MD) - ServiceNow 2 19.000,00) CZK 38 000,00
SEC sluzba (MD) Zaskoleni obsluhy + SOC tymu (2 MD min. - 2 MD optimainé) 2 19 000,00) CZK 38 000,00
SEC sluzba (MD) Dokumentace dila dle skute¢ného provedeni (2 MD min. - 3 MD optimalng)| 2 19 000,00 CZK 38 000,00
SEC sluzba (MD) Vytvofeni exit strategie 0,5 19 000,00] CZK 9 500,00
SEC sluzba (MD) Project Management 2 17 500,00] CZK 35 000,00

Celkova cena za implementaci ¢ini 320 000 K¢ bez DPH.

C. Cena podpory

Pausalni cena za podporu €ini 32 000 K& mési¢né bez DPH.
Cena za podporu nad ramec pausalni ceny ¢ini 16 000 K& bez DPH za ¢lovékoden.
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CESTNE PROHLASENI O NEEXISTENCI STRETU ZAJMU A PRAVDIVOSTI UDAJU O
SKUTECNEM MAJITELI

Dodavatel:

Nazev Axians Czech Republic s.r.o.
sidlo (cel4 adresa vé&etné PSC) V Parku 2316/12, 148 00 Praha 4
pravni forma S.r.o.

ICO 44846029

DIC CZ44846029

Spoleénost zapsana v obchodnim rejstriku Méstskym soudem v Praze
vedeném:

Spisova znacka: C 6033

Dodavatel pro ucéely uzavfieni smlouvy s nazvem ,Smlouva o poskytnuti licenci, implementace a
podpory, ev €. 061315 (dale jen ,smlouva®“)

Cestné prohlasuje, ze

— neni obchodni spole¢nosti, ve které vefejny funkcionar uvedeny v ust. § 2 odst. 1 pism. c)
zakona €. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjSich predpist (dale jen ,ZSZ*), nebo
jim ovladana osoba vlastni podil pfedstavujici alespon 25 % ucasti spole€nika v obchodni
spole¢nosti;

— ma v evidenci skute¢nych majitelll zapsany Uplné, pfesné a aktualni udaje o svém skuteéném
majiteli, které odpovidaji pozadavkim zakona €. 37/2021 Sb., o evidenci skute¢nych majitel(,
ve znéni pozdéjsich predpist (dale jen ,ZESM®); a soutasné

— jeho skuteénym maijitelem zapsanym v evidenci skute¢nych maijitell z titulu osoby s koncovym
vlivem neni vefejny funkcionar uvedeny v ust. § 2 odst. 1 pism. ¢) ZSZ;

Autorizace osobou opravnénou zastupovat dodavatele:
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CESTNE PROHLASENI O NEPODLEHANI OMEZUJiCiM OPATRENIM

Dodavatel:

Nazev Axians Czech Republic s.r.o.
sidlo (cel4 adresa v&etn& PSC) V Parku 2316/12, 148 00 Praha 4
pravni forma S.r.o.

ICO 44846029

DIC C744846029

Spole€nost zapsana v obchodnim rejstriku Méstskym soudem v Praze
vedeném:

Spisova znacka: C 6033

Dodavatel pro uéely uzavfieni smlouvy s nazvem ,Smlouva o poskytnuti licenci, implementace a
podpory, ev &. 061315 (dale jen ,smlouva®)

a)

b)

c)

d)

Cestné prohlasuje, ze

Dodavatel, jeho statutarni zastupci, jeho spoleCnici (jedna-li se o pravnickou osobu), koneéni
vlastnici/beneficienti (obmysleni), skute¢ni majitelé, osoba ovladajici Dodavatele i
vykonavajici vliv v Dodavateli a/nebo osoba majici jinou kontrolu nad Dodavatelem a ani jim
poskytované pInéni pfedmétu smlouvy nepodléhaji omezujicim opatfenim — sankcim vydanym
organy Organizace spojenych narodl (OSN), Evropské unie (EU), Ceské republiky ani organy
jinych statll & mezinarodnich organizaci, kterymi je Ceska republika vazana na zakladé
mezinarodnich smluv nebo které by mohly bez dal$iho vést k odpové&dnosti spoleénosti CEPRO
za jejich nedodrzeni vyvozované organy jinych statd ¢i mezinarodnich organizaci (dale take
souhrnné jen ,sankce");

Dodrzuje pozadavky sankci EU stanovené s ohledem k d&innostem Ruské federace
destabilizujici situaci na Ukrajiné v aktualnim znéni, zejména:

o Nafizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014, o omezujicich opatfenich vici
nékterym osobam, subjektim a organum vzhledem k situaci na Ukrajiné;

o Nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich
vzhledem k €innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost
a nezavislost Ukrajiny;

o Nafizeni Rady (EU) 692/2014 ze dne 23. Cervna 2014, o omezenich dovozu zboZzi
pochazejiciho z Krymu nebo ze Sevastopolu do Unie v reakci na jejich protipravni
anexi;

o Nafizeni Rady (EU) &. 833/2014 ze dne 31. €ervence 2014, o omezujicich opatfenich
vzhledem k €innostem Ruska destabilizujicim situaci na Ukrajing; Nafizeni Rady (EU)
2022/263 ze dne 23. unora 2022, o omezujicich opatfenich v reakci na uznani
nezavislosti uzemi Donécké a Luhanské oblasti Ukrajiny, ktera nejsou pod kontrolou
vlady, a vyslani ruskych ozbrojenych sil na tato tzemi;

Dodavatel neni statnim pfislusnikem Ruské federace ani fyzickou ¢&i pravnickou osobou,
subjektem nebo organem usazenym (se sidlem) v Ruské federaci;

Dodavatel neni pravnickou osobou, subjektem nebo organem, které jsou pfimo nebo nepifimo
vlastnény z vice nez 50 % nékterym ze subjektl uvedenych v pismenu c) tohoto ¢estného
prohlaseni;

neni a ani jeho statutarni zastupci nejsou fyzickou nebo pravnickou osobou, subjektem nebo
organem jednajicim jménem nebo na pokyn subjektu uvedeného v pismenu c) nebo d) vySe,

na plnéni pfedmétu pinéni smlouvy se v rozsahu pfesahujicim 10 % jeji hodnoty neucastni
subdodavatelé, dodavatelé nebo subjekty, na jejichz kapacity se Dodavatel spoléha, uvedeni v



pismenech c) az d) vySe, a to samostatné a/nebo spole¢né a pfipadné podléhajici jinym
sankcim.

Autorizace osobou opravnénou zastupovat dodavatele:
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Priloha €. 5 — Vzor Smlouvy o zpracovani osobnich udaju

SMLOUVA O ZPRACOVANi OSOBNICH UDAJU

TUTO SMLOUVU O ZPRACOVANI OSOBNICH UDAJU (DALE JEN , SMLOUVA%)
UZAVRELY NiZE UVEDENEHO DNE, MESICE A ROKU NASLEDUJICI SMLUVNIi STRANY:

1)

2)

CEPRO, a.s., se sidlem Dé&lnicka 213/12, Hole$ovice, 170 00 Praha 7, ICO 60193531, zapsana
v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. B 2341, zastoupena
Mgr. Janem Duspévou, pfedsedou pfedstavenstva a Ing. FrantiSkem Todtem, clenem
predstavenstva (,Spravce®),

a

Axians Czech Republic s.r.0., se sidlem V Parku 2316/12, 148 00 Praha 4, zapsana
v obchodnim rejstifiku vedeném Méstskym soudem v Praze pod sp. zn. C 6033, zastoupena
Miroslavem Beckou, jednatelem a DuSanem Stranskym, jednatelem (,Zpracovatel®)

(Spravce a Zpracovatel dale spolec¢né rovnéz jako ,Strany“ &i kazdy samostatné
.Strana®).

VZHLEDEM K TOMU, ZE:

Strany uzavfely dne [*] Smlouvu €. 061315 o poskytnuti licenci, implementace a podpory
(,Hlavni smlouva®), na zakladé které Zpracovatel poskytuje Spravci zejména nasledujici
sluzby: sluzba Vulnerability Management vyuzivajici specializovany nastroj Tenable Security
Center Plus (puvodni nazev Tenable.sc Plus) pokryvajici 2.000 IP adres a dale sluzba
implementace a podpory provozovovani tohoto nastroje (,,Sluzby*);

v souvislosti s poskytovanim Sluzeb budou zpracovavany a mezi Stranami pfedavany osobni
Udaje, pfiemz pfislusné pravni predpisy, zejména nafizeni Evropského Parlamentu a Rady
(EU) 2016/679, obecné nafizeni o ochrané osobnich udaji (,GDPR®) vyzaduji, aby byla mezi
Stranami uzaviena smlouva o zpracovani osobnich udaju;

Strany maji zajem upravit vzajemna prava a povinnosti v souvislosti se zpracovanim osobnich
udaju poskytnutych Spravcem Zpracovateli na zakladé Hlavni smlouvy;

SE STRANY DOHODLY NA NASLEDUJICiM:

1.

11

PREDMET SMLOUVY

Predmétem této Smlouvy je Uprava prav a povinnosti Stran pfi zpracovani osobnich udajl, které
Zpracovatel pro Spravce realizuje na zakladé pokynu Spravce, véetné zejména zabezpeceni
ochrany zpracovavanych osobnich udaju, stanoveni rozsahu, UCelu a podminek jejich
zpracovani a zaruk Zpracovatele o technickém a organiza¢nim zabezpeceni ochrany osobnich
udajl pfi jejich zpracovani.

ZPRACOVANI OSOBNICH UDAJU

Rozsah zpracovani. Vramci poskytovani Sluzeb Zpracovatelem mize dochazet, je-li to
nezbytné pro poskytovani Sluzby nutné, k nahlizeni na osobni Udaje zakaznik(, najemcl
Cerpacich stanic, dodavatell, dopravcli a zaméstnancu téchto subjektt, zejména kontaktni a
identifikadni udaje, platebni Udaje, udaje o uskuteCnénych objednavkach, dodavkach a
odbérech. Pfedmétem zpracovani nejsou zvlastni kategorie osobnich udaji ve smyslu ¢l. 9
GDPR.
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2.2

2.3

2.4

3.2

3.3

3.4

3.5

3.6

3.7

3.8

Ugel zpracovani. Osobni Gidaje (zpracovavané v rozsahu specifikovaném v &l. 2.1 této Smlouvy)
bude Zpracovatel zpracovavat pro Spravce vyhradné pro potfeby pinéni Sluzeb dle Hlavni
smlouvy a v souladu se smyslem a u¢elem Hlavni smlouvy.

Zpusob zpracovani. Osobni Gdaje mohou byt na zakladé této Smlouvy zpracovavany pouze
nasledujicim zpusobem: nahlizeni pfi poskytovani servisni ¢innosti. Zpracovatel neni opravnén
osobni Udaje pfedavat jinym subjektim. Zpracovatel neni opravnén osobni Gdaje pfedavat jinym
subjektlim.

Zpracovatel jako spravce. Spravce urluje Zpracovateli prostfednictvim pokynd ucel a
prostfedky zpracovani osobnich Gdaju. Urci-li Zpracovatel nad ramec této Smlouvy Ucel a
prostfedky zpracovani osobnich udajl, povazuje se ve vztahu k takovému zpracovani za spravce
a za toto zpracovani ma plnou odpovédnost.

PRAVA A POVINNOSTI STRAN PRI ZPRACOVANi OSOBNICH UDAJU

Zpracovatel se zavazuje zpracovavat osobni udaje vyhradné v souladu se stanovenymi ucely a
pfi zpracovani osobnich Udaju se Fidit pouze pokyny Spravce, pokud mu toto zpracovani jiz
neuklada pravo EU ¢i ¢lenského statu, které se na Zpracovatele vztahuje; v takovém pfipadé je
Zpracovatel povinen Spravce informovat o takovém pravnim pozadavku pfed zahajenim
zpracovani osobnich udaju, ledaze by pravni pfedpis informovani zakazoval z dllezitych divodu
vefejného zajmu.

Zpracovatel nebude pfijaté osobni udaje dale upravovat ani pozménovat. Zpracovatel neni
opravnén Spravcem predané osobni Udaje zpracovavat pro jiné Ucely, ani sdruzovat osobni
Udaje, které byly ziskany k rozdilnym acéeltim.

Zpracovatel osobni Udaje pro Spravce zpracovava sam, resp. prostfednictvim svych
zaméstnancul. Zpracovatel neni opravnén do zpracovani osobnich udaji pro Spravce zapojit
zadného dalSiho zpracovatele bez pfedchoziho pisemného souhlasu Spravce, neni-li mezi
Stranami dohodnuto jinak. V pfipadé zapojeni dalSiho zpracovatele se Zpracovatel zavazuje, ze
dal$i zpracovatel bude zavazan ohledné osobnich udajl zpracovavanych pro Spravce stejnymi
povinnosti jako Zpracovatel dle této Smlouvy.

Zpracovatel zajisti, aby osoby, jejichz prostfednictvim vykonava ¢innost, pfi které pfichazeji do
styku s poskytovanymi osobnimi udaji, zachovavaly mi¢enlivost o téchto Udajich a o zpracovani
realizovaném na zakladé této Smlouvy a Hlavni smlouvy a o bezpe€nostnich opatfenich, jejichz
zverejnéni by mohlo ohrozit zabezpeceni téchto osobnich udaji. Tato povinnost trva i po
skonc&eni této Smlouvy.

Zpracovatel se zavazuje, Ze bude osobni Udaje zpracovavané v souladu s touto Smlouvou
zpracovavat vzdy v souladu s pravnimi pfedpisy. Pokud o to Spravce pozad4, je Zpracovatel
povinen Spravci kdykoliv prokazat, Ze dodrZuje veSkeré povinnosti stanovené Pfedpisy.

V pfipadé, Ze subjekt udajl odvola souhlas se zpracovanim osobnich Udajd nebo vznese proti
zpracovani osobnich (daju namitku, zavazuje se Strana, které byl takovy podnét dorucen,
informovat o této skute€nosti nejpozdéji do tfi (3) pracovnich dnu, druhou Stranu. Obé Strany
budou v takovém pfipadé postupovat ve vzajemné soucinnosti tak, aby bylo zpracovani
osobnich udaji takového subjektu Udaju v souladu s pravnimi pfedpisy ukonéeno & omezeno,
pfipadné téz zajisti vymaz osobnich udaju pfisluSného subjektu udajd.

Zpracovatel se zavazuje bez zbyteéného odkladu, zpravidla do dvou pracovnich dnu, informovat
Spravce o vSech vyznamnych skutec¢nostech tykajicich se zpracovani osobnich udaji dle této
Smlouvy, zejména o stiznostech subjektl udaji a jakékoli jiné komunikaci tykajici se zpracovani
osobnich Udaji ve spojitosti s touto Smlouvou, jakychkoli jednanich, komunikaci ¢i zahajeni
kontroly za strany Ufadu pro ochranu osobnich Gdaijt, véetné informaci o prab&hu a vysledcich
téchto jednani, komunikace nebo kontroly (tim neni dot€eno ustanoveni €l. 5.4 této Smlouvy).

Bude-Ili k tomu povinen na zakladé pfisluSnych ustanoveni GDPR, zavazuje se Zpracovatel vést

zaznamy o cinnostech zpracovani provadénych pro Spravce a po predchozim vyZadani takové
zaznamy bez zbyteéného odkladu poskytnout Spravci nebo Ufadu na ochranu osobnich udaju.
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5.4

DOBA ZPRACOVANiI OSOBNICH UDAJU

Zpracovatel bude zpracovavat osobni Udaje zpracovavané pro Spravce jen po nezbytné dlouhou
dobu, nejdéle viak po dobu trvani této Smlouvy a Hlavni smlouvy.

Zpracovatel se zavazuje v pfipadé, Ze pomine divod zpracovani osobnich udajl, ¢i v pfipadé
zaniku zavazku z této Smlouvy nalozit s osobnimi Udaji subjektu udaju v souladu s rozhodnutim
Spravce, tj. zejména dle pokynl Spravce pfislusné osobni Gdaje vrati Spravci ¢i je vymaze, a to
v&etné kopii. O pfipadném vymazu je Zpracovatel povinen ucinit pisemny zaznam, jehoz jedno
vyhotoveni v listinné podobé pfeda Spravci. Timto ujednanim neni dotéeno uchovavani osobnich
Udajl z dlivodu pInéni povinnosti upravenych pravnimi pfedpisy, napf. povinnosti archivaéni.

Zpracovatel se dale zavazuje v pfipadé zaniku zavazk( z této Smlouvy vydat Spravci jednu kopii
zaznamu o ¢innostech zpracovani, které vedl v souladu s ¢l. 30 GDPR (pokud byl k jejich vedeni
dle GDPR povinen) ve vztahu k osobnim Udajliim zpracovavanym na zakladé Hlavni smlouvy a
této Smlouvy pro Spravce.

ZABEZPECENi OSOBNiCH UDAJU

Zpracovatel se zavazuje osobni Udaje zabezpecit a ochranovat v souladu s prisluSnymi pravnimi
predpisy a pfijmout a dodrzovat takova technicka a organizacni opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému poskytnuti nebo zpfistupnéni osobnich udaj(, k jejich zméné,
zni¢eni &i ztraté, neopravnénym prenoslim, k jejich jinému neopravnénému zpracovani, jakoz i k
jinému zneuziti osobnich udaja.

Zpracovatel bude pfi zpracovani osobnich Udaji dodrzovat zejména nasledujici technicka a
organizacni opatfeni:

a) Zpracovatel zabrani nepovolanym osobam ve vstupu k zafizenim/systémum, jez
zpracovavaiji a vyuzivaji osobni udaje (kontrola vstupu);

b) Zpracovatel zajisti, aby zafizeni/systémy slouzici ke zpracovani osobnich udajli nemohla
byt zneuzita nepovolanymi osobami (kontrola pfistupu);

c) Zpracovatel zajisti, aby osoby opravnéné k pouzivani zafizeni/systém( slouzicich ke
zpracovani osobnich Gdaja meély pfistup pouze k osobnim udajim spadajicim do oblasti
jejich opravnéni (kontrola rozsahu pfistupu);

d) Zpracovatel zajisti, aby osobni udaje nemohly byt pfi jejich pfedavani &teny, kopirovany,
ménény nebo vymazany neopravné&nou osobou (kontrola pfedavani);

e) Zpracovatel zajisti, aby mohlo byt dodate€né provéfeno a zjist€no, zda a kym byly osobni
Udaje v systému zpracovani osobnich Gdaju zpracovany (kontrola zadavani);

f)  Zpracovatel zajisti, aby osobni udaje, které jsou na zakladé této Smlouvy zpracovavany,
byly zpracovavany pouze v souladu s touto Smlouvou (kontrola smlouvy);

g) Zpracovatel zajisti, aby osobni udaje byly chranény proti nahodnému zni€eni nebo ztraté
(kontrola dostupnosti).

Zpracovatel se zavazuje opatfeni specifikovana v ¢lanku 5.2 pravidelné revidovat, hodnotit jejich
ucinnost a aktualizovat je s pfihlédnutim k aktualnimu stavu techniky a pravdépodobnosti a
zavaznosti rizik v oblasti zabezpeceni zpracovani osobnich Gdajli. Zpracovatel rovnéz poskytne
Spravci souginnost za ugelem provedeni vyhodnoceni takovych technickych a organiza&nich
opatfeni.

V pfipadé, Ze dojde k poruSeni zabezpeCeni osobnich udaju, je Zpracovatel povinen bez
zbyte€ného odkladu, nejpozdéji vS8ak do 24 hodin tuto skuteCnost oznamit Spravci. Takové
oznameni popide Zpracovatel minimalné v rozsahu informaci uvedenych v ¢€l. 33 bod 3 GDPR.
Zpracovatel se dale zavazuje dokumentovat vSechny pfipady poruSeni zabezpe&eni osobnich
udaju, v€etné informaci o disledcich a pfijatych opatfenich.

AUDIT A POVINNOST SOUCINNOSTI

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potfebné k dolozeni toho, ze byly
splnény povinnosti Zpracovatele, jakoZto zpracovatele osobnich Udaju, dle této Smlouvy, Hlavni
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9.3

smlouvy nebo pfisluSnych pravnich pfedpisu, zejména GDPR, a za timto u¢elem se zavazuje
umoznit Spravci provedeni auditt, véetné inspekci provadénych Spravcem nebo auditorem,
kterého Spravce k auditu povéfi, mj. v provozovné Zpracovatele uzivané ke zpracovani osobnich
Udajl, a poskytne k témto auditim potfebnou soucinnost.

Zpracovatel je dale povinen informovat Spravce o skute€nosti, ze dle nazoru Zpracovatele urcity
pokyn Spravce porusSuje Predpisy &i jiné pravni pfedpisy aplikovatelné na zpracovani osobnich
udaju dle této Smilouvy. Pokud tak neucini, odpovida za $kodu, ktera dotéené osobé vznikla,
spole¢né a nerozdilné se Spravcem.

Zpracovatel se zavazuje, Ze bude-li to tfeba, poskytne Spravci soucinnost pfi styku a jednanich
s Ufadem na ochranu osobnich Gdaju, pfipadné dal$imi pfisluSnymi Gfady a spravnimi organy a
subjekty udajl, kterych se zpracovani osobnich udaju tyka.

PORUSENIi SMLOUVY

Zpracovatel je povinen nahradit Spravci veSkerou Ujmu, ktera mu vznikne pfimo &i nepfimo v
dasledku poruseni této Smlouvy, pravnich pfedpist na ochranu osobnich udaji a/nebo jinych
zavaznych pravnich pfedpisu ze strany Zpracovatele, zejména je Zpracovatel povinen nahradit
Spravci Ujmu vzniklou ulozenim sankce ze strany dozorového uUfadu nebo vzniklou na zakladé
povinnosti nahradit Ujmu subjektu Udajd. Vzniklou Ujmu je Zpracovatel povinen Spravci nahradit
bez zbyteéného odkladu, nejpozdéji ve lhateé triceti (30) dnli ode dne jejiho vzniku.

Porusi-li Zpracovatel nékterou z povinnosti dle této Smlouvy, je povinen uhradit Spravci smluvni
pokutu ve vysi 10.000,- K& za kazdé jednotlivé poruseni povinnosti, a to do 15 dnli ode dne
doruceni pisemné vyzvy kjejimu zaplaceni. Timto ustanovenim neni dotfena povinnost
k nahradé Skody.

Zanikem zavazk( z této Smlouvy nejsou dotéeny vzniklé naroky na nahradu Ujmy (Skody i
nemajetkové Ujmy) nebo smluvni pokuty.

KONTAKTNIi UDAJE

VeSkeré pisemnosti dle této Smlouvy budou zasilany na aktualni adresu sidla protistrany
zapsané ve verejném rejstiiku.

ZAVERECNA UJEDNANI

Tato Smlouva se uzavira na dobu trvani alespon jedné Hlavni smlouvy plus do doby splnéni
veskerych povinnosti dle této Smlouvy, nedohodnou-li se Strany jinak. Smlouva nabyva platnosti
a ucinnosti dnem jejiho podpisu obé&éma Stranami.

Tato Smlouva je zavisla na Hlavni smlouvé. Dnem zaniku zavazk( z Hlavni smlouvy (jakymkoliv
zpusobem a z jakéhokoliv dlvodu) zanikaji automaticky rovnéz zavazky z této Smlouvy, vyjma
zavazk(, o nichz tak stanovi tato Smlouva a/nebo to vyplyva z jejich povahy.

Spravce je opravnén odstoupit od Smlouvy z diivodd stanovenych zakonem ¢&. 89/2012 Sb.,
ob&ansky zakonik, zejména v pfipadech podstatného poruSeni této Smilouvy. Za podstatné
poruseni této Smlouvy se povazuje zejména, nikoliv vak vyluéné:

a) vznik bezpec¢nostniho incidentu nebo poruseni zabezpeceni osobnich udajl, které vyvola
nutnost jeho ohldSeni pfislusnému dozorovému organu a/nebo oznameni dotéenému
subjektu udajli, zavinéné Zpracovatelem a/nebo osobami, které se podileji na plnéni této
Smlouvy a/nebo Hlavni smlouvy; nebo

b) Utad pro ochranu osobnich Gdaji ¢&i jiny dozorovy organ se Zpracovatelem a/nebo se
Spravcem, vzdy v souvislosti s osobnimi udaji zpracovavanymi pro Spravce Zpracovatelem,
zahaji spravni fizeni a/nebo rozhodne o poruseni pfisluSnych pravnich predpist, zejména
GDPR, a udéleni napravného opatfeni, véetné zejména, ale nikoliv vylu¢né, udéleni pokuty;
nebo

c) nebude-li Zpracovatel osobni Udaje zpracovavat dle pokynd Spravce, bude osobni Udaje
zpracovavat nad ramec ucell stanovenych Spravcem €i Spravci neoznami pripad poruseni
zabezpeceni osobnich udajl ve stanovenych IhGtach.
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9.4 V pfipadé vzniku opravnéni odstoupit od této Smlouvy je Spravce opravnén odstoupit rovnéz od
Hlavni smlouvy.

9.5 Strany se dohodly, Ze v pfipadé ukonceni Smlouvy si vzajemné vyporadaji veSkeré zavazky ve
Ih(té tficeti (30) dni ode dne ukoncéeni Smlouvy. To plati zejména ve vztahu ke spinéni
povinnosti dle ¢lanku 4.2 této Smiouvy.

9.6 Tuto Smlouvu Ize ménit pouze postupné ¢islovanymi pisemnymi dodatky podepsanymi obéma
Stranami. V pfipadé rozporu mezi touto Smlouvou a Hlavni smlouvou maji pfednost ustanoveni
této Smlouvy.

9.7 Tato Smlouva se fidi pravnimi predpisy zavaznymi na Gzemi Ceské republiky. Pfipadné spory
z této Smlouvy budou feSeny vécné pfisluSnym soudem, mistné pfisluSnym dle mista sidla
Spravce.

9.8 Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, pficemz kazda ze Stran obdrzi po jednom
vyhotoveni.

VPraze dne \% dne

Za CEPRO, a.s. Za Axians Czech Republic s.r.o.

Podpis: Podpis:

Jméno: Mgr. Jan Duspéva Jméno: Miroslav Becka

Funkce: pfedseda pfedstavenstva Funkce: jednatel

Podpis: Podpis:

Jméno: Ing. FrantiSek Todt Jméno: Dusan Stransky

Funkce: ¢len prfedstavenstva Funkce: jednatel

Zbyvajici ¢ast stranky byla umysiné ponechana prazdna.



CEPRO, a. s. Smlouva &. 061315 strana 1/7
066/24/OCN

1.

11

1.2

13

14

15

2.2

2.3

2.4

25

2.6

2.7

Priloha €. 4 - Bezpeénostni pozadavky

PERSONALNIi BEZPECNOST

Dodavatel je povinen informovat Objednatele o odchodech svych Zaméstnancu, pro které byly
u Objednatele vytvoreny pfistupové Uucéty minimalné v predstihu 5 pracovnich dni.

Dodavatel poskytne Objednateli Upiny jmenny seznam svych zaméstnancli, popf. externich
zaméstnancl Dodavatele, ktefi se budou pfimo podilet na zajiSténi pfedmétu Smlouvy.
Dodavatel se Zavazuje informovat Objednatele o zménach v personalnim zabezpedeni
Smlouvy v pfedstihu minimalné 5 pracovnich dni. Tento bod je splnén uvedenim seznamu
pracovnik( do pfilohy €. 6 — Realiza¢ni tym

Pracovnici Dodavatele, ktefi se pfimo podili na plnéni pfedmétu této Smlouvy:
1.3.1  musi byt seznameni s bezpeénostnimi pozadavky této Smlouvy,
1.3.2 maji dostate¢né znalosti a praktické zkusenosti pro plnéni pfidélenych ukold,

1.3.3 maji veSkeré potfebné zkousky a atestace, které vyplyvaji ze zakona nebo pozadavkl
regulatora na druh prace, kterou maji v prostfedi Objednatele vykonavat,

1.3.4 jsou Dodavatelem pravidelné Skoleni v oblastech (informacni) bezpecnosti a pravnich
a regulatornich pozadavku relevantnich pro naplnéni pfedmétu této Smlouvy.

Personal Dodavatele neni opravnén do prostfedi Objednatele pfinést zbrané, vybus$niny,
hoflaviny, bojové prostfedky, jedy, radioaktivni a toxické latky, popf. jakékoli jiné latky
ohrozujici lidsky zivot a/ nebo zdravi.

Personal Dodavatele neni opravnén vstupovat do prostor Objednatele a/ nebo pfistupovat
k informaénim aktivim Objednatele pod vlivem navykovych, omamnych ¢&i psychotropnich
latek.

FYZICKA BEZPECNOST

Pristup zaméstnanct Dodavatele do prostor Objednatele je povolen, pouze pokud je jejich
pfitomnost nezbytna pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro pinéni
pracovnich povinnosti vyplyvajicich z této Smlouvy.

Zaméstnanci Dodavatele se v prostorach Objednatele vzdy pohybuje v doprovodu
odpovédného zaméstnance Objednatele.

Volny pohyb zaméstnancl Dodavatele v prostorach Objednatele je povolen pouze v pfipadé,
ze dané osobé byla vystavena osobni pfistupova karta. Zaméstnanec Dodavatele neni
opravnén pfistupovou kartu dale zapuijcit tfetim osobam a/ nebo umoznit pfistup tfetich osob
do prostor Objednatele.

PFistup zaméstnanc(l Dodavatele do prostor Objednatele se zvySenym stupném bezpecnosti —
chranénych zoén (jako jsou serverové mistnosti, datové mistnosti, technické mistnosti, trezor,
pokladna, apod.) je povolen pouze v doprovodu opravnéného zaméstnance Objednatele.
Doprovod je nezbytny po celou dobu fyzické pfitomnosti zaméstnanci Dodavatele v téchto
prostorach.

V pfipadé ztraty pfistupové karty nebo v pfipadé podezfeni ze ztraty pfistupové karty je
Dodavatel povinen bezodkladné zajistit blokaci pfistupové karty.

Bez predchoziho pisemného souhlasu Objednatele neni Dodavatel opravnén z prostor
Objednatele odnést zadné pamétové médium (CD/DVD/Brue-ray disk, flash disk/ pamétové
karty, hard disk, zalohovaci pasky, apod.) Objednatele, pofizovat jeho kopie, nebo je pfipojovat
k zafizenim, které nejsou ve spravé a majetku Objednatele.

Pfed vracenim zapuj¢enych pamétovych médii Dodavateli musi byt veSkera data Objednatele
vymazana zplUsobem, ktery znemozniuje jejich opétovné obnoveni. O tomto je sepsan protokol.
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IDENTIFIKACE A AUTENTIZACE

Zaméstnancum Dodavatele jsou pfidéleny pouze ucty, které nezbytné potfebuje pro pInéni
pracovnich povinnosti vyplyvajicich z této Smlouvy.

Uétim Dodavatele jsou pfidélena pouze opravnéni nezbytna k plnéni pracovnich povinnosti dle
této Smlouvy.

Dodavatel pracuje v prostfedi Objednatele pouze s ucty umozhaujici jednoznacnou identifikaci
uzivatele. Objednatel se zavazuje vytvofit Ucty v produkénich i testovacich systémech pro
v8echny uvedené pracovniky v pfiloze pfilohy €. 6 — Realiza¢ni tym ve vSech podporovanych
aplikacich uvedenych v pfiloze §. 3 — Katalog aplikaci a v produkénim a testovacim systému
SAP.

Neaktivni u¢ty Dodavatele v prostfedi Objednatele jsou proaktivné Dodavatelem reportovany.

NAKLADANI S CERTIFIKATY

Pristup k certifikatim (logicky i fyzicky) bude umoznén pouze tém zaméstnancim Dodavatele,
u kterych je tento pfistup nezbytny pro pInéni jejich pracovnich povinnosti.

Certifikaty nebudou poskytnuty/ zpfistupnény tfetim stranam bez pisemného souhlasu
Objednatele.

Certifikaty budou po instalaci ulozeny pouze v bezpe€ném ulozisti na produkénich serverech,
na kterych je jejich ulozeni nezbytné pro zajisténi poskytované Sluzby, a veskeré dalSi kopie
budou odstranény/ zni¢eny zptsobem, ktery znemozriuje jejich opétovnou obnovu.

Paklize je to mozné, Dodavatel nastavi privatni kli¢ jako neexportovatelny z bezpeé&ného
ulozisté certifikatd.

Certifikat musi byt vzdy chranén silnym heslem a nesmi byt uloZzen v nesifrované podobé.

Dodavatel se zavazuje neprodlené informovat Objednatele o ztraté a/ nebo podezfeni ze ztraty
davérnosti privatniho klice.

Dodavatel se zavazuje minimalizovat mnozZstvi zaloznich kopii, ve kterych je certifikat ulozen.

Dodavatel se zavazuje znicCit veSkeré zalozni kopie predanych certifikatd zpUsobem, ktery
znemoziuje jejich opé&tovnou obnovu.

Pfistup k zéloZznim kopiim (logicky i fyzicky), na kterych je kopie certifikatu uloZena, bude
umoznén pouze tém zaméstnancu dodavatele, u kterych je tento pfistup nezbytny pro plnéni
pracovnich povinnosti.

4.10 Sifrovaci hesla k pfedanym certifikatdm budou bezpe&né& uloZena a pfistup k nim bude

5.

5.1

poskytnut pouze tém zaméstnancl Dodavatele, u kterych je tento pfistup nezbytny pro plnéni
pracovnich povinnosti.

POZADAVKY NA KVALITU HESEL

Personal Dodavatele je povinen vytvaret hesla k osobnim G&tim v souladu s nasledujicimi
pravidly za predpokladu, ze Objednatel zajisti technickou zpUsobilost podporovanych aplikaci
k uplatnéni poZzadovanych pravidel:

5.1.1 minimalni délka hesla je 12 znaku,
5.1.2 minimalni platnost hesla je 5 dn(,
5.1.3 pokud neni fe¢eno jinak, heslo musi byt pravidelné ménéno kazdych 90 dnf,

5.1.4 heslo nesmi byt zadavano, pokud existuje riziko odpozorovani hesla pfi zadavani
jinou osobou,

5.1.5 Heslo musi splfiovat pozadavky na komplexitu.
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5.2

5.3

5.4

5.5

5.6

5.7

6.2

Hesla k uétim, kterym jsou v prostfedi Objednatele pfidélena administratorska opravnéni, musi
byt vytvofena v souladu s nasledujicimi pravidly:

5.2.1 minimalni délka hesla je 17 znaku,

5.2.2 minimalni platnost hesla je 5dn,

5.2.3 pokud neni fe¢eno jinak, heslo musi byt pravidelné ménéno kazdych 90 dn,
5.2.4 Heslo musi splfiovat pozadavky na komplexitu.

Hesla k technickym nebo servisnim G¢étdm musi byt vytvofena v souladu s nasledujicimi
pravidly:

5.3.1 minimalni délka hesla je 30 znaku,

5.3.2 minimalni platnost hesla je 5 dnq,

5.3.3 kvytvofeni hesla musi byt pouzit pseudo-nahodny generator hesel,

5.3.4 pokud neni fe¢eno jinak, heslo musi byt pravidelné ménéno kazdych 365 dnd.

Veskera hesla vytvofena Dodavatelem v prostfedi Objednatele musi dale splfiovat nasledujici
pozadavky:

5.4.1 heslo musi obsahovat kombinaci velkych a malych pismen, Cislic a specialnich
znaku,

5.4.2 heslo nesmi byt jednoduSe uhodnutelné, nesmi obsahovat Zadnou Cast jména,
pfihlasovaciho jména, jména spole€nosti Dodavatele a Objednatele, apod. a musi byt
tvofeno tak, aby znemozfiovalo uspésné uhodnuti pomoci slovnikového uGtoku,

5.4.3 heslo nesmi obsahovat datum ani zadnou jeho &ast (rok, mésic, den) a to ani
v psaném ani Ciselném vyjadreni,

5.4.4 kazdé nové zadané heslo musi byt vzdy odliSné od vSech dfive pouzitych hesel,
5.4.5 hesla nesmi byt uzivatelem uloZzena s moznosti nesifrovaného pfistupu

5.4.6 heslo nesmi byt uloZzeno v misté, kde by mohlo byt umysiné €i neumysiné zjisténo
jinou osobou,

5.4.7 heslo nesmi byt sdileno s daldi osobou, pokud k tomuto nebyl v pfedstihu vydan
pisemny souhlas Objednatele.

Pokud je prvotni heslo k u¢tu vytvofeno zaméstnanci Objednatele, je Dodavatel po ziskani
prvotniho hesla povinen heslo neprodlené zménit.

Pfedavani prvotniho hesla probiha vzdy zplsobem, ktery vyluCuje vyzrazeni hesla dalSim
osobam.

V pfipadé vyzrazeni hesla nebo v pfipadé podezfeni z vyzrazeni hesla musi Dodavatel
bezodkladné zajistit zménu/ blokaci hesla.

NAKLADANI S INFORMACNIMI AKTIVY OBJEDNATELE

Pristup k informacnim aktivim Objednatele je pfidélen pouze zaméstnancum Dodavatele, ktefi
tento pfistup potiebuji pro plnéni pracovnich povinnosti vyplyvajicich z této Smilouvy.

Dodavatel nesmi zpracovavat nebo ukladat nasledujici typy informacnich aktiv mimo prostfedi
Objednatele a/ nebo informacni systémy Objednatele:

6.2.1 informace ve smyslu zakona €. 101/2000 Sb., o ochrané osobnich udajad,

6.2.2 soucasné i historické informace o klientech Objednatele, jejich majetku, financnich
transakcich, vyuzivanych produktech a/ nebo jejich smluvnich vztazich,

6.2.3 soulasné i historické uU€etni zadznamy Objednatele a smluvni dokumentaci
Objednatele.



CEPRO, a. s. Smlouva &. 061315 strana 4/7
066/24/OCN

6.3

7.2

7.3

7.4

7.5

7.6

Po ukonceni praci vyplyvajicich z této Smlouvy a/ nebo v pfipadé zruSeni/ vypovézeni této
Smlouvy se Dodavatel bez zbyte¢ného prodleni zavazuje vratit a/ nebo odstranit veskera
informacni aktiva Objednatele ulozena v prostfedi Dodavatele souvisejici s plnénim pfedmétu
této Smlouvy, paklize drzeni téchto informaci neni vyzadovano zakony Ceské republiky. Toto
se tyka elektronické i papirové dokumentace. Odstranéni dat musi byt provedeno zpUsobem,
ktery znemozriuje jejich opétovné obnoveni.

BEZPECNOSTNi POZADAVKY NA DODAVATELE

Bez pfedchoziho pisemného souhlasu Objednatele nesmi Dodavatel poskytnout Zadnym tfetim
stranam pfistup k informacnim aktivim Objednatele, véetné externim zaméstnancum
Dodavatele, dodavateldm Dodavatele, matefskym &i sesterskym spole¢nostem Dodavatele,
Dodavatelim outsourcingu, Dodavatelll cloudovych sluZzeb a/ nebo cloudovych ulozist.

Dodavatel je povinen zajistit adekvatni zabezpedeni vypocetni techniky, na které jsou ulozeny,
zpracovavany a/ nebo pres které jsou prenaseny informacni aktiva Objednatele. Vhledem k
informacénim aktivim Objednatele je Dodavatel povinen zajistit spInéni minimalné nasledujicich
pozadavku:

7.2.1 v prostfedi Dodavatele jsou pouzivany nastroje pro detekci a odstranéni Skodlivého
kddu s nastavenim pravidelné aktualizace databaze signatur Skodlivého kodu
s frekvenci nepfesahujici jeden tyden. Tento software je centralné spravovan a jsou
nastaveny odpovidajici procesy dohledu, logovani a reakci na pozitivni nalez
Skodlivého kodu v prostfedi Dodavatele,

7.2.2 v prostfedi Dodavatele jsou definovany, nastaveny, vykonavany a centralné
monitorovany procesy aktualizace bezpecénostnich zaplat softwarovych komponent
(minimalné vSak operacniho systému, nastroju kancelafského softwaru, webovych
prohlize¢l a jejich doplikd — JAVA, Adobe Flash Player, Adobe Reader a doplrky
sady Microsoft Office) v intervalu nepfesahujici jeden mésic od vydani zaplat,

7.2.3 vnitini prostfedi Dodavatele je od internetu oddéleno Firewallem, ktery je pfipojen
k centralnimu dohledu. Zaméstnanci Dodavatele pfi vzdaleném pfistupu do vnitfniho
prostfedi Dodavatele vyuzivaji Sifrované pfipojeni zamezujici neautorizovany
odposlech a zménu pfenasené komunikace.

Jsou-li informaéni aktiva Objednatele pfenadena Dodavatelem mimo prostory Objednatele, je
Dodavatel povinen disledné dbat na fyzickou bezpecnost téchto aktiv a mit tato informacni
aktiva stale pod dohledem. Dodavatel neni vyslovné opravnén:

7.3.1 ponechat informacni aktiva Objednatele na vefejnych mistech bez dozoru,
7.3.2 ponechat informacni aktiva Objednatele bez dozoru v zaparkovaném vozidle,

7.3.3 ponechat informacni aktiva Objednatele bez dozoru v hotelovém pokoji. Informaéni
aktivum musi byt ulozeno v hotelovém trezoru a/ nebo jinak uzamceno a adekvatné
chranéno proti odcizeni,

7.3.4 pfi prepravé letadlem, ponechat informaéni aktiva Objednatele v odbavovanych
zavazadlech uskladnénych v pfepravnim prostoru letadel. Pokud to bezpe&nostni
pravidla leteckych prepravcl nevylu€uji, musi byt informaéni aktiva Objednatele
pfepravovana na palubé letadel.

Dodavatel je povinen dodrzovat bezpec€nostni a provozni pokyny vyrobce hardwaru, na kterém
jsou informacni aktiva Objednatele ulozena/ zpracovavana.

Hesla Objednatele uloZena v prostfedi Dodavatele, musi byt uloZzena na uloZisti, ke kterému je
pfistup Sifrovan.. Hesla musi byt dale chranéna pfed neautorizovanym pfistupem téch
zaméstnancud Dodavatele, ktefi tento pfistup bezpodmine¢né nepotfebuji k pinéni pracovnich
povinnosti vyplyvajicich z této Smiouvy.

Dodavatel pouziva pouze fadné licencovany software a pouze v souladu s licenénimi
ujednanimi jednotlivych dodavatell licence.
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8. PRACE V PROSTREDiI OBJEDNATELE

8.1 Dodavatele je opravnén (vzdalené) pfistupovat pouze k informaénim aktivim Objednatele,
které nezbytné potfebuje k plnéni pracovnich povinnosti vyplyvajicich z této Smlouvy.

8.2 Dodavatele je opravnén (vzdalené) pfistupovat pouze prostfednictvim VPN a schvalenych
nastrojil a to jak na servery, tak klientské stanice a to hlavné s ohledem na bezpecnost a
ochranu osobnich udaji GDPR.

8.3 Do prostiedi Objednatele je opravnén vzdalené pfistupovat pouze k tomuto ucelu autorizovany
personal Dodavatele.

8.4 Bez pfedchoziho pisemného souhlasu Objednatele, neni Dodavatel v prostfedi Objednatele
opravnén instalovat a/ nebo spoustét zadny, Objednatelem pfedem neschvaleny software.

8.5 Bez pisemného souhlasu Objednatele neni Dodavatel opravnén v prostfedi Objednatele
provadét jakékoliv testovani fyzické nebo logické bezpecénosti a/ nebo kontrolnich mechanismi
jakéhokoliv typu.

8.6 Dodavatel v prostfedi Objednatele neni opravnén:

8.6.1 mazat auditni zaznamy,

8.6.2 pfistupovat, ménit nebo jinak neopravnéné manipulovat s auditnimi zaznamy,

8.6.3 generovat auditni zaznamy s cilem ztizit orientaci v auditni stopé,

8.6.4 generovat auditni zaznamy s cilem zajistit vymazani jiného auditniho zaznamu (napf.
rotace auditnich zaznam(l z dGvodu omezeni velikosti ulozisté auditni stopy), apod.

8.7 Zameéstnanci Dodavatele v prostfedi Objednatele nemaji opravnéni stahovat nelegalni obsah
(obsah, pro jehoz pouziti nemaji souhlas majitele licence), nesmi navstévovat stranky, jejichz
obsah pfimo nesouvisi s pInénim pracovnich povinnosti vyplyvajicich z této Smlouvy.

8.8 V prostfedi Objednatele pak zaméstnanci Dodavatele vyslovné nesmi stahovat obsah nebo
navstévovat stranky:

8.8.1 se sexualni tématikou/ porno stranky,

8.8.2 naruSujici vychovu mladeze ¢i nabadajici k chovani, které je v rozporu se
spoleCensky pfijatelnymi normami chovani,

8.8.3 propaguijici diskriminaci jednotlivce &i skupiny,

8.8.4 propagujici i zobrazujici nasili, at uz vici jednotlivci, skupiné, celému narodu ¢i
demokratickému spoleCenskému zfizeni,

8.8.5 propaguijici terorismus a teroristické organizace a/nebo genocidu naroda,

8.8.6  propaguijici €i zobrazujici nasili na zvifatech,

8.8.7 navadi ke spachani trestného €inu,

8.8.8 jenz hrubé zasahuje do prav jednotlivce a zobrazuje jej dehonestujicim zplsobem,
apod.

8.9 Pracovnici Dodavatele v prostfedi Objednatele nesmi provadét jakékoliv aktivity poSkozujici

jiné fyzické nebo pravnické osoby, v€etné rozesilani nevyzadanych emaild (SPAMu), rozesilani
podvodnych emaildl (PHISHING), distribuci Skodlivého kédu nebo podileni se na utocich
s cilem vyfadit dostupnost sluzeb (DoS, resp. DDoS).

8.10 Na poskytnutém pracovnim misté v prostorach Objednatele je Dodavatel povinen zajistit:

8.10.1 Ggistotu a pofadek tak, aby pracovni misto mohlo byt bezpeéné vyuzito po as fyzické
nepfitomnosti zaméstnanci Dodavatele,

8.10.2 adekvatni fyzickou bezpecnost veSkerych pamétovych médii a tisténych dokumenti
po Cas fyzické nepfitomnosti zaméstnanct Dodavatele,

8.10.3 logické uzamceni pfistupu k informaénim aktivim (datim, informaénim sluzbam,
aplikacim) Objednatele po ¢as fyzické nepfitomnosti zaméstnancl Dodavatele tak,
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aby nemohlo dojit k neautorizovanému pfistupu k témto aktivdm — napf. uzaméeni
obrazovky pocitaCe, odhlaSeni uzivatele operacniho systému, ukonéeni vzdalenych
relaci a pfipojeni, apod.

8.11 Zaméstnanci Dodavatele nejsou bez pfedchoziho pisemného souhlasu Objednatele opravnéni
v prostfedi Objednatele instalovat zafizeni umoznujici vzdaleny odposlech a/ nebo pofizovat
jakykoliv audio zaznam a/ nebo video zaznam.

9. VYVOJ A TESTOVANi PROGRAMOVEHO KODU

9.1 Pfed zapocletim vyvojovych praci je Dodavatel povinen seznamit se se softwarovymi a
hardwarovymi technologiemi, které jsou v prostfedi Objednatele podporované a pouzivané.
Dale je Dodavatel povinen si nechat odsouhlasit poZadované zdroje (HW, SW atd.)
a design/architekturu a z toho vyplivajici pfipadné dalsi pozadavky.

9.2 Pfed zapocetim vyvojovych praci je Dodavatel povinen seznamit se s bezpecnostnimi a
auditnimi pozadavky Objednatele na vyvijeny software.

9.3 Dodavatel je povinen pfistupovat k bezpecnosti informaci jako k integralni soucasti celého
vyvojového cyklu vyvoje softwaru. Pozadavky na informaéni bezpecnost musi byt soucasti
analyzy pozadavk( na vyvijeny software, faze planovani a navrhu vyvijeného softwaru a to ve
vztahu k zamyslenému nasazeni a integraci do existujicich procest Objednatele.

9.4 Pro veSkeré zmény provedené Dodavatelem v produkénim prostfedi Objednatele existuje
schvaleny Help Deskovy pozadavek Objednatele.

9.5 Pokud neni fe€eno jinak, soucasti vyvojovych praci je i dodani Uplné dokumentace, véetné:

9.5.1 dokumentace architektury/ designu — Zahrnuje vztahy k prostfedi a stavebnim
zakladum, které budou pouzity v navrhu softwarovych komponent,

9.5.2 technicka dokumentace — Dokumentace kddu, sestavené dodavatelem popis rozhrani
a APlI,

9.5.3 uzivatelska dokumentace — Manualy pro koncového uzivatele, systémové
administratory a osazenstvo podpory,

9.5.4 Pf¥iru¢ka pro administraci, instalaci a udrzbu.

9.6 Dodavatel musi Objednatele proaktivhé upozornit na vSechny jemu znamé skute¢nosti spojené
s vyvojem a chovanim dodaného kodu, které by po nasazeni mohli negativné ovlivnit béh
v produkénim prostfedi a/ nebo navazné systémy.

9.7 Dodavatel odpovida za Zivotni cyklus ve smyslu, Ze se v€as dozvime, Ze z testu je produkce,
Ze néco jiz neZije a neni tfeba apod.

10. AUDIT

10.1 Objednatel si vyhrazuje pravo auditu, jehoz cilem je ovéfit soulad plnéni bezpelnostnich
pozadavku Objednatele.

11. KRIZOVE RiZENi

11.1 Personal Dodavatele je povinen maximalné pfedchazet vzniku krizovych situaci (napf. pozaru)
a situacim, pfi kterych by mohlo dojit ke zranéni osob nebo poskozeni majetku Objednatele.

11.2 V pfipadé vzniku krizové nebo mimofadné situace (napf. pozar, vybuch, povoden, apod.) je
personal Dodavatele, ktery je fyzicky pfitomen v misté udalosti, povinen bez vyjimky a odkladu
dodrzovat predpisy a direktivy platné v dané lokalité a uposlechnout pokynd k evakuaci a
ochrané osob. Toto plati i pro pfipad cviceni.

11.3V pfipadé krizového fizeni je personal Dodavatele povinen bezodkladné uposlechnout pokyn(
krizového manazera Objednatele, vedouci k ochrané informacnich aktiv dodavanych v souladu
s touto Smlouvou.
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12. Hlaseni pozadavkt a bezpecnostnich incidentt

12.1 Veskeré pozadavky Dodavatele na soucinnost Objednatele souvisejici s pfistupem, nakupem,
provozem, bezpecnostnim nastavenim, konfiguraénimi zménami informacénimi systému a/ nebo
IT infrastruktury Objednatele, jsou evidovany v néstroji Help desk Objednatele.

12.2 Dodavatel je povinen informovat Objednatele i v pfipadé (podezieni ze) ztraty svéfeného
informacniho aktiva (napf. pfistupové karty, hesla, certifikatu, apod.) a/ nebo (podezieni z)
naruseni bezpecnosti prostfedi Objednatele.

Zbyvajici ¢ast stranky byla umysiné ponechana prazdna.
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Priloha €. 7 — Realiza¢ni tym
Minimalni
ocet a - .
Role P Jméno a prijmeni

Konzultanta

Konzultantt
v Realiza¢nim

tymu

Delivery

) 1
Engineer
Security 1
Architect
Specialista
s certifikaci
CRISP/ 1
CIsSm/
CISSP
Tenable 1

operator

Konzultanta

E-mail

Telefon
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Smlouva €. 061315 o poskytnuti licenci, implementace a podpory

Priloha €. 8 — Seznam internich predpist

Dodavatel byl seznamen ke dni uzavieni Smlouvy s nasledujicimi internimi pfedpisy Objednatele:

Cislo interniho predpisu

Oznaceni interniho predpisu

Poznamka

02/0I1T/01/01/2018

Zajisténi bezpecnosti IT

V pfipadé, Ze dojde od
okamziku od vyhlaseni
zadavaciho fizeni do dne
uzavieni Smlouvy ke zméné
znéni interniho predpisu, bude
Dodavateli po uzavieni
Smlouvy pfedana aktualni
verze.

01/SKB/01/00/2022

Kyberneticka bezpecnost v
CEPRO, a.s.

V pfipadé, ze dojde od
okamziku od vyhlaseni
zadavaciho fizeni do dne
uzavieni Smlouvy ke zméné
znéni interniho predpisu, bude
Dodavateli po uzavfeni
Smlouvy pfedana aktualni
verze.

02/SKB/01/01/2022

Procesni opatfeni kybernetické
bezpec€nosti

V pfipadé, ze dojde od
okamziku od vyhlaseni
zadavaciho fizeni do dne
uzavieni Smlouvy ke zméné
znéni interniho predpisu, bude
Dodavateli po uzavieni
Smlouvy pfedana aktualni
verze.

01/SKB/01/01/2022

Organizace kybernetické
bezpeclnosti

V pfipadé, Ze dojde od
okamzZiku od vyhlaseni
zadavaciho fizeni do dne
uzavieni Smlouvy ke zméné
znéni interniho predpisu, bude
Dodavateli po uzavfeni
Smlouvy pfedana aktualni
verze.

03/SKB/01/01/2022

Technicka opatfeni
kybernetické bezpec€nosti

V pfipadé, Ze dojde od
okamzZiku od vyhlaseni
zadavaciho fizeni do dne
uzavieni Smlouvy ke zméné
znéni interniho pfedpisu, bude
Dodavateli po uzavfeni
Smlouvy pfedana aktualni
verze.

05/SKB/01/01/2022

Zvladani kybernetickych
bezpecnostnich incidentd

V pfipadé, ze dojde od
okamziku od vyhlaseni
zadavaciho fizeni do dne

strana 1/2
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uzavieni Smlouvy ke zméné
znéni interniho pfedpisu, bude
Dodavateli po uzavreni
Smlouvy pfedana aktualni
verze.
06/SKB/01/01/2022 Metodika bezpeéného vyvoje

aplikaci

V pfipadé, Ze dojde od
okamziku od vyhlaseni
zadavaciho fizeni do dne
uzavieni Smlouvy ke zméné
znéni interniho predpisu, bude
Dodavateli po uzavieni
Smlouvy pfedana aktualni
verze.






