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Smlouva o poskytnutí licencí, implementace a podpory 

 
 
 
Evidenční číslo Objednatele:  061315  
Evidenční číslo Dodavatele:   
 
 
 
Dodavatel:  Axians Czech Republic s.r.o.  
sídlo/místo podnikání:  V Parku 2316/12, 148 00 Praha 4 
IČO: 44846029  
DIČ: CZ44846029 
spisová značka: C 6033 vedená Městským soudem v Praze  
zastoupená:  Miroslav Bečka, jednatel 
 Dušan Stránský, jednatel 
 
na straně jedné jako „Dodavatel“ 
 
a 
 
Objednatel:  ČEPRO a.s. 
se sídlem:      Dělnická 213/12, Holešovice, 170 00 Praha 7 
spisová značka: B 2341 vedená Městským soudem v Praze  
IČO:    60193531 
DIČ:    CZ60193531 
bankovní spojení:  11902931/0100 
zastoupená:   Mgr. Jan Duspěva, předseda představenstva 

Ing. František Todt, člen představenstva 
 
na straně druhé jako „Objednatel“. 
 
Dodavatel a Objednatel jsou společně nazýváni též jako „smluvní strany“. 
 
Níže uvedeného dne, měsíce a roku uzavírají Dodavatel a Objednatel v souladu s ustanovením  
tuto Smlouvu o poskytnutí licencí, implementace a podpory (dále také jen „Smlouva“).  

1. DENICE ZKRATEK A POJMŮ 

1.1. V této Smlouvě mají následující výrazy, zkratky a slovní spojení níže uvedený význam: 

Autorský zákon Zákon č. 121/2000 Sb., o právu autorském, o právech 
souvisejících s právem autorským a o změně některých zákonů 
(autorský zákon), v platném znění 

Cena  odměna Dodavateli za plnění Smlouvy. Výpočet výše Ceny je 
uveden v Příloze č. 2 Smlouvy. Cena je uvedena bez DPH.  
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DPH Daň z přidané hodnoty podle Zákona o DPH  

Důvěrná informace Informace, na jejímž utajení má některá anebo obě Smluvní 
strany zájem. Za Důvěrné informace se považují zejména 
informace, které tvoří předmět obchodního tajemství podle § 504 
Občanského zákoníku. Za Důvěrné informace se nepovažují 
informace, které se staly veřejně známými, aniž by to smluvní 
strana, která tyto informace získala, zavinila, ať už záměrně nebo 
opominutím, nebo které měla smluvní strana, která tyto 
informace získala, po právu k dispozici již před uzavřením této 
Smlouvy, pokud takové informace nebyly předmětem dříve 
uzavřené smlouvy. 

Faktura  Daňový doklad naplňující požadavky Zákona o DPH. 

Fakturační období Období, za které je Dodavatelem vyúčtována Cena.  

Fakturační období činí pro poskytování podpory kalendářní 
měsíc. 

Insolvenční zákon Zákon č. 182/2006 Sb., insolvenční zákon, v platném znění. 

Zákon o DPH Zákon č. 235/2004 Sb., o dani z přidané hodnoty, ve znění 
pozdějších předpisů  

Zákon o registru smluv Zákon č. 340/2015 Sb., o zvláštních podmínkách účinnosti 
některých smluv, uveřejňování těchto smluv a o registru smluv 
(zákon o registru smluv), v platném znění 

2. ÚČEL SMLOUVY 

2.1. Účelem Smlouvy je stanovit podmínky a pravidla poskytování plnění Dodavatele Objednateli 
v rozsahu, způsobem a v kvalitě stanovené Smlouvou.   

3. PŘEDMĚT SMLOUVY   

3.1. Předmětem Smlouvy jsou podmínky, za jakých bude Dodavatel Objednateli poskytovat plnění a 
podmínky, za jakých bude Objednatel Dodavateli za poskytnuté plnění platit Cenu.  

4. MÍSTO A TERMÍN PLNĚNÍ 

4.1. Místem plnění je sídlo Objednatele uvedené v záhlaví této Smlouvy. Objednatel zároveň 
umožňuje poskytnutí vzdáleného připojení.   

4.2. Termín zahájení plnění dle této Smlouvy je stanoven na první den doby trvání Smlouvy stanovené 
v odst. 1717.1. Smlouvy.   

5. CENA A PLATEBNÍ PODMÍNKY 

5.1. Cena je stanovena dohodou smluvních stran a je uvedena v Příloze č. 2 Smlouvy 

5.2. Pro účel Smlouvy a pro účely fakturace je stanovena jako jednotka práce jeden (1) člověkoden v 
rozsahu osmi (8) pracovních hodin, dále jedna hodina jako jedna (1) člověkohodina.  

5.3. Platba Ceny bude provedena bezhotovostním převodem na účet Dodavatele uvedený v této 
Smlouvě na základě faktury Dodavatele. V případě, že Dodavatel bude mít zájem změnit číslo 
účtu během relevantní doby, lze tak učinit pouze na základě dohody smluvních stran dodatkem 
k této Smlouvě. 

5.4. Právo na vystavení faktury na Cenu za poskytnutí licencí vzniká okamžikem předání licenčních 
kódů na dané období Objednateli. Právo na vystavení faktury na Cenu za implementaci vzniká 
okamžikem podpisem předávacího protokolu.  Právo na vystavení faktury za podporu vzniká 
Dodavateli vždy jednou za uplynulé Fakturační období, v němž byla podpora poskytnuta. 
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Dodavatel je povinen vystavit fakturu na Cenu za podporu nejpozději do pátého (5.) pracovního 
dne po uplynutí Fakturačního období.  

5.5. Veškeré platby dle Smlouvy budou prováděny bezhotovostně na účet Dodavatele používaný pro 
jeho ekonomickou činnost, který je uvedený ve Smlouvě, přičemž Dodavatel prohlašuje, že jím 
uvedený bankovní účet splňuje náležitosti platné legislativy  

5.6. Faktura vystavená podle Smlouvy má splatnost třicet (30) dní ode dne prokazatelného doručení 
Faktury Objednateli. Faktura bude obsahovat náležitosti daňového a účetního dokladu dle platné 
a účinné legislativy, číslo Objednávky, ke které se bude vztahovat, a další náležitosti dle této 
Smlouvy, včetně požadovaných příloh. Faktura vystavená Dodavatelem dle této Smlouvy bude 
též obsahovat číslo účtu Dodavatele.  

5.7. V případě, bude-li Faktura obsahovat chybné či neúplné údaje či bude jinak vadná, je Objednatel 
oprávněn vrátit fakturu do 10 dnů od jejího obdržení Dodavateli bez zaplacení. Dodavatel je 
povinen vystavit novou opravenou fakturu s novým datem splatnosti a doručit ji Objednateli. V 
tomto případě od učinění výzvy Objednatele k předložení bezvadné faktury Dodavatelem 
Objednateli dle první věty tohoto odstavce do doby doručení bezvadné faktury Dodavatelem 
Objednateli na fakturační adresu Objednatele nemá Dodavatel nárok na zaplacení fakturované 
částky, úrok z prodlení ani jakoukoliv jinou sankci a Objednatel není v prodlení se zaplacením 
fakturované částky. Doba splatnosti v délce třiceti (30) dnů počíná běžet znovu až ode dne 
doručení bezvadné faktury Objednateli na fakturační adresu Objednatele. 

5.8. Fakturu dle Smlouvy Dodavatel vystaví v písemné listinné podobě nebo v elektronické verzi, 
přičemž v případě elektronické Faktury bude mezi smluvními stranami uzavřena dohoda 
o elektronické fakturaci. 

5.9. Dodavatel splní svou povinnost vystavit a doručit Fakturu Objednateli v listinné podobě 
doručením Faktury v listinné podobě Objednateli na Objednatelem písemně stanovenou 
fakturační adresu. V okamžiku uzavření této Smlouvy stanovil Objednatel tuto fakturační 
adresu: ČEPRO, a.s., FÚ, Odbor účtárny, Hněvice 62, 411 08 Štětí. 

5.10. Smluvní strany se dohodly, že oznámení nebo změny adres uvedených v odst. 5.9 Smlouvy 
provedou písemným oznámením podepsaným osobami oprávněnými k uzavření nebo změnám 
Smlouvy doručeným druhé smluvní straně na adresu uvedenou v záhlaví Smlouvy 
s dostatečným předstihem.   

5.11. V případě prodlení Objednatele s platbou uhradí Objednatel Dodavateli dlužnou částku a dále 
úrok z prodlení ve výši stanovené nařízením vlády č. 351/2013 Sb., v platném znění. 

5.12. Smluvní strany sjednávají, že v případech, kdy Objednatel je, nebo může být ručitelem za 
odvedení DPH Dodavatelem z příslušného plnění, nebo pokud se jím Objednatel stane nebo 
může stát v důsledku změny zákonné úpravy, je Objednatel oprávněn uhradit na účet 
Dodavatele uvedený ve Smlouvě pouze fakturovanou částku za dodané plnění bez daně 
z přidané hodnoty dle další věty. Částku odpovídající dani z přidané hodnoty ve výši uvedené 
na Faktuře, případně ve výši v souladu s platnými předpisy, je-li tato vyšší, je Objednatel 
v takovém případě oprávněn místo Dodavatele jako Dodavateli zdanitelného plnění uhradit 
v souladu s příslušnými ustanoveními zákona o DPH (tj. zejména dle ustanovení §§ 109, 109a, 
event. dalších) přímo na příslušný účet správce daně Dodavatele jako Dodavatele zdanitelného 
plnění s údaji potřebnými pro identifikaci platby dle příslušných ustanovení Zákona o DPH. 
Úhradou DPH na účet správce daně Dodavatele tak bude splněn závazek Objednatele vůči 
Dodavateli zaplatit cenu plnění v částce uhrazené na účet správce daně Dodavatele. 

5.13. O postupu Objednatele dle odst. 5.122 výše bude Objednatel písemně bez zbytečného odkladu 
informovat Dodavatele jako Dodavatele zdanitelného plnění, za nějž byla DPH takto odvedena. 

5.14. Uhrazení závazku učiněné způsobem uvedeným v odst. 5.12 výše je v souladu se Zákonem 
o DPH a není porušením smluvních sankcí za neuhrazení finančních prostředků ze strany 
Objednatele a nezakládá ani nárok Dodavatele na náhradu škody. 

5.15. Smluvní strany se dohodly, že Objednatel je oprávněn pozastavit úhradu faktury Dodavateli, 
pokud bude na Dodavatele podán návrh na insolvenční řízení. Objednatel je oprávněn v těchto 
případech pozastavit výplatu do doby vydání soudního rozhodnutí ve věci probíhajícího 
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insolvenčního řízení. Pozastavení výplaty faktury z důvodu probíhajícího insolvenčního řízení, 
není prodlením Objednatele. Bude-li insolvenční návrh odmítnut, uhradí Objednatel fakturu do 
třiceti (30) dnů ode dne, kdy obdrží od Dodavatele rozhodnutí o odmítnutí insolvenčního návrhu 
s vyznačením právní moci. V případě, že bude rozhodnuto o úpadku a/nebo o způsobu řešení 
úpadku, bude Objednatel postupovat v souladu s Insolvenčním zákonem. 

6. PROHLÁŠENÍ SMLUVNÍCH STRAN A JINÁ PRÁVA A POVINNOSTI  

6.1. Dodavatel prohlašuje, že splňuje veškeré podmínky a požadavky v této Smlouvě stanovené. 

6.2. Dodavatel prohlašuje, že je oprávněn uzavřít tuto Smlouvu a Smlouvu o dílo a řádně plnit závazky 
v nich obsažené. 

6.3. Objednatel prohlašuje, že je právnickou osobou řádně založenou a zapsanou podle českého 
právního řádu v obchodním rejstříku a že splňuje veškeré podmínky a požadavky v této Smlouvě 
stanovené. 

6.4. Dodavatel je povinen plnit závazky ze Smlouvy řádně a včas dle podmínek stanovených touto 
Smlouvou. 

6.5. Dodavatel bude při plnění předmětu Smlouvy brát zřetel na provozní potřeby a požadavky 
Objednatele. Jednotlivé činnosti budou Dodavatelem prováděny v úzké součinnosti 
s Objednatelem, dle standardů Objednatele a dle pravidel obvyklých v tomto oboru.  

6.6. Dodavatel je oprávněn pověřit plněním dle této Smlouvy nebo její části třetí osoby. V takovém 
případě odpovídá Dodavatel za plnění poskytnuté takovou třetí osobou, jako kdyby příslušné 
plnění poskytl sám. 

7. SOUČINNOST  

7.1. Smluvní strany si navzájem poskytnou veškerou součinnost, kterou po nich lze rozumně 
požadovat, aby byl splněn účel této Smlouvy. Pokud to bude nezbytné k splnění účelu Smlouvy 
a pokud o to smluvní stranu druhá smluvní strana písemně požádá, vyhotoví smluvní strana pro 
druhou smluvní stranu dokumenty a tyto dokumenty druhé smluvní straně předá. 

7.2. Dodavatel zejména při kontrolách a auditech vykonávaných Objednatelem poskytne potřebnou 
součinnost osobám, které Objednatel určí. Dodavatel zejména zajistí součinnost všech osob na 
straně Dodavatele, jež podléhají kontrole a auditu či mohou být nápomocni při jejich provedení.  

8. PRÁVO KONTROLY 

8.1. Dodavatel je povinen: 

• na své náklady umožnit Objednatelem k tomu písemně pověřeným osobám výkon funkce 
kontroly rizik (risk control), compliance a vnitřního auditu, a to maximálně 1x za každý 
kalendářní rok trvání této Smlouvy; 

• umožnit Objednatelem k tomu písemně pověřeným osobám výkon ostatních kontrolních 
činností, které lze po Dodavateli rozumně požadovat; 

9. INFORMAČNÍ POVINNOST 

9.1. Smluvní strany si navzájem vyměňují všechny informace potřebné nebo prospěšné k plnění 
Smlouvy. Dodavatel informuje Objednatele o významných okolnostech, například o 
personálních změnách nebo změnách ve vlastnické struktuře Dodavatele a jiných podobných 
změnách, které mohou mít vliv na plnění Smlouvy. Dodavatel zejména informuje Objednatele 
včas a v dostatečném rozsahu o všech okolnostech, které by mohly mít negativní dopad na 
schopnost Dodavatele řádně plnit Smlouvu. 
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10. ZPŮSOB POSKYTOVANÍ DODATEČNÉ PODPORY 

10.1. Jedná-li se o podporu nad rámec měsíční paušální ceny, zavazuje se Objednatel tuto objednat 
pouze přes Kontaktní osoby.  

11. SOUČINNOST OBJEDNATELE A DODAVATELE 

11.1. Dodavatel zajistí dostatečnou kapacitu svých pracovníků pro plnění Smlouvy. 

11.2. Objednatel se zavazuje dle této Smlouvy: 

- v případě potřeby zajistit místo na svém pracovišti pro pracovníka Dodavatele, toto místo 
musí být způsobilé přístupu do příslušné části počítačové sítě v rozsahu potřebném 
k plnění předmětu Smlouvy (nejedná se o trvalé místo),   

- po předchozí dohodě poskytnout při plnění této Smlouvy v dostatečném rozsahu a v 
přiměřené míře potřebnou součinnost Dodavateli,  

12. KOMUNIKACE MEZI SMLUVNÍMI STRANAMI A ŘEŠENÍ SPORŮ 

12.1. Smluvní strany se zavazují komunikovat prostřednictvím Kontaktních osob uvedených v tomto 
článku. 

12.2. Smluvní strany ustanovují následující Kontaktní osoby: 

- Kontaktními osobami za Dodavatele byli jmenováni  

- Kontaktními osobami za Objednatele byli jmenováni  

 

12.3. Případné rozpory v komunikaci smluvních stran budou řešeny prostřednictvím Kontaktních 
osob dle odstavce. 12.212.2. této Smlouvy. 

12.4. Smluvní strany jsou oprávněny Kontaktní osobu nebo její kontaktní údaje změnit písemným 
oznámením druhé smluvní straně. Oznámení podle předchozí věty musí být doručena druhé 
smluvní straně uvedené v záhlaví této Smlouvy.   

12.5. Vzájemné rozpory smluvních stran budou řešeny následujícím způsobem a v následujících 
postupných úrovních: 

a) Kontaktními osobami za Dodavatele a Kontaktními osobami za Objednatele, nedojde-
li k vyřešení sporu, pak 

b) Management Dodavatele a Objednatele (není-li ve struktuře smluvní strany 
managementu, pak členové statutárního orgánu) 

nepodaří-li se spor urovnat na některé z výše uvedených úrovní, je každá ze smluvních stran 
oprávněna předložit jej k vyřešení věcně a místně příslušnému soudu České republiky.   

13. SMLUVNÍ POKUTY 

13.1. Ujednáním ani zaplacením smluvní pokuty není dotčeno právo Objednatele účtovat náhradu 
škody ve výši přesahující částku zaplacené smluvní pokuty.  

13.2. Neuvedení smluvní pokuty ve Zprávě o čerpání služeb či její uvedení v nesprávné výši či 
rozsahu nedochází k zániku či jinému omezení nároku na smluvní pokutu na straně 
Objednatele. 

13.3. Dodavatel prohlašuje, že považuje smluvní pokuty za přiměřené povaze povinnostem, ke 
kterým se vztahují.   
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13.4. V případě prodlení činností uvedených v Příloha 1 – Specifikace plnění kapitola B a C vzniklých 
na straně Dodavatele má Objednatel nárok na uplatnění smluvní pokuty ve výši 16.000,- Kč za 
každý den zpoždění nebo neposkytnutí součinnosti, max. však 32.000,- Kč. 

13.5. V případě nevypracování Exitového plánu, prodlení s jeho vypracováním, odstraněním jeho vad 
či neposkytnutí plnění nezbytného k realizaci Exitového plánu má Objednatel nárok na uplatnění 
smluvní pokutu ve výši 5.000,- Kč za každý den zpoždění nebo neposkytnutí součinnosti. 

13.6. Pokud Dodavatel uvede nepravdivé údaje v čestném prohlášení o neexistenci střetu zájmů 
a pravdivosti údajů o skutečném majiteli, které je přílohou č. 3 Smlouvy, zavazuje se uhradit 
Objednateli smluvní pokutu ve výši 100 000 Kč; 

13.7. V případě, že Dodavatel poruší povinnost dle odst. 18.12 této Smlouvy informovat Objednatele 
o změně v zápisu údajů o jeho skutečném majiteli nebo o změně v zápisu údajů o skutečném 
majiteli poddodavatele, jehož prostřednictvím dodavatel ve výběrovém řízení vedoucím k 
uzavření této Smlouvy prokazoval kvalifikaci, zavazuje se uhradit Objednateli smluvní pokutu 
ve výši 

▪ 1 000 Kč za každý započatý den prodlení s porušením této povinnosti, došlo-li 
v důsledku této změny k zápisu veřejného funkcionáře uvedeného v ust. § 2 odst. 
1 písm. c) zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů 
(dále jen „ZSZ“) jako skutečného majitele Dodavatele nebo poddodavatele z titulu 
osoby s koncovým vlivem, nebo 

▪ smluvní pokutu ve výši ve výši 500 Kč za každý započatý den prodlení s porušením 
této povinnosti, došlo-li v důsledku této změny k zápisu jakékoliv jiné změny. 

13.8. Pokud Dodavatel uvede nepravdivé údaje v čestném prohlášení o nepodléhání omezujícím 
opatřením, které je přílohou č. 4 této Smlouvy, zavazuje se uhradit Objednateli smluvní pokutu 
ve výši ve výši 100.000 Kč (slovy: sto tisíc korun českých). 

13.9. V případě, že dodavatel poruší povinnost dle odst. 18.15 této Smlouvy informovat Objednatele 
o změně údajů a skutečností, o nichž činil Dodavatel čestné prohlášení o nepodléhání 
omezujícím opatřením, které je přílohou č. 10 této Smlouvy a které vedou k jeho nepravdivosti, 
zavazuje se uhradit Objednateli smluvní pokutu ve výši 10.000 Kč (slovy: deset tisíc korun 
českých) za každý započatý den prodlení s porušením této povinnosti. 

13.10. V případě porušení povinností v odstavcích 15.1. a 15. 2. má Objednatel nárok kromě náhrady 
případně způsobené škody na smluvní pokutu ve výši 500.000,- Kč za každé jednotlivé 
prokázané porušení. 

13.11. Bude-li Dodavatel v prodlení se splněním informační povinnosti dle odst. 16.7. této Smlouvy, je 
Objednatel oprávněn požadovat po Dodavateli úhradu smluvní pokuty ve výši 5 000,- Kč za 
každý i započatý den prodlení. 

13.12. Pokud Dodavatel poruší povinnost mít uzavřené příslušné pojištění po celou dobu trvání 
Smlouvy, je Objednatel oprávněn požadovat po Dodavateli úhradu smluvní pokuty ve výši 1 % 
z minimálního pojistného plnění pro to pojištění, které nemá uzavřeno. 

14. PRÁVA K DUŠEVNÍMU VLASTNICTVÍ A DALŠÍ UJEDNÁNÍ 

14.1. Dojde-li při poskytování Služeb a/nebo zhotovování Díla k vytvoření díla na základě uzavřené 
smlouvy o dílo, které bude mít povahu Autorského díla Autorského zákona, řídí se poměry k 
takto nově vytvořenému Autorskému dílu platnými předpisy autorského práva. Pro případné 
nároky autorů tohoto Autorskému díla se uplatní ustanovení Autorského zákona. 

14.2. Dodavatel poskytuje Objednateli licenci v dále stanoveném rozsahu pro užití Autorského díla 
pro vlastní potřebu Objednatele bez územního omezení, a to v rozsahu využití všech funkcí a 
vlastností ve stavu ke dni předání Autorského díla.  

14.3. Licence je poskytována jako nevýhradní a omezená na počet IP adres uvedených v příloze, 
přičemž po celou dobu se uplatní pravidla uvedená v tomto článku, nedohodnou-li se výslovně 
smluvní strany písemně jinak. 

14.4. Objednatel není povinen využít touto Smlouvou poskytnutou licenci ani z části. 
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15. OCHRANA DAT A INFORMACÍ 

15.1. Smluvní strany jsou povinny zajistit utajení Důvěrných informací získaných v souvislosti s 
plněním této smlouvy způsobem obvyklým pro utajování takových informací, není-li výslovně 
sjednáno jinak. Tato povinnost trvá po dobu uzavření Smlouvy a dva (2) roky po ukončení 
účinnosti této Smlouvy. Smluvní strany jsou povinny zajistit utajení Důvěrných informací 
i u svých zaměstnanců, zástupců, jakož i jiných spolupracujících třetích stran, pokud jim takové 
informace byly poskytnuty. 

15.2. Právo užívat, poskytovat a zpřístupnit Důvěrné informace mají obě smluvní strany pouze v 
rozsahu a za podmínek nezbytných pro řádné plnění práv a povinností vyplývajících z této 
Smlouvy. 

15.3. Za informace dle tohoto článku se v žádném případě nepovažují informace, které se staly 
veřejně přístupnými.  

15.4. Žádné ustanovení této Smlouvy přitom nebrání nebo neomezuje Dodavatele ani Objednatele 
ve zveřejnění nebo obchodním využití jakékoliv technické znalosti, dovednosti nebo zkušenosti 
obecné povahy, kterou získal při plnění této Smlouvy. 

16. ODPOVĚDNOST ZA ŠKODU A POJIŠTĚNÍ 

16.1. Smluvní strany nesou odpovědnost za způsobenou škodu v rámci účinných právních předpisů, 
zejména Občanského zákoníku a Smlouvy. 

16.2. Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházením škodám 
a k minimalizaci vzniklých škod. 

16.3. Smluvní strany se zavazují upozornit druhou smluvní stranu bez zbytečného odkladu na vzniklé 
okolnosti vylučující odpovědnost bránící řádnému plnění této Smlouvy. 

16.4. Žádná ze smluvních stran není odpovědna za prodlení způsobené okolnostmi vylučujícími 
odpovědnost (§ 2913 odst. 2 Občanského zákoníku). Odpovědnost za prodlení nevylučuje 
překážka, vzniklá z osobních poměrů příslušné smluvní strany, nebo vzniklá až v době, kdy 
povinná strana byla v prodlení s plněním své povinnosti, ani překážka, kterou by byla smluvní 
strana povinna podle smlouvy překonat. Účinky vylučující odpovědnost jsou omezeny pouze na 
dobu, dokud trvá překážka, s níž jsou tyto účinky spojeny. 

16.5. Dodavatel prohlašuje, že má ke dni podpisu Smlouvy platně uzavřeno příslušné pojištění 

▪ pro případ odpovědnosti za škodu způsobenou třetí osobě vzniklou v souvislosti 
s výkonem jeho podnikatelské činnosti s pojistným plněním ve výši min. 10 000 000,- Kč. 

▪ pro případ odpovědnosti za škodu na majetku s pojistným plněním ve výši min. 
10 000 000,- Kč. 

a zavazuje se jej mít uzavřené po celou dobu trvání Smlouvy. 

16.6. Dodavatel předloží Objednateli na vyžádání kopii pojistné smlouvy nebo pojistného certifikátu. 

16.7. Dodavatel je povinen zajistit nepřetržité trvání pojištění v dohodnutém rozsahu a po dohodnutou 
dobu. V případě snížení výše pojistného plnění pod minimální stanovenou výši či ukončení 
pojistné smlouvy během doby trvání této Smlouvy, je Dodavatel povinen informovat Objednatele 
nejpozději ke dni účinnosti změny pojistného plnění či ke dni ukončení pojistné smlouvy. 

16.8. Pokud nebude mít Dodavatel sjednáno pojištění nebo nebude mít sjednáno pojištění 
s odpovídajícím pojistným plněním, je Objednatel oprávněn pozastavit plnění Smlouvy. 

16.9. Celková odpovědnost smluvních stran za všechny škody způsobené při plnění Smlouvy se 
omezuje na maximální částku ve výši 1 000 000 Kč. Nenahrazuje se nepřímá nebo následná 
škoda a ušlý zisk. 
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17. PLATNOST SMLOUVY 

17.1. Tato Smlouva se uzavírá na dobu určitou, a to dobu 36 měsíců ode dne oboustranného podpisu 
Smlouvy. Pokud Objednatel neinformuje písemně Dodavatele do skončení 33. měsíce trvání 
Smlouvy o tom, že nemá zájem na prodloužení Smlouvy, prodlužuje se trvání Smlouvy o 12 
měsíců, tj. na dobu 48 měsíců. 

17.2. Tato Smlouva pozbývá účinnosti: 
• uplynutím sjednané doby trvání, 
• zánikem jedné ze smluvních stran bez právního nástupce, 
• odstoupením od Smlouvy, 
• výpovědí. 

17.3. Dodavatel může od Smlouvy odstoupit s okamžitou účinností při podstatném porušení Smlouvy 
Objednatelem. Za podstatné porušení Smlouvy Objednatelem považují smluvní strany 
nezaplacení oprávněně fakturované částky Objednatelem do devadesáti (90) kalendářních dnů 
ode dne splatnosti řádné faktury, ačkoliv byl Objednatel na své prodlení písemně upozorněn. 

17.4. Objednatel může od Smlouvy odstoupit ex nunc s okamžitou účinností při podstatném porušení 
Smlouvy Dodavatelem. Za podstatné porušení Smlouvy Objednatelem považují smluvní strany, 
pokud: 

- Dodavatel vstoupí do likvidace, 

- Dodavateli zanikne oprávnění nezbytné pro řádné plnění Smlouvy, 

- vyskytnou-li se skutečnosti, za které Dodavatel neodpovídá a které brání v plnění 
smlouvy Dodavatelem a tento stav trvá po dobu delší než 30 dnů, 

- zahájení trestního stíhání proti Dodavateli podle zákona č. 141/1961 Sb., o trestním 
řízení soudním, v platném znění, 

- pravomocné odsouzení Dodavatele pro trestný čin podle zákona č. 418/2011 Sb., 
o trestní odpovědnosti právnických osob a řízení proti nim, v platném znění. 

17.5. Smlouva zaniká dnem následujícím po dni doručení písemného oznámení o odstoupení od 
Smlouvy do sídla druhé smluvní strany. 

17.6. Právní úkon odstoupení od Smlouvy musí být proveden písemnou formou a musí v něm být 
uveden konkrétní a nezaměnitelný důvod odstoupení. Odstoupením od Smlouvy zanikají 
všechna práva, s výjimkou sankčních nároků, a povinnosti smluvních stran. Odstoupení od 
Smlouvy se však nedotýká nároku na úhradu částek již poskytnutého plnění plynoucí ze 
Smlouvy. 

17.7. Smlouva zaniká též písemnou výpovědí doručenou druhé smluvní straně. Výpovědní lhůta činí 
tři (3) měsíce a počíná prvním dnem v měsíci následujícím po měsíci, ve kterém byla výpověď 
druhé smluvní straně doručena.  

17.8. Ukončení Smlouvy nemá vliv na platnost licencí poskytnutých dle Smlouvy, cena licencí ani její 
část se nevrací. Bez zbytečného odkladu po ukončení Smlouvy poskytne Dodavatel Objednateli 
potřebnou součinnost předáním aktuální dokumentace procesu poskytované služby a 
zpřístupněním využívaných nástrojů  

18. ZÁVĚREČNÁ USTANOVENÍ 

18.1. Smlouva, jakož i práva a povinnosti vzniklé na základě Smlouvy a/nebo Smlouvy o dílo 
v souvislosti s ní se řídí Občanským zákoníkem a ostatními obecně závaznými právními 
předpisy českého právního řádu. 

18.2. Ustanovení této Smlouvy a/nebo Smlouvy o dílo jsou oddělitelná v tom smyslu, že případná 
neplatnost, neúčinnost či nevymahatelnost některého z ustanovení této Smlouvy a/nebo 
Smlouvy o dílo nezpůsobuje neplatnost, neúčinnost či nevymahatelnost celé Smlouvy a/nebo 
Smlouvy o dílo a ostatní ustanovení Smlouvy a/nebo Smlouvy o dílo zůstávají účinná, platná a 
vymahatelná. Smluvní strany se v tomto případě zavazují, že namísto takového neúčinného, 
nevymahatelného či neplatného ustanovení platí přiměřeně úprava, která se bude tomuto 
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ustanovení z hlediska věcného obsahu, účelu a hospodářského výsledku nejvíce přibližovat 
tomu, co obě smluvní strany zamýšlely nebo co by byly podle smyslu a účelu zamýšlet chtěly. 

18.3. V případě, že se ustanovení Smlouvy a/nebo Smlouvy o dílo stane neplatným, neúčinným či 
nevymahatelným v důsledku změny legislativy či v důsledku změny výkladu platných obecně 
závazných předpisů, zavazují se smluvní strany upravit jejich závazkový vztah do souladu 
s platnými a účinnými obecně závaznými předpisy českého právního řádu.   

18.4. Smlouva nabývá platnosti a účinnosti dnem jejího uzavření, nestanoví-li obecně závazný právní 
předpis něco jiného. Za den uzavření se považuje den uvedený u podpisů zástupců smluvních 
stran. Je-li takto označeno více dní, pak je dnem uzavření den pozdější.  

18.5. Smluvní strany se zavazují nesdělovat žádné třetí osobě žádné informace o existenci anebo 
obsahu Smlouvy a/nebo Smlouvy o dílo včetně všech jejich případných dodatků (dále souhrnně 
také jen jako „smluvní dokumentace“) a dále informace, které o druhé smluvní straně získala 
při jednáních o smluvní dokumentaci či jejím dodatku, během její platnosti i po jejím skončení 
bez předchozího písemného souhlasu druhé smluvní strany, s výjimkou případů, kdy tak 
vyžaduje smluvní dokumentace či její dodatek, zákon či jiný obecně závazný předpis, zejména 
zákon č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, 
zákon č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění, a Zákon o registru 
smluv. Pro případ, že tato smluvní dokumentace podléhá uveřejnění v registru smluv dle Zákona 
o registru smluv, smluvní strany si sjednávají, že uveřejnění takových dokumentů v registru 
smluv zajistí Objednatel v souladu se Zákonem o registru smluv. V případě, že smluvní 
dokumentace nebude v registru smluv ze strany Objednatele uveřejněna ve lhůtě a ve formátu 
dle zákona o registru smluv, Dodavatel vyzve písemně Objednatele ke zjednání nápravy. 
Dodavatel se tímto vzdává možnosti sám ve smyslu ustanovení § 5 Zákona o registru smluv 
uveřejnit smluvní dokumentaci v registru smluv či již uveřejněné dokumenty opravit. Dodavatel 
podpisem této Smlouvy potvrzuje, že souhlasí s uveřejněním smluvní dokumentace v registru 
smluv. 

18.6. Smluvní strany se zavazují jednat a přijmout taková opatření, aby nevzniklo jakékoliv důvodné 
podezření ze spáchání trestného činu či nedošlo k samotnému spáchání trestného činu (včetně 
formy účastenství), které by mohlo být jakékoliv ze smluvních stran přičteno podle zákona č. 
418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim, nebo nevznikla trestní 
odpovědnost fyzických osob (včetně zaměstnanců) podle trestního zákona, případně nebylo 
zahájeno trestní stíhání proti jakékoliv ze smluvních stran včetně jejich zaměstnanců. Příslušná 
smluvní strana prohlašuje, že se seznámila s Etickým kodexem pro obchodní partnery 
společnosti ČEPRO, a.s. a veřejnost v platném znění (dále jen „Etický kodex“) a zavazuje se 
tento dodržovat na vlastní náklady a odpovědnost při plnění svých závazků vzniklých z této 
smlouvy. Etický kodex v platném znění je uveřejněn na webových stránkách ČEPRO, a.s. 
www.ceproas.cz. ČEPRO, a.s. je oprávněno Etický kodex jednostranně měnit k 31. 12. 
příslušného kalendářního roku, přičemž Etický kodex v aktuálním znění v případě změny vždy 
k tomuto datu zveřejní na shora uvedených webových stránkách. Povinnosti vyplývající z 
Etického kodexu se vztahují zejména na trestné činy přijetí úplatku, nepřímého úplatkářství, 
podplácení a legalizace výnosů z trestné činnosti, přičemž důvodné podezření ohledně 
možného naplnění skutkové podstaty těchto trestných činů je příslušná smluvní strana povinna 
neprodleně oznámit druhé smluvní straně bez ohledu a nad rámec splnění případné zákonné 
oznamovací povinnosti.  

18.7. Smluvní strany se zavazují a prohlašují, že splňují a budou po celou dobu trvání této Smlouvy 
dodržovat a splňovat kritéria a standardy chování společnosti ČEPRO, a.s. v obchodním styku, 
specifikované a uveřejněné na adrese https://www.ceproas.cz/vyberova-rizeni a etické zásady, 
obsažené v Etickém kodexu. 

18.8. Objednatel pro účely plnění Smlouvy, Smlouvy o dílo s Dodavatelem, případně pro účely 
ochrany oprávněných zájmů Objednatele zpracovává osobní údaje Dodavatele, je-li tento 
fyzickou osobou, případně jeho zástupců/zaměstnanců. Bližší informace o tomto zpracování 
včetně práv Dodavatele jako subjektu údajů jsou uveřejněny na www.ceproas.cz v sekci 
Ochrana osobních údajů. Budou-li v souvislosti s poskytováním Služeb a/nebo zhotovováním 
Díla zpracovávány a mezi smluvními stranami předávány osobní údaje, zavazuje se Dodavatel 
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na výzvu Objednatele uzavřít Smlouvu o zpracování osobních údajů, jejíž vzorové znění je 
uvedeno v Příloze č. 5 Smlouvy.   

18.9. Dodavatel prohlašuje, že má v evidenci skutečných majitelů zapsány úplné, přesné a aktuální 
údaje o svém skutečném majiteli, které odpovídají požadavkům zákona č. 37/2021 Sb., o 
evidenci skutečných majitelů, ve znění pozdějších předpisů (dále jen „ZESM“).  

18.10. Dodavatel prohlašuje, že veřejný funkcionář uvedený v ust. § 2 odst. 1 písm. c) ZSZ, nebo jím 
ovládaná osoba nevlastní v Dodavateli podíl představující alespoň 25 % účasti společníka.  

18.11. Pokud po uzavření této Smlouvy veřejný funkcionář uvedený v ust. § 2 odst. 1 písm. c) ZSZ 
nebo jím ovládaná osoba nabyde do vlastnictví podíl představující alespoň 25 % účasti 
společníka v Dodavateli, zavazuje se Dodavatel o této skutečnosti písemně vyrozumět 
Objednatele bez zbytečného odkladu po jejím vzniku, nejpozději však do pěti (5) pracovních dnů 
po jejím vzniku.  

18.12.  Dodavatel se zavazuje, že po dobu účinnosti této Smlouvy budou zapsané údaje o jeho 
skutečném majiteli odpovídat skutečnému stavu. Dodavatel se současně zavazuje písemně 
vyrozumět Objednatele o každé změně v údajích o jeho skutečném majiteli a bez zbytečného 
odkladu po jejich změně, nejpozději však do pěti (5) pracovních dnů po jejich změně. 

18.13. Dodavatel prohlašuje, že má v evidenci skutečných majitelů zapsány úplné, přesné a aktuální údaje 
o svém skutečném majiteli, které odpovídají požadavkům zákona č. 37/2021 Sb., o evidenci 
skutečných majitelů, ve znění pozdějších předpisů (dále jen „ZESM“). Dodavatel současně prohlašuje, 
že jeho skutečným majitelem zapsaným v evidenci skutečných majitelů z titulu osoby s koncovým 
vlivem není veřejný funkcionář uvedený v ust. § 2 odst. 1 písm. c) ZSZ. 

18.14.  Dodavatel prohlašuje a zavazuje se, že po dobu účinnosti této Smlouvy nebude podléhat 
Dodavatel, jeho statutární zástupci, jeho společníci (jedná-li se o právnickou osobu), koneční 
vlastnící/beneficienti (obmyšlení), skuteční majitelé, osoba ovládající Dodavatele či vykonávající 
vliv v Dodavateli a/nebo osoba mající jinou kontrolu nad Dodavatelem ani jím poskytované plnění 
předmětu veřejné zakázky omezujícím opatřením - sankcím vydaným orgány Organizace 
spojených národů (OSN), Evropské unie (EU), České republiky ani orgány jiných států či 
mezinárodních organizací, kterými je Česká republika vázána na základě mezinárodních smluv 
nebo které by mohly bez dalšího vést k odpovědnosti Objednatele za jejich nedodržení 
vyvozované orgány jiných států či mezinárodních organizací, a za tímto účelem činí čestné 
prohlášení o nepodléhání omezujícím opatření, které je přílohou č. 7 této Smlouvy. 

18.15. Dodavatel se současně zavazuje písemně vyrozumět Objednatele o změně údajů a 
skutečností, o nichž činil čestné prohlášení o nepodléhání omezujícím opatření, které je přílohou 
č. 4 této Smlouvy, a to bez zbytečného odkladu, nejpozději však do pěti (5) pracovních dnů ode 
dne, kdy se Dodavatel o takové změně dozvěděl a/nebo měl dozvědět. 

18.16. Tato Smlouva byla Smluvními stranami podepsána elektronicky. Nedílnou součástí smlouvy 
jsou všechny přílohy uvedené v této Smlouvě. Smluvní strany shodně prohlašují, že si Smlouvu 
před jejím podepsáním přečetly a s jejím obsahem souhlasí, že byla sepsána podle jejich pravé, 
svobodné a vážné vůle. Na důkaz připojují obě Smluvní strany podpisy svých oprávněných 
zástupců. 

 

18.17. Nedílnou součást této Smlouvy tvoří její přílohy: 

Příloha č. 1  Specifikace plnění 

Příloha č. 2  Cena plnění 

Příloha č. 3 Čestné prohlášení o neexistenci střetu zájmů a pravdivosti údajů o skutečném 
majiteli 

Příloha č. 4 Čestné prohlášení o nepodléhání omezujícím opatřením 

Příloha č. 5  Vzor Smlouvy o zpracování osobních údajů 

Příloha č. 6 Bezpečnostní požadavky 

Příloha č. 7 Realizační tým 

Příloha č. 8 Seznam interních předpisů 
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Obě smluvní strany prohlašují, že si Smlouvu před jejím podpisem přečetly, a že byla uzavřena po 
vzájemném projednání jako projev jejich svobodné vůle určitě, vážně a srozumitelně. Na důkaz dohody 
o všech článcích Smlouvy připojují pověření zástupci obou smluvních stran své podpisy. 
 
V Praze        
 
Za Objednatele      Za Dodavatele 
ČEPRO, a.s.      Axians Czech Republic s.r.o. 
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Příloha 1 – Specifikace plnění 
 

A. Licence (předplatné) 

Předmětem plnění je služba Vulnerability Management využívající specializovaný nástroj Tenable 
Security Center Plus (původní název Tenable.sc Plus) pokrývající 2.000 IP adres. 
 
Jedná se o on-premise řešení splňující veškeré požadavky definované v rámci zadávací dokumentace 
výběrového řízení. Produkt je dodáván jako softwarová appliance pro provoz na vlastních hardware 
prostředcích Objednatele. Licence je formou subskripčního modelu s platností minimálně 36 měsíců 
od podpisu smlouvy.  
 

• Licence se řídí licenčními podmínkami uvedenými na 

https://static.tenable.com/prod_docs/tenable_slas.html 
  
 
Licence byla objednána samostanou objednávkou č. 4500111811, která se tímto stává součástí této 
Smlouvy a dodávka licence se tak bude nadále řídit výhradně touto Smlouvou. 
 

 

B. Implementace 

Implementační služby se skládají z jednotlivých fází a dílčích úkonů pro zajištění plného nasazení 
řešení Tenable a zajištění vytvoření procesu správy zranitelností. 

• Studie nasazení 
o Úvodní studie mapující stávající stav, požadavky Objednatele a možnosti realizace v 

daném prostředí tak, aby výsledný proces správy zranitelností přinášel očekávané 
výsledky s minimalizací nežádoucího dopadu na provozní týmy Objednatele. 

o Výstupem je návrh architektury pro nasazení řešení řešení s ohledem naběžný provoz 
infrastruktury Objednatele a potenciální dopady. Definice procesu správy zranitelností 
pro začlenění v rámci organizace Objednatele, definování komunikační matice a 
nastavení KPI a průběžných konzultačních schůzek s realizačními týmy Objednatele a 
také externím SOC dodavatelem. Minimální rozsah procesu řízení zranitelností 
zahrnuje tyto oblasti : 

▪ Asset discovery (definice rozsahů, definice metody skenování, zpracování 
výsledků, umístění komponent řešení VM) 

▪ Kategorizace aktiv (rozdělení podle typu, váhy, lokalizacce, tagování) 
▪ Vulnerability skenování (definice umístění komponent řešení VM, 

skenovaných rozsahů) 
▪ Implementace funkčního "Vulnerability Management Procesu" (Preparation, 

intial scan, remediation actions, rescan) do prostředí Objednatele IS a také 
automatizace funkčního workflow (scan, reporting, remediation, patching, 
assignment, ticketing,...) 

▪ Definování rolí a odpovědností pro "Vulnerability Management Process" - 
Security Officer, Vulnerability Engineer, Asset Owner, IT Systém 
Administrator/Engineer, SOC operator. 

▪ Definice procesu předání identifikovaných zranitelností 3. straně Objednatele 
– Poskytovatel SOC služby. 

▪ Implementace Vulnerability Management Procesu do nasazovaného řešení. 
▪ Provádění ad-hoc skenů infrastruktury dle požadavků NÚKIB. 
▪ Definice Exit plánu dodavatele 

o Definice akceptačních testů dle požadavků a výstupů plynoucích ze Studie 
Proveditelnosti. 

o  

• Implementace a konfigurace řešení 

https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fstatic.tenable.com%2Fprod_docs%2Ftenable_slas.html&data=05%7C02%7Cjan.jirovec%40axians.cz%7Ce16de5bd41734fc0cdc608dc976dedbf%7Ccae7d06108f340dd80c33c0b8889224a%7C0%7C0%7C638551745610948620%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=MAic8SkrZIDBRryG3ZtD6klPhsE6rgOBZK9yiYVKs%2FQ%3D&reserved=0
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o Nastavení a konfigurace systému v IT prostředí, tj. Deployment jednotlivých 
komponent řešení dle návrhu studie. 

o Konfigurace procesů, funkčních požadavků, dashboardů, workflow a reportů dle 
studie 

o Integrace s požadovanými systémy Objednatele 

• Ověření funkčnosti a zaškolení 
o Akceptační testy a ověření funkčnosti 
o Zaškolení týmů Objednatele a SOC operátorů 

• Dokumentace 
o Dokumentace díla dle skutečného provedení v rozsahu 

▪ Architektura řešení - popis, schéma. 
▪ Schéma začlenění řešení Vulnerability Management do IS Objednatele s 

popisem. 
▪ Komunikační matice komponent a zdrojů. 
▪ Popis Vulnerability Management Procesu a implementovaných konfiguračních 

nastavení řešení dle definovaného procesu. 
▪ Detailní popis nasazeného funkčního workflow. 
▪ Dokumentace konfigurace řešení. 
▪ Způsob zálohování a obnovy. 
▪ Definice Exit strategie 

 
Dodávané služby jsou dodávány formou vzdáleného přístupu, nevyžaduje-li to povaha dané služby – 
např. konzultace v rámci úvodní studie, školení uživatelů. 
 
Očekávaný harmonogram prací 

• Vypracování části „Studie nasazení“ do dvou týdnů od vzájemného podpisu smlouvy. 

• Vypracování části „Implementace a konfigurace řešení“ do 4 týdnů od akceptace předchozí 
části. 

• Provedení části „Ověření funkčnosti a zaškolení“ do 2 týdnů od provedení předchozí části. 
 
 

 

C. Podpora 

 
V rámci paušální ceny za podporu je možné čerpat služby v rozsahu 2 člověkodny měsíčně, a to za 
služby podpory (pravidelné i nepravidelné) uvedené níže.. 
Služby nad rámec 2 člověkodnů měsíčně je možné objednat za cenu uvedenou níže (cena za 
podporu nad rámec paušální ceny).. 
 
 
V rámci podpory jsou poskytovány pravidelné služby na měsíční bázi pro zajištění podpory procesu 
správy zranitelností v infrastruktuře IT Objednatele. Všechny uvedené úkony vychází z definice 
procesu Správy zranitelností vypracované v úvodní studii ve spolupráci se Objednatelem.  
 
Pravidelné úkony zahrnuty v rámci služby 

- Skenování zranitelností  

▪ Zajištění procesu skenování zranitelností, práce s Asset listy pro zařazení nově 
identifkovaných assetů 

- Prioritizace zranitelností 

▪ Specialisti Dodavatele vyhodnocují identifikované zranitelnosti vůči metrikám 
skutečné zneužitelnosti zranitelnosti v kombinaci s dopadem na dané aktivum a 
jeho význam v síti Objednatele a také dle vypracované studie ověřují false-positive 
nálezy vůči systémům 3. Stran, pokud jsou k dané zranitelnosti/assetu validní.  
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▪ Cílem je zajištění vysoké přesnosti určených doporučení náprav v infrastruktuře 
Objednatele tak, aby nedocházelo k nepřiměřenému zahlcení operations týmu na 
straně Objednatele.  

▪ Prioritizace je provedena do 2-3 pracovních dní od provedení plánovaných skenů. 

- Poradenství remediace 

▪ Dodavatel provádí v dohodnutých termínech (dle definovaného procesu správy 
zranitelností) konzultace pro realizační týmy Objednatele, během kterých osvětluje 
případné dotazy. Tyto konzultace probíhají na měsíční bázi a jsou poskytovány jak 
pro interní týmy Objednatele, tak i externí SOC službu Objednatele. 

- Opětovné skenování zranitelností 

▪ Pro ověření aplikovaných nápravných opatření jsou prováděny opakované testy 
(Re-testy), které potvrzují správnost aplikované nápravy a odstranění daného 
rizika v infrastruktuře Objednatele. 

- Kontinuální zlepšení kvality služby 

▪ Během celého průběžného poskytování služby jsou sbírány poznatky (jak ze 
strany Objednatele, tak i Dodavatele) k fungování dodávané služby s cílem 
identifikovat průběžné problémy a službu konstatně zlepšovat a zpřesňovat. Tyto 
změny jsou pak vždy změnou prováděcí dokumentace procesu správy 
zranitelností.  

▪ Součástí poskytované služby je také měření definovaných KPI (dle definovaného 
procesu správy zranitelností). 

▪ Veškeré nálezy jsou konzultovány s manažerem Kybernetické Bezpečnosti (a jim 
určené osoby) na pravidelné schůzce jednou za měsíc. 

 
 
Nepravidelné úkony zahrnuty v rámci služby 

- Provádělní profylaktických prohlídek řešení v intervalu minimálně 1x za dané kvartální 
období (pokud výrobce nedoporučí dřívější prohlídku např. nasazení kritické 
opravy). Informování odpovědné osoby Objednatele o zjištěném stavu a doporučení 
odstranění nálezů a příčin. Rozsah činností v minimálním rozsahu : 

▪ identifikaci chybových hlášení v provozních log souborech, analýzu jejich příčin a 
vyřešení 

▪ identifikaci zaplnění log souborů, sledování trendů nárůstu velikosti log souborů a 
v případě překročení hranice 10 % proti dlouhodobému průměru analýza jejich 
příčin a vyřešení, 

▪ identifikaci chybových stavů naplánovaných úloh, doby běhu, úspěšnosti 
dokončení a sledování trendů doby běhu naplánovaných úloh a v případě 
překročení hranice 10 % proti dlouhodobému průměru provedení analýzy příčin a 
vyřešení, 

▪ identifikaci chybových stavů datových rozhraní (SOAP, REST, souborový přenos, 
databázový link apod.), provedení analýzy zdrojových příčin a vyřešení 

▪ identifikaci vydaných a nenainstalovaných bezpečnostních záplat, 

▪ monitoring a identifikace běhu DB (zaplnění Table Space, využívání paměti, 
vytížení cache, swapování paměti), 

▪ monitoring DB tasků a procesů a návrhy na jejich optimalizaci, 

▪ revizi doby platnosti používaných certifikátů. 

- Provádění aktualizací řešení, odstraňování potíží týkající se spravované aplikace Tenable 
a zajištění kontinuální operativy řešení. 



  strana 15/17 

- Zajištění skenování kritických nálezů dle NÚKIB, nebo jiných regulatorních požadavků na 
základě zadání Objednatele. Požadované skenování je provedeno do 3 pracovních dnů 
od zadání požadavku. 

 
 
 
 
 
 
Dodávané služby jsou dodávány formou vzdáleného přístupu, nevyžaduje-li to povaha dané služby – 
např. workshopy nad rámec služby, setkání s manažerem kybernetické bezpečnosti. 
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Příloha 2 – Cena plnění 
 

A. Cena licencí (předplatné) 
 
Cena licencí pro 2000 zařízení na dobu 3 let 
 

 
 
Prodloužení licence na 4.rok 

 
Cena je indikativní, konečná cena bude  Dodavatelem stanovena na základě aktuální ceny výrobce 
lidence a vývoji inflace. 
 
Cena za licenční rozšíření řešení na 5.000 zařízení 

 
  

Produkt (P/N) Popis produktu/služby  Ks Cena / ks Měna

Celková cena 

bez DPH

Software

TSCCV Tenable Security Center Plus - Subscription, 2.000 IP, 36 months, New 2 000 1 127,00 CZK 2 254 000,00

TSCCV-STNDC Standard Tenable Security Center Plus Console 1 CZK

Produkt (P/N) Popis produktu/služby  Ks Cena / ks Měna

Celková cena 

bez DPH

Software

TSCCV

Tenable Security Center Plus - Subscription, 2.000 IP, 12 months, Renew

- Přenesení navýšení cen o inflační přírustek na zákazníka v maximální výši 

10% 2 000 379,00 CZK 758 000,00

TSCCV-STNDC Standard Tenable Security Center Plus Console 1 CZK

Servisní smlouva

Opce na rozšíření licence na 5.000 assetů

Produkt (P/N) Popis produktu/služby  Ks Cena / ks Měna

Celková cena 

bez DPH

Software

TSCCV

Tenable Security Center Plus - Subscription, 2.001-3.000 IP, 36 months, 

New

- částka za jednotku se úměrně krátí podle počtu zbývajících měsíců do 

výročí primární licence 3 000 1 081,00 CZK 3 243 000,00
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B. Cena implementace 
 
 

 
 
Celková cena za implementaci činí 320 000 Kč bez DPH. 
 

C. Cena podpory  
 
Paušální cena za podporu činí 32 000 Kč měsíčně bez DPH. 
Cena za podporu nad rámec paušální ceny činí 16 000 Kč bez DPH za člověkoden. 

Produkt (P/N) Popis produktu/služby  Ks Cena / ks Měna

Celková cena 

bez DPH

Instalační práce a další služby

SEC služba (MD) Studie nasazení 5 19 000,00 CZK 95 000,00

SEC služba (MD)

Nastavení a konfigurace systému v IT prostředí (1,5 MD min. - 3 MD 

Optimální) 1,5 19 000,00 CZK 28 500,00

SEC služba (MD)

Konfigurace procesů, funkčních požadavků a workflow dle studie (1,5 MD 

min. - 3 MD optimálně) 1,5 19 000,00 CZK 28 500,00

SEC služba (MD) Akceptační testy a ověření funkčnosti (0,5 MD min. - 1 MD optimálně) 0,5 19 000,00 CZK 9 500,00

SEC služba (MD)

Integrace s požadovanými systémy (2 MD min. - 4 MD optimálně)

- SIEM Qradar

- Active Directory, LDAP

- CyberArk

- ServiceNow 2 19 000,00 CZK 38 000,00

SEC služba (MD) Zaškolení obsluhy + SOC týmu (2 MD min. - 2 MD optimálně) 2 19 000,00 CZK 38 000,00

SEC služba (MD) Dokumentace díla dle skutečného provedení (2 MD min. - 3 MD optimálně) 2 19 000,00 CZK 38 000,00

SEC služba (MD) Vytvoření exit strategie 0,5 19 000,00 CZK 9 500,00

SEC služba (MD) Project Management 2 17 500,00 CZK 35 000,00



 

 
ČESTNÉ PROHLÁŠENÍ O NEEXISTENCI STŘETU ZÁJMŮ A PRAVDIVOSTI ÚDAJŮ O 

SKUTEČNÉM MAJITELI 

 
Dodavatel:  

Název Axians Czech Republic s.r.o. 

sídlo (celá adresa včetně PSČ) V Parku 2316/12, 148 00 Praha 4 

právní forma s.r.o. 

IČO 44846029 

DIČ CZ44846029 

Společnost zapsaná v obchodním rejstříku 
vedeném: 

Městským soudem v Praze 

Spisová značka: C 6033 

 
 
Dodavatel pro účely uzavření smlouvy s názvem „Smlouva o poskytnutí licencí, implementace a 
podpory„ ev č. 061315 (dále jen „smlouva“) 

čestně prohlašuje, že 

− není obchodní společností, ve které veřejný funkcionář uvedený v ust. § 2 odst. 1 písm. c) 
zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů (dále jen „ZSZ“), nebo 
jím ovládaná osoba vlastní podíl představující alespoň 25 % účasti společníka v obchodní 
společnosti; 

− má v evidenci skutečných majitelů zapsány úplné, přesné a aktuální údaje o svém skutečném 
majiteli, které odpovídají požadavkům zákona č. 37/2021 Sb., o evidenci skutečných majitelů, 
ve znění pozdějších předpisů (dále jen „ZESM“); a současně 

− jeho skutečným majitelem zapsaným v evidenci skutečných majitelů z titulu osoby s koncovým 
vlivem není veřejný funkcionář uvedený v ust. § 2 odst. 1 písm. c) ZSZ; 

 
 

Autorizace osobou oprávněnou zastupovat dodavatele: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
ČESTNÉ PROHLÁŠENÍ O NEPODLÉHÁNÍ OMEZUJÍCÍM OPATŘENÍM 

Dodavatel:  

Název Axians Czech Republic s.r.o. 

sídlo (celá adresa včetně PSČ) V Parku 2316/12, 148 00 Praha 4 

právní forma s.r.o. 

IČO 44846029 

DIČ CZ44846029 

Společnost zapsaná v obchodním rejstříku 
vedeném: 

Městským soudem v Praze 

Spisová značka: C 6033 

 
 

 
Dodavatel pro účely uzavření smlouvy s názvem „Smlouva o poskytnutí licencí, implementace a 
podpory„ ev č. 061315 (dále jen „smlouva“) 
 

čestně prohlašuje, že 

a) Dodavatel, jeho statutární zástupci, jeho společníci (jedná-li se o právnickou osobu), koneční 
vlastnící/beneficienti (obmyšlení), skuteční majitelé, osoba ovládající Dodavatele či 
vykonávající vliv v Dodavateli a/nebo osoba mající jinou kontrolu nad Dodavatelem a ani jím 
poskytované plnění předmětu smlouvy nepodléhají omezujícím opatřením – sankcím vydaným 
orgány Organizace spojených národů (OSN), Evropské unie (EU), České republiky ani orgány 
jiných států či mezinárodních organizací, kterými je Česká republika vázána na základě 
mezinárodních smluv nebo které by mohly bez dalšího vést k odpovědnosti společnosti ČEPRO 
za jejich nedodržení vyvozované orgány jiných států či mezinárodních organizací (dále také 
souhrnně jen „sankce“);    

b) Dodržuje požadavky sankcí EU stanovené s ohledem k činnostem Ruské federace 
destabilizující situaci na Ukrajině v aktuálním znění, zejména:  

o Nařízení Rady (EU) č. 208/2014 ze dne 5. března 2014, o omezujících opatřeních vůči 
některým osobám, subjektům a orgánům vzhledem k situaci na Ukrajině;  

o Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014, o omezujících opatřeních 
vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost 
a nezávislost Ukrajiny;  

o Nařízení Rady (EU) 692/2014 ze dne 23. června 2014, o omezeních dovozu zboží 
pocházejícího z Krymu nebo ze Sevastopolu do Unie v reakci na jejich protiprávní 
anexi;  

o Nařízení Rady (EU) č. 833/2014 ze dne 31. července 2014, o omezujících opatřeních 
vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině; Nařízení Rady (EU) 
2022/263 ze dne 23. února 2022, o omezujících opatřeních v reakci na uznání 
nezávislosti území Doněcké a Luhanské oblasti Ukrajiny, která nejsou pod kontrolou 
vlády, a vyslání ruských ozbrojených sil na tato území;  

c) Dodavatel není státním příslušníkem Ruské federace ani fyzickou či právnickou osobou, 
subjektem nebo orgánem usazeným (se sídlem) v Ruské federaci; 

d) Dodavatel není právnickou osobou, subjektem nebo orgánem, které jsou přímo nebo nepřímo 
vlastněny z více než 50 % některým ze subjektů uvedených v písmenu c) tohoto čestného 
prohlášení; 

e) není a ani jeho statutární zástupci nejsou fyzickou nebo právnickou osobou, subjektem nebo 
orgánem jednajícím jménem nebo na pokyn subjektu uvedeného v písmenu c) nebo d) výše, 

f) na plnění předmětu plnění smlouvy se v rozsahu přesahujícím 10 % její hodnoty neúčastní 
subdodavatelé, dodavatelé nebo subjekty, na jejichž kapacity se Dodavatel spoléhá, uvedení v 



písmenech c) až d) výše, a to samostatně a/nebo společně a případně podléhající jiným 
sankcím. 

 

 

Autorizace osobou oprávněnou zastupovat dodavatele: 
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Příloha č. 5 – Vzor Smlouvy o zpracování osobních údajů  

 

SMLOUVA O ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ 

 

TUTO SMLOUVU O ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ (DÁLE JEN „SMLOUVA“) 

UZAVŘELY NÍŽE UVEDENÉHO DNE, MĚSÍCE A ROKU NÁSLEDUJÍCÍ SMLUVNÍ STRANY: 

1) ČEPRO, a.s., se sídlem Dělnická 213/12, Holešovice, 170 00 Praha 7, IČO 60193531, zapsaná 
v obchodním rejstříku vedeném Městským soudem v Praze pod sp. zn. B 2341, zastoupená 
Mgr. Janem Duspěvou, předsedou představenstva a Ing. Františkem Todtem, členem 
představenstva („Správce“),  

a  

2) Axians Czech Republic s.r.o., se sídlem V Parku 2316/12, 148 00 Praha 4, zapsaná 
v obchodním rejstříku vedeném Městským soudem v Praze pod sp. zn. C 6033, zastoupená 
Miroslavem Bečkou, jednatelem a Dušanem Stránským, jednatelem („Zpracovatel“) 

(Správce a Zpracovatel dále společně rovněž jako „Strany“ či každý samostatně 
„Strana“). 

VZHLEDEM K TOMU, ŽE: 

A. Strany uzavřely dne [*] Smlouvu č. 061315 o poskytnutí licencí, implementace a podpory 
(„Hlavní smlouva“), na základě které Zpracovatel poskytuje Správci zejména následující 
služby: služba Vulnerability Management využívající specializovaný nástroj Tenable Security 
Center Plus (původní název Tenable.sc Plus) pokrývající 2.000 IP adres a dále služba 
implementace a podpory provozovování tohoto nástroje („Služby“); 

B. v souvislosti s poskytováním Služeb budou zpracovávány a mezi Stranami předávány osobní 
údaje, přičemž příslušné právní předpisy, zejména nařízení Evropského Parlamentu a Rady 
(EU) 2016/679, obecné nařízení o ochraně osobních údajů („GDPR“) vyžadují, aby byla mezi 
Stranami uzavřena smlouva o zpracování osobních údajů; 

C. Strany mají zájem upravit vzájemná práva a povinnosti v souvislosti se zpracováním osobních 
údajů poskytnutých Správcem Zpracovateli na základě Hlavní smlouvy; 

SE STRANY DOHODLY NA NÁSLEDUJÍCÍM: 

1. PŘEDMĚT SMLOUVY 

1.1 Předmětem této Smlouvy je úprava práv a povinností Stran při zpracování osobních údajů, které 
Zpracovatel pro Správce realizuje na základě pokynů Správce, včetně zejména zabezpečení 
ochrany zpracovávaných osobních údajů, stanovení rozsahu, účelu a podmínek jejich 
zpracování a záruk Zpracovatele o technickém a organizačním zabezpečení ochrany osobních 
údajů při jejich zpracování. 

2. ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ 

2.1 Rozsah zpracování. V rámci poskytování Služeb Zpracovatelem může docházet, je-li to 
nezbytně pro poskytování Služby nutné, k nahlížení na osobní údaje zákazníků, nájemců 
čerpacích stanic, dodavatelů, dopravců a zaměstnanců těchto subjektů, zejména kontaktní a 
identifikační údaje, platební údaje, údaje o uskutečněných objednávkách, dodávkách a 
odběrech. Předmětem zpracování nejsou zvláštní kategorie osobních údajů ve smyslu čl. 9 
GDPR.   
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2.2 Účel zpracování. Osobní údaje (zpracovávané v rozsahu specifikovaném v čl. 2.1 této Smlouvy) 

bude Zpracovatel zpracovávat pro Správce výhradně pro potřeby plnění Služeb dle Hlavní 
smlouvy a v souladu se smyslem a účelem Hlavní smlouvy. 

2.3 Způsob zpracování. Osobní údaje mohou být na základě této Smlouvy zpracovávány pouze 
následujícím způsobem: nahlížení při poskytování servisní činnosti. Zpracovatel není oprávněn 
osobní údaje předávat jiným subjektům. Zpracovatel není oprávněn osobní údaje předávat jiným 
subjektům. 

2.4 Zpracovatel jako správce. Správce určuje Zpracovateli prostřednictvím pokynů účel a 
prostředky zpracování osobních údajů. Určí-li Zpracovatel nad rámec této Smlouvy účel a 
prostředky zpracování osobních údajů, považuje se ve vztahu k takovému zpracování za správce 
a za toto zpracování má plnou odpovědnost. 

3. PRÁVA A POVINNOSTI STRAN PŘI ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ 

3.1 Zpracovatel se zavazuje zpracovávat osobní údaje výhradně v souladu se stanovenými účely a 
při zpracování osobních údajů se řídit pouze pokyny Správce, pokud mu toto zpracování již 
neukládá právo EU či členského státu, které se na Zpracovatele vztahuje; v takovém případě je 
Zpracovatel povinen Správce informovat o takovém právním požadavku před zahájením 
zpracování osobních údajů, ledaže by právní předpis informování zakazoval z důležitých důvodů 
veřejného zájmu. 

3.2 Zpracovatel nebude přijaté osobní údaje dále upravovat ani pozměňovat. Zpracovatel není 
oprávněn Správcem předané osobní údaje zpracovávat pro jiné účely, ani sdružovat osobní 
údaje, které byly získány k rozdílným účelům. 

3.3 Zpracovatel osobní údaje pro Správce zpracovává sám, resp. prostřednictvím svých 
zaměstnanců. Zpracovatel není oprávněn do zpracování osobních údajů pro Správce zapojit 
žádného dalšího zpracovatele bez předchozího písemného souhlasu Správce, není-li mezi 
Stranami dohodnuto jinak. V případě zapojení dalšího zpracovatele se Zpracovatel zavazuje, že 
další zpracovatel bude zavázán ohledně osobních údajů zpracovávaných pro Správce stejnými 
povinnosti jako Zpracovatel dle této Smlouvy.  

3.4 Zpracovatel zajistí, aby osoby, jejichž prostřednictvím vykonává činnost, při které přicházejí do 
styku s poskytovanými osobními údaji, zachovávaly mlčenlivost o těchto údajích a o zpracování 
realizovaném na základě této Smlouvy a Hlavní smlouvy a o bezpečnostních opatřeních, jejichž 
zveřejnění by mohlo ohrozit zabezpečení těchto osobních údajů. Tato povinnost trvá i po 
skončení této Smlouvy. 

3.5 Zpracovatel se zavazuje, že bude osobní údaje zpracovávané v souladu s touto Smlouvou 
zpracovávat vždy v souladu s právními předpisy. Pokud o to Správce požádá, je Zpracovatel 
povinen Správci kdykoliv prokázat, že dodržuje veškeré povinnosti stanovené Předpisy. 

3.6 V případě, že subjekt údajů odvolá souhlas se zpracováním osobních údajů nebo vznese proti 
zpracování osobních údajů námitku, zavazuje se Strana, které byl takový podnět doručen, 
informovat o této skutečnosti nejpozději do tří (3) pracovních dnů, druhou Stranu. Obě Strany 
budou v takovém případě postupovat ve vzájemné součinnosti tak, aby bylo zpracování 
osobních údajů takového subjektu údajů v souladu s právními předpisy ukončeno či omezeno, 
případně též zajistí výmaz osobních údajů příslušného subjektu údajů. 

3.7 Zpracovatel se zavazuje bez zbytečného odkladu, zpravidla do dvou pracovních dnů, informovat 
Správce o všech významných skutečnostech týkajících se zpracování osobních údajů dle této 
Smlouvy, zejména o stížnostech subjektů údajů a jakékoli jiné komunikaci týkající se zpracování 
osobních údajů ve spojitosti s touto Smlouvou, jakýchkoli jednáních, komunikaci či zahájení 
kontroly za strany Úřadu pro ochranu osobních údajů, včetně informací o průběhu a výsledcích 
těchto jednání, komunikace nebo kontroly (tím není dotčeno ustanovení čl. 5.4 této Smlouvy). 

3.8 Bude-li k tomu povinen na základě příslušných ustanovení GDPR, zavazuje se Zpracovatel vést 
záznamy o činnostech zpracování prováděných pro Správce a po předchozím vyžádání takové 
záznamy bez zbytečného odkladu poskytnout Správci nebo Úřadu na ochranu osobních údajů. 
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4. DOBA ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ 

4.1 Zpracovatel bude zpracovávat osobní údaje zpracovávané pro Správce jen po nezbytně dlouhou 
dobu, nejdéle však po dobu trvání této Smlouvy a Hlavní smlouvy. 

4.2 Zpracovatel se zavazuje v případě, že pomine důvod zpracování osobních údajů, či v případě 
zániku závazků z této Smlouvy naložit s osobními údaji subjektu údajů v souladu s rozhodnutím 
Správce, tj. zejména dle pokynů Správce příslušné osobní údaje vrátí Správci či je vymaže, a to 
včetně kopií. O případném výmazu je Zpracovatel povinen učinit písemný záznam, jehož jedno 
vyhotovení v listinné podobě předá Správci. Tímto ujednáním není dotčeno uchovávání osobních 
údajů z důvodu plnění povinností upravených právními předpisy, např. povinnosti archivační.  

4.3 Zpracovatel se dále zavazuje v případě zániku závazků z této Smlouvy vydat Správci jednu kopii 
záznamů o činnostech zpracování, které vedl v souladu s čl. 30 GDPR (pokud byl k jejich vedení 
dle GDPR povinen) ve vztahu k osobním údajům zpracovávaným na základě Hlavní smlouvy a 
této Smlouvy pro Správce. 

5. ZABEZPEČENÍ OSOBNÍCH ÚDAJŮ 

5.1 Zpracovatel se zavazuje osobní údaje zabezpečit a ochraňovat v souladu s příslušnými právními 
předpisy a přijmout a dodržovat taková technická a organizační opatření, aby nemohlo dojít k 
neoprávněnému nebo nahodilému poskytnutí nebo zpřístupnění osobních údajů, k jejich změně, 
zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k 
jinému zneužití osobních údajů.  

5.2 Zpracovatel bude při zpracování osobních údajů dodržovat zejména následující technická a 
organizační opatření: 

a) Zpracovatel zabrání nepovolaným osobám ve vstupu k zařízením/systémům, jež 
zpracovávají a využívají osobní údaje (kontrola vstupu); 

b) Zpracovatel zajistí, aby zařízení/systémy sloužící ke zpracování osobních údajů nemohla 
být zneužita nepovolanými osobami (kontrola přístupu); 

c) Zpracovatel zajistí, aby osoby oprávněné k používání zařízení/systémů sloužících ke 
zpracování osobních údajů měly přístup pouze k osobním údajům spadajícím do oblasti 
jejich oprávnění (kontrola rozsahu přístupu); 

d) Zpracovatel zajistí, aby osobní údaje nemohly být při jejich předávání čteny, kopírovány, 
měněny nebo vymazány neoprávněnou osobou (kontrola předávání); 

e) Zpracovatel zajistí, aby mohlo být dodatečně prověřeno a zjištěno, zda a kým byly osobní 
údaje v systému zpracování osobních údajů zpracovány (kontrola zadávání); 

f) Zpracovatel zajistí, aby osobní údaje, které jsou na základě této Smlouvy zpracovávány, 
byly zpracovávány pouze v souladu s touto Smlouvou (kontrola smlouvy); 

g) Zpracovatel zajistí, aby osobní údaje byly chráněny proti náhodnému zničení nebo ztrátě 
(kontrola dostupnosti). 

5.3 Zpracovatel se zavazuje opatření specifikovaná v článku 5.2 pravidelně revidovat, hodnotit jejich 
účinnost a aktualizovat je s přihlédnutím k aktuálnímu stavu techniky a pravděpodobnosti a 
závažnosti rizik v oblasti zabezpečení zpracování osobních údajů. Zpracovatel rovněž poskytne 
Správci součinnost za účelem provedení vyhodnocení takových technických a organizačních 
opatření.  

5.4 V případě, že dojde k porušení zabezpečení osobních údajů, je Zpracovatel povinen bez 
zbytečného odkladu, nejpozději však do 24 hodin tuto skutečnost oznámit Správci. Takové 
oznámení popíše Zpracovatel minimálně v rozsahu informací uvedených v čl. 33 bod 3 GDPR. 
Zpracovatel se dále zavazuje dokumentovat všechny případy porušení zabezpečení osobních 
údajů, včetně informací o důsledcích a přijatých opatřeních. 

6. AUDIT A POVINNOST SOUČINNOSTI 

6.1 Zpracovatel se zavazuje poskytnout Správci veškeré informace potřebné k doložení toho, že byly 
splněny povinnosti Zpracovatele, jakožto zpracovatele osobních údajů, dle této Smlouvy, Hlavní 
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smlouvy nebo příslušných právních předpisů, zejména GDPR, a za tímto účelem se zavazuje 
umožnit Správci provedení auditů, včetně inspekcí prováděných Správcem nebo auditorem, 
kterého Správce k auditu pověří, mj. v provozovně Zpracovatele užívané ke zpracování osobních 
údajů, a poskytne k těmto auditům potřebnou součinnost. 

6.2 Zpracovatel je dále povinen informovat Správce o skutečnosti, že dle názoru Zpracovatele určitý 
pokyn Správce porušuje Předpisy či jiné právní předpisy aplikovatelné na zpracování osobních 
údajů dle této Smlouvy. Pokud tak neučiní, odpovídá za škodu, která dotčené osobě vznikla, 
společně a nerozdílně se Správcem. 

6.3 Zpracovatel se zavazuje, že bude-li to třeba, poskytne Správci součinnost při styku a jednáních 
s Úřadem na ochranu osobních údajů, případně dalšími příslušnými úřady a správními orgány a 
subjekty údajů, kterých se zpracování osobních údajů týká. 

7. PORUŠENÍ SMLOUVY 

7.1 Zpracovatel je povinen nahradit Správci veškerou újmu, která mu vznikne přímo či nepřímo v 
důsledku porušení této Smlouvy, právních předpisů na ochranu osobních údajů a/nebo jiných 
závazných právních předpisů ze strany Zpracovatele, zejména je Zpracovatel povinen nahradit 
Správci újmu vzniklou uložením sankce ze strany dozorového úřadu nebo vzniklou na základě 
povinnosti nahradit újmu subjektu údajů. Vzniklou újmu je Zpracovatel povinen Správci nahradit 
bez zbytečného odkladu, nejpozději ve lhůtě třiceti (30) dnů ode dne jejího vzniku. 

7.2 Poruší-li Zpracovatel některou z povinností dle této Smlouvy, je povinen uhradit Správci smluvní 
pokutu ve výši 10.000,- Kč za každé jednotlivé porušení povinnosti, a to do 15 dnů ode dne 
doručení písemné výzvy k jejímu zaplacení. Tímto ustanovením není dotčena povinnost 
k náhradě škody. 

7.3 Zánikem závazků z této Smlouvy nejsou dotčeny vzniklé nároky na náhradu újmy (škody i 
nemajetkové újmy) nebo smluvní pokuty. 

8. KONTAKTNÍ ÚDAJE  

8.1 Veškeré písemnosti dle této Smlouvy budou zasílány na aktuální adresu sídla protistrany 
zapsané ve veřejném rejstříku. 

9. ZÁVĚREČNÁ UJEDNÁNÍ 

9.1 Tato Smlouva se uzavírá na dobu trvání alespoň jedné Hlavní smlouvy plus do doby splnění 
veškerých povinností dle této Smlouvy, nedohodnou-li se Strany jinak. Smlouva nabývá platnosti 
a účinnosti dnem jejího podpisu oběma Stranami.  

9.2 Tato Smlouva je závislá na Hlavní smlouvě. Dnem zániku závazků z Hlavní smlouvy (jakýmkoliv 
způsobem a z jakéhokoliv důvodu) zanikají automaticky rovněž závazky z této Smlouvy, vyjma 
závazků, o nichž tak stanoví tato Smlouva a/nebo to vyplývá z jejich povahy. 

9.3 Správce je oprávněn odstoupit od Smlouvy z důvodů stanovených zákonem č. 89/2012 Sb., 
občanský zákoník, zejména v případech podstatného porušení této Smlouvy. Za podstatné 
porušení této Smlouvy se považuje zejména, nikoliv však výlučně: 

a) vznik bezpečnostního incidentu nebo porušení zabezpečení osobních údajů, které vyvolá 
nutnost jeho ohlášení příslušnému dozorovému orgánu a/nebo oznámení dotčenému 
subjektu údajů, zaviněné Zpracovatelem a/nebo osobami, které se podílejí na plnění této 
Smlouvy a/nebo Hlavní smlouvy; nebo 

b) Úřad pro ochranu osobních údajů či jiný dozorový orgán se Zpracovatelem a/nebo se 
Správcem, vždy v souvislosti s osobními údaji zpracovávanými pro Správce Zpracovatelem, 
zahájí správní řízení a/nebo rozhodne o porušení příslušných právních předpisů, zejména 
GDPR, a udělení nápravného opatření, včetně zejména, ale nikoliv výlučně, udělení pokuty; 
nebo 

c) nebude-li Zpracovatel osobní údaje zpracovávat dle pokynů Správce, bude osobní údaje 
zpracovávat nad rámec účelů stanovených Správcem či Správci neoznámí případ porušení 
zabezpečení osobních údajů ve stanovených lhůtách.  
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9.4 V případě vzniku oprávnění odstoupit od této Smlouvy je Správce oprávněn odstoupit rovněž od 

Hlavní smlouvy. 

9.5 Strany se dohodly, že v případě ukončení Smlouvy si vzájemně vypořádají veškeré závazky ve 
lhůtě třiceti (30) dnů ode dne ukončení Smlouvy. To platí zejména ve vztahu ke splnění 
povinnosti dle článku 4.2 této Smlouvy. 

9.6 Tuto Smlouvu lze měnit pouze postupně číslovanými písemnými dodatky podepsanými oběma 
Stranami. V případě rozporu mezi touto Smlouvou a Hlavní smlouvou mají přednost ustanovení 
této Smlouvy. 

9.7 Tato Smlouva se řídí právními předpisy závaznými na území České republiky. Případné spory 
z této Smlouvy budou řešeny věcně příslušným soudem, místně příslušným dle místa sídla 
Správce. 

9.8 Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, přičemž každá ze Stran obdrží po jednom 
vyhotovení. 

 
V Praze  dne ___________  V _________________ dne ___________ 
   
Za ČEPRO, a.s.  Za Axians Czech Republic s.r.o. 
   
   
   
Podpis: ___________________________  Podpis: ___________________________ 
Jméno:  Mgr. Jan Duspěva  Jméno:  Miroslav Bečka 
Funkce: předseda představenstva  Funkce: jednatel 
   
   
   
Podpis: ___________________________  Podpis: 
Jméno:  Ing. František Todt  Jméno: Dušan Stránský 
Funkce: člen představenstva  Funkce: jednatel 

 
 
Zbývající část stránky byla úmyslně ponechána prázdná. 
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Příloha č. 4 - Bezpečnostní požadavky 

1. PERSONÁLNÍ BEZPEČNOST 

1.1 Dodavatel je povinen informovat Objednatele o odchodech svých Zaměstnanců, pro které byly 
u Objednatele vytvořeny přístupové účty minimálně v předstihu 5 pracovních dní. 

1.2 Dodavatel poskytne Objednateli úplný jmenný seznam svých zaměstnanců, popř. externích 
zaměstnanců Dodavatele, kteří se budou přímo podílet na zajištění předmětu Smlouvy. 
Dodavatel se Zavazuje informovat Objednatele o změnách v personálním zabezpečení 
Smlouvy v předstihu minimálně 5 pracovních dní. Tento bod je splněn uvedením seznamu 
pracovníků do přílohy č. 6 – Realizační tým 

1.3 Pracovníci Dodavatele, kteří se přímo podílí na plnění předmětu této Smlouvy: 

1.3.1 musí být seznámeni s bezpečnostními požadavky této Smlouvy,  

1.3.2 mají dostatečné znalosti a praktické zkušenosti pro plnění přidělených úkolů, 

1.3.3 mají veškeré potřebné zkoušky a atestace, které vyplývají ze zákona nebo požadavků 
regulátora na druh práce, kterou mají v prostředí Objednatele vykonávat, 

1.3.4 jsou Dodavatelem pravidelně školeni v oblastech (informační) bezpečnosti a právních 
a regulatorních požadavků relevantních pro naplnění předmětu této Smlouvy. 

1.4 Personál Dodavatele není oprávněn do prostředí Objednatele přinést zbraně, výbušniny, 
hořlaviny, bojové prostředky, jedy, radioaktivní a toxické látky, popř. jakékoli jiné látky 
ohrožující lidský život a/ nebo zdraví.  

1.5 Personál Dodavatele není oprávněn vstupovat do prostor Objednatele a/ nebo přistupovat 
k informačním aktivům Objednatele pod vlivem návykových, omamných či psychotropních 
látek.  

2. FYZICKÁ BEZPEČNOST 

2.1 Přístup zaměstnanců Dodavatele do prostor Objednatele je povolen, pouze pokud je jejich 
přítomnost nezbytná pro plnění pracovních povinností a na dobu nezbytně nutnou pro plnění 
pracovních povinností vyplývajících z této Smlouvy. 

2.2 Zaměstnanci Dodavatele se v prostorách Objednatele vždy pohybuje v doprovodu 
odpovědného zaměstnance Objednatele. 

2.3 Volný pohyb zaměstnanců Dodavatele v prostorách Objednatele je povolen pouze v případě, 
že dané osobě byla vystavena osobní přístupová karta. Zaměstnanec Dodavatele není 
oprávněn přístupovou kartu dále zapůjčit třetím osobám a/ nebo umožnit přístup třetích osob 
do prostor Objednatele. 

2.4 Přístup zaměstnanců Dodavatele do prostor Objednatele se zvýšeným stupněm bezpečnosti – 
chráněných zón (jako jsou serverové místnosti, datové místnosti, technické místnosti, trezor, 
pokladna, apod.) je povolen pouze v doprovodu oprávněného zaměstnance Objednatele. 
Doprovod je nezbytný po celou dobu fyzické přítomnosti zaměstnanců Dodavatele v těchto 
prostorách.  

2.5 V případě ztráty přístupové karty nebo v případě podezření ze ztráty přístupové karty je 
Dodavatel povinen bezodkladně zajistit blokaci přístupové karty. 

2.6 Bez předchozího písemného souhlasu Objednatele není Dodavatel oprávněn z prostor 
Objednatele odnést žádné paměťové médium (CD/DVD/Brue-ray disk, flash disk/ paměťové 
karty, hard disk, zálohovací pásky, apod.) Objednatele, pořizovat jeho kopie, nebo je připojovat 
k zařízením, které nejsou ve správě a majetku Objednatele.   

2.7 Před vrácením zapůjčených paměťových médií Dodavateli musí být veškerá data Objednatele 
vymazána způsobem, který znemožňuje jejich opětovné obnovení. O tomto je sepsán protokol. 
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3. IDENTIFIKACE A AUTENTIZACE 

3.1 Zaměstnancům Dodavatele jsou přiděleny pouze účty, které nezbytně potřebuje pro plnění 
pracovních povinností vyplývajících z této Smlouvy. 

3.2 Účtům Dodavatele jsou přidělena pouze oprávnění nezbytná k plnění pracovních povinností dle 
této Smlouvy. 

3.3 Dodavatel pracuje v prostředí Objednatele pouze s účty umožňující jednoznačnou identifikaci 
uživatele. Objednatel se zavazuje vytvořit účty v produkčních i testovacích systémech pro 
všechny uvedené pracovníky v příloze přílohy č. 6 – Realizační tým ve všech podporovaných 
aplikacích uvedených v příloze š. 3 – Katalog aplikací a v produkčním a testovacím systému 
SAP. 

3.4 Neaktivní účty Dodavatele v prostředí Objednatele jsou proaktivně Dodavatelem reportovány. 

4. NAKLÁDÁNÍ S CERTIFIKÁTY 

4.1 Přístup k certifikátům (logický i fyzický) bude umožněn pouze těm zaměstnancům Dodavatele, 
u kterých je tento přístup nezbytný pro plnění jejich pracovních povinností.  

4.2 Certifikáty nebudou poskytnuty/ zpřístupněny třetím stranám bez písemného souhlasu 
Objednatele.  

4.3 Certifikáty budou po instalaci uloženy pouze v bezpečném úložišti na produkčních serverech, 
na kterých je jejich uložení nezbytné pro zajištění poskytované Služby, a veškeré další kopie 
budou odstraněny/ zničeny způsobem, který znemožňuje jejich opětovnou obnovu.  

4.4 Pakliže je to možné, Dodavatel nastaví privátní klíč jako neexportovatelný z bezpečného 
úložiště certifikátů. 

4.5 Certifikát musí být vždy chráněn silným heslem a nesmí být uložen v nešifrované podobě.  

4.6 Dodavatel se zavazuje neprodleně informovat Objednatele o ztrátě a/ nebo podezření ze ztráty 
důvěrnosti privátního klíče.  

4.7 Dodavatel se zavazuje minimalizovat množství záložních kopií, ve kterých je certifikát uložen. 

4.8 Dodavatel se zavazuje zničit veškeré záložní kopie předaných certifikátů způsobem, který 
znemožňuje jejich opětovnou obnovu.  

4.9 Přístup k záložním kopiím (logický i fyzický), na kterých je kopie certifikátu uložena, bude 
umožněn pouze těm zaměstnanců dodavatele, u kterých je tento přístup nezbytný pro plnění 
pracovních povinností.  

4.10 Šifrovací hesla k předaným certifikátům budou bezpečně uložena a přístup k nim bude 
poskytnut pouze těm zaměstnanců Dodavatele, u kterých je tento přístup nezbytný pro plnění 
pracovních povinností. 

5. POŽADAVKY NA KVALITU HESEL 

5.1 Personál Dodavatele je povinen vytvářet hesla k osobním účtům v souladu s následujícími 
pravidly za předpokladu, že Objednatel zajistí technickou způsobilost podporovaných aplikací 
k uplatnění požadovaných pravidel: 

5.1.1 minimální délka hesla je 12 znaků, 

5.1.2 minimální platnost hesla je 5 dnů, 

5.1.3 pokud není řečeno jinak, heslo musí být pravidelně měněno každých 90 dnů, 

5.1.4 heslo nesmí být zadáváno, pokud existuje riziko odpozorování hesla při zadávání 
jinou osobou, 

5.1.5 Heslo musí splňovat požadavky na komplexitu. 
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5.2 Hesla k účtům, kterým jsou v prostředí Objednatele přidělena administrátorská oprávnění, musí 
být vytvořena v souladu s následujícími pravidly: 

5.2.1 minimální délka hesla je 17 znaků, 

5.2.2 minimální platnost hesla je 5dnů, 

5.2.3 pokud není řečeno jinak, heslo musí být pravidelně měněno každých 90 dnů, 

5.2.4 Heslo musí splňovat požadavky na komplexitu. 

5.3 Hesla k technickým nebo servisním účtům musí být vytvořena v souladu s následujícími 
pravidly: 

5.3.1 minimální délka hesla je 30 znaků, 

5.3.2 minimální platnost hesla je 5 dnů, 

5.3.3 k vytvoření hesla musí být použit pseudo-náhodný generátor hesel, 

5.3.4 pokud není řečeno jinak, heslo musí být pravidelně měněno každých 365 dnů. 

5.4 Veškerá hesla vytvořena Dodavatelem v prostředí Objednatele musí dále splňovat následující 
požadavky: 

5.4.1 heslo musí obsahovat kombinaci velkých a malých písmen, číslic a speciálních 
znaků, 

5.4.2 heslo nesmí být jednoduše uhodnutelné, nesmí obsahovat žádnou část jména, 
přihlašovacího jména, jména společností Dodavatele a Objednatele, apod. a musí být 
tvořeno tak, aby znemožňovalo úspěšné uhodnutí pomocí slovníkového útoku, 

5.4.3 heslo nesmí obsahovat datum ani žádnou jeho část (rok, měsíc, den) a to ani 
v psaném ani číselném vyjádření, 

5.4.4 každé nově zadané heslo musí být vždy odlišné od všech dříve použitých hesel, 

5.4.5 hesla nesmí být uživatelem uložena s možností nešifrovaného přístupu 

5.4.6 heslo nesmí být uloženo v místě, kde by mohlo být úmyslně či neúmyslně zjištěno 
jinou osobou, 

5.4.7 heslo nesmí být sdíleno s další osobou, pokud k tomuto nebyl v předstihu vydán 
písemný souhlas Objednatele. 

5.5 Pokud je prvotní heslo k účtu vytvořeno zaměstnanci Objednatele, je Dodavatel po získání 
prvotního hesla povinen heslo neprodleně změnit. 

5.6 Předávání prvotního hesla probíhá vždy způsobem, který vylučuje vyzrazení hesla dalším 
osobám. 

5.7 V případě vyzrazení hesla nebo v případě podezření z vyzrazení hesla musí Dodavatel 
bezodkladně zajistit změnu/ blokaci hesla. 

6. NAKLÁDÁNÍ S INFORMAČNÍMI AKTIVY OBJEDNATELE 

6.1 Přístup k informačním aktivům Objednatele je přidělen pouze zaměstnancům Dodavatele, kteří 
tento přístup potřebují pro plnění pracovních povinností vyplývajících z této Smlouvy. 

6.2 Dodavatel nesmí zpracovávat nebo ukládat následující typy informačních aktiv mimo prostředí 
Objednatele a/ nebo informační systémy Objednatele: 

6.2.1 informace ve smyslu zákona č. 101/2000 Sb., o ochraně osobních údajů, 

6.2.2 současné i historické informace o klientech Objednatele, jejich majetku, finančních 
transakcích, využívaných produktech a/ nebo jejich smluvních vztazích, 

6.2.3 současné i historické účetní záznamy Objednatele a smluvní dokumentaci 
Objednatele. 
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6.3 Po ukončení prací vyplývajících z této Smlouvy a/ nebo v případě zrušení/ vypovězení této 
Smlouvy se Dodavatel bez zbytečného prodlení zavazuje vrátit a/ nebo odstranit veškerá 
informační aktiva Objednatele uložená v prostředí Dodavatele související s plněním předmětu 
této Smlouvy, pakliže držení těchto informací není vyžadováno zákony České republiky. Toto 
se týká elektronické i papírové dokumentace. Odstranění dat musí být provedeno způsobem, 
který znemožňuje jejich opětovné obnovení.  

7. BEZPEČNOSTNÍ POŽADAVKY NA DODAVATELE 

7.1 Bez předchozího písemného souhlasu Objednatele nesmí Dodavatel poskytnout žádným třetím 
stranám přístup k informačním aktivům Objednatele, včetně externím zaměstnancům 
Dodavatele, dodavatelům Dodavatele, mateřským či sesterským společnostem Dodavatele, 
Dodavatelům outsourcingu, Dodavatelů cloudových služeb a/ nebo cloudových úložišť.  

7.2 Dodavatel je povinen zajistit adekvátní zabezpečení výpočetní techniky, na které jsou uloženy, 
zpracovávány a/ nebo přes které jsou přenášeny informační aktiva Objednatele. Vhledem k 
informačním aktivům Objednatele je Dodavatel povinen zajistit splnění minimálně následujících 
požadavků: 

7.2.1 v prostředí Dodavatele jsou používány nástroje pro detekci a odstranění škodlivého 
kódu s nastavením pravidelné aktualizace databáze signatur škodlivého kódu 
s frekvencí nepřesahující jeden týden. Tento software je centrálně spravován a jsou 
nastaveny odpovídající procesy dohledu, logování a reakci na pozitivní nález 
škodlivého kódu v prostředí Dodavatele, 

7.2.2 v prostředí Dodavatele jsou definovány, nastaveny, vykonávány a centrálně 
monitorovány procesy aktualizace bezpečnostních záplat softwarových komponent 
(minimálně však operačního systému, nástrojů kancelářského softwaru, webových 
prohlížečů a jejich doplňků – JAVA, Adobe Flash Player, Adobe Reader a doplňky 
sady Microsoft Office) v intervalu nepřesahující jeden měsíc od vydání záplat, 

7.2.3 vnitřní prostředí Dodavatele je od internetu odděleno Firewallem, který je připojen 
k centrálnímu dohledu. Zaměstnanci Dodavatele při vzdáleném přístupu do vnitřního 
prostředí Dodavatele využívají šifrované připojení zamezující neautorizovaný 
odposlech a změnu přenášené komunikace.  

7.3 Jsou-li informační aktiva Objednatele přenášena Dodavatelem mimo prostory Objednatele, je 
Dodavatel povinen důsledně dbát na fyzickou bezpečnost těchto aktiv a mít tato informační 
aktiva stále pod dohledem. Dodavatel není výslovně oprávněn: 

7.3.1 ponechat informační aktiva Objednatele na veřejných místech bez dozoru, 

7.3.2 ponechat informační aktiva Objednatele bez dozoru v zaparkovaném vozidle, 

7.3.3 ponechat informační aktiva Objednatele bez dozoru v hotelovém pokoji. Informační 
aktivum musí být uloženo v hotelovém trezoru a/ nebo jinak uzamčeno a adekvátně 
chráněno proti odcizení, 

7.3.4 při přepravě letadlem, ponechat informační aktiva Objednatele v odbavovaných 
zavazadlech uskladněných v přepravním prostoru letadel. Pokud to bezpečnostní 
pravidla leteckých přepravců nevylučují, musí být informační aktiva Objednatele 
přepravována na palubě letadel. 

7.4 Dodavatel je povinen dodržovat bezpečnostní a provozní pokyny výrobce hardwaru, na kterém 
jsou informační aktiva Objednatele uložena/ zpracovávána. 

7.5 Hesla Objednatele uložená v prostředí Dodavatele, musí být uložena na úložišti, ke kterému je 
přístup šifrován.. Hesla musí být dále chráněna před neautorizovaným přístupem těch 
zaměstnanců Dodavatele, kteří tento přístup bezpodmínečně nepotřebují k plnění pracovních 
povinností vyplývajících z této Smlouvy.  

7.6 Dodavatel používá pouze řádně licencovaný software a pouze v souladu s licenčními 
ujednáními jednotlivých dodavatelů licence.  
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8. PRÁCE V PROSTŘEDÍ OBJEDNATELE 

8.1 Dodavatele je oprávněn (vzdáleně) přistupovat pouze k informačním aktivům Objednatele, 
které nezbytně potřebuje k plnění pracovních povinností vyplývajících z této Smlouvy. 

8.2 Dodavatele je oprávněn (vzdáleně) přistupovat pouze prostřednictvím VPN a schválených 
nástrojů a to jak na servery, tak klientské stanice a to hlavně s ohledem na bezpečnost a 
ochranu osobních údajů GDPR. 

8.3 Do prostředí Objednatele je oprávněn vzdáleně přistupovat pouze k tomuto účelu autorizovaný 
personál Dodavatele.  

8.4 Bez předchozího písemného souhlasu Objednatele, není Dodavatel v prostředí Objednatele 
oprávněn instalovat a/ nebo spouštět žádný, Objednatelem předem neschválený software. 

8.5 Bez písemného souhlasu Objednatele není Dodavatel oprávněn v prostředí Objednatele 
provádět jakékoliv testování fyzické nebo logické bezpečnosti a/ nebo kontrolních mechanismů 
jakéhokoliv typu.   

8.6 Dodavatel v prostředí Objednatele není oprávněn: 

8.6.1 mazat auditní záznamy, 

8.6.2 přistupovat, měnit nebo jinak neoprávněně manipulovat s auditními záznamy,  

8.6.3 generovat auditní záznamy s cílem ztížit orientaci v auditní stopě,  

8.6.4 generovat auditní záznamy s cílem zajistit vymazání jiného auditního záznamu (např. 
rotace auditních záznamů z důvodu omezení velikosti úložiště auditní stopy), apod.  

8.7 Zaměstnanci Dodavatele v prostředí Objednatele nemají oprávnění stahovat nelegální obsah 
(obsah, pro jehož použití nemají souhlas majitele licence), nesmí navštěvovat stránky, jejichž 
obsah přímo nesouvisí s plněním pracovních povinností vyplývajících z této Smlouvy. 

8.8 V prostředí Objednatele pak zaměstnanci Dodavatele výslovně nesmí stahovat obsah nebo 
navštěvovat stránky: 

8.8.1 se sexuální tématikou/ porno stránky,  

8.8.2 narušující výchovu mládeže či nabádající k chování, které je v rozporu se 
společensky přijatelnými normami chování, 

8.8.3 propagující diskriminaci jednotlivce či skupiny, 

8.8.4 propagující či zobrazující násilí, ať už vůči jednotlivci, skupině, celému národu či 
demokratickému společenskému zřízení, 

8.8.5 propagující terorismus a teroristické organizace a/nebo genocidu národa, 

8.8.6 propagující či zobrazující násilí na zvířatech, 

8.8.7 navádí ke spáchání trestného činu, 

8.8.8 jenž hrubě zasahuje do práv jednotlivce a zobrazuje jej dehonestujícím způsobem, 
apod. 

8.9 Pracovníci Dodavatele v prostředí Objednatele nesmí provádět jakékoliv aktivity poškozující 
jiné fyzické nebo právnické osoby, včetně rozesílání nevyžádaných emailů (SPAMu), rozesílání 
podvodných emailů (PHISHING), distribuci škodlivého kódu nebo podílení se na útocích 
s cílem vyřadit dostupnost služeb (DoS, resp. DDoS).  

8.10 Na poskytnutém pracovním místě v prostorách Objednatele je Dodavatel povinen zajistit: 

8.10.1 čistotu a pořádek tak, aby pracovní místo mohlo být bezpečně využito po čas fyzické 
nepřítomnosti zaměstnanců Dodavatele, 

8.10.2 adekvátní fyzickou bezpečnost veškerých paměťových médií a tištěných dokumentů 
po čas fyzické nepřítomnosti zaměstnanců Dodavatele, 

8.10.3 logické uzamčení přístupu k informačním aktivům (datům, informačním službám, 
aplikacím) Objednatele po čas fyzické nepřítomnosti zaměstnanců Dodavatele tak, 
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aby nemohlo dojít k neautorizovanému přístupu k těmto aktivům – např. uzamčení 
obrazovky počítače, odhlášení uživatele operačního systému, ukončení vzdálených 
relací a připojení, apod.  

8.11 Zaměstnanci Dodavatele nejsou bez předchozího písemného souhlasu Objednatele oprávněni 
v prostředí Objednatele instalovat zařízení umožňující vzdálený odposlech a/ nebo pořizovat 
jakýkoliv audio záznam a/ nebo video záznam.  

9. VÝVOJ A TESTOVÁNÍ PROGRAMOVÉHO KÓDU 

9.1 Před započetím vývojových prací je Dodavatel povinen seznámit se se softwarovými a 
hardwarovými technologiemi, které jsou v prostředí Objednatele podporované a používané. 
Dále je Dodavatel povinen si nechat odsouhlasit požadované zdroje (HW, SW atd.) 
a design/architekturu a z toho vyplívající případné další požadavky. 

9.2 Před započetím vývojových prací je Dodavatel povinen seznámit se s bezpečnostními a 
auditními požadavky Objednatele na vyvíjený software. 

9.3 Dodavatel je povinen přistupovat k bezpečnosti informací jako k integrální součásti celého 
vývojového cyklu vývoje softwaru. Požadavky na informační bezpečnost musí být součástí 
analýzy požadavků na vyvíjený software, fáze plánování a návrhu vyvíjeného softwaru a to ve 
vztahu k zamýšlenému nasazení a integraci do existujících procesů Objednatele. 

9.4 Pro veškeré změny provedené Dodavatelem v produkčním prostředí Objednatele existuje 
schválený Help Deskový požadavek Objednatele.  

9.5 Pokud není řečeno jinak, součástí vývojových prací je i dodání úplné dokumentace, včetně: 

9.5.1 dokumentace architektury/ designu – Zahrnuje vztahy k prostředí a stavebním 
základům, které budou použity v návrhu softwarových komponent, 

9.5.2 technická dokumentace – Dokumentace kódu, sestavené dodavatelem popis rozhraní 
a API, 

9.5.3 uživatelská dokumentace – Manuály pro koncového uživatele, systémové 
administrátory a osazenstvo podpory, 

9.5.4 Příručka pro administraci, instalaci a údržbu. 

9.6 Dodavatel musí Objednatele proaktivně upozornit na všechny jemu známé skutečnosti spojené 
s vývojem a chováním dodaného kódu, které by po nasazení mohli negativně ovlivnit běh 
v produkčním prostředí a/ nebo návazné systémy. 

9.7 Dodavatel odpovídá za životní cyklus ve smyslu, že se včas dozvíme, že z testu je produkce, 
že něco již nežije a není třeba apod. 

10. AUDIT 

10.1 Objednatel si vyhrazuje právo auditu, jehož cílem je ověřit soulad plnění bezpečnostních 
požadavků Objednatele. 

11. KRIZOVÉ ŘÍZENÍ 

11.1 Personál Dodavatele je povinen maximálně předcházet vzniku krizových situací (např. požáru) 
a situacím, při kterých by mohlo dojít ke zranění osob nebo poškození majetku Objednatele.  

11.2 V případě vzniku krizové nebo mimořádné situace (např. požár, výbuch, povodeň, apod.) je 
personál Dodavatele, který je fyzicky přítomen v místě události, povinen bez výjimky a odkladu 
dodržovat předpisy a direktivy platné v dané lokalitě a uposlechnout pokynů k evakuaci a 
ochraně osob. Toto platí i pro případ cvičení. 

11.3 V případě krizového řízení je personál Dodavatele povinen bezodkladně uposlechnout pokynů 
krizového manažera Objednatele, vedoucí k ochraně informačních aktiv dodávaných v souladu 
s touto Smlouvou. 
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12. Hlášení požadavků a bezpečnostních incidentů 

12.1 Veškeré požadavky Dodavatele na součinnost Objednatele související s přístupem, nákupem, 
provozem, bezpečnostním nastavením, konfiguračními změnami informačními systémů a/ nebo 
IT infrastruktury Objednatele, jsou evidovány v nástroji Help desk Objednatele.  

12.2 Dodavatel je povinen informovat Objednatele i v případě (podezření ze) ztráty svěřeného 
informačního aktiva (např. přístupové karty, hesla, certifikátu, apod.) a/ nebo (podezření z) 
narušení bezpečnosti prostředí Objednatele. 

 
 
Zbývající část stránky byla úmyslně ponechána prázdná. 
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Příloha č. 7 – Realizační tým 

  

Role 
Konzultanta 

Minimální 
počet 

Konzultantů 
v Realizačním 

týmu 

Jméno a příjmení 
Konzultanta 

E-mail Telefon 

Delivery 
Engineer 

1 

Security 
Architect 

1 

Specialista 
s certifikací 
CRISP/ 
CISM/ 
CISSP 

1 

Tenable 
operátor 

1 
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Příloha č. 8 – Seznam interních předpisů 

 

Dodavatel byl seznámen ke dni uzavření Smlouvy s následujícími interními předpisy Objednatele: 
 

Číslo interního předpisu Označení interního předpisu Poznámka 

   

02/OIT/01/01/2018 Zajištění bezpečnosti IT V případě, že dojde od 
okamžiku od vyhlášení 
zadávacího řízení do dne 
uzavření Smlouvy ke změně 
znění interního předpisu, bude 
Dodavateli po uzavření 
Smlouvy předána aktuální 
verze. 

01/SKB/01/00/2022 Kybernetická bezpečnost v 
ČEPRO, a.s. 

V případě, že dojde od 
okamžiku od vyhlášení 
zadávacího řízení do dne 
uzavření Smlouvy ke změně 
znění interního předpisu, bude 
Dodavateli po uzavření 
Smlouvy předána aktuální 
verze. 

 

02/SKB/01/01/2022 Procesní opatření kybernetické 
bezpečnosti 

V případě, že dojde od 
okamžiku od vyhlášení 
zadávacího řízení do dne 
uzavření Smlouvy ke změně 
znění interního předpisu, bude 
Dodavateli po uzavření 
Smlouvy předána aktuální 
verze. 

 

01/SKB/01/01/2022 Organizace kybernetické 
bezpečnosti 

V případě, že dojde od 
okamžiku od vyhlášení 
zadávacího řízení do dne 
uzavření Smlouvy ke změně 
znění interního předpisu, bude 
Dodavateli po uzavření 
Smlouvy předána aktuální 
verze. 

 

03/SKB/01/01/2022 Technická opatření 
kybernetické bezpečnosti 

V případě, že dojde od 
okamžiku od vyhlášení 
zadávacího řízení do dne 
uzavření Smlouvy ke změně 
znění interního předpisu, bude 
Dodavateli po uzavření 
Smlouvy předána aktuální 
verze. 

 

05/SKB/01/01/2022 Zvládání kybernetických 
bezpečnostních incidentů 

V případě, že dojde od 
okamžiku od vyhlášení 
zadávacího řízení do dne 
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uzavření Smlouvy ke změně 
znění interního předpisu, bude 
Dodavateli po uzavření 
Smlouvy předána aktuální 
verze. 

 

06/SKB/01/01/2022 Metodika bezpečného vývoje 
aplikací 

V případě, že dojde od 
okamžiku od vyhlášení 
zadávacího řízení do dne 
uzavření Smlouvy ke změně 
znění interního předpisu, bude 
Dodavateli po uzavření 
Smlouvy předána aktuální 
verze. 

 

 
 
 




