SMLOUVA O DILO

uzaviena ve smyslu zakona €. 89/2012 Sb., obCansky zakonik v platném znéni,
(dale jen Smiouva)

spole¢nost: Vysoka Skola banska — Technicka univerzita Ostrava
zastoupena: Ing. Michalem Slamou, feditelem Centrum informacnich sluzeb
se sidlem: 17. listopadu 2172/15, 708 00 Ostrava-Poruba

IC: 61989100

DIC: CZ61989100

(dale jen ,Objednatel”)

a

spolecnost: AMI Praha, a.s.

zastoupena: Ing. Petrem Simkem, mistopfedsedou pfedstavenstva
se sidlem: Hanusova 29, 140 00 Praha 4

rejstrik: zapsana v OR u MS v Praze, oddil B, vlozka 5673

IC: 25715909

DIC: CZ25715909

(dale jen ,Dodavatel®)

(spole¢né dale jen jako smluvni strany)

uzaviraji tuto Smlouvu:

WN =

. Predmét Smiouvy

Dodavatel se na zakladé této Smlouvy zavazuje vytvofit pro Objednatele dilo, kterym je
nasazeni v tomto rozsahu:
a) Perpetualni licence Wallix:
e Premium License (Bastion Core, Session Manager) s omezenim na |
cilovych bodl
o Pocet soubéznych pfipojeni: bez omezeni
o Pocet uzivatelu: bez omezeni
o Wallix Access Manager
o Pocet soubéznych pfipojeni: bez omezeni
o Pocet uzivatelt: Il
b) Podpora licenci Wallix Bronze jjjilina dobu 5 let
c) Technicka podpora v rozsahu [Jjijpracovnich dni (MD, l hodin) po dobu platnosti
smlouvy + Skoleni
Podrobna specifikace prfedmétu Smlouvy (dila) a harmonogram jsou definované
v Priloze €. 1 této Smlouvy s nazvem Specifikace dila.

Il. Cena a platebni podminky

Celkova cena za vytvoreni dila dle €l. I. je uvedena v Pfiloze €. 2 této Smlouvy.

Ceny za dilCi pInéni jsou definovany v Pfiloze €. 2 Smiouvy.

Jednotlivé smluvni ceny budou fakturovany dle podminek v Pfiloze ¢. 2 Smlouvy.
Fakturace i platby budou provadény v ¢eské méné.

Faktura spolu s pfedavacim protokole bude zaslani ve formatu pdf na e-mailovou
adresu: univerzita@vsb.cz.
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Faktura musi obsahovat vesSkeré nalezitosti danového dokladu podle platnych pravnich
predpisu. V opacném pfipadé muze byt faktura Objednatelem vracena a splatnost
opravené faktury bézi znovu od jejiho dorueni Objednateli.

Lhata splatnosti faktur je 30 dni ode dne jejich doruceni Objednateli. Platby faktur se
provadéji bankovnim prfevodem na ucet Dodavatele uvedeny na pfislusné fakture.

lll. Doba trvani smlouvy

Tato Smlouva je uzaviena na dobu ur€itou a to s u€innosti a platnosti ode dne jejiho
podpisu obéma smluvnimi stranami a konée ukonenim servisni podpory poskytované
dle bodu I.1.b (5 let od pfedani licenci Wallix a podpory licenci Wallix).

Tuto Smlouvu Ize ukondit:

a) Pisemnou dohodou obou smluvnich stran.

IV. Lhaty pInéni Smlouvy

Dil€i Inaty pInéni jsou specifikovany v Pfiloze €. 1 této smlouvy.

V. Misto plnéni Smlouvy

Mistem plnéni pfedmétu Smlouvy je pracovisté CIT na adrese 17. listopadu 2172/15,
708 00 Ostrava-Poruba.

VI. Autorské pravo

Zaplacenim ceny sjednané v ¢Clanku 11.1. této Smlouvy postupuje Dodavatel vykon
uzivateskych prav na Objednatele, a to v plném rozsahu.

Licenéni podminky produktu Wallix se fidi podminkami jeho vyrobce uvedené na
www.wallix.com.

Objednatel neni opravnén dilo kopirovat a Sifit jakkoliv dale. Je opravnén zhotovit pouze
kopie dila pouze pro zalozni ucely.

Dodavatel prohlasuje, Ze svym jednanim pfi realizaci dila neporusil patentova, vlastnicka
nebo autorska prava tretich stran.

VII. DUvérnost

Smluvni strany se zavazuji uchovavat v tajnosti vSechny informace, které ziskaly pfimo
¢i nepfimo od druhé smluvni strany v souvislosti s uzavienim a plnénim této Smiouvy,
a/nebo jsou obsazeny v této Smlouvé, a/nebo které ji budou sdéleny druhou smluvni
stranou v souvislosti s touto Smlouvou, ato bez ohledu naformu, vjaké byly tyto
informace ziskany (dale jen duvérné informace).

Dlvérné informace jsou povazovany za informace dlavérného charakteru a zaroven
za obchodni tajemstvi ve smyslu pfisluSnych ustanoveni ob&anského zakoniku.

Za duvérné informace se nepovazuji informace, které jsou nebo se stanou verejné
znamé nebo verejné dostupné z jiného duvodu nez v dusledku poruseni této smlouvy.
Dodavatel neni opravnén sdélit nebo zpfistupnit davérné informace tfetim osobam
bez pfedchoziho pisemného souhlasu Objednatele, vyjma jeho subdodavateld, ktefi se
na poskytovani sluzeb Objednateli dle této smlouvy podili a tyto informace jsou nutné
pro jejich ¢innost.

Dodavatel mizZe uvadét jméno Objednatele atyp sluZzeb poskytovanych dle této
Smlouvy jako své reference.

Povinnost ochrany duvérnych informaci trva bez ohledu na ukon€eni platnosti této
Smlouvy.
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VIIl. Povinnosti Dodavatele

Dodavatel se zavazuje, ze Objednateli poskytne své pInéni dle pfedmétu této Smlouvy
v pozadované kvalité a v dohodnutych terminech.

Dodavatel se zavazuje realizovat predani jednotlivych dil€ich plnéni Objednateli
akceptacnim protokolem s vyzna&enim konkrétniho plnéni.

Dodavatel se zavazuje mit po celou dobu realizace dila uzavfenu pojistnou smlouvu
pro pfipad vzniku odpovédnosti za Skody zpusobené tfetim osobam. VySe pojistného
plnéni musi €init minimalné 1 000 000 K¢ (jeden milion korun Eeskych).

IX. Sou€innost Objednatele

Objednatel se zavazuje poskytnout Dodavateli pfi plnéni dle této Smlouvy nezbytnou
soucinnost, spocivajici pfedevsim v poskytnuti a dodani pfislusnych informaci, vécnych
prostfedkd, udaju, dat a podkladu v€etné upresnéni jejich povahy na vyzvu Dodavatele.
Soucinnosti se rozumi i schvalovani dil€ich plnéni ze strany Objednatele, poskytovani
prabé&znych konzultaci k realizovanym sluzbam a u€ast na oboustranné domluvenych
jednanich.

Odeprenim soucinnosti nebo jeji nedostatené poskytnuti prodluZuje automaticky
odpovidajicim zpusobem |hlty plnéni dle této Smlouvy.

V pfipadé, ze Objednatel ve |hté deseti kalendarnich dnll od odeslani akceptacniho
protokolu Dodavatelem neakceptuje dil¢i plnéni nebo nevyrozumi Dodavatele o divodu
neakceptace dil¢iho pInéni, je dil¢i pInéni povazovano za akceptované.

Objednatel se zavazuje sjednavat schizky a ostatni dil¢i terminy tak, aby byl dodrzen
harmonogram v P¥iloze €. 1 této Smlouvy.

Dalsi soucinnosti Objednatele jsou uvedeny v Pfiloze €. 1 této Smlouvy

X. Podminky poskytovani plnéni

Objednatel podpisem této Smlouvy souhlasi se zapocetim praci na dile.

Veskeré podklady k realizaci dila ¢i jiné pisemnosti budou pfedany nebo zaslany
na postovni adresu Dodavatele nebo budou zaslany pomoci elektronické posty jeho
zastupci.

Veskera komunikace a schvalovani bude povazZovana za prokazatelnou a zavaznou,
pouze pokud bude provedena pisemné, a to bud’ doporu¢enou postou, faxem nebo mezi
e-maily zastupcl smluvnich stran.

Za vécnou spravnost, aktualnost aobsah podkladd predavanych Objednatelem
Dodavateli pro poskytovani sluzeb a praci uvedenych v oddilul. této Smlouvy je
zodpovédny zastupce Objednatele.

Hlavni koordinatofi (zastupci) smluvnich stran, ktefi budou koordinovat vzajemnou
spolupraci a budou moci schvalovat poskytnuté sluzby:
a) Za Dodavatele:
b) Za Objednatele:
Adresy datovych schranek pro zasilani pisemnosti:
a) Dodavatel: 7pwm9yv

b) Objednatel: d3kj88v

Veskeré pisemnosti se povazuji za doruéené treti pracovni den po prokazatelném
odeslani na adresu pro zasilani pisemnosti druhé smluvni strany.

Po zhotoveni dila a jeho zprovoznéni podepiSi obé& smluvni strany pfedavaci protokol,
ve kterém bude vysledné dilo jasné identifikovano a bude uvedeno datum jeho predani.

Xl. Zaruka
Dodavatel poskytuje Objednateli zaruku na provedené prace po dobu 12 mésicu
od jejich prevzeti.
Vady, které se vyskytnou bé&hem zarucni doby, je Dodavatel povinen odstranit co
nejdfive, nejpozdéji vSak do 30 dnu od pisemného oznameni vady Objednatelem.
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Pokud neni Dodavatel schopen vadu odstranit v pfiméfeném Case, muze tento vykon
zajistit Objednatel prostfednictvim treti strany. Naklady na odstranéni vad dila nese
Dodavatel.

Dodavatel nenese odpovédnost za vady zpusobené neodbornymi zasahy Objednatele
nebo tfetich stran do dila a zaroven nenese odpovédnost za vady zplsobené pouzitim
dila v rozporu s plvodnim zadanim.

Dodavatel poskytuje zaruku, Zze plnéni podle této Smlouvy bude poskytovano v souladu
s odpovidajicimi odbornymi postupy a metodami.

Dodavatel poskytuje zaruku zabezpec&eni dila proti bezpe&nostnim hrozbam obecné
znamym v dobé podpisu této Smlouvy. Pfipadné neoSetfeni proti novéjSim hrozbam
nebude povazovano za vadu dila.

Xll. Sankce a nahrada Skody

PFi prodleni s platbami dle ¢lanku Il. této Smlouvy je Objednatel povinen zaplatit
Dodavateli sankci - urok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy i zapocaty
den prodleni. Dnem uhrady se rozumi den odepsani ¢astky z u¢tu Objednatele.

Za prodleni s pfedanim dila je Dodavatel povinen zaplatit Objednateli smluvni pokutu
ve vySi 0,05% z ceny pfislusného dil¢iho plnéni za kazdy i zapo&aty den prodleni.

V pfipadé neodstranéni Objednatelem nahlasené vady dila ve Ihuté podle ¢l. X1.2., této
Smlouvy je Dodavatel povinen zaplatit smluvni pokutu ve vysi 1000 K& (tisic korun
Ceskych) za kazdy cely den prodleni az do uplného odstranéni vady, maximalné do vysSe
mésicniho servisniho poplatku

V pfipadé poruseni ustanoveni ¢lanku VII. této Smlouvy je smluvni strana, ktera se
poruseni dopustila, povinna zaplatit dotéené smluvni strané sankci - smluvni pokutu
ve vysi 100 000 K¢ (sto tisic korun Eeskych) za kazdy jednotlivy pFipad.

Strana odskodni druhou stranu za Skody, vcetné skutecné Skody a usSlych zisku
vzniklych porudenim této Smlouvy stim, Ze vySe Skody se omezuje na celkovou
maximalni ¢astku 500 000 K& (pét set tisic korun Eeskych).

Smluvni strany souhlasi, Ze v pfedchozim bodé ujednané omezeni vySe Skody plné
odpovida charakteru pfedmétu této Smlouvy. Omezeni rozsahu odpovédnosti za Skodu
predstavuje oboustranné predvidatelnou arozumnou miru kompenzace za $kodu,
kterou v den podpisu této Smlouvy smluvni strany pfedvidaly jako mozny disledek
poruseni zavazkl vznikajicich z této Smlouvy.

Sankce jsou splatné do 30 kalendafnich dnu ode dne doruceni jejich pisemného
vycCisleni povinné smluvni strané.

Smluvni strany se vyslovné dohodly na tom, Ze po podpisu této Smlouvy a v obdobi
nasledujicich 12 mésicl po ukoncéeni platnosti této Smlouvy Objednatel neuzavie
bez pfedchoziho pisemného souhlasu Dodavatele pracovni smlouvu se zaméstnanci
nebo Specialisty Dodavatele a ani s nimi nevstoupi do obdobného poméru napf.
spoluprace na zakladé Zivnostenského opravnéni. V pfipadé poruSeni zavazku
vyplyvajiciho z tohoto ustanoveni ma Dodavatel narok na smluvni pokutu 500 000 K&
(pét set tisic korun Ceskych) za kazdé porudeni svého zavazku. Tim neni doteno ani
omezeno pravo Dodavatele na ndhradu vzniklé Skody.

XIll. Pravni rezim

Tato Smlouva se fidi pravnim fadem Ceské republiky. PFipadné spory se smluvni strany
zavazuiji feSit nejprve smirnou cestou. V pfipadé, Ze se jim toto nepodafri, bude spor
feSen u mistné pfislusného soudu odpurce.

XIV. Zavérecna ustanoveni

Pokud tato Smlouva nestanovi jinak, fidi se pravni vztahy z této Smlouvy zakonem ¢.
89/2012 Sb., obCansky zakonik v platném znéni nebo zak. €. 121/2000 Sb., o pravu
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autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich predpisu.

2. Tuto Smlouvu je mozno ménit nebo doplfiovat pouze ve formé pisemnych dodatkt nebo
priloh podepsanych obéma smluvnimi stranami.

3. Pokud dojde mezi Smlouvou a jejimi pfilohami ¢i dodatky k rozporu, dvojimu vykladu
nebo nejasnosti, vyklada se Smlouva vzdy nejdfive podle pfiloh nebo dodatkl a poté
podle hlavni Smlouvy, neni-li v textu uvedeno jinak.

4. Tato Smlouva je vytvofena ve dvou vyhotovenich, z nichZz kazda ze smluvnich stran
obdrzi po jednom.

5. Neplatnost nebo zména nékterého z bodl této Smlouvy nema vliv na platnost Smlouvy
jako celku.

6. Ugastnici této Smlouvy prohladuji, Ze jsou srozuméni s jejim obsahem, aZe byla
sepsana podle jejich svobodné vile anebyla uzaviena v tisni nebo za napadné
nevyhodnych podminek.

7. Nedilnou soucasti Smlouvy jsou tyto jeji pfilohy dle nasledujiciho seznamu:

a) Priloha 1: Specifikace dila
b)  Pfiloh 2: Cena a platebni podminky

Na dikaz souhlasu s obsahem Smlouvy pfipojuji smluvni strany své podpisy.

Za Objednatele: Za Dodavatele:

V Ostravé V Praze

(datum v elektronickém podpisu) (datum v elektronickém podpisu)
Ivng M|ch aI S | ama ...................... Ing P etr§|me k ..........................
Reditel CIS Mistopredseda predstavenstva

Vysoka Skola bariska — Technicka univerzita Ostrava AMI Praha, a.s.
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PRILOHA C. 1 SMLOUVY O DILO

Specifikace dila dle nabidky

Bezpec€nostni feSeni WALLIX PAM je proxy-based PAM nastroj s unikatnimi doCasnymi
agenty, ktery je dostupny i ve formé All-In-One appliance. Tato koncepce umoznuje v fadu
jednotek dni dosahnout stavu kompletné fizenych pristupli, v€etné velice podrobnych
zaznam( prachozich relaci.

Bastion Core

Zakladnim modulem Bastionu je komponenta Session Manager, ktera poskytne
administratoriim jednotny bod pro pfistup ke kritickym zafizenim, aplikacim a prvkim. Po
prihlaseni administratora na zakladé definovanych autorizacnich politik pasobi jako rozcestnik
umoznujici jednim kliknutim pfejit na cilovy bod — autorizacni politiky umozni kromé ,kdo a
kam” dale definovat i pfesné Casové ramce Ci potfebu schvaleni pfFistupu uréenym
pracovnikem. Pro pfihlaSeni na cilovém systému je heslo vyjmuto z Sifrovaného trezoru
Password Vault — uZivatel jej tedy nepotfebuje nadale znat, ¢imz minimalizujeme riziko jeho
uniku. Diky unikatnimu doasnému agentovi Session Probe je v moment navazani relace na
klicovém bodu spustén kod, ktery umozni velice podrobny sbér metadat — ziskame tak nahled
do bézicich procesl, otevienych oken, uhozech klavesnice, aktivité clipboardu a dale i SirSi
ramec kontroly nad priibéhem relace — moznost testovani prichozich soubort antimalware
enginem ¢&i DLP nastrojem, zamezeni odchozich spojeni, blacklisting nezadoucich aktivit a
dalSi. Data sesbirana relacni sondou jsou pro pfipady auditu a investigace snadno
vyhledatelna a doplnéna o kompletni videozaznam aktivity.

Komponenta Password Manager umozni fizeni zivotniho cyklu hesel uloZzenych v Password
Vault — automaticky je obmériuje zde i na cilovych systémech v souladu s definovanou politikou
komplexity a periodicity, klidné i po kazdém vyuzZiti. Timto zcela eliminuje mozZnost jejich
zneuziti.

Access Manager

Nadstavbovy modul Access Manager umozni centralizaci pfistupu k vice oddélenym instancim
PAM Bastion (Bastion Praha / Bastion Brno ¢i Bastion operativa / Bastion vyroba) formou
webového portalu s embedded RDP a SSH klienty pro snadné vyuzivani. Dale poskytne
zabezpeCenou metodu pfistupu externistd bez potieby VPN a s kompletni izolaci od
spravovaného prostiedi. V neposledni fadé slouzi jako konzole pro Global Search, tedy
vyhledavani konkrétnich aktivit ze separatnich PAM jednotek.
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Specifikace feSeni pro spravu a zabezpeceni aktivit privilegovanych uctu

Objednatel ma zamér zajistit pfistupy ke spravé IT prostfedk( prostfednictvim PIM/PAM
feSeni. Toto feSeni bude plné implementované v prostiedi Objednatele, na jeho technickych
prostiedcich a pro pristup k jeho technologiim.

Pozadavky na dodané reseni

Dodavatel poskytne Objednateli po dobu trvani podpory vSechny relevantni SW vydani a verze
SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani Objednatele a fungovalo
bez zavad. Dodavatel se zarover zavazuje informovat Objednatele o novych programovych
verzich a funk&nostech, které mohou rozsifovat dodané fesSeni zpusobem, ktery Objednatel
shleda ve shodé s potfebami dalSiho rozvoje dodaného feSeni. Dodavatel se dale zavazuje
ziskat potfebné SW produkty legalnim zpisobem za podminek stanovenych vyrobcem.

Dodavatel je povinen fadnym zpasobem uzavfit dohodu o podpofe s vyrobcem feSeni tak, aby
v pfipadé zavady na dodanych zafizenich, kterou neni Dodavatel schopen sam odstranit, bylo
mozné tuto zavadu eskalovat pfimo k vyrobci zafizeni. Zaroven je Dodavatel povinen zajistit
Objednateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci
sveé podpory poskytuje.

Dodavatel je povinen zajistit dostupnost aktualizaci od vyrobce a dostupnost vlastni podpory
pro dodané feSeni za podminek specifikovanych Objednatelem.

Dodavatel zajisti seznameni zastupcu objednatele a jejich proskoleni pro praci s nastroji pro
centralni spravu, s funkcemi administratorského pristupu k nastrojum jednotlivych funkci, se a
s nastroji pro monitorovani technickych parametri systému. PoZadovany rozsah $koleni je
2x8h, Skoleni bude probihat v sidle Objednatele v Ostravé.

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o ureni
dodavaného feSeni pro Cesky trh a koncového zakaznika, pokud o to Objednatel pozada.
Objednatel pozaduje originalni a nové licence, licencované ve jménu Objednatele tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu vyrobce.

Objednatel pozaduje dodat takové FeSeni, u kterych je vyrobcem deklarovana produktova
podpora a stabilita minimalné 5 let od data dodavky, a to v€etné novych programovych verzi,
udrzby a rozvoje programoveho vybaveni a moznosti prodlouZeni podpory u vyrobce.

Popis prostredi Objednatele

Systém bude pIné implementovan ve virtualizaéni infrastruktufre Objednatele. Tato
infrastruktura je provozovana v prostifedi VMWARE na x86 platformé a data jsou uloZena na
centralizovanych datovych all-flash uloZistich.

Systémy Objednatele jsou multiplatformni (zejména OS Linux, Windows), stejné tak i
administratorsko-uzZivatelské pfistupy jsou realizovany z multiplatformiho prostfedi (Linux,
Windows, MacOS) prostiednictvim standartizovanych protokolU.

Pozadavky na technické reseni

V ramci prostfedi zakaznika je provozovano mnozstvi informacnich a komunikacnich systémd,
na kterych je zavisly chod celé organizace. Jednotlivé informac¢ni a komunikaéni systémy
vyuZivaji privilegované ucty, které jsou vyuzivany pro jejich spravu, béznou obsluhu, nebo se
jedna o servisni ucty aplikaci nebo systémovych sluzeb.

Privilegované ucéty existuji na vSech vrstvach ICT — od operacnich systém(, databazi,
komunikacnich a bezpecnostnich prvkl az po uzivatelské aplikace. Privilegované ucty jsou
vyuzivany administratory, ktefi se podileji na provozu a rozvoji informacnich systému a
technologii. Jedna se jak o interni zaméstnance, tak o externi dodavatele.
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Instanci PAMu Objednatel rozumi jednu instalaci OS a aplikace v prostfedi VMWARE.

Pozadavky na PAM Min. pozadavky Doplni
dodavatel
ANO/NE
1 | Pocet soubé&Znych pfipojeni bez omezeni Ano
2 | Pocet uzivatell 200 Ano
3 | Pocet cilovych bodu neomezené Ano
4 | Pocet separatni instanci PAMu 10 Ano
Pozadavky na pristupy Pozadavek Doplni
dodavatel
ANO/NE
5 | PocCet soubéznych pfipojeni (SSH, RDP apod.) bez omezeni Ano
6 | Soubézny pocet pracujicich uzivatelt prostrednictvim | 50 uzivatell Ano

bezpe&ného vzdaleného pristupu k feSeni bez nutnosti
pouziti VPN prostfednictvim webového prohlizece.

7 | Pristup prostfednictvim webového prohlize¢e (Google | Ano. Ano
Chrome / Firefox) s vyuZitim technologie HTMLS5,
platformé& nezavisly.

Privilegované ucty umozniuji pfistup a manipulaci s informacnimi aktivy organizace, proto jsou
bezpecnostnim rizikem. Opravnéni disponovat takovym u¢tem maiji jak interni zaméstnanci,
tak externi dodavatelé a Objednatel chce tyto pfistupy evidovat, monitorovat a auditovat.

Dodané feSeni bude pouZito pro spravu systému potencialné identifikovanych jako ,Vyznamny
informacni systém® nebo ,Kriticka informacni infrastruktura“ v ramci zakona &. 181/2014 Sb.,
zakon o kybernetické bezpecnosti, ktery vychazi z doporu¢ené normy ISO/IEC 27001.

Objednatel pozaduje feSeni, které obsahuje minimalné tyto nize uvedené oblasti:

1. Sprava hesel — centralizovana sprava a ochrana privilegovanych uéta v
Sifrovaném a zabezpeCeném ulozisti s moznou automatickou rotaci hesel v
koncovych systémech.

2. Nahravani a monitorovani relaci — zaznamenavani vSech aktivit pfi praci s
privilegovanymi GCty (nahravani obrazovek, pohyb kurzoru, evidovani stiskl
klaves).

3. Kontrola pfistupu — rozSifeni moznosti u pfidélovani opravnéni k uZiti
privilegovanych Uctl pfi pfistupu ke koncovym systémuim, mozna detekce a
ochrana proti vybranym ¢innostem na zakladé definovanych pravidel.

Z divodu integrace do jiz provozovaného interniho bezpecnostniho systému
pozadujeme realizaci serverového feSeni dodanych technologii na OS Linux. Operacni
systém/distribuce musi byt soucasti feSeni. Pfipadné licenéni poplatky za udrzbu OS
musi byt soucasti cenové nabidky. Dostupnost aktualizaci OS, opravy chyb a
bezpec€nostni zaplaty musi byt sou€asti nabidky.
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Funkéni pozadavky na PAM Doplni dodavatel
ANO/NE

1 Ano
Nastroj je dodavan jako fully packaged software (obsahuje i OS)
s podporou pro Objednatelem provozovany hypervisor na
platformé VMWARE ESXi.

2 Ano
Systém je spravovan pomoci jednotné centralni konzole.

3 Ano
Nastroj funguje jako jednotny pfistupovy bod pro ke kliCovym
stanicim, serverlim, aplikacim &i konzolim pro spravu.

4 Ano
Nastroj funguje jako pfistupova proxy.

5 Ano
Nastroj podporuje protokoly SSH a RDP protokoly pro primarni
spojeni, tedy mezi privilegovanym uctem a proxy.

6 | Nastroj podporuje protokoly SSH, RDP, VNC, RLOGIN a |Ano
TELNET pro sekundarni spojeni, tedy mezi proxy a
monitorovanym systémem.

7 | Nastroj u nepodporovanych protokold umozfiuje spusténi [Ano
klientské aplikace na jump serveru tak, aby uZivateli byla
pristupna pouze dana klientska aplikace.

8 Nastroj nevyzaduje zadné instalace software agentd na Ano
monitorovany systém.

9 | Nastroj podporuje integraci s externimi uZivatelskymi |Ano
databazemi v minimalnim rozsahu LDAP/LDAPS/Microsoft
Active Directory / RADIUS / KERBEROS / TACACS+, SAML.

10 | Nastroj umozZfiuje uZivatelskou autentizaci pomoci jména / [AnO
hesla, X.509 certifikatu & SSH klice.

11 | Integrace nastroje s LDAP nebo Active Directory nezavisi na |Ano
periodickych synchronizacich. Systém mapuje schémata
uzivatelskych skupin z LDAP/AD do lokalnich PAM skupin.

12 | Nastroj umozfiuje tvorbu G&th s rozdilnymi rolemi - minimaing |Ano
spravce, uzivatel a auditor.

13 | Nastroj umoznuje definici uzivatelll, spravovanych zafizeni a |Ano
jejich skupin, u kterych bude jednotlivym auditorskym Gétiim
udéleno opravnéni prohlizet zaznamy.

14 | Nastroj umoznuje konfigurace uzivatelskych profild se |Ano
zahrnutim moznosti filtrovat pfFichozi pfipojeni na zakladé
zdrojové IPv4/6 adresy, sitové adresy a masky sité ¢i FQDN.

15 | Nastroj umozriuje definovani cilovych systému zadanim IPv4/6 |Ano
adresy, DNS nebo zadanim I|Pv4/6 adresy a masky/délky
prefixu.
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16 | Nastroj umoznuje definovani pfistupovych politik pfifazovanim |Ano
uzivatelskych uctl & skupin k cilovym systémum ¢&i jejich
skupinam.

17 Ano
Nastroj podporuje integraci se SIEM/SYSLOG.

18 | Nastroj podporuje integraci s ICAP pro kontrolu prachozich |Ano
soubor( prostfednictvim antiviru ¢ DLP s moznosti blokace
nezadoucich prenosu.

19 Ano
Nastroj umozZriuje zaznamenavani vSech zprostfedkovanych
relaci formou videozaznamu s doplfiujicimi metadaty.

20 Nastroj umozniuje aktivaci / deaktivaci zaznamenani relaci dle Ano
jednotlivych uZivatelskych skupin.

21 | Nastroj umoziiuje shlédnuti zéznami relaci prostfednictvim [ANO
webového rozhrani.

22 Ano
Nastroj umoznuje nasledny export videozaznamu do bézné
podporovaného typu souboru.

23 | Nastroj umozfiuje ukladani zaznamenanych relaci lokalné nebo [ANO
na externi Ulozisté CIFS/NFS.

24 Ano
Nastroj zaznamenava a uchovava vsSechny uzivatelem zadané
prikazy v prabéhu SSH a RDP relaci.

25 | Nastroj zaznamenava a uchovava nazvy véech oken a procest [ANO
otevienych v prabéhu RDP relace.

26 Ano
Nastroj umozniuje sbér metadata v prubéhu RDP relace alespon
v rozsahu:

1. Zména aktivniho okna.

2. Operace s tlacitkem v okné.

3. Volba na radio buttonu ¢i check boxu v okné.

4. Zména obsahu textového pole v okné.

5. Zména rozlozeni klaves.

6. Zacatky a ukoncéeni proces(.

7. Manipulace se soubory prostfednictvim clipboardu.

8. Manipulace se soubory prostfednictvim pfesmérovanych
lokalnich disku.

27 | Nastroj umoznuje blokace vSech &i vybranych TCP spojeni |Ano
zahajenych z monitorovaného RDP serveru za ucelem navazani
neautorizovanych spojeni.

28 | Nastroj u relaci SSH a RDP umoznuje definovat vzory [Ano

regularnich vyraz(i pro provadéné prikazy, a pokud je takovy
vzor detekovan, umozni nastavit jednu z akci: ukonceni relace
nebo odeslani oznameni o detekci vzoru.
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29

Nastroj umoznuje pfifazeni definovanych vzort k monitoringu /
ukoncovani relaci k vybranym skupinam uzivatel( &i systéma.

Ano

30

Nastroj poskytuje ochranu hesel zadavanych v priibéhu RDP
relace prostfednictvim detekce vstupu kurzoru do pole pro
vyplnéni hesla & UAC (User Account Control) okna.

Ano

31

Nastroj umoziuje schvalovani pfistupu privilegovaného
uzivatele k ur€itym monitorovanym systémim. Schvalovani
pFistupu musi fungovat minimalné v nasledujicim rozsahu:

1. Privilegovany uZivatel poZada o pfistup.

2. Definovani uzivatelé obdrzi zadost o schvaleni pfistupu.

3. Minimalni definovany pocet uzivatell schvali zadost.

4. Privilegovany uzivatel po schvalovacim procesu automaticky
ziska pfistup k monitorovanému systému.

Ano

32

Nastroj umoZniuje vyZadovani vySe uvedenych schvalovani v
urcitych ¢asovych ramcich- Napf. pondéli-patek, 9:00-16:00 bez
potfeby schvaleni, v jinych €asech pouze po schvaleni.

Ano

33

Spravce nastroje/auditor ma moznost pozorovat probihajici
relace v realném Case, v€etné moznosti pozorovanou relaci
ukoncit.

Ano

34

PFi auditu &i kontrole probéhlé relace ma nastroj moznost
zobrazit metadata a videozaznam relace na jedné strance s
Casovou osou propojujici metadata s vizualni reprezentaci.

Ano

35

Nastroj dokaze pracovat se sdilenymi uéty s moznosti uréeni,
kdo v dany moment tento ucet vyuZival.

Ano

36

Nastroj poskytuje rzné metody autentizace privilegovanych
uzivateld na monitorovanych systémech, minimalné:
1.Autentizace privilegovaného uZivatele na monitorovaném
systému pomoci stejnych pfihlaSovacich (daja, které byly
vyuzity pro autentizaci na proxy.

2.Autentizace privilegovaného uzivatele na monitorovaném
systtmu pomoci statickych a bezpeCné ulozenych
prihlasovacich udaju. (napf. root, admin, privilegovany lokalni
ucet).

3.Vyzvanim uzivatele k opétovnému zadani pfihlaSovacich
udaji k monitorovanému systému, bez jejich zaznamenani.

Ano

37

Nastroj umozriuje vyhledavani systému a privilegovanych Géta
formou scanovani RDP + SSH portQ a import( z AD.

Ano

38

Nastroj disponuje mechanismem pro plnou ¢&i castecnou
automatizaci onboardingu nové nalezenych zarizeni / Gétd.

Ano

39

Umozriuje centralizaci pfistupu k nékolika oddélenym instancim
prostfednictvim jednotného webového HTMLS rozhrani s
integrovanym RDP a SSH klientem pro primarni spojeni.

Ano

40

Modul pro centralizaci pfistupd podporuje prohlize¢e Google
Chrome a Mozilla Firefox bez potfeby instalace pluginu.

Ano
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41

Modul pro centralizaci pfistupd umoznuje auditorskym Uctim
globalni vyhledavani napfi¢ metadaty ze vSech realizovanych
relaci vSech instanci nastroje.

Zabezpeceni prihlaSovacich udaju

Ano

Doplni dodavatel

ANO/NE

42 | Nastroj se shoduje se standardy ISO 27001, HIPAA, SOX a PCI- |Ano
DSS.

43 | Nastroj bezpe¢né uklada citliva data vcetné Sifrovani hesel |Ano
pomoci AES 256.

44 | Nastroj bezpecné spravuje a distribuuje SSH klice. Ano

45 | Nastroj umozruje automaticky ménit hesla a SSH kli¢e pro |Ano
specifické systémy ¢&i skupiny uctu.

46 | Nastroj umozriuje definovat vyjimky pro zamezeni |Ano
automatickych rotaci hesel a SSH klic¢u u urcitych ucta.

47 | Nastroj umozriuje definovat Casové intervaly pro provadéni |Ano
automatizovanych zmén hesel a SSH klicu.

48 | Nastroj umoznuje iniciovat zménu hesel a SSH kli¢ po kazdém |Ano
odhlaseni.

49 | Nastroj umoznuje definovat komplexitu generovanych hesel dle |Ano
poctu znaku,vyuziti malych / velkych pismen a specidlnich
znakau.

50 | Nastroj nativné podporuje zmény hesel u téchto systému: AWS [Ano
IAM, ESX, Fortinet Fortigate, HP iLO, MS SQL Server,
ORACLE, Unix-based systémy, Microsoft Windows, Cisco, Dell
iDRAC, LDAP, MySQL, Grafana.

51 | Nastroj musi umoznovat zménu hesel pomoci REST API. Ano

52

Licence

Nastroj je dodavan v posledni verzi publikované jeho vyrobcem.

Doplni dodavatel
ANO/NE

Ano

53

Licencovani nastroje neni omezeno na pocet jeho instanci
nasazenych v infrastrukture uzivatele.

Ano

54

Licence je dodana v trvalé (perpetualni) podobé.

Podpora

Ano

Doplni dodavatel
ANO/NE
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55 | Objednatel pozaduje technickou podporu Dodavatele v rozsahu [Ano
Ctyf pracovnich dni (MD, 4x8h) za kalendarni rok. Podpora bude
Cerpana po dohodé Objednatele s Dodavatelem a bude spocivat
zejména v konzultacich a technickych pracich souvisejicich s
provozem dodaného feSeni (napf. aktualizace, nastaveni,
instalace moduli dodaného feSeni apod.).

56 | SLA vyrobce systému — PO-PA, 8:00 - 19:00 CET, pristup k |Ano
novym verzim SW, hotfixim, pocet pfistupl k support portalu,
reakeni ¢as NBD (dalSi pracovni den).

57 | Objednatel ma narok na bezplatnou instalaci vSech novych verzi [Ano
firmware v rozsahu dodané licence. Dodavatel nebo vyrobce
bude Objednatele aktivné informovat o novych verzich SW a
zejména pak vydanych bezpeénostnich opravach dodaného
reSeni.

58 | Objednatel ma narok na pfimou podporu vyrobce v pfipadé [Ano
softwarovych zavad, jejichz feSeni nebude v silach dodavatele.
Tato podpora bude u vyrobce zasmluvnéna Dodavatelem ve
jménu Objednatele.

Licence
Soucasti dodavky jsou perpetualni licence potfebné k implementaci a provozu nabizeného
feSeni. Jedna se o nasleduijici licence od spole¢nosti Wallix:
= Premium License (Bastion Core, Session Manager) s omezenim na 200 cilovych bod
o Pocet soubé&Znych pfipojeni: bez omezeni
o Pocet uzivatell: bez omezeni
WALLIX SKU: PP_BA_PF_RUU
= Wallix Access Manager
o Pocet soubé&znych pfipojeni: bez omezeni
o Pocet uzivatell: 50
WALLIX SKU: PP_BA_AM_USR

Servisni podpora licenci Wallix Bronze 5x8
Soucasti dodavky je podpora licenci Wallix poskytovana vyrobcem v uvedenych
parametrech:
= Bronze Contract WALLIX na 5 let
o BRONZE Contract: 8am-7pm (CET) territory business days for 5 days a week
o WALLIX SKU: PAM_WSM_BR

Maintenance Service Level Bronze
Access to New Software Versions X
Access to Hotfixes X
Self Service Support (Customer Support Portal Available 24/7) X

https://support.wallix.com/s/toparticles

Strana 13/15



Access to Support — Monday to Friday (excluding holidays in France
and Canada)

8:00 AM - 7:00, PM CET — EMEA 8:00 AM - 5:00 PM — EST — NORTH X
AMERICA

Number of Portal Access accounts 2
Response Time D+1

Harmonogram plnéni
Harmonogram praci pocita s dodanim dila a licenci a podpory licenci do 6 tydnu od nabyti

ucinnosti smlouvy.

Soucinnost Objednatele

Obecné principy soucinnosti
= Poskytnuti potfebnych podkladu pro realizaci projektu. Podklady musi byt dodany

v odpovidajicim terminu a formé, které budou pfed zapocCetim praci spolecné
domluveny a schvaleny dodavatelem.

= Ur€eni a dostupnost jedné odpovédné a kompetentni osoby na strané objednatele.

= Schvalovani vystupl a stavu projektu v terminech pro to uréenych a dale testovani
funkénich €asti projektu bez zbyte¢nych odkladu.

= Poskytovani konzultaci pfi potfebé& konkretizovani nejasnych bodu zadani, analyzy
a v prubéhu celého projektu.

= Zajisténi kapacit k provedeni akceptacnich testu.

= Dodavat informace k projektu upIné a v¢as.

Reakéni doby poskytovani soucinnosti
Pro dodrzeni termin( projektu je nezbytné, aby byla sou¢innost ze strany objednatele

poskytovana v co nejkrat§im Case. Zejména v uvodni fazi projektu hrozi nejvétsi riziko
zpozdeéni. Obecné v prubéhu projektu oéekavame splnéni poZzadavku na soucinnost do péti
pracovnich dnl od vyzadani, jinak bude pozadavek eskalovan dle dohodnutého procesu,

pokud by byly ohroZeny terminy projektu.
Béhem analytickych schizek oCekavame nasledujici reakéni doby:

= dodani pozadovanych dokumentt do 3 pracovnich dnl od vyzadani,

= zajiSténi odpovédnych osob na analytické schizky do 5 pracovnich dnl od vyzadani.

Akceptacéni procedura
Pokud jsou spinéna vSechna akceptacni kritéria ma Objednatel povinnost akceptovat dilo do

5 pracovnich dnu od predlozeni vyzvy k akceptaci.
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PRILOHA C. 2 SMLOUVY O DILO

Cena a platebni podminky

Perpetualni licence Wallix Bastion Core + Access manager — bod |.1.a) Smlouvy

Ceny perpetualnich licenci Wallix PAM a AM. Platba pfi pfedani licenci. Dal§i dodate¢né
licence je mozné dokupovat dle aktualnich cenikovych cen. VeSkeré ceny jsou uvadény v K&
bez DPH.

Polozka ks Cena za Cena celkem
1 licenci

T |
Premium License (Bastion Core, Session

Manager) s omezenim na 200 cilovych bod(
- PoCet soubéZnych pfipojeni: bez omezeni
- Pocet uzivatel(: bez omezeni

WALLIX SKU: PP_BA_PF_RUU

621 620

Wallix Access Manager

- PoCet soubéznych pfipojeni: bez omezeni
- Pocet uzivatell: 50

WALLIX SKU: PP_BA_AM_USR

203 686

Celkem v Ké 825 306

Podpora licenci Wallix Bronze 5x8 na dobu 5 let — bod 1.1.b) Smlouvy
Cenu podpory licenci Wallix Bronze 5x8 na 5 let. Platba za produktovou podporu na 5 let pfi

predani licenci. VeSkeré ceny jsou uvadény v K¢ bez DPH.

Polozka ks Cena celkem

5 let | Bronze Contract WALLIX
BRONZE Contract: 8am-7pm (CET) territory business days
815125
for 5 days a week
WALLIX SKU: PAM_WSM_BR

Technicka podpora po dobu platnosti smlouvy + Skoleni — body I.1.c) Smlouvy

Cena za technickou podporu v rozsahu 20 pracovnich dni (MD tedy 8 hodin) po dobu platnosti
smlouvy + Skoleni. Platba pfedem pfi pfedani licenci. VeSkeré ceny jsou uvadény v K& bez
DPH.

Polozka Pocet MD Cena za MD Cena celkem

Technickd podpora po dobu platnosti 320 000
smlouvy + Skoleni
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