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Bezpeénostni audit

1. Stanoveni predmétu bezpecnostniho auditu

Tento dokument je relevantni a popisuje podminky a poZadavky vSech bezpecénostnich
auditt definovanych v Ramcové dohodé, {j.:

a) pocateCni bezpecCnostni audit, tj. audit pfed podpisem Ramcové dohody s vybranym
dodavatelem v ramci zadavaciho fizent;

b) vS8echny nasledné pravidelné bezpecnostni audity a mimofadné bezpecnostni audity
provadéné po podpisu Ramcové dohody.

2. Urceni stran

Pro ucely tohoto dokumentu se pouZivaji obecna oznaceni smluvnich stran, kde je jako
zadavatel uréen Statni tiskarna cenin, s. p., IC: 0001279, a jako dodavatel jakykoli subjekt,
ktery bude zajistovat plnéni pfedmétu Ramcové dohody jako poddodavatel/poddodavatelé
dodavatele. Dodavatel zlistava odpovédny za plnéni téchto povinnosti a je povinen zajistit
spolupraci na strané poddodavatele/poddodavateld.

3. Ugast/ personalni slozeni

Bezpecnostni audit budou provadét zastupci zadavatele (obvykle 1-2 osoby) a fakultativhé
s podporou zastupcti nezavislého auditora, kterym je osoba akreditovana Ceskym institutem
pro akreditaci, o.p.s. (kde ,0.p.s“ znamena ,spole€nost zajmového spolecenstvi® forma nebo
pravnicka osoba uznavana Ceskym pravem) nebo jiny organ podle pravniho fadu dané zemé.

Pokud vznese dodavatel vyhrady k prabéhu, zplsobu provedeni nebo vysledku
bezpeCnostniho auditu, ktery byl proveden pouze zadavatelem, bude nasledné zajistén a
proveden dalSi bezpecnostni audit nezavislym auditorem definovanym v pfedchozim
odstavci.

Ze strany dodavatele je vyzadovana ucast pracovnika odpovédného za bezpecnost, .
bezpe€nostni manazer nebo jim povéfena osoba. DalSi osoby se mohou ucastnit podle
uvazeni dodavatele.

4. Zpusob provedeni bezpeénostniho auditu:

Bezpecénostni audit bude proveden v souladu s ISO 19011:2019. Bezpec¢nostni audit bude
proveden bud fyzicky na misté, nebo pokud to soufasna situace neumoznuje, bude
proveden na dalku (tj. prostfednictvim videokonference v kombinaci s vyuzitim ulozisté
sdilenych dokumentt) (dale jen ,vzdaleny audit®).

5. Casovy prabéh:
Bezpecnostni audit bude obvykle organizovan ve dvou dnech s nasledujicim programem:

* Den 1 - bezpecnostni politika, bezpeCnostni dokumentace, Fizeni rizik, fizeni kontinuity
provozu, zajisténi bezpecnostnich procesu, inspekce budov,
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* Den 2 - dokonéeni prohlidky budovy a kontrola nastaveni bezpecnostnich procesu,
zpracovani zapisu o bezpecnostnim auditu, zavér.

Agendu vzdaleného auditu Ize upravit z hlediska ¢asového planu.

6. Termin bezpecnostniho auditu:

Kontaktni osoba dodavatele uvedena v zadavacim Fizeni bude informovana o
bezpeCnostnim auditu nejméné 5 dni pfedem v pfipadé pocateéniho bezpeénostniho auditu,
tj. auditu pfed podpisem Ramcové dohody s vybranym dodavatelem v ramci zadavaciho
fizeni, a nejméné 30 dni pfedem v nasledujicich bezpecnostnich auditech, tj. auditech
provadénych po podpisu Ramcové dohody.

7. Minimalni pozadavky, které maji podléhat bezpecnostnimu auditu:

VSechny informace, terminy a pozadavky v tomto dokumentu musi byt interpretovany v
kontextu pfisluSnych standardd a obecnych bezpecénostnich zasad (zejména podle
mezinarodnich standardd fady 27000 a vykladu Narodniho ufadu pro kybernetickou a
informacni bezpecnost), spravy systému (podle mezinarodnich standard(l systému Fizeni) a
proceduralnich postupl (podle obecnych zasad proceduralniho pfistupu).

Dodavatel musi zajistit soulad se vSemi nasledujicimi pozadavky, z nichz vSechny
vychazeji z pozadavkl zejména ISO 14298 a CWA 15374, a musi byt interpretovany v
souladu s ISO 14298 a CWA 15 374.

Zakladnim dokumentem pro posouzeni splnéni nasledujicich poZzadavku je analyza
rizik zpracovana Dodavatelem (viz pozadavek 01 nize), na které je zalozen zplisob
pInéni jednotlivych pozadavk( na zakladé ISO 14298 a CWA 15374:

Cislo | Pozadavek BlizSi popis zpusobu splnéni pozadavku

Minimalni uroven pro spinéni pozadavku:

Dodavatel je povinen mit zpracovanu a pravidelné
aktualizovanu (min. 1x ro¢né) analyzu rizik véetné
stanoveni Fizeni téchto rizik v rozsahu minimalné dle normy
ISO 14298 - bod 4.4.

Dokument musi dale splfiovat:
1) Nalezitosti dle normy ISO 27001, nebo
2) musi obsahovat minimalné nasledujici ¢asti:
¢ identifikaci rizik (risk identification)
e analyzu rizik (risk analysis)
¢ zhodnoceni rizik (risk evaluation)
e oSetreni rizik (risk mitigation)
e zvladnuti rizik (respektive jejich zmirnéni)
e monitoring rizik (risk monitoring and review)

Musi byt zpracovan a pravidelné
aktualizovan dokument o posouzeni
01 rizik a fizeni rizik

Zpusob prokazani v pripadé fyzického auditu:
PfedloZeni konkrétni pisemné dokumentace obsahujici
analyzu rizik v€etné Fizeni téchto rizik, ktera prokazuje
splnéni vySe uvedenych minimalnich pozadavku.
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cislo

Pozadavek

Bliz$i popis zplisobu splnéni pozadavku

Zpusob prokazani v pripadé vzdaleného auditu:
PredloZeni konkrétni pisemné dokumentace obsahujici
analyzu rizik v€etné Fizeni téchto rizik, ktera prokazuje
splnéni vySe uvedenych minimalnich pozadavkd formou
vzdaleného pfistupu, nebo zobrazenim na sdilené
obrazovce.

02

Musi byt nastaven a implementovan
systém pravidelnych bezpe&nostnich
kontrol poddodavateltl dodavatele,
ktefi mu dodavaji vstupni
bezpeCnostni material pro vyrobu a
finalizaci produktu

Minimalni Groven pro splnéni pozadavku:

Dodavatel je povinen mit nastaven a implementovan
systém pravidelnych (min. 1 x za obdobi 3 let)
bezpecénostnich kontrol svych poddodavatelu, ktefi mu
dodavaji vstupni bezpeénostni material pro vyrobu a
finalizaci produktu. Za bezpecnostni kontrolu je pro ucely
tohoto bezpecénostniho auditu povaZzovana jakakoliv
kontrola poddodavatele, ktera ovéfi spinéni pozadavkd min.
v rozsahu bodu 1-12 dle tohoto dokumentu, pfi¢emz formou
takové kontroly musi byt bezpec€nostni audit

v osobni/fyzické i vzdalené formé, ¢i ovéreni drzeni
certifikatll 1ISO 14298 nebo CWA 15 374.

Rozsah a zpUsob provadeéni téchto bezpecénostnich kontrol
se muze odliSovat od vySe uvedeného, pokud bude tento
odlisny postup v souladu s analyzou rizik dodavatele (1j.
dokumentu dle poZzadavku 01 v tomto dokumentu).

Zpusob prokazani v pripadé fyzického auditu:
PfedloZeni konkrétni pisemné dokumentace obsahujici
nastaveni vy$e poZzadovaného systému bezpec¢nostnich
kontrol (tj. zejmeéna interni dokumentace dodavatele) véetné
dolozeni min. 1 vzorku ve smyslu prokazani provedeni
konkrétni bezpec€nostni kontroly poddodavatele splfiujici
vySe uvedené pozadavky v poslednich min. 3 letech ode
dne konani probihajiciho bezpeénostniho auditu.

Zpusob prokazani v pripadé vzdaleného auditu:
PredloZeni konkrétni pisemné dokumentace obsahujici
nastaveni vy$e pozadovaného systému bezpec¢nostnich
kontrol (tj. zejmeéna interni dokumentace dodavatele) véetné
doloZeni min. 1 vzorku ve smyslu prokazani provedeni
konkrétni bezpecnostni kontroly poddodavatele splfujici
vySe uvedené pozadavky v poslednich min. 3 letech ode
dne konani probihajiciho bezpe¢nostniho auditu formou
vzdaleného pfistupu, nebo zobrazenim na sdilené
obrazovce.
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cislo

Pozadavek

Bliz$i popis zplisobu splnéni pozadavku

03

Musi byt nastaven a implementovan
systém uzavirani dohod o mi€enlivosti
s poddodavateli dodavatele

Minimalni Groven pro splnéni pozadavku:

Dodavatel je povinen mit nastaven a implementovan
systém uzavirani dohod o mi€enlivosti se svymi
poddodavateli, které obsahuji minimalné nasledujici ¢asti:

e Jména stran dané dohody,

e Definici toho, co pfedstavuje divérné informace,

e Ustanoveni, zakazujici  jakékoliv  vylouceni
z davérnosti (kromé zakonnych a jinych obecné
zavaznych povinnosti informace uverejfiovat),

e Prislusné ¢asové obdobi zavazku,

e Smluvni sankce v pfiméfené vySi v souladu
s analyzou rizik

Konkrétni povinné nalezitosti a kone¢na podoba téchto
dohod o zachovani mi¢enlivosti se mlze odliSovat od vysSe
uvedeného, pokud bude tento odliSny postup v souladu

s analyzou rizik dodavatele (tj. dokumentu dle poZadavku
01 v tomto dokumentu).

Zpusob prokazani v pripadé fyzického auditu:
PfedloZeni konkrétni pisemné dokumentace obsahujici
nastaveni vySe pozadovaného systému (j. zejména interni
dokumentace dodavatele) v€etné dolozeni min. 1 vzorku ve
smyslu prokazani uzavieni konkrétni dohody o zachovani
micenlivosti s poddodavatelem splfiujici vySe uvedené
pozadavky.

Zpusob prokazani v pripadé vzdaleného auditu:
PfedloZeni konkrétni pisemné dokumentace obsahujici
nastaveni vy$e pozadovaného systému (j. zejména interni
dokumentace dodavatele) v€etné dolozeni min. 1 vzorku ve
smyslu prokazani uzavieni konkrétni dohody o zachovani
mi¢enlivosti s poddodavatelem splfiujici vy$e uvedené
pozadavky formou vzdaleného pfistupu, nebo zobrazenim
na sdilené obrazovce.

04

Musi byt nastaveny a implementovany
bezpeCnostni postupy

Minimalni Groven pro splnéni pozadavku:

Dodavatel je povinen mit zpracovany a implementovany
bezpefnostni postupy a pravidla pro vyrobu a dodavku
bezpecénostnich produktd. Musi byt popsan cely proces od
nakupu surovin/polotovart, vyrobni cyklus az po expedici a
prepravu vyrobkl zakaznikovi. Sou¢asti dokumentace musi
byt evidence materialt v pribéhu vyrobniho cyklu, tedy
zajisténi, ze dodavatel zna (vi/dodavateli je znamo)

v kazdém okamziku (pfi kazdém vyrobnim kroku), kde a
kolik materialu se nachazi, pfiCemz stejny proces musi byt
nastaven také po ukon&eni vyrobniho kroku, a stejny postup
musi byt nastaven v pfipadé likvidace neshodné vyroby.

4
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cislo

Pozadavek

Bliz$i popis zplisobu splnéni pozadavku

Musi byt dodrZzovano pravidlo dohledatelnosti - schopnost
vysledovat historii, pouziti nebo umisténi toho, co je
posuzovano.

Konkrétni bezpecnostni postupy a pravidla musi vychazet a
byt v souladu s analyzou rizik dodavatele (tj. dokumentu dle
pozadavku 01 v tomto dokumentu).

Zpusob prokazani v pripadé fyzického auditu:
PredloZeni konkrétni pisemné dokumentace obsahujici
vySe pozadované bezpefnostni procesy a pravidla (ij.
zejména interni dokumentace dodavatele) véetné dolozeni
min. 1 vzorku ve smyslu prokazani implementace danych
procesu a pravidel splfiujici danou dokumentaci.

Zpusob prokazani v pripadé vzdaleného auditu:
PredloZeni konkrétni pisemné dokumentace obsahujici
vySe pozadované bezpe€nostni procesy a pravidla (ij.
zejména interni dokumentace dodavatele) véetné dolozeni
min. 1 vzorku ve smyslu prokazani implementace danych
procesu a pravidel splfiujici danou dokumentaci formou
vzdaleného pfistupu, nebo zobrazenim na sdilené
obrazovce.

05

Musi byt nastaven a implementovan
systém pravidelnych internich
bezpecénostnich auditl

Minimalni Groven pro splnéni pozadavku:

Dodavatel je povinen mit nastaven systém pravidelnych
(min. 1 x ro¢né) internich bezpec&nostnich auditd vlastnich
postupu a pravidel v rozsahu minimalné dle normy ISO
14298 - bod 9.2. Provadéni bezpecénostnich auditd mize
byt soucasti internich auditd.

Zpusob prokazani v pripadé fyzického auditu:
PfedloZeni konkrétni pisemné dokumentace obsahujici
nastaveni vySe poZadovaného systému internich
bezpecénostnich auditl (tj. zejména interni dokumentace
dodavatele) v€etné dolozeni min. 1 vzorku ve smyslu
prokazani provedeni konkrétniho interniho bezpecnostniho
auditu splfiujiciho vySe uvedené poZadavky v poslednim
roce od dne konani probihajiciho bezpecnostniho auditu.
Dodavatel je dale povinen doloZit zapis z takového auditu a
informace o realizaci napravnych opatfeni v pfipadé
zjisténych nedostatkd, je-li relevantni, a dale aktualni
program/plan internich auditd, je-li zpracovan.

Zpusob prokazani v pripadé vzdaleného auditu: Formou
vzdaleného pfistupu, nebo zobrazenim na sdilené
obrazovce predloZeni konkrétni pisemné dokumentace
obsahujici nastaveni vySe poZadovaného systému internich
bezpecénostnich auditl (tj. zejména interni dokumentace

5
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cislo

Pozadavek

Bliz$i popis zplisobu splnéni pozadavku

dodavatele) v€etné dolozeni min. 1 vzorku ve smyslu
prokazani provedeni konkrétniho interniho bezpecnostniho
auditu splfiujiciho vySe uvedené poZadavky v poslednim
roce od dne konani probihajiciho bezpecnostniho auditu.
Dodavatel je dale povinen doloZit zapis z takového auditu a
informace o realizaci napravnych opatfeni v pfipadé
zjisténych nedostatkd, je-li relevantni, a dale aktualni
program/plan internich auditd, je-li zpracovan.

06

Musi byt zpracovan tzv. Business
Continuity Plan dodavatele

Minimalni Groven pro splnéni pozadavku:

Dodavatel je povinen mit zpracovan tzv. Business
Continuity Plan dodavatele za ucelem zajiSténi nepretrzité
dodavky vyrobkl nebo sluzeb a k zajisténi maximalni
ochrany s cilem zajistit provoz spolecnosti a jejiho
fungovani v situacich, kdy je spole¢nost ohrozena nebo c&eli
néjaké katastrofé, pficemz tento dokument musi splfiovat
nasledujici minimalni pozadavky:

1) nalezitosti normy dle ISO 22301, nebo
2) musi obsahovat minimalné nasledujici ¢asti:
e Analyza rizik a hrozeb
e Analyza dopadu na business
e Krizova opatfeni a organizacni pokyny pro udrzeni
chodu organizace v krizi
e Plany a opatfeni na udrzeni kontinuity
e Scénare, plany a opatfeni na obnovy chodu
e Techniky pro zajisténi kvality, preventivni opatfeni
jako jsou udrzba, cvi€eni, audity
e Kontakini informace na <c&leny managementu
(zejména krizového)
e Pokyny pro zaméstnance v pfipadé krizové situace
e Alokace lidi, nastroji a dalSich zdroj(i

Konkrétni povinné naleZitosti a kone¢na podoba tohoto
planu se muze odliSovat od vy$e uvedeného, pokud bude
tento odlidny postup v souladu s analyzou rizik dodavatele
(tj. dokumentu dle pozadavku 01 v tomto dokumentu).

Zpusob prokazani v pripadé fyzického auditu:
PredloZeni konkrétni dokumentace, ktera prokazuje spinéni
vySe uvedenych minimalnich pozadavka.

Zpusob prokazani v pripadé vzdaleného auditu:
PfredloZeni konkrétni dokumentace, ktera prokazuje spinéni
vyse uvedenych minimalnich pozadavku formou
vzdaleného pfistupu, nebo zobrazenim na sdilené
obrazovce.
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cislo

Pozadavek

Bliz$i popis zplisobu splnéni pozadavku

07

Vyrobni a skladovaci prostory
dodavatele musi byt zabezpeceny
prostfednictvim nasledujicich
systému:

PZTS (poplachovy zabezpecovaci a
tisfiovy systém),

EPS (elektricka pozarni signalizace),
CCTV (kamerovy systém),

ACS (pfistupovy systém)

Minimalni uroven pro splnéni pozadavku:

Dodavatel je povinen zajistit a vybavit vyrobni a skladovaci
prostory dodavatele definovanymi bezpe&nostnimi systémy
(PZTS, EPS, CCTV, ACS) s napojenim na dohledové
centrum (interni Ci externi), pfiemz musi byt spinény
nasledujici minimalni pozadavky:

- CCTV musi byt se zaznamem, a musi monitorovat cely
vyrobni prostor a perimetr bez mrtvych uhld.

- ACS musi byt minimalné nainstalovan na vSech vstupech
do vyrobnich prostor.

- PZTS musi pIné pokryvat minimalné vSechny vyrobni
prostory, pfipravu vyroby a skladové prostory.

- EPS neni povinny, pokud je tato skute¢nost uvedena

v ,Pozarné bezpecnostnim feSeni“ nebo obdobném
dokumentu.

Konkrétni podoba a nastaveni téchto systému se miize
odliSovat od vySe uvedeného, pokud bude tento odlisny
postup v souladu s analyzou rizik dodavatele (tj. dokumentu
dle pozadavku 01 v tomto dokumentu).

Zpusob prokazani v pripadé fyzického auditu:

Fyzicka kontrola nainstalované bezpec&nostni techniky,
navstéva dohledového centra, predlozeni dokumentu ,Popis
fyzického a logického perimetru,” nebo ,Bezpeénostni
projekt” nebo smérnici ,Fyzicka ochrana“ nebo obdobnych
dokumentd, které popisuji instalované bezpecnostni
technologie, a které prokazuji splnéni vyse uvedenych
minimalnich pozadavku.

Zpusob prokazani v pripadé vzdaleného auditu:
Predlozeni konkrétnich dokumentl ,Popis fyzického a
logického perimetru, nebo ,Bezpecnostni projekt nebo
smérnici ,Fyzicka ochrana“ nebo obdobnych dokumentt,
které popisuji instalované bezpecnostni technologie, které
prokazuji splnéni vySe uvedenych minimalnich pozadavki,
formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce (soucasti uvedené dokumentace musi byt
fotografie instalovanych technologii, popf. dolozit
nainstalované bezpecénostni prvky kamerou v ramci on-line
pfenosu, které budou dokumentovat spinéni minimalnich
pozadavka).

08

Musi byt ur€en prostor pro nakladku a
vykladku zboZi a materialu

Minimalni uroven pro splnéni pozadavku:

Dodavatel je povinen mit oznageny prostor pro nakladani &i
vykladani zbozZi a materialu a tento prostor musi byt
provozovan v bezpecnostnim rezimu (tj. min. PZTS, ACS a
CCTV se zaznamem, ktery monitoruje cely prostor bez
mrtvych uhld). V dobé nakladky/vykladky se v prostoru musi

7
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cislo

Pozadavek

Bliz$i popis zplisobu splnéni pozadavku

zdrzovat pouze obsluha provadéjici manipulaci se zbozim
nebo materialem a pfipadné ostraha.

Konkrétni podoba a nastaveni téchto pravidel se mize
odliSovat od vySe uvedeného, pokud bude tento odlisny
postup v souladu s analyzou rizik dodavatele (tj. dokumentu
dle pozadavku 01 v tomto dokumentu).

Zpusob prokazani v pripadé fyzického auditu:

Fyzicka kontrola prostoru, pfedloZeni dokumentu ,Popis
fyzického a logického perimetru, nebo ,Bezpecnostni
projekt” nebo smérnici ,Fyzicka ochrana“ nebo obdobnych
dokumentd, které popisuji zabezpeceni
nakladacich/vykladacich prostor, které prokazuji spinéni
vySe uvedenych minimalnich pozadavkd, souc¢asti uvedené
dokumentace musi byt fotografie instalovanych technologii,
které budou dokumentovat splnéni minimalnich pozadavkd.

Zpusob prokazani v pripadé vzdaleného auditu:
Predlozeni dokument( ,Popis fyzického a logického
perimetru, nebo ,Bezpenostni projekt* nebo smérnici
.Fyzicka ochrana® nebo obdobnych dokument, které
popisuji zabezpec€eni nakladacich/vykladacich prostor,
které prokazuji splnéni vySe uvedenych minimalnich
pozadavkl, formou vzdaleného pfistupu nebo zobrazenim
na sdilené obrazovce (soucasti uvedené dokumentace
musi byt fotografie instalovanych technologii, které budou
dokumentovat spInéni minimalnich pozadavku).

09

Fyzickou ostrahu musi provadét
vlastni zaméstnanci dodavatele nebo
externi kvalifikovany subjekt

Minimalni uroven pro splnéni pozadavku:

Dodavatel je povinen zajistit nepfetrzitou fyzickou ostrahu
svych objektl viastnimi zaméstnanci, anebo externim
kvalifikovanym subjektem, ktery je opravnén k provadéni
dané fyzické ostrahy v souladu s danym pravnim fadem.
VSechny vyrobni a skladovaci prostory dodavatele
souvisejici s plnénim dané vefejné zakazky musi byt
zabezpeceny proti vniknuti a vstupu neopravnénych osob,
detailnimu nahlizeni do vnitfnich prostor zvenci nebo
pritomnosti neopravnénych osob. Napf. musi mit
odpovidajici zajisténi perimetru (oploceni) a mechanické
zabezpeceni vSech vstupl (mfize na oknech, zodolnéné
vstupy-dvefe apod.)

Konkrétni podoba a nastaveni fyzické ostrahy dodavatele
se muze odliSovat od vySe uvedeného, pokud bude tento
odlisSny postup v souladu s analyzou rizik dodavatele (4j.
dokumentu dle pozadavku 01 v tomto dokumentu).

Zpusob prokazani v pripadé fyzického auditu:
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cislo

Pozadavek

Bliz$i popis zplisobu splnéni pozadavku

Fyzicka kontrola prostoru ostrahy a mechanickych systém
zabezpeceni, pfedloZzeni dokumentu ,Popis fyzického a
logického perimetru, nebo dokumentu ,Bezpecnostni
projekt“ nebo smérnice ,Fyzicka ochrana“ nebo obdobnych
dokumentd, které popisuiji stav fyzické bezpec€nosti, které
prokazuji splnéni vyse uvedenych minimalnich pozadavku.
Dodavatel musi pfedlozit fotografie ostrahy objektu, které
budou dokumentovat spInéni minimalnich pozadavkd, a

v pripadé externiho subjektu musi dodavatel dolozit
uzavienou platnou smlouvu o zajisténi fyzické bezpecnosti
mezi dodavatelem a externim subjektem.

Zpusob prokazani v pripadé vzdaleného auditu:
Predlozeni dokumentu ,Popis fyzického a logického
perimetru, nebo dokumentu ,Bezpecnostni projekt‘ nebo
smérnice ,Fyzicka ochrana“ nebo obdobnych dokumentd,
které popisuji stav fyzické bezpecnosti, které prokazuji
splnéni vySe uvedenych minimalnich pozadavku, formou
vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce. Dodavatel musi pfedlozit fotografie ostrahy
objektu, které budou dokumentovat spinéni minimalnich
pozadavkd, a v pfipadé externiho subjektu musi dodavatel
dolozit uzavifenou platnou smlouvu o zajisténi fyzické
bezpeénosti mezi dodavatelem a externim subjektem.

10

Musi byt implementovan kliCovy rezim

Minimalni uroven pro spinéni pozadavku:

Dodavatel je povinen mit implementovany transparentni
klicovy rezim, ktery zajistuje evidenci, pfidéleni a bezpetné
ulozeni kliéd. Minimalné jednou roéné musi byt provadéna
kontrola systému kliCového rezimu.

Konkrétni podoba a nastaveni kliCového reZzimu dodavatele
se mlze odliSovat od vySe uvedeného, pokud bude tento
odlisny postup v souladu s analyzou rizik dodavatele (tj.
dokumentu dle pozadavku 01 v tomto dokumentu).

Zpusob prokazani v pripadé fyzického auditu:

Fyzicka kontrola systému evidence a uloznych prostor pro
klice, dolozeni konkrétni dokumentace, ze je provadéna
minimalné jednou roéné kontrola systému kli€ového rezimu,
tj. dodavatel musi pfedloZit alespor zapis o kontrole

v poslednim roce ode dne konani probihajiciho
bezpec€nostniho auditu.

Zpusob prokazani v pripadé vzdaleného auditu:
Formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce musi dodavatel doloZit podklady, ze kterych je
zfejmé, ze je implementovan kliovy rezim (soucasti musi
byt fotodokumentace prostor pro ulozeni kli¢u) a dolozit
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cislo

Pozadavek

Bliz$i popis zplisobu splnéni pozadavku

konkrétni dokumentaci, ze je provadéna minimalné jednou
rocné kontrola evidence pfidélenych klicd, tj. dodavatel
musi pfedlozit alespori zapis o kontrole v poslednim roce
ode dne konani probihajiciho bezpecnostniho auditu.

11

Musi byt zpracovany a
implementovany zasady pfistupu k
informacnim systémim béhem a pfi
ukonc&eni pracovniho poméru

Minimalni uroven pro spinéni pozadavku:

Dodavatel je povinen mit zpracovany a implementovany
zasady Fizeného pfistupu k informaénim systémidm béhem
a pfi ukonéeni pracovniho poméru zaméstnancl
dodavatele.

Zpusob prokazani v pripadé fyzického auditu:
PfedloZeni konkrétni pisemné dokumentace obsahujici
nastaveni vySe pozadovanych zasad (ij. zejména interni
dokumentace dodavatele, napf. vystupni list) véetné
doloZeni min. 1 vzorku ve smyslu prokazani implementace
danych zasad splfiujicich vySe uvedené pozadavky.

Zpusob prokazani v pripadé vzdaleného auditu:
PfedloZeni konkrétni pisemné dokumentace obsahujici
nastaveni vySe pozadovanych zasad (ij. zejména interni
dokumentace dodavatele, napf. vystupni list) véetné
doloZeni min. 1 vzorku ve smyslu prokazani implementace
danych zasad splfiujicich vySe uvedené pozadavky.
formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce

12

Dodavatel ma vlastni zaméstnance
pro zajisténi vyroby a skladovani
bezpecnostnich produktl, nebo
agenturni zaméstnance, ktefi spliuji
dalSi podminky

Minimalni uroven pro spinéni pozadavku: Dodavatel je
povinen zajisStovat vyrobu a skladovani bezpeénostnich
produktll vlastnimi zaméstnanci. V pfipade, ze vyuziva
agenturni zaméstnance, museji mit podepsanou smlouvu o
mi¢enlivosti (v min. rozsahu bodu 03 tohoto dokumentu) a
to jak s vlastni personalni agenturou, tak i s dodavatelem.
Soucasné musi existovat smlouva o mi€enlivosti (v min.
rozsahu bodu 03 tohoto dokumentu) mezi dodavatelem a
personalni agenturou.

Zpusob prokazani v pripadé fyzického auditu:
PredloZeni konkrétni pisemné dokumentace prokazujici
splnéni daného pozadavku (tj. zejména personalni
evidence).

Zpusob prokazani v pripadé vzdaleného auditu:
PfedloZeni konkrétni pisemné dokumentace prokazujici
splnéni daného pozadavku (tj. zejména personalni
evidence) formou vzdaleného pfistupu nebo zobrazenim na
sdilené obrazovce.
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