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Specifikace a zdsady uchovdvdni a vymény dat mezi JZP a technologiemi ZDC

1 Uéel dokumentu

Sprava Zeleznic, statni organizace (SZ) soub&iné s projektem Realizace systému Jednotného
zaznamového prostfedi ZDC (JZP) pFipravuje pro realizaci daldi stavby modernizaci
infrastruktury a rozvoje systém@ ZDC. Tyto stavby rovné? zahrnuji technologie a zafizeni, na
které se vztahuji zdsady a pozadavky schvalené koncepce rozvoje JZP. Predpokladd se
paralelni realizace téchto staveb s projektem JZP.

Je pozadovéno, aby vysledky téchto staveb a projektu JZP byly po dokonceni z hlediska
vymény dat vzdjemné kompatibilni a funkce vymén dat byly realizovany podle zadanych
pozadavkl pIné v ramci rozpoctl téchto staveb.

Z tohoto dlvodu byla vytvorena tato Specifikace jako samostatna priloha, ktera doplnuje
projektovou dokumentaci projektu Realizace systému JZP ZDC. Stanovuje kategorie
predavanych dat mezi technologiemi ZDC a systémem JZP, vysvétluje Gcel jejich vyuziti a
prezentace, specifikuje vyuzivané protokoly pro vymény dat pro konkrétni typy technologii
s JZP. Protokoly a formaty vymény dat budou upresnovany béhem realizacnich fazi staveb
mezi dodavateli technologii a systému JZP. Formaty budou dokumentovany a stanou se
soucasti otevieného aplikacniho rozhrani systému JZP.

Tento dokument je zavazny pro zadani realizace projektu JZP a bude soucasti zadavacich
fizeni pro realizace staveb, ve kterych budou budovany technologie podléhajici koncepci JZP.
Dokument bude dale dopracovavan podle poZadavkd na rozvoj poskytovani dat do systému
JZP se zavadénim novych funkcionalit drdznich technologii nebo implementaci novych
draznich technologii.

Tento postup musi byt nedilnou soucasti (napf. jako samostatnd kapitola) kazdého
prislusného zaméru projektu a musi dodrzovat zcela konkrétni zasady, stanovené investorem
ohledné ptisludnych dat a to v provazanosti na vyhledové piislusnou UUO JZP bez naroku na
dodatecné investi¢ni vyporadani.

Garantem tohoto dokumentu je Sprava Zeleznic, statni organizace, Centrum telematiky a
diagnostiky, kterd pojedndva navrhy na doplfiovani a Upravy dokumentu a vydava nové
verze.
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2 Zakladni charakteristika JZP a jeho uzivani

V rdmci stavby ,Realizace systému JZP ZDC“ bude vybudovéna komplexni technologickd
aplikace pro zaznam, archivace a analyzy se zabé&rem napfi¢ ZDC a to v souladu s koncepénim
zamérem projektu ,Realizace systému Jednotného zaznamového prostiedi ZDC*.

Dojde ke zméné uZitné plsobnosti provozovaného systému Kontrolné analytického centra
(KAC) jako zastiesujici aplikace zdznamového prostfedi SZ pro fizeni dopravy. Soudasny
systém KAC je provozovan od roku 2018 a jeho plnéni bude v rdmci JZP vyuzito jako uzitna
uloZna oblast pro fizeni provozu.

Systém Jednotného zaznamového prostredi JZP nové definuje UloZzné a archivacni prostredi
ZDC a zavadi zdsadné nové funkcionality:

— Systém bude segmentovan pro nezavisly vstup subjektd psobicich na ZDC formou
uzitnych Gloznych oblasti (UUO), za podminek kybernetické ochrany dat a zaji$téni
striktnich parametr(l pozadavk( ochrany osobnich dat a déle rozsifuje mozZnosti
konfiguraci hierarchické vnitini struktury subjektd.

— Do systému budou zapojena dalsi v sou¢asné dobé pouzivana zafizeni a systémy ZDC
(zafizeni pro zaznam hlasu, kamerové systémy, diagnostickd data ze zabezpecovaciho
zatizeni a jedoucich vozidel, ...). Bude dokumentovano aplikacni rozhrani pro pruzné
zaclenovani dalsich systém0 v budoucnu.

— Budou provedeny Upravy stdvajicich uzivatelskych funkci a budou zaclenény nové
funkce s cilem poskytnout opravnénym pracovnikim rozsifené funkcionality pro
vyhodnocovani, analyzu a predikci situaci vztazenych k fizeni a organizovani ZDC.

Pouze data, ulozena v JZP, je moZno pouzit jako oficidlni stanoviska, poskytovana Spravou
zZeleznic, statni organizaci.
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3 Koncept uzitnych uloznych oblasti

Hlavnim ucelem JZP je zajistovani a poskytovani dat z oblasti Zelezni¢ni dopravni cesty

z dotéenych draznich technologii pro stanoveny ucel a vyuzivani. Pro kazdou technologii je

podle vyuzivani subjekty na draze a dalSich pravidel stanoveno, do jakych UUO jsou jeji data

ukladana.

Schvalena koncepce JZP definuje nasledujici UUO:

fizeni a organizace dopravy

kamery

vzdélavani

infrastruktura

Zivotni prostredi

hasi¢sky zachranny sbor SZ

pro subjekty verejné spravy

pro dopravce

dal$i UloZné oblasti podle potieb ZDC

Dale je stanoveno, jakym zpUsobem jsou data z konkrétnich zdroji zaznamu (vstup(, kanalq,

... technologii) do jednotlivych UUO poskytovana a jak mohou byt sdilena do jinych UUO.

Jedna se o zpUsoby:

Majoritni — data konkrétniho zdroje jsou exkluzivné zpfistupnéna do vybrané UUO
Minoritni — konkrétni data jsou do dal$ich UUO zpfistupriovana z rozhodnuti a podle
kompetenci zodpovédného zaméstnance s odpovidajicim Gétem v UUO, ktery ma
k datlim zdroje udélen majoritni pfistup

Soucinnostni — data konkrétniho zdroje jsou plnohodnotné zp¥istupnéna do vice UUO
Technologicky — pro specidlni ucely udélovany pfistup k ¢asové omezenému rozsahu
dat z uréenych zdrojd napfi¢ vybranymi UUO

Pro kazdou drazni technologii, resp. zdroj a kategorii dat je stanoveno, jakym zplsobem jsou

data poskytovana systému JZP:

Bezprostfedné po vzniku: drazni technologie jsou datové propojeny sJZP, data
z draznich technologii jsou ,online” ukladana do pfisluiné UUO archivniho prostoru
JZP.

Na vyZzadani z JZP: drazini technologie jsou datové propojeny s JZP, ale uchovdvaji data
vlastnimi prostfedky a poskytuji je do pFislusnych UUO JZP na zékladé vyzadani z JZP.
Tyto technologie pak nasledné poskytuji a zabezpeéuji rozsifeny ulozny prostor UUO
mimo systém JZP. Na tento Ulozny prostor se pak vztahuji odpovidajici podminky na
zabezpedeni a spravu, obdobné, jako na vlastni systém JZP:

= garantuje celistvost a nemodifikovatelnost dat
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= zabezpeluje datové ulozisté a jeho IT bezpecnost na odpovidajici technické
arovni

=  zajisStuje pozadované ulozné doby, splnujici pozadavky, vyplyvajici z platné
legislativy a z internich predpist Spravy Zeleznic, statni organizace

= ma platny provozni fad nebo jiny adekvatni dokument, schvaleny Spravou
Zeleznic, statni organizaci, ktery uréuje podminky provozu a spravy ulozisté

= ma jednoznacné definovany zpUsob a zasady predavani dat do JZP

— Technologie jsou registrovany v JZP: na drazni technologie se vztahuje koncepce JZP
resp. pozadavky GDPR, ale nejsou datové integrovany sJZP. Technologie jsou
registrovany v JZP v aplikaci Registr zdznamu s funkci elektronické provozni knihy,
véetné pozadovanych technickych parametr(, odpovédnych zaméstnancl a lokalnich
provoznich radu. Prostfednictvim JZP je mozné vystavovat dokumentované pozadavky
na fyzické zajisténi zaznaml, jejich zpracovani a provadét a dokumentovat predavani
zaznamd.

Zpusob poskytovani dat do JZP pro drazni technologie stanovuje provozovatel JZP na zakladé
technickych a kapacitnich moznosti technologii a prenosovych siti a na zakladé ucelu
vyuzivani dat.

Vystavba a vize Jednotného Zaznamového Prostredi (JZP)
Jako systému pro celou ZDC. Zahrnuje péivodni KAC, uréené primarné pro oblast fizeni dopravy
‘@ )
Denni provoz Rozsifeny prostor
na 7DC uto

garantovany
technologiemi ZDC

Dispecerska sdélovaci
technika

Kameroveé systémy
I
Zabezpecovaci zarizeni
Diagnostika jedoucich voz. — ljloiné
: HzS ] :
Technologie monitoringu ] Oblasti
hluku L., Infrastruktura i ’
Poskytovani dat | (UUO)
Management vyjezdfi HZS .. Kamery !

E— Bezprostredné i e g
Dispecer Zeleznicni Na vyzadani Zivotni prostredi i . ro R
infrastruktury DZT Qo ) subjektt na

i Manualné o i 4 8
Management mimoFadnych Vzdelavani draze
uddlosti MMU_ I ;

= X Pro dopravce
Vzdélavaci systéemy

1

Pro statni spravu

Systémy dopravcll I :
s Sdileni dat mezi UUO Technologicky pfistup
G Dalsi systémy ZDC Majoritni, Soucinnostni, Minoritni (napri¢ UUO)

— ] | =r=r=4

Obrazek: Struktura systému Jednotného zaznamového prostiedi ZDC
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4 Kategorie poskytovanych informaci

Tato kapitola specifikuje pozadavky JZP na kategorie vymén dat s draznimi technologiemi.
Navrh plnéni vymény dat pro jednotlivé kategorie dle téchto specifikaci pro konkrétni drazni
technologie nebo skupiny technologii predklada kapitola nasleduijici.

Konkrétni funkcionality budou realizovény v projektu JZP a dalSich stavbach modernizace a
rozvoje draznich technologii dle pozadavk( a specifikaci zadavatele.

Dalsi kategorie vymény dat a souvisejici interpretace téchto kategorii dat v JZP mohou byt
definovdny v ramci realizace konkrétnich integraci novych nebo i stavajicich draznich
technologii.

4.1 Do systému JZP z technologii ZDC

4.1.1 Zaznam/Udalost

Zaznam / Udalost (dale jen Zaznam) je charakterizovan typem, ¢asem zacatku, trvanim
(¢asem ukonceni), zdrojem a lokalitou, identifikacnim dcislem a dalSimi upresiujicimi
informacemi. Do kategorie patfi polozky hlasovych zaznam(, video zaznam0 a dalSich typ(
multimedialnich zaznam( a dale do kategorie patfi udalosti, které jsou charakterizované
trvanim, jako je udalost HZS (vyjezd), porucha na technologii, mimoradna udalost, prijezd
vlakové soupravy, ...

Zakladni uZivatelské zobrazeni Zaznamu poskytované JZP je:

A) vseznamu zaznamu
B) v ¢asovém pohledu

Obecné, pro multimedidlni zaznamy z jednoho zdroje soubéiné nevznikd vice zdznamd,
naopak udalosti mlze byt z jednoho zdroje v ¢ase soubéziné vice.

4.1.2 Multimedialni obsah zdznamu/udalosti

Kategorie predstavuje data multimedidlniho obsahu, tj. audio, video nebo screen data,
véetné souvisejicich dat. Data jsou v JZP obvykle vdzand na polozku Zaznam dle bodu 4.1.1

Systém JZP umoZniuje multimedidlni data reprodukovat, a to jednotlivé nebo casové
synchronné zvice zdroja. Pro ¢asové synchronni reprodukci paralelné v JZP a zaroven
pomoci prostiedk( jiné drazni technologie, poskytuje JZP ¢asové informace, které ¢asovou
synchronizaci reprodukce umoznuiji.

4.1.2.1 Multimedialni obsah v redlném case

Technologie predava multimedidlni data v redlném ¢ase po datové siti do JZP pro umoznéni
funkci pfiposlechl a video nahledd.
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4.1.3 Dopliujici data zaznamu/udalosti

Jedna se o dopliujici informace k polozkdam Zaznamu, které integrovana drazni technologie
poskytuje po dobu pribéhu Zaznamu a po jejim dokonceni. Jedna se napf. o signaliza¢ni
data, identifika¢ni data, data zadana manualné uzivatelem k Zaznamu, ...

4.1.4 Prabéh aktivity

Kategorie zahrnuje informace pro sestaveni grafické prezentace prlibéhu Zaznamu v Case
systémem JZP. SlouzZi pro snadnéjsi orientaci uZivatelll v pribéhu Zaznamu, pro urceni
okamzik vyznamnych zmén, pro indikaci souvislosti mezi daty napti¢ draznimi
technologiemi. Umozni uzivatelim efektivné lokalizovat casové uUseky v Zaznamech,
vyznamnych pro analyzu a Setfeni. Jednd se o data obalky audio zaznamu, zvyraznéni zmén
ve video obraze na ose v Case, prlibéhy objemU datovych tok(, prabéhy hustoty stavovych
zmeén v Case u ridicich technologii atd.

Pro kazdy typ drazni technologie je interpretace specificka s dlirazem na efektivni orientaci
uZivatelll v datech v casovém pohledu.

Pro technologie, pro které systém JZP uchovava vlastni obsah dat Zaznama, maze systém JZP
sam po ziskani téchto dat pocitat informace pro zobrazeni pribéhu aktivity (typicky pro
audio zaznamy).

4.1.5 Znacky v case

Drazni technologie vyuziji tuto kategorii dat pro poskytovani informaci o vyznamnych jevech
a stavech pro podporu uZivatelské orientace v datech. Do této kategorie patfi napftiklad
detekované udalosti kamerovych systém( (vstup do oblasti, detekce obliceje, znacky, ... ),
systémU diagnostiky infrastruktury a jedoucich vozidel (vyznamny nalez, porucha), systém(
managementu udalosti a poruch (stavy, faze reseni), ...

Casové znacky jsou zobrazeny v ¢asovém pohledu v ¢asovém pribéhu k danému zdroji.
Znacky mohou byt vazany na Zadznam nebo jsou prezentovdny samostatné bez existujiciho
Zaznamu v daném case.

Data kategorie znacky v Case zahrnuji: konkrétni ¢as, zdroj, typ znacky, textovy doplnujici
popis, prfipadné dalsi dohodnuté informace. Pro kategorii znacky v ¢ase neni v JZP graficky
interpretovano trvani.

4.1.6 Vstup do www uzZivatelského prostredi drazni technologie pres odkaz

Drazni technologie, v ramci dopliujicich dat k Zaznamu, Znaéce v ¢ase nebo k jiné kategorii
dat, preddvaji do JZP interaktivni www odkazy pro proklik pfimo do uZivatelského prostredi
draznich technologii na podrobnosti nebo na prostfedi s obsahem souvisejicim s pfedanymi
daty.
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Nativni www prostfedi technologii je zobrazeno v panelu prostfedi JZP nebo v samostatném
okné webového prohlizeCe. Pro umoznéni vstupu proklikem jsou freSena uZivatelskd
opravnéni pristupu do uzivatelského prostredi draznich technologii.

Systém JZP resi smérovani datovych tok www komunikace mezi uzivatelem systému JZP a
aplika¢nimi servery draznich technologii cestou pfes servery JZP.

4.1.6.1 Reprodukce dat ve www prostredi drazni technologie fizena z JZP

Vybrané drazni technologie udrzuji data (logy) z provozu na vlastnich UloZznych prostfedcich
za podminek definovanych pro rozsifeny prostor UUO JZP. Jedna z metod reprodukce
takovych dat je realizovana z JZP pomoci www aplikace uzivatelského prostredi vlastni této
technologii. Vybér dat pro reprodukci, volani funkci reprodukce a ¢asové fizeni reprodukce je
provadéno z prostredi JZP.

4.1.7 Dodani kompletniho obsahu na pozadavek

Kategorie se primarné vztahuje na drazni technologie, které dle kapitoly uchovavaji data
vlastnimi prostfedky a poskytuji je do pfislusnych UUO JZP a# na zakladé vyzadani z JZP
(napf. pro mimoradné udalosti, Setfeni, vyzadani opravnénym organem). Na pozadavek z JZP
drdzni technologie poskytuje kompletni data (logy), tykajici se udalosti nebo specifikovana
jinymi parametry (lokalitou, casovym rozsahem, ... ). Drazni technologie poskytuje metody a
prostfedky pro interpretaci obsahu téchto dat svazbami na funkce JZP. Za spravnost a
aktudlni relevantnost predani dat do JZP odpovida spravce konkrétni technologie. Po ulozeni
pozadované datové informace v JZP se tato stava oficidlnim stanoviskem Spravy Zeleznic,
statni organizace.

Pro vlastni vyménu dat dle této kategorie jsou vyuZity zpUsoby a formaty, patfici
k pfislusSnym kategoriim vymény dat.

4.1.8 Dokument souhrnu udalosti

Pro poskytnuti komplexniho prehledu o pribéhu fesSeni udalosti pro ucely analyzy a Setfeni
poskytuje systém JZP draznim technologiim mozZnost doplnit data uddlosti o dokument napft.
ve formatu pdf. Dokument s komplexnim souhrnem pribéhu uddlosti a dalSimi souvisejicimi
informace miZe nahradit poZadavek na pfistup do prostredi draznich technologii proklikem
z JZP.

4.1.9 Obecné datové logy

JZP poskytuje garantovany datovy prostor pro uklddani obecnych datovych logl, jejichz
obsah neni vJZP zuZivatelského pohledu interpretovan. Tyto logy jako obecna data
zptistupfiuje za podminek uZivatelskych opravnéni JZP a pfisluiné UUO.
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4.1.10 Audit lokalni obsluhy

Pro drazni technologie, podléhajicieh smérnicim GDPR, umozniuje JZP ukladat, vyhodnocovat
a reportovat uZivatelské aktivity a ¢innosti z danych technologii. Drazni technologie predavaji
logy uzivatelskych ¢innosti online nebo po ¢asovych Usecich definovanymi formaty.

4.1.11 Uchovavani a sprava konfiguraci draznich technologii v JZP

Pro podporu servisni ¢innosti umoziuje JZP ukladat a uchovavat aktualni konfigurace a
nastaveni lokdlnich technologii a poskytuje tyto konfigurace zpét napf. v pfipadé vymény
technologie pii poruse. Umoziuje definovat scéndare pro provéreni funkci technologii pro
obnoveni provozu a dokladovat jejich plnéni.

4.1.12 Online indikace funkce spojeni a zaznamu do JZP

Drazni technologie udrzuji se systémem JZP (pfipadné prostfednictvim zaznamovych
systému) trvalé aktivni spojeni a poskytuji aktudlni informace o aktivité a stavu jednotlivych
zdroju zaznamu. Tyto informace systém JZP vyuzZivd pro vyhodnocovani provoznich
informaci.

4.1.13 Zaznam dat dosud nedefinovanych ve Specifikaci

Vyskytnou-li se v rdmci staveb dalSi pozadavky na kategorie predavanych dat, projektant si
prokazatelné vyzada stanovisko zadavatele projektu, ¢imzZ je iniciovano jednani o doplnéni
feseni.

4.2 Kategorie poskytovanych informaci z JZP technologiim ZDC

Systém JZP poskytuje prostfednictvim API nasledujici kategorie dat draznim technologiim.
PFistup k datiim JZP z drdZnich technologii je podminén zaloZenim a odpovidajici konfiguraci
Uétu v prislugné UUO. Uget vymezuje rozsah dostupnych dat a povolené funkce.

4.2.1 Seznam prislusnych zdroji/kanala

JZP poskytuje seznam zdrojd/kandli a jejich zakladni parametry, kjejichz datim je na
zakladé konfigurace uc¢tu umoznén pfristup.

4.2.2 Poloiky zaznamu/udalosti

JZP predava polozky databaze Zaznamu véetné podrobnosti pro poZadovany casovy rozsah.
Aktualizuje zmény v databazi Zaznam, predava data nové vznikajicich Zdznam.

4.2.3 Multimedialni data zaznamu

Download multimedialnich dat zd&znamu (audio, video, screen, ...) na pozadavek, ktera jsou
svazana s konkrétni polozkou Zaznam / Udalost.
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4.2.4 Vstup do prostredi JZP pres www odkaz

Umoznuje proklik z uzivatelského prostfedi draznich technologii do uzZivatelského prostredi
JZP za uUcelem zobrazeni Zaznam(l o konkrétnich parametrech, pro reprodukci konkrétniho
zaznamu a vstup pfimo do pozadované funkcionality. Vstup do prostiedi JZP je podminén
konfiguraci uctu a autentifikaci. PFislusné webové odkazy na funkce mohou byt poskytovany
v ramci kategorii vymény dat jako podrobnosti nebo mohou byt konstruovany ptimo z dat
podrobnosti na zakladé specifikovaného pravidla.

4.2.5 Indikace funkce nahravani

JZP poskytuje aktudlni informace o stavu nahravani drdinim technologiim, které tyto
informace zprostredkované zobrazuji provoznim zaméstnanctim. Indikuji se zakladni stavy
zdroje/kandlu: nahrava, nenahrava a je v poruse, pokud to technicky typ objektu zaznamu
umoziuje.

4.2.6 Dalsi kategorie
Viz bod 4.1.13.
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5 Drazni technologie zaclenéné do JZP

5.1 Zaznamové systémy hlasové komunikace

Systémy uréené pro zaznam hlasové komunikace z Fizeni provozu na ZDC musi mit platné
provozni ovéieni vydané odpovédnym odborem SZ, pro poskytovani dat v{i&i JZP musi plnit
pozadavky této kapitoly.

5.1.1 Pfifazovani zaznamt do UUO

Zaznamové systémy hlasové komunikace poskytuji dle typu nahrdvané technologie
identifikaéni Udaje volajicich G¢astniki. Adresné pfifazovani zaznam@ do UUO a fazeni do
vnitini hierarchie UUO realizuje JZP na zakladé téchto udajd, které jsou jednoznacné,
identifikacni a predané zdznamovym systémem.

Pfifazovani do UUO je bud statické, kdy je konkrétni kanal zdznamového zafizeni navazan
v JZP na konkrétni subjekt (typické pro analogové zapojovace a telefony bez identifikaci)
nebo je dynamické, pokud je k zd&znamu pfirazena jednoznacna identifikace volajicich stran a
s témito identifikacemi jsou svazany subjekty vedené v registrech JZP (pobocky, registr GSM-
R SIM, registr GSM SIM 02, ... ). U nékterych hlasovych komunikac¢nich technologii jsou
upresnujici identifikace doplfnovany pfimou integraci na prostredky této technologie (viz
kapitola Hlasové komunikacni technologie).

Podstatna ¢ast objemu zaznam( hlasové komunikace je pfifazovana jako Majoritni do UUO
Rizeni a organizace dopravy (ref ptvodni KAC). Pokud je na zékladé identifikaci zjisténo, ze
zaznam obsahuje komunikace ze strany vice draznich subjekt(, je tento zdznam pfifazen jako
Soucinnosti do jejich UUO.

5.1.2 Kategorie vymén dat

Zaznamové systémy hlasové komunikace poskytuji do JZP nasledujici kategorie dat.

Kap. Kategorie Zpusob poskytovani dat
4.1.1 | Zaznam / Udalost Bezprostfedné po zahajeni volani, resp. vzniku zaznamu
Bezprostfedné po zahajeni volani a vzniku zdznamu
UmoZniuje pfehravani probihajicitho hovoru, minimaini posun od
4.1.2 | Multimedialni obsah zdznamu/uddlosti redlného casu je max 10 sec
4.1.2. | Multimedialni obsah v redlném case Maximalni zpoZzdéni s ohledem na parametry datové sité jednotky
1 (pFiposlechy) sekund
Bezprostfedné béhem volani akceptovatelné pro systém opravnéni
Identifikace z audio signalu a digitélnich signalizaci a dalsi parametry
4.1.3 | Doplnujici data zaznamu/udalosti polozky Zaznam
Nepozadovéno
Obalku pribéhu audio signalu zpracovava systém JZP z dat audio
4.1.4  Prbéh aktivity (audio obalka) zaznamu
Bezprostifedné, nejpozdéji po ukonceni hovoru, resp. zdznamu
4.1.10 : Audit lokaIni obsluhy Alternativné fesSeno nativnim zastfesujicim systémem mimo JZP
Dohled, uchovévani a obnova lokdlnich Ukladani zaloh konfiguraci pfi zméné minimalné s denni periodou
4.1.11 | konfiguraci technologii systémem JZP Alternativné fesSeno nativnim zastresujicim systémem mimo JZP
Bezprostiredné
4.1.12 | Online indikace funkce spojeni a zaznamu ;| Minimalné poskytované stavy kandlu: bez aktivity, nahrava, v poruse
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Zaznamové systémy garantuji uchovani zaznam( na svém ulozisti po dobu minimalné
potfebnou pro preklenuti dob vypadk( datového spojeni na systém JZP, servisnich lh(t pro
systémy SZ, atd., a to véetné pfisluné rezervy.

Pokud neni stanoveno zadavatelem jinak, tato doba je stanovena na 7 dni.

5.1.3 Indikace funkce nahravani pro provozni zaméstnance

Pti projektovani hlasovych dispecerskych systému je poZzadovano zabezpecit pro provozni
zaméstnance, jejichz komunikace je nahrdvana, zobrazovaci prostfedek pro jednoznacnou
indikaci spravné funkce zaznamu. Prostfedky jsou instalovany na pracovisté téchto
zaméstnancl tak, aby byly viditelné v zorném poli téchto zaméstnancl pti vykonu jejich
pracovni ¢innosti. Prostfedky zobrazuji stavy nahravani kanall komunikacnich technologii,
které uvedena dispecerska pozice vyuzZiva. Zobrazované stavy kanall pro provozniho
zaméstnance jsou minimalné dle poZzadavku na vyménu dat:

Bezprostifedné
4.1.12 | Online indikace funkce spojeni a zaznamu ;| Minimalné poskytované stavy kanalu: bez aktivity, nahrava, v poruse

Prostredky pro indikaci funkce zdznamu jsou z divod( , datové blizkosti“ primarné vazany na
lokalni zdaznamové systémy, tj. ziskdvaji data pro indikaci funkce zdznamu pfimo ze
zaznamovych jednotek, kde nahravani probiha. Pokud jsou funkce nahravani konkrétniho
zaznamového systému (nebo vybrané mnoziny kanal() feSeny jako zalohované, indikace toto
reSeni respektuje. Alternativné, v prostiedi s vysokou spolehlivosti datového spojeni mezi
zaznamovym systémem a JZP, Ize po odsouhlaseni investorem vyuZivat prostiedky pro
indikaci zaznamu vazané na komunikaci pfimo vici systému JZP.

Pro pracovisté vybavena dotykovymi dispecerskymi terminaly je indikace primarné fesena
v ramci prostredi a funkci dispecerskych terminald.

5.1.4 Protokoly

Aktudlné je pro poskytovani dat ze zaznamovych systém0 do JZP vyuzivan Nativni protokol
zaznamovych jednotek ReDat a protokol Zaznamové jednotky INOMA.

5.2 Hlasové komunikacni technologie

Komunikace vedena na hlasovych komunikacnich technologiich je zaznamendvana a
poskytovana do JZP prostfednictvim Zaznamovych systém( hlasové komunikace, viz
predchozi kapitola. Zaznamové systémy rovnéz zpracovavaji telefonni a radiové volby a
poskytuji detekované identifikace do JZP (DTMF, FSK).

Digitalni hlasové komunikacni technologie poskytuji systému JZP podrobné a presné
identifikacni komunikaéni Udaje a podrobnd doprovodna data. Integrace pro poskytovani
téchto dat je bud na urovni komunikacni termindl — zdznamovy systém - JZP, komunikacni
terminal — JZP, anebo centrum komunikacni technologie (Ustfedna, komunikacni server) —
JZP.
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IdentifikaCni udaje, poskytované do JZP zaznamovymi systémy na zakladé detekci voleb na
analogovych audio kanalech, nejsou obecné povazovany za ,dostatecné spolehlivé” pro
identifikaci komunikujicich subjekt(l a adresné Fazeni zaznamd do jejich UUO.

Zaznamovy systém ve spojeni s digitalnimi komunikacnimi technologiemi musi poskytovat
presnd identifikacni data umoznujici adresné fazeni zdznamu k subjektlim a do pfislusnych
uuo.

Identifika¢ni udaje a doprovodna data jsou poskytovdna na zdkladé kategorie vymény dat s
JZP add ,4.1.3. Dopliujici data zaznamu/udalosti“ a jsou poskytovana bezprostfedné
s minimalnim zpozdénim v priibéhu komunikace nebo po jejim ukondeni.

5.2.1 Analogové radiové sité, telefonni zapojovace, systém TRS

Zaznamenavané kandly analogovych radiovych siti a telefonnich zapojovacl neumoznuji
jednoznacnou identifikaci konkrétnich komunikujicich ucastnik(l. Zaznamy z analogovych
kandl( jsou staticky pfifazovany pro Majoritni pristup do UUO subjektu uZivatele, ktery je
provozovatelem prostiedku pfifazeného ke kandalu. Az na vyjimky se jedna o kanaly uzivané
SZ pro organizaci a fizeni dopravy, zadznamy jsou tedy pfifazovany do UUO Rizeni a
organizace dopravy. Poskytované identifikacni Udaje slouzi pro vyhledavani a orientaci
v zaznamech.

Pro tratovy radiovy systém TRS, detekuje zaznamovy systém z vystupniho signalu, pilotni
tony a datové telegramy. Podle pilotnich ténG a dalSich signald jsou urcovany a poskytovany
nasledujici stavy kanalu: probiha komunikace, resp. zaznam, chyba vstupniho pfipojeni.
Zaznamovy systém detekuje TRS telegramy, které obsahuji Cislo vlaku ve spojeni, kody
¢innosti (generalni stop, ... ), pravidelné kédy diagnostickych vysilani. V jednom zdznamu se
neobjevuji volani na dva ridzné vlaky, vyskyt jiného Cisla vlaku ve spojeni ukoncuje probihajici
zaznam a zahajuje novy.

Zaznamy z TRS kanald jsou v JZP fazeny do UUO Rizeni a organizace dopravy pro Majoritni
pristup.

5.2.2 GSM-R

VesSkerd hlasovd komunikace probihajici vramci systému GSM-R je zaznamendvdna
zaznamovym systémem na paternich spojich systému GSM-R. Vznikajici zaznamy jsou
oznacovany identifikacemi volajicich stran podle signalizacnich dat z téchto paternich spoju.
Dalsi doplnkova data o probéhlych volanich jsou ziskdavana systémem JZP pfimo z centralniho
fidictho systému GSM-R. Jednda se mimo jiné o polohovd data GSM-R termindl(i. Tato

doplrikovd data jsou ziskavana na zdkladé rozboru tarifikacnich logli GSM-R systému, a to
s obnovovaci periodou v fadu minut.

V systému JZP je pro ucely nahravani vedena evidence GSM-R SIM karet a pfifazenych
subjektd. Na zakladé téchto dat JZP provadi adresné fazeni zaznamd do pfislusnych UUO a
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do jejich hierarchie. Prevaina vétSina volani je uskuteciovdna vramci procesu fizeni
dopravy, tudiZ jsou zdznamy dominantné Fazeny do UUO organizace a Fizeni dopravy jako
Majoritni. Pokud je v komunikaci v rdmci fizeni dopravy identifikovan jiny subjekt, je zaznam
jako Soucinnostni zaroven pfifazen i do jeho UUO. Komunikace v systému GSM-R miiZe byt
vedena také subjekty mimo fizeni dopravy, pak jsou zdznamy pfifazovany do jejich UUO.

Zaznamy volani uskutecnénych pres GSM-R se mohou v JZP vyskytovat ve vice instancich.
Napriklad pokud se data volani vyskytuji na dvou kandlech patefniho spoje a déle pokud je
komunikujicim zafizenim dotykovy dispecersky terminal (DT), ktery sdm poskytuje data pro
zaznam nebo prostrednictvim jiného komunikacniho aparatu, ktery je pfimo nahravan.

V systému JZP je udrZovana aktualni databaze GSM-R BTS a jejich polohy pro ucely urceni
polohy GSM-R termindlu na zakladé doplikovych dat. Systém JZP poskytuje data pro
vytvareni vrstvy mapového portalu pro zobrazovani polohy GSM-R terminalG v Case.

5.2.3 Verejny GSM operator

Verejny GSM operator poskytuje na zdkladé smluvniho vztahu komunikaéni obsah volani
poZzadovanych sluzebnich mobilnich terminall. Data volani jsou poskytovana pres
zabezpelené datové spojeni mezi poskytovatelem vefejné GSM-R sluzby a SZ
standardizovanym protokolem SIP REC. Protokol SIP REC je na strané SZ zpracovavén
zaznamovym zafizenim a data poskytovana do JZP. Audio data volani jsou identifikovana
kompletnimi identifikacnimi daty ucastnik( volani.

V systému JZP je udriovan seznam GSM SIM karet a jejich subjekt(. Na zakladé tohoto
seznamu JZP provadi adresné Fazeni zaznam( do ptislusnych UUO a do jejich hierarchie.

Alternativné, verejny GSM operator muze poskytovat data voldni z poZzadovanych sluzebnich
terminall jako datové soubory vytvarené GSM technologii, a to s vyuZitim protokoll pro
vyménu datovych soubor(. Tento typ poskytovani neumoznuje realizovat poskytovani dat
dle kategorie 4.1.2.1 Multimedialni obsah v redlném case (ptiposlechy). Na investorovi je
rozhodnuti, zda akceptuje tento zpulsob feSeni s uvedenym omezenim funkcionalit.

5.2.4 Dotykové dispecerské terminaly

Pro poskytovani dat pro zaznam, dotykové dispecerské termindly (DT) umoznuji monitoring
své datové komunikace v jednom bodé nebo navazuji datové spojeni na zaznamovy systém.
Pro prenos datovych tok(i hovorovych hlasovych dat a také signaliza¢nich a identifikacnich
dat vyuzZivaji standardizované telekomunikaéni protokoly h.323 nebo SIP, SIP REC. DT dale
udrzuji spojeni pro ziskavani informaci o spravné funkci zaznamu, které zobrazuji ve svém
prostredi.

Soucasti poskytovani dat pro zaznam z DT je rovnéZ oznamovani na rozhlasova zafizeni a
dalsi svolavaci zafizeni obsluhou prostfednictvim DT.
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Signalizacni data z DT poskytuji takové upresnujici informace ke kazdému zdznamu, aby bylo
mozné jednoznacné urcit subjekty obou stran volani a provést adresné pfirazeni zdaznam( do
jedné & vice UUO. Mezi tyto informace patfi také kanal/brdna DT vyuZity k voldni, je
vyfesSena synchronizace informaci o pfifazenych kanalech DT se systémem JZP.

Zaznamy komunikace DT jsou fazeny do UUO Fizeni a organizace dopravy pro Majoritni
pfistup nebo do UUO ftizeni a organizace dopravy a dalsi UUO druhého komunikujiciho
subjektu pro soucinnostni sdileni dat.

DT poskytuji funkci operativniho prehravani ,poslednich” zdznamu. Pro ziskavani dat
seznamu zdznamuU a audio dat zaznam( poskytuje systém JZP pro DT nasledujici kategorie
vymeény dat:

Kap. Kategorie

4.2.1 Seznam pf¥islusnych zdroji/kanala v JZP
4.2.2 Vrcholové polozky zaznami/udalosti
4.2.3 Download multimedidlniho obsahu z JZP
4.2.5 Indikace funkce nahravani

Kazdy DT ma na JZP veden uZivatelsky ucet, pres ktery se autorizuje. Nastaveni uctu urcuje,
jaké zdznamy ma DT pro prehravani dostupné. Standardné DT umoZiuje prehravani
zaznamU na ném uskutecnénych volani, ne starSich neZz 12 hodin. Sprava téchto uctd je
provadéna Spravou Zeleznic, statni organizaci.

Pro DT provozované v klicovych bodech fizeni dopravy (pro koridorové tratég, ... ) je reSena
vysoka uroven technické spolehlivosti zaznamu zavedenim redundance v téchto Urovnich:

1) Redundance funkce nahrdvani: pfi vypadku zdznamového zafizeni jsou datové toky
zaznamu z DT sméfovany na zdloini zaznamové zafizeni, je feSeno ,sparovani“
zaznamU z primarniho i zaloZniho zdznamového zatizeni tak, aby systém JZP tyto
zadznamy jednotné pfifazoval do UUO a jeji hierarchie a je fedena funkce jednotné
indikace funkce zdznamu.

2) Redundance prehravani: pfi nedostupnosti uzlu systému JZP pro poskytovani zaznam(
pro prehravani, DT automaticky ziskava data ze sekundarniho uzlu.

5.3 CCTV kamerové systémy

Na SZ jsou provozovany Fadové stovky kamerovych systémd v Ghrnném souctu Fada
jednotek tisici kamer. Provozované kamerové systémy jsou na rlizné technologické Urovni a
stari. Vystavby kamerovych systémU se zpravidla provddéji jako soucast modernizacnich
staveb trati nebo drdinich objektl. Kamerové systémy jsou klasifikovany podle ucelu
vyuzivani, zakladni vyuzivani se déli na zajisténi bezpecnosti dopravy a pro zajisténi ochrany
majetku a osob.

Vegkeré kamerové systémy provozované SZ jsou v JZP registrovany v ramci agendy Registr

zaznamovych systému s funkci elektronické provozni knihy ( RZ a EPK ). RZ a EPK eviduje pro

kazdy kamerovy systém jeho identifikacni, lokalizaéni a specifika¢ni Udaje a uchovava
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aktudini provozni fad. Eviduje zaméstnance SZ zodpovédné za spravu systému a za
poskytovani zdznami. UmoZnuje vystavovat a dokumentovat pozadavky na fyzické
zajistovani a poskytovani zaznamd jak v rdmci SZ, tak opravnénym slozkdm mimo organizaci
S7.

Kamerové systémy uréené pro Ucely zajiSténi bezpecnosti dopravy jsou do JZP datové
integrovany. JZP tak zabezpecuje jednotny pfistup pfimo ke kamerovym zdznamim z téchto
systému pro opravnéné slozky a subjekty.

JZP zprostredkovava umisténi kamerovych systému a jejich parametri do vrstvy mapového
portalu SZ a to véetnd informace o stavu provozovani (pldnovdn, ve vystavbé, v provozu,
pldnovano zruseni). Proto je vhodné pro podporu koordinace vystavby kamerovych systému
SZ provadét aktualizaci data RZ a EPK jiZ v etapé pFipravy zdméru projektu stavby, v ramci
které je kamerovy systém zavadén nebo modernizovan.

5.3.1 P¥itazovani ziznam@ do UUO a zpGsoby poskytovani dat

Kamerové systémy resp. kamery jsou primarné fazeny do UUO Kamery pro zajistovani spravy
pozadavk(l GDPR. Déle jsou sou¢innostnim pfistupem sdileny do daldich UUO pro uréeny
provozni Ucel vyuZivani. Pfevdind vétiina kamer je sdilena do UUO organizace a Fizeni
provozu, dal$i do UUO HZS a UUO Zivotni prostiedi (kamery jsou souéasti reseni sond
monitoringu hluku), UUO Vzdélavéani, UUO Infrastruktura, piipadné dalsi.

Standardné jsou multimedialni data video zaznamU dle kategorie 4.1.2 poskytovana do JZP
na pozadavek vystaveny ze systému JZP a neukladaji se tedy bezprostredné do ulozisté JZP.
Datova ulozisté jednotlivych kamerovych server(l tak slouzi jako zabezpeleny rozsifeny
lozny prostor UUO kamery.

Pro vybrané kamery je mozné konfigurovat bezprostfedni poskytovani multimedialnich dat
do JZP. DUvodem muZe byt poZadavek na vysSi stupen zajisténi dat, ocekdvani vysoké
frekvence pfistupl k zaznamidm z téchto kamer nebo centrdlni strojové zpracovani dat.
Zpusob poskytovani dat pro konkrétni kameru je konfiguracni zaleZitosti systému JZP. Pro
bezprostfedni poskytovani multimedidlnich dat je vramci ulozného prostoru JZP
rezervovana urcitd kapacita. Pokud je v ramci zaméru stavby poZadovan bezprostfedni
zpUsob poskytovani multimedialnich dat pro vice neZ jednotky kamer, je nutné konzultovat
dostupnost Ulozné kapacity s provozovatelem JZP.
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5.3.2 Kategorie vymény dat

Pozadavky na plnéni kategorii vymény dat jsou stanoveny pro integrované kamery do JZP.

Kap. Kategorie Obecné pozadavky na KS
Bezprostfedné
Polozky zaznamu pro kontinudlni nahravani vytvari JZP podle
nastavené max. délky zaznamu, pro nahravani spousténé napr od
4.1.1 Zaznam / Udalost detektoru pohybu polozky zaznamu vytvari KS
4.1.2 Multimediélni obsah zaznamu/udalosti Bezprostfedné nebo Na vyzadani
Multimedialni obsah v redlném case (
4.1.2.1 pohled) Bezprostiedné
4.1.3 Doplriujici data zaznamu/udalosti Bezprostfedné
Nepozadovano
4.1.4 Priabéh aktivity Obdlku video aktivity zpracovava systém JZP z video dat
Znacky v Case ( vystupy detekce pohybu, | Bezprostiedné
4.1.5 stavll z KS, inteligentni detekce ) Dle technickych mozZnosti KS
WWW odkaz do uZivatelského prostredi
4.1.6 KS Ano, odkaz na pfimy pfistup do KS pres mapovy portal 57
4.1.10 Audit lokalni obsluhy Dle moznosti KS a pozadavku investora
Online indikace funkce spojeni a
4.1.12 zaznamu do JZP Dle moznosti KS a poZadavku investora

5.3.3 Protokoly

Pro poskytovani dat do JZP jsou vyuzivany protokoly aplikacnich rozhrani kamerovych
systémU. Datovd komunikace systému JZP pro vyménu dat je vyhradné vici kamerovému
serveru, systém JZP pfimo nekomunikuje s jednotlivymi kamerami, pokud pro specidlni Gcely
neni v rdmci realizacniho projektu stanoveno a odsouhlaseno investorem jiné reseni.

5.4 Draini zabezpecovaci zafizeni

Logy resp. diagnostickd data zabezpecovacich zafizeni jsou soustfedéna na lokalnich
serverech diagnostiky. Pro poskytovani dat do JZP jsou data lokdlnich diagnostik
koncentrovana, je zajiSténa agregace dat a na nejvyssi Urovni jsou pak tato data poskytovana
do systému JZP.

5.4.1 Pfirazovani zaznam( do UUO a zplsoby poskytovani dat

Pro pfistup k diagnostickym datim zabezpecovacich zaftizeni z JZP, jejich prochazeni a
reprodukci je vyuZito voldni funkci nativniho www klienta technologie zabezpecovaciho
zafizeni. Vybér lokality a ¢asu pro zpfistupnéni je umoznén pfimo z uzivatelského prostredi
JZP. Pro ¢asové synchronni reprodukci stavu zabezpecovaciho zafizeni s dalSimi typy
zaznamu v JZP poskytuje systém JZP synchronizac¢ni informace.

Diagnosticka data nejsou bezprostfedné pfi vzniku ukldaddna do JZP a nejsou do JZP
importovana ani pfi prochdzeni a reprodukci, kdy jsou pfimo ziskavana a prezentovana
nativnim klientem zabezpecovaciho zafizeni. Centralni servery technologie zabezpecovacich

zafizeni tedy poskytuji rozifeny Glozny prostor JZP, konkrétné UUO Infrastruktura, do které
jsou vystupy zabezpecovacich zafizeni primarné razeny.
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Diagnosticka data jsou poskytovana pro uloZeni do JZP na pozadavek z JZP, napf. pro ucely
zajisténi dat v ramci mimoradné udalosti. PoZzadavek na zajisténi dat urcuje lokalitu a ¢asovy
rozsah dat. Technologie zabezpecfovaciho zafizeni poskytuje nastroje pro zobrazeni a
reprodukci diagnostickych dat ulozenych v JZP.

Technologie zabezpedovaciho zafizeni poskytuje do JZP bezprostfedné ¢asové znacky dle
kategorie 4.1.5 pro usnadnéni prehledu a ¢asové orientace v ¢ase pro uzivatele systému JZP.

5.4.2 Kategorie vymény dat

Kap. Kategorie Obecné pozadavky na KS
Bezprostfedné
Dle moznosti technologie, data pribéhu aktivity pro rychlou
orientaci uZivatel( pfi analyze situaci odvozovat napt. od poctl
4.1.4 Pribéh aktivity zmén prvka zafizeni v ¢ase (hustota zmén)
Bezprostfedné
Akce, vyZadujici potvrzeni obsluhy na technickém monitoru
4.1.5 Znacky v Case zabezpecovaciho zatizeni (typ akce, Cas, dopliujici informace)
Ano
Parametry www odkazu z JZP do www prostredi zabezpecovaciho
zarizeni specifikuji lokalitu, pozadovanou funkci, ¢asové informace,
WWW odkaz do uZivatelského prostfedi | atd. Parametry jsou vytvareny staticky na zakladé konfiguracnich
4.1.6 drazni technologie parametrl uloZzenych v JZP.
Ano
Reprodukce dat ve WWW prostredi Vybér lokality a dat pro reprodukci dle bodu 4.1.6. Prostiedi JZP
drazni technologie synchronizovana z poskytuje synchronizacni ¢asové udaje do prostredi
4.1.6.1 prostredi JZP zabezpecovaciho zafizeni pro fizeni reprodukce situace.
Na Vyzadani
Poskytnuti dat kompletniho logu z JZP dle poZadavku z JZP pro
zadany rozsah. Technologie zabezpecovaciho zatizeni poskytne
Dodani kompletniho obsahu na metody nebo nastroje pro zpracovani a vizualizaci téchto logQ,
4.1.7 pozadavek jako by byly zpracovavany zptsobem viz 4.1.6, 4.1.6.1
Bezprostredné
Online indikace funkce spojeni a Data pro indikaci funkénosti datového spojeni mezi obéma
4.1.12 zaznamu do JZP systémy a funkénosti archivace zaznamd/logu ¢innosti.

5.4.3 Protokoly
V souladu s kap. 6.

5.5 Systémy pro management udalosti

Pro Setfeni mimoradnych udalosti a jejich uzavirdni v JZP a pro analytickou ¢innost a hledani
souvislosti je vyZzadovano poskytovani dat z téchto systémU pro management udalosti do
JZP.

Jedna se o systémy pro Fizeni fe$eni mimoradnych udalosti vzniklych na ZDC, systémy pro
spravu Feeni poruch na infrastruktuie SZ a také systémy pro fizeni zasahi slozek 1ZS (HZS
S2).

Zpétné JZP poskytuje systémim managementu uddlosti rozhrani pro operativni pfistup
k zaznamlm integrovanym v JZP (typicky pro zdznamy volani dispecerd ve vykonu
managementu udalosti nebo kzaznamim a pfipadné ndhledim kamer, souvisejicich
s lokalitou udalosti), a to bud pres www prostiedi JZP nebo pfimo importem dat do prostredi
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systému managementu udalosti. JZP dale poskytuje rozhrani pro doplfiovani udaja
k zdznam(m souvisejicim s udalostmi. Kategorie dat poskytovanych z JZP viz kap. 4.2.

5.5.1 P¥ifazovani zaznam( do UUO a poskytovani do JZP

Data ze systémd managementu udélosti jsou primarné fazena do UUO Infrastruktura a pro
systém HZS SZ do UUO HZS.

Bezprostredné jsou do JZP poskytovdna vrcholovd data managementu udalosti, resp. polozky
seznamu udalosti jako jsou porucha, mimoradna udalost, zasah 1ZS, atd. Zakladni udaje jsou
misto uddlosti, typ uddlosti, ¢as zalozeni, trvani, organiza¢ni jednotka, atd. Dale jsou
bezprostfedné poskytovany informace o fazich reseni udalosti, které jsou v JZP vyuzivany pro
Casovou orientaci v prlibéhu reseni udalosti (zahajeni feSeni, predani slozkam, dojezd na
misto, ukoncéeni zdsahu na misté, ...). Po ukonceni, resp. uzavieni udalosti bude do JZP
ukladan komplexni report o udalosti ve formatu pdf. Alternativné lze proklikem z JZP pres
www odkaz spojeny s udalosti zobrazit uZivatelského prostiedi systému managementu

udalosti s podrobnostmi souvisejicimi s danou udalosti.

Pro zajistovani archivace dat mimoradnych udalosti mdze byt pro systém managementu
udalosti pozadovana implementace poskytovani kompletniho datového logu s daty reseni
vybranych udalosti na vyzadani z JZP.

5.5.2 Kategorie vymény dat

Kap. Kategorie Obecné pozadavky na KS
Bezprostiedné
Porucha, vyjezd, mimoradna udalost definovana lokalitou, typem, ¢asem,
4.1.1 Zaznam / Udalost trvanim, ...
Bezprostredné
4.1.3 Doplfujici data zdznamu/udalosti ;| Upfesnéni v prabéhu udalosti, doplriuji data polozky udalosti
Bezprostredné
4.1.5 Znacky v Case Etapy reSeni udalosti, ¢asova znacka, typ, popis, ...
WWW odkaz do uzivatelského Bezprostredné
4.1.6 prostredi drazni technologie Odkaz pro proklik do prostfedi systému managementu na podrobnosti udalosti
Kompletni obsah uddlosti na Na vyzadani
4.1.7 poZadavek Kompletni log feSeni udalosti, funkéni metoda pro prezentaci obsahu logu
Bezprostiedné
4.1.8 Dokument souhrnu udalosti Ukladani souhrnného dokumentu po uzavieni udalosti (pdf)

5.5.3 Protokoly
V souladu s kap. 6.

5.5.4 Dalkova diagnostika technologickych systému (DDTS)

Vystupy dalkové diagnostiky technologickych systémua slouzi jako jeden ze vstupl pro
inicializaci udalosti (poruch) pro systém spravy Fedeni poruch na infrastruktufe SZ. Délkova
diagnostika technologickych systéml neni pfimo integrovdana do JZP. Data souvisejici
s provozovani ZDC mohou byt do JZP poskytovéna prostfednictvim systému spravy feseni
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poruch na infrastruktufe SZ. Vystupy dalkové diagnostiky technologickych systéma jsou do
JZP vkladany prostfednictvim systému dispecera Zelezniéni infrastruktury (DZI).

5.6 Diagnostika jedoucich vozidel

Diagnostika jedoucich vozidel zahrnuje systémy a draini technologie provozované na
Zelezni¢ni dopravni cesté pro monitoring stavu podvozkovych a trakénich ¢asti vozidel.

5.6.1 P¥ifazovani zaznam( do UUO a poskytovani do JZP

Data ze systému diagnostiky jedoucich vozidel jsou fazena do UUO Infrastruktura.

Do JZP jsou pfimo z téchto systémU bezprostifedné poskytovana vrcholova data o prijezdech
vlakl, véetné vysledk(l detekci chybovych stavli a dalsi podrobnosti. Proklikem pres www
odkaz spojeny s prjezdem vlaku Ize z JZP zobrazit uZivatelské prostredi systému Diagnostiky
jedoucich vozidel s podrobnostmi souvisejicimi s mérenim pfi prajezdu vlaku.

Zpétné JZP poskytuje rozhrani pro operativni pfistup k zaznamim dostupnym pres JZP
souvisejicim s lokalitami umisténi diagnostickych prvkd systému dle kap Kategorie dat
poskytovanych zJZP viz kap. 4.2. (data systému monitoringu hluku v lokalitach prvk(
diagnostiky jedoucich vozidel)

5.6.2 Kategorie vymény dat

Kap. Kategorie Obecné pozadavky na KS
Bezprostifedné

41.1 Zaznam / Udalost Prdjezd vlaku: lokalita, ¢as, chybové stavy
Bezprostiedné

4.1.3 Doplnujici data zdznamu/udalosti : Dopravce, ¢islo vlaku, rychlost, poéet néaprav, ...
Bezprostredné

4.1.5 Znacky v Case Vyskyt chybového stavu, typ, konkrétni ¢as

WWW odkaz do uzivatelského Bezprostredné

4.1.6 prostredi drazni technologie Proklik do prostfedi systému z prijezdu v JZP
Na vyzadani

4.1.8 Dokument souhrnu udalosti UloZeni souhrnného dokumentu méreni prijezdu vybraného vlaku (format pdf )

5.6.3 Protokoly
V souladu s kap. 6.

5.7 Systémy pro monitoring hluku

Zdrojem dat pro analyzy monitoringu hluku a hlukové zatéze jsou sondy monitoringu hluku.
Sondy jsou umistovany ve vhodnych lokalitach u kolejisté a pres datovou sit jsou integrovany
do JZP. Standardni sonda monitoringu hluku se sklada z kalibrované hlukové sondy a ze dvou
kamer s integrovanym zaznamem zvuku pro kazdy smér koleje. Kamery sond jsou do JZP
integrovany pres kamerové servery.

Pokud je pro danou monitorovanou lokalitu pozadovadno zpracovani analyz hlukové zatéze
s ohledem na jednotlivé vlaky a dopravce, jsou z jinych technologii SZ doplfiovany do JZP
informace o prljezdech vlak{i monitorovanym mistem.
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5.7.1 Pfifazovani zaznam@ do UUO a poskytovani do JZP

Kalibrované hlukové sondy poskytuji data pribéht hlukovych méreni, tato data jsou rfazena
do UUO Zivotni prostfedi. Multimedidlni zaznamy kamer jsou fazeny do UUO Zivotni
prostedi a tyto kamery jsou také zafazeny do UUO kamery pro spravu pozadavkd GDPR.
Zaznamy z hlukovych sond i z kamer jsou ohranic¢eny ¢asem relevantnim k prijezdu vlaku, tj.

zaznamy kamer jsou spinany vhodnym pohybovym algoritmem pro detekci prijezdu vlaku,
zaznam z hlukové sondy je uréen nastavitelnym prahem urovné hluku.

5.7.2 Kategorie vymény dat

Kap. Kategorie Obecné pozadavky na KS
Bezprostifedné
Kamerovy zaznam je uréen dobou prajezdu vlaku, poZzadovano spolehlivé spinani
zaznamu od prljezdu vlaku.
4.1.1 Zaznam / Udalost Polozka zaznamu hlukového pribéhu je vymezena nastavitelnou prahovou Grovni
Multimedialni obsah Bezprostiedné
4.1.2 zdznamu/udalosti Kamerové video zaznamy se zvukem z kamer hlukovych sond
Multimediélni obsah v redlném
Case ( kamerovy pohled se
4.1.2.1 zvukem ) Bezprostredné
Bezprostiedné
Doplriujici data 1ZP ziskava informace o prijezdech z jinych systém( SZ: &islo vlaku, druh vlaku,
41.3 zaznamu/udalosti dopravce, rychlost, pocCet naprav, ...
414 Prabéh aktivity Bezprostfedné pro data prabéhu hlukovych méreni, obvykla ¢asova diskréta 1 sec

5.7.3 Protokoly

V souladu s kap. 6.
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6 Aplikacni rozhrani, protokoly

Prehled typl protokolll pro vymény dat mezi JZP a drdinimi technologiemi predklada
,Priloha ¢.1: Protokoly vymény dat se systémem JZP“. Protokoly JZP budou otevrené,
predpoklada se jejich rozsifovani podle potfeb vznikajicich pfi rozvoji systému JZP a rozvoji
integraci na drdzni technologie.

Dodavka detailni technické a aplikacni dokumentace pro komunikac¢ni protokoly a
aplikacni integracni rozhrani draznich technologii a souvisejicich systému, ¢i pripadna
aktualizace této dokumentace, bude vidy soucasti stavby, v ramci které byla integrace
technologii a jejich rozvoj realizovan. Sprdva Zeleznic, statni organizace si vyhrazuje pravo
dalsiho vyuzivani aplikacniho rozhrani a dokumentace komunikacnich protokoll pro feseni
rozvoje integrace technologii ZDC.
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7 Shrnuti

Tato Specifikace, vedena jako samostatnd pfiloha projektové dokumentace projektu
,Realizace systému Jednotného zaznamového prostredi ZDC“, byla vytvofena pro potiebu
jednoznacné definice a sjednoceni podoby dat, uklddanych nebo archivovanych v nové
definovaném jednotném zaznamovém prostiedi ZDC. Je zdvaznd pro viechny nové
definované investi¢ni zdméry, které predpokladaji nebo vyzaduji ulozeni nebo archivaci
stanovenych dat v prostoru JZP.

Tato priloha bude soucdsti zadani kazdého nového projektového zdméru s potiebou
zdznamu dat, tykajicich se ZDC. PFislu$na projekéni organizace musi pozadavky, tykajici se
zaznamu a vyplyvajici z predlozeného zadani, zahrnout do samostatné ¢asti zpracovavané
projektové dokumentace (napf. kapitola, oddil apod.).

V pfipadé vyskytu dat, kterd nejsou ve Specifikaci popsana (data, vznikajici z novych
technologii, data jinych formatli, apod.), musi byt zplsob jejich uloZeni prokazatelné
projednan s investorem a Specifikace musi byt dopracovana a aktualizovana.
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Priloha €.1: Protokoly vymény dat se systémem JZP

Poskytovani dat do JZP

Nativni protokol zaznamovych jednotek ReDat

— Protokol TCP/IP, SSL
= Navazani spojeni, ovéreni (UCet ReDat )
= Seznam kanalQ
= Seznam zdznamu
= Pfenos média zaznaml
= Stav kanal(i
= Pfenos konfigurace (oboustranné)
= Monitoring, pfiposlech/nahled
= Audit/historie

— Protokol HTTPS:

= Pfenos zalohy konfigurace do REX

URL API

— Protokol HTTPS (pouZivani certifikatd), ovéreni (ucet v JZP)
— Metody GET (kratky obsah) i POST (rozsahlejsi metadata)
— Protokol slouZi pro oboustranné predavani dat
— Metadata musi obsahovat:
= povinné sloupce: ¢as zac¢atku/konce (nebo trvani), skupina, kanal
= vSechny parametry maji ,tag” pro jednoznacné pfifazeni k zaznamu
= v metadatech je specifikovan média soubor véetné zplsobu pfistupu (SMB, FTP,
login/heslo) - prenos do REX-JZP dalSim procesem
»jednoduchy medidlni obsah” je mozné prenaset pfimo v dotazu

— Jednoducha implementace, online stavy, pro nizsi hustotu dotaz( pro vyménu dat

ReDat SmartConnector

— Protokol: pres sdilené datové ulozisté (sitova cesta/login/heslo), FTP, S-FTP
— Predavani metadat a dat pfes uréeny adresar
— Metadata musi obsahovat:

= povinné sloupce: ¢as zacatku/konce (nebo trvani), skupina, kanal

= vSechny parametry maji ,,tag” pro jednoznacné pfifazeni k zdznamu

= v metadatech je specifikovdn média soubor (jméno souboru)

= jednoduchy medialni obsah” mlze byt umistén pfimo v metadatech

= metadata mohou byt v souborech pro jednotlivé zdznamy nebo souhrnné pro vice
zaznamu (napf. po hodiné) nebo pfimo ve jménu média souboru
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— Jednoducha implementace, vhodné pro velké objemy vymén dat, z principu neni
online

Metoda Server

— Protokol - prenos: TCP/IP, SSL

— Protokol — obsah (JZP jako server): definované funkce pro (nékteré nepovinné):
= vloZeni metadat zdznamu, v¢. cesty k média souboru
= informace o zménach v seznamu kanal(
= informace o stavech kanalu
= online monitoring
= kontrola spojeni

— Protokol — prenos média souborl (JZP pfistupuje k cesté):

=  Pfistup k dlozisti (sdileny adresaf, sitova cesta/login/heslo), FTP, SFTP
— Poznamky:

= metadata — naleZitosti stejné jako vyse

— Klady: online, rychly pfenos, kontrola/diagnostika spojeni
— Zapory: slozitéjsi implementace

Protokol Zaznamové jednotky INOMA (Revoc)
— Protokol TCP/IP - funkce:

= Navazani spojeni
= Seznam kanald
= Seznam zaznamU
— Protokol FTP/SFTP - funkce:

=  Pfenos audio zaznamU

— Aktudlné pfipravované rozsifeni funkénosti:

= online stav zaznamovych kanall
= online pfiposlech
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Komunikace s CCTV kamerovymi systémy

— VyuZivaji se funkce API SDK technologii kamerovych serveru
— Implementované jsou SDK firem Hikvision, Bosch, Cisco, Milestone

Soucasné feSeni integrace kamerovych systém( do KAC vyuzivd kromé komunikace vuci
kamerovym serverl pro specifické funkce také prfimou komunikaci s kamerami protokolem
RTSP ( ndhledy v redlném case). V rdmci vystavby systému JZP bude komunikace soustfedéna
pouze na kamerové servery, funkce které vyuzivaly pfimé spojeni na kamery budou v rdmci
moznosti APl SDK serverl nahrazeny.

Reprodukce dat ve www aplikaci draznich technologii fizena z JZP
Pro data uloZzend na ulozném prostoru draznich technologii, proklikem do www aplikace
drdzni technologie z JZP a volanim URL funkce pro reprodukci odkazovanych dat.
— Protokol HTTPS
—  Funkce:
= Pozadavek k prehrani (prvotni URL dotaz):
e Pfi pozadavku uZivatele JZP na prehrani je vytvoren URL dotaz, ktery je
smérovan na web server treti strany a zaznam se zacne prehravat
= QOvladani prehravani: (nasledné URL dotazy — vazba na ID stanovené jako odpovéd'

na prvotni Zzadost o prehravani):

e start/pause/stop (funkce , pause” se vyuziva i pro zajisténi synchronnosti, tedy
nezavisle od ¢innosti uZivatele)

e skok na ¢as: Web aplikace treti strany musi podporovat funkce pro ovladani
zadznamu

Ziskavani dat z JZP

URL API

— Protokol HTTPS
— Funkce:

=  seznam kanalQ

=  seznam zaznamu

=  prehravani

= download dat zaznamu

— Doplnéni API funkci

= APl funkce umoznujici stazeni zaznamu z pfidruzenych kamer (s mikrofonem) -
v dotazu je specifikovano: lokalita, datum a cas, dalsi parametry pro filtraci ze
seznamu zaznamu

= download ,netypickych” dat (zpravy, diagnostické stavy, ...)
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Indikace stava a funkce zaznamovych prostredku JZP
— Signaliza¢ni modul DCOM
= vyuzit Nativni protokol zaznamovych jednotek ReDat
— SW ReDat Indicator

= rezim primého spojeni na zdznamovou jednotku ReDat

e vyuZit Nativni protokol zdznamovych jednotek ReDat

= reZim spojeni na JZP

e TCP/IP komunikace, JZP jako Indicator server
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